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Opinnaytetyossa tutkittiin eraan Pohjoismaissa toimivan yrityksen tietoturvapolitiikan
taytantoonpanoa. Yrityksen aikaisempi toimintatapa tietoturvapolitiikan kaytannon
taytantoon panemisessa (usein puhekielessa myos jalkauttamisessa), ei ollut tyydyttavalla
tasolla, joten talla aiheella oli opinnaytetyoélle sopivia aineksia. Opinnaytetyon lahtokohtana
oli haastatteluiden ja alan kirjallisuuden pohjalta luoda nakemys siita, missa tilassa
tietoturvapolitiikan jalkauttaminen tilaajayrityksessa oli ja missa sen haluttiin
tulevaisuudessa olevan. Lisaksi tilaajayrityksen tietoturvallisuushenkilosto halusi, etta mikali
opinnaytetyon paatteeksi loytyisi mahdollisia uusia keinoja jalkauttamisen parantamiseksi,
niiden kayttoonottaminen uudessa tietoturvapolitiikkasuunnitelmassa otettaisiin vakavasti
harkintaan.

Alun perehtymis- ja tutkimusvaiheessa kaytettiin paasaantoisesti Petri Puhakaisen Oulun
yliopistolle tekemaa vaitoskirjaa samankaltaisesta aiheesta seka muita alan julkaisuja ja
haastatteluja tilaajayrityksessa. Selvitysvaihe piti sisallaan ennakkoaineistoon tutustumisen
niin tietoturvan, tilaajayrityksen kuin jalkauttamisenkin nakokulmista. Taman vaiheen jalkeen
aloitettiin suunnitteluvaihe, jossa kaytiin tarkasti lapi, miten seka opinnaytetyo etta
tutkimus, selvitys ja kehitystyo suoritettaisiin loogisesti ja tarkasti. Lopulliseksi
toteutustavaksi muodostui kehittamistyo eli olemassa olevan jalkauttamismallin nykytilan
selvittaminen ja edelleen kehittaminen seka parantaminen.

Seuraavaksi toteutettiin haastattelut, joihin osallistuivat turvallisuushenkilosto, nelja
myyntikoordinaattoria ja heidan esimiehensa. Nailla henkiloilla koettiin olevan kriittisimmat
osat jalkauttamisen vaiheissa. Turvallisuushenkiloiden vastuulla oli tietoturvapolitiikan ja
implementoinnin kehittaminen ja yllapito. Ryhman esimiehella oli vastuu jalkauttamisesta ja
sen seurannasta. Lopuksi tiedon jalkauttamisen alimmalla tasolla olivat tutkittavan ryhman
tyontekijat. Nain saatiin koko organisaation lapileikkaus. Haastatteluiden tuloksia verrattiin
seka keskenaan etta alan kirjallisuuteen. Suurimmat huomiokohdat olivat ehdottomasti
kaikkien haastateltavien nakemys siita, etta koulutuksia tulisi lisata ja paatoksentekoon
haluttiin lisaa mielipiteita myos alemmilta organisaatiotasoilta. (Lahdeteoksista loydettiin
kohtia jotka tukivat haastatteluiden nakemyksia, joten nama tulokset esitettiin
tietoturvaryhmalle).

Esitettyjen vaitteiden ja tulosten pohjalta paadyttiin hyvaksikayttamaan jatkossa
suunniteltavan uuden tietoturvapolitiikan suunnitteluvaiheessa seuraavia kohtia:
Suunnitteluvaiheeseen osallistuu johtoryhman ja tietoturvaryhman lisaksi seka tiimien
esimiehia etta heidan alaisiaan tuomaan erilaisia nakokulmia kaytannon tyoskentelysta.
Jalkauttamisen vaiheet eritellaan tarkemmin omaksi dokumentikseen osastoittain ja niiden
toteutusta ja seurantaa valvovat ylemmalla tasolla tietoturvaryhma ja alemmalla tasolla
ryhmien esimiehet. Koulutuksia jarjestetaan lisaa hyvaksikayttaen ulkoisia
tietoturvakoulutuksiin erikoistuneita konsultteja tai niihin erikoistuneita yrityksia.
Koulutussuunnitelma laaditaan samalle ajalle kuin koko tietoturvapolitiikkakin. Lisaksi
myohemmassa vaiheessa aiotaan tutkia tarkemmin mahdollisuutta ja keinoja palkitsemis- ja
tavoitetapojen kehittamiseen.

Asiasanat: jalkauttaminen, implementointi, tietoturva, tietoturvapolitiikka
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This thesis studies an unnamed company’s information security policy implementation
methods, and how to develop them to work more efficiently. The company wishes to be
anonymous for security reasons. The idea of this thesis is to gather information from different
levels of the organization by interviewing the workforce, as well as from literature concerning
both information security and implementation in general and then create a set of guidelines
on how to better the current implementation.

The first step was to research the areas of information security and implementation. The
main source of background information for this thesis was a dissertation by Mr. Petri
Puhakainen at Oulu University. The second step was to determine how this paper should be
constructed for it to be logical and well presented. There are no other documents, the thesis
also acts as a working document, and it was created at the same time as the research and
reporting phase.

After the pre-studies and planning were completed, the next phase was to start the
interviews. The company’s contacts toward the researcher in this thesis were the security
team, a group of employees and their superior. The main objective of the developing of
current implementation methods was that at the end of the research some new methods
would be presented. All of the interviews were conducted in the same way, as an open
interview. This method allows conversation and produces a lot of details compared to other
possibilities. The interviewees were the head of the security team, a team of four individuals
who are a part of the business sales unit and their superior. This setup allowed a good view of
the whole organization.

The most important findings during the interviews were as follows: every level of the
organization thought that adding and planning a precise education in security policies and
involving lower levels of organization in the process of planning the implementation would be
beneficial. Another finding in the research was that the management should be more involved
in the implementing phase and set a leading example to other workers. The same ideas were
also found in the pre-study phase from many sources. After the results were written down,
they were presented to the security team.

The results were presented and compared to the security teams’ previous, self made plans.
The discussions about the findings in this thesis with the security team were successful. The
presented solutions on improving the current way of implementing the security policies and
educating the workforce were seen as beneficial. In the future, a consultant will be hired to
handle the educating part of the new implementation plan. Every single step of the
implementation of the information security policies will be written in detail in a separate
document. The team that is responsible for the information security planning will also include
new members from the lower levels of the organization in the future as presented in this
thesis, to give fresh ideas and a view from a different angle. Supervising and helping to
implement the information security policies as agreed will also be more carefully carried out
by the superiors of all teams in the organization.

Keywords implementation, information security, information security policies
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1 ESITTELY

1.1 Opinnaytetyon kuvaus

Tutkimuksellisena kehittamistyona toteutettava opinnaytetyo kasittelee yrityksen nykyisia
sisaisia tietoturvakaytantoja, niiden taytantoon panoa (eli kansanomaisemmin jalkauttamista)
ja ennen kaikkea jalkauttamisen kehittamista. Tavoitteena on tutkia nykyisen jalkautusmallin
toimivuutta ja erityisesti etsia menetelmia, joilla nykyista jalkauttamista saataisiin
paremmaksi. Tama tarkoittaa sita, etta mikali nykyisten menetelmien lisaksi loydetaan
erilaisia ja teoriatasolla kaytannolliseksi havaittavia tapoja, ehdotetaan niita taman raportin
lopputuloksena yritykselle. Lopuksi paatellaan, oliko loydetyista menetelmista mitaan
kaytannon etua yrityksessa. Kehittamistyo kirjataan opinnaytetyoraporttiin eika erillista

aineistoa tilaajayritykselle ei luoda.

Ideana on toteuttaa haastatteluiden, kirjallisuuden ja aiempien tutkimusten pohjalta selvitys
eraan suomalaisen yritykselta aiheesta; kuinka hyvin tyontekijat omaksuvat annetut
toimintaohjeet ja tietoturvakaytannot. Onko osaamista mitattu ja milla tasolla osaamisen
haluttaisiin olevan? Lisaksi selvitetaan tamanhetkisten menetelmien toimivuus asiakkaan
(tietoturvatiimi) nakokulmasta ja verrataan saatuja tuloksia muiden tietoturvan
jalkauttamiseen perehtyneiden nakemyksiin - lahinna lahdekirjallisuuden avulla. Yrityksen
sisalta maaritettavan testiryhman, sen esimiehen ja asiakkaan eli tietoturvatiimin
haastatteluiden jalkeen tutkitaan alan kirjallisuutta ja tutkimuksia. Seka tietoturva etta
implementointi ovat kasitteita, joista loytyy paljon tutkimuksia ja lahteita tyon tueksi.
Esimerkiksi Petri Puhakaisen Oulun yliopistolle vuonna 2006 tekema vaitoskirja sisaltaa paljon
erilaisia nakokulmia tietoturvapolitiikasta. Yritysjohdon strategian jalkauttamisesta loytyy
lukuisia kirjoja, ja tietoturvakoulutuksistakin on tehty varsin kattavasti erilaisia tutkimuksia.
Lisaksi teoreettisella puolella tukena kaytetaan ISO (International Organization for

Standardization) standardin sarjaa 27000.

Haastatteluiden perusteella kartoitetaan ne alueet, joita tietoturvallisuudessa taman
yrityksen osalta pidetaan tarkeimpana. Sen jalkeen etsitaan erilaisia keinoja, joilla nama
aiheet saataisiin parhaiten jalkautettua osaksi tyontekijoiden ja mahdollisesti koko yrityksen
arkirutiineja. Testiryhmana kaytetaan yhta organisaation osaa, jonka koko on viisi henkiloa.
Lisaksi heidan esimiestaan, ja yrityksen tietoturvajohtoa kaikkia haastatellaan avoimen

haastattelun keinoin.

Tutkimuksellisen kehittamistyon ja opinnaytetyon yhdistaminen tahan yhteen tuotokseen
perustellaan silla, etta kaikki muu materiaali jota kehittamistyota tehdessa on luotu, on

siirretty tilaajayritykselle aiheen arkaluontoisuuden, anonymiteetin vuoksi.



Tutkimuksen lopputulokset ja raportit arvioitetaan yrityksen tietoturvatiimilla ja ryhman
esimiehella, ja tama arvio sisallytetaan opinnaytetyohon: Saatiinko tutkimuksen kautta
loydetyilla menetelmilla haluttua muutosta asenteissa ja voidaanko tamankaltaisia

menetelmia kayttaa jatkossa mielekkaasti ja hyodyllisesti?

1.2 Toimeksiantaja

Opinnaytetyon arkaluontoisen aiheen vuoksi toimeksiantajayritys jaa nimettomaksi. Yrityksen
sisalta useilta eri tasoilta saatiin selkea viesti siita etta anonymiteetti haluttiin ehdottomasti,

mikali tyo julkaistaan julkisena dokumenttina.

Toimeksiantajana opinnaytetyossa toimii suomalainen, Helsingissa toimiva yritys, joka tarjoaa
palveluita ainoastaan yrityksille. Yrityksen asiakkaat ovat lahinna yli 100 henkiloa tyollistavia
paakaupunkiseudulla sijaitsevia yrityksia, joilla on useampia toimipisteita joko Suomessa tai
Pohjoismaissa. Jalleen on korostettava, etta koska kyseinen yritys haluaa ehdottomasti pitaa

kiinni anonymiteetista, ei tyossa voida paljastaa tarkempia asioita tilaajayrityksen taustoista.

1.3 Kehittamistyo

Opinnaytetyo tehdaan tilaajayritykselle tutkimuksellisena kehittamistyona. Koska nykyista
toimintatapaa on tarkoitus tutkia ja kehittaa aiempaa tehokkaammaksi, sopii kehittamistyo
parhaiten taman opinnaytetyon menetelmaksi. Naiden asioiden tarkemmat taustat selvitettiin
Hirsjarven, Remeksen ja Sajavaaran teoksesta Tutki ja Kirjoita (2009). Kehittamistyon
keinoina kaytetaan kvalitatiivisin menetelmin haastatteluja tilaajayrityksessa, Petri
Puhakaisen vaitoskirjaa seka alaan liittyvaa kirjallisuutta. Kvalitatiivisia eli laadullisen
tutkimuksen menetelmia voidaan hyodyntaa parhaiten juuri silloin, kun tutkittava ryhma on
varsin pieni (viisi henkiloa) ja kvalitatiivisella menetelmalla voidaan hyodyntaa syvempaa
tasoa muun muassa haastatteluissa. Lisaksi pohditaan erilaisia nakokulmia, objektiivisesti,

jotta tyon painoarvo akateemisella toimintatavalla olisi mahdollisimman suuri.



1.4  Toteutusymparisto

Tyo toteutetaan lahinna yrityksen tiloissa (haastattelut, keskustelut seka kyselyt). Tyo
toteutetaan yksilotyona, ja asiakkaana on asiakasyrityksen tietoturvatiimi. Lopputulos
kuitenkin arvioitetaan yrityksen tietoturvatiimilla ja haastateltavan yksikon esimiehella.
Mikali uusia jalkauttamismenetelmia tai niiden tehostamiskeinoja loydetaan, saatetaan niita

jatkossa kayttaa tilaajayrityksessa.

1.5 Tietoturva

Tassa luvussa perehdytaan seka tietoturvaan kasitteena etta opinnaytetyon tilaajayrityksen
tietoturvapolitiikkaan yleisella tasolla. Tietoturvallisuuteen liittyvat asiat kasitellaan
seuraavaksi kevyesti syventymatta liikaa aiheeseen. Lahtokohtaisesti tama teos on tarkoitettu
lukijoille, joilla on jo kehittyneempaa tietoa tietoturva-alasta yleisesti. Kasittelyssa on silti
muutama tarkea perusasia jotta mahdollisesti alaan vahemman tutustuneet ymmartavat

jatkossa esitettyjen asioiden taustoja.

1.5.1 Yleisesti

Tietoturva ja tietoturvallisuus ovat kasitteita, joita kaytetaan usein, mutta tietoturvan
perusajatukset ovat harvemmin esilla. Se, mita tietoturva oikeastaan on, voidaan tiivistaa

kolmeen paakohtaan:

Tietoturvan peruskasitteet Jarvisen (2006) mukaan;
e Luottamuksellisuus - lukuoikeudet, kenelle tieto kuuluu, onko lahde/tekija
luotettava
¢ Eheys - oikeaa ja luotettava tietoa - aina ajantasaista

e Saatavuus - jarjestelmat ja palvelut saatavilla niille jotka sita oikeasti tarvitsevat

Tietoturvan tekninen puoli pitaa sisallaan ohjelmia ja jarjestelmia. Palomuurit,
virustorjuntaohjelmat, haittaohjelmatorjujat, sahkopostisuodattimet ja internetsuodattimet
ovat kaikki osa teknista tietoturvaa. Toisaalta kuitenkin naiden ohjelmien toimivuus riippuu

taysin siita kuinka hyvin ja oikeaoppisesti niita kaytetaan.

Esimerkiksi yleisesti Suomessa arvostettu tietokirjailija Petteri Jarvinen on itse kertonut
ajankohtaisohjelma ”Verkossa” haastattelussa (2009) kayttavansa ainoastaan

palomuuriohjelmaa omassa tietokoneessaan. Tama siksi, etta han uskoo oikeaoppisen



tietokonekayttokulttuurin johtavan siihen, etta mitaan virus- tai haittaohjelmaongelmia ei

synny, mikali osaa ennakoida tekemisensa internetissa tai sahkopostien parissa.

Tietoturvallisuudesta puhuttaessa asiaan vihkiytyneiden ihmisten kanssa tormaa helposti
kasitteeseen ”80/20”. Talla tarkoitetaan inhimillisyyden ja tekniikan valista suhdetta
ongelmatapauksissa. Inhimilliset erehdykset aiheuttavat noin 80% kaikista tietoturvavirheista,
ja tekniset ongelmat edustavat vain 20%. Juuri tasta syysta koetaan, etta yrityksissa
tietoturvan jalkauttaminen ja tietoisuuden nostaminen on ollut toistaiseksi suurin

kompastuskivi.

Yrityksien tietoturvapolitiikkaan liittyy myos useita tarkeita standardeja joiden avulla minka
tahansa kokoiset yritykset voivat luoda, yllapitaa ja kehittaa tehokasta

tietoturvallisuustoimintaa.

Tarkein tietoturvapolitiikan edesauttaja oli Britannian hallituksen vuonne 1995 luoma BS 7799
ohjeistus, jossa maariteltiin tietoturvapolitiikan peruspiirteita. Taman julkaisun sisallon
tarkeimpana kohtana voidaan pitaa ”"Best Practices”, eli niin kutsuttuja ”parhaat
toimintamallit” tapojen esilletuontia. Kyseisessa teoksessa kasitellaan tietoturvan johtamista
kymmenelta eri kannalta. Myohemmin samainen standardi otettiin kayttoon myos
laajamittaisessa ISO - standardijarjestelmassa. ISO/IEC jarjestelman 27000 sarja keskittyy
juurikin tietoturvapolitiikkaan ja sen eri osa-alueisiin. Esimerkiksi ISO/IEC 27003 keskittyy
ohjeistamaan ja helpottamaan ns. ISMS (Information Security Management System) eli
Tietoturvajarjestelman jalkauttamista. Ja toisaalta esimerkiksi ISO/IEC 27011 on erityisesti

teleoperaattoreille suunnattu standardi (www.2700.0org, 28.11.2010)

1.5.2 Tietoturvajohtamisesta

Tietoturvan johtaminen on vastaavanlaista kuin muussakin strategiatoiminnassa, eli
tavoitteiden asettamista, vastuiden maarittamista seka resursoimista. Johtamisessa kolmena

kivijalkana voidaan pitaa seuraavia kohtia:

e Hierarkia
e Tavoitteiden asettaminen ja seuranta

e Valvonnan jatkuvuus

Naiden kolmen kivijalan noudattamisella varmistetaan johdon kyky olla osana, varsinkin
tietoturvapolitiikkaa ajatellen, seka paatoksenteko- etta jalkauttamisvaihetta. Mikali johto
sitoutuu tehtyihin paatoksiin ja toimii itse esimerkkina paatostensa mukaan, saadaan koko

organisaatio hyvaksymaan tehdyt paatokset. Myos tietoturvapolitiikassa on yrityksilla


http://www.2700.org/
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ongelmia muutosvastarinnassa, jonka vahentaminen vaatii johdolta selkeita paatoksia, seka

johdonmukaisuutta.

Valtionvarainministerion VAHTI ohjeistuksessa kasitellaan myos tietoturvallisuusjohtamista.
Tarkeimpina kohtina mainitaan etta tietoturvallisuuden johtaminen tarkoittaa erityisesti
riskienhallinnan toteuttamista. Toiminnallisten prosessien tulisi sisaltaa menetelmia joiden
avulla riskien hallinta helpottuu ja ennen kaikkea vahentyy. Hyvin johdetussa
tietoturvallisessa organisaatiossa maaritellaan selkeasti tehtavat, vastuut ja
raportointikaytannot. (VAHTI - 2007_VAHTI 3_Yleisohje tietoturvajohtamiseen.pdf):

Tietoturvajohtamisen haasteina tilaajayrityksessa olivat heikot maaritykset
vastuurajapinnoista seka seurannasta tai sen puutteesta. Tietoturvapolitiikan ja sen
jalkauttamisen olemassaolo teoriatasolla tiedetaan, mutta sen kaytannon toteutuksesta ei ole
selkeita merkkeja. Taman voidaankin olettaa johtuvan edella mainituista kohdista, kuten

johdon sitoutumisen puutteesta.

1.5.3 Toimeksiantajan tietoturvapolitiikka

Nykyisellaan toimeksiantajayrityksen tietoturvaohjeita ja dokumentteja loytyy lahinna
yrityksen omasta intranetista. Muun muassa Valtiovarainministerion (VM) VAHTI:n
(Valtionhallinnon tietoturvallisuuden johtoryhma) ja 1ISO 27000 dokumentteja on kaytetty
hyvaksi ohjeissa. Taman lisaksi tietoturvatiimi keskittyy myos julkaisemaan uutisia ja
erityiskaytantoja mahdollisista tietoturvauhista, jotka vaativat erityista huomiota kayttajilta

seka intranetissa etta sahkopostitse.

Toimeksiantajan tietoturvapolitiikan kaytannon toteuttaminen ja kouluttaminen tapahtuu niin
sanotusti hierarkkisesti, eli ylimmalta tasolta johdosta kohti organisaation alinta tasoa. Tama
tarkoittaa, etta yrityksen ylin johto tekee yhdessa tietoturvatiimin kanssa strategiset
paatokset, ja tata tietoturvan perusrakennetta viedaan alaspain organisaatiossa kohti
tyontekijoita. Viimeisessa vaiheessa tiimien vetajat (ryhmien esimiehet) ovat vastuussa siita,
etta kaikki heidan alaisensa ovat perilla uusista tietoturvamalleista ja toimivat ohjeiden

mukaisesti.

Talla hetkella voimassa oleva tietoturvan koulutus- ja tiedonjakomalli ei kosketa
organisaation alimpia tasoja, ja koska yrityksen ydintoimintoja tehdaan paasaantoisesti juuri
nailla tasoilla, olisi tietoturvatietamyksen kasvattaminen erittain tarkea asia. Suurimpana
ongelmana voidaan pitaa tietoturvapolitiikan etaisyytta suhteessa perustyontekijan
arkirutiineihin. Tassa tyossa onkin selvitettava osaltaan esimiesten roolia tietoturvapolitiikan

jalkauttamisessa, silla juuri esimiehet ovat tarkein linkki johtoryhman ja alaisten valissa.
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Suurimman vastuun todellisesta tietoturvan jalkauttamisesta voidaankin olettaa
konkreettisesti kuuluvan esimiehille, kun tietoturvatiimi yhdessa johdon kanssa luo strategian

ja kaytannot.

Kuten useissa yrityksen johdolle suunnatuissa strategian implementointia kasittelevissa
teoksissa (Puhakainen 2006, 1SO 27003) mainitaan, tulisi johdon harkita vakavasti ottaa
strategisessa paatoksenteossa huomioon alaisten ja perustyontekijoiden kaytannonlaheinen
nakokulma, joka usein ylemmilta tasoilta puuttuu. Usein strategiset paatokset koetaan
alimmalla tasolla joko liian korkealentoisina tai vaihtoehtoisesti liilan epamaaraisina.
Toisaalta ylimman johdon voi olla hankalaa hahmottaa alimpien organisaatiotasojen
kaytantoja. Tietoturvapolitiikassa ja yritysstrategiassa on hyvin samankaltaiset sudenkuopat,
ja siksi varsinkin johtoryhmatason olisi syyta miettia tapoja osallistuttaa tyontekijat
alimmalta organisaatiotasolta mukaan tietoturvapolitiikan parantamiseen nimenomaan

kaytannon osaamisen ja nakokulmien suhteen.

2 MENETELMAT

Seuraavissa kohdissa etsitaan ratkaisumenetelmia aiemmin ilmenneille ongelmille ja

kysymyksille.

2.1 Asiantuntijoiden nakokulmat

Toimeksiantajana toimivan yrityksen tietoturvapaallikkd haastateltiin avoimen haastattelun
keinoin yrityksen tiloissa. Kysymyksien lahteina kaytettiin tasta tyosta loytyvia ongelmia ja
ennakkopaatelmia. Haastattelua vietiin eteenpain kayttamalla ennakkoon maariteltyja
avainsanoja, joista pyydettiin haastateltavan nakokulma. Tama nakokulma kirjattiin ylos
haastattelutilanteessa, ja kirjoitettiin jalkikateen puhtaaksi. Lopullinen kirjattu haastattelu
hyvaksytettiin viela jalkikateen haastateltavalla, jotta haastattelijan tulkinta vastauksesta ei
poikkeaisi alkuperaisesta tarkoituksesta. Taman haastattelun tuloksia verrataan kirjalliseen
aineistoon muun muassa yrityksen strategian jalkauttamisesta. Lopuksi eri
asiantuntijamielipiteet vedetaan yhteen ja naista tuloksista sovelletaan uusia tapoja kehittaa

nykyista menetelmaa toimeksiantajayrityksessa myohemmissa kappaleissa.

2.2 Tietoturvapaallikon nakemykset

Toimeksiantajayrityksen tietoturvallisuudesta vastaavan henkilon haastattelu suoritettiin
yrityksen tiloissa siten, etta ennen haastattelua vaihdettiin sahkoposteja koskien muutamia
kohtia joista olisi tarkoitus haastattelutilanteessa keskustella. Tama siksi ettei kummallekaan

haastattelun osapuolelle tulisi yllatyksia koskien haastattelun aihetta tai sisaltoa. Haastattelu
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kaytiin keskustelevassa ilmapiirissa, ja haastattelija teki kysymyksen johon haastateltava
vastasi, jonka jalkeen asiaa kasiteltiin viela keskustellen mielipiteita ja nakemyksia

vaihdellen.

Aluksi haastattelussa kysyttiin tietoturvapaallikon nakemyksia tilaajayrityksen
tietoturvallisuustason nykytilasta. Nakemyksena oli selkeasti se, etta nykyisen organisaation
aikana tietoturvallisuuteen kaytetty panostus on kasvanut merkittavasti aiemmista vuosista.
Seka jarjestelmat etta henkilosto ovat molemmat jatkuvan kehitys- ja seurantatyon alla.

Yleisen tietoturvallisuustason tietoturvapaallikko koki varsin hyvaksi.

Kysyttaessa nykyisista toimintamalleista haastateltava ilmensi ne tavat joilla organisaation
tietoturvapolitiikka oli perustettu, ja miten sita oli suunniteltu kehitettavan. Ideana on
johtoryhmavetoinen politiikka. Tama tarkoittaa sita, etta tietoturvajohtoryhmalla on vastuu
tehda viisivuotisesti tietoturvasuunnitelma koko organisaatiolle. Suunnitelma sisaltaa seka
koulutuksen, yllapidon, seurannan ja jalkautuksen osia. Erikseen maaritelty tietoturvatiimi
seuraa tarkasti maaritettyjen sisaisten mittareiden avulla seka tietoturvateknisia etta
henkilotasolla tapahtuvia tietoturvauhkia ja skenaarioita. Johtoryhma vastaa siita etta
tietoturvapolitiikan mukainen toiminta jalkautetaan oikein, eli hierarkkisesti johtoryhmasta
katsoen alaspain, aina tiimijohtajille saakka. Viime kadessa tietoturvapolitiikan

jalkauttamisesta ovat vastuussa siis esimies- tai tiimijohtajatehtavissa olevat tyontekijat.

Seuraavana kohtana haastattelussa nostettiin esille ongelmakohdat. Tietoturvapaallikon
mielesta suurimpina ongelmakohtina koettiin kaksi asiaa: resurssit seka motivointi. Resurssien
pienuus aiheuttaa tietoturvatiimille ongelmia varsinkin koulutusten jarjestamisessa, seka
kaikessa kehittamistyossa. Tilaajayrityksen tietoturvatiimin koko on kaksi jasenta ja
paallikko. Talla kokoonpanolla suurin osa ajasta kaytetaankin mittareiden valvomiseen ja
muuhun yllapitoon. Uuden kehittamiselle ei lOydy tarpeeksi aikaa eika aina edes resursseja.
Toisena ongelmakohtana koettiin henkiloston motivointi tietoturvallisuusasioissa. Motivointi
on kirjattuna yhtena kohtana tietoturvapolitiikassa, mutta resurssipulan takia
motivointikeinojen kehittaminen on jaanyt muun toiminnan taka-alalle. Kuitenkin
jonkinasteista parannusta tahan on luvassa, silla tietoturvapaallikko kertoi tehneensa jo
aloitteen lisaresursseista ulkoisen tietoturvakouluttajakonsultin hankinnasta sisaiseen
projektiin, jossa tarkoituksena on kehittaa koulutusta ja motivointikeinoja

turvallisuushenkilostolle.

2.3 Aiheeseen liittyva kirjallisuus

Tarkeimpana lahdeteoksena on kaytetty Oulun Yliopistolle vuonna 2006 tehtya vaitoskirjaa,
jonka on tehnyt Petri Puhakainen. Vaitoskirjan nimi on ”A DESIGN THEORY FOR INFORMATION
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SECURITY AWARENESS”, ja sen keskeisimpana teemana on selvittaa tapoja joilla yritykset

voivat parantaa henkilostonsa tietoturvallisuusasioiden tietoisuutta.

Suurin tietoturvauhka yritykselle on sen oma henkilosto, joten sen asenteen muokkaaminen
on varsin tarkeassa asemassa. Kaikkien tyontekijoiden tulisi olla tietoisia, noudattaa, ja
tarkkailla kaytantoja joilla tietoturvallisuutta pidetaan ylla. Tarkein yleisen asenteen
vaikuttamiseen liittyva tekija on mielipidevaikuttajien kaytannon osallistuminen esimerkkina
muille. Lisaksi mainintaan, etta kayttajien osallistuminen politiikan luontivaiheessa lisaa sen
hyvaksyntaa jalkauttamisvaiheessa. ISO standardin 17799:2005 (toinen versio) mukaan
tyontekijoiden tulisi saada tyohon liittyvia koulutuksia ja jatkuvia paivityksia koskien
tietoturvaa yrityksen tietoturvapolitiikan mukaisesti. Standardi maarittelee myos, etta uusien
tyontekijoiden sisaanajo yrityksen tietoturvallisuuspolitiikan mukaisesti hoidetaan ennen kuin
tyontekijalle annetaan oikeudet paasta kasiksi arkaluontoiseen materiaaliin. Lisaksi
standardissa luetellaan etta kaynnissa olevien koulutuksien tulisi sisaltaa muun muassa
turvallisuusvaatimuksien maarittelyja ja tietoa siita kuinka menetella tyontekijan kohdalla

joka on tehnyt tietoturvarikkeen. (Puhakainen 2006, s19)

Vuonna 2002 Martins ja Eloff esittivat mallin jolla tietoturvallisuuskulttuuria voidaan
jalkauttaa ja kehittaa. Heidan mallissaan oli kolme eri organisaatiotasoa: organisaatiotaso,
ryhmataso ja yksilotaso. Taman mallin kantava idea oli etta kaikessa organisaation
tietoturvassa tulee ottaa huomioon ihmisen kayttaytyminen. He ehdottivatkin etta jokainen
tyontekija koulutetaan ja ohjataan kohti yrityksen tietoturvapolitiikkaa yksilollisten, omaan

tyohon liittyvien vaatimuksien kautta. (Puhakainen 2006, s21)

Murrayn julkaisu vuonna 1991 korostaa, etta huonoon tietoturvallisuuteen liittyy usein
tietamattomyys varsinkin niiden tyontekijoiden osalta, jotka eivat ole tutustuneet kunnolla
tietoturvallisuuteen. Hanen mielestaan tarkeimpia parantamiskeinoja olisivat organisaation
sisaiset tietoisuuden lisaysohjelmat, joilla kaikkien tyontekijoiden kiinnostuneisuus
tietoturvallisuusasioissa saataisiin heratettya. Tamankaltaiseen toimintaan voisi kuulua
kurssit, seminaarit, videot, oheismateriaali, ohjeet, muistutukset seka uutiskirjeet.
(Puhakainen 2006, s21)
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Seuraavaksi on lueteltuna lista tarkeimmista kohdista Parkerin tutkimuksessa 1998 - 1999
koskien tietoturvallisuuden jalkauttamisen toimivasta rakenteesta tyoymparistossa
(Puhakainen 2006, s22):

1 - Johdon tuki

2 - HR osaston tuki

3 - Tyonkuvaukset, joissa maaritelty tarkasti tehtavat

4 - Arvioinnit ja keskustelut

5 - Dokumentointi

6 - Johtajien motivointi

Esimerkkina toimiminen seka koulutuksissa etta kaytoksella tyoelamassa toimii paremmin,

kuin pelkka yksipuolinen koulutus alaisille. Johtopaatoksena voidaan pitaa, etta mikali johto
tukee tietoturvallisuutta se myos nayttaa sen. Mikali johto tukee tietoturvaa vain ylemmalla
tasolla, itse kuitenkaan noudattamatta tekemiaan ohjeita, saattaa koko muu organisaatiokin

jattaa noudattamatta ohjeita. (Puhakainen 2006, s29)

Puhakaisen vaitoskirjassa nostetaan myos esille nelja tarkeinta kohtaa koulutuksessa:
Harjoitukset, kampanjat, palkitseminen ja rangaistus. Palkitseminen ja rankaisu voidaan
yhdistaa yhdeksi kokonaisuudeksi, joten jaljelle jaisi kolme kokonaisuutta. Harjoitukset (1),

kampanjat (2) seka palkitseminen ja rankaisu (3). (Puhakainen 2006, s69 - 70).

Tietoturvallisuus- ja konsultointipalveluita tarjoavan Ymon Oy:n toimitusjohtaja Pasi Yliluoma
kirjoitti Talouselaman verkkojulkaisussa kesakuussa 2010 mielenkiintoisen artikkelin koskien
yrityksen johdon tietoturvaa, jossa han listasi 10 kohtaa joita johdon tulisi huomioida
tietoturvallisuuden suhteen. Nama kohdat ovat erittain osuvia verrattuna muiden asiaa

koskevien mielipiteiden kanssa:

1. Ndytd esimerkkid 2. Tee selked vastuutus 3. Suojaa aineeton omaisuus 4. Anna riittavdt
resurssit 5. Tarkkaile poikkeamia 6. Tee ohjeista todellisuutta 7. Analysoi sisdiset uhkat 8.
Analysoi ulkoiset uhkat 9. Hyédynnd uusia mahdollisuuksia 10. Muista aina ihminen
Yliluoma, Pasi 2010, luettu 25.6.2010. Tietoturva on osa johtamista. [WWW-dokumentti].
(http://www.talouselama.fi/minavaitan/article431279.ece?s=r&wtm=talouselama/ -
21062010)

ISO standardisarjan 27000 mukaisesti tietoturvapolitiikan ja ennen kaikkea sen jalkauttamisen
(ISO27003) suhteen on viimeisen viidentoista vuoden aikana tehty laajamittaisesti
kehittamista. Viiden vuoden valien paivitettavat ISO - standardit toimivat erinomaisina

ohjenuorina kaikenkokoisille yrityksille. 1ISO 27003 dokumentissa tuodaan esille paljon


http://www.talouselama.fi/minavaitan/article431279.ece?s=r&wtm=talouselama/-21062010
http://www.talouselama.fi/minavaitan/article431279.ece?s=r&wtm=talouselama/-21062010

15

huomiota saanut PDCA toimintamalli. ”Plan-Do-Check-Act” eli PDCA malli on varsin hyvin
yleistynyt jalkauttamiseenkin soveltuva tapa, jossa ideana on yksinkertaisen neljan kohdan
avulla luoda, yllapitaa ja kehittaa toimivia toimintatapoja. PDCA malli on siten
ongelmanratkaisu- ja kehittamismenetelma. Ensin suunnitellaan, jonka jalkeen toteutetaan
suunnitelma. Sitten tarkistetaan tuotos, ja lopuksi suoritetaan tarkistuksen mukaiset
muutokset. Taman menetelman kayttaminen esimerkiksi tilaajayrityksessa voisi olla jarkevaa

varsinkin silloin kun uusien menetelmien jalkauttamista suunnitellaan.

2.4  Yhtenevaisyydet ja huomiot

Seka alan kirjallisuuden etta tilaajayrityksen tietoturvapaallikon nakemykset tuovat
mielikuvan siita, etta jalkauttamisen peruspilareina toimii henkiloston osallistuttaminen
suunnitteluvaiheeseen ja aktiivinen motivointi toteutusvaiheessa. Ulkopuolisen tahon
kayttaminen jalkauttamisen tehostamisessa oli erinomainen huomio tietoturvapaallikolta,
mikali kaivattuja resurssien lisayksia vain on tiedossa. Johdon vastuu on selkeasti pidetty
tarkeana kohtana kirjallisissa julkaisuissa ja ennen kaikkea johdon esimerkkina toimiminen

myos kaytannon tietoturvallisuusasioissa koettiin selkeasti positiiviseksi asiaksi.

Nama kohdat otetaan huomioon tutkimuksen myohemmissa vaiheissa ja niita jalostetaan

edelleen yrityksen tarpeisiin sopiviksi.

2.5 Kehittamistyon seurantaryhma

Jotta olisi mahdollista kehittaa jonkin olemassa olevan menetelman toimintaa, on tassa
tyossa oltava seurattava ryhma. Tyossa vertaillaan yhta toimeksiantajayrityksen organisaation
osaa (ryhmaa), johon kuuluu nelja tyontekijaa ja heidan esimiehensa. Seurattava ryhma
sijoittuu organisaatiokaaviossa Business Sales yksikkoon. Business Sales yksikko koostuu
kolmesta paaryhmasta; myyntiryhmat A ja B, seka business sales support. Tukitoimintoja
sisaltava business sales support ryhma on jaettu kahtia; bid- ja case management ryhmaan
seka nimenomaiseen add-on sales ryhmaan, joka on tutkittavan ryhman virallinen nimi
organisaatiossa (selventava kuva taman dokumentin lopussa). Add-on Sales ryhmalla on myos
muita toiminnallisiin tehtaviin liittyvia nimia kuten lisatilaukset, pohjoismaiset

myyntitapahtumat, yritysmyynti seka asiakaskohtaisia tilaustenhallintanimia.

Haastatteluiden kautta on tarkoitus selvittaa ryhman jasenten mielipide
tietoturvapolitiikkaan ja kaytantoihin, seka nakokulmia siihen miten ryhma haluaisi itse
asioita mahdollisesti muuttaa tai parantaa. Lisaksi tahan ryhmaan testataan uusia

menetelmia, mikali sellaisia loydetaan.
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Business sales

Business sales
support

Myyntiryhma A Myyntiryhma B

~

Bid- and Case Add-on Sales
management Add-on Sales

Kuva 1: Organisaatiokaavio: tutkittava ryhma

Seurantaryhma koostuu neljasta henkilosta, joiden kaikkien tyotehtavanimike on
myyntikoordinaattori. He vastaavat toimeksiantajayrityksen olemassa olevien asiakkuuksien
muutoshallinnasta, pitaen sisallaan esimerkiksi toimipisteiden muutot, palveluiden
lisatilaukset, toimipisteiden lisaykset, kayttajien lisaykset ja niin edelleen kaikkien asiakkaille
tarjottavien tuotteiden osalta. Paaasiallisesti seurantaryhman vastuulla on luoda sopimuksia
asiakkaiden tarvitsemien muutosten mukaisesti, eli luoda naista toiminteista raportoitavaa
lilketoimintaa. Seurantaryhman jasenilla ei ole vastuuta uusien asiakkaiden hankkimisessa,
joten he eivat ole myyjia, vaikkakin ryhma voidaan organisaatiossa helposti rinnastaa myyjiin

toimenkuvien ja mittareiden osittaisten vastaavuuksien takia.

Seurantaryhman tiedot: Kaikki tyontekijat ryhmassa ovat miehia, heidan ikahaarukkansa on
valilla 26 - 35 vuotta. He kaikki ovat olleet toissa samalla tyonantajalla vahintaan kaksi
vuotta. Tassa kokoonpanossa ryhma on tyoskennellyt nyt vuoden ja kaksi kuukautta
(maaliskuussa 2010). Ryhman jokapaivaisten tyosuoritteiden valineina ovat puhelin,
sahkoposti ja MS Office 2007 tuotteet Excel, Word seka sisaiset jarjestelmat liittyen tilausten

kasittelyyn.

Seurantaryhman toiminta edellyttaa erityisesti sahkopostien ja liitteiden lahettamista
sisaisesti ja ulkoisesti, ja yhtena varsin tarkeana osana on sopimusten solmiminen asiakkaiden
kanssa. Tietoturvallisuusasioissa ryhman yhtenevaisena mielipiteena nostettiin tarkeimmiksi
kohdiksi kaksi asiaa; tyovalineiden tietoturvallinen kaytto esimerkiksi tietoturvaohjelmistojen

luotettavuuden osalta (tyopisteen tietokone ja keskitetysti hoidettu tietoturvaohjelmistojen
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paivitys ja yllapito), ja sopimuksien osalta tietoturvallinen toiminta on aarimmaisen tarkeaa
(esimerkiksi luku- ja katseluoikeusasiat). Sopimukset tulisivat olla poikkeuksetta aina oikein
taytettyja seka tuotteiden, osapuolten etta henkiloiden ja allekirjoitusten osalta, ja ennen
kaikkea dokumenttien tulisi olla aina tilanteen mukaan oikeassa muodossa (esimerkiksi;

kaikkien muokattavissa oleva DOC, vai vain luettava PDF).

Seurantaryhman esimies on jo 10 vuotta talossa tyoskennellyt yli 40-vuotias mieshenkilo.
Hanella on vahvaa osaamista tietoturvallisuusasioissa, kuten myos myynnin tuen ja
ratkaisusuunnittelunkin alueilla. Tutkimuksessa tutkittavan testiryhman esimiehen tehtavissa
han on toiminut marraskuusta 2009 lahtien. Hanen alaisuudessaan toimii kaksi eri ”tiimia”, eli
ryhmaa, jotka esiteltiin aiemmassa kappaleessa nimella ”business sales support”. Esimiehen
tehtaviin kuuluu testiryhman suhteen HR (Human Resources) vastuu, seka tyovalineiden
toimivuuden ja muiden tukitoimintojen varmistaminen. Esimiehen tehtaviin
tietoturvallisuuspuolella kuuluu perehdyttaa ja kouluttaa uudet talossa aloittavat alaisensa
yrityksen tietoturvapolitiikan mukaisesti, seka valvoa etta tietoturvallisuuspolitiikan
mukainen osaamistaso sailyy korkeana. Kaytannossa kuitenkin tamanhetkinen
tietoturvakoulutus on lahes olematonta ja lahinna tietoturvatiimin pitamien koulutusten

varassa.

2.6 Haastattelut

Kaikki haastattelut suoritettiin tilaajayrityksen tiloissa. Haastattelussa valineina kaytettiin
etukateen mietittyja kohtia, joita kaytaisiin lapi keskustelevassa ilmapiirissa - kaytetty
menetelma oli avoin haastattelu. Haastattelun kulkua johti etukateen kirjatut avainsanat,
jotka haastattelija kysyi tietyssa jarjestyksessa. Puhevuorojen aikana haastattelija kirjasi ylos
tarkeimmat asiat koskien haastattelun teemaa, eli haastateltavien omaa nakemysta.
Haastattelija kirjasi tarkeimmat kohdat muistiinpanoihin, ja haastattelun jalkeen kokosi
mielipiteet yhteen. Kaikki haastattelut hyvaksytettiin viela kirjallisena jalkikateen
haastateltavilla, jotta mielipiteet eivat varittyisi tai vaaristyisi poikkeaviksi alkuperaisista

toteamuksista.

2.6.1 Seurantaryhma

Haastattelutilanne pidettiin yrityksen tiloissa. Haastatteluun osallistuivat kaikki ryhman
jasenet samanaikaisesti, ja haastattelu kirjattiin ylos paperille keskustelutyylisen
haastattelun aikana. Myohemmin haastattelu kirjattiin puhtaaksi ja hyvaksytettiin erikseen

kaikilla haastateltavilla.



18

Ensin keskusteltiin testiryhman nakemyksista tietoturvasta. He kokivat tietoturvan kasitteena
lahinna teknisina sovelluksina, kuten palomuuri ja virustorjuntaohjelmistoina. He kehuivat
naiden ohjelmistojen olevan erittain hyvalla tasolla, ja niiden toimivan poikkeuksetta
vahintaankin riittavasti. Mitaan muuta tietoturvaan liittyvaa nakemysta ei tullut. Kaiken
kaikkiaan testiryhman mukaan toimeksiantajayrityksen tietoturvan tekninen puoli on hyvin

kunnossa.

Taman jalkeen kysyttiin rutiineista jota ryhma tietaa liittyvan tietoturvaan, ja he kayttavat
paivittain. Ensimmaisena kohtana loydettiin salasanat, seka niiden yllapito ja hallinta.
Salasana on pakotettu vaihdettavaksi joka 60. paiva. Tama koettiin ongelmalliseksi asiaksi,
koska salasanan jatkuva vaihtaminen on hankalaa muistamisen ja kaytettavyyden takia.
Tietoturvan kannalta asia ymmarrettiin tarkeaksi, mutta silti kritisoitiin sen hankaloittavaa
vaikutusta. Toisena akuuttina kohtana pidettiin asiakkaille lahetettavien sopimusten ja
hinnastojen luottamuksellisuusaspektin sailymista - ryhma koki, etta ulos annettavien tietojen
luottamuksellisuuden valvonta oli hankalaa. Ryhma oli kuitenkin selkeasti tiedostanut taman
ongelman, ja he kayttavatkin usein arkaluontoisen tiedon kuten hinnastojen, sopimusten tai
sahkopostiketjujen lahettamisessa varovaisuutta ja lisaavat sahkoposteihin muistutuksia ja

toimintaohjeita koskien luottamuksellisuutta.

Seuraavaksi kohdaksi haastattelussa nostettiin tietoturvapolitiikka. Ryhman kaikille jasenille
ei ollut selvaa mita tietoturvapolitiikalla edes tarkoitetaan. Yksi neljasta haastateltavasta
kuitenkin tunsi asiaa hieman tarkemmin ja kertoi tuntevansa ainakin periaatetasolla
tyonantajansa tietoturvapolitiikan piirteet. VM VAHTI ja siihen liittyva toimintatapa oli taman
testiryhman jasenen tietoturvatietamys, ja han uskoi etta VAHTI ohjeistus oli myos osittain
kaytossa tilaajayrityksessa. Lyhyehkon tietoturvapolitiikka-idean muille ryhman jasenille
avaamisen jalkeen testiryhman nakemys oli, etta tietoturvapolitiikka olisi erittain hyodyllista
jalkauttaa kaikille organisaatiotasoille. Mikali johtoryhma yhdessa tietoturvatiimin kanssa
luovat toimivan konseptin, on saali jos tata tyota ei jalkauteta ajatuksella ja innolla sille
tasolle joka ohjeistusta eniten tarvitsee. Jalkauttamisessa jarkevimpana tahona ryhma piti

esimiehia ja tietoturvatiimia.

Tietoturvakoulutuksesta testiryhma oli yksimielinen; sita ei ole riittavasti. Ryhman mielesta
olisi vahintaankin suotavaa etta uusille tyontekijoille perehdytettaisiin oman toimenkuvan
mukaiset tietoturvallisuusohjeet. Pelkka salassapitosopimus ja yleiset ohjeet koettiin etaisina
ja hankalina muistaa. Kuten jo tietoturvapolitiikkakeskustelussa hetkea aiemmin, myos
koulutuksesta puhuttaessa ryhmassa korostettiin toivetta ryhmien esimiesten aseman
nostamista vastuulliseksi alaisten tietoturvaosaamisen kehittamisessa ja yllapidossa.

Koulutuksen toivottiin olevan seka ryhma- etta yksilotasolla raataloitya. Lisaksi toivottiin,
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etta koulutuksissa naytettaisiin tarkkoja keinoja ja tapoja toimia mahdollisimman

tietoturvallisesti.

Kysyttaessa tamanhetkista koulutustarvetta, ryhma yllattaen ilmoitti tarpeen olevan erittain
pieni. Vaikka parannuskohtia loydettiin, ei ryhmalla ollutkaan yllattaen tarvetta nostaa omaa
osaamistasoaan - ainakaan tuntuvasti. Jatkuvat ja toistuvat osaamista yllapitavat koulutukset

seka jarjestelmallinen toiminta kuitenkin todettiin tarpeelliseksi myos ryhman sisalla.

2.6.2 Esimies

Testiryhman esimies haastateltiin vasta kun ryhmahaastattelu oli valmis. Talla tavoin
pystyttiin tekemaan tarkentavia kysymyksia, mikali jokin kohta nousisi selkeasti poikkeavaksi
verrattuna testiryhmaan. Tietoturvapolitiikan tietamys on esimiehella esimerkillisen hyvalla
tasolla, johtuen useista eri asiakastapaamisista ja asiakkaiden vaatimuksista tarjouksissa ja
sopimuksissa joita han on ollut tekemassa aiemmissa tyotehtavissaan. Testiryhman
esimiehella on vahva ja pitka kokemus alalta, ja han on ollut mukana useissa suurissa
hankkeissa joissa han on paassyt tutustumaan useisiin eri nakokulmiin varsinkin

tietoturvallisuusasioissa.

Haastattelun alussa kysyttiin esimiehen mielipidetta tilaajayrityksen sisdisen tietoturvan
tilasta. Hanen nakemyksensa mukaan perusasiat ovat erittain hyvin kunnossa; jarjestelmat,
tietoturvapolitiikka, oikeudet ja hallinta ovat kaikki selkeasti ja hyvin toteutettuja
kokonaisuuksia. Esimiehen yksiselitteinen nakemys oli, etta tietyista tilaajayrityksen
asiakkaista johtuen yrityksen sisaiseen tietoturvaan liittyvat komponentin ovat kaikki

auditoituja ja standardien (mm. ISO ja ITIL) mukaisesti toimiviksi todettuja.

Tietoturvapolitiikasta esimies tunnisti varsin tarkean seikan: Tietoturvapolitiikka maarittelee
menetelmat (joita tyossa kaytetaan). Jalkauttamisen osalta han tunnisti joitain puutteita,
silla varsinkin testiryhman kanssa kaydyn keskustelun tulosten lapikaymisen jalkeen esimies
selkeasti huomasi etta korkealla tasolla tehdyt strategiset tietoturvapoliittiset paatokset eivat

olleet jalkautuneet hanen alaisilleen saakka - ainakaan toivotulla tasolla.

Lisaksi esimies halusi tuoda esille, etta suurin osa kaikkein tarkeimmista tietoturvallisuutta

Talla tavoin vahennetaan mahdollisuutta tietovuodoista ja muista vastaavista riskeista -

varsinkin jos asiakas nain vaatii.

Tarkeimpina teeseina tietoturvallisessa tyonteossa han piti luottamuksellisuutta, oikein

tehtyja ja yllapidettyja salasanoja seka koneiden lukitsemisia kayttajien itsensa toimesta.
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Esimerkiksi yksinkertainen lounaalla tai kahvilla kayminen ja tyopisteen vahtimatta
jattaminen voi johtaa tietoturvaongelmiin. Jos tietokone ja arkaluontoisia dokumentteja jaa
auki, saattaisivat ulkopuoliset tahot kayttaa tilaisuutta hyvakseen. Vaikka tyotiloissa ei saa
kulkea luvattomia ihmisia, on silti aina syyta muistaa etta tietoja voi varastaa kuka tahansa -
vaikkapa siivooja! Liiallista varovaisuutta ei tamankaltaisissa toimissa voi haastatellun

esimiehen mukaan olla.

Esimiehen nakemys kouluttamisesta poikkesi huomattavasti alaisten nakemyksesta. Esimies oli
vahvasti sita mielta, etta esimiesten vastuulla olisi tietoturvakoulutusten sijaan varmistaa
alaisten mahdollisuus koulutuksiin ja oikeisiin tyovalineisiin seka menetelmiin. Itse
koulutuksen han nakisi toimivan parhaiten keskitetysti vaikkapa tietoturvatiimin tai ulkoisesti
ostettavan palvelun kautta. Nain kaikille saataisiin samankaltainen viesti ja edellytys tehda

toita mahdollisimman yhtenevaisella tavalla.

Lopuksi kysyttiin testiryhman esimiehen nakemysta omasta tietoturvatietamyksesta. Han piti
omaa osaamistaan korkeana ja riittavana nykyiseen tyonkuvaansa - johtuen pitkalti
aikaisemmista asiakastapahtumista joissa hanen on taytynyt opiskella seka sisaisia etta

ulkoisia tietoturva-aiheisia asioita kattavasti.

3 TULOKSET

Seka tutkittavan ryhman jasenet etta ryhman esimies huomasivat osittain samankaltaisia
puutteita. Tietoturvallisuus oli perustasoltaan varsin riittava, mutta laajempi ja syvallisempi
tietamys tietoturvallisuuspolitiikasta tuntui puuttuvan. Lisaksi koulutusta haluttaisiin
ehdottomasti lisata; alkukoulutusta uusille tyontekijoille ja taydennys- seka yllapitavaa
koulutusta nykyisille tyontekijoille. Jarjestelmallinen ja hyvin suunniteltu koulutus tuntui
parhaalta vaihtoehdolta kaikille osapuolille. Tutkittavan ryhman jasenet peraankuuluttivat
yksilollista lahestymistapaa koulutuksissa, kun taas esimiehen nakemyksena oli pikemminkin

keskitetty ja samankaltainen koulutus kaikille.

Haastateltavien nakemykset tiheammin suoritettavista ja jatkuvista koulutuksista tukevat
myos tutkittua kirjallisuutta, joissa painotettiin koulutuksen jatkuvuutta. Johdon tuki tulisi
nakya selkeammin seka kehittamisvaiheessa etta koulutus ja yllapitovaiheessa. Testiryhman
sisalla koettiin tarvetta uudistuneelle toiminnalle. Esimiehen nakokulmana oli pikemminkin
se, etta nykyinen malli oli toimiva mutta keskitettya koulutusta tulisi lisata ja tehostaa.
Molemmat nakokulmat ovat myos tuettuina alan kirjallisuudessa, ja naiden kaikkien

yhdistelma voisi olla ehdottamisen arvoinen.
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Tietoturvapaallikon nakemyksena oli, etta henkiloston osaamisen ja jalkautusmallin nykyinen
taso on varsin hyva mutta haasteellisimmiksi kohdiksi nykytilanteessa koettiin
tietoturvahallinnon puolella resurssien puute. Mahdollisten tulevien lisaresurssien myota
kehityskohteiksi mainittiin ainakin koulutuksien maaran ja laadun parantaminen seka sisaisten

mittareiden ja seurannan kehittamistyo.

Kaikkien yllamainittujen nakokulmien yhdistavana tekijana voidaan pitaa koulutuksien esille
nostaminen. Koulutuksien maaran kasvattamisella olisi varmasti nakyva ja tuntuva vaikutus
tietoturvallisuusasioissa lapi koko organisaation. Jalkauttamisen kannalta mittareiden
kehittaminen ja niiden tuominen lahemmaksi henkilostoa olisi myos selkea parannus
aiempaan toimintatapaan. Yhtena varsin konkreettisena keinona toteuttaa koulutusten
tuntuva lisaaminen nykyiseen toimintaan, olisi lisata tietoturvapaallikon mielipidetta

mukaillen budjettia tietoturvahallinnon koulutus- ja kehittamishankkeissa.

Taman luvun tarkeimmat huomiokohdat ovat;
1) Koulutuksia tietoturvallisuudesta ja asiakasyrityksen tietoturvapolitiikasta on lisattava
kaikilla tasoilla
2) Johdon tuki ja lapinakyvyys tietoturvallisuusasioiden paatoksissa oltava selkeampaa
3) Tietoturvahankkeisiin tulisi ohjata lisaresursseja
4) Mittareiden luonti, jatkuvuus ja seuranta koskien tietoturvallisuusasioita on

nostettava johtoryhman tarkeysjarjestyksessa korkeammalle

3.1 Uudet menetelmat

Kuten Puhakaisen (2006) vaitoskirjassa todettiin, kolmen paamotivointialueen yhdistaminen
sosiaalis-teknisella lahestymistavalla voisi toimia parhaiten. Mikali seka koulutukset,
kampanjat etta palkitseminen ja rankaisu otettaisiin kayttoon yhtenaisesti ja
suunnitelmallisesti, voitaisiin tassa yrityksessa nahda selkeasti uudenlainen tapa tehostaa

tietoturvapolitiikan jalkauttamista ja kaytanteita.

Keskitettyja ja yhteisia yleisen tason koulutuksia kaikille, seka yksilollisempia ja
tyokuvakohtaisempia koulutuksia voitaisiin alkaa suunnitella ja toteuttaa vuositasolla.
Seuranta ja jatkuvuus tulisi luoda ainakin viisivuotisella suunnitelmalla siten, etta esimiehet

olisivat mukana seka suunnittelu- etta toteutusvaiheessa, kuten tahan asti on toimittu.

Pienemmissa koulutuksissa otettaisiin huomioon seka ryhman tarpeet etta yksilolliset toiveet
tyohon liittyvien kysymysten osalta. Suuremmissa koulutuksissa kaytaisiin paaasiallisesti lapi
uudet kaikkia tyontekijoita koskevat toimintatavat ja valineiden esittelyt seka laajat

huomiokampanjat.
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Koulutuksissa kaytettaisiin ehdotetun mukaisesti ulkoista tietoturvakonsulttia seka aikataulun

etta parhaan mahdollisen laadun varmistamiseksi.

Lisaksi tietoturvaryhma voisi keskittya enemman mittareiden tarkentamiseen ja
kehittamiseen. Tahan projektiin voidaan liittaa selvitys siita, kuinka voitaisiin seurata
onnistuneita tietoturvatoimia joko yksiloittain tai ryhmittain. Tavoitteiden asettamisen kanssa
parhaiten onnistuneiden ryhmien tai yksiloiden palkitsemiset voisivat olla eras toimiva keino

lisata motivointia tyoyhteisossa niin ryhmien esimiesten kuin alaistenkin osalta.

Kehitysehdotukset jalkauttamisen parantamiseksi:
1) Koulutukset
) Lisaresursseja tietoturvaan - Konsultti
3) Jatkuva kehitysty0 ja kaikkien organisaatiotasojen osallistuttaminen
)

Mittarit, tavoitteet ja seuranta



23

4  LOPPUYHTEENVETO

4.1  Yleisesti

Lopputulokset tutkimuksen osalta esiteltiin haastatellulle ryhmalle, heidan esimiehelleen
seka tietoturvatiimille. Ryhman mielipiteet lopputuloksista olivat positiiviset, varsinkin
kohdat yksilollisten koulutustarpeiden ja motivointikeinojen selvittamisen osilta saivat paljon
kiitosta. Ryhman esimies koki etta kaikkia ehdotettuja menetelmia tuskin voitaisiin
hyodyntaa, mutta silti han piti myos motivointikeinoja varsin kiinnostavana kohteena

jatkokehityksen kannalta.

Tietoturvatiimi kasitteli taman opinnaytetyon tulokset kokonaisuudessaan erillisessa
palaverissa johon osallistui heidan lisakseen opinnaytetyon tekija seka yksi johtoryhman
edustaja. Palaverissa kasiteltiin kaikki opinnaytetyossa esitetyt mahdolliset jalkauttamisen
tehostusmenetelmat. Kasittelyn aikana kaytiin lapi miten ehdotukseen oli tultu, ja kuinka se
voitaisiin mahdollisesti toteuttaa. Suurimmaksi ongelmaksi nousi opinnaytetyosta kokonaan
puuttunut kulurakenne uusien menetelmien taustalta. Toisaalta opinnaytetyossa ei ollutkaan
tarkoitusta luoda valmista taloudellista esitysta ja ratkaisua, vaan etsia ne kohdat joissa
tehostaminen toisi parannusta vanhaan malliin verrattuna. Palaverin lopputuloksena oli, etta
tietoturvatiimi tutkii onko soveltuvaa konsulttipalvelua mahdollista tilata toistaiseksi
maarittelemattomassa budjetissa. Johtoryhman tehtavaksi jai selvittaa budjetin
tarkastaminen, ja kuinka esimiesten jalkauttamista voitaisiin parantaa ylimman johdon

toimintojen osalta.

Tietoturvatiimi antoi loppupalautteena taman opinnaytetyon osalta seuraavia asioita: He
kiittivat opinnaytetyon tekijaa rennosta otteesta ja mukavasta tyoskentelytavasta. Koko
prosessin kesto oli pitka (alkuselvityksineen yli puolitoista vuotta) jona aikana yhteistyo oli
jatkuvasti toimivaa ja helppoa. Itse opinnaytetyosta oli tietoturvatiimille paljon apua, ja
tarkeimpana kohtana pidettiin konkreettisten tehostuskeinojen loytymista ja sita etta nama

asiat saatiin siirrettya suunnitteluasteelta kohti toteutumista.

Tutkittavan ryhman esimiehen palaute oli opinnaytetyosta kovin vastaavaa kuin
tietoturvatiimilla. Opinnaytetyon lopputuloksen han koki positiivisena, vaikkakin jotkin osat
lopputuloksista eivat olleet samassa linjassa hanen omien nakemyksiensa kanssa.
Haastattelutilanteet sujuivat hanen mukaansa erittain hyvin ja yhteistyo sujui kaikkien

mukana olleiden osapuolten valilla mallikkaasti.
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4.2 Tekijan loppukommentit

Taman opinnaytetyon ja sen raportin tekeminen on ajoittunut hyvin pitkalle aikavalille.
Osittain myos tasta johtuen opinnaytetyon raportoinnin sisaltd on muuttunut useasti ja
suuntaviivoja on siirrelty saatujen palautteiden perusteella lahes viikoittain. Varsinaisen
opinnaytetyon tekeminen tilaajayrityksessa oli haastavaa, ja tama kohta
opinnaytetyoprosessia olikin kaikkein mielenkiintoisin. Haastattelut, niiden tuloksien
analysointi ja kirjallisuuden sovelluttaminen tyohon olivat kaikessa uutuudessaan erittain
mukavia haasteita. Yrityksen mielenkiinto tekemaani tyohon oli alun perin melko etaista,
mutta useiden eri keskustelutuokioiden jalkeen tyo sai enemman huomiota ympari
organisaatiota. Taman opinnaytetyon lopputulokset on esitetty johtoryhmalle ja on erittain
todennakoista etta tyon perusteella tehtyjen johtopaatoksien avulla jalkauttamista tullaan
suunnittelemaan ja toteuttamaan jatkossa eri tavalla kuin tahan asti. Siita olen ylpea ja
tyytyvainen. Henkilokohtaisesti koko prosessi venyi alkuperaisesta aikataulustaan melkein
vuoden, lahinna henkilokohtaisen elamantilanteen takia. Onneksi pystyin kuitenkin jatkuvasti
pitamaan mielessani opinnaytetyon aiheen. Mikali en tuottanut raporttia tai keskustellut
yrityksessa, niin kuitenkin asia oli jatkuvasti mietinnassa ja harkinnassa. Voisinkin kuvitella
etta pitkat pohdinnat aiheen tiimoilta ovat osaltaan edesauttaneet sita etta tilaajayritys otti
mielipiteeni vakavasti harkintaan eika vain sivuuttanut opiskelijan kommentteja

olankohautuksilla.
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