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Turvallisuusasioiden hoitaminen organisaatioissa vaatii jonkinlaista jarjestelmaa. Taman opin-
naytetyon tavoitteena oli tehda toimintamalli, minka avulla voidaan luoda ammattikorkeakou-
lun turvallisuusjohtamisen hallintajarjestelma. Kohdeorganisaationa oli Kemi-Tornion ammat-
tikorkeakoulu ja toimintamalli perustuu Kansalliseen turvallisuusauditointikriteeristoon. Toi-
mintamalli sopii myos muiden ammattikorkeakoulujen johtoryhmien kayttoon.

Opinnaytetyon tarkoituksena oli myos osoittaa Kansallisen turvallisuusauditointikriteeriston
soveltuvuus ammattikorkeakoulussa turvallisuusasioiden koordinoimiseksi organisaation arvo-
jen perusteella. Toisaalta tarkoituksena oli sisallyttaa toimintamalliin sellainen rakenne, min-
ka avulla ammattikorkeakoulujen johto selkiyttaa organisaation turvallisuusjohtamiseen kuu-
luvia vastuualueita.

Sisalto muodostui kohdeorganisaation esittelyn jalkeen ammattikorkeakoulujen turvallisuus-
johtamiseen liittyvien keskeisten lakien ja vastuiden kasittelysta. Seuraavaksi tarkasteltiin
organisaation kokonaisvaltaisen turvallisuuden hallintaan liittyvia osa-alueita ja esiteltiin seka
Kansallinen turvallisuusauditointikriteeristo etta turvallisuusauditointi. Tyon tiedonhankinta-
menetelmien esittelyn jalkeen kasiteltiin kohdeorganisaation turvallisuusjohtamiseen liittyva
nykytila-analyysi. Tyon keskeisen asian eli toimintamallin esittelyn ja siihen liittyvan toimin-
tatutkimuksen yhteenvedon jalkeen seurasi tyon onnistumisen arviointi.

Toimintamalli rakentui jatkuvan kehittamisen periaatteelle. Turvallisuusjohtaminen itsessaan
on myos eraanlainen prosessi, joka pyrkii jatkuvasti kehittymaan muiden johtamisjarjestelmi-
en sisalla. Laatu-, ymparisto- ja tyoturvallisuusjohtaminen ovat yleisia standardoituja johta-
misjarjestelmia, joiden sisalle turvallisuusjohtaminen sopii erinomaisesti. Toimintamallin
kaytossa onkin hyva huomioida organisaatiossa olemassa olevien johtamisjarjestelmien toteu-
tuminen, jotta valtytaan luomasta paallekkaisia toimintoja.

Tyolle asetettujen hyvyyskriteerien perusteella toimintamalli on ammattikorkeakoulujen joh-
toryhmalle kayttokelpoinen menetelma, kun luodaan tai kehitetaan turvallisuusjohtamisen
hallintajarjestelmaa. Rakennettu turvallisuusindeksi on myos tarkoitukseen sopiva apuvaline
jarjestelman toimivuuden mittaamiseen. Turvallisuusasioiden hoitamiseen ja johtamiseen
liittyvien jarjestelmien luomisessa tulee kuitenkin aina muistaa, etta jarjestelma on vain ih-
misen toiminnan tukena.

Turvallisuustietoisuuden lisaaminen koetaan usein organisaatioissa keskeiseksi turvallisuusjoh-
tamisen kehittamisen kohteeksi. Toimintamalli tukee turvallisuustietoisuuden lisaamista seka
korostaa kaytannon osaamisen kehittamista. Talla tavoin saadaan turvallisuus tehtya nakyvak-
si ja merkittavaksi osaksi organisaation toimintaa.

Asiasanat: turvallisuusjohtaminen, turvallisuuspolitiikka, turvallisuusjohtamisen hallintajar-
jestelma, kansallinen turvallisuusauditointikriteeristo, turvallisuusindeksi
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Managing diverse security solutions in organizations requires a system. The objective of this
study was to develop an action model which helps to establish a management system for se-
curity management in a university of applied sciences. The target organization was Kemi-
Tornio UAS. The action model is based on the national safety audit criteria and it is also suit-
able to be used in management groups of other universities of applied sciences.

In addition, this study aims to prove the applicability of national safety audit criteria in a
university of applied sciences in order to coordinate safety issues on the basis of an organiza-
tion’s values. On the other hand the objective was to establish a structure which can be in-
corporated into an action model and which also serves as a tool for the leadership of universi-
ties to clarify areas of responsibilities in an organization’s security management.

The study starts with a presentation of the target organization and then describes essential
laws and responsibilities related to security management in universities of applied sciences.
Next, it focuses on different fields connected with comprehensive security management of
the organization including the illustration of the national safety audit criteria and safety au-
diting. After an overview of methods for information acquisition the study examines the secu-
rity management of the organization at present. The paper also aims to explore the core
issue, which is an action model and the summary of the action research. Finally, the evalua-
tion of success is the focus of attention.

An action model is based on continuous development. Security management is kind of process
which aims at constant development inside other management systems. Quality, environment
and occupational safety management are general standardized management systems which
can easily include security management. When utilizing an action model it is important to pay
attention to the implementation of already existing management systems in order to avoid
overlapping.

On the basis of the quality criteria an action model is a usable method for management
groups in universities of applied sciences when a management system is created or devel-
oped. An established safety index is also an appropriate instrument to measure the functio-
nality of the system. With regard to the establishment of systems connected with safety is-
sues and their management, it should be considered that a system only exists to support
people.

Increasing safety awareness is often regarded as an essential target of security management
in organizations. An action model supports the increase in safety awareness emphasizing
practical knowledge. Thus safety becomes explicit and significant in an organization’s opera-
tions.

Key words: security management, safety policy, security management control system, nation-
al safety audit criteria, safety index
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1 Johdanto

Turvallisuus kuuluu merkittavana osana organisaation toimintaan. Turvallisuuden hallinta ja
sen keskeiset toimintaperiaatteet sisaltyvat johtamis- ja laatujarjestelmiin. Onnistunut tur-
vallisuusjohtaminen ja yleensa turvallisuusasioiden hoitaminen vaatii organisaatiolta selkeat
perusteet toiminnalleen, mitka edesauttavat myonteisen turvallisuuskulttuurin syntymista.
Lahtokohtana tulee olla turvallisuuspolitiikan maarittely, mika perustuu organisaation arvoi-
hin, visioon ja strategiaan. Turvallisuuspolitiikka ja menettelytapaohjeet seka toimintamallit
tulee sovittaa yhteen siten, etta kokonaisuus muodostaa yhtenaisen turvallisuuden johtamis-
ja hallintajarjestelman. Keskeisten toimintojen osalta tulee maaritella tekijoiden vastuualu-
eet seka varata riittavasti resursseja turvallisuustavoitteiden toteuttamiseksi. Turvallisuuden
tasoa tulee myos saannollisesti arvioida tarkoitukseen hyvaksytyilla menetelmilla ja tarkastus-

toiminnalla.

Turvallisuusjohtaminen yrityksissa painottuu taloudellisten arvojen suojaamiseen ja riskien-
hallintaan. Julkishallinnollisissa organisaatioissa turvallisuusjohtamisen painopistealueet ovat
palveluiden tuottamisessa ja jarjestamisessa, jolloin toimintoja mitataan ja arvioidaan ensisi-
jaisesti yhteiskunnallisen vaikuttavuuden nakokulmasta. Toisaalta kustannustehokkuus on
myos julkisessa hallinnossa merkittava arviointiperuste, koska toimintojen tehostaminen ja
panostuotos - ajattelu on siirtynyt yritysten toiminnasta myos julkishallinnon organisaatioiden
kayttoon. Julkisessa hallinnossa tuloksellisuuden arvioinnin toivotaan nykyisin tuottavan sel-
laisia tuloksia, jotka osoittavat palveluiden olevan tuloksellisesti kannattavia ja vaikuttavia
eli kansalaiset odottavat verovaroillaan tarjotuilta palveluilta selkeaa vastikkeellisuutta. (Nii-

ranen, Stenvall & Lumijarvi 2005, 12.)

Julkisen hallinnon eraana merkittavimmista palveluista on tuottaa kansalaisille erilaisia koulu-
tuspalveluita. Korkeakoulut ovat kouluasteikossa ylimpana ja niiden asema Suomessa perustuu
uuden tiedon ja osaamisen luomiseen yhteiskunnan kehittamiseksi uudistumisprosessien myo-
ta. Kansainvalistymisen laajetessa ja syvetessa korkeakoulujen merkitys korostuu entisestaan.
Kilpailua globaalissa toimintaymparistossa ei kayda enaa vain markkinoiden ja paaomien eh-
doilla vaan uuden tiedon seka osaamisen tuottaminen korostuu yha enemman (Opetusministe-
rio 2009, 4). Suomalaiset korkeakoulut ovat juuri naissa toiminnoissa kansainvalista huippu-
luokkaa, mika osaltaan kannustaa kehittamaan vastaavaa osaamista myos tulevaisuudessa.
Etenkin ammattikorkeakoulujen vahvuutena on nopea reagointi yhteiskunnassa ja yritystoi-
minnassa tapahtuviin muutoksiin, mitka tukevat koko yhteiskunnan osaamisen kehittamista.
Nopeat muutokset aiheuttavat yhteiskunnassa myos epavarmuutta ja turvattomuutta, joten
naiden tunteiden sijaan tulisi tulevaisuudessa rakentaa rauhallisuutta ja ennakoitavuutta.
Korkeakoulujen turvallisuusjohtamisen hallintajarjestelman tulee vastata naihin haasteisiin,

jotta korkea-asteen koulutusta voidaan toteuttaa huomioiden toimintaan liittyvat riskitekijat.



Korkeakouluissa toiminta on avointa ja lakisaateisesti julkista. Kouluampumatapaukset ovat
juuri taman vuoksi merkittavasti vaikuttaneet suomalaisten turvallisuuden tunteeseen. Oppi-
laitoksia on myos pidetty oppilaille, opettajille ja muulle henkilokunnalle yhtena turvallisim-
mista paikoista tyoskennella. Jokelan ja Kauhajoen tapaukset ovat synnyttaneet pelkoa opis-
kelu- ja tyorauhan vakavasta hairiintymisesta seka vakivallan tekojen ulottumisesta aina ala-
kouluista korkeakouluihin saakka. Turvallisuuden parantamiseen liittyvat ratkaisut tulee eten-
kin korkeakouluissa perustua suomalaiseen arvomaailmaan. Kreusin ym. (2010, 5 - 8) mukaan
”Vapaan tiedon temppelin” turvallisuustoiminnan keskeisina lahtokohtina ovat yhteisollinen
toiminta, erilaisuuden hyvaksynta ja suvaitsevaisuuden korostaminen. Turvallisuus on myos
riippuvainen korkeakouluymparistosta eli erilaiset rakenteelliset ja toiminnalliset jarjestelyt
edesauttavat uhkien torjumisessa. Kuitenkin lahtokohtana tulee korostaa henkilon turvalli-
suuskasityksen rakentumista todellisten uhkien poistamiseksi tai vahentamiseksi eika jattaa

turvallisen ilmapiirin muodostumista pelkastaan teknisten valmiuksien varaan.

Ammattikorkeakoululain (24.7.2009/564) mukaan ammattikorkeakoulun tulee vastata tarjoa-
mansa koulutuksen ja muun toiminnan laadusta, vaikuttavuudesta ja jatkuvasta kehittamises-
ta. Laatujarjestelman arviointiin tulee ammattikorkeakoulun osallistua saannollisesti ja sen
tulee julkistaa jarjestamansa arvioinnin tulokset. Kaytannossa ammattikorkeakoulujen ulkoi-
sen laadunarvioinnin suorittaa opetusministerion yhteydessa toimiva riippumattomana asian-
tuntijaelimena korkeakoulujen arviointineuvosto eurooppalaisten laadunvarmistusperiaattei-
tukea korkeakouluja arviointiasioiden varmistamisessa ja kehittamisessa seka osallistua kan-
sainvaliseen arviointitoimintaan. (Korkeakoulujen arviointineuvosto 2007, 8.) Korkeakoulujen
laatuauditoinnit tehdaan arviointineuvoston paatoksen mukaisesti alkaen syksylla 2005 ja

paattyen vuoden 2011 loppuun mennessa (Korkeakoulujen arviointineuvosto 2007, 3).

1.1 Tyon tavoite

Opinnaytetyon tavoitteena on tehda Kemi-Tornion ammattikorkeakoululle (myohemmin
KTAMK) toimintamalli turvallisuusjohtamisen hallintajarjestelman luomiseksi Kansallisen tur-
vallisuusauditointikriteeriston (myohemmin KATAKRI) perusteella. Toimintamallin kehittami-
sessa on myos huomioitu, etta sita voidaan kayttaa muissakin ammattikorkeakouluissa. Huo-
mionarvoista on kuitenkin se, etta jokaisen ammattikorkeakoulun toimintaymparisto, organi-
saatio ja sen johtaminen on erilainen, joten toimintamallia tulee soveltaa kunkin organisaati-
on osalta erikseen. Toimintamallin kayttoon liittyviksi hyvyyskriteereiksi on kohdeorganisaa-
tion toimesta asetettu sen helppokayttoisyys, selkeys, johdonmukaisuus ja ymmarrettavyys.
Lisaksi toimintamallin pitaisi olla mahdollista toteuttaa kohtuullisessa ajassa seka sen tulee
olla prosessi, jonka aikana tekijat sitouttavat itsensa sovittuihin turvallisuusasioihin aktiivisen

viestinnan ja vuorovaikutuksen avulla.
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Ammattikorkeakoulun turvallisuusjohtamisesta vastaavalle johtoryhmalle toimintamalli on
konkreettinen toimintaohjeisto, mita asioita tulee huomioida ja mihin asioihin kannattaa kes-
kittya saadakseen laadittua kayttokelpoinen jarjestelma. Toimintamallin tavoitteena on aut-
taa ammattikorkeakoulun johtoa luomaan sellaisen turvallisuusjohtamisen hallintajarjestel-
man, jonka avulla se voi maaratietoisesti ja kokonaisvaltaisesti koordinoida organisaation
turvallisuusasioita asettamiensa arvojen perusteella. Toisaalta tyon tarkoituksena on myos
selkiyttaa eri toimintasektoreiden valisia vastuualueita, milla katsotaan olevan merkitysta
turvallisuusjohtamiseen liittyvissa asioissa. Suositeltavaa on, etta toimintamallin avulla tehta-
vaa turvallisuusjohtamisen hallintajarjestelmaa kokeiltaisiin ensin erillisena jarjestelmana

ennen kuin se sisallytetaan ammattikorkeakoulun muihin johtamis- ja hallintajarjestelmiin.

1.2 Tyon rajaus

Kirjallisen tutkimuksen tai kehittamishankkeen tutkimusongelman tulisi olla niin rajattu ja
selkea, etta lukijat ymmartavat tyon mielekkyyden. Toisaalta tyon tulee olla kyllin yleinen,
jotta se sallisi tyon joustavan toteutuksen. Kuitenkin valjaa aihetta tulee rajata siten, etta
kasittelyyn loytyy tasmallisempi nakokulma ja tarvittaessa tarkoitukseen sopiva kohderyhma.
(Hirsjarvi, Remes & Sajavaara 2009, 82.) Tassa tyossa turvallisuusjohtamisen hallintajarjes-
telman tekemiseen liittyvaa toimintamallia tarkastellaan ammattikorkeakoulun johdon eli
tassa tapauksessa KTAMK:n johtoryhman nakokulmasta. Tyossa rajataan ulkopuolelle yllapita-
jana toimiva Kemi-Tornionlaakson koulutuskuntayhtyma, Ammattiopisto Lappia seka Lapin
korkeakoulukonserni, mihin kuuluvat KTAMK:n lisaksi Lapin yliopisto ja Rovaniemen ammatti-

korkeakoulu.

Tyossa kaytetaan myos toimintatutkimuksen kohteena KTAMK:n tekniikan toimialaa, missa
toimintamallin mukaisesti tehdaan toimialan nakokulmasta esitys turvallisuusjohtamisen hal-
lintajarjestelmaksi. Muutoin yksittaisten KTAMK:n toimialojen ja toimipaikkojen nakokulma
rajoittuu niihin tietoihin, joita niiden edustajat tuovat esille johtoryhman toiminnassa. KATA-
KRIN osalta opinnaytetyon keskeinen osuus kasittelee hallinnollista turvallisuutta ja turvalli-
suusjohtamista lahtotason suositusten perusteella. Muut KATAKRISSA mainitut turvallisuussek-
torit kuten henkilostoturvallisuus, fyysinen turvallisuus ja tietoturvallisuus osa-alueet rajautu-

vat tyon ulkopuolelle.
1.3 Tyon rakenne
Opinnaytetyo voidaan jakaa kahteen isoon kokonaisuuteen eli tyon taustaan liittyvaan materi-

aaliin seka tyon keskeisen asian eli toimintamallin esittelyyn ja sen toimivuuden arviointiin.

Tyon taustaa esiteltaessa johdannossa kasitellaan aihealueen taustaan tutustumisen jalkeen
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tyon tavoitteita, tyon rajausta seka tyossa kaytettavien keskeisten kasitteiden sisaltoa. Koh-
deorganisaation eli Kemi-Tornion ammattikorkeakoulun (KTAMK) yleisesittelyn jalkeen esitel-
laan ammattikorkeakoulun turvallisuusjohtamista edellyttavien tarkeimpien lakien keskeiset
kohdat. Lisaksi tarkastellaan KTAMK:n turvallisuusasioihin liittyvia vastuualueita ja organisaa-

tiomuutosten vaikutuksia turvallisuusasioiden hoitamiseen.

Luvussa kolme kasitellaan turvallisuuden hallintaan sisaltyvia osa-alueita, turvallisuuskulttuu-
ria ja sen muodostumiseen liittyvien osatekijoiden suhdetta turvallisuusjohtamisen keskeisiin
sallinen turvallisuusauditointikriteeristo (KATAKRI), auditointitoiminta seka turvallisuusaudi-
tointiin liittyvista erityispiirteista. Luvussa nelja esitellaan opinnaytetyon tiedonhankkimis-
menetelmat. Tyon teoreettinen tausta perustuu aihealueesta tehtyihin aikaisempiin tutkimuk-
siin ja julkaistuun kirjallisuuden. Empiirinen tiedonhankinta tapahtui kohdeorganisaation vas-
tuuhenkiloiden kanssa tehdyilla avoimilla haastatteluilla seka KTAMK:n tekniikan toimialalle

suunnatulla kommunikatiivisella toimintatutkimuksella.

Luvussa viisi esitellaan KTAMK:n nykytila-analyysi turvallisuusjohtamisen keskeisista osa-
alueista. Nykytila-analyysi perustuu KTAMK:n vastuuhenkiloiden kanssa kaytyyn keskusteluun
organisaation taman hetkisesta tilanteesta suhteessa KATAKRIN turvallisuusjohtamisesta esi-
tettyihin lahtotason suosituksiin. Luvussa on esitetty myos konkreettisia kehittamistoimenpi-
teita lahtotasovaatimusten saavuttamiseksi. Nykytila-analyysi on opinnaytetyon liitteena nu-
mero 1. Luvun lopussa esitellaan myos turvallisuusindeksi, mika perustuu em. aineistoon ja on
liitteena numero 2. Turvallisuusindeksi on tarkoitettu ammattikorkeakoulun johtoryhmalle
apuvalineeksi seurata seka turvallisuusjohtamiseen liittyvien tavoitteiden saavuttamista etta

kaytannon toimenpiteiden vaikuttavuutta.

Luvussa kuusi esitellaan opinnaytetyon keskeinen asia eli toimintamalli. Esittely etenee vai-
heittain eli samoin kuten kaytannossa on tarkoitus edeta toimintamallia kaytettaessa. Vaihei-
den sisallon perusteluissa on kaytetty hyvaksi aihealueita kasittelevia aikaisempia tutkimuk-
sia, kirjallisuutta seka muita luotettavia julkaisuja. Luvussa seitseman kasitellaan KTAMK:n
tekniikan toimialan johtoryhman nimeaman toimiryhman kanssa tehdyn toimintatutkimuksen
tuloksia. Luvussa on myos yhteenveto seka toimiryhman tyoskentelysta etta arviointia toimin-
tamallin kaytannon toimivuudesta. Luvussa kahdeksan tarkastellaan opinnaytetyon tuloksia
kokonaisuutena seka sille asetettujen tavoitteiden saavuttamista. Luvussa yhdeksan on yh-
teenveto, missa kasitellaan toimintamallin merkitysta ammattikorkeakoulujen turvallisuusjoh-
tamiselle. Luvun lopussa tarkastellaan opinnaytetyon tekemisen aikana esille tulleita kehit-

tamisen kohteita ja uusia tutkimusten aiheita.
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1.4 Keskeiset kasitteet

Tutkimustulosten analysoinnissa ja johtopaatosten teossa tulee kayttaa oikeita kasitteita eli
yleisessa kaytossa olevia arkikielen ilmaisuja tulee valttaa. Jokainen teoreettinen kasite on
useiden konkreettisten tosiseikkojen nojalla tehty yleistys. (Hirsjarvi ym. 2009, 150.) Opin-
naytetyon keskeisten kasitteiden maarittelyssa on tukeuduttu useisiin luotettaviin lahteisiin,
jolloin kasitteille on saatu riittavan laaja ja uskottava merkitys kaytettavaksi juuri taman tyon

yhteydessa.

Turvallisuus

Turvallisuus kasitteena tarkoittaa haitan tai vahingon aiheuttavan vaaran poissaoloa (van
Steen 1996, 3). Laajentaen maarittelya turvallisuus on kohteen tai jarjestelman ominaisuus,
joka kuvaa toimintaa, josta kohtuuttomat riskit puuttuvat (Suomen Standardisoimisliitto SFS
2003, 7). Organisaatiotasolla turvallisuuden yllapitaminen edellyttaa riskien hallintaan liittyen
sellaisia toimenpiteita, joita voidaan mitata, arvioida ja kehittaa (Leva 2003, 31; ks. myos
Makinen 2007, 56).

Turvallisuusjohtaminen

Turvallisuusjohtaminen on ihmisten, ympariston ja omaisuuden suojelemista seka turvallisuu-
den paamaaratietoista kehittamista (mm. Visser 1996, 43; Petersen 2000, 16; Leva 2003, 35).
Kaytannossa turvallisuusjohtaminen on organisaation normaalia johtamista, missa turvalli-
suusnakokulmat otetaan mukaan strategiassa, paatoksenteossa seka asioiden ja ihmisten joh-
tamisessa (Kerko 2001, 32; ks. myos Hamalainen & Anttila 2007, 9, 44; Reiman & Oedewald
2008, 43; Yritysturvallisuuden neuvottelukunta 2009).

Turvallisuusjohtamisjarjestelma

Turvallisuusjohtamisjarjestelmalla tarkoitetaan turvallisuusasioiden hallintaa ja toteuttamista
varten rakennettua systemaattista, dokumentoitua ja hyvaksyttya jarjestelmaa, jolla organi-
saatio varmistaa, etta toiminnalle asetetut turvallisuuspaamaarat toteutuvat (Turvatekniikan
keskus 2002; ks. myos Peltonen 2005, 71; Kerko 2001, 38).

Toimintamalli
Toimintamalli pitaa sisallaan mielikuvan hyvin jarjestetysta ja selkeasta toiminnasta. Organi-

saatiossa toimintamalli sisaltaa yhden toimintakokonaisuuden ja kuvauksen toiminnan etene-

misesta eri toimintojen kautta vaiheesta toiseen. (Pelto-Huikko, Karjalainen & Koskinen-
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Ollongvist 2006, 16.) Toimintamallia suunniteltaessa tulee tutustua organisaation johdon aset-
tamiin arvoihin, muutostavoitteisiin seka nykytila-analyysiin, mitka ovat perustana toiminta-

mallin luomisessa (Kiiskinen, Linkoaho & Santala 2002, 55 - 56).

Hallintajarjestelma

Hallintajarjestelma on organisaatiossa toiminnallinen kokonaisuus, mika on integroitu kaikkiin
toimintoihin. Turvallisuusasioissa hallintajarjestelma perustuu yhteison turvallisuuspolitiik-

kaan sisaltaen organisoinnin, vastuiden ja velvollisuuksien maarittelyt seka resurssien jakami-
sen. (Miettinen 2002, 53; Haikio 2009, 13 - 14; ks. my0s Kuusisto 2000, 26; Cuong 2006, 4 - 5.)

KATAKRI

Kansallisen turvallisuusauditointikriteeriston tarkoituksena on toimia yhteisena kriteeristona,
kun viranomainen tai organisaatio itse suorittaa toimintaansa liittyvaa auditointia (Kansallinen
turvallisuusauditointikriteeristo 2009, 4). KATAKRI on yksi kaytannon toimenpide yritysten ja
yhteisojen turvallisuusmenettelyjen yhtenaistamiseksi sisaasiainministerion hallinnoimassa
sisaisen turvallisuuden ohjelmassa (Sisaisen turvallisuuden ohjelma 2009, 67). KATAKRI jakau-
tuu neljaan paaosaan eli hallinnollinen turvallisuus ja turvallisuusjohtaminen, henkilostotur-
vallisuus, fyysinen turvallisuus seka tietoturvallisuus. Jokaiselle osiolle on maaritelty lahtota-
so suositusten lisaksi kolmiportainen vaatimusluokittelu. Tasojen maarittelyssa kaytetaan
uusia turvallisuustasokasitteita eli perustaso, korotettu taso ja korkea taso. (Kansallinen tur-

vallisuusauditointikriteeristo 2009, 1.)

2 Kemi-Tornion ammattikorkeakoulu ja sen turvallisuusasioihin liittyvat velvoitteet

Kemi-Tornion ammattikorkeakoulu aloitti toimintansa vuonna 1992. Kemi-Tornion ammatti-
korkeakoulun kuntayhtyma ja Lansi-Lapin koulutuskuntayhtyma yhdistyivat 1.1.2007 Kemi-
Tornionlaakson koulutuskuntayhtyma Lappiaksi. Uusi koulutuskuntayhtyma aloitti varsinaisen
toimintansa 1.8.2007, jolloin vanhat koulutuskuntayhtymat lakkasivat olemasta. (Kemi-
Tornion ammattikorkeakoulu 2009, 11.) Ammattikorkeakoululla on talla hetkella viisi toimi-
paikkaa, joista kolme on Kemissa ja kaksi Torniossa. Opiskelijoita on yhteensa 2500, joista
600 aikuisopiskelijaa ja 120 opiskelijaa ylemmissa ammattikorkeakoulututkinnoissa. Henkilo-
kuntaa on yhteensa 262 ja vuoden 2009 liikevaihto oli 23,5 miljoonaa euroa. (Kemi-Tornion
ammattikorkeakoulun tilinpaatos ja toimintakertomus 2009, 6.) KTAMK:n organisaatiossa
tapahtui vuoden 2010 aikana henkilovaihdoksia, silla rehtori Riitta Kayhko jai elakkeelle
31.7.2010 ja Reijo Tolppi aloitti uutena rehtorina 1.8.2010. Vararehtori vaihtui myos eli Mark-
ku Tarvainen siirtyi 1.8.2010 Lapin korkeakoulukonsernin johtajaksi ja uudeksi vararehtoriksi

valittiin Hannele Keranen.
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”Tdrkeintd on osaaminen joka antaa arvoa vksilolle ja vahvistaa Kemi-Tornio - alueen, Perd-

merenkaaren ja Lapin uusiutumiskykyd ja elinvoimaa.”

(Kemi-Tornion ammattikorkeakoulun strategia 2012, 1)

Ammattikorkeakoulu on maaritellyt arvoikseen lyhyesti: osaaminen ja viisaus, luovuus ja roh-
keus, luotettavuus ja luottamus. Toiminta-ajatuksena on olla osaava kouluttaja ja kehittaja
seka rakentaa Lapin tulevaisuutta asiakaslahtoisesti ja aktiivisesti maakunnan kehitystyohon
osallistuen. Strategisiksi osaamisalueiksi on luetteloitu: Teollisuuden Lappi, Elamysten ja kult-
tuurin Lappi, Hyvinvoinnin Lappi seka Liiketoiminnan ja yrittajyyden Lappi. Kansainvalisyytta
pidetaan kaikkea toimintaa lapileikkaavana osaamisalueena pyrkien kehittamaan erityisesti
englanninkielisia koulutusohjelmia. Johtajaa pidetaan strategian toteuttamisessa roolimalli-
na, jonka kayttaytyminen heijastuu koko organisaation toimintaan. Hanen toivotaan innosta-
van alaisiaan parhaan tuloksen saavuttamiseksi heidan erityisaloillaan. Hyva tyoilmapiiri luo
ammattikorkeakoululle mahdollisuudet menestya seka muutosten etta strategian toteutukses-
sa. Ammattikorkeakoulun arvot, toiminta-ajatus ja strategia ovat yhtenevaisia seka koko kou-
lutuskuntayhtyman etta Lapin korkeakoulukonsernin vastaavien asioiden kanssa. (Kemi-

Tornion ammattikorkeakoulun strategia 2012, 1 - 8.)

Rehtori Riitta Kayhkon (2009) mukaan KTAMK toimii turvallisuusasioiden suhteen ammattikor-
keakoulusta annetun lainsaadannon mukaisesti. Tyoturvallisuuteen liittyvat kartoitukset ja
tyosuojelun toimintaohjelma ja muut lakien edellyttamat toimet on suoritettu koulutuskun-
tayhtyman suojelujohtajan toimesta ja niiden perusteella tehtavat korjaustoimenpiteet on
suoritettu. Lisaksi tietoturvallisuuteen liittyvat toimet ovat kunnossa aina tietoturvapolitiikas-
ta toimintaohjeisiin saakka. Pelastuslain ja siihen liittyvien muiden lakien ja maaraysten osal-
ta on kehitettavaa niiden jalkauttamisen osalta. Kokonaisvaltaista turvallisuusjohtamiseen

liittyvaa kartoitusta ja analysointia ei ole tehty. (Kayhko 2009.)

Koulutuskuntayhtyman osalta strategisten toimenpiteiden aikajanne on kolme vuotta ja am-
mattikorkeakoulun strategian osalta maaritellaan vuosittain valitavoitteet ja tarvittavat pai-
nopistealueet (Kemi-Tornion ammattikorkeakoulu 2010,6). Ammattikorkeakoulun strategisen
johtamisen kannalta olisi tarpeellista luoda turvallisuusasioihin liittyva selkea kaytannon oh-
jeisto, mika tekisi turvallisuuden “nakyvaksi” ja olisi samalla luomassa uutta turvallisuusjoh-
tamisen kulttuuria. Tallaisen ohjeiston avulla voitaisiin myos kaytannossa harjoitella erilaisia
uhka- ja vaaratilanteita varten. Talla hetkella erilaisten turvallisuutta uhkaavien tilanteiden
rekistergintia ei ole kaytossa pois lukien tyoturvallisuuteen liittyvat tilanteet. Muiltakin tur-
vallisuuden sektoreilta tulisi kerata tietoja KTAMK:n kokonaisvaltaisen turvallisuusjohtamisen
kehittamiseksi. (Kayhko 2009.)
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2.1 Tarkeimpien lakien edellyttamat turvallisuusvelvoitteet

Ilman turvallisuusjohtamisjarjestelmaa organisaation on Kerkon (2001) mukaan vaikea toimia
lainsaadannon mukaisesti. Vastuuhenkiloiden tulee tietaa turvallisuusjohtamiseen liittyvia
kasitteita, jotta kaytannon yhteistyo turvallisuusviranomaisten kanssa olisi uskottavaa. (Kerko
2001, 32.) Ammattikorkeakoulun johdon tulee tietaa, etta turvallisuusjohtamiseen liittyvia
saannoksia on useissa eri laeissa. Toiminnan kannalta keskeisen lainsaadannon sisalto tulee
tuntea rakennettaessa organisaatioon turvallisuusjohtamisen hallintajarjestelmaa. Tassa
opinnaytetyossa on keskitytty kasittelemaan ammattikorkeakoulun turvallisuusjohtamiseen
liittyvien tarkeimpien lakien saatamia velvoitteita seka niiden taytantoonpanoon sisaltyvia

toimenpiteita.

2.1.1 Hallintolain ja ammattikorkeakoululain antamat velvoitteet

Julkishallinnon organisaatioina ammattikorkeakouluja koskee lahtokohtaisesti hallintolain
(6.6.2003/434) asettamat velvoitteet toteuttaa hyvaa ja laadukasta hallintoa seka edistaa
oikeusturvaa hallintoasioissa. Taustalla on myos viranomaisten velvollisuutena toteuttaa
avointa ja hyvaa tiedonhallintatapaa seka antaa kansalaisille mahdollisuus valvoa julkisen
vallan kayttoa viranomaisten toiminnan julkisuudesta (21.5.1999/621) annetun lain mukaises-
ti. Ammattikorkeakoululakiin (9.5.2003/351) tehdyn lainmuutoksen (24.7.2009/564; 43a) pe-
rusteella ammattikorkeakoulujen tulee tehda valmiussuunnitelma, joka em. lakien tarkoitus-

ten mukaisesti turvaa hallinnon kehittamisen.

Mahdollisiin poikkeusoloihin tulee em. lainmuutoksen (24.7.2009/564; 43a) mukaan varautua
tarpeellisilla ennakoivilla toimenpiteilla seka tarvittaessa muilla toimilla, jotta tehtavien
hoitaminen onnistuu hairio- ja erityistilanteissa. Opetusministerio voi edellyttaa ammattikor-
keakouluja toimittamaan nahtavaksi varautumissuunnitelmat seka hairio- ja erityistilanteista
laaditut tilannekuvaraportit. Opetusministerio nain ollen seka valvoo varautumista etta sa-
malla antaa lisaohjeita, mikali varautumisessa havaitaan puutteita. Kemi-Tornion-laakson
koulutuskuntayhtyma Lappian hallintosaannon 39 pykalan mukaan kuntayhtyman yhtymahalli-
tus vastaa riskienhallinnan toteuttamisesta. Toiminnot kokonaisuudessaan tulee jarjestaa
siten, etta valtetaan taloudellisia ja muita riskeja siten, etta oppilaitokset voivat toimia hai-

riotta myos poikkeusoloissa. (Kemi-Tornionlaakson koulutuskuntayhtyma Lappia 2009, 8.)

2.1.2  Tyoturvallisuuslain ja pelastuslain velvoitteet

Tyoturvallisuuslain (23.8.2002/738; 8,17 §) mukaan tyonantajalla on yleinen huolehtimisvel-

vollisuus tyontekijoidensa turvallisuudesta ja terveydesta tyossaan. Erityinen vastuu kuuluu

organisaation johdolle seka esimiehille. Tyoymparistoa on jatkuvasti tarkkailtava ja pyrittava
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estamaan tyohon liittyvien vaara- ja haittatekijoiden syntymista. Tyonantajan tulee pereh-
dyttaa tyontekijansa tyopaikan vaaratekijoiden varalta seka tarjota heille mahdollisuus tehda
tyohonsa liittyvia parannusehdotuksia. Lain ensisijaisena tarkoituksena on velvoittaa tyonan-
tajat jatkuvaan kehitystyohon parantaakseen tyoolosuhteita huomioiden tyontekijoiden tyo-
turvallisuuden. Lisaksi Valtioneuvoston asetus tyopaikkojen turvallisuus- ja terveysvaatimuk-
sista (18.6.2003/577) velvoittaa tyonantajia valvomaan, etta tyossa kaytettavien turvallisuus-

laitteiden huolto- ja tarkastustoimenpiteet tehdaan saannollisesti ja asianmukaisesti.

Pelastuslaki (13.6./2003/468; 8,9 §) ja valtioneuvoston asetus pelastustoimesta
(4.9.2003/787;9,10 §) velvoittavat yrityksia ja yhteisoja omatoimiseen varautumiseen vaara-
ja uhkatilanteiden varalle. Oppilaitokset kuuluvat taman velvoitteen piirin, milla pyritaan
ennalta ehkaisemaan vaaratilanteita ja niiden tapahtuessa ryhtymaan sellaisiin pelastustoi-
menpiteisiin, joihin ne omatoimisesti kykenevat. Pelastussuunnitelman varsinaisesti hyvaksyy
organisaation johto ja siita yleensa toimitetaan vain yhteenveto-osa alueen pelastusviran-
omaiselle. Maaraajoin tehtavia palotarkastuksia varten pelastusviranomainen voi pyytaa kayt-
toonsa koko pelastussuunnitelman. Huomionarvioista on kuitenkin se, etta pelastussuunnitel-
maa ei tehda pelastusviranomaisia varten, vaan ensisijaisesti organisaation sisaiseen kayt-

toon. Pelastusviranomaiset voivat antaa suunnitelman tekemiseen asiantuntija-apua.

2.1.3 Tyoterveyshuoltolain velvoitteita

Tyoterveyshuoltolain (1383/2001) mukaan tyonantajan tulee jarjestaa kustannuksellaan hen-
kilostolleen tyoterveyshuolto. Terveyshuollon asiantuntijoiden avulla tyonantajan tulee eh-
kaista tyontekijoille tyosta ja tyoolosuhteista aiheutuvia terveyshaittoja. Lisaksi tulee suojel-
la tyontekijoiden turvallisuutta seka edistaa heidan tyokykyaan ja tyoterveyden yllapitamista.
Tyoterveyshuollon ammattihenkiloston ja asiantuntijoiden kaytto ei kuitenkaan poista tyonan-
tajan velvollisuutta huolehtia tyontekijoiden turvallisuudesta kaikissa tyohon liittyvissa tilan-

teissa ja olosuhteissa. (Tyoterveyshuoltolaki 2004, 25.)

Tyonantajalla tulee olla myos kirjallinen toimintasuunnitelma tyoterveyshuollosta, joka sisal-
taa tyoterveyshuollon yleistavoitteet seka tyopaikan olosuhteisiin liittyvat tarpeet tyonteki-
joiden turvallisuuden ja terveyden yllapitamiseksi. Toimintasuunnitelma tulee paivittaa vuo-
sittain ja se voi olla osana tyoturvallisuuslain (23.8.2002/738) edellyttamaa tyosuojelun toi-
mintaohjelmaa tai muuta tyonantajan tyoterveyshuollon yllapitamiseen liittyvaa kehittamis-
suunnitelmaa. (Tyoterveyshuoltolaki 2004, 41.) Tyoterveyshuollon keskeisena tavoitteena
perustaksi. Tavoitteen saavuttaminen kuitenkin edellyttaa, etta tyoyhteisossa luodaan sellai-
nen turvallisuusjohtamisen hallintajarjestelma, mika tukee tyontekijoiden turvallisten toimin-

tatapojen kehittamista ja yllapitamista. (Tyoterveyshuoltolaki 2004, 44.)
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2.1.4 Muiden lakien velvoitteita

Ammattikorkeakoulujen tulee huomioida myos lain tyosuojelun valvonnasta ja tyopaikan tyo-
suojeluyhteistoiminnasta (20.1.2006 / 44) asettamat velvoitteet. Lain tarkoituksena on paran-
taa tyoymparistoa ja tyoolosuhteita seka kehittaa tyonantajan ja tyontekijoiden yhteistoimin-
taa tyoolosuhteiden luomiseksi entista turvallisemmaksi. (Tyosuojeluhallinto 2010a.) Laki
yksityisyyden suojasta tyoelamassa (13.8.2004/759) turvaa tyontekijan yksityiselaman suojaa
ja siihen liittyvia perusoikeuksia tyoelamassa. Laissa saadetaan henkilotietojen tarpeellisuus-
vaatimuksista, henkilotietojen keraamiseen liittyvista edellytyksista seka tyonantajan tiedon-
antovelvollisuudesta tyontekijan terveydentilaan liittyvista asioista. Lisaksi maaritellaan yh-
teistoimintamenettelysta, kun kasitellaan henkilotietoja silloin, kun otetaan tyontekijoita

palvelukseen ja myos heidan palvelusuhteensa aikana. (Tyosuojeluhallinto 2010b.)

Henkilotietolaki (523/1999) tulee myos huomioida eraanlaisena yleislakina kasiteltaessa hen-
kilotietoja. Lain keskeisena tarkoituksena on saadella yksityiselaman suojaa seka muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia kasiteltaessa henkilotietoja eli laki pyrkii myos
edistamaan hyvia tietojenkasittelytapoja. (Tietosuojavaltuutetun toimisto 2010.) Sahkoisen
viestinnan luottamuksellisuudesta ja yksittaisen henkilon tietojen suojaamisen toteutumisesta

saadetaan tarkemmin Sahkoisen viestinnan tietosuojalaissa (16.6.2004/516).

Laki kulutustavaroiden ja kuluttajapalveluiden turvallisuudesta (30.1.2004/75, 4 ja 65:t) edel-
lyttaa, etta organisaatioon tulee kaikessa toiminnassaan huolehtia siita, etta kulutustavarat
ovat kayttajilleen turvallisia ja tavaroista syntyneita jatteita muodostuisi mahdollisimman
vahan. Syntyneista jatteista ei saisi aiheutua merkittavaa haittaa henkiloston terveydelle tai
ymparistolle. Kuluttajapalveluiden tuottamiseen liittyvat valineet eivat saa olla viallisia tai
puutteellisia eivatka ne saa tuottaa vaaraa kayttajan terveydelle. Palveluiden suorittamista-
paan ei saa liittya vaaria tai harhaanjohtavia tietoja, jotka voivat aiheuttaa kayttajalleen

vamman tai muun vaaran terveydelle.

Ymparistonsuojelulaki (4.2.2000/86) yleislakina velvoittaa erilaisia organisaatioita kantamaan
vastuunsa estaakseen haitalliset ymparistovaikutukset. Lain keskeisena tavoitteena on estaa
ympariston pilaantumista seka poistaa ja vahentaa pilaantumisesta aiheutuvia vahinkoja ja
turvata terveellinen seka luonnontaloudellisesti kestava ja monimuotoinen ymparisto. Ympa-
riston pilaantumisella tarkoitetaan ihmisen ymparistossa tapahtuvia muutoksia, joista on hait-
taa ihmisen fyysiselle ja psyykkiselle terveydelle tai jotka vaikeuttavat ihmisen tarpeiden
tyydyttamista (Berninger, Tapio & Willamo 1997, 6). Laissa korostetaan erityisesti toiminnan-
harjoittamiseen liittyvia ennaltaehkaisyn ja haittojen minimoinnin periaatetta seka varovai-

suus- ja huolellisuusperiaatetta.
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Jatelain (1072/1993) tarkoituksena on ehkaista jatteista aiheutuvaa vaaraa ja haittaa tervey-
delle. Jatteella tarkoitetaan sellaista ainetta tai esinetta, jonka haltija on poistanut, aikoo
poistaa tai on velvollinen poistamaan kaytosta. Tuotannon harjoittajan on oltava riittavan
hyvin selvilla tuotannossaan syntyvista jatteista, niiden terveys- ja ymparistovaikutuksista
seka keinoista vahentaa jatteiden maaraa ja niiden haitallisuutta. Paaperiaatteena jatehuol-
lossa on, etta jatteen tuottaja vastaa omista jatteistaan. Kuntien ymparistonsuojeluviran-
omaisilla on kuitenkin vastuu jarjestaa asumisessa syntyneiden ja niihin verrattavien jatteiden
kuljetus, kasittely tai hyodyntaminen. Kunnilla on mahdollisuus jarjestaa itse jatehuolto tai
antaa se yksityisen yrityksen hoidettavaksi, jolloin vastuu ja valvonta toiminnasta sailyvat

edelleen kunnalla.

2.2 Turvallisuusasioiden hoitamiseen liittyvat vastuut KTAMK:ssa

Korkeakoulujen johtajat seka henkilosto eivat ole Lanteen (2002, 301) mielesta hatatilanteis-
sa kovin hyvin selvilla vastuistaan ja valtuuksistaan eli pienta valinpitamattomyytta turvalli-
suusasioihin on olemassa. Vastuista tiedottaminen ei ole selkeaa ja lisaksi on osaamattomuut-
ta henkiloston perehdyttamisessa hatatilanteiden varalle. KTAMK:ssa on rehtori Kayhkon
(2009) mielesta myos tarvetta vastuiden selkiyttamiseen ammattikorkeakoulun ja koulutus-
kuntayhtyman valilla koskien kaytannon turvallisuustoimia seka henkiloston yleisen turvalli-
suustietoisuuden lisaamista. Viimeaikaiset oppilaitoksiin kohdistuneet uhkaukset, haitanteot

ja ilkivalta antavat siihen aihetta. (Kayhko 2009.)

Turvallisuusasioiden seuranta perustuu tarkastuksiin, tyopaikkakierroksiin, ilmapiirikyselyihin
seka tilastoihin tapaturmista ja sairauspoissaoloista, mutta lahelta piti -tilanteiden ja tapa-
turmien tutkinta on vahaista. Jatkuva turvallisuusasioiden kehittaminen edellyttaa organisaa-
tion johdon ja henkiloston sitoutumista seka toiminnan mittaamista, mitka talla hetkella on
koettu selkeiksi ongelmiksi. Turvallisuuden mittaamisessa on tavoitteena kerata mittaustietoa
teknisista jarjestelmista, turvallisuuskulttuurista seka johtamisjarjestelmasta ja menettelyta-
voista. (Lanne 2002, 303 - 304.) Tyosuojeluun ja tyoturvallisuuteen liittyvista asioista
KTAMK:ssa vastaa koulutuskuntayhtyman suojelujohtaja. Lahelta piti -tilanteiden rekisteroin-
nissa, kriisiryhmien yhteistoiminnassa seka pelastus- ja poliisiviranomaisten kanssa tehtavassa

yhteistyossa on kehittamisen tarvetta. (Kayhko 2009.)

2.2.1 Organisaationmuutos suhteessa turvallisuusasioihin

Rehtori Riitta Kayhko (2009) toteaa haastattelussaan, etta organisaatioiden toimintaymparis-
tot muuttuvat nykyisin nopeasti ja muodostavat muutoksen aikana monimutkaisia ja vaikeasti
hallittavia kokonaisuuksia. Muutosten hallittavuus ei ole enaa vain organisaatioiden johdon

strategisen ajattelun varassa, vaan siihen tarvitaan koko henkiloston voimavaroja ja sitoutu-
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mista. Uuden koulutuskuntayhtyma Lappian muodostamisesta johtuvasta suuresta hallinnolli-
sesta muutoksesta turvallisuusjohtaminen ei ole ollut kovin yleisesti kaytetty kasite, kun tar-
kastellaan viimeisen kolmen vuoden aikaista Kemi-Tornion ammattikorkeakoulun johtamista.
Kuitenkin viimeaikaiset tapahtumat oppilaitoksissa on saanut vastuuhenkilot kiinnittamaan
turvallisuusasioihin enemman huomiota. Menestyvaan johtamiseen liittyykin asia- ja henkilos-
tojohtamisen hallinta seka kyky johtaa organisaatio strategisesti oikein lapi muutosprosessien.
Sovitun strategian toteuttaminen vaatii onnistuakseen sen sovittamista toimintaymparistoonsa

siten, etta siina menestytaan maaratyilla resursseilla. (Kayhko 2009.)

2.2.2 Sitoutuminen turvallisuustoimenpiteisiin KTAMK:ssa

Mintzbergin, Ahlstrandin ja Lampelin (1998, 177 - 178) mukaan strategisesti selkeat suunni-
telmat muodostuvat vahitellen eli siten kuin organisaatiossa toimivat henkilot oppivat asioita.
Asiansa oppineet henkilot voivat vaikuttaa merkittavasti turvallisuuden yllapitoprosessiin.
Etenkin suoritustasolla toimivat henkilot voivat vaikuttaa turvallisuustoimenpiteiden toteut-
tamiseen, koska heilla on jatkuva kontakti varsinaiseen toimintaan ja siella oleviin henkiloi-
hin. Rehtori Riitta Kayhkon (2009) mielesta ammattikorkeakoulun johtoryhma on sitoutunut

tehtavaansa, siten kuin tehtavat ja ammattikorkeakoululaki edellyttavat.

Laajemmin tarkasteltaessa turvallisuusasioiden osalta sitoutuminen on kuitenkin Kayhko
(2009) mukaan lahinna ”paperilla” eli tilanteissa toimitaan niiden ohjeiden mukaan mita on
kirjattu. Toisaalta ei ole viela koettu tilannetta turvallisuusasioissa, etta ”vastuu olisi pantu
maksuun”, jolloin jouduttaisiin pohtimaan tehtyja toimenpiteita yksittaisen tyontekijan kan-
nalta. Henkiloston osaamisen kehittamiseen on varattu resursseja, mutta niita ei ole kaytetty
turvallisuusosaamisen lisaamiseen. Tarvetta olisi erilaisille koulutuksille, mutta naiden toteut-
tamisen osalta olisi tarkennettavaa koulutuskuntayhtyman ja ammattikorkeakoulun valilla.
Yhteenvetona KTAMK:n turvallisuustoiminnasta jaa mieleen, etta olisi mielenkiintoista saada

ulkopuolisen asiantuntijan lausuntoja toiminnan tasosta ja kehittamisen kohteista.

3 Organisaation turvallisuuskulttuuri ja turvallisuuden hallintaan liittyvat osa-alueet

Turvallisuuskulttuuria pidetaan organisaatiossa tapana toimia turvallisuusasioissa (Reiman,
Pietikainen & Oedewald 2008, 48). Taman luvun alussa kasitellaan juuri turvallisuuskulttuurin
vaikutusta organisaation laatimiin arvoihin ja strategiaan seka organisaatiokulttuuriin ja tur-
vallisuusjohtamiseen. Seuraavaksi kasitellaan turvallisuusjohtamisen osa-alueiden suhdetta
organisaation muuhun johtamiseen ja erityisesti korkeakoulujen turvallisuusjohtamiseen liit-
tyvia tutkimustuloksia. Lopuksi esitellaan KATAKRIN perusta ja sen osa-alueet seka auditoin-

nin yleiset menetelmat ja turvallisuusauditointiin liittyvat erityispiirteet.
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Organisaation laatima strategia perustuu arvoihin ja on peraisin organisaatiosta itsestaan ja
siella vallitsevasta kulttuurista. Organisaation jasenten yhteiset arvot korostuvat seka niihin
pohjautuvat uskomukset ja haaveet. Strategiaprosessi tulisi olla dialoginen ja vuorovaikutusta
korostava, mika tukisi yhteisollisyytta ja yhteistoiminnallisuutta. Organisaatiot eroavat mer-
kittavasti toisistaan strategiaprosessin lapikaymisessa, jolloin organisaatioiden omalaatuisuu-
det ja erilaisuudet korostuvat. (Makipaa 2004, 110 - 111, 273.) Arvoihin perustuva kulttuuri,
kuten turvallisuuskulttuuri, ei ole yksityista, mutta jotkut toiminnot voivat olla. Vastaavasti
toimintojen merkitys on taas yhteista. Toimintoja kehittavan strategian tekemiseen liittyy
kiinteana osana uusien ja luovien toimenpiteiden suorittaminen. Uusien ideoiden esittaminen
on sidoksissa my0s organisaatiokulttuuriin siten, etta kehittamisideoita odotetaan tietyilta
henkiloilta, jotka ovat niita aikaisemminkin esittaneet. Uusien henkiloiden luovan toiminnan
tukeminen toteutuu parhaiten ihmisten valisissa erilaisissa vuorovaikutustilanteissa tai tyos-

kenneltaessa yhdessa jonkin tehtavan parissa. (Mintzberg ym. 1998, 274.)

3.1 Turvallisuuskulttuuri osana organisaatiokulttuuria

Toimintatavoista selviaa minkalaista kykya ja tahtoa organisaatiossa on ymmartaa turvallinen
toiminta. Vaaratekijoiden tunnistaminen ja niiden ennaltaehkaisy tekevat turvallisuuskulttuu-
rin seka turvallisuusjohtamisen nakyvaksi. Turvallisuuskulttuuri itsessaan on muokkautuva tila,
mihin on vaikea tarttua, mutta johon kuitenkin pystyy vaikuttamaan. (Reiman ym. 2008, 48.)
James Reasonin (1997, 191) kaytannonlaheinen tulkinta korostaa turvallisuuskulttuurin olevan
organisaation eras ominaisuus, jota voidaan kylla muuttaa ja kehittaa. Han ei kuitenkaan toi-
vo turvallisuuskulttuuriin liitettavan kovin paljoa psykologiaa tai mystiikkaa. Reiman ym.
(2008, 49) uskoo vastaavasti turvallisuuskulttuurin rakentuvan tyoyhteison henkilokunnan
kokemuksista ja nakemyksista seka organisaation sosiaalisista ilmioista ja toimintaprosesseis-
ta. Jokaisessa organisaatiossa on jonkinlainen turvallisuuskulttuuri osana organisaatiokulttuu-
ria, mutta mikali turvallisuuskulttuuriajattelua pidetaan keskeisena asiana, niin talloin turval-
lisuuskulttuuria peilataan tahan tavoitteeseen. Hyvassa turvallisuuskulttuurissa turvallisuudes-
ta valitetaan aidosti ja kokonaisvaltaisesti seka toiminnan vaaratekijoita ymmarretaan ja
niiden toteutumista pyritaan ennaltaehkaisemaan. Talloin organisaatio hallitsee ydintehta-
vansa hyvin ja sen vuoksi turvallisuudesta koetaan vastuuta ja siihen uskotaan pystyvan vai-

kuttamaan. (Reiman ym. 2008, 49.)

3.2 Johtamisen vaikutus turvallisuuskulttuuriin

Johtaminen on merkittava osa turvallisuuskulttuuria. Johtamisen kautta osoitetaan tyonteki-
joiden viralliset roolit ja vastuut seka miten ydintoimintojen tyoprosessit ovat organisaatiossa
maaritelty. (Reiman ym. 2008, 53; ks. myos Heljaste ym. 2008, 12.) Sitoutuminen turvallisuu-

den johtamiseen riippuu siita, kuinka turvallisuuskulttuurin muodostumiseen ovat vaikutta-
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neet tyoyhteison henkiloston arvot, asenteet, taidot ja kayttaytyminen kokonaisuudessaan
seka kuinka naita huomioidaan kaytannon johtamistyossa (Ruuhilehto & Vilppola 2000, 18).
Organisaation johto voi myos merkittavasti vaikuttaa turvallisuuden nakyvaksi tekemiseen
nitteluvaiheessa. Turvallisuuskulttuurin kehittamiskohteita valittaessa Simola (2005, 146)
viittaa Ruuhilehdon ja Vilppolan (2000, 31) tekemaan karkeaan jakoon, missa korostuvat joh-
tamisjarjestelma, kayttaytyminen tyoyhteisossa seka kokonaisuudessaan kulttuurilahtoinen
kehittamistapa. Organisaation johdon tehtavista Reiman ym. (2008, 53) korostaa ensisijaisesti
kehittamissuunnitelmia turvallisuuden varmistamiseksi seka omia kaytannon toimia virallisten

lausuntojen mukaan.

Johtamisen ja organisaation johdon tekemisten lisaksi turvallisuus muotoutuu myos organisaa-
tion muiden osien vuorovaikutuksesta eli se on eraanlainen emergentti ominaisuus. Turvalli-
suutta ei voida taman vuoksi koskaan hallita eika ennustaa taydellisesti. Mikali turvallisuus
tulkitaan talla tavalla, niin tyoyhteison jasenet valttavat asioiden yksinkertaistamista ja us-
kaltavat myos kyseenalaistaa omia rutiinejaan. Lisaksi henkilosto pitaa mielessaan epaonnis-
tumisen mahdollisuuksia seka pyrkii varautumaan odottamattomia asioita kohtaan. (Reiman
ym. 2008, 53.) Simola (2005,146) pitaakin turvallisuuskulttuuriin vaikuttamisen keskeisena
asiana sita, etta johtajilla on ajantasainen tieto kaikista tyoyhteison jasenista suhteessa orga-
nisaatioon. Toisaalta johdon tulee olla myos tietoinen kaytossa olevasta tekniikasta ja ympa-

ristoon liittyvista tekijoista, jotka vaikuttavat turvallisuustasoon.

3.3 Turvallisuusjohtaminen liittyy organisaation johtamiseen

Turvallisuusjohtaminen sisaltyy organisaation kokonaisvaltaiseen johtamiseen ja sen kaytan-
non tavoitteina ovat tyon, tyoolojen ja tyoympariston turvallisuuden ja terveellisyyden yllapi-
taminen ja kehittaminen (Euroopan tyoterveys- ja tyoturvallisuusvirasto 2010). Suomessa
organisaation johtamiseen liittyvien laatujarjestelmien kehittaminen alkoi 1980 -luvun lopus-
sa. Vuodesta 1996 alkaen on sertifioitu ymparistojarjestelmia ja vuonna 1998 hyvaksyttiin
ensimmainen tyoterveys- ja turvallisuusjohtamisjarjestelma eli BS 8800, mika on Suomessa
korvattu OHSAS 18001 -spesifikaatiolla. (Leva 2003, 48.) Johtamisjarjestelmien kehittamisessa
tulisi huomioida samanaikaisesti kaikki jarjestelmat, jotta valtyttaisiin rakentamasta sellaisia
erillisia jarjestelmia, jotka tahtaavat vain lainsaadannon vaatimusten tayttamiseen (Leva
2003, 50; Simola 2005, 87 - 88).

Turvallisuustavoitteiden saavuttaminen vaatii Kuusiston (2000, 38) mukaan ensisijaisesti sitou-
tumista turvallisuusajatteluun, missa organisaation johto ja tyontekijat ovat sitoutuneet to-
teuttamaan turvallisuuteen liittyvia paamaaria ja tavoitteita. Henkiloston sitoutuminen uusiin

asioihin on yleensa hidasta ja ne opitaan vahitellen saavutettujen myonteisten tulosten perus-
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teella. Mikali henkilosto halutaan saada aidosti innostumaan turvallisuusasioiden kehittami-
sesta, niin jokaiselle tulee tarjota riittavasti tietoa asiasta seka tarjota mahdollisuus olla paa-
toksentekoprosessissa mukana. (Hamalainen & Anttila 2008,12; Kuusisto 2000, 38.) Koulutuk-
sella voidaan merkittavasti vaikuttaa organisaation turvallisuuskulttuuriin ja syventaa henki-
Oston sitoutumista turvallisuusajattelun siirtamiseen kaytannon toimiin. Koulutuksen toteut-
tamiseen sopivat parhaiten korkeakouluyhteisoissa turvallisuudesta vastaavat henkilot, joilla

on luotettavin tieto tyoymparistoon liittyvista vaara- ja uhkatekijoista. (Lanne 2001, 79.)

3.3.1  Turvallisuusjohtamisjarjestelman rakenne

Turvallisuusjohtamisjarjestelma voidaan rakentaa Simolan (2005, 85) mukaan systeemiksi,
mika muodostaa eri elementtien avulla toimivan kokonaisuuden. Kokonaisuus sisaltaa Kirwan
(1998, 74 - 76; Simola 2005, 85 - 86) mukaan seuraavat nelja osa-aluetta eli ensimmaisena
organisaation sisaiset paamaarat, missa esitellaan organisaation arvot ja turvallisuuspolitiik-
ka. Toisena osa-alueena ovat ulkoisten tekijoiden vaikutukset eli organisaation paamaariin
sisaltyy lainsaadannolliset vaatimukset, toiminnan kustannustehokkuuteen liittyvat vaatimuk-
set seka julkisen mielipiteen vaikutukset organisaation toimintaan. Muodollinen turvallisuus-
johtamisjarjestelma on kolmantena osa-alueena ja se sisaltaa turvallisuustasovaatimukset,
vastuualueiden maarittelyt, laadunhallintajarjestelman, koulutusten toteuttamisen seka re-
surssien maarittelyn. Neljantena osa-alueena on epamuodollinen turvallisuusjohtamisjarjes-
telma, missa aluksi tunnistetaan organisaation johdon ja henkiloston epavirallisesti hyvaksytyt

periaatteet.

Vuorovaikutuskanavia pidetaan tarkeina turvallisuuskulttuurin luomisessa, mika sisaltaa suh-
tautumisen arvoihin ja asenteisiin. Jarjestelman eraana kriittisena kohtana ovat turvallisuus-
ongelman ilmenemisen jalkeen tehtavat paatokset resurssien hankkimisesta tai lisaamisesta.
Neljan osa-alueen kokonaisuudesta voidaan Levan (2003, 37 - 38) mukaan paatella, etta se
sisaltaa seka systemaattisia toimia (management) etta ihmisten toimintaan liittyvaa vuorovai-
kutusta (leadership). Tarkeinta on kuitenkin muistaa, etta organisaation turvallisuusjohtamis-
jarjestelman keskeisena tavoitteena on varmistaa ennakolta suunniteltujen suojaustoimien

toimivuus siten, kuin asetetut turvallisuustavoitteet sen edellyttavat.

3.3.2 Riskien arviointi turvallisuusjohtamisessa

Riskienhallinta on organisaation strategista johtamista sen suhteen, mita riskeja otetaan ja
mita valtetaan. Turvallisuusjohtaminen vastaavasti korostaa turvallisuuden huomioimista seka
strategisella etta operatiivisella tasolla suojatessaan organisaation ydintoimintoja. (Lanne
2007, 28 - 29; Makinen 2007, 155 - 156.) Hamalainen ja Anttila (2008, 17) korostavat seuran-

tatutkimuksessaan riskienhallinnan toteutuvan vasta silloin, kun riskeja tarkastellaan ja toi-
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menpiteita suoritetaan systemaattisesti, jatkuvasti ja pitkajanteisesti. Lanne (2001, 81; Leva
2003, 53) korostaa myos suunnitelmallisuutta seka jarjestelmallisyytta riskien arvioinnissa,
milloin maaritellaan riskin suuruus ja milloin paatetaan sen hyvaksyttavyydesta. Jarjestelmal-
lisyys painottuu Lanteen (2001, 81) mukaan suunnitteluvaiheeseen, missa tulee selvittaa or-
ganisaatiota koskevien saadosten turvallisuudelle asettamat vaatimukset eli nain tarkistetaan

viranomaisten toiminnalle asettamat edellytykset.

Riskien arviointi on Rissan (1999, 68) mukaan aina riippuvainen ymparistosta, missa se suorite-
taan eli se on tilanne-, kulttuuri- ja henkilosidonnaista toimintaa. Riskien arvioinnissa riskit
pitaa saada johonkin keskinaiseen jarjestykseen, jotta nain saatuja tuloksia voidaan kayttaa
hyodyksi parannustoimien tehostamisessa seka toiminnalle asetettavien uusien tavoitteiden
laatimisessa (Suominen 2003, 43 - 44). Korkeakouluissa turvallisuuden seuranta Lanteen
(2001) mukaan tehdaan perinteisesti tyopaikkakierroksilla, ilmapiirikyselyilla, tapaturmatilas-
toilla seka sairauspoissaoloja seuraamalla. Suurin puute turvallisuuden mittaamisessa on ensi-
sijaisesti johtamista ja sen menettelytapoja arvioivassa seurannassa. Turvallisuusjohtamisesta
kerattavat mitattavissa olevat tiedot vaikuttavat tulokseen merkittavasti tarkasteltaessa yk-

sittaisen korkeakoulun turvallisuuskulttuuria.

Mittareiden valinnassa ja johtamiseen liittyvissa asioissa tulee Lanteen (2001) mukaan huomi-
oida toimintaymparisto, jotta saadaan selville ongelmakohdat ja johtamisjarjestelman puut-
teet. Luotettavimman tuloksen saa, mikali pystyy kayttamaan useampia mittareita, mitka
antavat erilaisia tietoja. Johtamisjarjestelmaa ja siihen liittyvia menettelytapoja mitattaessa
keskeisia asioita ovat toiminnan taso seka jarjestelman vahvuudet ja heikkoudet. Lisaksi mit-
tauksessa tulee huomioida tavoitteiden saavuttaminen, velvoitteiden toteutuminen seka audi-
toinnit, missa tarkastetaan jarjestelman toimeenpanon ja yllapidon onnistumiset. (Lanne
2001, 82.)

3.3.3 Strategian yhteys turvallisuusjohtamiseen

Pohdittaessa strategia -kasitteen maaritelmaa, niin alun perin ”sotaisana” maaritelmana kay-
tettya - kenraalien taiteeksi nimitettya - ”oppia sodan voittamisesta” on myohemmin muutet-
tu, taydennetty tai tarkennettu. Alkuperaisena pidetty ajatus loytyy kuitenkin lahes jokaises-
ta maaritelmasta eri tavalla ilmaistuna tai painotettuna. Maariteltaessa strategiaa kokonais-
valtaisesti, sita pidetaan johtavana ajatuksena pitkajanteisesta tavasta saavuttaa asetetut
paamaarat (Lahtinen & Moisio 1998, 54). Strategian luominen ei kuitenkaan saisi olla vain
”herrojen haaveilua”, vaan siina tulisi maaritella taman hetkinen olotila ja yleinen toiminta-
politiikka seka ilmaista keinot, miten selvitaan asetettuun tavoitteeseen (Simola 2005, 152).
Luotaessa organisaation strategiaa Makinen (2007) haluaa heti aluksi selkeyttaa yhteison ar-

vot, tavoitteet, osaamisen seka resurssit. Lisaksi tulee huomioida organisaation ulkopuolisia
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tekijoita kuten lait ja muut yhteiskunnalliset velvoitteet seka sidosryhmien tarpeet. (Makinen
2007, 136.) Organisaation sisalla henkiloston motivointi ja yhteistoiminnan yllapitaminen ovat
merkittavia tekijoita strategian toteuttamisessa. Mintzbergin ym. (1998) maaritteleman oppi-
van koulukunnan mukaan strategia onkin kollektiivinen oppimisprosessi, missa strategian laa-

dinta ja toteuttaminen etenevat rinnakkain arvostaen organisaation historiaan liittyvia asioita

ja toimintatapoja (Puhakka 2008).

3.3.4 Turvallisuuden mittaamisen tarkoitus

Organisaatio tarvitsee turvallisuustoiminnan kehittamisessa mittaamista, jotta tiedetaan onko
toiminta ollut riittavaa ja tarkoituksenmukaista (Kuusisto & Heikkila 2000, 31). Mikali toimin-
taa ei voida mitata, niin silla tulee olemaan vahainen vaikutus organisaation paatoksenteossa.
Tietoa turvallisuudesta ja sen kehittymisesta tarvitaan turvallisuusjohtamisjarjestelman toi-
mivuuden arvioimiseen, parannustoimien valintaan seka kustannustehokkuuden maarittami-
seen. (Henttonen 2000a, 12; ks. my0s Lahtinen & Moisio 1998, 29.) Turvallisuus ei saisi olla
vain abstraktinen arvo, vaan organisaation toiminnan strateginen elementti, jota tulisi voida
mitata (Simola 2005, 93). Turvallisuuden mittaamisen tekee haastavaksi se, etta jokaisella
organisaatiolla on omat tarpeensa ja taman vuoksi mittareita ei ole tarkoituksenmukaista
kopioida muilta. Lisaksi turvallisuuteen liittyy usein erilaisia muutoksia, jotka vaikuttavat ei-
toivottujen tapahtumien osalta tavallisuudesta poikkeaviin olosuhteisiin. Kaikesta huolimatta
muutoksien yhteydessa on hyva arvioida mahdolliset riskitekijat ja hyodyntaa niita turvalli-

sempien toimintatapojen sisaanajossa. (Henttonen 2000a, 13 - 14.)

3.3.5 Tutkimustietoa korkeakoulujen turvallisuusjohtamisesta

Korkeakoulujen turvallisuusjohtamisjarjestelman keskeisin vaihe on organisoinnin ja toimin-
nan suunnittelu. Kehittamistarpeiden osalta suunnittelua edellyttavat turvallisuuden eri osa-
alueiden yksikoiden ja vastuuhenkiloiden yhteistyon organisointi. (Lanne 2001, 85.) Suunnitte-
lussa tulee myos huomioida turvallisuustavoitteet ja miten ne saavutetaan. Lisaksi tulee
suunnitella yhteistyo- ja viestintakanavat turvallisuuden kannalta tarkeisiin viranomais- ja
sidosryhmiin. (Leva 2003, 38.) Varmistusta vaatii myos osastojen esimiesten ja eri tyontekija-
ryhmien turvallisuusvastuiden tiedostaminen, mita tulisi kehittaa tehostamalla perehdytta-
mista ja esimiesten koulutusta. Lainsaadanto edellyttaa vahimmaisvaatimukset, mutta lain-
saadannon jatkuvan muutosten seuranta vaatii selkean jarjestelman ja resursseja, jotta tur-
vallisuusasioiden kaytannon muutostyo pysyisi organisaatiossa ajan tasalla. Kaikkien em. toi-
menpiteiden arvioiminen antaa sellaisia tietoja, joita voidaan kayttaa hyvaksi toiminnan jat-

kuvassa kehittamisessa. (Lanne 2001, 85 - 86.)
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Korkeakoulujen turvallisuustoimien kehittamisen kannalta keskeisin asia on vuorovaikutuksen
ja yhteistyon lisaaminen turvallisuudesta vastaavien henkiloiden ja sidosryhmien valilla (Ha-
malainen & Anttila 2008, 40). Lanne (2001, 87 - 88) esittaakin kaytannon yhteistyomuodoiksi
kehitysohjelmia seka tiedotuksen parantamista, jotta saataisiin yhtenaistettya toimintatapoja
seka tehostettua tiedonkulkua. Tilannetta parantaisi, jos yksikoihin nimettaisiin turvallisuus-
vastaavat ja otettaisiin henkilosto mukaan jo turvallisuusasioiden suunnitteluvaiheessa parem-
man sitoutumisen vuoksi. Lisaksi Linjalan ja Waittisen (2008, 5; Lonka, Hakkarainen, Ferchen
& Lautso 2005, 9) mielesta henkiloston riskitietoisuus lisaantyy ja taito toimia vaaratilanteissa
paranee, koska kaytannon harjoitukset kehittavat sisaisia toimintamalleja. Tallaisia harjoituk-
sia olisivat pelastussuunnitelmaan perehdyttaminen, alkusammutus- ja poistumisharjoitukset
seka turvallisuuskoulutukset, mita henkilosto pitaa tarkeana. Lanne (2001, 89) toteaa viela,

etta kehittamisen yllapitamiseksi perehdytys- ja koulutustoimilla tulee seurantajarjestelma.

3.4 KATAKRI valineena organisaation turvallisuuden hallinnassa

3.4.1 Perustana sisaisen turvallisuuden ohjelma

Sisaasiainministerion hallinnoimaan sisaisen turvallisuuden ohjelmaan kuuluvaan toisen vai-
heen toimenpiteeseen tuli luoda yhteinen yritysturvallisuuskriteeristo yrityksille turvallisuus-
ja yhteisoturvallisuusmenettelyn yhtenaistamiseksi ja omavalvonnan seka auditoinnin paran-
tamiseksi (Sisaisen turvallisuuden ohjelma 2009, 67). Valmisteleva tyoryhma luovutti ehdotuk-
sen 30.11.2009 sisaasiainministeriolle. Kansallisen turvallisuusauditointikriteeriston (KATAKRI)
tarkoituksena on toimia yhteisena kriteeristona viranomaisen tai organisaation sisaisesti suo-
rittamissa tarkastuksissa. Viranomainen voi lisaksi taydentaa tarkastustaan turvallisuusarvi-
oinnilla tai konsultoinnilla. (Kansallinen turvallisuusauditointikriteeristdo 2009, 4.) Kriteeristos-
sa on myos huomioitu yhteiskunnan elintarkeiden toimintojen turvaamiseen liittyvia maaritte-
lyja seka valmistelussa olevien valtionhallinnon tietoturvallisuusasetuksen ja Euroopan Unio-
nin uuden turvallisuusregulaation linjaukset. Sisallollisesti KATAKRI:n ensimmaisessa osiossa
kasitellaan lahinna security -turvallisuuteen liittyvia osa-alueita. Kriteeriston toisena tarkoi-
tuksena on auttaa organisaatioita ja niiden sidosryhmia omassa sisaisessa turvallisuustyossaan.
Taman vuoksi sisallosta loytyy erilliset lahtotason suositukset, joista organisaatio voi ottaa
kayttoonsa kaytanteita, jotka auttavat turvallisuustoiminnan kehittamista aina viranomaisvaa-

timusten tasolle saakka. (Kansallinen turvallisuusauditointikriteeristo 2009, 1.)
3.4.2 Katakrin osa-alueet
KATAKRI jakautuu neljaan paaosaan eli hallinnollinen turvallisuus ja siina lahinna turvallisuus-

johtaminen seka henkilostoturvallisuus, fyysinen turvallisuus ja tietoturvallisuus. Auditoitaes-

sa organisaation toimintaa, kaikkien osioiden vaatimukset tulee huomioida eli ne eivat muo-
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dosta selkeasti itsenaisia kokonaisuuksia. Jokaiselle osiolle on maaritelty lahtotason suositus-
ten lisaksi kolmiportainen vaatimusluokittelu. Tasojen maarittelyssa kaytetaan uusia turvalli-
suustasokasitteita eli perustaso, korotettu taso ja korkea taso. Kriteeristo sisaltaa ehdottomia
vaatimuksia ilman pisteytyksia eli nain pyritaan valttamaan auditoinnissa tapahtuvien mahdol-
listen kriittisten riskien huomiotta jaaminen. Menetelma vaatii auditoijalta turvallisuusalan
syvempaa tuntemusta eli taman vuoksi kriteeriston kayttoon on suunnitteilla selkeat koulutus-

tasovaatimukset. (Kansallinen turvallisuusauditointikriteeristo 2009, 1.)

3.5 Auditointi seka turvallisuusauditoinnin erityispiirteet

Auditointi tulee englanninkielen sanasta ”audit” eli ”tarkastaa” ja sita on alun perin kaytetty
kasiteltaessa kirjanpidollista tilintarkastusta. (Hurme & Pesonen 1998, 63). Lisaksi "audit”
sana on liitetty ”jonkin standardin ja laadun viralliseen tarkastukseen” (Hornby 2005, 86).
Tilintarkastuksissa ja auditoinneissa on yhtalaisyytta, silla kummassakin tehdaan vertailua
kaytannon toteutuksen ja asetettujen vaatimusten valilla (von Bagh 2000, 74). Organisaatioi-
den toimintaan kohdistuneet auditoinnit ovat saaneet alkunsa kuitenkin teollisuudesta. Perus-
ajatuksena oli, etta valmistettavien tuotteiden tuli olla samanlaisia ja niiden tuli tayttaa niil-
le asetetut vaatimukset. Jonkun tuli tarkastaa tuotteet yrityksen johdon puolesta, etta vaa-
timukset tayttyvat, mika johti myohemmin maarattyjen laatuvaatimuksien laaduntarkastami-

seen ja erilaisiin standardisarjojen syntymiseen. (Green 1997, 2 - 3.)

Organisaatiot yleensa auditoivat kaikkea sita toimintaa, mita ne haluavat kehittaa tai jollakin
tavalla muuttaa. Lisaksi organisaatiot auditoivat toistensa toimintoja, jotta saisivat selville
yleiset yhteistyon edellytykset, toimintaan liittyvat patevyydet seka verkostojensa yhteenso-
pivuuden. (von Bagh 2000, 73.) Tiivistettyna voidaan todeta, etta auditointi on kaytannossa
organisaation arviointia. Tunnistetut ongelmat ovat organisaation kehittamisen kohteita, joi-
hin pyritaan puuttumaan erilaisin kehitystoimenpitein. (Kuusisto 2000, 57 - 58; Lillrank 1998,
134.)

3.5.1 Auditoinnin lajit ja menetelmat

Auditoinnin lajit jaetaan yleensa sen perusteella kuka tarkastuksen suorittaa. Jako voidaan
myos suorittaa organisaation toiminnan luonteen ja kohteen erityispiirteiden perusteella,
joten talloin tarkoitetaan teknisia auditointeja tai standardiauditointeja. (Kuusisto 2000, 59.)
Auditointimenettelyt jaetaan kolmeen eri ryhmaan eli sisaisiin auditointeihin, ulospain suun-
tautuviin tai ulkopuolisen tekemiin auditointeihin. Sisainen auditointi on organisaation oman
henkiloston avulla suoritettava arviointi, joka kohdentuu tietyn toimintakokonaisuuden suori-
tuskyvyn tarkastamiseen. (Lillrank 1998, 134). Ulospain suuntautuvalla auditoinnilla pyritaan
selvittamaan jonkin yhteistyoorganisaation toiminnan laatu, jotta voidaan varmistua siita,

etta toiminta on samalla tasolla kuin auditoivalla organisaatiolla. Ulkopuolisen tekeman audi-
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toinnin suorittaa kohdeorganisaation ulkopuolinen ja itsenainen toimija, jonka tarkoituksena
on verrata toimintaa ennalta sovittuihin vaatimuksiin, kuten tapahtuu esimerkiksi sertifiointi-
auditoinnissa. (Green 1997, 12 - 14.) Auditoinnin lajit eivat ole kaytannossa toisiaan poissul-
kevia vaan painvastoin. Haluttaessa objektiivista, riippumatonta ja tosiasioihin perustuvaa
tietoa organisaatiosta, kannattaa kayttaa useampia auditointimenetelmia asioiden varmista-

miseksi.

Auditoinnissa varsinainen kenttatyo edellyttaa sellaisia menetelmia, joiden avulla saadaan
organisaatiosta mahdollisimman runsaasti luotettavaa tietoa ja mittaustuloksia. Toimintaan
liittyvia ennalta asetettuja vaatimustasoja voidaan tarkastella Broderin (2006, 54-55; Suomen
Standardisoimisliitto 2002, 126) mukaan yleensa haastattelulla, tarkkailulla, todentamalla,
tutkimalla, analysoimalla ja arvioimalla. Haastattelut voidaan suorittaa suullisina tai kirjalli-
sina ja siina voidaan kayttaa seka avoimia etta suljettuja kysymyksia. Tarkkailussa havainnoi-
daan asetetun vaatimustason toteutumista kaytannon toiminnassa. Todentamisessa testataan
kaytannossa asian aitous ja oikeellisuus. Tutkimalla pyritaan l0ytamaan tosiasiat ja hankitaan
todisteet niiden maarittamiseksi eli kaytannossa tutkimuksessa yhdistyy haastattelut, tarkkai-
lut ja todentamiset. (Broder 2006, 56 - 57.) Tutkiminen ei saa kuitenkaan muuttua syyllisten
etsinnaksi eli rikostutkinnaksi, jolloin auditoinnin varsinainen tarkoitus ei toteudu. Analysoin-
nin tarkoituksena on loytaa organisaation toiminnan eri osa-alueiden syita, vaikutuksia ja
motiiveja eli miksi jokin asia organisaatiossa on niin kuin se on. (Heikkila 2003; Rannikko
2010, 21.) Lopuksi tehtavalla arvioinnilla pyritaan saamaan sellainen tulos aikaan, missa voi-

daan todeta vastaako auditoitu toiminta sille asetettuja vaatimuksia (Broder 2006, 57).

3.5.2 Auditoinnin luonteenpiirteet ja auditointijarjestelma

Auditointien luonteenpiirteina voidaan pitaa kaytannon vertaamista vaadittuun kriteeristoon.
Lisaksi auditoinnilta edellytetaan riippumattomuutta ja objektiivisuutta, jarjestelmallisyytta,
toiminnan tehokkuuden mittaamista seka toimimisena organisaation johdon tyokaluna. Kritee-
risto voi olla organisaation johdon ennalta maarittelema toiminnan vaatimustaso tai erillinen
dokumentti. (von Bagh 2000, 73.) Riippumattomuus ja objektiivisuus ovat sidoksissa tarkastus-
ta suorittavien henkiloiden ammattitaitoon seka heidan suhteensa kohdeorganisaatioon (Lep-
panen 2006, 48). Jarjestelmallisyydella tarkoitetaan sita, etta auditointi tulee suorittaa orga-
nisaation normaalin toiminnan osalta eli sen ei tule olla erityisesti jarjestetty tapahtuma (von
Bagh 2000, 75 - 76). Toiminnan tehokkuutta voidaan mitata vertaamalla saavutettuja tuloksia
lahtokohtiin. Toisaalta tehokkuutta voidaan tarkastella myos toiminnan tarpeellisuuden, kus-
tannustehokkuuden tai mielekkyyden kannalta. (von Bagh 2000, 79.) Auditointi tulee olla eri-
tyisesti johdon tyokalu, minka avulla saadaan tietoa organisaation toiminnasta, mutta sen
avulla tulee myos loytaa kehittamisenkohteita ja korjausehdotuksia (Kerko 2001, 41; von Bagh
2000, 78).
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Auditoinnin tulee olla jarjestelmallista ja objektiivista eli taman vuoksi toiminnalla tulee olla
sovittu jarjestelma, missa on asetettu vaatimukset, raamit ja suoritettavat toiminnot. (Leva
2003, 59.) Auditointijarjestelmassa on kolme osapuolta eli arvioitava organisaatio, arviointi-
ryhma seka henkilot, jotka hyodyntavat arviointitulokset (Kuusisto 2000, 57). Eraana auditoin-
tijarjestelman runkona pidetaan kokonaisuutta, mika tukee auditoinnin osapuolia: jarjestel-
man dokumentointi ja ohjeistus, vastuunjako auditoinneista, auditoijat, auditointisuunnitel-
ma, -rekisteri, -ohjelma, auditointitapahtuma ja sen vaiheet, raportointi, kehittaminen, tyo-
kalut seka auditoinnin kriteeristo (Green 1997, 26-44; von Bagh 2000, 75-76; Leva 2003, 59).

3.5.3 Turvallisuusauditoinnin erityispiirteita

Ilman jarjestelmallista uusien turvallisuustavoitteiden asettamista ja turvallisuustoiminnan
mittausta on Lanteen (2002, 305) mielesta turvallisuustoiminnan jatkuva kehittaminen vaike-
aa. Mitattavia asioita ovat lainsaadannon tuntemuksen lisaksi turvallisuusjohtamisjarjestel-
man toimivuus, turvallisuuskulttuuri, menettelytavat ja ei-toivotut tapahtumat (Hamalainen
& Anttila 2008, 39; Leva 2003, 57). Mittaamisella etsitaan organisaation toiminnan vaarateki-
joita, joita tarkastellaan ja analysoidaan paatettaessa turvallisuustoiminnan kehittamisen kei-
noista (Reiman & Oedewald 2008, 343). Turvallisuusauditoinnin avulla saadaan myos hetkellis-
ta tietoa organisaation tilasta tai toimintatavoista (Henttonen 2000a, 33). Turvallisuusasioi-
den auditointi voidaan jakaa Glendonin ja Mckennan (1995) mukaan seuraaviin kuuteen luok-

kaan, jotta saatavien tietojen uskottavuus, luotettavuus ja ajankohtaisuus sailyisivat:

1. Tehdaan tarkoin rajatut turvallisuusauditoinnit teemoittain kuten inhimilliset tekijat,
vaaralliset aineet tai ymparisto

2. Asiantuntijoiden maaraajoin tehtavat auditoinnit kuten laitokset ja organisaatiot seka
niiden toiminnat ja prosessit

3. Tekniset auditoinnit, mitka erityisasiantuntijat ja organisaation henkilosto yhdessa teke-
vat ennalta suunnitellusti maarattyjen toimintojen osalta

4. Organisaation vaatimukset tayttavat auditoinnit, joiden tarkoituksena on selvittaa turval-
lisuussaannosten noudattaminen eli toimiiko turvallisuusjohtamisjarjestelma tai ovatko
menettelytavat riittavan tehokkaita

5. Validointiauditoinnit, joiden tarkoituksena on tarkastella auditointien soveltamista ja
suunnittelua suhteessa turvallisuusjarjestelman toimivuuteen

6. Johtamisjarjestelman turvallisuusauditoinnit, mitka voidaan toteuttaa vuosittain joko

operatiivisella tai strategisella tasolla (Leva 2003, 58.)

Sisaisissa auditoinneissa paapaino tulisi olla turvallisuusjohtamisjarjestelman elementtien
varmistamisessa seka jarjestelman kehittamiskohteiden loytamisessa. Tarkastelun kohteena ei
saisi olla pelkastaan annettujen ohjeiden ja vaatimusten noudattaminen tai noudattamatta

jattaminen. (Mol 2003, 64.) Nailla perusteilla turvallisuusjohtamisjarjestelma ei toimi, jos
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sisaiset auditoinnit eivat toimi. Tietoja turvallisuusjohtamisjarjestelmasta saadaan tutkimalla
organisaation dokumentteja, haastattelemalla henkilostoa, turvallisuusasiantuntijoita ja joh-

tohenkiloita seka tekemalla tarkastuskierroksia.(Leva 2003, 59-61.)

Turvallisuusauditoinnin perusteella havaittuihin puutteisiin tai korjaustoimenpiteisiin tulisi
ottaa kantaa joko valittomasti tai laatia toimintasuunnitelma ennalta ehkaisevista toimenpi-
teista ja tarvittavista henkiloston osaamisen kehittamiseen liittyvista koulutuksista (Leva
2003, 61). Turvallisuusjohtamisjarjestelman toimivuuden ja tehokkuuden arvioimiseen on
hyva lisata sisaisen auditoinnin ohella viranomaisten tekemat maaraaikaistarkastukset seka
muiden sidosryhmien tarkastustoimet. Nama kaikki tarkastustoimet voidaan organisaatiossa
yhdistaa hierarkkiseksi auditointijarjestelmaksi. (Kerko 2001, 90.) Kaytannossa organisaation
johto saa nain tarpeellista tietoa oman osaamisensa lisaamiselle, joka tukee tavoitteellista
turvallisuustyota. Jarjestelma korostaa myos johdon vastuuta seka tarjoaa mahdollisuuden
rakentaa henkiloston osaamista ja motivaation lisaamista kannustavan ilmapiirin turvallisuus-

asioiden kehittamisen varalle. (Leva 2003, 68.)

4 Opinnaytetyon menetelmat

Tutkijan olennaisena tehtavana on Heikkisen, Huttusen ja Moilasen (1999) mukaan tuottaa
uuden tiedon kautta ”patevaa” tietoa maailmasta. Tutkija on taman perusteella eraanlainen
totuuden etsija. Tutkimustoiminta on kuitenkin jonkin verran muuttunut olemassa olevien
tosiasioiden kuvaamisesta todellisuuden muuttamiseen. Kuvaamista ei suinkaan hylata, mutta
saatuja tietoja pyritaan nitomaan valittomasti erilaisiin kehittamistoimintoihin. (Heikkinen
ym. 1999, 12 - 13.) Kerattava tietoaineisto riippuu sisallollisesti ja maarallisesti tutkimustyy-
peista, mitka eroavat Hirsjarven, Remeksen ja Sajavaaran yms. (2009) mukaan toisistaan sii-
na, mita tutkimuksessa erityisesti tarkastellaan. Aineiston keraamisen osalta tutkimuksissa on
kuitenkin runsaasti yhteista. Aineistonkeruun perusmenetelmina pidetaan dokumenttien kay-
ton lisaksi kyselyja, haastatteluja ja havainnointia. (Hirsjarvi ym.2009,191-192; ks. myos Jar-
vinen & Jarvinen 2000,153.) Tutkimuksen luotettavuuden korostamiseksi kannattaa kayttaa
useampaa tutkimusmenetelmaa eli triangulaatiota, mitka ovat viela kuvion 1 mukaisesti vuo-

rovaikutuksessa keskenaan (Metsamuuronen 2005, 222).

Havainnot Kirjallisuusanalyysi
(omat nakemykset ja (teoreettinen)

kokemuksellisuus)

Haastattelut (empiria)

Kuvio 1: Tutkimusmetodien vuorovaikutus ja triangulaatio
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Taman opinnaytetyon aineistonkeruumenetelmat ovat taustatietojen osalta syventyminen
aihealueeseen liittyvaan kirjallisuuteen, lainsaadantoon, Kansalliseen turvallisuusauditointi-
kriteeristoon seka aikaisempiin tutkimuksiin. Kokemuksellisen tiedon osalta kaytossa olivat
KTAMK:n osalta turvallisuusjohtamiseen liittyvat dokumentit, vastuuhenkiloiden avoimet
haastattelut seka KTAMK:n tekniikan toimialan johtoryhman nimeaman tyoryhman kanssa
tehty kommunikatiivinen toimintatutkimus. Osaltaan aineistonkeruumenetelmien valintaan
vaikuttivat myos aihealueen kiintea yhteys KATAKRIIN seka kohdeorganisaatio, missa oli lahi-
menneisyydessa tapahtunut iso organisaatiomuutos seka viimeaikaiset henkilovaihdokset or-

ganisaation johtotehtavissa.

4.1 Toimintatutkimus

Toimintatutkimuksen keskeisimpia piirteita ovat ongelmakeskeisyys, kaytantoon suuntautumi-
nen ja pyrkimys muutokseen, joista piirteista muodostuu toimintatutkimuksen tyotapavaati-
mukset tutkijalle itselleen (Kuula 1999, 19; ks. myos Jarvinen & Jarvinen 2000, 130). Tutkijan
tarkoituksena on kaynnistaa muutos, jolloin hanta voidaan pitaa eraanlaisena interventionisti-
na. Tutkija rohkaisee ihmisia tarttumaan asioihin, jotta niita voidaan kehittaa heidan omalta
kannaltaan paremmiksi. Toimintatutkimuksessa pyritaan siis vastaamaan johonkin kaytannon
toiminnassa havaittuun ongelmaan kehittamalla olemassa olevaa kaytantoa paremmaksi. Toi-
mintatutkimus on aina tilanteeseen sidottua, yhteistyota vaativaa, osallistuvaa ja itseaan
tarkkailevaa. (Heikkinen, Rovio & Syrjala 2007, 20; ks. myos Heikkinen, Huttunen & Moilanen
1999, 27; ks. myos Argyris, Putnam & Smith (1987, 98.)

Reflektointi Suunnittele

Havainnointi Toteutus

—>
=

Kuvio 2: Toimintatutkimussykli

Kolbin (1984) mukaan toimintatutkimus on itsessaan myos hyva valine tukea aktiivista ja oma-
kohtaista kehitystoimintaa. Toimintatutkimukseen kiinteasti liittyvan reflektoinnin kautta
voidaan ymmartaa ilmioita paremmin, mutta jatkuvan oppimisen kannalta se edellyttaa myos

saannollista havainnointia. (Kolb 1984, 42.) Toimintatutkimuksen eraana keskeisena tavoit-
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teena on pyrkimys refleksiiviseen ajatteluun eraanlaisen spiraalin avulla, jossa suunnittelu,
toiminta, havainnointi, reflektio ja toiminnan muuttaminen seuraavat jatkuvasti toisiaan (ku-
vio 2.) (Carr & Kemmis 1983, 153; Juuti 2001, 370, Simola 2005, 173 mukaan.)

4.1.1  Kommunikatiivinen toimintatutkimus

Jari Metsamuuronen (2006, 102) korostaa toimintatutkimuksessa aidossa ymparistossa tapah-
tuvan intervention eli valiintulon merkitysta, jolla on osallistujien toimintaa muuttava vaiku-
tus. Etenkin kommunikatiivisessa toimintatutkimuksessa Kuulan (1999) mukaan vuorovaikutus
osallistujien kesken, demokraattinen keskustelu ja sen kehittyminen ovat edellytyksina orga-
nisaation muutoksille ja tyoelaman innovaatioille. Kommunikatiivinen toimintatutkimus onkin
sopiva tapa lahestya havaittua kaytannon ongelmaa, silla toimintatutkimuksen ensisijaisena
tehtavana on kehittaa kasiteltavana olevaa toimintaa ja toissijaisesti muodostaa teoriaa.
(Kuula 1999, 90; ks. myos Taatila 2009, 12.) Tutkimuksen kohteena olevien henkiloiden tulee

taman vuoksi osallistua kaikkiin tutkimusprosessin vaiheisiin. (Carr & Kemmis 1983, 153).

Tassa opinnaytetyossa toimintatutkimus tehtiin KTAMK:n tekniikan toimialan johtoryhman
nimeaman toimiryhman kanssa. Toimiryhman tarkoituksena oli testata omassa tyoyhteisossa
toimintamallia, minka opinnaytetyon tekija on rakentanut paaasiassa KATAKRIN perusteella
kayttaen hyvakseen myos aihealueeseen liittyvia aikaisempia tutkimuksia. Toimintamalli oli
tyovaline, kun tyoryhma teki esityksen KTAMK:n tekniikan toimialan johtoryhmalle turvalli-
suusjohtamisen hallintajarjestelmaksi. Toimintamalli esitellaan kappaleessa 6 ja toimintatut-

kimuksen yhteenveto kappaleessa 7.

4.1.2 Toimintatutkimuksen kayton perusteet ja haasteet

Valitsin kommunikatiivisen toimintatutkimuksen toimintamallin kaytannon testaamiseen la-
hinna sen vuoksi, etta se on prosessi, joka vaatii osanottajilta keskinaista vuorovaikutusta
saavuttaakseen sille asetetun tavoitteen. Opinnaytetyoni aiheeseen toimintatutkimus sopii
hyvin, koska siina kasitellaan kaytannossa organisaation toimintaa ohjaavaa hallintajarjestel-
maa ja siihen kuuluu olennaisena osana organisaation turvallisuuskulttuurin tunteminen. Tyo-
ryhmaan valittujen jasenten osalta ilmeni myos selkeaa kannatusta tyoskentelytavan valin-
taan. Alkuperainen tarkoitukseni oli tehda toimintatutkimus KTAMK:n johtoryhman kanssa.
Opinnaytetyon tekemisen aikana johtoryhmassa tapahtui useita vastuuhenkiloiden vaihdoksia
ja muutoksista johtuneiden kiireiden vuoksi rehtori Tolppi pyysi tekemaan toimintatutkimuk-
sen tekniikan toimialan johtoryhman kanssa. Uskon kuitenkin, etta toimintamallin testaami-
seen ja turvallisuusjohtamisen hallintajarjestelman rakentamiseen liittyvat keskeiset asiat
ovat samanlaisia, tarkasteltiinpa niita KTAMK:n johtoryhman tai yksittaisen toimialan johto-

ryhman nakokulmasta.
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Toimintamallin testaamisen olisi voinut toteuttaa vertailemalla sita korkeakoulujen turvalli-
suusjohtamista kasitteleviin aikaisempiin tutkimuksiin ja niissa esitettyihin toimintatapaehdo-
tuksiin. Vertaileminen olisi ollut vaikeaa sen vuoksi, etta aikaisemmat tutkimukset kasittelivat
vain tieteellisia korkeakouluja ja yliopistoja. Lisaksi aikaisemmissa tutkimuksissa tarkasteltiin
turvallisuusjohtamista suhteessa yksittaisiin turvallisuussektoreihin. Toimintamallia olisi voi-
nut testata myos ammattikorkeakoulujen johtoryhmille tehdylla kyselytutkimuksella. Tassa
vaihtoehdossa olisi jaanyt tarkastelematta toimintamallin jatkuvan kehittamisen periaatteella
toimiva kehitysprosessi. Useiden ammattikorkeakoulujen johtoryhmien kanssa kaytannon tes-

taamisen olisi vaatinut sellaisia resursseja, joihin talla hetkella ei ollut mahdollisuuksia.

Uskon, etta kayttamani kollektiivinen toimintatutkimus oli onnistunut menetelma toiminta-
mallin kaytannon testaamiseen. Toimintatapa oli juuri sellainen, mita toivon tulevaisuudessa
ammattikorkeakoulujen johtoryhmien kayttavan turvallisuusjohtamisen hallintajarjestelmia
luodessaan. Toimintatutkimuksen toteuttamiseen liittyvat haasteet ovat yleisia, kun kyseessa
on johtavassa asemassa olevien henkiloiden tavoittaminen ja toivomus saada heidat samaan
tilaisuuteen. Tutkimusaikataulun tekeminen, osanottajien ennakkovalmistautuminen, jokaisen
osanottajan huomioiminen prosessin aikana ja turvallisuuskasitteiden outous olivat keskeisia

haasteita, mihin tuli lOytaa ratkaisuja toimintatutkimusprosessin aikana.

4.2 Kirjallisten aineistojen kaytto

Raportoituja tutkimuksia varten keratty aineisto palvelee Hirsjarven ym. (2009,189) mukaan
uusia tutkimuksia ja niiden tekijoita. Aineistoa voidaan kayttaa vertailumateriaalina, tehta-
van tutkimuksen taydentavana materiaalina tai aikaisempi tutkimusaineisto voidaan myos
analysoida kokonaan uudelleen. (ks. myos Alkula, Pontinen & Ylostalo 1994, 53.) Aiheeseen
liittyvan muun kirjallisen materiaalin merkitysta Eloranta (1975) korostaa lahinna aiheen sy-
ventamisen ja selventamisen nakokulmasta. Toisaalta kirjallisuus myos varmentaa tutkijan
tyota. (Eloranta 1975, 50.) Kohdeorganisaation toimintaan liittyvien virallisten dokumenttien
kayton tarkoituksena on esittaa, miten organisaation keskeiset asiakirjat, ohjeet ja maarayk-
set ohjaavat toiminnan perusteita ja valittuja ratkaisuja (Rusanen 2009, 67). Hirsjarvi ym.
(2009) haluaa lisaksi korostaa kriittisyytta valmiiden kirjallisten aineistojen kaytossa. Lahde-
kritiikki on nain ollen valttamatonta kirjallisen tyon luotettavuuden kannalta. (Hirsjarvi ym.
2009, 189.) Laajan kirjallisen lahdeaineiston kaytto tassa opinnaytetyossa on edellytyksena,

jotta suunnitellun toimintamallin kayttoa voi uskottavasti perustella.

4.3 Tietojen keraaminen kohdeorganisaation vastuuhenkiloilta

Tuomen ja Sarajarven (2002) mielesta haastattelut ovat tutkimuksissa yleisesti kaytetty ai-
neiston keraamistapa. Haastattelija pystyy tekemaan talloin selventavia kysymyksia, lisaky-

symyksia seka kirjaamaan myos ylos, milla tavalla haastateltava ilmaisee asiansa. (Tuomi &
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Sarajarvi 2002, 76.) Tassa opinnaytetyossa kaytossa oli avoin haastattelu, mika tarkoittaa
tutkimusteemojen ohjaamaa haastattelua. Haastattelumuodon valinnan vuoksi haastatteluihin
valittiin kohdeorganisaatiosta aiheesta parhaiten tietavat henkilot. (vrt. Jarvinen & Jarvinen
2000,153.) Avoin haastattelu on Hirsjarven ym. (2009) mukaan erilaisista haastattelumuodois-
ta lahinna keskustelua, minka vuoksi sita kutsutaan myos vapaaksi haastatteluksi. Koska haas-
tattelulla ei ole kiinteaa runkoa, jaa ohjailu haastattelijan vastuulle. Avoin haastattelu vaatii
haastattelijalta enemman aikaa ja taitoja saadakseen tietoonsa tyohonsa tarvitsemiaan luo-
tettavia tietoja. (Hirsjarvi ym. 2009, 209.) Tietojen keraaminen tassa opinnaytetyossa tapah-
tui haastateltavilta henkiloilta vaiheittain. Tehtyjen kirjallisten aineistojen jalkeen suoritet-
tiin haastateltavien kanssa tietojen tarkistus ja taman jalkeen uusien aineistojen lapikaymi-
nen. Haastattelut kestivat kerrallaan kahdesta kolmeen tuntia ja tana aikana selvitettiin myos
perusteluita tehtyihin tulkintoihin, ehdotuksiin ja johtopaatoksiin. Merkittavin avoimen haas-

tattelun avulla suoritettu kokonaisuus oli nykytila-analyysin tekeminen KATAKRI:n perusteella.

4.4 Aineiston analysointi

Hirsjarven ym. (2009, 221) mukaan tutkimusta varten keratyn aineiston analyysi, tulkinta ja
johtopaatokset on tutkimuksen ydinasia. Tutkimusaineistosta tuleekin Metsamuurosen (2005,
209) mukaan valita asioita, jotka ovat tutkimuksen raportoinnin kannalta oleellisia. Eskolan ja
Suorannan (1998) mielesta tutkimusaineiston koolla ei ole merkitysta tutkimuksen analysoin-
nin onnistumiselle. Lopputulos riippuu aina tutkittavasta tapauksesta eli olipa aineisto koottu
mista aineistosta tahansa, niin se toimii aina tutkijan apuna hanen rakentaessaan kasitteellis-
ta ymmarrysta tutkittavasta ilmiosta. (Eskola & Suoranta 1998, 62.) Tassa opinnaytetyossa on
kaytetty lahinna selittamiseen pyrkivaa analyysitapaa, mika perustuu aihealueeseen liittyviin
aikaisempiin tutkimuksiin ja lahdekirjallisuuteen seka kohdeorganisaatiossa tehtyihin avoimiin
haastatteluihin ja toimintatutkimukseen. Analyysitavan valintaa tukee lahinna se, etta taus-
talla on eraanlainen malli eli Kansallinen turvallisuusauditointikriteeristo, minka toimivuutta
ja sopivuutta testataan ammattikorkeakouluymparistossa. Hirsjarvi ym. (2009, 224; ks. myos
Tuomi & Sarajarvi 2002, 105) korostavat, etta tutkimuksessa tulee valita sellainen analyysita-

pa, joka parhaiten tuo vastauksen tutkimustehtavaan.

Tutkimuksen tulosten analysoinnin jalkeen seuraa tulosten selittaminen ja tulkinta. Tulkin-
nassa tutkimuksen tekija pohtii analyysin tuloksia ja tekee niista omia johtopaatoksia. (Hirs-
jarvi ym. 2009, 229.) Johtopaatosten tekeminen Eskolan ja Suorannan (1998) mukaan tutkit-
tavasta aineistosta on aina haastava tehtava. Tulkinta vaatii taustateorian, jota vasten aineis-
toa tarkastellaan. Toiseksi aineiston rajattomat tulkintamahdollisuudet edellyttavat, etta
tutkijalla tulee olla kaytettavissa kysymyksia, joihin han etsii vastauksia. Lisaksi hanella tulisi
olla kaytettavissa joitain tulkintateorioita, mitka auttaisivat hanta loytamaan aineistosta niita

tietoja, mita han etsii. (Eskola & Suoranta 1998, 82.) Tassa opinnaytetyossa hankittujen ai-
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neistojen analysoinnin tarkoituksena oli seka lisata tekijan ymmarrysta aiheeseen etta loytaa
luotettavia perusteita luodun toimintamallin kayttokelpoisuudesta. Etenkin empiirisen aineis-
ton keraamisen osalta maaran riittavyys ja laadun merkittavyys ovat asioita, mitka vaikutta-

vat analysoinnin luotettavuuteen.

5 KTAMK:n turvallisuustoiminnan nykytila-analyysi

KTAMK:n turvallisuustoimintaan liittyvassa nykytila-analyysissa tarkastellaan tamanhetkista
organisaation turvallisuusosaamista, -tietoisuutta, vastuualueita seka resursointia turvalli-
suusasioiden hoitamisessa. Tassa luvussa vertaillaan KATAKRIN turvallisuusjohtamisesta laadit-
tujen lahtotason suositusten perusteella KTAMK:n johtoryhman toteuttamaan turvallisuusjoh-
tamiseen. KATAKRISSA tarkastellaan hallinnollista turvallisuustyota organisaatiossa turvalli-
suuden johtamisena ja siihen liittyvana johtamisjarjestelmana. Tarkasteltavina asiakokonai-
suuksina ovat turvallisuuspolitiikka (A 100), turvallisuuden toimintaohjelma (A 200), turvalli-
suustyon tavoitteet (A 300), riskien tunnistus ja arviointi (A 400), turvallisuusorganisaatio ja
sen vastuualueet (A 500), vaaratilanteisiin liittyvat ennaltaehkaisevat toimenpiteet (A 600),
turvallisuusdokumentaatio (A 700), turvallisuustietoisuuden lisaaminen (A 800) seka raportoin-
ti (A 900). (Kansallinen turvallisuusauditointikriteeristo 2009, 7.)

Nykytila-analyysin suorittamiseen tein taulukon (liite 1) KATAKRIN lahtotason suositusten pe-
rusteella. Taulukkoa voi kayttaa tallentaessaan haastattelun tai kyselyn perusteella saatuja
tietoja kohdeorganisaation turvallisuusjohtamisen tilanteesta. Muotoilin KATAKRIN asiakoko-
naisuuksista 50 kysymysta, joiden lahtotason suosituksia vertasin KTAMK:n vastaaviin tietoi-
hin, mitka sain asiapapereista ja johtohenkiloiden kanssa kaymissani avoimissa haastatteluis-
sa. Lisaksi kirjasin kysymyskohtaisesti korjaustoimenpiteet, vastuuhenkilon tai vastuuryhman
seka lisasin aikataulusarakkeen myohempaa kayttoa varten. Kaytin sarakkeiden otsikkoina
seuraavia sanoja: kysymys, lahtotaso, KTAMK, toimenpiteet, vastuuhenkilo ja aikataulu. Seu-
raavaksi tarkastelen tekemiani vertailuja em. taulukon perusteella KATAKRIN lahtotason suo-
situksiin ja niihin tietoihin, mita olen saanut KTAMK:n talousjohtaja Pertti Liljalta (7.6.2010).
Johtoryhma nimesi hanet tyohoni toiseksi yhdyshenkiloksi rehtori Riitta Kayhkon lisaksi, jonka
haastatteluissa saamiani mielipiteita olen myos kayttanyt tarkastelussani hyvaksi. Sulkeissa

ovat viittaukset KATAKRIN jaottelun mukaisiin kysymyksiin.

5.1 Turvallisuuspolitiikka ja turvallisuustoiminnan periaatteet

Organisaatiolla tulisi olla maariteltyna turvallisuutta koskevat arvot, keskeiset tavoitteet ja
muut perusasiat joko erillisena dokumenttina tai sisallytettyna yleisiin tavoitteisiin (A 101).
Dokumentin tulisi sisaltaa ainakin tila-, tieto- ja henkilostoturvallisuuden osa-alueet ja niihin

liittyvan valvonnan (A 102-A 103). Lisaksi tulisi ilmeta, etta organisaatio on huomioinut turval-
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lisuutta koskevan lainsaadannon kaytossa olevissa turvallisuusohjeissa ja niiden noudattami-
seen liittyvassa koulutuksessa (A 105-107). (Kansallinen turvallisuusauditointikriteeristo 2009,
8-11.)

KTAMK:ssa ei ole tehty erillista dokumenttia organisaation turvallisuuspolitiikasta. Tietotur-
vapolitiikka on maaritelty seka tyosuojeluun ja kiinteistoturvallisuuteen liittyvia tavoitteita ja
ohjeita on dokumentoitu. Erilaisiin hankkeisiin ja projekteihin on tehty erillisia ohjeita, mitka
koskevat varautumista seka toiminnallisiin etta taloudellisiin ongelmatilanteisiin. KTAMK:n
vastuuhenkiloilla on perustiedot turvallisuuteen liittyvista laeista ja muista maarayksista,
mutta kaytannon turvallisuusohjeiden laadinnassa ja toimeenpanossa on kehitettavaa. Henki-
lostolle tarkoitetuissa turvallisuusasioihin liittyvissa koulutuksissa kaydaan muutamien turval-
lisuussektoreiden perusasioita lapi. Henkilostolla on myos mahdollisuus tutustua turvallisuus-
asiapapereihin sisaisen verkon kautta. Kirjallisten asiapapereiden lukemisen jalkeen tyonteki-

joilta ei ole vaadittu tutustumista osoittavaa allekirjoitusta. (Lilja 2010.)

Kaytannossa KTAMK saavuttaisi turvallisuuspolitiikan osa-alueessa KATAKRIN lahtotason suosi-
tukset, kun johtoryhma laatii turvallisuuspolitiikasta erillisen dokumentin. Asiapaperi olisi
perustana organisaation arvoihin pohjautuvalle turvallisuustyon jarjestamiselle. Turvallisuus-
politiikasta tiedottaminen henkilostolle seka sidosryhmille vaatii my0os toteutussuunnitelman,
missa huomioidaan organisaation toiminnan eri tasot. Lainsaadannon vaatimusten huomioimi-
sen lisaksi tulee tehda eri turvallisuussektoreiden riskikartoitukset ja niiden perusteella laatia
kaytannon ohjeistot seka toteuttaa niihin liittyvat koulutukset. Erillisiin turvallisuusasiapape-
reihin tutustuttuaan tyontekijan tulee varmentaa allekirjoituksellaan tai erillisella ilmoituk-
sellaan, jotta johtoryhma saa tietoonsa ohjeiden valittamisen kattavuuden. Lisaksi turvalli-

suuspolitiikka ja keskeiset toimintaperiaatteet tulee liittaa organisaation laatukasikirjaan.

5.2 Turvallisuuden vuotuinen toimintaohjelma

Organisaatiolla tulee olla tehtyna turvallisuuden vuotuinen toimintasuunnitelma. Suunnitel-
massa maaritellaan turvallisuustyon ja turvallisuusjohtamisen merkitys kokonaisuudessaan
suhteessa organisaation toimintaan. Turvallisuussektoreista tulee kasitella vahintaan henkilo-,
tieto- ja tilaturvallisuuden kehittamisalueet seka niiden toiminnalliset tavoitteet. Lisaksi
suunnitelmaan tulee sisallyttaa kehittamisalueille tarvittavat vastuuhenkilot seka maaritella
toimenpiteiden aikataulutus (A 201 - 203). (Kansallinen turvallisuusauditointikriteeristo 2009,
12 -13.)

KTAMK:ssa ei ole tehty turvallisuusjohtamisen toimintaohjelmaa. Tietoturvallisuuteen liittyen
on toimintaohjelma seka tyosuojeluun ja osin henkilosto- ja kiinteistoturvallisuuteen on laa-
dittu turvallisuusohjeita. (Lilja 2010; Kayhko 2009.) KTAMK:n johtoryhman tuleekin laatia
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toimintaohjelma keskeisten turvallisuussektoreiden osalta ja liittaa se erillisena dokumenttina
organisaation vuosittaiseen toimintasuunnitelmaan. Selkeiden vastuualueiden ja toimintame-
netelmien selvittamisen jalkeen tulee laatia toimintaohjelman toteuttamisen aikataulu, joka

tarkistetaan vuosittain.

5.3 Turvallisuustyon tavoitteiden maarittely

Turvallisuustyon tavoitteet asetetaan turvallisuuspolitiikan mukaisesti selkeasti ja konkreetti-
sesti mitattaviksi (A 301). Tavoitteet kattavat maaratyt turvallisuuden osa-alueet eriteltyna
organisaation toiminnan luonteen ja tasojen mukaisesti seka saavuttamiselle tulee asettaa
maaratietoinen aikataulu (A 302 - 304). Maariteltyjen tavoitteiden tulee liittya tunnistettuihin
riskeihin, teknisiin ja taloudellisiin olosuhteisiin seka organisaation omiin, sidosryhmien ja
lainsaadannon vaatimuksiin (A 305). (Kansallinen turvallisuusauditointikriteeristo 2009, 14 -
15.)

KTAMK:ssa ei ole muodostettu turvallisuusasioista selkeaa kokonaisuutta tavoitteineen ja ke-
hittamiskohteineen eli nain turvallisuustoiminta ei ole myoskaan kokonaisuudessaan mitatta-
vissa. Muutamien turvallisuussektoreiden osalta tavoitteet on maaritelty kuten tietoturvalli-
suudessa ja tyosuojelussa lahinna lakisaateisten vaatimusten osalta. Kiinteistoturvallisuuden
osalta on myos pidattaydytty lakisaateisissa toimissa, mista esimerkkina pelastussuunnitelmi-
en tekeminen ja niiden jalkauttaminen. Kiinteistoihin jarjestettyjen poistumisharjoitusten
perusteella on tehty joitakin korjaustoimenpiteita. Samassa yhteydessa on asetettu tavoittei-
ta joidenkin kiinteistojen osalta tehda rakenteellisia kehittamissuunnitelmia turvallisuustoi-

mien parantamiseksi. (Lilja 2010.)

5.4 Riskien tunnistus, arviointi ja kontrollit

Organisaatio suorittaa saannollisesti vuosittain toimintaansa liittyvat riskien arvioinnit ja do-
kumentoi ne pitaen toimenpidetta turvallisuustyon perustana (A 401). Riskienarvioinnin tulee
kattaa ainakin turvallisuusjohtamisen, henkilosto-, tieto- ja tilaturvallisuuden osa-alueet (A
402). Saadut tulokset luokitellaan tarkeysjarjestykseen ja huomioidaan asetettaessa organi-
saatiolle turvallisuustoiminnan tavoitteita seka suunniteltaessa henkilostolle turvallisuuskou-
lutuksia (A 403 - 406). Lisaksi organisaatiolla tulee olla arviointikeinot selvittaa tehtyjen ris-
kienhallintatoimenpiteiden vaikutukset (A 407). (Kansallinen turvallisuusauditointikriteeristo
2009, 16 - 18.)

Kokonaisvaltaista riskien arviointia KTAMK:ssa on tehty pelastussuunnitelmien teon yhteydessa
ja nama on tehty ulkopuolisen yrityksen toimesta. Muita dokumentoituja riskien arviointeja ei

ole tehty, mutta turvallisuussektoreittain tietoturvallisuudesta ja tyosuojelusta on tehty
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oman organisaation toimesta. Nain kokonaistoimintaan liittyvien riskien tarkeysjarjestysta ei
ole tehty, joten niiden ennaltaehkaisyyn ei ole olemassa suunnitelmaa. Henkilostolle suunna-

tut turvallisuuskoulutukset ovat olleet poistumisharjoitusten yhdessa suoritetut tietoiskut.

Yhteenvetona voidaan todeta, etta KTAMK:lla ei ole yhtenaista sisaista jarjestelmaa riskien
arviointiin ja niiden kontrollointiin, mutta Opetusministerion edellyttamia vaatimuksia nouda-
tetaan tapaus- ja asiakohtaisesti (Lilja 2010; Kayhko 2009). Kaytannon toimenpiteina tulee
tehda vuosittain toimiala-, hanke- ja tukipalvelukohtaisesti dokumentoitavat riskikartoitukset
ainakin turvallisuusjohtamisen seka henkilosto-, tieto- ja tilaturvallisuuden osa-alueiden osal-
ta. Riskien arviointien perusteella tehtava ennaltaehkaiseva suunnitelma tulee sisaltaa toi-
menpiteiden aikataulutuksen lisaksi riskien priorisoinnin ja henkilostolle annettavan turvalli-
suuskoulutuksen. Lisaksi on tarkoituksenmukaista tehda erillinen arviointisuunnitelma koskien

seka koko riskien arviointiprosessia etta toimenpiteiden vaikutuksia.

5.5 Turvallisuusorganisaatio ja vastuut

Turvallisuusorganisaation tulee olla olemassa henkilosto-, tieto- ja tilaturvallisuuden osa-
alueilla. Vastuuhenkilot tulee olla henkiloston tiedossa esimerkiksi sisaisen tietojarjestelman
kautta (A 501 - 502). Merkittava osa organisaation turvallisuusjohtamista on, etta arvioidaan
henkiloston, teknologian ja taloudellisten resurssien riittavyys seka valitaan turvallisuudesta
vastaava henkilo johtamaan kaytannon turvallisuustoimintaa (A 503 - 504). Turvallisuudesta
vastaavalla henkilolla tulee olla sellainen asema organisaatiossa, etta hanella on aidot vaikut-
tamisen mahdollisuudet turvallisuuden yllapitamiseen liittyvissa asioissa (A 505). Kuitenkin
organisaation ylin johto vastaa turvallisuustyon tavoitteiden asettamisesta, menetelmien va-
linnasta ja tavoitteiden seurannan arvioinnista (A 506). (Kansallinen turvallisuusauditointikri-
teeristo 2009, 19 - 21.)

KTAMK:ssa vastaa tieto- ja kiinteistoturvallisuuden seka tyosuojelun osalta koulutuskuntayh-
tyman nimeamat toimihenkilot. Opetustoimintaan liittyvista turvallisuusasioista vastaavat
toimialajohtajat, jotka on merkitty pelastussuunnitelmiin. Tiedot vastuuhenkiloista ovat saa-
tavilla sisaisessa tietoverkossa, mutta erillista tiedotusta asiasta henkilostolle ja sidosryhmille
ei ole tehty. Turvallisuusjohtamiseen liittyvia taloudellisia resursseja uskotaan olevan riitta-
vasti, mutta toiminnan laajuuden ja monimuotoisuuden vuoksi kehittamisen kohteina olisivat
turvallisuusalan asiantuntijan valitseminen seka henkiloston turvallisuusosaamisen lisaaminen.
(Lilja 2010.) Turvallisuusalan asiantuntija voisi olla myos koulutuskuntayhtyman palkkaama,
mutta kuitenkin hanella tulee olla sellainen asema, etta hanella on suora yhteys organisaation
toimivaan johtoon. Lisaksi organisaation ylin johto tulee kaytannon toimilla osoittaa sitoutu-

misensa asetettujen turvallisuustavoitteiden saavuttamiseksi.
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5.6 Turvallisuuspoikkeamat ja niita ehkaisevat toimenpiteet

Organisaatio on tunnistanut toimintansa jatkuvuutta uhkaavat tarkeimmat vaaratekijat ja
varautunut niihin erilaisilla suojaus- ja varmennusmenetelmilla seka huolehtinut lakisaateises-
ta vakuutusturvasta (A 601). Poikkeamatilanteiden johtaminen on sisallytetty myos osaksi
turvallisuuden organisointia ja tiettyjen henkiloiden vastuut on maaritelty heidan tehtavaku-
vissaan (A 602 - 603). Turvallisuuspoikkeamat raportoidaan ja niiden esiintymisia valvotaan
seka kaytannollisten varautumistoimenpiteiden vaikutuksia arvioidaan eli organisaatio
analysoi toimenpiteita panostuotos -suhteessa (A 604 - 605). Organisaatio arvioi myos tehtavi-
en toiminnallisten muutosten kielteisia vaikutuksia (606 - 607). (Kansallinen turvallisuusaudi-
tointikriteeristo 2009, 22 - 24.)

KTAMK:lle ei ole laadittu kokonaisvaltaista jatkuvuussuunnitelmaa, mutta valmiussuunnitel-
man perusteet on laadittu koulutuskuntayhtyman suojelujohtajan toimesta. Lakisaateiset
vakuutukset ovat voimassa ja lahtotasolla mainittujen turvallisuussektoreiden vastuuhenkilot
on nimetty, mutta niista ei ole tehty erillista dokumenttia. Turvallisuuspoikkeamien toteami-
siin ei ole luotu keskitettya raportointijarjestelmaa, joten johtoryhma ei pysty valvomaan
kovin tarkasti tapahtumia muuten kuin mita johtoryhman jasenet ovat itse saaneet tietoonsa.
Tehtyjen turvallisuustoimien seurantajarjestelmaa ei ole olemassa vaan johtoryhma kasitte-
lee kokouksissaan sinne tuotuja turvallisuusasioita, ilman etta niiden vaikutuksia kovin syvalli-
sesti analysoidaan. (Lilja 2010.) Keskeisina kaytannon toimenpiteina KTAMK:n tulee tehda
jatkuvuussuunnitelma ainakin keskeisten toimialojen osalta. Turvallisuuspoikkeamien osalta
tulee tehda dokumentointijarjestelma seka selkiyttaa vastuuhenkiloiden asema ja tehtavat
poikkeustilanteiden varalle. Hyva olisi myos suorittaa turvallisuusauditointi asiantuntijan toi-
mesta, tehda laskelma turvallisuusasioihin sijoittamisesta saatavista hyodyista seka arvioida

uusien turvallisuusjarjestelmien muutoksien aiheuttamista vaaratekijoista.

5.7 Turvallisuusdokumentaatio ja sen hallinta

Organisaatiolla tulisi olla jarjestelma, miten ilmoitetaan turvallisuuspoikkeamat seka ohjeet
henkilostolle, kuinka tilanteissa toimitaan (A 701). Jarjestelman avulla voidaan myos vuosit-
tain tarkastaa turvallisuustavoitteiden saavuttaminen (A 702). Lisaksi yllapidettavassa koulu-
tusrekisterissa olisi tiedot annetuista koulutuksista, niiden sisalloista, osanottajista seka toissa
vaadittavista koulutuksellisista turvallisuustasovaatimuksista, mitka tulee tayttaa ennen toi-
den aloittamista (A 703 - 704). (Kansallinen turvallisuusauditointikriteeristo 2009, 25 - 26.)

KTAMK:lla ei ole luotu jarjestelmaa, miten kerataan tietoja turvallisuuspoikkeamista. Kehi-
tettavaa on myos erilaisiin tilanteisiin liittyvissa toimintaohjeissa. Erityista koulutusrekisteria

henkilostolle jarjestettavista turvallisuuskoulutuksista ei ole laadittu. (Lilja 2010.) Turvalli-
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suuspoikkeamista yllapidettavaa rekisteria ja henkilostolle tarjotuista turvallisuuskoulutuksis-
ta tehtavaa rekisteria voitaisiin kayttaa hyvaksi turvallisuustoiminnan kehittamisessa seka

tarkasteltaessa vuosittain asetettujen turvallisuustavoitteiden saavuttamista.

5.8 Turvallisuuskoulutus seka tietoisuuden lisaaminen ja osaaminen

Henkilosto tulisi kouluttaa vahintaan henkilosto-, tila- ja tietoturvallisuuden vaatimusten
osalta ja lisaksi tarvittavien projektikohtaisten vaatimusten mukaisesti (A 801). Riskienarvi-
oinnissa kasitellaan ainakin em. turvallisuussektoreita seka muita henkiloston tyohon liittyvia
turvallisuusriskeja seka tyon edellyttamia turvallisuuskoulutusvaatimuksia (A 802, 804 - 805).
Lisaksi henkilosto on tietoinen organisaatiota uhkaavista keskeista vaaratekijoista seka naiden
varalle on olemassa dokumentoidut ja harjoitellut toimintamallit (A 803). (Kansallinen turval-
lisuusauditointikriteeristo 2009, 27 - 29.)

KTAMK:n henkilostolla on perustiedot turvallisuusvaatimuksista, mutta organisaatio ei ole
tehnyt keskitettya turvallisuuskoulutusjarjestelmaa. Tyosuojeluun ja pelastussuunnitelman
yhteydessa tehtaviin riskikartoituksiin henkilokunta on osallistunut. Kaytannon osaamista on
harjoiteltu kiinteistojen poistumisharjoituksissa seka muutamassa alkusammutusharjoitukses-
sa. Tyotehtavakohtaista turvallisuusrekisteria ei ole luotu, vaan toimialajohtaja maarittelee
asian tapauskohtaisesti. (Lilja 2010.) KTAMK:n tulee toteuttaa koko henkilostolle turvalli-
suuskoulutukset KATAKRIN lahtotason vaatimusten mukaisesti. Lisaksi saannollisesti suoritet-
tavien riskien kartoittamisiin ja arviointeihin tulee koko henkiloston osallistua. Poikkeustilan-

teiden varalle jarjestettavat kaytannon harjoitukset kuuluvat myos lahtotason suosituksiin.

5.9 Raportointi ja johdon katselmukset

Organisaatiossa turvallisuudesta vastaavan henkilon tulee raportoida vuosittain johdolle tur-
vallisuustoiminnasta ja sen tasosta. Merkittavat turvallisuuspoikkeamat ja muutokset tulee
raportoida valittomasti toimenpiteita varten (A 901 - 902). Turvallisuustavoitteet ja niiden
saavuttaminen tulisi esittaa mitattavassa muodossa (A 903). Toiminnasta tehtavista seuranta-
tarkastuksista tulee tehda dokumentit, joita kaytetaan yhdessa johdon tekeman palautteen
kanssa turvallisuuspolitiikan ja - tavoitteiden uudelleenarvioimisessa (A 904 - 905). (Kansalli-

nen turvallisuusauditointikriteeristo 2009, 30 - 31.)

KTAMK ei ole nimennyt yhta henkiloa, jolla olisi turvallisuusasiat kokonaisuudessaan koor-

dinoitavana, vaan toimialajohtajat ja osin koulutuskuntayhtyman suojelujohtaja raportoi joh-
toryhmalle turvallisuuspoikkeamista. Johdon katselmukset tehdaan maaratyin valiajoin, mut-
ta turvallisuusasiat eivat katselmuksissa erityisesti korostu. Toisaalta myos selkeiden turvalli-

suustavoitteiden puuttumisen vuoksi niiden mitattavuutta ei voida seurata. Johdon katselmus-
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ten perusteella tehdaan toiminnan kehittamiseen liittyvia johtopaatoksia, mutta erillisia tur-
vallisuusasioiden kehittamiseen liittyvia johtopaatoksia ei tehda. (Lilja 2010; Kayhko 2009.)
Kaytannon toimenpiteina KTAMK:n tulee nimeta turvallisuuden koordinoinnista ja organisoin-
nista vastaava henkilo, joka laatii turvallisuusjohtamisen hallintajarjestelman johtoryhman
tyoskentelyn avuksi. Turvallisuusjarjestelman toimivuutta kokonaisuudessaan tulee tarkastella
vuosittain. Jarjestelemalle asetettujen turvallisuustavoitteiden saavuttamiseen ja toimenpi-
teiden vaikuttavuuteen tulee laatia mittaristo niiden seurannan selkiyttamiseksi ja kehitta-

miskohteiden loytamiseksi.

5.10  Turvallisuusindeksin luomisen perusteet ja tarkoitus

Indeksi maaritellaan suhdeluvuksi, joka kuvaa jonkin muuttujan suhteellista muutosta perus-
tana olevan luvun suhteen (Tilastokeskus 2010). Turvallisuustoiminnassa indeksi antaa mate-
maattisen luvun, jota voidaan kayttaa organisaatiossa maarattyjen kriteerien perusteella
apuna maariteltaessa kokonaisturvallisuuden tai sen jonkin osan tilaa (Leppanen 2006, 180).
Kaytettavyydeltaan indeksi tulisi laadita selkeaksi, helppokayttoiseksi ja joustavasti muutet-
tavaksi organisaation kayttoon. Indeksi on tyoyhteisolle myos eraanlainen yhteinen kieli, jolla
turvallisuudesta on helpompi keskustella, mista ovat hyvina esimerkkeina tyoturvallisuusin-

deksi ja tyokykyindeksi. (Finnsafety 2010.)

KTAMK:n nykytila-analyysin tekemisen jalkeen paatin luoda turvallisuusindeksin KATAKRIN
turvallisuusjohtamiseen laadittujen lahtotason suositusten perusteella. KTAMK:n johtoryhma
voi kayttaa luotua turvallisuusindeksia apunaan tarkastellessaan organisaation hallinnollisen
turvallisuuden ja turvallisuusjohtamisen onnistumista. Indeksi on opinnaytetyon liitteena 2 ja
se osoittaa yksinkertaisesti prosentuaalista suhdetta KTAMK:n turvallisuusjohtamisen ja KA-
TAKRIN em. osa-alueen lahtotason suositusten valilla. Indeksitaulukossa on jonkin verran yh-
distelty KATAKRIN hallinnollisen turvallisuuden osa-alueita, joten niita on seitseman, joissa on
yhteensa 42 vertailun kohteena olevaa asiaa. Indeksia laskettaessa kaytetaan arviointiasteik-
koa 0 - 3 ja jokaiselle arviointiasteikolle on maaritelty tasovaatimukset KATAKRIN em. osa-

alueen suositusten perusteella.

6 Toimintamallin esittely

Lainsaadanto edellyttaa, etta ammattikorkeakoulut varautuvat erilaisiin turvallisuuspoikkea-
miin, mutta ei edellyta tekemaan varsinaista turvallisuusjohtamisen hallintajarjestelmaa.
Jokainen ammattikorkeakoulu voi jarjestaa turvallisuustoimintansa itsenaisesti parhaaksi kat-
somallaan tavalla. Turvallisuuden yllapitamiseen on olemassa erilaisia standardeja ja ohjeita,
jotka ovat hyvana apuna luotaessa turvallisuusjohtamisen hallintajarjestelmaa. Suomisen

(2003, 29 - 30) mielesta, kun laaditaan turvallisuusjohtamisjarjestelmaa, on hyva varautua
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prosessinomaiseen tyoskentelyyn, jolloin toiminta kuvaa paremmin jatkuvuutta eika kerta-
luonteista projektia. Kaytannossa tehokkaan turvallisuusjohtamisjarjestelman tulee olla yk-

sinkertainen, selkea ja helposti ymmarrettava (Leino 2002, 5).

Varsinainen ajatus tehda ko. toimintamalli (kuvio 3) syntyi kohdeorganisaation esittamasta
tarpeesta luoda itselleen turvallisuusjohtamisen hallintajarjestelma. Koska KTAMK:ssa ei ollut
tietoa siita, miten tallainen voidaan rakentaa, otin ko. haasteen vastaan syksylla 2009. Tar-
koituksena oli luoda sellainen toimintamalli, jonka avulla KTAMK:n johtoryhma pystyy raken-
tamaan itselleen tyotaan tukevan turvallisuusjohtamisen hallintajarjestelman. Perustana toi-
mintamallin luomisessa on ollut se, etta jarjestelmallinen eteneminen maariteltyjen vaihei-
den mukaisesti tulee perustua luotettavaan tietoaineistoon, jotta rakennettavan toimintamal-

lin mukainen tyoskentely kaytannossa on myos uskottavaa.

10. Raportointi, johdon katselmukset ja 1. Toimintasuunnitelman laadinta

auditointi

- — 2. Arvojen merkitys turvallisuus-
9. Turvallisuusdokumentaatio ja -koulutus johtamisen hallintajarjestelmassa
8. Turvallisuuspoikkeamiin liittyvat 3. Turvallisuuspolitiikan maarittely

ennaltaehkaisevat toimenpiteet

T !

4, Turvallisuustyon tavoitteiden maarittely

U

5. Mittareiden laadinta

7. Turvallisuusorganisaation muodos-
taminen ja vastuualueiden maarittely

6. Riskien tunnistus, arviointi ja
kontrollijarjestelman laadinta

Kuvio 3: Toimintamalli luoda turvallisuusjohtamisen hallintajarjestelma
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Suunnittelemani toimintamalli perustuu teoreettisen tiedon osalta Kansalliseen turvallisuus-
auditointikriteeristoon seka aiheeseen liittyvaan aikaisempaan tutkimustietoon ja kirjallisuu-
teen. Kaytannon tiedon toimintamallin tekemiseen olen koonnut KTAMK:n vastuuhenkiloiden
haastatteluista koskien lahinna nykytila-analyysissa esilla olevia aihealueita. Toimintamallin
osa-alueiden viimeistelyssa kaytin hyvakseni myos KTAMK:n tekniikan toimialalla tehdyn toi-
mintatutkimuksen kokemuksia. Toimintamalli rakentuu jatkuvan kehittamisen periaatteelle ja
siina on esitetty keskeisia ammattikorkeakoulun turvallisuusjohtamisen hallintajarjestelmaan
liittyvia asioita. Kaytannon soveltamisen osalta tulee huomioida, etta jokainen ammattikor-
keakoulu on oma organisaationsa ja jokaisella on erilainen turvallisuuskulttuuri. Toimintamal-
lin kaytossa voi taman vuoksi olla erilaisia painotuksia seka asioiden kasittelyn etta ajankay-
ton suhteen. Lisaksi tulee huomioida, etta KATAKRI on ensisijaisesti suunniteltu kaytettavaksi
yritysten turvallisuuden tarkastelemiseen, joten sovellettaessa sita julkishallinnon organisaa-

tioiden toimintaan, tulee selkiyttaa turvallisuusjohtamiseen liittyvien kasitteiden sisaltoa.

6.1 Toimintasuunnitelma hallintajarjestelman laadintaan

Turvallisuusasioiden hoitaminen tulee olla organisaation normaalia toimintaa. Toimintasuun-
nitelman laatiminen on ensimmainen toimenpide luotaessa turvallisuusjohtamisen hallintajar-
jestelmaa. Suunnitelman laadinnan alkuvaiheessa tulee paattaa kaytannon asioista eli aika-
taulusta, vastuuhenkiloista ja tavoitteista. Turvallisuusjohtamisen keskeiset osa-alueet eli
turvallisuuspolitiikka, turvallisuusjohtamisen organisointi ja menettelytavat tulee myos huo-
mioida suunnitteluvaiheessa, jotta voidaan varata riittavasti aikaa naiden osa-alueiden kasit-
telyyn. Turvallisuuspolitiikka sisaltaa turvallisuustyon paamaarat, organisaation johdon sitou-

tumisen ja henkiloston osallistumisen merkityksen huomioimisen (Leppanen 2006, 177).

Jatkuva parantamineD

TTT-politiikka

Johdon katselmus
Suunnittelu

Jarjestelman tote-
uttaminen ja toi-
minta

Arviointi ja korjaa-
vat toimenpiteet

Kuvio 4: TTT-jarjestelman malli OHSAS 18001 -standardissa
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Turvallisuusjohtamisen organisoinnissa tulee huomioida hyvien toimintatapojen luominen,
vastuiden ja velvollisuuksien maaritys, resurssien ja yhteistyon luominen seka osaamisen var-
mistaminen. Menettelytavoissa tulee keskittya riskien arviointiin, toimenpiteiden toteuttami-
seen ja mittaamiseen, viestintaan seka toiminnan seurannan jarjestamiseen. (Tampereen
teknillinen yliopisto 2010.) Turvallisuusjarjestelman kaytannon suunnittelussa painottuu Le-
van (2003, 42) mukaan nykytilanteen kartoitus, riskienhallinnan suunnittelu, kehittaminen ja
kaytannon toteutus. Suunnittelun apuna voidaan kayttaa myos kuviossa 4 esitettya OHSAS
18001 - standardin mukaista toimintamallia (Suomen Standardisoimisliitto SFS 2007, 12; ks.

my0s Kansainvalinen tyojarjesto ILO-OSH 2001).

6.2 Arvojen merkitys turvallisuusjohtamisen hallintajarjestelmassa

Arvo on ihmiselle tarkea ja saavuttamisen arvoinen asia. Etilkkamme ja moraalimme maarit-
televat perusarvot ja naiden perusteella me toimimme kaytannossa. Arvot maarittelevat myos
mika on hyvaa ja toivottavaa. (Kauppinen 2002, 19-20, ks. myos Peltonen 2005, 37.) Simola
(2005, 38) viittaa vaitostutkimuksessaan Scheinin (1987, 31) toteamukseen arvojen toimivuu-
desta. Arvojen katsotaan toimivan silloin, kun ihminen valitsee tietyn ajattelu- ja toimintata-
van yleisten saantojen perusteella eika pelkastaan impulssien tai tarkoituksenmukaisuuden
perusteella. Organisaatiossa arvotyoskentely lahtee Aaltosen ja Junkkarin (1999) mukaan or-
ganisaation historiasta, nykytilanteen arvioinnista ja tulevaisuuden odotusten hahmottamises-
ta. Arvot ovat sidoksissa tekemiimme valintoihin, mitka ovat usein toistettuna ennustettavissa
ja niita voidaan sellaisinaan kutsua arvoiksi. Arvot ovat nain ollen osa kulttuuria ja ne toimi-
vat kulttuurin ohjauskeskuksena ja sydamena. (Aaltonen & Junkkari 2003, 60-61, 104.) Arvo-
jen merkitys tulisi korostua laaja-alaisesti ammattikorkeakoulujen arjessa. Maariteltyjen ar-
vojen suhde turvallisuuteen luo pohjaa rakennettaessa turvallisuusjohtamisen hallintajarjes-

telmaa.

6.3 Turvallisuuspolitiikan maarittely

Turvallisuuspolitiikka on organisaation turvallisuustoiminnan perusta (Leppanen 2006, 177).
Dokumentti osoittaa organisaation johdon vaatimukset seka sitoutumisen turvallisuuden hal-
litsemiseksi seka maarittaa tyoyhteison suhtautumisen ja sitoutumisen turvallisuusasioihin.
Turvallisuuspolitiikka on tiedotettava koko henkilostolle ja tiedotuksessa on huomioitava myos
tarkeat sidosryhmat. Dokumentti tukee myos esimiestoimintaa heidan tyossaan ja sita tulee
tarkastaa saannollisesti. (Kuusisto 2000, 33-34; Leva 2003, 41-42.) Kaytannossa turvallisuuspo-
litiikka tulisi Pesosen (1993, 56) mukaan pitaa sisallaan vahintaan organisaation turvallisuus-
tyon periaatteet, turvallisuuspaamaarat ja - tavoitteet seka organisaation turvallisuusstrate-
gian (ks. myos Voutilainen, Ritola & Moisio 2001, 36). Ammattikorkeakoulujen turvallisuuspoli-

tiikan tulisi liittya maariteltyihin arvoihin. Syyna on se, etta julkishallinnon organisaatioilta
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odotetaan tuotettavien ja jarjestettavien palveluiden osalta yhteiskunnallista vaikuttavuutta.
Mikali silla ei ole suoraa yhteytta julkaistuihin arvoihin, niin palveluiden merkitys jaa kansa-

laisille epaselvaksi.

6.4 Turvallisuustyon tavoitteiden maarittely

Organisaation turvallisuustyolla tulee olla selkea tehtava, joka on maaritelty johdon toimesta
perustuen organisaation perustehtavaan, visioon ja laadittuun strategiaan (Rusanen 2009,
Lahtinen & Moisio 1998, 20-21 mukaan). Turvallisuustoiminnalle tulee asettaa myos tavoittei-
ta, joiden saavuttaminen edellyttaa organisaatiolta turvallisuustyota tukevien menettelytapo-
jen kehittamista johdon paattamalla tavalla (Voutilainen ym. 2001, 64). Turvallisuustyon on-
nistuminen organisaatiossa edellyttaa lakien ja saadosten tuntemuksen lisaksi koko henkilos-
ton oma-aloitteisuutta ja yhteistyota. Turvallisuusjohtamisen keskeisia tekijoita ovat tavoit-
teiden selkea ilmaisu ja kehittaminen tavoiteohjelman muodossa seka turvallisuustyon toimin-
tajarjestelman organisointi. Lisaksi tavoitteiden dokumentoinnilla varmistetaan se, etta ase-
tettua vaatimustasoa voidaan kehittaa jatkuvan parantamisen periaatteen mukaisesti (Kansal-

linen turvallisuusauditointikriteeristo 2009, 14; ks. myos Hamalainen & Anttila 2008, 40.)

6.5 Mittareiden laadinta

”Mitd ei voi mddritelld, ei voi mitata; mitd ei voi mitata, ei voi johtaa.” (Lillrank 1998, 6.)

Turvallisuuden mittaamisen paaasiallinen tarkoitus on osaltaan ennaltaehkaista ei-toivottuja
tapahtumia. Lisaksi mittaamisella seurataan turvallisuustoimien toteutumista, jotta saadaan
tietoon onko toiminta ollut riittavaa ja vaikuttavaa (Kuusisto & Heikkila 2000, 31). Mittaustu-
loksista voidaan myos paatella Lahtisen ja Moision (1998 29-30) mukaan organisaation hallin-
totoimien tehokkuus ja riittavyys seka kehittamistoimenpiteiden kohteet. Tulokset antavat
nain tarpeellista tietoa johdolle paatoksenteon tueksi. (ks. myos Leva 2003, 56.) Tehokas ja
laaja-alainen turvallisuuden mittaaminen tulee Henttosen (200b) mielesta suorittaa useam-
malla mittarilla, jotta saataisiin turvallisuuden kehittymisesta monipuolista tietoa. Mittareita
voi olla ennakoivia, reagoivia, maarallisia, laadullisia, objektiivisia ja subjektiivisia. Mittarin
tai mittareiden valinta tulisi perustua kunkin organisaation tarpeisiin eli suora kopiointi mui-
den organisaatioiden kayttamista mittareista ei ole tarkoituksenmukaista. (Henttonen 2000b,
3; ks. myos Leva 2003, 57.)

Turvallisuustoiminnan mittaamisen kohteet voidaan jakaa neljaan kokonaisuuteen. Etuka-
teismittauksiin luokitellaan tekniset jarjestelmat, turvallisuuskulttuuri, johtamisjarjestelmat
ja menettelytavat seka jalkikateismittauksiin luetaan ei- toivotut tapahtumat. Vastaavasti
turvallisuuden hierarkkiseen mittaamiseen liittyvat kohteet ja valineet jaetaan seuraavasti:

toimintaa mitataan auditoimalla, riskeja riskianalyysin avulla ja ei- toivottuja tapahtumia
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vahinkotutkinnalla. (Henttonen 2000a, 15; ks. myos van Steen 1996, 6.) Opinnaytetyon toi-
mintamallissa oli eraana keskeisena tarkoituksena luoda toimintaan liittyvia ennakoivia mitta-
reita, milla voidaan tarkastella ammattikorkeakoulun turvallisuusjohtamisen hallintajarjes-

telmaa.

6.6 Riskien tunnistus, arviointi ja kontrollijarjestelman laadinta

Vaara- ja uhkatilanteiden tunnistusta, ehkaisya ja niihin varautumista koskeva suunnitelma
tulee perustua organisaatiokohtaiseen vaarojen arviointiin ja riskien kartoitukseen (Pk-
yrityksen riskienhallinta 2009a; ks. myos Rissa 1999, 121). Riskien tunnistamiseen voidaan
kayttaa erilaisia tarkistuslistoja, haavoittuvuusanalyyseja tai skenaarioanalyysia (Miettinen
1999, 147). Suositeltavin ja tehokkain tapa on Hamalaisen, Teittisen ja Pesosen (2001, 19)
mukaan kayttaa useampia menetelmia tai muokata eri menetelmista tarkoitukseen sopivia
yhdistelmia. Suominen (2003, 33) haluaa viela korostaa, etta riskien tunnistaminen tulee olla
jatkuvaa ja saannonmukaista toimintaa, silla toimintaympariston muuttuessa riskitietoutta
tulee paivittaa. Riskien arvioinnissa yleisin tapa on maarittaa tunnistetun riskin seurausten
vakavuus ja esiintymisen todennakoisyys, minka jalkeen riskit voidaan laittaa suhteellisuuspe-
riaatteen mukaisesti keskinaiseen suuruusjarjestykseen (Eerola & Louto 2000,134: Rissa 1999,
76-77).

Riskienhallinnan kontrollijarjestelman tulee perustua jatkuvan kehittamisen periaatteelle,
jolloin voidaan seurata riskienhallintaan liittyvien toimenpiteiden toteuttamista ja tehokkuut-
ta. Jarjestelmalliseen riskienhallintaprosessiin tulee taman vuoksi osallistua organisaation
koko henkilosto. (Pk-yrityksen riskienhallinta 2009b.) Oppilaitosymparistossa riskien arvioin-
nissa tulee kiinnittaa huomiota toiminnallisten uhkien lisaksi erityisesti kiinteiston rakenteel-
lisiin ja toiminnallisiin vaaroihin seka henkiloston henkiseen valmiuteen kohdata mahdolliset

vaaratilanteet (Oppilaitosten turvallisuus 2009, 7).

6.7 Turvallisuusorganisaatio ja vastuualueiden maarittely

Turvallisuusorganisaation rakenteen tulee tukea organisaation perustehtavaa ja suunniteltua
tuloksiin tahtaavaa toimintaa (Valtiovarainministerio 2005, 25). Organisaation tulee Lamsan ja
Hautalan (2005, 152) mukaan sisaltaa tehtavat ja vastuualueet, mitka mahdollistavat organi-
saatiossa hyvaksytyn turvallisuuspolitiikan mukaisen toiminnan suunnittelun, toteuttamisen,
ohjauksen ja valvonnan (ks. myos Leva 2003, 67; Kerko 2001, 48). Turvallisuustehtaviin liitty-
vissa vastuualueiden maarittelyissa tarvitaan selkeaa paatoksentekojarjestelmaa, mika ottaa
huomioon organisaation kaikki toiminnalliset tasot (Hamalainen & Anttila 2007, 41-42; Kerko
2001, 49).
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Paatoksenteko JOHTO Ohjaa ja valvoo
a
Toimeenpano TURVALLISUUSASIANTUNTIJA Ohjaa, valvoo ja
kehittaa
4
Aloitteet, palaute TOIMINTAYKSIKOT / LINJAJOHTO Noudattaa, toteuttaa
I OPERATIIVINEN TOIMINTA A ja vastaa

HENKILOSTO, ASIAKKAAT, SIDOSRYHMAT, YHTEISKUNNAN ODOTUKSET

Kuvio 5: Turvallisuusorganisaatio ja vastuualueet

Ammattikorkeakoulun turvallisuuden johtamisesta vastaa rehtori. Tarkeinta turvallisuuden
johtamisessa on saada kaikki organisaatiossa ja sen yhteydessa mukana olevat henkilot muo-
dostamaan yhteisen tahtotilan siita, etta tavoitteena on turvallinen tyoymparisto. Jokainen
toimija voi omalta osaltaan toimia kaytannossa paivittain siten, etta todettujen riskien toteu-
tuminen ei olisi mahdollista. Onnistunut turvallisuuden johtaminen perustuu organisaation ja
siihen liittyvien riskien kokonaiskuvan hahmottamiseen. Monitoimijariskien estamisen osalta
kokonaiskuvan ymmartaminen on valttamatonta. (Kreus ym. 2010, 10.) Kaytannossa turvalli-
suusorganisaatio ja siihen liittyvat vastuualueet voidaan ammattikorkeakoulussa jakaa edella

mainittujen lahteiden perusteella kuvion 5 mukaisesti.

6.8 Turvallisuuspoikkeamiin liittyvat ennaltaehkaisevat toimenpiteet

Nykyaikaisessa turvallisuusjohtamisessa lahdetaan siita ajatuksesta, etta tyopaikkojen riskit
tulee arvioida ennen kuin tyopaikalla paasee kehittymaan minkaanlaisia turvallisuuspoik-
keamia (Rissa 1999, 69). Toimintaan liittyvia ennakoivia mittareita tulee myos Henttosen
(2000b) mukaan kehittaa, jotta naiden avulla paastaan seuraamaan tyoskentelya, ettei mi-
taan vahinkoja paase tapahtumaan. Ennakoivina mittareina voidaan pitaa riskiarviointien
maaraa, lakisaateisten vaatimusten tayttymista, turvallisuuskoulutusta saaneiden lukumaa-
raa, henkilokunnan turvallisuusaloitteiden maaraa, ylimman johdon turvallisuuskierroksia seka
turvallisuusauditointien suorittamisten taajuutta. (Henttonen 2000b, 2-3.) Yksittaisena ennal-
taehkaisevaa toimintaa tukevana materiaalina ammattikorkeakouluissa voisi olla Dark Site -
sivustot, jotka toimivat vain kriisitilanteiden aikana ja ne kestavat suuria kayttajamaaria.
Sivustot suunniteltaisiin etukateen palvelemaan ammattikorkeakoulun henkilokuntaa selviy-

tymaan meneillaan olevista erilaisista kriisitilanteista. (Kreus ym. 2010, 19.) Kaytannossa
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turvallisuuspoikkeamat tulisi huomioida viimeistaan pelastussuunnitelman yhteydessa tehta-
vassa riskien kartoittamisessa. Talloin tulisi myos kehittaa toimintaan liittyvia tarkoituksen-
mukaisia ennakoivia mittareita, joiden avulla paastaan seuraamaan turvallisuuden kehittymis-
ta. Turvallisuuspoikkeamien ennaltaehkaisemiseen liittyvia toimenpiteita voidaan tehda myos

eri turvallisuussektoreille tehtavien tarkastusten ja auditointien yhteydessa.

6.9 Turvallisuusdokumentaatio ja -koulutus

Kaikkiin johtamisjarjestelmiin kuuluu merkittavana osana dokumentaatio (Kortesalo 2010,
19). Jatkuvan kehittamisen periaatteen mukaisesti toimittaessa turvallisuusjohtamisen tieto-
ja dokumentointitarpeet liittyvat Simolan (2005, 89) mukaan erityisesti turvallisuusmaarayk-
siin, turvallisuustoiminnan suunnitteluun ja toteutukseen seka turvallisuustason seurantaan ja
arviointiin. Organisaatiolla tulee olla tehtyna tietojenhallintajarjestelma turvallisuusasioista
omien kayttotarkoitusten lisaksi huomioiden myos asiakkaiden, sidosryhmien ja auditoijien
tarpeet. Johdon tulee viimekadessa paattaa, mita turvallisuusdokumentteja tietohallintajar-
jestelmaan laitetaan, mika on sailytyspaikka, sailytettavien dokumenttien sailytysajat ja kuka
toimii vastuuhenkilona. (Kortesalo 2010, 19.) Dokumenttien kaytossa tulee myos huomioida
tietoturvallisuuteen liittyvat asiat kuten tietojen luottamuksellisuuden ja eheyden sailyminen

seka tietojen kaytettavyyden varmistaminen (Leppanen 2006, 260).

Turvallisuusdokumentaation tulisi sisaltaa turvallisuusjohtamisen julkiseen kayttoon tarkoitet-
tujen asiapapereiden lisaksi turvallisuusohjeistot, turvallisuuspoikkeamat, tehdyt tarkastukset
seka erilaisia rekistereita kuten henkiloston turvallisuuskoulutukseen liittyva suunnitelma ja
koulutusrekisteri (Kansallinen turvallisuusauditointikriteeristo 2009, 25-26, ks. myos Valtiova-
rainministerio 2005, 25). Kerko (2001, 51) korostaa viela tyohon perehdyttamisen ja koulutuk-
sen merkitysta organisaation turvallisuustoiminnan onnistumisessa. Turvallisuuskoulutus voi-
daan sisallyttaa organisaation yleiseen koulutukseen, mutta erityiset varautumiset hata- ja
vaaratilanteisiin vaativat erilliset koulutustilaisuudet (Kuusisto & Heikkila 2000, 8; ks. myos
Hamalainen & Anttila 2007, 14).

6.10  Raportointi, johdon katselmukset ja auditointi

Raportointi on osa organisaatiossa tapahtuvaa tiedonkulkua. Hyvalla tiedonkululla varmiste-
taan avoin ja luottavainen ilmapiiri henkilostoryhmien ja vastuuhenkiloiden valilla. Raportoin-
ti suoritetaan maarattyjen vastuualueiden ja vastuuhenkiloiden suuntaisesti. (Koskela 2002,
24.) Johdon katselmusten tarkoituksena on ennakoida riskeja, selvittaa turvallisuusjarjestel-
man soveltuvuutta ja resurssien riittavyytta. Katselmuksen aikana tehdaan jatkuvan paranta-
misen periaatteen mukaisesti huomioita tehtyjen ratkaisujen vaikutuksista. (Kansallinen tur-
vallisuusauditointikriteeristo 2009, 31; ks. myos Leva 2003, 62; Lanne 2001, 68.)
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Toimintatavat
Miten sanomme toimivamme?
(esim. tyoohjeet)

TOIMINNAN VAATI-
MUSTENMUKAISUUDEN
AUDITOINTI

TOIMINNAN POIKKEA-

VUUKSIEN AUDITOINTI

~N

Vaatimustenmukaisuus Kaytanto
Mita tulisi tehda? Mita kaytannossa tehdaan ja
(lait, standardit, hyva kaytanto) miten toimitaan?

/

TOIMINNAN TOTEUTUMISEN
MITTAAMINEN

Kuvio 6: Turvallisuusjohtamisjarjestelman auditointi (Henttonen 2000a,33).

Johtamisjarjestelman turvallisuusauditoinnit tulee paasaantoisesti toteuttaa Levan (2003)
mukaan vuosittain joko operatiivisella tai strategisella tasolla. Etenkin sisaisten auditointien
suorittamisten merkitys on iso, silla jos ne eivat toimi, niin silloin ei toimi myoskaan turvalli-
suusjohtamisjarjestelma. (Leva 2003, 58-59). Auditointien tulisi kohdistua turvallisuusjohta-
misjarjestelman eri toiminnallisiin osa-alueisiin kuvion 6 mukaisesti (Hawksley 1996, Hentto-
nen 2000a, 33 mukaan).

7 Toimintamallin testaamiseen liittyva yhteenveto

KTAMK:n rehtori Reijo Tolppi (2010) esitti, etta ko. toimintamallia ja siihen kuuluvaa turvalli-
suusindeksia testattaisiin kaytannossa tekniikan toimialalla syyslukukauden 2010 aikana. Toi-
mintamalli perustuu jatkuvan kehittamisen periaatteelle ja se rakentuu Kansallisen turvalli-

suusauditointikriteeriston (KATAKRI) turvallisuusjohtamiseen liittyviin lahtotason suosituksiin.
Tekniikan johtoryhma nimesi syyskuun lopulla 2010 toimialalleen turvallisuusjohtamisen hal-

lintajarjestelmaa valmistelevaan tyoryhmaan puheenjohtajaksi toimialajohtajan, kolme kou-
lutusohjelmavastaavaa, tutkimus- ja kehitysyksikon projektipaallikon, yhden opiskelijan seka

ko. opinnaytetyontekijan.

Tyoryhman kokoontumisia sovittiin pidettavan kolme ja tilaisuuksien pituudeksi kaksi tuntia
kerrallaan. Aihealueet jaettiin toimintamallia kuvaavan kuvion 1 perusteella siten, etta en-
simmaisella kerralla kasiteltiin aiheet 1 - 4, toisella kerralla aiheet 5 - 7 ja kolmannella ker-

ralla aiheet 8 - 10. Tyoryhman tavoitteena oli esitella tyon tulokset tekniikan johtoryhmalle
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marraskuun 2010 loppuun mennessa ja KTAMK:n johtoryhmalle joulukuun alussa 2010. Tyo-
ryhman tyoskentely toteutettiin kommunikatiivisen toimintatutkimuksen menetelmin siten,
etta osallistuin itse aktiivisesti tyoryhman toimintaan seka samalla havainnoin tyoryhman
tyoskentelya. Tein jokaisen kokoontumiskerran jalkeen raportit, jotka perustuivat tyoryhman
sihteerin tekemiin muistioihin, kokoontumisista tehtyihin videonauhoihin seka omiin muistiin-

panoihini.

7.1 Toimiryhman 1. kokoontuminen

7.1.1  Arvojen maarittely ja niiden yhteys kaytannon toimintaan

KTAMK:n toiminta-ajatuksessa turvallisuustoiminta sisaltyy seuraaviin ilmaisuihin ”osaava
kouluttaja ja kehittaja” ja aktiivinen maakunnan kehitystyohon osallistuminen”. Tekniikan
toimialan tulee organisaation toiminta-ajatuksen perusteella lahtea siita ajatuksesta, etta
turvallisuusjohtamiseen liittyvat asiat tulisi olla vahintaan samalla tasolla kuin asiakasyrityk-
sissa. Johtoryhman turvallisuusjohtamisen kaytannon toimet tulisi heijastua alkuvaiheessa
seka henkiloston osaamisen lisaamiseen etta jarjestettavaan insinoorikoulutukseen. Tutkimus-
ja kehitystoiminnan tulee myos panostaa turvallisuusasioihin, silla etenkin pk-sektorilla on
runsaasti turvallisuusjohtamiseen liittyvaa koulutustarvetta. Turvallisuutta yllapitavia toi-
menpiteita tulee tekniikan alalla selkiyttaa, turvallisuuspoikkeamiin puuttumista tulee koros-
taa seka tuoda turvallisuus -sana ilmi laadittaessa tekniikan toimialan tulevaisuuden toimin-
taperiaatteita. Lisaksi toimialalla tulee huomioida turvallisuuden nakokulmasta kansainvali-
syys ja erityisesti kulttuurien valiset erot. Turvallisuustoiminta kokonaisuudessaan tulee sisal-

lyttaa laatukasikirjaan.

7.1.2  Turvallisuuspolitiikan maarittely

Tekniikan toimialalla tulee turvallisuuden olla mukana kaikessa toiminnassa heti suunnittelus-
ta alkaen. Turvallisuusjohtamiseen liittyvien jarjestelmien toiminnallisena tavoitteena tulee
olla nollatoleranssi eli kaikki turvallisuuspoikkeamat ovat ennalta estettavissa. Turvallisuus-
johtamisen hallintajarjestelmaan tulee jokaisen tekniikan toimialalla toimivan henkilon luot-
taa, koska jarjestelman suunnitteluun ja yllapitoon kaytetaan uusinta kaytettavissa olevaa
tietotaitoa. Turvallisuuden perustana on hallittu tulevaisuuden haltuunottaminen. Turvalli-
suuspolitiikan toteuttamisessa toimialan johto varaa riittavat resurssit seka edistaa kaytannon

toimilla turvallisuusasioiden ja hyvan tyoilmapiirin yllapitamista ja kehittamista.

Kokonaisturvallisuusajattelun mukaisesti turvallisuusjarjestelmasta aiheutuvat kustannukset
ovat kannattava sijoitus alueen ja yhteiskunnan maaratietoiseen kehittamiseen. Turvallisuus-

jarjestelmien kustannustehokkuus korostuu toimintaan sopivien ennakoivien mittareiden kayt-
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tamisella, kehitettavien kohteiden tehokkaalla havainnoinnilla seka henkiloston turvallisuus-
tietoisuuden lisaamisella. Tekniikan toimialan sidosryhmat tulee olla myos tietoisia turvalli-

suuspolitiikasta ja siita, miten se nakyy kaytannon toiminnassa.

7.1.3  Turvallisuustyon tavoitteiden maarittely

Turvallisuustyon ensisijaisena tavoitteena tulee olla, etta se korostuu paivittaisessa tekemi-
sessa. Kaytannon toiminta tulee myos perustua jatkuvan kehittamisen ja kokonaisturvallisuu-
den hallinnan periaatteille. Toiseksi toimialan henkiloston turvallisuustietoisuutta lisataan
erikseen tehtavan koulutussuunnitelman mukaisesti, mika tarkistetaan vuosittain. Kolmantena
tavoitteena voidaan pitaa sita, etta tekniikan toimialan turvallisuustyo on osaltaan luomassa
Kemi-Tornion ammattikorkeakoulusta maakunnan johtavaa turvallisuustoimintaan panostavaa

oppilaitosta.

7.2 Toimiryhman 2. kokoontuminen

7.2.1 Mittareiden laadinta

Turvallisuuden mittarit antavat tietoa turvallisuuden tasosta. Organisaatio tarvitsee tata tie-
toa pyrkiessaan kehittamaan turvallisuustoimintaansa. Mikali toimintaa ei voida mitata, sen
kehittaminen perustuu tuntemuksiin eika tietoon. Tietoa turvallisuudesta ja sen kehittymises-
ta tarvitaan etenkin turvallisuusjohtamisjarjestelman toimivuuden arvioimiseen, parannus-
toimien valintaan seka kustannustehokkuuden maarittamiseen. Tehokas turvallisuuden mit-
taaminen vaatii seka ennakoivia mittareita etta jalkikateismittareita. Ennakoivia mittareita
olisivat turvallisuuskoulutuksien ja -harjoitustilaisuuksien maara, koulutuksiin osallistuvien
tyontekijoiden maara seka johdon katselmukset. Johtoryhman toimesta tehtavat turvallisuus-
kierrokset kaksi kertaa vuodessa toimisivat myos ennakoivina mittareina sovittujen korjaus-
toimenpiteiden toteuttamisten osalta. Lisaksi tulisi pohtia muita ennakoivia mittareita, mitka
voisivat mitata opetushenkiloston tyoymparistoon ja opetusvalineisiin liittyviin vaaratekijoihin

seka koko henkiloston toimintavalmiutta kohdatessaan tyoaikana erilaisia vaaratilanteita.

Jalkikateismittareina olisivat tapaturmista ja lahelta piti -tilanteista tehtavat tilastot seka
ilmapiirikyselyjen tulokset. Lisaksi henkiloturvallisuuteen liittyvista loukkauksista, varkauksis-
ta ja ilkivallan teoista pidettavat tilastot toimivat jalkikateismittareina. Nykyisen kulunval-
vontajarjestelman toimivuuden mittaamiseen tarvittaisiin jonkinlainen mittari, mika osoittaisi
jarjestelman tekniset ja toiminnalliset kehittamiskohteet suhteessa asetettuun tavoitetilaan.
Henkilokunnan, opiskelijoiden ja muiden henkiloiden liikkuminen kiinteistossa tulisi olla val-
vottua, jotta vaara- ja uhkatilanteissa tiedetaan sisalla olevien henkiloiden lukumaara mah-

dollisten poistumis- tai suojautumistoimenpiteiden organisoinnin vuoksi.
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7.2.2 Riskienarviointi ja kontrollijarjestelman laadinta

Tekniikan toimialalla ei ole kaytossa kokonaisvaltaista riskienarviointijarjestelmaa. Riskien
tunnistamiseen ja arviointiin tulee taman vuoksi suunnitella huolellisesti toteuttamiskelpoi-
nen jarjestelma. Suunnitteluvaiheessa tulee selvittaa eri saadosten turvallisuudelle asettamat
vaatimukset eli nain saadaan tarkistettua viranomaisten toiminnalle asettamat vaatimukset.
Suunnitelmassa olisi aikataulutuksen lisaksi riskien priorisointi, jarjestettavat turvallisuuskou-
lutukset seka arviointi tehtavien kaytannon toimenpiteiden vaikutuksista. Riskienarvioinnista
saatuja tuloksia voidaan kayttaa hyodyksi parannustoimien tehostamisessa seka toiminnalle
asetettavien uusien turvallisuustavoitteiden laatimisessa. Ensisijaisina riskienarviointikohteina
tulisi olla laboratoriotilat ja muut tilat, missa tehdaan kaytannon tyotehtavia. Toisaalta riski-
en arviointi tulisi suorittaa kokonaisuudessaan tiloissa tapahtuvan liikkumisen osalta, jolloin
saataisiin kulunvalvonta hallintaan. Riskienarviointiprosessin toteuttamiseen tulisi laatia myos
kontrollijarjestelma, jonka avulla valvotaan sovittujen asioiden dokumentointia ja toteutta-

mista.

7.2.3 Turvallisuusorganisaatio ja vastuualueiden maarittely

Tekniikan toimialalle ei ole tarvetta muodostaa erillista turvallisuusorganisaatiota. Nykyisen
organisaation vastuualueita tarkentamalla saadaan muodostettua toimiva jarjestelma turvalli-
suusasioiden toteuttamiseen ja kehittamiseen. Koko toimialan turvallisuusorganisaation vas-
tuuhenkilona toimii toimialajohtaja ja opetustoimintaan liittyvista turvallisuusasioista vastaa-
vat koulutusohjelmavastaavat. Kiinteisto- ja toimitilaturvallisuuden osalta kokonaisuudesta
vastaa koulutuskuntayhtyman kiinteistojohtaja ja kaytannon toista vahtimestari. Kaytannolli-
sia kehittamisen kohteita olisi selkiyttaa vahtimestarin kulunvalvontatehtavat, lisata henkilo-
kunnan turvallisuusosaamista, tehostaa tietoturvapolitiikan jalkauttamista seka turvallisuus-
tietoisuuden lisaamista opetuksessa tyopaikoilta ja yrityksista saadun palautteen perusteella.
Turvallisuusorganisaation oleellisimpia tehtavia olisi talla tavalla luoda toimialalle sopiva tur-
vallisuusjohtamisen hallintajarjestelma, mika olisi rakenteeltaan ja toimintatavoiltaan yh-

tenevainen muiden toimialojen seka koko ammattikorkeakoulun kanssa.

7.3 Toimiryhman 3. kokoontuminen

7.3.1 Turvallisuuspoikkeamien ennaltaehkaisevat toimenpiteet

Toimivassa turvallisuusjohtamisjarjestelmassa tulee lahtea siita, etta tyopaikan riskit tulee
arvioida ennen kuin tyopaikalla paasee kehittymaan turvallisuuspoikkeamia. Vaara- ja uhkate-
kijat tulisi kartoittaa viimeistaan tyopaikalla tehtavan pelastussuunnitelman yhteydessa. Tur-
vallisuuspoikkeamiin liittyvia ennaltaehkaisevia toimenpiteita tulee pyrkia loytamaan seka

ennen mahdollisia tapahtumia etta viimeistaan onnettomuuksien ja tapahtuneiden vaaratilan-



52

teiden jalkeen. Kaytannossa merkittavimpia ennaltaehkaisevia toimenpiteita kiinteistoturval-
lisuuden osalta olisivat varautuminen eteenkin laboratorioita uhkaavien tulipalojen varalle,
varautuminen sahko- ja vesikatkoksiin, ilmastointilaiteiden rikkoutumisiin seka luoda uusi

kulunvalvontajarjestelma uusien toimitilojen kayttoonoton yhteydessa.

Henkiloturvallisuuteen liittyen ennaltaehkaisevia toimenpiteita ovat opettajien pitkaaikaisiin
sairauslomiin varautuminen, toimialan vastuuhenkiloille tehtava matkustusturvallisuusohjeisto
seka nimeta vastuuhenkilot poikkeustilanteiden varalle. Toimialan vastuuhenkildiden tyosta
poissaolo vaikuttanee normaaliin opetustoimintaan kaytannossa arviolta neljan tai viiden vii-
kon kuluttua. Lisaksi kaytannossa ennaltaehkaisevia toimenpiteina ovat sisaiset ja ulkoiset
turvallisuusauditoinnit, lahelta piti -tilanteiden dokumentointi ja niiden poistamiseen tehta-
vat kaytannon toimenpiteet seka opetustilanteisiin liittyvien tyosuojelutoimenpiteiden entista
tehokkaampi valvonta. Paatettavaksi nain ollen jaa, varaudutaanko oikeasti turvallisuuspoik-
keamiin vai odotetaanko, etta jokainen tilanne hoituu jollakin tavalla. Varautuminen vaatii
rahallisia resursseja ja niiden osalta tulee tehda myos laskelmia, miten turvallisuuteen panos-

tus on vaikuttanut turvallisuuspoikkeamien maaralliseen ja laadulliseen kehitykseen.

7.3.2  Turvallisuusdokumentaatio ja -koulutus

Tekniikan toimialan tulisi tehda turvallisuusasioihin liittyvista asiapapereista erillinen turvalli-
suusdokumentaatio, mika sisaltaisi toimialan johdon paattamia tietoja. Kaytannossa sen tulisi
sisaltaa kuvaus turvallisuusjohtamisen hallintajarjestelmasta, kiinteistojen pelastussuunni-
telmat, toimialan jatkuvuussuunnitelman, ohjeistot erilaisia poikkeustilanteita varten, tehty-
jen turvallisuustarkastusten tulokset seka henkiloston turvallisuuskoulutusrekisteri. Em. rekis-
terin perusteella toimialan johto pystyy seuraamaan henkiloston valmiuksia toimia turvalli-
suusasioita edistavasti, mika heijastuu suoraan opetustoimintaan ja sita kautta opiskelijoille
esimerkkina turvallisista toimintatavoista. Turvallisuuskoulutuksista tulisi tehda erillinen
suunnitelma, mita koulutuksia tulisi jarjestaa ja miten henkilostoa tulisi kouluttaa huomioi-
den seka lakisaateiset koulutukset etta tyotehtaviin liittyvat erityiset turvallisuusvaatimukset.
Lisaksi toimialan johdon tulisi paattaa turvallisuusdokumentaation sailytyspaikasta ja -tavas-
ta, sailytettavien dokumenttien sailytysajoista seka kuka toimii vastuuhenkilona. Turvalli-
suusdokumentaation kaytossa tulee huomioida myos tietoturvallisuuteen liittyvien asioiden
huomioiminen kuten tietojen luottamuksellisuuden ja eheyden sailyminen seka niiden kaytet-

tavyyden varmistaminen.

7.3.3 Raportointi, johdon katselmukset ja auditointi

Raportointi kuuluu organisaatiossa tiedonvalittamiseen ja toimintojen kehittamiseen. Lakien
edellyttamien raportointien lisaksi turvallisuusraportteja tulisi tehda ainakin toimialalla teh-

tavista riskikartoituksista, turvallisuuskierroksista, turvallisuusasioihin liittyvista investoin-
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neista, ammattikorkeakoulun ja toimialan johdon katselmuksista seka auditoinneista. Johdon
katselmusten paaasiallisena tarkoituksena olisi selvittaa turvallisuusjohtamisjarjestelman
toimivuus, resurssien riittavyys seka turvallisuustoimien tehokkuus. Saatujen tietojen perus-
teella johto pystyy arvioimaan kehitettavat kohteet, niiden parantamiseen vaadittavat toi-
menpiteet seka niiden vaikuttavuus. Toimialalla tulisi ottaa tavoitteeksi KATAKRI:n perusteel-
la tehtava turvallisuusauditointi sen jalkeen, kun on luotu turvallisuusjohtamisen hallintajar-
jestelma ja toimittu sen mukaisesti pari vuotta. Turvallisuusauditointi voisi tuoda myos myon-
teista imagoa seka henkiloston etta opiskelijoiden rekrytointiin. Toisaalta turvallisuusasioiden
korostamisella voisi olla koko KTAMK:n koulutus- ja tutkimustoimintaa hyodyttava merkitys,

jos alueella toteutetaan lahitulevaisuudessa kaikki suunnitellut valtakunnalliset investoinnit.

7.4 Yhteenveto toimiryhman tyoskentelysta ja toimintatutkimuksen toteuttamisesta

Ensimmaisella kokoontumiskerralla ryhma toimi hyvin aktiivisesti ja keskusteli aihealueista
vilkkaasti. Esille nostettiin tekniikan toimialaan liittyvia periaatteellisia turvallisuusalaan liit-
tyvia asioita, joita tarkennettiin useilla kaytannon esimerkeilla. Johtopaatosten tekeminen ei
ollut kuitenkaan helppoa, mutta yhteisten pohdintojen jalkeen saatiin kirjattua toimintamal-
lissa mainittujen kohtien osalta tiivistetyt paatelmat. Toisella kokoontumiskerralla osanotta-
jien maara oli pienempi, mutta ryhman aktiivinen ote asioiden kasittelyyn jatkui. Keskustelu
eteni dialogisesti ja pohtivasti etsien ratkaisuja koettujen turvallisuutta heikentavien tilan-
teiden parantamiseksi. Vilkkaiden keskustelujen jalkeen saatiin tehtya myos muutamia konk-
reettisia ehdotuksia ko. teemojen kehittamiseksi toimialalla. Tilaisuuden lopussa tuntui silta,
etta osanottajat ovat oikeasti valmiita ryhtymaan kaytannon toimenpiteisiin luodakseen toi-

mialalleen turvallisuutta korostavia toimintatapoja.

Kolmannella kokoontumiskerralla jasenten aktiivinen ote asioiden kasittelyyn tehostui enti-
sestaan. Huomionarvoista oli se, etta keskustelun aikana tehtiin selkeita toimenpide-
ehdotuksia kehittamiskohteisiin. Esityksille pyrittiin loytamaan myos tarkoituksenmukaisia
perusteluja seka kaytannon toteuttajia. Lopuksi tyoryhman jasenet tayttivat turvallisuusin-
deksikaavakkeen ja totesivat indeksin sisaltavan keskeisia turvallisuusjohtamisen mittaami-
seen liittyvia asioita. Turvallisuusindeksi on suunniteltu varsinaisesti ammattikorkeakoulun
johtoryhman kayttoon ja yhdeksi apuvalineeksi tarkastella organisaation turvallisuusjohtami-

sen toimivuutta.

Toimintatutkimuksen toteuttamiseen liittyvista havainnoista keskeisimpana asiana ilmeni
toimiryhman jasenten mielenkiintoinen pohdinta oman toiminnan suhteesta tyoyhteisonsa
turvallisuusjohtamiseen. Taman pohdinnan merkittavana tuloksena oli jasenten oivallus siita,
miten heilla on mahdollisuus osallistua tyoyhteisonsa turvallisuuskulttuurin muodostumiseen.

Osallistumalla organisaation turvallisuusjohtamisen hallintajarjestelman rakentamiseen, he
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luovat samalla perustaa haluamalleen turvallisuuskulttuurille. Aaltola ja Valli (2007, 102)
korostavat juuri reflektiivisen ajattelun kehittymista toimintatutkimuksen aikana. Reflektiivi-
sen ajattelun tarkoituksena on saavuttaa uutta ymmarrysta tutkittavasta toiminnasta ja sen

avulla kehittaa ja parantaa toimintaa.

Suoritetussa toimintatutkimuksessa syklisyytta osoitti kaytannossa kokoontumiskertojen valilla
tapahtunut tarkentunut suunnittelu uusien kasiteltavien aihealueiden osalta. Suunnittelun
tarkentuminen nakyi kokoontumiskertojen aihealueiden kasittelyn toteutuksessa siten, etta
tehtavat johtopaatokset olivat selkeampia ja ne nivoutuivat aina tiiviimmin kohdeorganisaa-
tion turvallisuusjohtamisen kehittamiseen. Merkittavasti lisaantyivat myos havainnointiin liit-
tyvien tietojen ja kokemusten keraaminen edellisista kokoontumiskerroista seka yleensa tyo-
yhteison toiminnasta. Tarkentuneiden tietojen perusteella tehty osanottajien reflektointi
kirkasti entisestaan seuraavan kokoontumiskerran suunnittelua. Tallainen tyontekijoiden vali-
nen vuorovaikutuksellinen toimintatutkimus johtaa Metsamuurosen (2006, 102) mukaan koko

tyoyhteison aitoon muutosprosessiin.

7.5 Arviointia toimintamallin toimivuudesta

Toimintamallin kaytto onnistui kohderyhmassa suunnitelmien mukaisesti. Maariteltyjen osa-
alueiden ja niiden sisaltojen valinen suhde oli tasapainossa. Toimiryhman tyoskentelyn perus-
teella myos aihealueiden jarjestys eteni loogisesti ja sisalto rakentui vaiheittain tavoitteena
olleeksi asiakirjakokonaisuudeksi. KTAMK:n tekniikan toimialan johtoryhma oli tyon tulokseen
tyytyvainen. Asiakirjan todettiin antavan selkeita vastauksia siita mita, miten ja mihin suun-
taan turvallisuusasioita tulee hoitaa. Tekniikan toimialan turvallisuusjohtamiselle on nain

luotu perusta, mille on hyva rakentaa kaytannossa toimiva hallintajarjestelma.

Toimintatutkimuksesta tehtyjen kaytannon kokemusten, havaintojen ja saatujen tuotosten
perusteella voi paatella, etta toimintamalli sopii myos ammattikorkeakoulun johtoryhman
kayttoon. Samanlaiseen johtopaatokseen paatyivat myos johtoryhman jasenet, kun esittelin
heille toimintatutkimuksen tuloksia. Toimintamallin kayttoonottoa tuki myos johtoryhman
jasenena oleva tekniikan toimialajohtaja. Toimintamallin uskottavuuden vakuutena ovat tur-
vallisuusjohtamiseen liittyvat KATAKRIN lahtotason suositukset, mitka on suunniteltu lahinna
yritysten turvallisuusjohtamisen kehittamiseen, mutta sopivat hyvin myos julkishallinnon or-
ganisaation kayttoon. Toimintamalli tarjoaa johtoryhmalle selkean asioiden kasittelyjarjes-

tyksen rakentaa ammattikorkeakoululle toimiva turvallisuusjohtamisen hallintajarjestelma.

Toimintatutkimuksen tekemisen aikana havaitsin muutamia toimintamallin mukaiseen toteut-
tamiseen liittyvia kehittamisen kohteita. Turvallisuusasioiden hallintaan ja turvallisuusjohta-

miseen liittyvien kasitteiden maarittelyyn tulee kiinnittaa enemman huomioita eli keskeisten
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kasitteiden sisalto tulee avata heti prosessin alussa. Toisena kehittamiskohteena pitaisin or-
ganisaation turvallisuuspolitiikan ja turvallisuustyon tavoitteiden maarittelya. Tahan vaihee-
seen tulee valmistautua huolella ja siihen kannattaa varata riittavasti aikaa. Kasitteiden maa-
rittelyn lisaksi on tarpeellista hankkia organisaation arvoista tehdyt selostukset, turvallisuus-

asioiden hallintaan tehdyt aikaisemmat asiapaperit seka suoritettujen auditointien raportit.

Kolmantena huomionarvoisena asiana on prosessin aikana esitettyjen kaytannon esimerkkien
hyodyntaminen osa-alueiden yhteenvedoissa. Etenkin turvallisuustyon tavoitteiden maarittely
ja turvallisuuspoikkeamiin liittyvat ennaltaehkaisevat toimenpiteet ovat osa-alueita, joiden
aikana tulee runsaasti esimerkkeja. Lopuksi tulee tarkentaa kehitetyn turvallisuusindeksin
merkitys eli se on ensisijaisesti apuvaline organisaation johdolle turvallisuusjohtamisen hallin-
tajarjestelman kehittamiseksi eika sen tarkoituksena ole olla yleinen turvallisuusindeksi. Liit-
teena 2 olevassa turvallisuusindeksissa ei ole myoskaan osa-alueiden valilla painotuksia. Mikali
naita painotuksia tehdaan, niin harkittavaksi tulisi mita osa-alueita korostetaan ja mika tulee

olemaan taman jalkeen osa-alueiden valinen keskinainen suhde.

8 Tyon arviointi ja tavoitteiden saavuttaminen

Opinnaytetyon tavoitteena oli tehda toimintamalli, jonka avulla ammattikorkeakoulun johto-
ryhma voi rakentaa itselleen turvallisuusjohtamisen hallintajarjestelma. Toimintamalli perus-
tuu Kansallisen turvallisuusauditointikriteeriston osa-alueeseen, missa tarkastellaan hallinnol-
lista turvallisuutta ja turvallisuusjohtamista. Tarkastelun vaatimustasona kaytettiin em. osa-
alueen lahtotason suosituksia. Kohdeorganisaationa oli Kemi-Tornion ammattikorkeakoulu,
mutta toimintamalli soveltuu myods muiden ammattikorkeakoulujen johtoryhmien kayttoon.
Toimintamallin kaytannon testaaminen suoritettiin kommunikatiivisen toimintatutkimuksen
menetelmien avulla ja kohderyhmana oli KTAMK:n tekniikan toimialan johtoryhman nimeama

toimiryhma, missa olin mukana yhtena jasenena.

Toimintamallin kayttokelpoisuudelle kohdeorganisaatio asetti kuusi hyvyyskriteeria, joiden
tayttyminen takaisi mallin toimivuuden. Toimintatutkimuksen ja haastatteluiden jalkeen ke-
ratyn palautteen perusteella hyvyyskriteereista tayttyivat kokonaisuudessaan helppokayttoi-
syys, selkeys, johdonmukaisuus ja sovitussa aikataulussa pysyminen. Prosessinomaisuus toteu-
tui myos aktiivisen vuorovaikutuksen osalta. Sitoutuminen sovittujen turvallisuusasioiden to-
teuttamisen osalta jai vain jasenilta saadun suullisen lupauksen varaan siita, etta toiminta-
tutkimuksen aikana sovittujen asioiden osalta luvattiin ryhtya kaytannon toimenpiteisiin. Toi-
mintamallin ymmarrettavyytta tulee kuitenkin kehittaa turvallisuusjohtamiseen liittyvien

kasitteiden osalta eli ne tulee esitella tarkemmin ja heti prosessin alkuvaiheessa.
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Kaytossa olleet tutkimusmenetelmat sopivat aiheen kasittelyyn. Aihealueeseen liittyvien ai-
kaisempien tutkimusten ja kirjallisuuden kaytto oli valttamatonta, jotta toimintamallin luo-
miseen tulee uskottava teoreettinen perusta. KATAKRIN kayttoonotto nykytila-analyysi-
vaiheessa oli perusteltua sen vuoksi, etta talloin voitiin tarkastella juuri sellaisia asioita, jotka
tukevat toimintamallin soveltuvuutta kaytantoon. Toimintamallin tueksi ja toiminnan kehit-
tamisen eraaksi mittariksi kehitetty turvallisuusindeksi syntyi nykytila-analyysin jalkeen. Koh-
deorganisaation edustajat toivoivat tallaista mittaristoa apuvalineeksi seuratakseen tehtyjen
turvallisuustoimenpiteiden vaikuttavuutta. Toimintatutkimuksen suorittaminen oli myos valt-
tamatonta toimintamallin kaytettavyyden testaamiseksi, jotta saataisiin selville mita mahdol-

lisia rakenteellisia tai toiminnallisia asioita siina tulisi muuttaa.

Rakenteellisia korjauksia toimintamallissa ei ilmennyt, mutta osa-alueiden pienia sisallollisia
tarkennuksia ja niiden valisia painotuksia kannattaa tulevaisuudessa pohtia. Toimintatutki-
muksen toteuttamisessa syklisyyden korostuminen ei ollut niin selkeaa kuin se olisi voinut
olla. Etenikin suunnittelun ja havainnoinnin jalkeinen analysointi olisi voinut olla tarkempaa,
jotta toteutukseen ja reflektointiin olisi saatu kayttoon syvallisempaa tietoaineistoa. Kokonai-
suudessaan toimintatutkimus oli kuitenkin oppimisprosessi kaikille siihen osallistuville. Toi-
mintatutkimuksen sijaan olisi voinut kayttaa kyselyja tai haastatteluja muutaman ammatti-
korkeakoulun vastuuhenkiloiden osalta, mutta talloin olisi jaanyt saamatta tietoon toiminta-
mallin kaytannon kokemukset. Vertailtavuus aikaisemmin tehtyihin yliopistojen ja korkeakou-
lujen turvallisuusjohtamista kasitteleviin tutkimuksiin olisi myos perustunut teoreettisiin olet-

tamuksiin. Talloin ei olisi saatu tietoa siita, miten toimintamalli toimii kaytannossa.

Toimintamallin siirrettavyytta muihin ammattikorkeakouluihin ei tutkittu. Kuitenkin KTAMK:n
vastuuhenkilot eivat nahneet toimintamallissa sellaisia asioita, mitka estaisivat sen toimivuu-
den muissa ammattikorkeakouluissa. Ammattikorkeakoulujen organisaatiot ovat erilaisia ylla-
pidon, suuruuden ja maantieteellisen sijainnin suhteen, mutta periaatteessa kaikissa organi-
saatiossa toimintamallin mukaiset vaiheet ja niissa kasiteltavat aiheet voidaan kayda lavitse.
Tassa opinnaytetyossa ei myoskaan tutkittu toimintamallin mukaisesti luodun turvallisuusjoh-
tamisen hallintajarjestelman integroimista muihin johtamisen hallintajarjestelmiin. KTAMK:n
vastuuhenkiloiden kanssa kaytyjen keskustelujen perusteella hallintajarjestelma on kuitenkin
sisallytettavissa muihin johtamisjarjestelmiin ilman merkittavampia muutostarpeita. Turvalli-
suusjohtaminen sellaisenaan ei tulisikaan olla erillinen johtamisjarjestelma, vaan sen tulisi
sisaltya organisaation muihin johtamisjarjestelmiin kuten laatu-, ymparisto- ja henkilostojoh-

tamiseen, strategiseen johtamiseen seka tyoturvallisuuteen liittyvaan johtamiseen.

Hyvyyskriteerien tayttymisen perusteella voidaan todeta, etta opinnaytetyon tavoite on saa-
vutettu. Luotu toimintamalli on kayttokelpoinen, koska sen avulla voidaan rakentaa organi-

saation arvoihin perustuva turvallisuusjohtamisen hallintajarjestelma. Toimintamallin avulla



57

voidaan kokonaisvaltaisesti organisoida turvallisuusasioita ja lisaksi sen avulla voidaan selkiyt-
taa organisaatiossa eri toimijoiden valilla olevia vastuualueita. Lisaksi toimintatutkimuksen
aikana esille tulleiden ajatusten perusteella voi myos hyvin olettaa, etta toimintamallin mu-
kainen menettely antaa ammattikorkeakoululle uusia mahdollisuuksia olla kaytannon yhteis-
tyossa sidosryhmien ja erityisesti yritysten kanssa. Turvallisuusjohtaminen ja turvallisuus-
osaamisen lisaaminen ovat asioita, mitka kiinnostavat toimintansa kehittamisesta kiinnostu-
neiden yritysten lisaksi myos julkisia yhteisoja. Vuorovaikutuksellinen, avoin ja yhteistyota
korostava tapa kasitella turvallisuuteen ja turvallisuusjohtamiseen liittyvia asioita lisaa luot-

tamusta seka organisaation sisalla etta toimittaessa sidosryhmien kanssa.

9 Yhteenveto

Turvallisuuden yllapitaminen vaatii ammattikorkeakoulun johdolta jarjestelmallista toimin-
taa. Voimassaolevan lainsaadannon huomioiminen seka sidosryhmien asettamien velvoitteiden
tayttaminen edellyttaa toimintamallia, mita noudattamalla saadaan rakennettua toimiva tur-
vallisuutta yllapitava jarjestelma. Kokonaisvaltaisen turvallisuuskasityksen mukaan rakenne-
tun jarjestelman pitaa pystya reagoimaan nopeasti ja tehokkaasti korkeakouluymparistossa
tapahtuviin turvallisuuspoikkeamiin. Opinnaytetyon keskeisena tavoitteena oli kehittaa toi-
mintamalli, minka avulla ammattikorkeakoulun johto pystyy rakentamaan muutoksiin sopeu-
tuvan turvallisuusjohtamisen hallintajarjestelman. Tyon tavoite saavutettiin eli toimintamalli
tayttaa kaikki sille asetetut vaatimukset. Perusteluina tavoitteiden saavuttamiselle ovat koh-
deorganisaation toimintamallille asettamien hyvyyskriteerien tayttyminen seka toimintatut-

kimuksesta saadut myonteiset palautteet.

Opinnaytetyon tekeminen nosti aihealueesta esille uusia kehittamisen kohteita ja tutkimusten
aiheita. Toimintamallin keskeisten asioiden kehittaminen vaatii useita kaytannon toteutuksia
erilaisten ammattikorkeakoulujen johtoryhmien toimesta. Toimintamallin rakennetta tulee
viela kaytannossa testata, jotta saadaan selville sen soveltuminen erilaisiin organisaatioihin.
Kehittamista vaatii myos toimintamallin apuvalineeksi luotu turvallisuusindeksi, missa mitat-
tavien asioiden valinta ja niiden valinen painokerroin tarkentaisi tulosten suhdetta toiminta-
malliin. Lisaksi olisi mielenkiintoista tutkia muutamissa ammattikorkeakouluissa, muuttaako
aikaansaatu turvallisuusjohtamisen hallintajarjestelma muita johtamisjarjestelmia tai niiden
valisia painotuksia. Toisaalta KATAKRIN mukaisen turvallisuusjohtamisen kriteerien vertaami-
nen muihin kaytossa oleviin turvallisuusjohtamisjarjestelmiin toisi myos uutta tietoa KATA-
KRIN kaytettavyydesta. Turvallisuusjohtamismenetelmien vertailu yksittaisten ammattikor-
keakoulujen ja niiden yhteistyoyritysten valilla tuottaisi myos hyodyllista tietoa tulevaisuu-

dessa tutkimus- ja kehitystoiminnalle.
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Liite 1
Nykytila-analyysi KTAMK:N kehittamiskohteista KTAKRIN perusteella
TURVALLISUUSPOLITIIKKA
KYSYMYS LAHTOTASO KTAMK TOIMENPITEET VASTUUHENKILO |AIKATAULU

A 101

A 102

A 103

A 104

A 105

Turvallisuusjohtamisen kypsyystaso

Onko organisaation johto maa-
rittanyt ja hyvaksynyt turvalli-
suuspolitiikan. Onko politiikka
tarkistettu maaraajoin?

Organisaatiolla on kirjattuna
turvallisuutta koskevat perus-
asiat erillisena dokumenttina
tai osana yleisia tavoitteita.

Turvallisuustyon kokonaisvaltaisuus ja jarjestelmallisyys

Mita turvallisuuden osatekijoi-
ta turvallisuuspolitiikka ja/tai
turvallisuuden johtaminen
organisaatiossa kattaa?

Turvallisuuspolitiikan taso
Vastaako organisaation turval-
lisuusdokumentaatio toiminnan
ja tuotteiden laajuutta ja toi-
mintatapaa seka niihin liittyvia
turvallisuusriskeja?

Turvallisuuden dokumentaatio
sisaltaa ainakin tila-, tieto- ja
henkilostoturvallisuuden osa-
alueet.

Organisaatiolla on kirjattuna

turvallisuutta koskevat perus-
asiat erillisena dokumenttina
tai osana yleisten tavoitteita.

Turvallisuuspolitiikan vieminen kaikille toimintatasoille

Toimivatko organisaation kaik-
ki tasot turvallisuuspolitiikan
mukaisesti.

Huomioiko turvallisuuspolitiik-
ka yleisen lainsaadannon ja
paikallisten turvallisuusmaara-
ysten sisaltamat velvoitteet?

Organisaatio pystyy osoitta-
maan turvallisuustyossaan tur-
vallisuuspolitiikan tai projekti-
dokumentin velvoitteiden val-
vonnan.

Turvallisuustoimintaa koskeva
lainsaadanto tunnetaan ja lain-
saadannon vaatimukset on
huomioitu turvallisuusohjeissa.

Turvallisuuspolitiikasta ei ole
tehty erillista dokumenttia.
Eraiden turvallisuussektoreiden
osalta on kirjattu turvallisuuteen
liittyvia tavoitteita; tietoturval-
lisuus, tyosuojelu.

Tietoturvapolitiikka ja tyosuoje-
lu-asiat on maaritelty seka tasa-
arvosuunnitelma, hoitoonohjaus-
suunnitelma ja yhteistoiminta-
sopimus on tehty.

Erillista dokumenttia turvalli-
suuspolitiikasta ei ole tehty.

Varsinaisen turvallisuuspolitiik-
kadokumentin puuttuessa turval-
lisuustoimet sisallytetaan muihin
toimiin. Hankkeiden osalta myos
turvallisuusasioita tulisi valvoa
hankevalmistelupaallikko ja
taloutta talousjohtaja.

Turvallisuuteen liittyva perus-
lainsaadanto on tiedossa. Kay-
tannon turvallisuusohjeiden laa-
dinnassa ja toimeenpanossa on
kehitettavaa.

Johtoryhma laatii doku-
mentin turvallisuus-
politiikasta.

Turvallisuustyon koko-
naisvaltaisessa jarjesta-
misessa tulisi huomioida
ainakin kiinteisto-, tieto-
ja henkilostoturvallisuus-
asiat.

Laatia turvallisuus-
politiikka huomioiden
em. perusasiat.

Turvallisuuspolitiikan
jalkauttamissuunnitelma
toiminnan eri tasoille.

Lainsaadannon lisaksi
tutustutaan tehtyihin
riskikartoituksiin ja niis-
ta tehtyihin kaytannon
ohjeistoihin.

Rehtorin johdolla
johtoryhma.

Em. osa-aluiden
vastuuhenkilot
laativat esityksen
johtoryhmalle.

Em. osa-aluiden
vastuuhenkilot
laativat esityksen
johtoryhmalle.

Rehtorin johdolla
johtoryhma.

Toimialajohtajat
ja muut osa-
aluevastaavat.
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A 200
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Turvallisuuspolitiikan viemistd kaikille tasoille ja toiminnan varmistamista arkityossa

Onko turvallisuuspolitiikan
sisalto tiedotettu kaikille tyon-
tekijoille, jotta heilla on selva
kuva omista turvallisuuteen
liittyvista velvollisuuksistaan ja
vastuistaan seka onko turvalli-
suuspolitiikkadokumentti jat-
kuvasti kaikkien saatavilla?

Turvallisuuspolitiikka tai vas-
taava turvallisuusohjeistus on
koulutettu koko henkilostolle
ja se on helposti kerrattavissa
esimerkiksi tietojarjestelma tai
ilmoitustaulun avulla.

Turvallisuuspolitiikan sisadllon kattavuus

Sisaltaako organisaation turval-
lisuuspolitiikka vaatimuksen
kaikkien tyontekijoiden sitou-
tumisen jatkuvan turvallisuus-
tilanteen parantamiseen?

Turvallisuuspolitiikka ja/tai
ohjeisto sisaltaa henkilokoh-
taisen sitoutumisen merkityk-
sen.

Turvallisuuspolitiikan sisallon kattavuus

Turvallisuuspolitiikassa on
maaritetty organisaation kes-
keiset turvallisuustavoitteet?

VUOTUINEN TOIMINTAOHJELMA

Keskeiset tavoitteet on kuvattu
turvallisuuspolitiikassa tai tur-
vallisuusohjeistossa.

Kyky tunnistaa turvallisuuden kokonaisuus, omat vahvuudet ja

Onko organisaatiolla kirjoitettu
ja dokumentoitu toiminta-
ohjelma turvallisuuden johta-
miseksi ja turvallisuustyon
tavoitteiden saavuttamiseksi?

Organisaatiolla on toiminta-
ohjelma, joka kattaa turvalli-
suusjohtamisen, henkilosto-,
tieto- ja tilaturvallisuuden
kehittamisenalueet. Toiminta-
ohjelma on erillinen doku-
mentti tai osa organisaation
toimintasuunnitelmaa.

Kokonaisvaltaisen turvallisuus-
politiikan maarittelyn puuttues-
sa joissakin henkilostokoulutuk-
sissa kaydaan lapi joitakin tur-
vallisuusasioita kuten tietotur-
vallisuus, tyosuojelu ja hankkei-
siin liittyvia riskeja. Henkilosto
voi tarvittaessa katsoa intrasta
siella olevia turvallisuusasioihin

liittyvia asiapapereita ja ohjeita.

Turvallisuusasiapapereihin ei
pyydeta tyontekijan allekirjoi-
tusta kuten esim. laatukasikir-
jaan tutustumisen jalkeen. Laa-
tukasikirja ei kyllakaan sisalla
turvallisuusasioita.

Turvallisuustavoitteet on kirjat-
tu vain tietoturvapolitiikkaan ja
tyosuojelun toimintaohjelmaan.

kehittamiskohteet
Turvallisuusjohtamisen toimin-
taohjelmaa ei ole tehty. Turval-
lisuusasioita voi olla vuosittaisen
toimintasuunnitelman eri osioi-
den sisalla.

Keskeiset turvallisuus-
politiikassa mainitut
asiat ovat henkiloston
saatavilla intrassa seka
niihin liittyvia koulutuk-
sia jarjestetaan erillisen
suunnitelman mukaises-
ti.

Turvallisuusasioita sisal-
taviin asioihin sitoutumi-
nen tulisi varmistaa
esim. allekirjoituksin tai
tekemalla ilmoituksen.
asiapapereihin tutustu-
misen jalkeen.

Arvot ja turvallisuus-
tavoitteet tulevat olla
turvallisuuspolitiikan
perustana.

Laatia turvallisuusjoh-
tamisen vuotuinen toi-
mintaohjelma, mika
sisaltaa aluksi lahto-
tasolla mainittujen tur-
vallisuussektoreiden
kehittamisen ja se sisal-
tyisi erillisena doku-
menttina vuoden toimin-
tasuunnitelmaan.

Rehtorin valtuut-
tama henkilo.

Rehtorin johdolla
johtoryhma.

Rehtorin johdolla
johtoryhma.

Rehtorin johdolla
johtoryhma.
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Ohjelman yksityiskohtaisuus
Onko toimintaohjelmassa eri-
telty menetelmat, vastuut ja
aikataulut tavoitteiden saavut-
tamiseksi?

Tarkistetaanko toiminta-
ohjelma saannollisesti?

Muutosten huomioiminen ja pa

Tarkistetaanko toiminta-
ohjelma saannollisesti?

TURVALLISUUSTYON TAVOITTE

Muodostavatko politiikka, ohjelma ja tavoitteiden asettaminen

Onko organisaation toiminta ja
sita tukeva turvallisuuspolitiik-
ka ja -ohjelma perusteena
turvallisuustyon tavoitteita
asetettaessa?

Tavoitteiden konkreettisuus ja
Onko organisaatio asettanut
turvallisuustavoitteet organi-
saation eri hierarkiatasoille ja

/ tai toiminnoille?

Organisaatiolla on turvallisuu-
den toimintaohjelma, jossa on
kuvattu ainakin turvallisuus-
johtamisen, henkilosto-, tieto-
ja tilaturvallisuuden kehitta-
mis-alueiden osalta vaadittavat
tavoitteet, vastuut ja aikatau-
lut. Toimintaohjelma on erilli-
nen dokumentti tai osa organi-
saation toimintasuunnitelmaa.

ivitys muutosten mukaisesti
Ohjelman tarkistaminen on osa
jatkuvaa johtamiskaytantoa.

IDEN MAARITTELY

Turvallisuustyon tavoitteet on
asetettu politiikan mukaisesti,
selkeasti ja mitattavasti.

Organisaatiolla on selkeat ja
dokumentoidut turvallisuusta-
voitteet, jotka kattavat ohjel-
man mukaiset turvallisuuden
osa-alueet ja eriteltyna organi-
saation toiminnassa tarvittavat
osat ja tasot.

Turvallisuuden toimintaohjelman
puuttuessa, KTAMK:lla on kui-
tenkin tietoturvallisuuteen liit-
tyen toimintaohjelma seka tyo-
suojeluun, osin henkilostoturval-
lisuuteen ja kiinteistoturvalli-
suuteen liittyvia turvallisuusoh-
jeita.

Ohjelman puuttuessa tarkistusta
ei tehda.

kokonaisuuden
Turvallisuusasioista ei ole muo-
dostettu selkeaa kokonaisuutta
tavoitteineen ja kehittamiskoh-
teineen.

dokumentoinnin varmistaminen kehittamisen perustana

Turvallisuuden kokonaistavoit-
teita eri tasoille ei ole laadittu,
vaan em. turvallisuussektoreiden
osalta tavoitteita on osin laadit-
tu eri organisaation tasoille.

Vuotuisessa toiminta-
ohjelmassa selkiytetaan
turvallisuusasioiden vas-
tuualueita, toiminta-
menetelmia ja laaditaan
toteuttamiskelpoinen
aikataulu.

Toimintaohjelma tarkis-
tetaan vuosittain toimin-
tasuunnitelman yhtey-
dessa.

Turvallisuustyon tavoit-
teet KTAMK:lle tulee
asettaa turvallisuuspoli-
tiikan perusteella ja ne
tulee olla mitattavissa.

Turvallisuustavoitteet
asetetaan toimialoittain,
koulutusohjelmittain,
hankkeittain ja tukitoi-
mintoineen.

Toimialajohtajat
tekevat esitykset
ja niista johto-
ryhma laatii yhte-
naisen toimintaoh-
jelman.

Johtoryhma.

Johtoryhma.

Toimialajohtajat,
koulutusohjelma-
ja hankevastaavat
seka tukitoimin-
noista vastaavat.

69
Liite 1




A 303

A 304

A 305

A 400

A 401

Tavoitteiden konkreettisuus ja realistisuus seka laadullisten mittareiden sisallyttaminen tavoitteisiin

Onko tavoitteet asetettu siten,
etta niiden saavuttaminen on
mitattavissa?

Turvallisuustoiminnan tavoit-
teet on asetettu konkreettises-
ti ja mitattavasti.

Tavoitteiden konkreettista ja realistista asettamista

Onko tavoitteille asetettu aika-
taulu?

Tavoitteiden saavuttamiselle
on asetettu aikataulu.

Tavoitteet eivat ole mitattavis-
sa.

Tietoturvallisuuteen on asetet-
tu.

Tavoitteet tulee olla
konkreettiset ja niilla
tulee olla selkeat mitta-
rit.

Laatia realistinen aika-
taulu.

Onko tavoitteita asetettaessa huomioitu seuraavat vaatimukset, mahdollisuudet ja rajoittavat tekijat.

Onko seuraavat tekijat huomi-
oitu tavoitteiden asettamisen
yhteydessa:

a) tunnistetut riskit

b) organisaation oman toimin-
nan ja / tai liiketoiminnan
vaatimukset

c) tekniset vaatimukset ja
mahdollisuudet

d) taloudelliset vaatimukset ja
mahdollisuudet

e) muiden intressiryhmien vaa-
timukset (esim. asiakkaat,
viranomaiset

f) lainsaadannon ja/tai muiden
ohjeistojen ja sopimusten vaa-
timukset

Asetettavat tavoitteet sisalta-
vat tarvittavilta osin kuvauksen
liittymisesta tunnistettuihin
riskeihin, teknisiin ja taloudel-
lisiin vaatimuksiin seka mah-
dollisuuksiin, organisaation
oman toiminnan ja/tai toimin-
nan vaatimuksiin, muiden in-
tressiryhmien vaatimuksiin
ja/tai lainsaadannon/muiden
ohjeistojen vaatimuksiin huo-
mioiden em. tekijat kohdissa
a,b,c d, ejaf.

RISKIEN TUNNISTUS, ARVIOINTI JA KONTROLLIT

Priorisoiko organisaatio turvallisuustyonsa arvioimalla riskit.

Onko organisaatiolla menetel-
mat tunnistaa ja arvioida tur-
vallisuusriskit?

Organisaatio arvioi turvallisuu-
den kokonaisuuteen liittyvat
riskit ja riskienarviointi on
turvallisuustyon tarkeysjarjes-
tyksen peruste. Menettelytapa
on saannollinen ja tulokset
dokumentoidaan.

Tietoturvallisuuden osalta on
huomioitu kaikki tekijat, mutta
muiden osalta ei ole. Lakisaatei-
nen tyosuojelu ja -turvallisuus
on hoidettu ja pelastussuunni-
telmien jalkauttamiseen liitty-
vissa poistumisharjoituksissa on
tehty joitakin kehittamistoimen-
piteita huomioiden kaikkia em.
kohtia.

Turvallisuuden yllapitamiseen
liittyen riskien arviointi on suori-
tettu pelastussuunnitelmia teh-
taessa. Muita kokonaisvaltaisia
toimenpiteita ei ole tehty eika
muita dokumentteja ole olemas-
sa.

Tavoitteita asetettaessa
huomioidaan lahtotason
vaatimukset.

Tehda toimiala-, hanke-
ja tukipalvelukohtaisesti
riskikartoitukset, doku-
mentoidaan ne ja tarkas-
tetaan niita vuosittain.

Em. vastuuhenki-

lot.

Em. vastuuhenki-

lot.

Em. vastuuhenki-

lot.

Em. vastuuhenki-
lot.
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A 402

A 403

A 404

A 405

A 406

A 407

Riskien arvioinnin kattavuus
Kattavatko nama menetelmat
normaalin toiminnan, erityis-
tilanteet, onnettomuudet ja
hatatapaukset? Otetaanko ali-
urakoitsijat ja palvelun-
tarjoajat huomioon?

Riskienarviointi kattaa ainakin
turvallisuusjohtamisen seka
henkilosto-, tieto- ja tilaturval-
lisuuden osa-alueet. Asiat on
huomioitu tarvittavien sidos-
ryhmien osalta.

Todennettava jarjestelma riskien arvioinneista tallenteineen.

Dokumentoidaanko riskien-
arviointien tulokset ja paivite-
taanko ne saannollisesti?

Riskienarviointi osa laadukasta
Otetaanko riskienarviointien
havainnot huomioon turvalli-
suustoiminnan tavoitteita ase-
tettaessa?

Riskienarviointi tehdaan vahin-
taan vuosittain ja organisaati-
on tilanteen muuttuessa siten,
etta on tarkoituksen mukaista
paivittaa tehty arvio. Riskien
arvioinnit dokumentoidaan
siten, etta ne ovat todennetta-
vissa.

Riskienarvioinnin tulokset on
huomioitu turvallisuustoimin-
nan tavoitteita asetettaessa.

Riskien arviointi suoritettu pe-
lastussuunnitelmia tehtaessa
ulkopuolisen yrityksen toimesta
seka tietoturvallisuuden osalta
IT-henkiloston ja tyosuojelun
osalta suojelujohtajan toimesta.
Muuta kokonaisvaltaista riskien
arviointia ei ole tehty.

Kokonaisvaltaiseen turvallisuus-
johtamiseen liittyvaa riskienar-
vioinnin dokumentointia ei ole
eika saannollista paivitysta.

Turvallisuustoiminnan tavoitteita
yhtenaisena toimintana ei ole
tehty eli talloin sille ei ole voitu
asettaa tavoitteitakaan.

Riskien arviointi tulee
kattaa ainakin lahto-
tasolla esitetyt turvalli-
suussektorit.

Laaditaan aikataulu ris-
kien arviointien paivityk-
sille.

turvallisuustoimintaa - tahtda jatkuvan toiminnan tason parantamiseen

Riskien arvioinnin kautta
saatavien tietojen perus-
teella asetetaan turvalli-
suus-toiminnan tavoit-
teet.

Saadaanko perusteet riskienhallinnan toimenpiteiden valinnalle, tarkeysjarjestykselle ja kiireellisyydelle?

Voidaanko riskienarvioinnin
tulosten perusteella priorisoida
riskit?

Riskienarvioinnin tuloksena
riskit luokitellaan tarkeysjar-
jestykseen.

Riskeja tarkeysjarjestysta ei ole
luokiteltu.

Tukeeko riskienarviointi koulutuksen suunnittelua pienentaakseen riskien vaikutusta

Antavatko riskienarvioinnit
perusteet turvallisuus-
koulutuksen vaatimuksille?

Toteutuuko riskienarvioinnin p
Onko organisaatiolla menetel-
mat valvoa turvallisuuden ris-
kienarviointien perusteella
tehtyjen toimenpiteiden to-
teuttamista ja tehokkuutta.

Riskienarviointien tulokset
vaikuttavat suunnitellun koulu-
tuksen sisaltoon. Koulutus tun-
nistetaan yhtena keinona vai-
kuttaa riskien hallintaan.

Turvallisuusjohtamisen prosessi
sisaltaa riskienarvioinnin pe-
rusteella tehtyjen toimenpitei-
den toteuttamisen ja tehok-
kuuden arvioinnin.

Varsinaisia henkilostolle suun-
nattuja turvallisuuskoulutuksia
on ollut vain poistumisharjoitus-
ten yhteydessa. Muita koulutuk-
sia ei ole jarjestetty.

erusteella valittujen toimenpiteiden haluttu vaikutus?

Sisaista jarjestelmaa ei ole luo-
tu, mutta esim. OPM:n edellyt-

tamia vaatimuksia pyritaan nou-
dattamaan.

Riskien priorisointi teh-
daan riskien arvioinnin
perusteella.

Riskien arvioinnin perus-
teella laaditaan myos
tarpeellisille turvalli-
suuskoulutuksille aika-
taulu.

Riskien arvioinnin perus-
teella tehtyja toimenpi-
teita varten tulee laatia
erillinen arviointisuunni-
telma.

Em. vastuuhenki-
ot.

Johtoryhma.

Johtoryhma.

Johtoryhma.

Johtoryhma.

Johtoryhma.
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A 500

A 501

A 502

A 503

A 504

TURVALLISUUSORGANISAATIO JA VASTUUT

Turvallisuustyon vastuut siten, etta toiminnot ja organisaation

Onko turvallisuustyon vastuut
maaritetty? Kattavatko maarit-
telyt organisaation eri tasot?

Turvallisuusorganisaatio kattaa
ainakin henkilosto-, tieto- ja
tilaturvallisuuden osa-alueet.
Vastuulliset henkilot on nimet-

ty.

tasot on katettu

Vastuuhenkilot on nimetty tieto-
ja kiinteistoturvallisuuteen seka
tyosuojeluun. Toiminnallisesta
turvallisuudesta vastaavat toimi-
alajohtajat, jotka ovat merkitty
pelastussuunnitelmiin.

Organisaation turvallisuuden osa-alueiden vastuuhenkilot ja heidan tuki ongelmatilanteissa

Onko roolit, vastuut ja toi-
meenpanovalta tiedotettu
organisaatiossa ja niille ulko-
puolisille tahoille, joiden on
tunnettava turvallisuusorgani-
saation rakenne?

Onko turvallisuustyolla realistiset onnistumisen mahdollisuudet?

Onko turvallisuustyolle suun-
nattu riittavasti resursseja
tyon toteuttamiseksi, kontrol-
loimiseksi ja parantamiseksi?
Resurssien tulisi kattaa: henki-
losto, erityisosaaminen, tekno-
logiset resurssit ja taloudelliset
resurssit.

Turvallisuusorganisaatio on
koulutettu ja tieto henkilostol-
le on saatavissa paivitettyna
esimerkiksi tietojarjestelman
tai ilmoitustaulun avulla.

Turvallisuusjohtaminen kattaa
mm. henkiloston, teknologian
ja taloudellisten resurssien
riittavyyden arvioinnin.

Koulutusta ei ole jarjestetty.
Tietoja lOoytyy intranetista, mut-
ta ulkopuolisille tahoille ei ole
tiedotettu.

Taloudelliset resurssit ovat riit-
tavia, mutta turvallisuusalan
henkiloresursseissa ja henkilos-
ton turvallisuusosaamisessa olisi
kehitettavaa.

Turvallisuusorganisaation
luominen ja vastuu-
henkiloiden nimeaminen
ainakin lahtotasolla mai-
nittujen turvallisuus-
sektoreiden osalta.

Turvallisuusorganisaatio
esitellaan vastuualuei-
neen henkilostolle ja
keskeisille sidosryhmille.

Turvallisuustoimintaan
tulee varata resursseja
ainakin lahtotasolla mai-
nittujen toimien toteut-
tamiseksi.

Turvallisuudesta vastaavalla johdon tuki, asema, riittavan laaja kokonaisuus vai osa henkilon muuta tointa.

Onko organisaation ylin johto
maarittanyt henkilon, joka on
vastuussa turvallisuustoiminnan
kehittamisesta ja johtamisesta
seka siita, etta turvallisuustyo
kattaa kaikkien organisaation
tasojen tarpeet?

Organisaatiolla on turvallisuu-
desta vastaava henkilo, jolla
on riittavat mahdollisuudet
johtaa turvallisuustoimintaa ja
hallita ainakin henkilosto-,
tieto- ja tilaturvallisuuden osa-
alueet. Tehtavakentta voi olla
myos jaettu, mikali se on orga-
nisaation toiminnan kannalta
tarkoituksenmukaista.

Turvallisuusjohtajaa ei ole, mut-
ta koulutuskuntayhtymalla on
suojelujohtaja. Turvallisuuden
tehtavakentta on niin laaja, etta
se tarvitsisi joko kokoaikaisen tai
ainakin osa-aikaisen tekijan.

Valitaan turvallisuus-
johtaja joko paatoimi-
seksi tai yhteiseksi kou-
lutuskuntayhtyman kans-
sa.

Johtoryhma.

Johtoryhma.

Johtoryhma.

Johtoryhma tai
yhdessa koulutus-
kuntayhtyman

hallituksen kanssa.
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A 505

A 506

A 600

A 601

A 602

Onko em. henkilolld mahdollisuus vaikuttaa johtamisjarjestelmaan turvallisuustavoitteiden saavuttamiseksi

Onko nimetylla turvallisuus-
tyosta vastaavalla henkilolla
vastuu ja valtuus sen varmis-
tamiseksi, etta turvallisuuden
johtamisjarjestelma on muo-
dostettu vaatimusten mukai-
sesti, joita tavoitteissa on ase-
tettu?

Turvallisuudesta vastaava hen-
kilo on organisaatiossa sellai-
sessa asemassa, etta hanella
on mahdollisuus vaikutta tur-
vallisuuden toteuttamiseen.
Vaikuttamismahdollisuus on
yksiloitava organisaation pro-
sessikuvauksessa ja/tai henki-
lon tehtavakuvauksessa.

Koulutuskuntayhtyman suojelu-
johtajan vastuulla on tyosuoje-
lupaallikkyys ja vaestonsuojelu
seka naihin liittyva tiedotustoi-
minta. Turvallisuusasioihin liit-
tyva henkilo voisi olla koulutus-
kuntayhtyman palkkaama, jol-
loin vastuualueena olisi koko
koulutus-kuntayhtyma ja asema
sellainen etta hanella olisi suora
yhteys toimivaan johtoon.

Turvallisuustyohon sitoutuminen kaikilla tasoilla. Johdon esimerkki on tarkea.

Onko organisaation johto sitou-
tunut turvallisuustavoitteisiin
ja niiden saavuttamiseen seka
turvallisuuden jatkuvaan pa-
rantamiseen?

Organisaation johto on mukana
turvallisuustyon tavoitteiden
asettamisessa, menetelmien
valinnassa ja tavoitteiden seu-
rannan arvioinnissa.

Uuden koulutuskuntayhtyman
perustamisen vuoksi turvallisuus-
asioiden kehittaminen on jaanyt
vahaiselle huomiolle. KTAMK:n
johtoryhmalla on kuitenkin halu
kehittaa turvallisuusasioita.

Maaritellaan turvalli-
suustyosta vastaavan
henkilon vastuut ja val-
tuudet ainakin lahtota-
solla esitettyjen perus-
teiden mukaisesti.

Johtoryhman tulee osoit-
taa kaytannon toimilla
sitoutumisensa turvalli-
suustavoitteiden saavut-
tamiseen.

ONNETTOMUUDET, VAARATILANTEET, TURVALLISUUSPOIKKEAMAT JA ENNALTAEHKAISEVAT TOIMENPITEET

Organisaation keskeisia toimintoja uhkaavien vaarojen tunnistaminen ja niihin varautuminen.

Onko organisaatiolla jatkuvuu-
denhallintamenettely?

Turvallisuuspoikkeamat, niiden hallinta ja organisointi seka yhteistoiminta viranomaisten kanssa

Onko organisaatiossa maaritet-
ty onnettomuuksien vaara-
tilanteiden ja turvallisuus-
poikkeamien kasittelysta ja
tutkinnasta vastaavat henkilot?

Organisaatio on tunnistanut
jatkuvuuttaan uhkaavat tar-
keimmat seikat ja varautunut
niihin suojaus-, varmennus-,
kahdennus- yms. menettelyin.
Organisaatiolla on lakisaatei-
nen vakuutusturva.

Organisaatio on maarittanyt
poikkeamatilanteiden johtami-
sen osana turvallisuuden orga-
nisointia.

Kokonaisvaltaista jatkuvuus-
suunnitelmaa ei ole laadittu,
mutta valmiussuunnitelman pe-
rusteet on tehty suojelujohtajan
toimesta. Lakisaateiset vakuu-
tukset ovat olemassa.

Em. turvallisuussektoreiden vas-
tuuhenkilot on nimetty, mutta
poikkeamatilanteiden hoitami-
sesta ei ole tehty yhtenaista
dokumenttia.

Laatia ainakin keskeisten
toimialojen osalta jatku-
vuussuunnitelma.

Poikkeamatilanteiden
johtaminen dokumentoi-
daan ja maaritellaan
vastuuhenkilot.

Johtoryhma tai
yhdessa koulutus-
kuntayhtyman

hallituksen kanssa.

Johtoryhma.

Toimialajohtajat,
koulutusohjelma-
ja hankevastaavat
seka tukitoimin-
noista vastaavat
tekevat esityksen
ja johtoryhma
paattaa.

Toimialajohtajat,
koulutusohjelma-
ja tukitoiminnois-
ta vastaavat teke-
vat esityksen ja
johtoryhma paat-
taa.
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A 603

A 604

A 605

A 606

A 607

Poikkeavien tilanteiden ennakointi ja riskien pienentamisen maarittely ja organisointi.

Onko vastuut kriisitilanteiden,
onnettomuuksien, vaaratilan-
teiden ja turvallisuuspoik-
keamien vaikutusten ennalta
pienentamiseksi maaritelty?

Turvallisuustilanteiden valvont
Onko organisaatiolla menetel-
mat turvallisuuspoikkeamien
havaitsemiseksi ja suojaavien
seka korjaavien toimenpiteiden
tekemiseksi?

Tehdaanko turvallisuuden saav
Onko organisaatiolla menetel-
mat sen varmistamiseksi, etta
tehdyt suojaavat ja korjaavat
turvallisuustoimenpiteet ovat
tehokkaita ja oikein kohdistet-
tuja?

Aiheuttavatko turvallisuusjarje
Onko organisaatiolla menetel-
mat arvioida riskit, joita suun-
nitellut korjaavat toimenpiteet
aiheuttavat?

Dokumentoiko ja analysoiko organisaatio turvallisuustoimenpit

Onko organisaatiolla menetel-
mat turvallisuustoimenpiteiden
vaikutusten analysointia var-
ten?

Organisaatio on maarittanyt
poikkeamatilanteiden johtami-
sen osana turvallisuuden orga-
nisointia. Valtuudet ja vastuut
on kuvattu henkiloiden tehta-
vakuvauksissa.

Organisaatiossa on tunnettava
tapa raportoida turvallisuus-
poikkeamat. Turvallisuuspoik-
keamien esiintymista on val-
vottava.

uttamiseksi oikeita asioita?
Turvallisuustoimenpiteiden
vaikutus arvioidaan ja organi-
saatiolla on kasitys panostuotos
-suhteesta.

Turvallisuustoiminnan prosessi
sisaltaa arvion muutosten ne-
gatiivisista vaikutuksista.

Organisaatio seuraa turvalli-
suustoimenpiteiden vaikutuk-
sia.

Vastuita ei ole erikseen doku-
mentoitu, mutta pelastussuunni-
telmissa on nimetty kiinteisto-
kohtaiset vastuuhenkilot.

Keskitettya raportointijarjestel-
maa ei ole luotu eika johtoryh-
ma pysty turvallisuuspoikkeamia
valvomaan.

Keskitettya jarjestelmaa turval-
lisuustoimien arvioinnista ja
niihin resursoinnista ei ole ole-
massa.

stelmien muutokset uusia uhkia tai vaaratilanteita?

Muutoksista aiheutuvien mahdol-
listen uusien vaaratilanteiden
osalta ei ole olemassa.

eet seka niiden vaikutukset?
Johtoryhma kasittelee kokouk-
sissaan sinne tuotuja mahdollisia
turvallisuusasioita, mutta jarjes-
telmaa syiden ja seurausten
syvallisempaan analysointiin ei
ole olemassa.

Maaritellaan vastuu-
henkiloiden tehtavat
poikkeustilanteiden va-
ralle.

a ja menetelmat seka valmius suojaavien toimenpiteiden tekemiseksi.

Laaditaan raportointi-
jarjestelma turvallisuus-
poikkeamien havaitsemi-

seksi ja korjaustoimenpi-

teiden tekemiseksi.

Suorittaa asiantuntijan
johdolla turvallisuusau-
ditointi ja tehda "las-
kelma" turvallisuus-
asioihin sijoittamisen ja
siita saatavien hyotyjen
suhteesta.

Tehda arviointi uusien
turvallisuusjarjestelmien
muutoksien aiheuttamis-
ta uhka- ja vaarateki-
joista.

Laatia turvallisuus-
toimenpiteiden seuran-
tajarjestelma, mika
kuuluu johto-ryhman
normaaliin toimintaan.

Toimialajohtajat,
koulutusohjelma-,
hanke- ja tukitoi-
minnoista vastaa-
vat tekevat esityk-
sen ja johto-
ryhma paattaa.

Johtoryhma.

Rehtorin ja talous-
johtajan johdolla
johtoryhma.

Toimialajohtajien
esityksista johto-
ryhma tekee paa-
tokset.

Johtoryhma.
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A 700

A 701

A 702

A 703

A 704

TURVALLISUUSDOKUMENTAATIO JA SEN HALLINTA

Onko organisaatiolla jarjestelma hallita em. osatekijoita?

Onko organisaatiolla toiminta-
mallit, jotka koskevat:

a) turvallisuustiedostoja / tur-
vallisuusrekistereita tai doku-
mentointimenetelmia

b) turvallisuusdokumentaation
tietojen yksilointia ja jaljitta-
mista? c)
turvallisuusdokumentaation
sailytysaikoja, sailytyspaikkaa
ja sailytyksen vastuita? Kysy-
myksella arvioidaan onko orga-
nisaatiolla jarjestelma, jonka
avulla hallitaan em. osatekijat?

Organisaatiolla on jarjestelma,
joka sisaltaa omat ohjeistot ja
tapahtuneet turvallisuuspoik-
keamat.

Keskitettya jarjestelmaa ei ole
tehty.

Laaditaan jarjestelma,
miten sailytetaan turval-
lisuusdokumentit ja tie-
dot turvallisuus-
poikkeamista.

Onko mitattavat tavoitteet selkeitad ja onko tavoitteiden toteutuminen todettavissa jarjestelman avulla?

Sisaltavatko rekisterit myos
tiedot turvallisuustavoitteiden
saavuttamisen tasosta?

Sisaltavatko turvallisuus-
rekisterit tiedot annetuista
turvallisuuskoulutuksista?

Voidaanko dokumentaation
perusteella osoittaa, etta tur-
vallisuuskoulutuksen taso on
riittavan korkea?

Organisaatio pystyy osoitta-
maan turvallisuus-tavoitteiden
saavuttamisen tason vahintaan
vuosittain.

Organisaatiolla on koulutus-
rekisteri, jolla voidaan osoittaa
annettu koulutus ja sen sisalto.

Organisaation koulutusrekiste-
riin on kirjattu tasovaatimuk-
set ja niiden toteutuminen
varmistetaan siten, etta tyo-
tehtavaa ei aloiteta ennen
koulutusvaatimuksen taytty-
mista.

Keskitettya seurantajarjestel-
maa ei ole luotu.

Koulutusrekisteria ei ole luotu.

Koulutusrekisteria ei ole luotu.

Laaditaan jarjestelma,
miten voidaan vuosittain
todeta turvallisuus-
tavoitteiden saavuttami-
nen.

inen?

Luodaan rekisteri henki-
loston turvallisuuskoulu-
tuksista.

Turvallisuuskoulutusre-
kisteriin merkitaan tyo-
tehtavien edellyttamat
koulutustasovaatimuk-

set.

Johtoryhma.

Johtoryhma.

Johtoryhma.

Toimialajohtajien
esitysten perus-
teella johtoryhma
paattaa.
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A 800

A 801

A 802

A 803

A 804

A 805

TURVALLISUUSKOULUTUS SEKA TIETOISUUDEN LISAAMINEN JA OSAAMINEN

Turvallisuuden kypsyystasoa ja johdon sitoutumista turvallisuuden parantamiseen kouluttamisen avulla.

Ovatko organisaation kaikki
henkilot tietoisia turvallisuus-
vaatimusten noudattamisen
tarkeydesta ja oikeista toimin-
tatavoista?

Onko henkilosto ollut mukana riskienarvioinnissa ja tunteeko t

Onko varmistuttu siita, etta
henkilosto tuntee omaan tyo-
honsa liittyvat turvallisuus-
riskit?

Poikkeustilanteiden turvallisuu
Onko varmistuttu siita, etta
henkilosto osaa toimia oikein
tilanteissa, joissa turvallisuus
on vaarantunut?

Onko organisaatiolla prosessi, j

Organisaation henkilosto on
koulutettu henkilosto-, tila- ja
tietoturvallisuuden vaatimuksi-
en osalta. Erillisiin projekteihin
osallistuva henkilosto on koulu-
tettu projektikohtaisten vaa-
timusten mukaisesti.

Riskienarvioinnin yhteydessa
kasitellaan ainakin henkilosto-,
tila- ja tietoturvallisuuden osa-
alueita koskevat seikat. Henki-
lostolle selvitetaan sen tehta-
viin liittyvat turvallisuusriskit.

sriskien hallinta (esim. tulipalot
Organisaatiolla on tiedossa sita
uhkaavat keskeiset turvalli-
suusriskit. Tarkeimpiin poik-
keama tilanteisiin on dokumen-
toidut ja harjoitetut toiminta-
mallit.

ossa arvioidaan annettavan kou

Henkilostolla on perustiedot
turvallisuusvaatimuksista, mutta
keskitettya koulutusjarjestelmaa
ei ole luotu.

Henkilosto on osallistunut tyo-
suojeluun liittyvaan riskikartoi-
tukseen seka ulkopuolisen yri-
tyksen tekemiin pelastussuunni-
telman riskikartoituksiin.

, tietojen vaurioituminen...)
Pelastussuunnitelmat on tehty ja
niihin liittyvat poistumis-
harjoitukset seka muutama al-
kusammutusharjoitus.

perusteella annettavat keskeiset turvallisuusasiat ja yleiset turvallisuustietoisuuden asiat?

Onko organisaatiolla menetel-
ma varmistua siita, minka ta-
soista turvallisuuskoulutusta
henkilosto tarvitsee tehtavis-
saan?

Turvallisuuskoulutustason selvi
Onko organisaatiolla menetel-
ma varmistua, etta tyonteki-
joilla on tehtavien edellyttama
sopivuus, turvallisuuskoulutus,
tehtavaan perehtyminen ja
kokemus?

Organisaatiolla on toiminto,
joka maarittaa turvallisuuskou-
lutuksen tasovaatimukset hen-
kilosto-, tila- ja tietoturvalli-
suuden osa-alueiden osalta.

ttamisen mahdollisuus.
Turvallisuuskoulutusrekisterista
saadaan tieto tehtavan edellyt-
tamasta turvallisuus-
koulutustasosta.

Keskitettya jarjestelmaa ei ole
luotu.

Em. rekisteria ei ole tehty, vaan
toimialajohtaja maarittelee
asian tapauskohtaisesti.

yohonsa liittyvat turvallisuusriskit?

lutuksen tarve huomioiden lakien

Toteutetaan henkiloston
turvallisuuskoulutus lah-
totason vaatimusten
mukaisesti.

Suunnitella riskien arvi-
ointi niin, etta vahintaan
lahtotason turvallisuus-
sektoreiden osalta tyon-
tekijat ovat prosessissa
mukana.

Laaditaan suunnitelma
kaytannon harjoituksista
keskeisten poikkeustilan-
teiden varalle.

Toimialajohtajat.

Toimialajohtajat.

Toimialajohtajat
ja johtoryhma.

vaatimukset, riskienarviointien

Toteutetaan henkiloston
turvallisuuskoulutus lah-
totason vaatimusten
mukaisesti.

Toimialoittain tulee
tehda rekisteri tyotehta-
viin liittyvista turvalli-
suuskoulutuksista.

Toimialajohtajat.

Toimialajohtajat.
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A 900

A 901

A 902

A 903

A 904

A 905

RAPORTOINTI JA JOHDON KATSELMUKSET

Johdon sitoutumista turvallisuustyohon. Onko turvallisuusjohdolla suora, nopea ja tehokas yhteyskanava

organisaation johtoon?
Raportoiko turvallisuudesta
vastaava henkilo suoraan orga-
nisaation ylimmalle johdolle
turvallisuuteen liittyvissa asi-
oissa?

Organisaation johdon sitoutumista turvallisuustyon jatkuvaan parantamiseen ja laadukkaaseen j

Tarkastaako organisaation ylin
johto saannollisesti (vah. 1 krt.
vuodessa) turvallisuusjarjes-
telman toimivuuden?

Raportoinnin laatu ja laaja-alai
Arvioidaanko ylimman johdon
tekemisissa tarkastuksissa tur-
vallisuusjarjestelman soveltu-
vuus, resurssien riittavyys ja
toiminnan tehokkuus?

Turvallisuudesta vastaava hen-
kilo raportoi organisaation
johdolle saanndllisesti, etta
johtoryhma on selvilla turvalli-
suustoiminnan ja turvallisuusti-
lanteen tasosta. Huomattavat
poikkeamat tai muutokset on
voitava raportoida johdolle
valittomasti esimerkiksi krii-
sienhallintamenettelyn kautta.

Vahintaan vuosittain turvalli-
suus-asioiden raportointi on
jarjestetty osaksi muuta joh-
tamisprosessia.

suus.

Organisaation turvallisuus-
tavoitteet ja tavoitteiden saa-
vuttaminen esitetaan mitatta-
vassa muodossa.

Turvallisuudesta vastaavaa hen-
kiloa ei ole nimetty, vaan toimi-
alajohtajat esittelevat omien
alojensa asiat. Koulutuskuntayh-
tyman suojelujohtaja voi myos
omalta osaltaan raportoida tur-
vallisuuspoikkeamista.

Turvallisuusasioiden hoitaminen
on osana muuta johtamista,
mutta sille ei ole tehty erillista
jarjestelmaa.

Johdon katselmukset tehdaan
maaratyin valiajoin, mutta tur-
vallisuustavoitteiden saavutta-
misen mitattavuutta ei arvioida.

Turvallisuusjohtaja tai
toimialajohtajat rapor-
toivat maaraajoin turval-
lisuusasiat seka kriisiti-
lanteiden osalta valitto-
masti rehtorille ja johto-
ryhmalle.

ohtamiseen.
Turvallisuusjarjestelman
toimivuus tarkastetaan
vahintaan kerran vuo-
dessa.

Laaditaan mittaristo
turvallisuustavoitteiden
saavuttamisesta.

Organisaation johdon systemaattista toimintaa ja mahdollisuutta tarkastella seurannan perusteella

tehtyjen ratkaisujen vaikutusta ja tehokkuutta.

Dokumentoidaanko tehdyt
seurantatarkastukset?

Seurantatarkastukset doku-
mentoidaan.

Seurantatarkastuksia ei tehda
eika nain dokumentoida.

Seurantatarkastukset
dokumentoidaan.

Turvallisuusjohta-
ja tai toimialajoh-
tajat.

Johtoryhma.

Johtoryhma.

Johtoryhma.

Muodostaako turvallisuusjohtaminen laadukkaan toiminnan, jossa politiikka ja tavoitteet seka turvallisuuden toimintamallit ovat

jatkuvan parantamisen kohteina.

Toimivatko nama seuranta-
tarkastukset jatkuvan paran-
nuksen perustekijoina eli vai-
kuttavatko ne politiikan ja
tavoitteiden sisaltoon?

Turvallisuusjohtamiseen kuuluu
prosessi, jossa johdon palau-
tetta kaytetaan turvallisuuspo-
litilkan ja -tavoitteiden uudel-
leenarvioimisessa.

Johdon katselmuksen perusteel-
la tehdaan toiminnan kehittami-
seen liittyvista johtopaatoksista,
mutta erillisia turvallisuusasioi-
den kehittamiseen liittyvia joh-
topaatoksia ei tehda.

Laaditaan turvallisuus-
johtamiseen liittyvia
kehittamiskohteita seu-
rantajarjestelman kautta
saatujen tietojen perus-
teella.

Johtoryhma.
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Turvallisuusindeksi

TURVALLISUUSPOLITIIKKA

1
2
3.
4
5

6.

Turvallisuuspolitiikan maarittely

Turvallisuuspolitiikassa huomioitavat turvallisuussektorit (henkilo, tila, tieto)
Turvallisuuspolitiikan jalkauttamissuunnitelma

Riskikartoitusten tekeminen

Riskien toteutumisen valttamiseksi tehtavat kaytannon ohjeistot

Turvallisuuspolitiikkaan sitouttaminen
Turvallisuusjohtamisen vuotuinen toimintaohjelma

TURVALLISUUSTYON TAVOITTEIDEN MAARITTELY

8.
9.
10.
11.

Turvallisuustavoitteiden maarittelyssa huomioidaan turvallisuuspolitiikka
Tavoitteet tehty eri toimintasektoreille
Mittareiden luominen

Lahtotason suositukset huomioidaan

RISKIEN TUNNISTUS, ARVIOINTI JA KONTROLLIT

12.
13.
14.
15.
16.
17.
18.

Toimialoittain tehtavat riskikartoitukset

Dokumentointi

Vuosittainen paivityssuunnitelma

Riskikartoitusten tulosten huomioiminen turvallisuustavoitteissa
Riskienarvioinnin tulokset priorisointien perustana

Kartoitukset turvallisuuskoulutusten perustana

Toimenpiteiden arviointisuunnitelma (toteutus, tehokkuus)

TURVALLISUUSORGANISAATIO JA VASTUUT

19.
20.
21.
22.
23.

Turvallisuusorganisaation muodostaminen

Resurssien varaaminen

Turvallisuudesta vastaava henkilo

Turvallisuudesta vastaavan henkilon vastuiden maarittely

Organisaation johdon sitoutuminen turvallisuustavoitteisiin

78
Liite 2

INDEKSI 0 1 2 3
Ei ole | 1-3 sektorin osalta | Osana yleisia tavoitteita Tehty
Ei ole |1 sektori 2 sektoria 3 sektoria
Ei ole |1 sektori 2 sektoria 3 sektoria
Ei ole |1 sektori 2 sektoria 3 sektoria
Ei ole |1 sektori 2 sektoria 3 sektoria
Esitelty henkilos- Puolet henkilostoa kirjannut
Ei ole | tolle tutustumisensa Dokumentoitu
Ei ole | 1-3 sektorin osalta | Osana muuta suunnitelmaa | Tehty
0%
Ei 1 sektori 2 sektoria 3 sektoria
Ei 1/3 osaa 2/3 osaa Kaikille
Ei 1/3 voidaan mitata | 2/3 osaa voidaan mitata On luotu
Ei 1/3 huomioitu 2/3 huomioitu Huomioitu
0%
Ei 1/3 tehty 2/3 tehty Tehty
Ei 1/3 tehty 2/3 tehty Kylla
Ei Suunnitteilla Osana muuta suunnitelmaa | Tehty
Ei 1/3 huomioitu 2/3 huomioitu Huomioitu
Ei 1/3 osalta 2/3 osalta Kylla
Ei 1/3 osalta 2/3 osalta Kylla
Ei Suunnitteilla Osana muuta suunnitelmaa | Kylla
0%
Ei 1 sektori 2 sektoria 3 sektoria
Ei 1 sektori 2 sektoria 3 sektoria
Ei oto -henkiloita yhdessa muun kanssa Kylla
Ei 1 sektori 2 sektoria 3 sektoria
Ei 1 sektori 2 sektoria 3 sektoria

0%




TURVALLISUUSPOIKKEAMAT JA NIIDEN ENNALTA EHKAISEVAT TOIMENPITEET

24.
25.
26.
27.
28.
29.
30.

Jatkuvuussuunnitelman tekeminen

Poikkeustilanteisiin maarattyjen vastuuhenkiloiden tehtavat

Raportointi turvallisuuspoikkeamista ja korjaustoimenpiteista

Ulkoisen turvallisuusauditoinnin suorittaminen

Laskelma turvallisuusasioihin sijoitetusta panoksesta saatavasta hyodysta
Arviointi uusien turvallisuusjarjestelyiden aiheuttamista uhkatekijoista

Turvallisuustoimenpiteiden seurantajarjestelma

TURVALLISUUSDOKUMENTAATIO JA - KOULUTUS

31.
32.
33.
34.
35.
36.
37.

Jarjestelma turvallisuusdokumenttien sailyttamisesta

Seurantajarjestelma vuosittaisten turvallisuustavoitteiden saavuttamisesta
Henkiloston turvallisuuskoulutusrekisteri

Tyotehtavien turvallisuuskoulutustasojen dokumentointi
Turvallisuuskoulutus lahtotason vaatimusten mukaisesti (henkilo, tila, tieto)
Henkiloston osallistuminen tyonsa riskien arviointiin

Kaytannon harjoitukset poikkeustilanteiden varalle

RAPORTOINTI JA JOHDON KATSELMUKSET

38.
39.
40.
141.
42.

Turvallisuudesta vastaava henkilo raportoi tapahtumista johdolle
Turvallisuusjarjestelman toimivuuden tarkastaminen vuosittain
Laaditaan mittaristo turvallisuustavoitteiden saavuttamisesta
Seurantatarkastusten dokumentointi

Seurantajarjestelmien kautta saatujen tietojen hyodyntaminen kehitystydssa

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1/3 toimenkuvissa | 2/3 toimenkuvissa Kylla

Ei 1/3 toimialoista 2/3 toimialoista Kylla

Ei 1 sektori 2 sektoria 3 sektoria

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1 krt. vuodessa 2 krt. vuodessa Tehty
0/0]|0 0%

Ei 1/3 asioista 2/3 asioista Tehty

Ei 1 sektori 2 sektoria 3 sektoria

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1/3 toimialoista 2/3 toimialoista Tehty

Ei 1/3 toimialoista 2/3 toimialoista Kaikki

Ei 1/3 toimialoista 2/3 toimialoista Kaikki
0/0]|0 0%

osana muuta ra- toimialajohtajat raportoi-

Ei port. vat Kylla

Ei 1 sektori 2 sektoria 3 sektoria

Ei 1 sektori 2 sektoria 3 sektoria

Ei 1 sektori 2 sektoria 3 sektoria

Ei 1 sektori 2 sektoria 3 sektoria
0(0]|0 0%

[INDEKSI | 0% |
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