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Taman opinndytetydn toimeksiantaja oli Planray Oy, joka valmistaa sdhk&saattojen ohjauslaitteita. Opin-
naytetydssa kehitettiin teollisuuden kenttavayliin liittyva sovellutus Modbus TCP/IP-palvelimesta. Tavoit-
teena oli saada Planrayn MidiTrace-tuotteelle soveltuva ohjelmisto, joka toimisi pohjana Modbus TCP-pal-
velimen kehittamisessad paneeli-PC-laitteelle. Paneeli-PC:n kehitys oli jo ennestdan ollut kdynnissa, mutta
liitettavyys teollisuuden automaatiojarjestelmaan oli vield puutteellinen, eika sitd ollut aloitettu rakenta-
maan. Tydssa tutustuttiin erilaisiin kenttavayliin sekd niiden vaatimuksiin. Tutustumisen jalkeen valittiin
tahan tiettyyn kdyttotapaukseen parhaiten soveltuva kenttavaylaratkaisu.

Ohjelmistokehityksessd noudatettiin ketteran kehityksen tapaa, jossa ohjelmakoodia kehitettiin ja testat-
tiin jatkuvasti korkean laadun takaamiseksi. Kehitystyossa kaytettiin versiohallintaa ja tutustuttiin git-versi-
onhallinnan kdyttéon ohjelmointiymparistossa. Kehitystyd tapahtui Xojo-ohjelmointiymparistdssad seka
omalla koneella simuloiden. Nain ohjelmaa testattiin valittomasti tyon edetessa ja ongelmien seka bugien
korjaus tapahtui nopealla syklilla.

Lopputuloksena syntyi valmis toimiva palvelinohjelma, jota voidaan kokonaisuudessaan ja jonka osia voi-
daan hyoédyntdad mydhemmin Planray Oy:n tuotteissa sekd niiden jatkokehityksessa. Tata tyota voidaan
kayttaa katsauksena Modbus-kenttavayldateknologiaan seka pikaoppaana Modbus TCP-jarjestelman kehi-
tykseen.
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This Bachelor’s thesis covers the development and testing of industrial field bus implementation, that can
be used to connect equipment to a larger process automation control and monitoring system. Different
kind of fieldbuses were examined to find the one that fits the use-case of this system best. The fieldbus
technology was selected by its robustness and by its large userbase.

Software code was developed and tested continually to guarantee the high quality and fast response to
problems. The development was done with a version-control system, to ensure a quick way for keeping
track of changes and bugs in code. Code was developed on Xojo IDE, that allowed the built code to be run
on almost any machine that has Linux or Windows based operating system. This way, the system implan-
tation was made to be easy for later on application on the end-product.

As a result, the Modbus server software was created and it can be implemented as a whole or partly to be
part of Planray’s products and their development. This thesis can be used as a quick start guide for imple-
menting Modbus TCP industrial fieldbus.
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Termisto

ADU
Aikakatkaisu
Broadcast
Heijastus
IP
IP-luokitus
MBAP
Moduuli
OSI malli
Palvelin
PDU

Saie

Application Data Unit

Maksimiaika, jonka ohjelma tai prosessi odottaa vastausta tai syotetta.
Yleislahetys

IImi6 signaalin "monistuessa” johtimessa kaapelin vapaasta paasta
Internet Protocol

Standardisoitu tapa ilmoittaa laitteen poly- ja vesitiiveytta
Modbus Application Protocol header

Erillinen ohjelmakooditiedosto Basic-kielessa

Open Systems Interconnection Reference Model

Verkossa toimiva laite, joka kasittelee pyynt6ja ja vastaa niihin
Protocol Data Unit

"Kevyt” ohjelmaprosessi, jolla ei ole omia resursseja, vaan kadyttaa isantansa
resursseja.



1 Johdanto

Digitaalinen tiedonsiirto oli aikanaan suuri mullistus teollisuuden puolella. Valtavat valvomotilat
analogisine mittareineen alkoivat siirtya historiaan, ja kaikki tieto voitiin kerata yhteen paikkaan

kayttajan saataville naytolle, yksinkertaisten laitteiden avulla.

Teollisuuden kenttavaylat kehittyvat jatkuvasti, ja osa jaa ns. de-facto-standardeiksi. Tassa tyossa
kasitelty Modbus on yksi vakiintuneimmista ja on erittdin paljon maailmalla kdytdssa avoimuu-

tensa seka yksinkertaisen toiminnallisuutensa ansiosta.

Tama insindorityd kasittelee tarkemmin Modbus-palvelimen toteuttamista paneeli-PC-laittee-
seen, joka tulee olemaan osana suurempaa MidiTrace-ohjausjarjestelmaa. ldea télle tyolle |oytyi
tyopaikaltani, koska tyon aihe oli kiinnostava ja halusin syventda omaa tuntemustani teollisuuden
kenttavaylista, jotta pystyisin tydssani paremmin ymmartamaan tietoliikenteen merkitysta isoissa
automaatiojarjestelmien kokonaisuuksissa. Tyon laajuuden todettiin olevan sopiva opinnayte-

tyon vaatimuksiin ja tasta syysta se valikoitui omaksi opinnadytetyokseni.



2 Planray Oy

Planray Oy on vuonna 1992 perustettu perheyritys, joka kehittda ja myy omia tuotteitaan Kajaa-
nissa. Planrayn juuret juontavat niin teollisuuden sahkdéasennukseen kuin elektroniikan valmis-

tukseen. Nykyisin yritys keskittyy teollisuuden sdahkodsaattojen ohjaus- ja valvontajarjestelmien

kehittdamiseen seka myyntiin. Planray Oy:n tilat Kajaanissa nakyvat kuvassa 1.

Kuva 1. Planray Oy:n toimitila Kajaanissa

Planrayn tuotepaletti sisdltaa lahes kaiken sahkdsaaton ohjaukseen seka hallintaan tarvittavan, ja

sen tuotteita on myyty jo yli 20:een eri maahan [1].



3 OSI-malli ja TCP/IP-protokollapino

Jotta palvelimen kehitystyo lahtee sujuvasti kdayntiin, on tarkedaa ymmartaa tietoliikennetekniikan
perusteita. Tassa osiossa kerrotaan hieman tietoliikenteen perusasioita, jotka ovat tarkeita Mod-
bus TCP -palvelimen kehittamisen kannalta. Tuntemus IPv4- seka TCP/IP-paketin rakenteesta aut-
taa paremmin ymmartamaan ohjelmiston vaatimaa rakennetta seka virheen/vianhaku helpottuu

tuntemalla myds syvallisemmin verkon digitaalista rakennetta.

3.1  OSl-malli

OSl-malli on maaritelty IEC-standardissa IEC 7498-1, ja sen tehtdvana on toimia tyokaluna tiedon-
siirtoverkon suunnittelussa sekad verkon toiminnan maarittelyssa. Mallin esittdma rakenne on
nahtadvissa kuvassa 2. Mallin rakenne toimii useiden tiedonsiirtoverkkojen pohjana, mutta OSI-
malliin perustuva protokollapino ei koskaan saavuttanut laajaa kdyttoa. Mallissa ylemmat kerrok-
set hydodyntavat alemman kerroksen tarjoamia palveluita, ja alemmat kerrokset tukevat ylempia.
Tietoliikenneverkon rakenteen ja esimerkiksi protokollan sijainti OSI-mallissa helpottaa kokonai-
suuden hahmottamista, ja siksi sitd kdytetdaankin laajalti seka opetus- ettd informatiivisessa tar-

koituksessa. [2,s. 82—89.]

7. Sovelluskerros

Sovellus
5. Istuntokerros
4. Kuljetuskerros Kuljetus

3. Verkkokerros Internet
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Kuva 2. OSI-mallin esittdmé kerrosrakenne sekd TCP/IP:n esittdima verkkorakenne [2, mukaillen

s. 129, Fig. 8-2].



TCP/IP-protokollapino on OSI-mallin neljannen ja kolmannen kerroksen tapa siirtaa tietoa kahden
laitteen vélilla. TCP/IP-protokollapinon perustana on vahvasti verkkokerroksen IP-protokolla, kuin

myo6s TCP-valitysprotokolla. [2, s. 119-138.]

3.2 IP-protokolla

IP-protokollan tarkoituksena on mahdollistaa tietoliikenne kolmannen kerroksen laitteiden va-
lilla. Kdytossa on useita erilaisia protokollia, mutta niista yleisin ja eniten kaytetty on IP eli Internet
Protocol. [2, s. 238-240.] IP:sta on talla hetkelld kdytossa kaksi rinnakkaista versiota, IPv4 seka

IPv6. Tassa tyossa tarkastellaan tarkemmin vain IPv4:33, joka on yleisempi.

Alla oleva kuva 3 esittda yleista IPv4-paketin rakennetta. Rakenteessa on nadhtavissa paketin sisal-

tdma upotettu otsake ja data, jonka avulla paketti I6ytaa perille kohdekoneeseen.

IPv4 paketti
Bitti  0-3 4-7 8-15 16-18 19-23 24-31
0 Versio Ot;ﬁﬁl;ien Palvelun tyyppi Kokonaispituus
32 Pilkotun paketin yksildllinen tunniste Liput Pilkotun paketin paikka
64 Elinaika Protokolla Otsakkeen tarkistusumma
96 Lahdeosoite
128 Kohdeosoite
160 Optiot
192+ Data

Kuva 3. IPv4-paketin rakenne [3 mukaillen s. 128, fig. 7-9].

Modbus TCP/IP-liikenteessa IPv4-paketin pilkkominen estetdan asettamalla lipun arvoksi aina
0x0400, joka kertoo reitittimille seka muille verkon laitteille, etta pakettia ei saa jakaa pienempiin

osiin. Paketin protokolla on kuitenkin aina 0x06, eli TCP. [3, s. 121-134.]



33 TCP

Modbus TCP/IP-viesti upotetaan aina IPv4-paketin DATA-osioon, missa siind on mukana useita
tietoja paketin sisdltamaan dataan liittyen ja tarkastussummia. Modbus TCP/IP-paketin kohde-
portti on useimmiten 502, mutta portti voi periaatteessa olla mita tahansa muutakin. TCP:n pa-

kettirakennetta kuvaa kuva 4.

TCP pakett
Bitti  0-3 4-7 8-15 16-18 19-23 24-31
0 Lahdeportti Kohdeportti
32 Jarjestysnumero
64 Kuittausnumero
96 s[.}iiarﬁgg Varattu Liput Ikkunan koko
128 Tarkistesumma Kiireellisyysosoitin
160 Optiot & taytebitit
192+ Data

Kuva 4. TCP-paketin rakenne [3, mukaillen s. 152 fig. 8-2].



3.4  Modbus TCP/IP ADU

Modbus TCP ADU on TCP-pakettia seuraava dataosa, joka sisdltdda Modbus-liikenteen kannalta

oleelliset tiedot. TCP-yhteyden ollessa kyseessa mukana tulee MBAP-otsake sekd ADU. Kuvassa 5

on esitetty esimerkilld, mita MBAP-otsake ja PDU voivat sisaltaa. [4, s. 4-5.]

Modbus TCP/IP ADU

MBAP otsake

Funktiokoodi

Data

ESIMERKKI: [0001 | 0000 || 0008 | |01 \ @

Protokolla ID SlavelD / UnitID
L ST Funktiokoodi
. Viestin Viestin pltuus 0x03= Read
jarjestysnumero tavuina

Holding Registers

Kuva 5. Modbus TCP/IP ADU-rakenne [4, mukaillen s. 4 fig. 3].

PDU

Aloitus
osoite

00 01

Luettavien
rekisterien maara



4  Teollisuuden kenttavaylat

Teollisuudessa kaytetdan useita digitaalisia vaylia vahentamaan kaapelointia sekd tuomaan tietoa
tarjolle helposti kasiteltdvassa muodossa. Vanhoissa ratkaisuissa, kuten kuvassa 6, oli usein val-

tavia ohjaamoita, jotka olivat tdynna mittareita seka ohjauspulpetteja satoine kaapeleineen.

Kuva 6. Vanhanaikainen ohjaamo/valvomotila [5].

Nykyaikaisessa valvomossa kayttdjan edessa on vain muutamia ruutuja ja kaiken hallinnan pystyy
toteuttamaan muutamalla hiirenklikkauksella. Tdman ovat mahdollistaneet erilaiset kenttadvaylat,

joiden eri tyyppeja on lueteltu seuraavilla sivuilla.



4.1 CAN

CAN eli “Controller Area Network” on Robert Bosch GmbH:n 1980-luvulla kehittama protokolla,
joka kehitettiin helpottamaan ajoneuvoteollisuuden kasvavaa painoa, joka johtui elektroniikan
lisddntymisesta ajoneuvoissa. CAN-verkossa jokaisella laitteella on oma viestitunniste, johon pe-
rustuen laite paattaa, onko lahetetty viesti osoitettu sille. CAN-vadylan etuna on monesti yksinker-

taisuus seka nopeus, koska vaylassa voidaan siirtaa jopa megatavun nopeudella dataa. [6.]

4.2 ModBus

Modbus on Modiconin (nykyisin osa Schneider Electricid) vuonna 1979 kehittdma protokolla, joka
suunniteltiin erityisesti ohjelmoitavia logiikoita silmalla pitden. Modbus-protokolla ei ole riippu-
vainen siirtomediasta, vaan sitad voidaan kadyttaa lahes minka tahansa langallisen ja langattoman
tiedonsiirtovaylan kautta. Yleisimpia Modbus-tiedonsiirtovaylia ovat RS232, RS422, RS485-sarja-
lilkenne seka TCP/IP. [7.]

Modbus kehitettiin olemaan yksinkertainen, jotta sen kayttaminen olisi mahdollisimman helppoa
rajoitetuissa laiteresursseissa, kuten mikro-ohjaimissa. Sita kdytetaan nykyaan etenkin ohjelmoi-
tavissa logiikoissa, SCADA-automaatiosovellutuksissa, venttiilien ja antureiden kanssa seka

useissa muissa sulautetuissa jarjestelmissa. [8.]

4.3 PROFIBUS

Profibus eli ”“PROcessFleldBUS” on saksalaisten teollisuusalan yritysten yhdessa kehittama token-
ring-tyyppinen protokolla, joka suunniteltiin hajautettujen jarjestelmien tarpeisiin. Teollisuuden
vaatimukset kuitenkin muuttivat vaylaa, ja nykyaan PROFIBUS on keskitettyyn hallintaan perus-

tuva vaylatekniikka. [9.]



4.4  Profinet

Profinet eli "PROcessFleldNETwork” on PROFIBUSista muokattu TCP/IP-verkkoihin tarkoitettu
protokolla, jota kdytetddan yha laajemmin teollisuudessa niin mittaus- kuin ohjaustekniikassa.
PROFINETin etuna on nopeus, koska toisin kuin PROFIBUSissa, pyynt6ja voidaan tehda rinnakkain
TCP/IP-teknologian ansiosta. [10.]

4.5 EtherCAT

EtherCAT-termi muodostuu englanninkielisistd sanoista “Ethernet for Control Automation Tech-
nology”. EtherCAT on suunniteltu suurta nopeutta vaativiin tarkoituksiin, ja sitd kaytetaan paljon

lilkeohjaukseen seka nopeasti vastaaviin sovelluksiin. [11.]

46 OPC

OPC on eras ehka raskaimmista teollisuuden kenttavaylan toteutuksista, jossa jokaisesta lait-
teesta, joka liilkenn6i OPC-verkossa, siirretdan paljon tietoa laitteelta toiselle. OPC:tad kdytetdan
usein kenttalaitteiden seka valvomon SCADA-jarjestelman valilla, koska sitd pidetdan turvallisena
jarjestelman luonteesta johtuen. OPC:ssa jarjestelmassa ei ole merkitysta, kuinka monta isantaa
tai orjaa verkossa on, koska jokainen laite voi kommunikoida milloin vain toisilleen. Tdman ansi-

osta periaatteessa jokainen OPC-laite on seka palvelin ettd asiakas verkossa. [12.]
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5 Xojo

Xojo on nopeaan ohjelmistokehitykseen kehitetty tyokalu, joka pohjautuu vahvasti Microsoftin

Visual Basiciin. Aiemmin Xojo tunnettiin nimelld RealBasic, mutta yritys brandasi itsensa uudel-

leen vuonna 2013 [13]. Xojo IDE on nahtavilla alla olevassa kuvassa 7.

Fe Edt View Incen Project Window Help

& e P @B = 0

Inset Back Forwend R Build Help  Feedback Upgrade Libeery Inspector

| [+] CIR) [2]a] R[EC) (®ls@le]) B[m] [ETE[F ] =[%]

ool em § [!

Tha genen contames for emiedding
ActiveX controls [Windows anly).

Kuva 7. Xojo IDE

Xojolla ohjelmakehitysta pystytdaan tekemaan Windows-, Mac- seka Linux-tietokoneilla, ja tasta
syysta se soveltuu hyvin jarjestelmariippumattomaan ohjelmistokehitykseen. Ohjelmistolla voi-

daan kdantaa samalla kertaa sekd Windows-, Linux- ettd MacOS-versiot lopullisesta ohjelmasta.

Xojoa kaytetadn paljon vanhojen Visual Basic -ohjelmien korvaamiseen sekd niiden paivittami-
seen nykytasolle. Xojon ohjelmointikieli vastaa pitkalti Visual Basicia ja on siitd syystd aiemmin
silla aiemmin kehittdneelle nopeasti opittava. Tunnetuimpia Xojon kayttdjia ovat mm. seuraavat

yritykset: Cisco, Intel, AT&T, Xerox, Google ja NASA. [14.]



11

6 Gitlab

Gitlab on avoimeen Git-versiohallintaan perustuva jarjestelma, jossa voidaan seurata lahdekoo-
din muutoksia, pitda ohjelmistoprojektikohtaisia wiki-tietosivuja, raportoida ohjelmavirheita, ke-
hitystoiveita seka hallita tehtavia. GitLabia voidaan hyédyntdaa myos lahdekoodin jatkuvaan tes-
taamiseen, jolloin jarjestelma kaantaa, ajaa, testaa ja raportoi jatkuvasti koodin toimintaa. GitLab-

aloitusikkuna on esitetty kuvassa 8. [15.]

L Groups v More v I Q

Lode, 1251, and deploy togetner

Create a project Create a group

- Projects are where you store
- ) - gt ot Groups are a great way to
your code, access issues, wiki

and other features of GitLab. erganize projects and people.

Add people Configure GitLab
o Add your team members and (] Make adjustments to how your
others to GitLab. GitLab instance is set up.

Kuva 8. GitLab -aloitusikkuna
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7 MidiTrace

MidiTrace on Planray Oy:n kehittama saattolammityksen yksikkdsaadin, joka on suunniteltu asen-
nettavaksi sahkokeskukseen. MidiTrace-laitteissa ei ole BlueTrace-laitteen tavoin omaa nayttoa,
vaan kaikki ohjaus ja hallinta tehdaan ulkoisien vaylien kautta. MidiTrace-yksikkdsaadin nakyy ku-

vassa 9. [16.]

Kuva 9. MidiTrace -yksikkdsaadin. [17.]

MidiTrace-laitteen virrankesto on 32 A, ja laitteessa on kaksi optisesti erotettua tuloa (24
VDC/230 VAC) seka kaksi releldhtod (277 VAC, 10 A max). Laitteessa on lammityksen ohjausta
varten tyypista riippuen kaksi tai kolme tyristoria, joilla saavutetaan tarkka lammityksen ohjaus
halutussa kohteessa. Laitteessa on vakiona kaksi [ampétilatuloa, mutta lisdkortin avulla lampoti-
latulojen maara voidaan nostaa jopa neljdan. Lisdksi lampotila voidaan tuoda laitteelle myds Mod-

bus-vaylan kautta jakamalla, jolloin sddstetaan anturointikustannuksissa. [16.]
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8 Sahkosaatto

Sahkosaatoksi kutsutaan sahkolammitystd, jossa sulatetaan, yllapidetdan tai kuumennetaan ai-
neen lampotilaa. Sahkdsaattolammityksia kdytetaan paljon prosessiteollisuudessa huolehtimaan
prosessin nopeista muutoksista, esimerkiksi siirryttdessa tuotannosta putkistojen huuhteluun.

Sen etuna on lampétilan tarkkuus, huollettavuus ja energiatehokkuus. [17.]

Saattolammityksia asennetaan myos liukkaudentorjuntaan laattoihin seka autolastauspaikoille,
ja lammitettavia kohteita voi olla letkuista savupiippuihin. Suomen olosuhteissa saattolammityk-
set ovat valttdamattémia monissa teollisuuden ratkaisuissa ja niitd hyédynnetaan esimerkiksi pa-

lovesiputkien jadtymisen estamisessa. [17.] Esimerkki saattolammityksesta esitetdan kuvassa 10.

1: Prosessiputki
2: Sdhkdsaattokaapeli

Kuva 10. Esimerkkipiirros sahkdsaatosta
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9  Modbus TCP-palvelimen kehitys

Modbus TCP-palvelimen kehitysta varten on tarkeda tuntea ohjattavan jarjestelman rakenne seka
kaytettava tietoliikenne. Naiden tietojen avulla jarjestelman eri osat nitoutuvat yhteen ja saavu-

tettavissa on luotettava, suorituskykyinen ohjausjarjestelma.

9.1 Paneeli-PC

Kuvassa 11 nahdaan Paneeli-PC, joka on 10” kosketusnaytolla varustettu teollisuuskayttoon suun-
niteltu PC-tietokone. Ulkoiset liitdnnat laitteesta ovat RS485, RS232, Ethernet sekd 2xUSB. Pa-
neeli-PClla on sahkokeskuksen oveen asennettuna ulkopuolelta IP65-luokitus, joka tarkoittaa,

etta laite on polytiivis seka suojattu suoralta vesisuihkulta. [18].

Kuva 11. Paneeli-PC

Ohjelmisto on kehitetty Windows 10 IoT Enterprise -version paalle, joka on Windows 7 Embedded
-versiota vastaava kayttojarjestelma. Kuvassa 12 nahdaan esimerkki Windows 10 loT:ssa ajetta-
vasta ohjelmasta. Laitteen padanakymana toimii taulukkondkyma, jossa on mahdollista nopeasti

todeta lammitysten toiminta sekd senhetkiset lampdatilat.
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PLANRAY

- Trace Heating Autemation -

Please Wait ...

Leuncher version: 1.060 (1)

Kuva 12. MidiTrace-ohjelmiston kaynnistyminen Win10 loT-jarjestelmé&ssa

Ohjelmistoa voidaan kayttda keskuksen toiminnan valvontaan sekd jarjestelman paivittdiseen
kayttoon (ks. kuva 13). Useimmiten kuitenkin paatettd kayttavat sdhkodasentajat ja muut sahko-

alan ammattihenkil6t johtuen laitteiston sijoituspaikasta.

MID | mREyAS = ‘ MID | mREVAS =
IS T T S D IS (R T N S

Asetusarvot Mittaukset Halytykset Asetusarvot
Modbus 1D

Nimi MIDITRACE TC: [ TC: 2.2 TCmax 1.7C J—
OO ‘ [22 ] o [0 | -
M . o0 | TLMax 2.7¢ CTEE ON/OFF -

Keskus 2019 .
TH | 26 Yivirta

Vikavirta max oniausteno: NN
Vikavirtatulo
Jannite: [EEINRY
Tacika oy |
Kuorma / Sysio penmokaynist.. (SRS

0 PT100
Lammitys: ﬁ o oo TLE0O
. Tiedonsiiohalytys
Laite | 000 YRampd
SN

sw

Kuva 13. MidiTrace-laitteen hallintanakymia

Ohjaus ja valvonta toteutetaan useimmiten automaatiojarjestelmaan, jota varten tassa tydssa to-
teutettua Modbus TCP/IP-palvelinta tarvitaan. On myos mahdollista, ettd jarjestelmad kaytetaan

omana osanaan, ilman ylempaa automaatiojarjestelmaa.
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9.2 Jarjestelman rakenne

Tyossa kehitettdavda Modbus-palvelin tulee olemaan osana jarjestelmaa, jossa laitteet kommuni-

koivat toisilleen kenttavaylien avulla. Jarjestelman rakennetta kuvaa alla oleva kuva 14.

SCADA

Modbus TCP/P (Ethernet)

MidiTrace paneeli PC

Modbus Modbus
TCPAP RTU ui
palvein master

Modbus RTU (RS485)

k. Y

MidiTrace laite
1

‘ MidiTrace laite ‘ MidiTrace laite
2

n

Kuva 14. MidiTrace-jdrjestelman rakenne

Rakenteessa tarkeaa on havaita, ettd kaytossa on kaksi erillistd Modbus-vaylaa:

o Modbus RTU — laitevaylaan pain, orjana toimivien MidiTrace-laitteiden ohjauksessa. RTU
on tahan tarkoitukseen valittu, koska RS485-vayla on vikasietoinen ja kustannustehokas

toteuttaa suurissakin lammitysten ohjauskeskuksissa.

e Modbus TCP/IP — automaatiota ja SCADA-tiedonkeruu- sekd ohjausjarjestelmia varten,

MidiTrace-laitteiden portti ylempaan automaatio- tai ohjausjarjestelmaan.
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Naiden kahden vaylan kommunikaatioprotokollana Modbus on yhteista, mutta tarkeaa on huo-
mata, ettd Modbus RTU:ssa vayla on sarjaliikennepohjainen. Tasta syysta yhdessa Modbus RTU
-vayldssa voi olla vain yksi ns. Modbus Master -laite, joka aloittaa kommunikoinnin ja kaskee al-

laan olevia Modbus RTU -orjalaitteita.

9.2.1 Modbus RTU:n tarkeita termeja

Modbus RTU on RS485/422/232 -vaylille tarkoitettu toteutus Modbus -kommunikaatiosta.
RTU:ssa kaikki data liikkuu bittimuodossa, eika ole taten ihmisen luettavissa. Modbus ASCII taas
kayttaa ASCll-merkkeja ja on selkokielisessd, ihmisen luettavassa muodossa. Molempien toteu-
tusten viestin lopussa on aina CRC- tarkastus-summa, jonka perusteella laitteistot tarkistavat,

oliko saapunut viesti muuttunut matkalla.

Master eliisdanta
Modbus RTU:ssa Master toimii keskitetyn hallinnan kulmakivena. Master on RTU -vaylan
paaasiallinen kommunikoija. N&ita voi olla vain yksi, ja sille ei maariteta SlavelD:t3, joh-

tuen sarjaliikenneverkon luonteesta.

Slave eli orja
Vayldssa oleva osoitteellinen orjalaite. Naita voi olla useitakin, mutta jokaisella laitteella
pitda olla yksildllinen osoite valilla 1—255. Osoite 0 on varattu ns. broadcast -osoitteeksi
ja sitd kdytetaan, jos halutaan, etta kaikki vaylan laitteet ottavat kirjoituskaskyn vastaan.

Yksikaan laite El saa vastata tahan osoitteeseen lahetettyyn pyyntoon.
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9.2.2 Modbus TCP:n tarkeita termeja ja eroja

Server eli palvelin

TCP/IP-verkossa toimiva palvelin, jonka tehtavana on ottaa vastaan pyyntoja ja kasitella
niitd. Modbus TCP/IP:ssa server voi toimia pelkkana valittajana eli “gateway”-laitteena,

jolloin toiminnassa noudatetaan tiettyja standardissa maaritettyja ehtoja.

Client eli asiakas

Client eli asiakas on toiminnaltaan vastaava kuin Modbus RTU:n isdntd, mutta pienellad poik-
keuksella: Modbus TCP:ssa naita “isantia” voi olla useita, eli useampi verkon kone voi kdyda
kysymassa Modbus-palvelimelta dataa ja ndin verkon rakenteen ei tarvitse olla niin moni-

mutkainen kuin RS485-verkon vastaavassa.

Laitevaylan kannalta tassa kayttotapauksessa tarkeda on, ettd vaylan fyysinen kunto ja valittu
liikennenopeus voidaan saavuttaa. Modbus RTU-vayladssa liikenne joutuu pyorimaan syklisesti,
eli jokaisen laitteen kanssa lilkkennoidaan vuorotellen ja Paneeli-PC:n ohjelmisto huolehtii liiken-

teesta seka laitevaylan tutkimisesta.

9.3 Jarjestelman vikasietoisuus

MidiTrace-jarjestelman vikasietoisuus on korkea. Jokaisella MidiTrace-laitteella on oma
”aly”, jonka ansiosta ne voivat jatkaa toimintaansa normaalisti, vaikka paneeli-PC tai ylajar-
jestelma putoaisi pois pelista. Mikali yksittdinen MidiTrace-laite rikkoutuu, vayldssa vain

yksittdinen laite jaa vastaamattomaksi.

Mikali ylajarjestelma rikkoutuu, laitteisto jatkaa normaalia toimintaansa. MidiTrace-lait-
teisto turvaa saattojen ohjauksen ja toiminnan myds tietoliikenteen vikatilanteissa, joissa

Ethernet-verkko tulee alas jostakin syysta.

Jatkokehityksellisend ideana paikallinen paneeli voisi tarjota myos ohjeita kayttajalle, mi-
ten selvittdd mahdollista RS485-vayladvikaa tai muita ohjeita esimerkiksi saattolammityspii-

rin kayttéonottoon.
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9.4  Suunnittelu

Palvelinohjelmiston suunnittelu aloitettiin mallintamalla ohjelmiston kulkua askel askeleelta kaa-
vioina. Ohjelmiston suunnittelussa kdytettiin apuna Modbus IDA:n julkaisemaa “Modbus applica-
tion protocol”-kirjasta, jossa kdaydaan lapi ohjelmiston toiminta eri tilanteissa seikkaperaisesti

kaavioina.

Palvelinohjelmiston kehitys aloitetaan siten, ettd asetetaan tavoitteet ohjelmalle ja sen toteutuk-

selle:

e Palvelin kykenee kasittelemaan Modbus TCP-viestin ja vastaamaan siihen sovellusproto-

kollan mukaisesti.

e Palvelin kykenee kasittelemaan virheet seka toipumaan niista itsendisesti.

e Palvelin pystyy ndyttamaan rekisterien sisdllot kehitysversiossa.

e Palvelin toimii mahdollisimman jouhevasti vahintaan kahden laitteen yhdyskaytavana,

mutta tassa toteutuksessa sitd simuloidaan dataa muuttamalla.

Ohjelmistolle luotiin pohjaksi kuva 14, josta kdy ilmi sen toiminta eri tilanteissa, kuitenkaan sen

syvemmin ohjelmakoodiin menematta.
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9.5 Paaohjelman luonti ja kayttoliittyman suunnittelu

Ohjelman kehitys aloitettiin Xojo-ymparistossa luomalla normaali tyopoydalle tarkoitettu oh-
jelma, koska ohjelmassa on ikkuna ja ohjelmointiymparistona ikkunassa on huomattavasti kayt-

tajaystavallisempaa kasitella saikeita seka dataa.

Ohjelmalle maaritettiin aloitusikkunassa alla nimi seka yritys, joka ohjelmaa kehittda (ks. kuva 15).
Tyo tallennetaan ”“Xojo-project”-muotoon ihmisen luettavassa muodossa, jotta se pystytdan ot-

tamaan mukaan ldhdekoodin hallintaan, kuten GitLabiin.

® Choose a Project

Application Name: | Modbus Ser\rer{

Company Name: | Planray Oy |

Application |dentifier: | com.planrayoy.modbusserver |

@ Templates
@ Examples

Open an Existing File... OK Cancel

Kuva 15. Xojon aloitusikkuna

Ohjelmisto ndyttaa tarvittavat tiedot tilasta seka pienen loki-ikkunan, johon kerataan ajonaikaista
tietoa. Padikkunan asettelu (kuvassa 16) tehtiin siten, etta silld pystytdan alussa testaamaan seka

tutkimaan palvelinohjelmiston toimintaa eri tilanteissa.
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# IModbusTCP server

Kaynnistd serveri

Rekisteri Data

Simuloi virhett:

~ Akdtiiviset yhteydet:
Viestit sisdan:

Viestit ulos:

Virheita:

Jono:

Kuva 162. Ohjelmiston kayttoliittyman suunnittelu

9.6 Modbus-viestin kasittely ja vastauksen luominen

Ohjelmaan lisattiin heti aluksi nimetty putki, “soketti”, jonka kautta Modbus-yhteys palvelimelle
tapahtuu. Kun tdhan putkeen avataan TCP-yhteys ennalta maaritettyyn porttiin 502, se luo
TCP/IP-yhteytta varten oman sdikeen, jossa “ModbusSocket” -moduuli hoitaa lilkenteen kasitte-

lyn ja viesteihin vastaamisen.

"ModbusSocket” -moduulissa on maaritelty, mitd ohjelma tekee eri tilanteissa. Jos ohjelma ha-
vaitsee yhteydessa dataa, se luetaan muistiin ja otetaan heti kasittelyyn aikakatkaisun valtta-
miseksi. Aluksi testattaessa maadriteltiin ohjelma siten, etta se lukee viestin ja vastaa siihen “Slave

Busy” -virhekoodilla.

Modbus-viestiin vastattaessa virhekoodilla sen funktiokoodin ylin bitti kddannetdaan ykkoseksi,
jotta toinen jarjestelma tietda, ettd mukana seuraa virhekoodin sisaltdava vastaus. Kuva 17 esittaa

Modbusin viestirakennetta.

Modbusin erilaisia virhekoodeja ovat mm. “lllegal Data Address”, “Invalid Value” seka ”Slave De-
vice Busy”. Kyseisia koodeja kdytetdan jarjestelman tilan ilmaisemiseen, koska ModBus-vayla ei
voi jatkuvasti ilmaista tilaansa, vaan vain vastattaessa saatuun Modbus-pyyntoon. Tietyissa ta-
pauksissa ohjatun laitteen tilaa voidaan ilmaista erillisessa Modbus-rekisterissa ja taten saada tie-

toa jarjestelman tilasta ilman, etta laite on Modbusin kannalta virheellisessa tilassa.
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10001 {0000 (0006 | [01] 0010/ [0001]

Protokolla ID SlavelD / UnitiD Aloitus-
osoite
Viestin Viestin pituus ';:B;ﬁoé‘;‘;‘é‘
jarjestysnumero tavuina _

Holding Registers

Modbus TCP/IP Vastaus

Luettavien
rekisterien maara

[0001“0000}[0003}@@ 10002

1234

Viestin Viestin pituus .
jarjestysnumero tavuina Funktiokoodi
SlavelD /
Protokolla ID UnitiD Seuraavien

tavujen maara
(jotka sisaltavat
rekisteriarvot)

Kaytannossa 2 x
rekisterien maara

Modbus TCP/IP virhevastaus

(0001 0000/ [0003] 01 06

Viestin Viestin pituus Funktiokoodi
jarjestysnumero tavuina AND
0x80
Virhekoodi;
Protokolla ID S'j‘:ﬁl'g’ 06 = Slave
Device Busy

Kuva 17. Modbus TCP/IP -viestin rakenne.

Testaamisessa kaytettiin Witte Softwaren kehittama

Luettu
rekisteriarvo

d ModbusPoll-ohjelmaa. Ohjelma tuntee

suurimman osan eri Modbus-virhekoodeista, seka sillda nahddaan myds muut virheet, mitd Mod-

bus-viesteissa voi olla, kuten esimerkiksi puuttuvia tav

Ohjelmaan luotiin funktio, joka toimii siten, etta se tar

uja viestin pituudessa. [19.]

kistaa Modbus-funktion koodin, onko pyy-

detty rekisteri pitorekisterialueella, seka palauttaa rekisteriarvot, mikali aiemmat ehdot tayttyvat.
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Tama testattiin myos samaisella ModbusPoll-ohjelmistolla ja tarkkailtiin, ettd muuttunut arvo pa-

lautuu oikein ohjelmasta. Esimerkki testauksesta nahtavissa kuvassa 18.

i | File Edit Connection Setup Functions Display
DEW&E | ®|M |2 A0 00 s
Pysiyts serveri Finished populating registers...
New socket added!
New socket added!
Mew socket added! Mx=3Emr=31D=1:F=03 SR =1000ms ([
New socket added! lllegal Data Address
Rekisteri Data Tyyepi Slave New socket added!
New socket added! Alias 01000
New socket added!
New socket added!
New socket added!
New socket added!
Simuloi vithetts: Socket connected: 127.0.0.1:502
[ 02 - Mgl Data Address v Populate registers data was: 6330005133680

data was: 6340006133E80
data was: 6350006133E80

Aktiiviset yhteydet: 1

Viestit sisdan: B

w [ [~ o [w [ & |w [~
oo oo oloo oo

Viestit ulos: 3

Virheita: 0000

Jono: 0

Kuva 183. Modbus virhekoodin testaus

Tassa vaiheessa ohjelmaan syntyneet Modbus-funktiot otettiin omaan paikkaansa, “moduuliin”
(ks. kuva 19), jotta ne ovat ohjelman kaytettavissa moduulin nimen takaa ja jotta ohjelmistokoo-

din uudelleenkayttdé myds muissa projekteissa olisi mahdollisimman helppoa.

- M e

v Q@ MbServer

¥ |= Methods
CheckMsglen
CheckSlavelD
ExceptionAnswer
findOffset
ReadCoil
ReadHoldingRegister

ReadInputRegister
=/ vastaus_unused
= viesti
=| WriteHoldingRegister
» '@' Properties
v @ Slave
¥ |= Methods
FindSlave Offset
GCoils
GHoldingRegisterValue
GlnputRegisterValue
GlnputValue
SHoldingRegisterValue
=| SinputRegistervalue
2 '3:/:' Properties

Kuva 19. Moduulien rakenteet ja alifunktiot

Taulukossa 1 nahdaan esimerkkind Modbus-kartta, joka kertoo ohjelmoijalle, miten rekisterit eri

orjayksikéiden valilla jakautuvat esimerkkiohjelmassa.



Tyyppi Rekisteri Selite
Pitorekisteri 1000 Lampétila ( x 10)
Pitorekisteri 1001 Asetusarvo ( x 10)
Pitorekisteri 1002 Virranmittaus
Pitorekisteri 1003 Vikavirran mittaus
Digitaalinen tulo | 200 Kytkin

Analoginen tulo | 100 Potentiometri

Taulukko 1. Modbus-kartta
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Ohjelmaan luotiin aluksi vain kaksi orjalaitetta, jotta testaus olisi helpompaa ja muistin kdyttoa

voisi tarkkailla paremmin.

Pitorekisterien alustus yhdelle orjalaitteelle tehddan koodilla, joka ndkyy kuvassa 20.

dim apu, slaveToHave, oldOffset as integer=0
dim max as integer=55

slaveToHave=1

oldOffset=ubound (slave.HRegister,1) // haetaan taulukon entinen yldraja

if o0ldOffset=-1 then // jos taulukko oli ennestaan tyhji..

oldOffset=0 // offset=0

end

redim slave.HRegister (ubound(slave.HRegister,1)+max,3) // slavekenttd pituus+ rekisterimaara
// kasvattaa rekisterimiddrdsd max:in arvolla

while apu<>max

slave.HRegister (oldOffset+apu,1l)=SlaveToHave // slave jolle rekisterit varataan
slave.HRegister (o1dOffset+apu,2)=1000+apu // register address

slave.HRegister (oldoffset+apu, 3)=100+apu // data value

apu=apu+l

wend

ListBoxl.AddRow("Finished populating registers...")

Kuva 204. Pitorekisterin alustuskoodi

Ylldolevan ohjelmakoodin avulla saadaan muistia varattua dynaamisesti, tarvittavien laitteiden

mukaan. Jos varaukset tehtaisiin aina kaikille orjalaitteille, vaikka ne eivat ole verkossa, ohjelmis-

ton muistirasitus olisi hetkessa valtava.

Ohjelmakoodin suoritusaikaa pystyy seuraamaan Xojon sisadnrakennetun koodinprofilointijarjes-

telmén avulla, joka mittaa eri funktioiden viemaa aikaa ja niiden toimintaa. Esimerkin Xojon koo-

diprofiloinnin tuottamasta tiedosta on ndhtavissa kuvassa 21.
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MName Called  Total (milliseconds)  Average (milliseconds)
1 0,0000 0,0000
Main Thread ModbusSocket. Datafivailable 21 0,0000 0,0000

MbServer.viesti 21 20,0000 0,9524
MbServer.CheckMsglen 21 0,0000 0,0000
MbServer.CheckSlavelD 21 0,0000 0,0000
MbServer.ReadHoldingRegister 21 53,0000 0,2381

MbServer.ExceptionAnswer 11 0,0000 0,0000
MbServer.find Offset 21 0,0000 0,0000
Slave.GHeldingRegisterValue 51 9,0000 0,0176
Main Thread Window1.Open 1 0,0000 0,0000
Main Thread Window1.PushButton1.Action 1 622,0000 622,0000
Main Thread Window1,PushButton2 Action 1 0,0000 0,0000
Main Thread Window1.5erverSocket1.AddSocket 12 1,0000 0,0833
Main Thread Window1.Timer1.Acticn 13 14,0000 1,0769

Kuva 21. Xojon profiloinnin tuottama taulukko

Kuten edellad olevasta kuvasta 21 voi paatelld, ohjelman Modbus-funktioiden suoritusaika oli noin
1 ms luokkaa keskimaarin, mika on loistava verrattuna normaalisti Modbus-laitteissa kaytettyyn

500 ms aikakatkaisuun.

Huomioitava on kuitenkin se, ettd tdma testijarjestelma ajaa sekd Modbus-palvelinta ettd asia-
kasta samalla koneella, toisin kuin todellisessa ymparistdssd, jossa palvelin ja asiakas voivat olla

jopa satojen kilometrien paassa.

9.7 Modbus-funktioiden toteutus

Modbus-funktiot toteutettiin ohjelmaan omaan moduuliinsa, joka etsii taulukosta vastaavat ar-
vot ja palauttaa datan kadyttajan tarpeen mukaan. Alkujaan toteutuksessa kaytettiin taulukkoja,
joihin saapuvat viestit pukattiin jonoon yhden saikeen kasiteltavaksi. Jonojen pitka purkuaika ai-
heutti sen, ettd monet Modbus-viestit jdivat ilman vastauksia, eli viestit aikakatkaisivat itsensa.
Tasta syysta ohjelman toimintaa muutettiin siten, ettd jokainen viesti otetaan valittomasti kasit-
telyyn omaan sdikeeseensd, ja talla tavoin ohjelmiston toiminta oli sujuvampaa ja saavutettiin
nopeammat vasteajat kuin vanhalla jonoon perustuneen kasittelyn mallilla. Kuva 22 kuvastaa

Modbus-virheiden palautusta eri ohjelman vaiheissa.
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Viesti vastaanotetiu

Tarkistetaan pituus ja
funktiokoodi

Tarkistetaan onko Virhe "Gateway
slavelD clemassa ja target not
“linjailla” responding”

Virhe 0x02

Tarkistetaan onko
rekisteri alueella ja
pyydetty maara ok

Palautetaan vastaus

Kuva 22. Modbus viestin virhekasittely [6. mukaillen fig. 13.]

Aiemmin luotu kasittelija tutkii funktiokoodia ja antaa viestin kasiteltavaksi sen mukaan eri funk-

tioille.

Erds tarkein funktio, jota Modbus-liikenteessa kdytetdan, on lahes aina pitorekisterien luku. Tata
varten ohjelmaan luotiin yksinomaan rekisterien lukemiselle omistettu funktio. Kehityksen ede-
tessa kaikki luku-, kirjoitus- seka virheviestinnat on pyritty erottamaan toisistaan, jotta ohjelmisto

olisi mukautuva ja koostuu helposti kasiteltavista pienista kokonaisuuksista.

Pitorekisterin lukemiseen liittyvan kuvan 17 perustella on nahtavissa, etta viesti sisaltaa aina re-
kisterien maaran seké aloitusrekisterin. Tata tietoa hyodyntden funktio pystyy etsimaan oikean
rekisterin, jonka tietoja palautetaan, ja maarittelemaan paluuviestin pituus etukateen pyydetty-
jen rekisterien maaran perusteella. Kuten alla oleva kuva 23 osoittaa, Modbus -viestin rakenteena
kdytetddan aiemmin saatua viestida muistialueelta "data”, josta poimittuja tietoja hyodynnetdan

suoraan vastausviestin luomisessa.
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modbusFrame.b
modbusFram
modbusFrame.b
modbus

modbusFram
modbusFram
modbusFram
modbusFrame. byte(2)

Kuva 23. Modbus-muistialueen kaytto vastausviestissa06 — Write Holding Register eli pitorekiste-

rin kirjoitus

Rekisterien lukemisen lisdksi on tarkeda myos saada kirjoitettua dataa laitteelle. Kun rekisterien
lukeminen onnistui, piti luoda myos rekisterien kirjoittamiselle omistettu funktio, joka hoitaa da-
tan ottamisen serverin muistiin ja kasittelee sen sitten eteenpdin. Alla oleva kuva 24 esittda oh-

jelmiston rekisteriin saapuvan arvon kasittelyn eri vaiheet.

Slave,
Rekisteri ] Alku
AIvo

Tarkastetaan onko Annetaan
pyydetty orjalaite aikakatkaista, laite ei
olemassa? ole olemassa.

Tarkistetaan onko Virhekoodi
orjalaitteella rekisieria "lllegal Register
jota pyydet3an? Address"

Asetetaan saatu arvo
rekisteriin tarkistusten
Jjalkeen.

Virhekoodi "lllegal
Data Value"

L

Loppu +

Kuva 24. Modbus-pitorekisterin kirjoitus [6 mukaillen fig. 16].

Rekisterin kirjoittaminen on hyvin pitkalti sama asia kuin rekisterin luku, mutta nyt viestin mukana

seuraa arvo, jota rekisteriin halutaan kirjoittaa. Tama arvo otetaan kadyttotapauksen mukaan joko
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suoraan palvelimen muistiin tai se lahetetdaan eteenpain ohjattavalle laitteelle kasiteltavaksi, jotta
muutos ei heijastu ennen kuin se on otettu oikeasti laitteessa kayttoon. Tydssa toteutetussa ver-
siossa tuota arvoa ei nyt ldheteta erikseen laitteelle, vaan kirjoituksen onnistumiseen vastataan

automaattisesti ja arvo kopioidaan luettavaksi pitorekisteriin muistialueelle.

Modbus-liikenteessa rekisterissa olevaa arvoa voidaan myos kasitella enemmankin, ja sille voi-
daan maarittaa sallittuja arvoja seka tarkistuksia, joiden perusteella luettu arvo voidaan jattaa
huomioimatta tai silhen voidaan vastata virhekoodilla. Tatd menetelmaa kayttamalla laitevalmis-
taja voi etukdteen varmistaa, ettd Modbus-kartan maarittamatta jattamia arvoja kirjoitettaessa
tai luettaessa laite ei toimi vaaralla tavalla eika vaara arvo aiheuta ohjelman vaaraa toimintaa tai

jopa kalliita vahinkoja tuotannonmenetyksina tai laiterikkoina.
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10 Yhteenveto

Modbus -palvelimen suunnittelu ja toteutus itsessaan on yllattavan haastava projekti, ja varsinkin
projektin kuluessa joutuu tutustumaan monipuolisesti erilaisiin kenttavayliin ja niiden kayttotar-
koituksiin. Mielenkiintoisina vaihtoehtoina Modbus-vayldlle ovat mm. avoimeen standardiin pe-
rustuvat EtherCAT sekd OPC, ja ndiden toteuttaminen esimerkiksi Arduinoon tai muuhun vastaa-

vaan jarjestelmadan on kenen tahansa ulottuvilla.

Aikataulullisesti taman opinndytetyon ajoitus oli hieman huono, koska tyénantajan puolella sattui
olemaan erittdin kiireinen kausi menossa, joten aikaa tyon tekemiselle ei meinannut |6ytya ty6-
ajalta. Muistinhallinnan tarkeys korostui palvelimen toimintoja toteutettaessa, jottei resursseja
kadyteta turhaan. Palvelimen toiminnallinen toteutus jdi huomattavasti suunniteltua pienemmaksi
rajallisen ajan ja resurssien puuttuessa. Toteutuksessa parannettavaa jai etenkin ohjelmiston
alustuksessa, jotta ohjelman voisi helposti sovittaa eri kayttotarkoituksiin ilman ldhdekoodin

muokkausta.

Kuitenkin nykyisessd muodossaan ohjelmisto pystyi muuttamaan periaatteessa minka tahansa
Windows- tai Linux-koneen Modbus TCP/IP -palvelimeksi. Pienelld lisdohjelmoinnilla siitd saisi
tehtya osan isompaa ohjelmistoa, tai vaikka liitettya sen sarjavaylalla ulkoisiin laitteisiin. Xojolle
|6ytyy Raspberry Pl -korttitietokonetuki, joten funktioiden toteutus sille olisi vain kddntdjan ase-

tusten muokkaamisesta kiinni.
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