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Opinnaytetyon tarkoituksena on selvittda verkossa asiointia sekd sen turvallisuutta
kayttajaystavallisesti. Tarkeimmat osa-alueet olivat tietoturva seka tiedon salaus.

Opinnaytety6 on tutkimus ja siin& kerrotaan verkosta ostamisesta, yleisimmistd maksutavoista,
tietoturvan peruskasitteistd, tiedon salauksesta sekd& verkkomaksamisen tietoturvasta.
Tutkimuksen ohella tehtiin haastattelut lahipiirissa verkkokaupassa asioinnista.

Tutkimuksessa selvida, ettd tiedon salaus sek& tietoturva ovat erittdin tarked osa verkossa
maksamista. SSL-protokolla (Secure Sockets Layer) kehitettiin suojaamaan verkkosivuja ja
verkkokauppoja. SSL-protokollan liséksi tarvitaan SSL-sertifikaatti, joka on s&hkdinen
"henkildllisyystodistus”.

Verkkomaksamisen tietoturvaan liittyy luottokorttiyhtididen maksukorttialan turvallisuusstandardi
PClI DSS (Payment Card Industry Data Security Standard). Tata standardia kehitetaan
paremmaksi, jotta verkossa maksaminen luottokortilla on tulevaisuudessa turvallisempaa.
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SECURITY OF ONLINE PAYMENTS

Online shopping is part of the present world. More and more products and services are
purchased via online.

Buying from a domestic store is generally safe, however there are always parties and
individuals who choose to intentionally cause problems. You should be careful when buying
abroad. Whenever you buy something online, it would be good to find information about the
company.

There are several methods of online payments. In this thesis the following are studied: credit
card, banktransfer, money transmission systems and cash on  delivery. The  most
common method of online payment is by credit card and bank transfer, of these two the credit
card is more secure. If there occurs trouble with some company, you are more likely to have
your money back.

When dealing online you must consider information security and data encryption. Without
security, you are vulnerable to attacks, and forthat your personal information may be
stolen. Data encryption is also needed because without it all data would be available online.
SSL (Secure Sockets Layer) was developed to protect web pages and online stores. SSL
protocol also needs an SSL certificate. This certificate is an electronic "identity card”, these
certificates are issued by Certificate Authority or CA.

Security of online paymets is also linked to the payment card industry’s security standard PCI
DSS (Payment Card Industry Data Security Standard) of the international credit card
companies, international credit card companies. This standard applies to merchants, service
providers, banks, and a variety of payment intermediaries. A merchant enters makes a contract
on the fees for credit card payments with the receiving agency and agrees to comply with the
standard and usually also undertakes to pay the damages if the card numbers are stolen.

KEYWORDS:

online payments, security, e-commerce, data encryption
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1 JOHDANTO

Verkkokauppoja on ympari maailman myyden tuotteita laidasta laitaan. Liséaksi
maksutapoja on monta erilaista. Jotkut yrittajat ovat rehellisid, mutta joukossa
on myos tahoja tai henkildita, jotka haluavat tahallisesti aiheuttaa vahinkoa.

Opinnaytety0  kasittelee  verkkokaupoissa asiointia sekd minkalaisia
turvallisuusriskeja verkkomaksamiseen liittyy. Lisdksi ka&sittellaédn yleisesti
tietoturvaa seka tiedon salaamista. Tarkoituksena on myds selvittdd mika

maksutavoista olisi turvallisin, kun tekee ostoksia Internetissa.

Aihe on ajankohtainen, silla koko ajan verkkokaupoista ostaminen lisaantyy.
Taman myo6td myos turvallisuusriskit kasvavat. Aihe tuli mieleeni tyopaikalla
Soneralla, jossa kasittelin ja pakkasin kannettavien tietokoneiden tilauksia.
Mietin, ettd mistd ihmeesta saan opinndytetyd aiheeni ja sitten keksin:
verkkokaupoista. Mutta se ei riittanyt, aiheeseen piti liittyd jotain muutakin heti

verkkokauppa ajatuksen jalkeen mieleeni tuli turvallisuus.

Tyon ohella haastattelin [&hipiirin tuttavia ja halusin selvittda minkalaisia
kokemuksia heilla on verkkokaupoissa asioimisesta. Halusin myo6s selvittéda
milla maksutavalla he ovat ostoksensa maksaneet sekd minkéalainen olo heilla

jai verkkokaupassa asioinnista.
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2 OSTAMINEN VERKOSSA

Verkkokauppa on sahkoéinen tapa ostaa tuotteita ja palveluja. Yleensa tama
tapahtuu tietokoneen avulla, mutta ostamiseen voi myds kayttaa

matkapuhelinta tai kAmmentietokonetta.

Mika sitten on syyna tahan yleistymiseen? Netistéd on helppo tilata ja yleensa
netistd ostettuna tuote voi tulla paljon halvemmaksi kuin kivijalkaliikkeesta
ostettuna. Liséksi kun tuntee ja tietaa tuotteen, on tilaaminen helppoa. Monet
my0Os pitavat siitd, ettd joistakin verkkokaupoista tuote tai tuotteet toimitetaan

Postin tai jonkin muun kuriiripalvelun avulla suoraan kotiovelle.

Verkkokaupoissa saatetaan paivittaa tuotteita ja hintoja tihedan tahtiin. Hinnat

seka tarjoukset ovat verkossa sitovia.

”Jos yrityksen mukaan tuotteen hinta on jokin muu kuin se, jolla kuluttaja on tehnyt
tilauksen, yrityksellda on yleensa nayttdtaakka asiasta. Jollei se kykene riitatilanteessa
nayttdmaan toimineensa riittavan huolellisesti, kuluttajalla on oikeus vaatia tuotetta
verkkotietojen mukaisesti.

Virheellinen tieto ei sido myyjaa, jos virhe on silla tavoin selva, ettd kuluttajankin olisi
pitdnyt ymmartaé kyseessa olevan virhetiedon. Tallainen tilanne on esimerkiksi silloin, jos
ero ilmoitetun hinnan ja todellisen hinnan valilla on huomattavan suuri tai vaaraa hintaa
voidaan pitaa, yleinen hintataso huomioon ottaen, poikkeuksellisen alhaisena.”
(Kuluttajavirasto 2011.)

Liséksi tuotteen toimittamiselle on saadetty laki.

”Jos toimitusajasta ei ole muuta sovittu, tuote pitaa toimittaa tilaajalle viimeistaan
30 paivan kuluttua tilauksesta. Jos toimitus viivastyy yli tuon 30 paivan, tilaaja voi
vaatia sopimuksen tayttamista seka purkaa kaupan, jos viivastys on tilaajan
kannalta olennainen.

Jos tilattua tuotetta ei ole enaé saatavilla, yrityksen on ilmoitettava siita
kuluttajalle viipymatta ja palautettava rahat 30 péaivan kuluessa tilauksesta. Jos
toimitus viivastyy ja hinta on maksettu, rahat on palautettava tuon 30 paivan
kuluessa. Etamyynnissa yrittaja voi toimittaa tilaajalle korvaavan tuotteen, mutta
tasta pitda kertoa toimitusehdoissa. Korvaavan tuotteen pitda aidosti vastata
tilattua tuotetta kayttétarkoitukseltaan, laadultaan ja hinnaltaan.” (Kuluttajavirasto
2011))

Kotimaisissa verkkokaupoissa on 14 vuorokauden vaihto- ja palautusoikeus,
joka on lailla saadetty. Ehtoa ei siis voi kiertad omilla ehdoilla, esim. poistamalla

peruutusoikeuden. On kuitenkin olemassa poikkeuksia, joita ei voi peruuttaa.

TURUN AMK:N OPINNAYTETYO | Saila Ruponen



"Kuluttajansuojalaissa luetellaan ne tuotteet ja tuoteryhmat, joissa kuluttajalla ei
ole peruutusoikeutta. Sellaisia ovat mm.:

e yksittaistilatut ja kotiin kuljetetut paivittaistavarat
e nopeasti pilaantuvat tuotteet

e avatut sinetdidyt cd/dvd-levyt

e mittatilaustavarat

e sanoma- ja aikakauslehdet, jos niita ei ole myyty puhelimitse”.
(Kuluttajavirasto 2011.)

Tuotteita saa vapaasti kokeilla kotona, mutta ei kayttaa.

Peruuttamisaika voidaan laskea siita hetkestd, kun kuluttaja on saanut
tilausvahvistuksen ja tavarakaupassa aika lahtee siitd, kun kuluttaja on
vastaanottanut tavaran. Kaupan perumista ei tarvitse perustella millaéan tavalla,

eika sille voida asettaa muotovaatimuksia.

"Esimerkiksi vaatimus, jossa kuluttajan on otettava yhteys asiakaspalveluun ja saatava
sieltd palautusnumero ennen palauttamista, ei kdy. Yritys ei voi mydskaan evata
peruuttamisoikeutta silld, etté tuotteen pakkaus on avattu.” (Kuluttajavirasto 2011.)

2.1 Ostaminen kotimaasta

Kotimaassa verkkokaupoista ostaminen on yleensa turvallista. Tietysti on
poikkeuksia ja huijareita |0ytyy aina. Kotimaasta ostettaessa yleensa tuotteen
saa viikon sisalla, riippuen tietenkin tuotteesta ja myyjan varastotilanteesta.
Kotimaasta ostamisesta on myos se etu, etta tuotteen palauttaminen on paljon
helpompaa kuin ulkomaille. Lisdksi jos tarvitsee myyjan kanssa selvittdd
esimerkiksi tilaukseen liittyvia asioita, yhteydenotto on paljon helpompaa kun
saa asioida omalla kielella. Monella yrityksella on puhelinnumerot seka
sahkdpostiosoitteet, joihin voi soittaa tai laittaa viestia esimerkiksi juuri ostoon

liittyen.

Verkkokauppojen lisdksi  kuluttajat voivat myyda omia tavaroitaan
nettihuutokaupoissa tai tekemalla ilmoituksen esim. Keltaisen porssin sivuille.

Naissa tilanteissa kannattaa miettid tarkkaan, uskaltaako luottaa toiseen
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osapuoleen. On ollut paljon tapauksia, joissa ostaja maksoi tavarasta ja ei

saanut sita.

2.2 Ostaminen ulkomailta

Monet tekevat ostoksia ulkomaiden verkkokaupoista. Monta kertaa tuotteita
etsiessani olen yrittanyt l6ytda luotettavan ulkomaisen yrityksen, josta saan

haluamani tuotteen kaikkein halvimmalla.

Ulkomailta ostaessa on kuitenkin aina omat riskinsa ja tuotteen palauttaminen
voi olla hankalaa. Yleensd, jos tuotteen haluaa palauttaa, joutuu asiakas itse

maksamaan postikulut ja néin palautus saattaa tulla kalliiksi.

2.3 Tulli

EU:n sisélté ostaessa ei tarvitse miettid, ja&kod ostokseni tulliin ja kuinka paljon

joudun maksamaan veroja.

Jos ostos on tehty EU:n veroalueen ulkopuolelta, silloin se on tulliselvitettava ja
siitd on maksettava arvonlisa- ja valmistevero. (Tulli 2011.)

Taulukossa 1 on esimerkkeja maahantuontiveroista, kun tavarat on tilattu EU-

alueen ulkopuolelta.
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Taulukko 1. Esimerkkeja joidenkin nettiostosten tuontiveroista (Tulli 2010).

Tuote Tulli Alv
Aurinkolasit 2,9% 23 %
Auton korin osat 4,5 % 23 %
Auton moottorin osat 27% 23%
Digitaalijarjestelmakameran runko ja Rungon ja yhden objektiivin tulli vapaa 23%
objektiiveja

- lisdobjektiivit 6,7 % 23%
Dvd-levyt (musiikki ja elokuva) 35% 23 %
Golf-valineet 27% 23%
Kengat nahkaa 8 %, tekstiilia 17 % 23%
Kirjat vapaa 9%
Kitarat 3,2 %, sdhkbkitarat 3,7 % 23%
Kosmetiikka vapaatai 6,5 % 23%
Moottoripydran osat 37 % 23 %
Mahkaiset kasilaukut 3% 23 %
Muket Ihmista esittavat 4,7 %, muut vapaa 23 %
Muken osat ja tarvikkeet vapaa 23%
Pienoismallit vapaa tai 4,7 % materiaalista riippuen 23%
Rannekellot 80 senttid 23%
Siimakalastustanikkeet 3% 23 %
Tietokoneet vapaa 23 %
Vaatteet 12 % 23 %

10

Tulli alkaa kayttdad Nettituonti -nimista palvelua 29.3.2011 lahtien. Nettituonti -

palvelusta kerrotaan seuraavaa:

"Sinun ei enaa tarvitse kayda Tullissa, jos teet tulli-ilmoituksen netissa.
lImoituksen tekeminen netissa edellyttad, etta sinulla on verkkopankkitunnukset,
olet saanut Postista tai kuljetusyhtiosta saapumisilmoituksen ja sinulla on
asiakirja, josta tavaran arvo selvida (esim. kauppalasku tai tilausvahvistus).
Nettipalvelun kautta voi saman tien maksaa tullauspéaéatoksen/laskun
verkkopankissa.

Kun olet maksanut verot, saat postipaketin suoraan kotiisi tai lahipostiin.
Rahtilahetyksen tullauksissa saat maksamisen jalkeen nettipalveluun
luovutuspéatoksen, jolla voit hakea tavarat rahtiterminaalista.

EU:n ulkopuolelta Manner-Suomeen tai Ahvenanmaalle tuodusta tavarasta tai
muualta EU:sta Ahvenanmaalle tuodusta tavarasta tulee tehda tulliselvitys.
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limoituksen saa tehda vasta, kun tavara on saapunut Manner-
Suomeen/Ahvenanmaalle.

Yksityishenkil6t kirjautuvat palveluun verkkopankkitunnisteilla. Yrityskayttéjien palvelu
avataan kesakuussa 2011.” (Tulli 2011.)

Nettituonti -palvelun lisdksi on kaksi muuta tullausvaihtoehtoa:

e Voit valtuuttaa huolintalikkeen tekemaan tullauksen puolestasi. He
veloittavat palveluistaan hinnastonsa mukaan. Postipakettien tullauksen
osalta l16ydét ohjeet Itellan tai Posten Alandin saapumisilmoituksesta.

e Voit pyytdd siirtamaan postipakettisi itseasi lahimpana olevaan
tullitoimipaikkaan ja kayda itse toimipaikassa. Siirtopyynnon jalkeen et

enaa voi hoitaa tullausta netissa. (Tulli 2011.)

2.4 Case: tulliin jaanyt tuote

Otan esimerkkitapauksen omalta kohdalta ja kerron miten kavi, kun tilasin

tuotteen EU-alueen ulkopuolelta.

Tilasin eBay -nimisestda maailmanlaajuisesta verkkokaupasta itselleni
hiustenpidennykset. Myyja oli Kiinasta, joten tuote lahti sielté. Lisaksi kyseessa
oli yksityishenkildiden valinen kauppa ja myyja oli Iahettanyt tilaukseni "lahjana”.
Lahjat ovat siis verottomia 45 euron arvoon asti, minun tilaukseni oli maksanut

20 euroa.

Minun tapauksessani siis tuli sellainen tunne, etta pakettini oli satunnaisesti
otettu tullattavaksi, vaikka arvo oli edella mainittu 20 euroa ja paketti hyvin pieni.
Postilta tuli minulle lappu etta lahetyksenne on noudettavissa, mutta Tullista.
Minun piti tulostaa kaupasta kuitti ja lahted selvittdméaan asiaa Tulliin

henkil6todistuksen kera.

Menin Tullivirkailijan kanssa huoneeseen, jossa pakettini oli. Virkailija pyysi, etta
avaisin paketin ja nayttaisin sen sisallon. Virkailijan hammastykseksi sanoin
tilaukseni olleen vain 20 euroa ja naytin tulostamani kuitin. Ja kun paketista

paljastui kasa hiuksia, virkailijja sanoi "mikahan aivoitus tassakin nyt on ollut”.
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Olin asiasta samaa mieltd. Minulle ei siis tullut mitdan maksettavaa, silla

ostokseni oli maksanut alle 45 euroa.

2.5 Haastateltavien kokemuksia

Olen sopinut haastateltavien kanssa, etta he jaavat anonyymeiksi.
Haastateltavilta olen kysynyt seuraavanlaisia kysymyksia:

e oletko ostanut jotain verkkokaupasta?

e jos ei, miksi? jos kyll&a, miksi?

e ostitko kotimaasta / ulkomailta?

e mitd maksutapaa kaytit?

e onko joskus jaanyt tuote / palvelu saamatta?

e jos on, oletko saanut rahasi takaisin vai oletko joutunut tekemaan
ilmoituksen poliisille tms. taholle?

e oletko joutunut palauttamaan tuotteen?

e jos kylla, koitko asian hankalana?

e millainen kasitys jai verkkokaupassa asioinnista sekd sen

turvallisuudesta?

Haastateltavien joukossa oli ainoastaan yksi, joka ei ollut ostanut mitaan
verkkokaupasta. Hanen mielestaan kaiken tarvittavan saa kivijalkaliikkeesta,
eikA koe verkosta ostamista tarpeelliseksi. Haastattelijat kertovat
verkkokaupasta ostamisen “laiskan puuhaksi” eli erittdin helppoa asiointia. He
olivat tyytyvaisia siihen, ettd tuote tulee suoraan kotiin tai se haetaan
lahipostista. Lisaksi muutama oli "joutunut” ostamaan verkkokaupasta, silla

kyseista liiketta ei ollut omassa asuinkaupungissa.

Suurin osa oli tilannut kotimaasta, muutama ulkomailta. Ulkomailta sen vuoksi,
ettei tuotteita l0ytynyt kotimaisista verkkokaupoista tai sitten hinta kotimaan
verkkokaupassa oli huomattavasti suurempi kuin ulkomailta tilattaessa

(sisaltaen postikulut).
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Maksutapana on ollut Visa, lasku tai ennakkomaksu (eli luultavasti verkkopankki
tai Visa), muutama oli kayttdnyt maksujenvalitysjarjestelmia (PayPal ja
AlertPay). Muutama oli myo6s kayttanyt postiennakkoa. Suosituimmat olivat

kuitenkin Visa ja lasku.

Kaikki olivat saaneet tilaamansa tuotteet, mutta on ollut tilanteita, joissa tuote on
luvattu toimittaa paivana x, mutta sitten saapunutkin myéhassa. Kukaan ei ole
myoskaan joutunut tekemé&an millekkdan taholle ilmoitusta, eli kaikilla on

verkkokaupassa asiointi sujunut moitteettomasti.

Tuotteita oli ainoastaan palautettu kotimaasta ostettuihin verkkokauppoihin ja
tuotteen palautus oli haastateltavien mielesta helppoa. Tosin jos usein joutuisi
palauttamaan tuotteita, kavisi se "tyosta” (pakkaaminen & vieminen postiin).

Kuitenkin suurin osa kertoi, ettei tuotteita ole tarvinnut palauttaa.

Yleisesti haastateltavat olivat sita mieltd, ettd kotimaan verkkokaupoista on
turvallista tilata, ulkomaan verkkokauppoihin suhtauduttiin varauksella. Etenkin
luottokortilla maksaminen ulkomaan verkkokauppaan koettiin  riskina.
Haastateltavat kertoivat myos, etta verkkokaupasta ostaminen on turvallista "jos

tietaa mita tekee”.

Liséksi kerrottiin, etté pienella selvitystydlla saa selville onko kauppa luotettava
tai kannattaako sielté tilata. Sellaisia verkkokauppoja suosittiin, joista oli kuullut
tutuilta hyvia kokemuksia.

2.6 JoyBoots verkkokauppa

Sain eraassa vaiheessa téata kirjoitusprosessia opettajaltani sahkdpostin, jossa
oli liitteena PDF-tiedosto IT-viikon uutisesta. Uutisessa kerrottiin JoyBoots.fi

seka koiratuote.fi nimisista verkkokaupoista, joista sanottiin seuraavasti:

"Viraston mukaan verkkokauppojen asiakkaat eivat ole saaneet etukateen
maksamiaan tilauksia luvatussa toimitusajassa, ja o0sa ei ole saanut
palauttamistaan ostoksistaan rahoja takaisin. ” (IT-viikko 2011.)

Itse olen ollut JoyBoots —verkkokaupan asiakas, olen tilannut sieltéd kaksi kertaa

ja molemmilla kerroilla sain tuotteeni. Tama tosin voi johtua siitd, etta valitsin
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toimitustavaksi noudon. JoyBootsin hyvin pienet toimitilat sijaitsevat Raisiossa.

Maaliskuun ensimmaisena paivana tuli JoyBootsista sahkopostitse seuraava

tiedote:

"Tiedote JOYBoots.fi verkkokaupan asiakkaille 1.3.2011

JOYBoots.fi verkkokauppa perustettiin rakkaudesta kenkiin, ja tayttdméaan selkeé
aukko Suomen markkinoilla.

Meilla on ollut ilo tarjota yli 3 vuoden ajan korkeita korkoja kenkéfriikkien iloksi, ja
olemme toimintamme aikana lédhettaneet lahes 15 000 pakettia seka palvellut
lahes 12 000 asiakasta.

Verkkokauppa on nyt kuitenkin suljettu toistaiseksi 1.3.2011 alkaen, ja etsimme
liketoiminnalle jatkajaa.

Omistajien nykytilanteesta ja toimintamallistamme johtuen on kaupan toiminnan
pydrittaminen tullut ajankaytollisesti liian vaikeaksi, ja tAma on valitettavasti
heijastunut myds parin viimeisen kuukauden aikana teihin asiakkaisiin.

Pahoittelemme kaikille mahdollisesti aiheutunutta vaivaa ja harmia, ja pyydamme
teiltd nyt hieman karsivallisyytta jotta saamme hoidettua loput tilaukset asiakkaille
ja selvitettyd mahdolliset muut epéselvat tilauksiin liittyvat asiat.

Kaikki 28.2.2011 mennessa tulleet tilaukset toimitetaan, ja lAhetamme kaikille
tilauksen tehneille toimitusta odottavilla huomisen aikana tiedon toimitusajasta.

Mikali teilla on tilauksiinne liittyvid asiota tai kysyttéavaa, laittakaa siita viestia
asiakaspalveluumme joyboots@jarka.fi sekd kopio viestista allekirjoittaneelle,
jouni.wahalahti@jarka.fi

Olen henkilokohtaisesti raskain mielin tdssa tilanteessa, onhan idea ja konsepti
minun luomani.

Olen itse kuitenkin paivatyossa muualla eika aikani riita tarpeeksi teidan ja
kaupan asioiden hoitoon, eika siis nykyinen toimintamallimme nykyresursseilla
toimi niin ettd meilla olisi mahdollista jatkaa toimintaa.

Rakennamme verkkokaupan uudelleen, ja etsimme toiminnalle jatkajaa joka olisi
kiinnostunut kengistd seka verkkoliiketoiminnasta.

Varastomyyntimme Raisiossa palvelee toistaiseksi, arkisin kello 11-16.
Varastomyynnista kaikki loput tuotteet 20€, 30€ ja 40€.
Kunnioittavin terveisin,

Jouni Wahalahti
Toimitusjohtaja / Jarka Oy
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JOYBoots.fi - lloisia hetkia korkeissa koroissa

P.S. Pyrin vastaamaan minulle saapuviin yhteydenottoihin mahdollisimman pian,
mutta kuten mainitsin olen itse paivatydssa muualla. Asiakaspalveluamme on
ohjeistettu vastamaan tiedusteluihin 48 tunnin sisalla arkisin.”
Uskon, ettei IT-vilkon toimittaja ollut tietoinen tasta tiedotteesta, silla IT-viikon
uutinen julkaistiin 8.3.2011 ja tama tiedoite oli kuitenkin tullut asiakkaille jo

1.3.2011.

Ihmetysta aiheuttaa itselleni ainakin se, ettd miksei ole vaan voinut myoéntaa
itselleen jo aiemmassa vaiheessa, ettei juttu nyt toimi. Luulisi yrittajaksi lahtevan
ihmisen tietavan, ettei siind oikein voi samaan aikaan olla kokopéaivatyéssa kun
pitaisi yritysta pyorittdd. Yrityksen pyorittaminen ei kuitenkaan ole mikaan leikin
asia. Toivon hartaasti, etta joku olisi kiinnostunut jatkamaan héanen

aloittamaansa yritysta.

3 MAKSAMINEN VERKOSSA

Maksutapoja l0ytyy monenlaisia ja verkkokaupat kayttavat eri maksutapoja.
Kasittelen yleisimmat maksutavat kotimaassa. Suurinta osaa kaytetaan myos
ulkomailta ostaessa. Ulkomailta ostaessa kannattaa kuitenkin olla varovainen ja

miettia tarkkaan mitéd maksutapaa kayttaa.

3.1 Verkkopankki

Verkkopankkia kaytetdaan yleensa silloin kun olet saanut laskun tai
verkkokaupassa on tilinumero, jonne tilaus pitdd maksaa. Yrityksella voi olla
monta tilinumeroa eri pankeissa, joihin voi maksaa. Talla tavoin jos sinulla on
samassa pankissa tili kuin verkkokaupassa, nakyy maksusuoritus yrityksen tililla
nopeammin. Usein verkkokaupat lahettavat tilauksen vasta sitten, kun

maksusuoritus nakyy heidan tilillaan.

Yleisesti ottaen verkkopankilla maksaminen on turvallista kotimaassa, mutta

Luottokunta suosittelee maksamaan luottokortilla. Jos sattuu tulemaan tilanne,
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jossa rahat taytyy saada takaisin, niin se onnistuu helpommin kuin jos on tehnyt

tilisiirron.
3.2 Luottokortit

Luottokortilla maksaminen on turvallista, kun sitéa kayttaa huolellisesti. Verified
by Visa seka MasterCard SecureCode -todentamispalvelut todentavat

molemmat kaupan osapuolet luotettaviksi.

Luottokunta  kehoittaa  seuraamaan  seuraavia toimenpiteita, mikali

verkkokauppa ei kuulu Verified by Visa tai SecureCode -palveluiden piiriin:

e Kayta korttiasi vain, jos asioit salatun yhteyden kautta (Verified by Visa,
MasterCard SecureCode tai SSL).

e Varmista, etta korttisi tiedot salataan asianmukaisesti ennen tietojen
lahettamista verkossa. Tarkista, ettd selainikkunan alareunassa nakyy
ehja avain tai lukittu lukko.

e Tarkista myds sivuston osoite: osoitteen alkuosa https:// on luotettavampi
kuin alkuosa http://.

o Kayta selainohjelmistosi viimeisinta versiota ja varmista, etta tietokoneesi
kayttojarjestelma on paivitetty asianmukaisesti.

e Tee ostoksia ainoastaan ennestaan tuttujen verkkokauppojen sivuilla tai
varmista, etta verkkokauppa on hyvamaineinen ja luotettava.

e Ala koskaan laheta kortin tietoja sahkdpostissa.

e Ala anna kortin tietoja mielipidekyselyihin tai vastaaviin tiedusteluihin, jos
tarkoituksenasi ei ole ostaa mitaan.

e Ala anna kortin tietoja esim. sahkopostin valityksella tuleviin ilmoituksiin,
joissa kerrotaan yllattavasta arpajaisvoitosta tai palkinnosta ja pyydetaan
l&hettdm&an kortin tiedot palkinnon saamiseksi.

e Suhtaudu varauksella aikuispalveluihin, joissa pyydetddn kortin tietoja
vain ian tarkistamiseksi.

e Luottokunta ei toimita kauppiaalle kortinhaltijasta ika- tms. henkil6tietoja.
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e Huomioi, ettd aikuispalveluissa monesti sitoudutaan jatkuvaan
kuukausittaiseen laskutukseen, kaytti palveluja tai ei - varmista ennen
sitoumusta, miten voit halutessasi myéhemmin perua laskutuksen.

e Huomioi, etté hotelleilla on oikeus veloittaa niin sanottu No show -maksu
myo6s Internetin valityksella tehdyissa varauksissa, mikali varattua
huonetta ei peruuteta ajoissa. Muista siis perua varaus, jos paatatkin
varata huoneen toisesta hotellista tai et matkusta ollenkaan.

e Lue toimitus- ja palautusehdot ennen ostotapahtuman suorittamista.
Ehtojen pitéisi olla saatavilla kauppiaan sivustolla. Jos tuote ei vastaa
odotuksia, voiko sen palauttaa? Jos tuote on viallinen, palautetaanko tai
hyvitetadnko maksu?

e Tutustu myos kauppiaan sivuilla oleviin tietoihin toimituskustannuksista
seka hyvaksytyista valuutoista ja sovellettavista veroista.

e Etsi sivustolta kauppiaan puhelinnumero tai sahképostiosoite ja kirjaa ne
muistiin mahdollisia tiedusteluja varten.

e Pidad kirjaa verkkotapahtumistasi. Kirjaa muistin  myds kauppiaan
Internet-osoite. Useimmat verkkokauppiaat lahettavat asiakkaalle
tilausvahvistuksen sahkopostitse.

e Tallenna tai tulosta tilausvahvistukset. (Luottokunta 2010.)

3.3 Maksujenvalitysjarjestelmat

Nykyaan verkkomaksamisessa kaytetddn usein maksujenvalitysjarjestelmia.

Na&itd on monia, yleisimmat ovat kuitenkin PayPal, Moneybookers ja AlertPay.

Maksujenvalitysjarjestelmissa on ideana se, ettd maksaessasi esimerkiksi
PayPal -tililla sinun ei tarvitse napytellda luottokorttisi numeroa mihinkaan
verkkokaupassa. Luottokorttitiedot lisataan Paypalin tilille, jolloin maksaessasi
ostoksesi se veloitetaan luottokortiltasi tai PayPal -tililtd, mutta maksun saaja ei

nae sinun luottokorttisi numeroa. Tassa lyhyehkot ohjeet PayPalin kayttoon:
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e Varmista, ettd olet suojatussa Internet-yhteydessa PayPaliin (osoite
alkaa kirjaimilla https).

e Avaa PayPal -tili (sign up). Tilin avaaminen on ilmainen eikd sen
yllapidosta veloiteta mitaan. Tilin avaamista varten tarvitset
sahkopostiosoitteen, joka samalla toimii sisdankirjautumistunnuksena.
lImoita s&hkopostiosoitteeksi oma virallinen ja toimiva osoitteesi, silla
kaikki yhteydenpito hoidetaan talla osoitteella. Osoitteen voit itse
myo6hemmin vaihtaa tilin yllapidossa.

e lImoita luottokorttisi numero seka nimesi ja osoitteesi tilinavauksen
yhteydessa.

e Varmista luottokorttisi (verify account). Talla toimenpiteella varmistetaan,
ettd Kkortti on todella sinun ja ettd juuri sind olet ilmoittanut kortin
PayPalille. Tassa vaiheessa kortiltasi veloitetaan noin 2 euron maksu,
jonka saat takaisin, kun olet saattanut luottokorttisi varmennuksen
loppuun.

e Tarkista luottokorttisi tapahtuma. Muutaman paivan kuluessa
luottokorttisi tiliotteessa nakyy PayPalin veloitus. Veloituksen yhteydessa
mainittu nelinumeroinen jdsennumero, jolla varmistat luottokorttisi PayPal
-palveluksessa (complete account verification). Kahden euron maksu
palautetaan PayPal -tilillesi.

e Sinun ei tarvitse siirtaa rahaa tilillesi viela tassa vaiheessa.

e Huolehdi tiliisi liittyvasta kayttajatunnuksesta ja salasanasta hyvin, silla
ne ovat avaimia tilisi kayttamiseen. Paasaanto on, ettd nama tiedot tulisi
sailyttaa yhta huolellisesti kuin pankkikortin tunnuslukuakin.

e Tee ostokset jossakin sellaisessa verkkokaupassa, joka hyvaksyy
maksuvalineeksi PayPalin.

e Maksaessasi ostokset, veloittaa myyja PayPal -tilidsi. Jos tililla ei ole
rahaa veloittaa PayPal puolestaan luottokorttiasi. Maksat ostokset lopulta
normaalilla suomalaisella luottokorttilaskullasi.

e Myyja ei saa tietdd Iluottokorttisi numeroa ja saa ainoastaan

maksusuorituksen PayPalilta. Ostaminen on turvallista, silla luottokorttisi
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tiedot ovat vain yhdessd paikassa, vaikka ostaisitkin useista eri
kaupoista. (Turvallisuus ja suojelu 2010.)

3.4 Postiennakko

Usein kotimaan verkkokaupoista pystyy ostamaan tuotteita myds
postiennakolla. Postiennakko tarkoittaa sita, etté vastaanottaja lunastaa paketin
postista ja maksaa tilauksen yhteydessd mainitun summan (Posti 2011).
Postiennakkomaksun lisaksi saattaa olla jonkin pieni ennakkomaksu, kun on
valinnut toimitustavaksi postiennakon. Postiennakolla toimitettaessa postikulut

ovat yleensa suuremmat.

Yleensa ihmiset ostavat postiennakolla varmistuakseen, etta ovat saaneet
oikean tuotteen. Tapana on katsoa postissa paketin sisalto ja jos se ei tasmaa
tilausta asiakkaan ei tarvitse ottaa pakettia vastaan, jolloin se lahtee takaisin

yritykselle.

3.5 Caset: huijauksia verkossa

3.5.1 Kenkatilaus

Otan taas esimerkin omaan elamaan liittyen. Olin jo pidemman aikaa katsonut
eri ulkomaisista kenkéakaupoista eréita tiettyja kenkia. Muutamista kaupoista olin
kysellyt, onko heilla kyseisia kenkia vield. Monista kaupoista olin saanut
vastaukseksi, ettéa kyseiset kengat ovat poistuva malli, joten hajakokoja I6ytyy

mutta uusia ei enaa tule.

Eraassa verkkokaupassa sitten oli viela kokoja jaljella ja ajattelin, etta tilaan nyt
sieltd, kun vield kokoja l6ytyy. Innostukseni lomassa ei edes tullut mieleen, etta
t&ma yritys voisi olla jokin huijaus. Maksutavat hieman herattivat hammastysta,
vaihtoehtoina oli luottokortti, Moneybookers tai etta he l&hettavat kirjeitse
laskun. Itsellani ei ollut Moneybookers -tilid, joten kysyin mieheltani etta voisinko

maksaa hanen tilillaan.
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Tilasimme kengat, sain sahkopostiin automaattisen tilausvahvistuksen ja
myohemmin piti viela tulla vahvistus, kun tilaus olisi lahetetty. Odottelin
muutaman paivan, nettisivuilla luki vain, ettd he ovat maksuni saaneet ja tilaus
odottaa postitusta. Loppujen lopuksi yritin lahettaa yritykseen sahkodpostia, miksi
tilaustani ei ole vield lahetetty. En saanut mitdan vastausta, joten ajattelin
soittaa yritykseen. Soittoni ohjautui vastaajaan, jonka viestin mukaan kaikki
asiakaspalvelijat olivat varattuja ja etta voisin jattda viestin. Jatin viestin
vastaajaan ja mitdan ei moneen paivadn kuulunut. Eika lahettdmaani

sahkopostiin ollut tullut vastausta.

Lopulta paéatin, ettd nyt saa riittda. Pyysin mieheltani, ettd han laittaa
Moneybookersiin viestia asiasta ja pyytaa rahani takaisin. Sain onneksi rahani
takaisin. Moneybookers oli myo6s yrittdnyt tavoittaa yrityksen yhteyshenkil6a,
mutta he eivét olleet saaneet haneen yhteytta. Talla kyseisella yrityksella on

vieldkin verkkosivut olemassa.

3.5.2 Huijaus nettihuutokaupassa

Tama tapaus on sattunut eradlle tutulleni. Han oli paattanyt, etta haluaa ostaa
uuden puhelimen ja ajatteli katsoa huuto.net -nimisesta nettihuutokaupasta, etta
myytaisiinko siella kyseistd mallia hieman halvemmalla kuin uutena kaupasta.

Monet myivét ja erdalla myyjalla oli ilmoitus Nokia N95 puhelimista, myyjalla piti
olla tata puhelinta 6 kappaletta myynnissa ja yhden hinta oli n. 500 euroa.

Tuttuni sitten juurikaan ajattelematta huusi yhden puhelimista, hanen lisdkseen
viisi muutakin henkildd huusi itselleen puhelimen. Huutokaupan péaatyttya he
sopivat maksusta ja toimituksesta sdhkdpostitse. Tuttuni pyysi myyjan tiedot ja
kertoi, ettd on varovainen kun ostaa nain isolla summalla, silla hanta oli
aiemmin yritetty huijata. Myyja viela itsekin sanoi, ettd on hyva olla varovainen
huijausten vuoksi. Tuttuni olisi halunnut puhelimen postiennakolla, mutta myyja
ei tAh&n suostunut. Tuttuni kyseli puhelimen perdan sahkopostilla ja myyja

sanoi laittavansa sen postiin muutaman paivan kuluttua. Puhelinta ei kuulunut,
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eikd useimmista yhteydenotoista huolimatta myyjd ei enda vastannut
sahkoposteihin.

Asia eteni niin, etta tuttuni teki rikosilmoituksen asiasta. Samoin olivat tehneet
kaupan viisi muutakin huutajaa. Kyseessa oli siis petos ja kardjaoikeudessa
tekijalle maarattin sakkorangaistus seka korvaamaan Kkaikille petoksella
aiheuttamansa vahingot. Tuttuni ei ole vielak&&an saanut rahojaan, silla myyja on
todettu varattomaksi. Han wuusii ilmoituksen ulosottovirastoon aina tietyn

valiajoin vaikka tietad, ettei koskaan tule rahojaan saamaan takaisin.

4 YLEISIMMAT MAKSUTAVAT SUOMESSA

Taulukossa 2 on esitelty suomalaisten verkkokauppojen hyvaksymia
maksutapoja. Osa verkkokaupoista saattaa alkuperaltddn olla ulkomaalaisia
(esim. tanskalainen) yritys, mutta heidan www-sivunsa ovat suomeksi.
Taulukossa on esitelty seuraavat verkkokaupat: CDON.com, Cybershop.fi,

Ellos.fi, Gigantti.fi, Netanttila.com, Stockmann.com ja Verkkokauppa.com.
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Taulukko 2. Yleisimpia maksutapoja.

Verkkokauppa
CDOM.com

Cybershop.fi

Ellos.fi

Gigantti.fi

Metanttila.com

Stockmann.com

Luottokortti
Visa, MasterCard

Visa, Visa
Electron,
MasterCard

Visa, MasterCard

Visa, Visa
Electron,
MasterCard

Visa, MasterCard,
American Express

Stockmann
MasterCard,
MasterCard, Visa,
American Express

Verkkokauppa.com Visa, MasterCard

Pankki

Tilisiirto X

0P, Nordea,
Sampo, S-pankki,
Aktia,
Saastopankki,
Tapiola,
Handelsbanken
Nordea, OP, X
Sampao, Aktia,
Saastopankki,
Alandsbanken

Nordea, OP,
Sampo,
Handelsbanken,
Tapiola,
Alandsbanken,
Aktia, 5-pankki

Nordea, OP, X
Sampa, Aktia,
Sadstopankki,
Alandsbanken

Postiennakko Lasku

Klarna

Klarna

Ellos-lasku

Ennakkolasku

Lasku

Lasku

Lasku

22

Muu
Osamaksu Klarnalla

Bussiennakko, PayPal, liikkeesta
noutaessa kiteinen, pankkikortti tai
Visa Electron, Klarna tili

Ellos-tili

Kotiostotili

Osamaksu Visa tai MasterCard kortille,
Leasing tai vuokraus yrityksille,
Verkkokauppa.com lahjakortti

Kuten taulukosta 2 voi huomata, yrityksilla saattaa olla aika paljonkin eroja

maksutapojen suhteen. Kaikille kuitenkin yhteinen maksutapa on luottokortti.

Vaikka joillain sivuilla lukee "Visa”, se voi myos tarkoittaa Visa electron -korttia,

joka ei siis ole luottokortti.

5 TIETOTURVAN PERUSKASITTEITA

Tietoturvan kanssa ollaan nykydan tekemisissa paivittain. Tietoturvaa tarvitsee

jokainen kuluttaja ja yritykset. Tietoturva on hyvin oleellinen asia tietokonetta tai

muuta laitetta kaytettdessa. llman tietoturvaa on riskialtis hyokkayksille ja sille,

ettd tiedot saatetaan varastaa ja kayttdd hyodyksi. Vaarasta painalluksesta

saattaa koitua paljon harmia ja kaiken pahan liséksi saattaa tulla paljon viruksia

ja muita haittaohjelmia koneelle.
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Tietoturvaan pitdd suhtautua vakavasti, silla ei kukaan halua, ettad rikolliset
saavat tietdd sinun henkilokohtaisia asioitasi tai hyodyntda konettasi. Pitaa
kuitenkin myods olla skeptinen, silla kaikki tietoturvaohjelmistot eivat olekaan
oikeasti tietoturvaohjelmistoja. llmaisiin virustentorjuntaohjelmiin kannattaa
suhtautua varauksella, silla kaikki eivat olekaan ilmaisia. Jotkin ns. ilmaisversiot
saattavat olla kokeiluversioita, joista joutuu maksamaan tietyn ajan kuluttua.
Palomuurista taytyy myo6s pitdd huolta, netista pystyy lataamaan ilmaisia

palomuuriohjelmia.

5.1 Tietoturvan perusperiaatteet

Tietoturva koostuu kolmesta osatekijasta: luotettavuus, kaytettavyys ja eheys.
Luotettavuudella tarkoitetaan sitd, ettd vain oikeutut henkil6t voivat lukea ja
muokata tietojarjestelman tietoa. Kaytettavyydella tarkoitetaan sitd, etta kun
halutaan tietoa, se pitd&a olla nopeasti saatavilla. Eheydelld tarkoitetaan sita,
etta tietojarjestelmassa olevat tiedot pitavat paikkansa eivatka sisalla tahallisia
tai tahattomia virheita. (Jarvinen 2002, 22; Hakala ym. 2006, 4.)

5.2 Tietoturvan muut osa-alueet

Perusperiaatteita pidetaan nykyaan riittamattomina, silla ne eivat huomioi tiedon
tuottajan tai omistajan identiteettia eivatka laitteistojen tai tieto- ja tietoliikenne
jarjestelmien arvoa. (Hakala ym. 2006, 5.) Laajennettu maaritelma
tietoturvallisuudesta  sisdltdéda seuraavat osatekijat: luottamuksellisuus,
kaytettavyys, eheys, kiistamattomyys ja paasynvalvonta. Naistd kolme
ensimmaistd kuuluivat perusperiaatteisiin. Kiistamattomyydella tarkoitetaan
jarjestelman kykya tunnistaa seka tallentaa luotettavasti jarjestelmaa kayttavan
henkilon tiedot. Padsynvalvonnalla tarkoitetaan menetelmia, joilla rajoitetaan

tietojenkasittelyinfrastruktuurien kayttoa.

Joissain tietoturvan maaritelmaan kuuluu kuudes osa-alue: autenttisuus, joka
tarkoittaa tietojarjestelman kayttjien ja siihen osallistuvien laitteiden
tunnistusta. (Hakala ym. 2006, 5-6.)
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6 TIEDON SALAAMINEN

Riippuen maksutavasta on erittain tarke&d, ettd maksaessasi ostoksesi kaytat
suojattua ja salattua yhteyttd. Nain ilkivallan tekijat eivat padse seuraamaan

mité teet suojatun yhteyden huomassa.

6.1 SSL-salaus ja sertifikaatti

Netscape kehitti SSL-protokollan (Secure Sockets Layer) suojaamaan
verkkosivuja ja verkkokauppoja. Suojaus menee paalle automaattisesti, kun
menet verkkosivuille, joilla tata suojausta kaytetddn. Tamé&n suojauksen
kayttaminen edellyttaa, ettd palveluntarjoajalla on sertifikaatit ja muut

ohjelmistot kunnossa. (Jarvinen 2002, 376.)

Jos asioit verkkokaupassa ja teet ostoksia on tarkeaa, etta selaimen osoiterivilla
on https pelkan http:n sijaan. Lyhenteen perassa ’s’ kirjain tarkoittaa secure eli
salattu. Lisdksi kannattaa tarkistaa onko osoiterivin vieressa tai sivun
alareunassa lukon kuva. (Tietoturvaopas 2011.) Kun lukon kuva né&kyy

selaimessa silloin tietdd, ettd suojaus on kytkeytynyt paalle ja tieto kulkee

salattuna, kuten kuvassa.

.y Favorites { 53 @ Suggested Sites v @] Web Slice Gallery

@@ Lemmikkielsinten ruoat ja tarvikkeet edullisesti- .. | | o~

Kuva 1. HTTPS ja lukko.
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Tarkeaa on myos www-palvelimen todentaminen eli autentikointi. Selaimessa
nakyva lukon kuva kertoo, ettd selain on tarkistanut palvelimen aitouden ja

siirtynyt kayttdmaan salattua yhteytta. Lukon pitaa olla kuitenkin “ehja”.

Miten selain erottaa aidon ja vaarennetyn palvelun? Siihen kaytetaan
varmennetta eli sertifikaatia (certificate). Sertifikaatti on séhkoéinen
"henkildllisyystodistus”. Jokin taho on tarkistanut palvelun aitouden ja myéntanyt
sille sertifikaatin. Selain tarkistaa ja hyvaksyy sertifikaatin. Jos se havaitaan
vaarennetyksi tai se ei kelpaa, selain antaa varoituksen. Sertifikaatti on sidottu
www- ja IP-osoitteisiin. Liséksi varmenne on lukittu salaustekniikalla niin, ettei
esim. hakkeri pysty muuttamaan sen sisaltdd. Sertifikaatteja myontava taho on
Certificate Authority eli CA. (Jarvinen 2006, 67.)

6.2 SSL-tekniikan luotettavuus

SSL-tekniikan luotettavuuteen liittyvat seuraavat asiat:

1. Tarkein asia on varmenteen myontdja. Jos myontajaan ei voida luottaa ei
tekniikalla ole mitddn arvoa. Taytyy luottaa siihen, ettd myodntdja on

tarkistanut sertifikaatin hakijan tiedot oikeiksi. Tunnettuihin varmenteen

2. Varmenteen aitous tarkistetaan matemaattisesti, joten vaarentaminen on
mahdotonta. Isojen lukujen jakaminen tekijoihin on erittdin hidasta ja

hankalaa.

3. Selain tarkistaa varmenteen toisella varmenteella, joka on selaimen
muistissa. Kaikkien selaimien mukana tulevat varmenteita myontévien
yritysten  juurivarmenteet, joilla tarkistetaan heidan mydntamien

varmenteiden aitous ja muuttumattomuus.

4. On kuitenkin huomioitava, ettd selaimen ohjelmointivirhe tai turva-aukot

voivat johtaa SSL-tekniikan pettdmiseen.
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Jos voi luottaa varmenteen myontdjaadn, matemaattiseen tarkistukseen,
juurivarmenteeseen ja selaimen virheettdmyyteen, voi luottaa myés siihen, etta
kun selaimessa nakyy lukon kuva kayttaja on aidossa palvelussa eika kukaan

pysty seuraamaan liikenteen siséaltéa. (Jarvinen 2006, 68-69.)

6.3 Varmenteisiin liittyvat ilmoitukset

SSL-varmenteisiin liittyvat ilmoitukset on otettava vakavasti. Tavallinen netin
kayttaja ei yleensa kiinnitd huomiota virheilmoituksiin ja napsauttaa itsensa

eteenpain.

Varmenteet ovat voimassa vuoden tai pari kerrallaan, jonka jalkeen ne taytyy
uusia. Aikarajoituksella halutaan ehkaista varmenteen murtaminen. Jos
varmenne on jadnyt uusimatta, verkkosivu tuottaa virheilmoituksen

vanhentuneesta sertifikaatista.

Toinen virhetilanne liittyy varmenteen myontajadn CA:han. Jos varmenteen
myontgjand on taho, jonka juurivarmennetta ei 16ydy selaimesta, ei talloin
pystytd oikeellisuutta tarkistamaan. Selaimeen voi ladata kyseisen
juurivarmenteen, jolloin virheilmoitusta ei tule enda jatkossa. Tahan kuitenkin
littyy suuri riski eli voidaanko olla varmoja, ettd juurivarmenne on todella

ilmoitetun CA:n ja voiko varmentajaan luottaa?

Varmenne voi olla www-palvelu itse, jolloin palvelu on mydntanyt varmenteen
itselleen "mind olen mind”. Itselleen mydnnetty varmenne ei kelpaa aitouden
todistamiseen, mutta silla saadaan kuitenkin salattu yhteys. Téallaiseen
varmenteeseen ei kannata Iluottaa ja lukon kuva selaimessa takaa
turvallisuuden vain silloin, kun varmenne on selaimen tunteman varmentajan

myontama.

Vakavin virheilmoitus on, etteivat varmenteen tiedot tasmaa, tietoja on voitu
peukaloida tai palvelimen nimi tai IP-osoite on vaihtunut varmenteessa
iimoitetusta. Useimmiten varoitus johtuu siitd, ettd samaan palvelimeen on

monta domain-nimed mutta varmenne on osoitettu niista vain yhteen.
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Huolestuttavin tilanne on, ettei lukon kuva ilmesty kuten aiemmin, talléin on
syyta epadilla joutuneensa vaarennettyyn palveluun. Lukon kuva on aina
yhteydessa HTTPS-protokollaan. Jos osoitekentassa lukee HTTPS ja lukon
kuva puuttuu kyse on huijauksesta. (Jarvinen 2006, 70-72.)

7 VERKKOMAKSAMISEN TIETOTURVA

PCI DSS -standardi (Payment Card Industry Data Security Standard) on
kansainvalisten luottokorttiyhtididen maksukorttialan turvallisuusstandardi.
Standardi koskee kauppiaita, palveluntarjoajia, pankkeja ja erilaisia

maksunvalittajia.

Kauppias tekee sopimuksen luottokorttimaksujen vastaanotosta maksuja
vastaanottavan tahon (acquirer) kanssa ja sitoutuu noudattamaan standardia
sekd yleensd myo6s sitoutuu korvaamaan vahingot mikali korttinumeroita

varastetaan. (Nixu Oy 2010.)

PCI- standardin vaatimukset koostuvat 12 kohdasta:
Turvallisen verkon luominen ja yllapitaminen

1. Asenna palomuurit ja yllapida sita suojataksesi kortinhaltijan
tietoja.
2. Ala kayta ohjelmistotoimittajan antamia oletussalasanoja tai

muita tietoturva-asetuksia.
Kortinhaltijoiden tietojen suojaaminen

3. Suojaa kaikki kortinhaltijan tallennetut tiedot.
4. Kaikki kortinhaltijan tiedot ja muut luottamukselliset tiedot

siirretaan julkisissa verkoissa salattuina.
Haavoittuvuuden hallinta

5. Kayta ja paivita virustentorjuntaohjelma saanndllisesti.
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6. Kehita ja yllapida turvallisia jarjestelmia ja sovelluksia.
Vahvojen paasynvalvontatoimenpiteiden toteutus

7. Rajoita paasy kortinhaltijan tietoihin sellaisilta henkil6ilta, jotka
eivat niita tarvitse.

8. Luo jokaiselle jarjestelman kayttajalle yksil6llinen
kayttajatunnus.

9. Rajoita fyysinen paasy kortinhaltijoiden tietoihin.
Tietoverkkojen saanndllinen valvonta ja testaus

10.Seuraa ja valvo kaikkia verkkoresursseja seka kortinhaltijoiden
tietojen kayttoa.

11.Testaa tietoturvaprosessit ja -jarjestelmat saanndallisesti.
Tietoturvapolitiikka

12.Luo tietoturvapolitikka, joka kasittdd koko henkiloston

tietoturvallisuuden.

(PCI Security Standards Council 2010.)

8 POHDINTA

Tybssa oli tarkoitus selvittdd verkkomaksamisen turvallisuutta ja mielestani
onnistuin tydssani hyvin. Toki jotain saattoi jadda sanomatta, mutta toisaalta en
halunnut tyosta liian pitkaa. Tyoni oli lahinna tutkimustyyppinen, piti lukea paljon
eri kirjoja, artikkeleita ja verkkosivuja seka paattaa, mita kaikkea otan tyohoni
mukaan. Valilla tdma on ollut hankalaa, aiheen rajaus on siis oikeasti tarkea
asia. Otetaan esim. PCl DDS -standardi, josta ei suomeksi l6ytynyt juurikaan

materiaalia.

Osittain tyon kirjoittamista helpotti se, ettd olen itse kayttdnyt paljon eri
verkkokauppoja, tilannut tuotteita kotimaasta ja ulkomailta. Olen siis kokenut

verkko-ostaja.
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Talla hetkella tuntuu silta, ettd verkkokaupoista ostaminen on suhteellisen
turvallista. Turvanamme on SSL-salaus seka sertifikaatit ja PCI DDS -standardi.
Valttamatta namakaan eivat aina riita, jatkuvasti uutisoidaan siita etta jossain
yrityksessd on tapahtunut tietovuoto tai -murto ja asiakkaiden tiedot ovat
joutuneet vorojen kasiin. Lisdksi on paljon uutisia sellaisista verkkokaupoista,
joista monet ovat tehneet Kkuluttajansuojavirastoon ilmoituksen. Naissa
tapauksissa on usein ollut kyse siita, ettd on maksanut tuotteen etukateen eika

tuote ole koskaan saapunut.

Kuitenkin kannattaa kayttdd maalaisjarked, ennen kuin alkaa tilata mistaan
verkkokaupasta yhtadn mitaan. Yrityksista kannattaa ottaa selvaa. Jos jokin
asia tuntuu silta, etta nyt ei tdsmaa, niin silloin todennakdoisesti se ei tdsmaa.
Talléin kannattaa ottaa mahdollisesti verkkokaupasta enemman selville ja jos

tietoa ei l0ydy, kannattaa jattaa ostamatta.

Mielestani jos verkkokaupassa on mahdollisuus maksaa luottokortilla tai esim.
PayPalilla, kannattaa sita vaihtoehtoa kayttaa. Saat rahasi paljon helpommin
takaisin, jos tulee jotain ongelmia. Tilisiirto on melkein viimeinen vaihtoehto, jota
itse suosittelen. Luottokorttid kayttdessa tulee kuitenkin muistaa Verified by Visa
sekd MasterCard SecureCode -todentamispalvelut. Jos ndaita ei ole, niin pitaa

aina tarkistaa, onko kaytossa HTTPS ja l6ytyyko lukko selaimesta.

Olen saanut kiitosta tastd opinnaytetydstda, opettajani pyysi toisessa
seminaarissa, ettd laittaisin taman tyoni Theseukseen ja etta tatd voisi
hyodyntaa tietoturvapaivilla. Olen hyvin otettu tasta ja toivonkin, etta tAman tyon
lukijat saavat hyvia vinkkeja ja uutta tietoa verkkokaupoissa asioinnista.
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