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Opinnaytetyoni aiheena on tietoturvasuunnitelmarblasi-nimiselle yritykselle.
Vaikka opinnaytetyd on suunnattu Mikropasille, kaka tahansa lukija hyotya lu-
kemastaan. Opinnaytetyo6ta lukiessa huomaa kuirfke@mielinen Internet pahimmil-
laan voi olla. Tietoturvasuunnitelmassani olen pgneyt tietoturvariskeihin, niiden
ennaltaehkaisyyn ja toimenpiteisiin kun tietotursiirrealisoituu. Paapainona on
kuitenkin tietoturvariskien toteutumisen estaminen.

Tahan tietoturvasuunnitelmaan kuuluu hallinnollinietoturva, tietotekninen turval-
lisuus, fyysinen turvallisuus, tietoaineiston tuhgaus ja henkildston turvallisuus.
Hallinnollinen tietoturva koostuu toimintaohjeigéaniiden seurannasta. Tietotekni-
nen turvallisuus pitaa sisallaan tietoliikenteanttéet, ohjelmistot ja niiden kayttota-
vat. Fyysiseen turvallisuuteen kuuluu tavat suoyatgksen tilat ja omaisuus varkai-
den ja luonnonilmididen varalta. Keinot suojataykselle tarkea tieto on tietoaineis-
ton turvallisuutta. Henkildston turvallisuus pitsigallaan tahalliset tai tahattomat
tyontekijan aikaansaamat tietoturvariskit.

Tama opinnaytety6 on suunniteltu ja toteutettutégidn kaikki tietoturvaan liitty-
vat nykypaivan vaatimukset. Opinnaytetyon toimekigigna ollut yritys voi nyt siis
taydentdd ja parantaa tietoturvaansa entisestaas kdyitulevaisuudessa.



INFORMATION SECURITY PLAN FOR MIKROPASI

Kivistd, Lasse

Satakunnan ammattikorkeakoulu, Satakunta Univetdiypplied Sciences
Degree Programme in Information technology

April 2011

Supervisor: Gronholm, Jukka

Number of pages: 42

Appendices: 1

Keywords: information security plan, informatiorcaaty risk, information security

This thesis is about the information security diamnthe company known as Mikro-
pasi. Although the thesis has been directed to dpp&si, any reader can benefit from
what they have read. This thesis gives an idelagtodgader how hostile Internet can
be at its worst. In my thesis | have acquaintedhwie information security risks,
how to prevent them happening and what to do whenfarmation security risk
comes reality. The focus, however, is on how to@néthe security risks happening.

This information security plan includes administratsecurity, technological securi-
ty, physical security, data security and persoseeurity. Administrative security
consists of operational guidelines and how to nmoritem. Technological security
includes telecommunications, hardware, softwarehavdto use them. Physical se-
curity includes the ways to protect business premand property from thieves and
natural phenomena. Data security is the means dgnotect important and valuable
company information. Personnel security includésritional or unintentional infor-
mation security risks made by employees.

This thesis was designed and made so that it m#éé¢le required demands in the
present day information security. The company msessenow the knowledge how to
improve their information security in the near figu
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1 JOHDANTO

Olin tydharjoittelussa Mikropasissa viisi kuukauyfeopin silloin jonkun verran uut-
ta tietokoneista, niiden tietoturvasta ja kompoeeta. Samalla paasin tutustumaan
yritykseen ja sen toimintaan lahietdisyydelta. kssani opinnaytetydlle aihetta,
melkein ensimmaisenad mieleen tuli Mikropasi. Sevasgai pohdin, ettd minkalaisen
tyon voisin sinne tehda. Juteltuani muutamaan stee Pasi Isomaen kanssa, syntyi
ajatus tietoturvasuunnitelmasta. Minua kiinnostetoturva, joten oli helppoa ryhtya
jatkotoimenpiteisiin.

Tietoturvalla tavoitellaan tiedon, jarjestelmien palveluiden suojaamista kaikissa
mahdollisissa olosuhteissa. Tietoturvasuunnitelmawunnitelma miten naihin uh-
kiin varaudutaan ja miten toimitaan uhan toteutaebfielestani jokaisella yrityksel-

14, jolla on vahankaan Internetiin liittyvaa toirtaa, pitisi olla ajanmukainen ja ak-

tilvinen tietoturvasuunnitelma.

Tassa tietoturvasuunnitelmassa on kasitelty seardaigia tietoturvaan liittyvia ko-
konaisuuksia ja osa-alueita: hallinnollinen tietety tietotekninen turvallisuus, fyy-
sinen turvallisuus, tietoaineiston turvallisuushgnkiloston turvallisuus. Mukaan on
otettu kaikki tarpeellinen ja vahan ylikin, jottailvbpasin tulevaisuuden nakymat ja
mahdolliset tarpeet on tyydytetty mahdollisimmarnvihyvastaamaan nykypaivan

tietoturvauhkia vastaan.

2 TIETOTURVASUUNNITELMAN TARKOITUS

Internetin kayttd on lisaantynyt merkittavasti g@rustamisen jalkeen. Internet on
tuonut paljon hyvaa ja helpottanut monia asioitaitten valitettavasti eparehellinen
toiminta on myds lisaantynyt Internetin valityksebnemman ja enemman. Esimer-
kiksi Suomessa oli vuosikymmen sitten vain kounalli asiantuntijoita, jotka olisivat

osanneet murtaa kayttojarjestelméatason suojaukidtyaan lahes jokainen teini-



ikainen pystyisi samaan. Tietotaito on lisdantyjaytiedon saatavuus on helpottunut.

TyOkalut jarjestelmien murtoihin ovat halpoja, japaaisia.

Mikali tietoturvassa on aukkoja, on todennakoist@d jonkinlainen tietoturvalouk-
kaus tapahtuu ennemmin tai myohemmin. Kaikki yssk tieto ei valttdmatta ole
arvokasta, mutta minka tahansa tiedon joutuessarvéasiin, voidaan silla haavoit-

taa yrityksen luotettavuutta ja imagoa merkittavast

Tietoturvalla tavoitellaan yrityksen tiedon salagg@ymista asiaankuulumattomilta
henkil6iltd, tiedon helppoa saatavuutta ja sendliseiutta. Tietoturvasuunnitelmaan
siséltyy muutakin kuin vain tavat suojautua hakkerg haittaohjelmia vastaan. Tie-
toturvasuunnitelman tavoitteena on olla toiminteagopa ja auttaa ennaltaehkéise-

maan erilaisia tietoturvaan liittyvia tilanteita.

3 TIETOTURVARISKIEN ANALYSOINTI

Kaikkiin tietoturvariskeihin ei voi, eika kannatanautua. Kaikkien tietoturvariskien
taydellinen valttdminen ei ole mahdollista. Ain@east riskeihin, jotka ovat todenna-
koisia, ja joista realisoituessaan aiheutuu taltistee menoja, kannattaa varautua.
(Tammisalo 2005, 9-10) Tosin esimerkiksi liiallineahallinen satsaus johonkin
vanhaan laitteeseen, jonka arvo on lahes mitaidolegarkevaa (Cantrell, Lucas &
Abhishek 2006, 8).
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Kuva 1. Erilaisia tietoturvariskeja

Jatehuolto

Jatehuollon merkitysta ei pida vahatella. Roskisiuk eli roskisten penkominen on
tehokas tapa loytaa haluamansa tiedot. Taman tekimaaleihin roskiksiin ei saa
heittda yrityksen toimintaan liittyvaa materiaaliayten IP—osoitteita, salasanoja,
kayttgjatunnuksia ja niin edelleen. Papereidenpsdpninen ei auta, koska paperin

pystyy kokoamaan uudelleen. (Kajala 2002, 75)

Muistitikut

Kannettavan laitteen siséltdma tieto on usein &aaikpaa kuin laite itse (Laakso-
nen, Nevasalo & Tomula 2006, 168). On siis san@keitselvaa, ettad pienikokoiset
muistitikut on pidettdva varmassa tallessa, eika saa lojua ympari yrityksen tiloja.
Sama neuvo koskee myos muita kannettavia laitjeitég on yrityksen tai asiakkai-

den tietoja.

Ohjelmien haavoittuvuudet
Ulkopuolinen henkilo kerda tietoa ohjelmien haawnitiuksien avulla. Talla tarkoi-
tetaan sita, ettd kun hakkeri 16ytaa ohjelmastttievareian han kayttaa tata apu-



naan uhrin tietojen kerddmiseen esimerkiksi websela avulla. Taman takia on
tarkeda paivittaa ohjelmat kun niihin tulee paikgia. Ulkopuolinen henkild voi

my0s vaarentaa websivuja ja tehda niista esimarkiegkkopankin sivujen kaltaisia
ja talla tavalla huijata kayttajaa antamaan verkkdgitunnukset vaaraan tarkoituk-

seen.

Phishing

Phishing eli tietojen kalastelu on sahkopostitsgtdnelimitse tapahtuvaa hakkerei-
den urkintaa. Hakkeri tekeytyy esimerkiksi jonkirtyksen tai pankin edustajaksi ja
pyytdd ilmoittamaan luottokorttitiedot, salasanan rhuita tunnuksia. Naitd apuna
kayttaen hakkerilla on helppo tyo vieda kohteemsgeat. (Jakobsson & Myers 2007,
1)

Roskaposti

Sahkdpostin kautta levidva roskaposti ei sisal@enurikaan haittaohjelmia, vaan
roskapostinlahettajat yrittavat myyda tuotteitaRoskapostia voi yrittdd suodattaa,
mutta jos sahkoposti on kerran joutunut listaliesigd sieltd pois saa koskaan. Paras
tapa estaa yrityksen tai oman sahkopostiosoit@emiminen postituslistalle on tehda
osoitteesta kuva ja sijoittaa se Internet-sivuillélla tavoin roskapostinlahettajien
ohjelmat eivat osaa lukea sahkopostiosoitetta netesivulta. Roskapostin suodatus
auttaa karsimaan melko paljon roskapostia, mutleogkaan kaikkea. Jos suodatus
on liian korkealla, on erittain todennékoista, gttkin tarkeat viestit joutuvat myos
suodatetuiksi. Sahkopostiviestien liitetiedostottarkistettava viruksien varalta en-

nen niiden avaamista.

Uudet laitteet

Vanhojen ja tuttujen laitteiden kanssa tietoturaattsaa olla hallussa. Uuden, vasta-
hankitun laitteen kanssa tietoturva voi kuitenkimltua. Ulkopuolinen henkil voi
paastéa helposti laitteeseen ja sen sisaltamiioiltiet kasiksi, mikali talla uudella lait-
teella on Internet-yhteys, esimerkkina alypuhelinf@tlliainen & Suojanen 2011,
25)
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Webkamerat

Kayttamattomat webkamerat muodostavat tietoturkerislos ulkopuolinen henkild
paasee tietokoneeseen kasiksi, jossa on webkawmradn ottaa kuvia, nauhoittaa
videota ja myo6s jopa aantd webkameran mikrofoninllav Taman vuoksi kaikki

kayttamattomat webkamerat tulisi poistaa kaytostémerkiksi olla asentamatta

webkameran kayttoon tarvittavia ajureita.

3.1 Haittaohjelmat

Haittaohjelmia ovat esimerkiksi virukset, madotjjalaiset ja mainosohjelmat. Hait-
taohjelmia on useanlaisia. Jotkin ovat hyvanla&ysstoiset pahanlaatuisia. Ero hy-
vanlaatuisen ja pahanlaatuisen haittaohjelman&alil se, ettd minkalaista vahinkoa
kyseiset haittaohjelmat tekevat. Pahanlaatuisettabalelman vaikutukset ovat no-
peasti havaittavissa. Hyvanlaatuista haittaohjelmaadilttamatta edes havaita, mutta
se kuitenkin aiheuttaa vahinkoa pitemmalla aikd#éalHyvéanlaatuinen haittaohjel-

ma ei ole vaaraton. (Kajala 2002, 348)

Tietokonevirus on ohjelma, joka tartuttaa muitaetrinja monistaakseen itsedén (Ka-
jala 2002, 349). Tietokonemato on samankaltainen Katokonevirus, mutta mato
pysyy liikkeella verkon kautta, toisin kuin viruksgotka jadvat tiedostoihin ja oh-
jelmiin kiinni (Kajala 2002, 351). Troijalainen orahinkoa aiheuttava haittaohjelma,
joka on naamioitu joksikin muuksi ohjelmaksi, jonkayttdja haluaa asentaa. Asen-
tamalla tAméanlaisen ohjelman, troijalainen laheigaanalleen esimerkiksi salasano-
ja ja tiedostoja. (Kajala 2002, 378) Mainosohjelmayttdd mainoksia Internet-
sivuilla, sahkopostissa tai muuten Internetiinyhirtssa palveluissa. Mainosohjelma
VoI pitaa sisallaan vakoiluohjelman, joka puolestaai esimerkiksi tallentaa nap-
paimiston painalluksia tai ottaa kuvia tietokonewiytosta. (Shelley & Vermaat,
426)

Haittaohjelmia vastaan tietokoneella pitéaa ollanas¢tuna viruksentorjuntaohjelmis-
to ja palomuuri. Palomuuri voi olla osana viruksgjuntaohjelmistoa. Tietokone ei

ole yhtaan sen paremmin suojattu, jos sille on rasttuna useita eri viruksentorjun-
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taohjelmistoja, vaan painvastoin. Eri viruksentotaohjelmistot voivat estaa toisten-

sa toiminnan.

3.2 Denial-of-Service

Denial-of-Service eli palvelunkieltohyokkays kohdis www—palvelimen kayttojar-
jestelméaa vastaan. DoS—hyokkays rajoittaa tai ka&orestaa www—palvelimen pal-
veluiden kayton. Yleisimpia palvelunkieltohyokkayk®ovat valtavien yhtéaaikaisten
verkkoyhteyksien muodostaminen samaan aikaan jralkekt, ylimaaraisten proses-
sien ajaminen palvelimen keskusmuistin tukkimisdgsipalvelimen tiedostojarjes-
telman lamaannuttaminen tarpeettomilla tai virhsidl tiedostoilla. Kokonaan
DoS-hyokkayksen vaikutukselta ei paase karkuuntamajoittamalla tiettyja www-
palvelimen resursseja DoS—hyodkkaysta voidaan ligZenLievennyskeinoja ovat
kayttamattomien verkkoyhteyksien aikakatkaisu, ekigrosessien prioriteettien
maatrittely ja levytilanhallinta. Palvelimen kiineslyn ylimaaraiset kirjoitusoperaati-
ot tulisi poistaa ja systeemitiedostojen ja kagphakemistojen eriyttaminen toisis-
taan esimerkiksi puolittamalla kiintolevy. (Toivan2002, 91)

3.3 Inhimilliset virheet

Tyontekijoiden tekemia tietoturvariskeja ovat:
e tyGtehtavien tekematta jattaminen
¢ huolimaton tietojenkasittely
e yrityssalaisuuden rikkominen
e viestittdmiseen liittyvat huolimattomuudet
e sisdisten tietojen vaarinkaytto

e yksityisyydensuoja (Laaksonen, Nevasalo & Tomulaé&d43)

Ihmiset tekevét virheita. Naita virheitd voidaameitad, jos tyontekijat ovat saaneet
tietoturvakoulutusta (Laaksonen, Nevasalo & Ton2@6, 137). Yrityksen tietotur-

vallisuus perustuu osana henkildiden kykyyn véaltti&ia riskeja ja noudattaa tieto-
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turvaohjeistusta. Omalla hyvalla esimerkilladn vaikuttaa paljon muiden tyonteki-

jéiden suhtautumiseen tietoturvaan.

3.4 Henkiloturvallisuus

Tyontekijoiden palkkaaminen ja tydsuhteiden p&aitym ovat tietoturvariskeja
(Laaksonen, Nevasalo & Tomula 2006, 138). Ennen kyintekija palkataan tehta-
vaan, on tarkistettava hanen taustojaan. Helpomofein tapa tehda tama on syot-
tamalla hanen nimensa Internetin hakukoneeseeernktt on vain suuntaa-antava,
joten paremman varmistuksen saa tarkistamalla laiesielon suosittelijoilta tydnha-
kijan oikeellisuuden ja pyytamalla aikaisempienpgikkojen tydtodistukset. (Laak-
sonen, Nevasalo & Tomula 2006, 139) Uuden pallalliyontekijan kanssa on laa-

dittava salassapitosopimus.

TyOsuhteen paattymiseen liittyy useita tietotursiegja. Yrityksen arvokasta tietoa,
jota usein ei ole dokumentoitu, lahtee tyontekipgmkana. Yrityksen maine voi vaa-
rantua, jos irtisanomistilanteessa tapahtuva tdemon puutteellista. Yrityksen esi-
miehen on arvioitava tyontekijansa kasittelemaddrekriittisyys, yrityksen omista-
mat immateriaalioikeudet ja seuraukset yrityksgtls,tiedot valuvat yrityksen ulko-
puolelle. Yrityksen toiminta ei saa jumittua yhdgntekijan 1ahdon vuoksi. Sen
takia on oltava tapa varmistaa paasy tyontekijatykgen kannalta tarkeisiin tietoi-
hin, jos tydntekija ei ole yhteistydhalukas. (Laaksn, Nevasalo & Tomula 2006,
144)

4 FYYSINEN YMPARISTO

Fyysinen ymparist6 sisaltaa organisaation tuotgattimitilat. Liséksi ndissa tilois-
sa olevat tietojenkasittelylaitteet kuuluvat fyysse ymparistoon (Tammisalo 2005,
43). Fyysista ymparistda pyritdan suojaamaan seiiasietoturvariskeilta: palo- ja
vesivahingot, ilkivalta, varkaus, sdhkokatko jaypfklaaksonen, Nevasalo & Tomula

2006, 126) Koskaan ei voi olla lilan hyvin suojagukoko ajan on todenndkodisem-
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paa, etta jotain tapahtuu. "Tietojenkasittely oarsuteltava ja toteutettava siten, etta
tietojen saatavuus, oikeellisuus, luottamukselbsjaukayton seurattavuus eivat vaa-

rannu.” (Tammisalo 2005, 11)

4.1 Fyysisten tietoturvariskien minimointi

Fyysisten tietoturvariskien minimointiin sisaltyyityksen toimitilojen fyysinen suo-
jaus. Fyysisella suojauksella pyritddn ennaltaedgaéan yrityksen tietojen tuhou-
tuminen, vahingoittuminen tai tietoihin luvaton pga(Laaksonen, Nevasalo & To-
mula 2006, 126) Yritys myy erilaisia kayttétavaeoja laitteita liiketilassaan. Tieto-
koneiden huolto toimii myds samassa tilassa. Agidlékon siis mahdollisuus ndhda
ja koskea lahes kaikkea yrityksen liiketilassa. &anvuoksi asiakkaiden huollossa
olevien tietokoneiden turvallisuus ja yksityisyys turvattava. Yksi tapa olisi eritella
huolto- ja liiketilat toisistaan. Laitetilassa ondiehdittava, ettd laitteilla on riittava

iimastointi. lImastointi ehkaisee laitteiden ylikmenemisen.

Halytysjarjestelmat ovat poissa péaaltd keskellagaii Paivasaikaan tapahtuvat var-
kaudet ovatkin yleistyneet. Taman vuoksi kamer&ujanvalvonta on erittdin suosi-
teltava ominaisuus keskella paivaa, aivan kuinrsg@lakin. (Laaksonen, Nevasalo
& Tomula 2006, 126) Laitteen sisaltdma tieto oniusgvokkaampaa kuin laitteen
arvo (Laaksonen, Nevasalo & Tomula 2006, 168). &togjunta, palomuuri ja paivi-
tykset on oltava kunnossa ja paivitettyind laittedlessa Internetissa. Talloin este-

taan mahdolliset tietomurrot ja tietovarkaudet.

4.1.1 Halyttimet ja valvontalaitteet

Valvontalaitteita tulee olla tiloissa, joissa yksen laitteet sijaitsevat. Valvontalait-
teita ovat liikkeenilmaisimet, keskuslaite ja hélyiet, jotka ilmoittavat vartiointi-
likkeeseen liikkumisesta luvattomalla alueellaitealoihin luovutettavista avaimis-
ta tulisi laatia lista, jossa pidetdan kirjaa kéhalvaimet ovat ja koska ne on palautet-
tu. Esimerkiksi tydsuhteen paattymisen myota psdawdittomat avaimet ovat tieto-

turvariski. (Laaksonen, Nevasalo & Tomula 2006,)126
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Lain mukaan kulunvalvonta on lievempi kuin kametagata. Turvallisuuden maa-
raa lisda kameravalvonta osana kulunvalvontaa. piikynd kannattavin tapa nau-
hoittaa turvakameroiden kuvaa on digitaalinen mubigitaalisen muodon puolesta
puhuu kaytannollisyys ja kuvanlaatu. Mahdollisetleaalaitteet tulisi sijoittaa siten,
ettd ne edesauttavat turvallisuutta. Esimerkki Bigvgpaikasta on sisaankaynnit. Ka-
merat eivat saa osoittaa kohti tyontekijoiden tpisteitéa. (Laaksonen, Nevasalo &
Tomula 2006, 51-53)

4.2 Muut fyysisen ympariston riskit

Tulipalo

Laitetila on oltava erilladn muusta tilasta. Tulpasattuessa laitetilaan ei néin paase
savua, joka voisi vahingoittaa laitteistoa. Lamiadtivaihtelua tulee tarkkailla erilai-
silla antureilla, jotka mittaavat [amp6a ja ilmaitht ennalta maaritellyn lampétilan
ylittymisen. Laitetilassa on oltava riittdva ilmastti, jotta laitteet pysyvat sopivien
lampdtilojen sisalla. Mahdolliset tulevat laitehamat pitaa ottaa huomioon laiteti-
lassa ilmastoinnin kannalta. (Laaksonen, Nevasalbo&ula 2006, 127) Palohalyt-

timet on oltava toiminnassa.

Vesivahinko

Vesivahingon valttamiseksi laitetilassa tai serpyfdella ei tulisi olla vesiputkia.
Mikali ylapuolella on vesiputkia, hyva keino vakta&esivahinko on rakentaa vali-
pohja. (Laaksonen, Nevasalo & Tomula 2006, 127)t¢ita ei kannata pitaa lattialla,

vaan siirtda poydalle tai jotenkin muuten nosttdattiasta tukevan tason péaalle.

Sahkokatko

Sahkdkatkot ja sdhkohairiét voivat rikkoa laittesihieuttaessaan kayttokatkoja. Yli-
jannitesuoja vahentaa sahkohairion riskia verkkamivirtapiikeilta, esimerkiksi uk-
koselta. Sahkokatkoihin voi varautua UPS-laittetd varageneraattoreilla. Nama

laitteet on testattava saanndllisesti. (LaaksoNewasalo & Tomula 2006, 127)
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Poly

Polyn maaraa voidaan vahentdd saannollisella sisala ja laitetilan kayton rajoit-
tamisella. Laitetila ei tulisi olla varastona, eily@skentelypisteena. Vesi- ja polyva-
hinkojen estamiseksi laitteisto kannattaa nostdmtiasosta korkeammalle. (Laakso-
nen, Nevasalo & Tomula 2006, 127)

5 PALVELIMET JA TYOASEMAT

5.1 Palvelimet

Ohjelmistot on oltava ajan tasalla. Palvelimet @vpettdva mahdollisimman nope-

asti, kun siihen on mahdollisuus. Palvelimia jalein ohjelmistojen paivittamista ja
seurantaa helpottaa laiterekisteri (Laaksonen, diwoa& Tomula 2006, 156). Turhat

palvelut tulee karsia pois palvelimilta. Varsinkierkkopalveluiden kanssa pitaa olla
tarkkana, ettei palvelimille ole tietamatta aseturet takaporttia hakkerille. (Toivo-

nen 2002, 45)

Palvelimet tulisi luokitella niiden tarkeysasteidetkaan. Luokittelussa tulisi kayt-
taa enintaan neljda tarkeysluokkaa. Kolme tarkeyslaa on tarpeeksi Mikropasin
taman hetkisessa tilanteessa. Tarkeysluokat oultkiassa 1. Palvelimien kaytetta-
vyys ja niiden siséltdmien tietojen kriittisyys ovarkeimmat maarittelytavat palve-

limien tarkeysluokittelussa. (Laaksonen, Nevasalbagnula 2006, 158-159)



Taulukko 1. Palvelimien tarkeysasteiden luokittelu
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Tarkeysaste Kriittinen Tarkea Ei-tarkea
Méaarite
Palvelimen lIman taté palvelinta | Tama palvelin on Palvelin, joka ei
I yrityksen toiminta keskeisenéd osana | vaikuta lahes ol-
ominaisuus . o .
keskeytyy yrityksen toimintaa. | lenkaan yrityksen
Toiminta voi kuiten- | paivittaiseen toi-
kin jatkua hetkelli- | mintaan
sesti ilman tata pal-
velinta
Palvelimen Enintddn 5 minuuttia | 3 — 5 tuntia Useita paivia
keskeytyksen

enimmaisaika

Palvelimessa
olevan tiedon

Kriittisyys

Kaikkien mahdollisten

olosuhteiden vaiku-
tuksien alla tietojen
sailyminen ja saata-
vuus on turvattava

Ainoa ero kriittiseen
palvelimeen on tie-
tojen saatavuuden
aikaviive, joka on
maksimissaan 3 — 5
tuntia

Tietojen sailymi-
nen ja saatavuus
olisi turvattava,
vaikka tietojen me-
netys ei ole yrityk-
sen kannalta mer-
kittdvaa

Identtisen va-
ra-palvelimen

pakollisuus

Pakollinen

Suositeltava

Ei tarpeellinen

5.1.1DMZ

Demilitarisoitua aluetta kaytetaan fyysisena taigisena aliverkkona lisaamaan tie-
toturvaa yrityksen palvelimien ja Internetin va&illOn olemassa monenlaisia DMZ-

ratkaisuita. DMZ—palvelimet eivat ole palvelimiajgsa on yrityksen tarkeita tietoja,

vaan palvelimia, jotka hallinnoivat vain lahinnarkleoliikennettd. Yrityksen palve-

limet, jotka sisaltavat yrityksen tarkeimmat tiedsjaitsevat sisaverkossa, joka on

erilladn DMZ—palvelimista. Yksinkertaisin DMZ—raika lienee yhden palomuurin

takana olevat webpalvelut, kuten www-, sdhkdpgatbNS—palvelimet. Nama pal-

velimet ovat irti yrityksen sisaisesta verkosta amaerkkonaan, kuten kuvasta 2

kay ilmi. (Cantrell, Lucas & Abhishek 2006, 29-35)
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Internet

Reititin

Eﬁ Palomuuri E ]

Sisiverklko

[]

Kuva 2. Yhden palomuurin DMZ-ratkaisu

Kuvassa 3 on esiteltyna kahden palomuurin ratkag@ on turvallisempi ratkaisu
kuin yhden palomuurin ratkaisu. Tall6in yrityksetkaa tulevaa verkkoliikennetta
hallinnoi ulkoinen palomuuri, jonka kautta tietkinne on sallittu menemaan vain
DMZ—palvelimiin. Sisaverkkoon tietoliikenne kulkesisdisen palomuurin kautta
DMZ—palvelimilta. (Cantrell, Lucas & Abhishek 20089-35)
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Internet

Reititin

DMZ -alue

Palomuur

Sisiverkko Eﬁ Palomuur

[]

Kuva 3. Kahden palomuurin DMZ-ratkaisu

Yhden palomuurin ratkaisutapaa puoltavat sen eswif, helppo muodostus ja va-
hainen yllapito. Yhden palomuurin ratkaisutapaaiedlu kasvavan yrityksen ratkai-

suksi ja tietoturvallisuudeltaan yksi palomuuri leeikompi kuin kaksi palomuuria.

Hyvia puolia kahden palomuurin kayttbratkaisussasen monipuolisuus erilaisine
palvelimien sijoitusmahdollisuuksineen ja sen tieteallisuuden taso. Heikkouksina
on, ettd se maksaa enemman kuin yhden palomuuyitokdtkaisu ja kahden palo-

muurin tarkkailuun kuluu huomattavasti enemman aijgaresursseja. (Cantrell, Lu-
cas & Abhishek 2006, 37-38)

5.1.2NAT

NAT eli network address translation yleistyi yrifiys kaytossad, koska IP—osoitteet
alkoivat vahentya. Nykyisin osoitteenmuunnosta &tan IP—osoitteiden piilottami-
seen. Osoitteenmuunnoksen tekeva laite, joka ampalri tai reititin, muuttaa sisai-

sen IP—osoitteen julkiseksi. Useat eri laitteetvabisiis kayttda samaa ulkoista IP—
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osoitetta likennoidessdan Internetissa. (Beekelkdamar & Wettern 2003, 62) NA-
Tista on olemassa kaksi erilaista versiota. SteaitNAT tarvitsee pysyvan julkisen
IP—osoitteen jokaiselle isénta-koneelle sisdisessiossa. Dynaaminen NAT antaa
automaattisesti julkiset osoitteet tarvittaessan KRV6 on yleistynyt nykyisen IPv4n
tilalle, NATIlle ei ole enaa tarvetta. (Leiden, \&fisky & Bradner 2009, 83) Kuvassa
4 on esiteltynd miten IP—osoitteet voidaan vailNad'in avulla. Ylin IP—osoite on

se, joka nakyy Internetiin. Muut osoitteet ovatssi.

Internet 87.56.221.133

NAT-laite 10111

oooo

[ ] [ ] [ ]

10101010 10101020  10.10.10.30

Kuva 4. Esimerkki osoitteenmuunnoksesta

Hakkerin on vaikeampaa paasta NATIn takana oletgtokoneisiin, koska yksityi-
set verkko-osoitteet eivat vality Internetiin opatareilta. Mikali operaattorit eivat
jostain syysta esta yksityisten verkko-osoitteigiélittymista Internetiin, ei ole mah-
dollisuuksia tietdd mille lukemattomista Internséisolevista tietokoneista tama 1P—
osoite kuuluu. NAT ei kuitenkaan pysty suojaamaetokonetta kayttajan tekemilta
virheilta, kuten kayttajan muodostamaa yhteyttéamifeliselle tietokoneelle. (Beeke-
laar, Komar & Wettern 2003, 63-64)

Yksityiset IP—osoiteavaruudet:
e 10.0.0.0 —10.255.255.255
e 172.16.0.0-172.31.255.255
e 192.168.0.0 —192.168.255.255



20

Nama IP—osoitteet ovat varattuja yksityiseen kaytiGika niita kayteta Internetissa.
(Beekelaar, Komar & Wettern 2003, 63)

5.1.3VLAN

VLAN eli virtuaalinen lahiverkko mahdollistaa fyysn lahiverkon jakamisen usei-
siin virtuaalisiin l&hiverkkoihin. Jokainen VLAN aaoman ainutlaatuisen numeron-
sa, joka toimii tunnuksena fyysisessé lahiverko&saVLANIt jakavat lahiverkon
kytkimet ja muut laitteet, mutta jokainen VLAN toimoogisesti itsekseen. (Feit
2000, 307) Virtuaalinen lahiverkko soveltuu eriisgarkoituksiin. VLAN voi olla
pysyva ratkaisu tai hetkellinen. Eri VLANIt voidaamééaritella eri tarkoituksiin ja ne
voivat pitda sisalladn esimerkiksi yrityksen tyGgase palvelimet, langattoman lahi-
verkon tai asiakkaiden huollossa olevien tietokdaeityopisteen. (Feit 2000, 308)
Kuvassa 5 on yhdenlainen esimerkki virtuaalisténvigrkkojen kayttémahdollisuu-
desta. Jokaisella VLAN:lla on oma kytkimensa, jgakaa virtuaalista lahiverkkoa

niin monelle laitteelle kuin on tarve. Jokaisellgkimella on oma IP—osoiteavaruus.

DrAZ—alue

JF'] Palomuuri f Reititin

. / \—\ Kytkimet

/| ] |/ ] |{‘| [= \|

Tybasemat

WLAML: 10.10.20.*

WLAMZ: 10.10.20.*

:10.10.30.*

WLAMA: 10.10.40.*

:10.10.50%

Kuva 5. Esimerkki useiden virtuaalisten lahiverldmkaytosta
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VLANIin liittyvia hyotyja ovat verkkoliikenteen vamtyminen ja tehokkaampi kayt-
t6, parempi tietoturva ja yrityksen tietoverkon gahpi hallittavuus ja joustavuus.
VLANIn sisalla olevat tietokoneet lahettavat tietojain toisilleen oman lahiverkon
sisélla, eivatka rasita muuta yrityksen verkkoatdturva paranee VLANIn avulla,
koska VLAN:Ista ei paase toiseen VLANIIn, jos kytlemportit on maaritelty oikein.

Kytkimen portit voidaan maaritella kiinteasti tigth VLANIIn. Talla tavalla este-

taan paasy VLANista toiseen IP-numeroa vaihtamalilittavuus ja joustavuus
ovat helpompia, koska jokaisen VLANIn hallinta thpau yhdesta paikasta. (Ange-
lescu 2010, 418) Virtuaaliset l&hiverkot on hyvéarkité erivarisind verkkokaapelei-

na lisdaamaan hallittavuutta.

5.1.4RAID

Useat erilaiset RAID—ratkaisut auttavat tietokoagjbko vikasietoisuudessa tai no-
peudessa, jolloin kokonaissuoritustaso nouseeoKaekeen toimintavarmuus kuiten-
kin laskee sita mukaa, mita enemman kiintolevyjdRAoteutuksessa on. Yhdessa
RAID-ratkaisussa on aina enemman kuin yksi kiintplg Singh 2009, 108) Yksi
RAID-ratkaisu toimii paremmin yhdessa palvelimegaatoinen RAID toimii pa-

remmin toisessa.

RAID O

RAID 0 on edullisin vaihtoehto. Tata ratkaisua lei§tein kun halutaan yhdistaa mon-
ta erillista kiintolevya yhdeksi suureksi kokonaigeksi. RAID 0 kayttaa ratkaisuis-
ta ainoana kaikkien kiintolevyjen kapasiteetit koasuudessaan. RAID On heikkous
on, etta silla ei ole yhtaan vikasietoisuutta. Kkatiketo menetetaan, jos yksikin kiin-
tolevy hajoaa. Vahvuutena on paras mahdollinenitsistaso. Paras kayttokohde tal-
le ratkaisulle ovat korkeaa suorituskykya vaats@ellukset, jotka eivat ole kriitti-

sia yrityksen toiminnan kannalta. (Singh 2009, 112)

RAID 1
RAID 1 peilaa eli kirjoittaa saman tiedon jokaiseliintolevylle. Taman takia RAID
1 on ratkaisuista kallein, koska kiintolevyjen ykkapasiteetista on kaytdssa vain

puolet. Hyvaa tassa ratkaisussa on, etta tietozeaetetd, jos yksi kiintolevyista rik-
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koutuu. Vikasietoisuutta vaativissa jarjestelmiB#EdD 1 on erittain kayttokelpoinen
ratkaisu. (Singh 2009, 112)

RAID 0+1

RAID 0+1 kayttdd hyvakseen RAID O- ja RAID 1 -ratkata yhdistaen naiden par-
haat ominaisuudet. RAID 0+1 tarvitsee toimiakse&hinmtaan nelja kiintolevya, jois-
ta ensimmaisella parilla on tallennettu tieto janém pari peilaa tallennetun tiedon.
Ratkaisuna RAID 0+1 on kallis, mutta sen erinomaiseorituskyky ja hyva vi-

kasietoisuus puoltavat sen puolesta.

RAID 5

RAID 5 tarvitsee toimiakseen vahintaan kolme kiiewya, joista yhden kiintolevyn
kapasiteetti menetetd&n. Ylimaaraista kiintolevyadynnetaan tuomaan vikasietoi-
suutta kayttamalla pariteettidataa kiintolevyjersken. Tieto kiintolevyilla menete-
tédan vain jos kiintolevyistd hajoaa enemman kuisi.yRAID 5 sopii hyvin yleisrat-
kaisuna kaikkiin palvelimiin. (Singh 2009, 113)

5.1.5Palvelimien liitAnnéat

Yrityksen palvelimista olisi hyva poistaa kaikkrhat liitannat, kuten USB-liitannat

ja infrapuna-, WLAN- ja Bluetooth—yhteydet. Tallavalla yrityksen tieto ei levia

helposti esimerkiksi kayttdjan muistitikulle. Ty@asissa vastaava tilanne voidaan
valttda asentamalla erillinen sovellus estamaan-Ritieiden kayttd. (Laaksonen,

Nevasalo & Tomula 2006, 222)

5.2 TyOasemat

Kaikki Mikropasin omistamat ja tyontekijoiden kagg# olevat tietokoneet ja laitteet
on tarkoitettu vain tydtehtéavien hoitoon. Kayttatiatassa tydasemassa pitaa olla
kayttaja ei aina kuitenkaan muista lukita tietoktae@nnen poistumistaan sen luota.

Tybasemien monitorien ruudut saavat olla nakywssa tyontekijdille.
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5.2.1Ohjelmat ja lisenssit

TyOasemista pitd& poistaa kaikki turhat ohjelmagbgévelut, esimerkiksi tiedostojen
jako. Turhat palvelut voivat toimia takaporttinatg kayttamalla luvaton henkil voi
paasta yrityksen verkkoon. (Toivonen 2002, 46) Mijgasin omistamiin tietokonei-
siin saa asentaa vain niitd ohjelmia, joihin yrégha on hallussaan lisenssi. Jos kayt-
taja tarvitsee jonkun ohjelmiston kayttoonsa, tuléaen pyytaa lupa vastuuhenkilol-
td. Ohjelmien lisenssit tulisi olla kirjattuna ykte yhtenéaiseen rekisteriin. Talla ta-
valla tiedetaan yrityksen koneissa olevat ohjelraédi jo olemassa oleviin ohjelmiin
tarvitse ostaa uutta lisenssia uudestaan. Rekisteripidettava ajan tasalla ja paivi-
tettava kun uusia ohjelmia asennetaan. Saannolbhgrimien inventointi on suota-
vaa, koska se auttaa pitdmaan rekisteria ajaragaatamalla turhat ja vanhentuneet

ohjelmistot voidaan poistaa. (Laaksonen, Nevasalom&ula 2006, 153)

Tyontekija ei saa missdén tapauksessa asentdaiikétuja tai Internetista ladattuja
ohjelmia yrityksen tietokoneille, vaikka ohjelmasikin ilmainen ja sen tarkoitus on
hyvamielinen. llmainen, Internetista ladattu ohjelwoi tuoda haittaohjelman muka-
naan. Kyseinen haittaohjelma voi esimerkiksi ket#tba kayttdjan toimista ja sa-

lasanoista, ja lahettdd ne eteenpain ohjelmaratkekij

5.2.2 Internetin kayttd

Vierailu sivustoilla, joista on todennékoista saddéttaohjelmia tydasemalle, tulisi
estad ja suodattaa ohjelmallisesti. Tallaisia $ojasovat mm. aikuisviihde. Tiedos-
tojen luvaton jakaminen ja niiden hallussapito aisda kielletty. Internetin vahaista
kayttoa tyontekijan omiin yksityisten asioiden loaih ei tulisi kieltdd. (Laaksonen,
Nevasalo & Tomula 2006, 164-165)

Sahkdpostin kayttoon voidaan soveltaa samoja askoiin on edelld mainittu. Sah-
kopostiosoite, joka on yhteiskaytdssa, vahentakgastiin liittyvia ongelmia. Yri-

tyksen yhteiskaytdssa oleva sahkopostiosoite wdigimyynti@yritys.fi tai asiakas-

palvelu@yritys.fi Erityishuomioita sdhkodpostiin liittyen ovat:

e tapa, jolla sahkodpostiosoite julkaistaan ja esitietgityksen Internet-sivuilla
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e tyontekijan poissaoleminen ja tydsuhteen paattymine

¢ henkilokohtaiset sdhkodpostiviestit

e VvA&rdan osoitteeseen saapuneet viestit

¢ |ahetetyt, mutta vastaanottamattomat viestit

e sen salaus, liitetiedostot ja roskaposti (Laaksphmvasalo & Tomula 2006,
165-166)

Facebookin tai minkd&dn muunkaan samanlaisen paltzgjaajan tilapaivityksissa ei

saa olla mitdan, mika viittaa yrityksen sisaisigioghin. Taman kaltaisia asioita ovat
esimerkiksi ennalta méaaritellyt poissaolot, ongeliyretyksen jarjestelmissa ja niin

edelleen. Kenenkdan tuntemattoman henkiloén lahé&itfnkaviesteissa tai esimer-
kiksi Facebookin viesteissé olevia Internet-linkkei saa avata (Pulliainen 2011,
25).

5.2.3Virtualisointi

Virtualisoinnilla voidaan tarkoittaa montaa eriai mutta tassa tydssa keskitytadan
vain tapaan mahdollistaa usean eri kayttojarjestelsuorittaminen yhdella fyysisel-
|& tietokoneella. Fyysisella tietokoneella pitata dharvittavat resurssit, jotta se pys-
tyisi suorittamaan virtuaalikoneita. (Carswell & We2009, 2) Virtualisointi tarvit-
see toimiakseen virtualisointiin tarkoitetun ohjaim kuten VMware. Virtualisoinnin
etuja ovat tietokoneen kayttdamattomien resurssigidyntaminen, uuden tietoko-
neen nopea kayttoonotto ja virtuaalikoneen joustgé@pito (Carswell & Webb
2009, 5).

Heikkouksia virtualisoinnissa ovat virtuaalikonandsuorituskyky ja rajoittuvuudet
isantakoneen resurssien mukaan. Virtuaalikoneitdaam kayttaa esimerkiksi uusien
jarjestelmien ja sovelluksien testaamiseen, kdjgduntemattomien kayttojarjes-
telmien tai sovelluksien opettamiseen ja esittelygarswell & Webb 2009, 6) Vir-
tualisointi edistaa tietoturvaa, koska yrityksefiggemat voivat olla massamuistitto-
mia, lahiverkon kautta toimivia paatelaitteita. tdmalikoneessa tapahtuvat virheet
eivat vaikuta muihin virtuaalikoneisiin. Eri palwlvoidaan jakaa useille eri virtuaa-

likoneille, eivatkd ulkopuoliset henkilot padse mégasiksi toisella virtuaalikoneella
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oleviin tietoihin. Virtualisointi on edullinen ragksu, koska ei tarvita monia fyysisia
tietokoneita kuluttamassa sahkoa, eika uusillaikalkomponenteille ole samanlais-
ta tarvetta kuin, jos olisi useampi fyysinen tieiok. (Blokdijk & Menken 2008, 35-

37) Virtualisointia voidaan kayttaa hyodyksi mygevelimissa.

6 PALOMUURI JA REITITIN

6.1 Palomuuri

Palomuurilla estetd&n ulkopuolisia paasemasta kgety verkkoon (Kajala 2002,
200). Palomuureja on monenlaisia, kuten omaa Kaystelmaa kayttavia ja erityi-
sesti palomuureja varten raataloityja tutumpia t@étjestelmia, kuten Linux ja
Windows (Andrés & Kenyon 2004, 434). Palomuuri aein enemman kuin vain
pelkka palomuuri. Tarkeitd palomuurin ominaisuuksiat: hallittavuus, liikkenne-
maaran riittava kasittely, salatun liikenteen tstdminen, lokitietojen keskitys ja so-
velluksien kayttaman liikenteen tarkistaminen (Lsmken, Nevasalo & Tomula
2006, 188). Muita palomuurin ominaisuuksia ovatalon suodatus, VPN, NAT,
kuorman tasaus ja vikasietoisuus. Sisallon suodatiteia estamaan yrityksen ver-
kossa olevia kayttajia padsemasta tietynlaisilteriet-sivustoille. Kuorman tasaus
jakaa ja hajauttaa verkkoliikennetta. Vikasietosuahdollistaa palomuurin peilaa-
misen toiseen palomuuriin, jolloin toinen laitt@istn kayttdvalmiina, jos toiseen lait-
teeseen tulee vika. (Kajala 2002, 202) Tietoliikenerkossa vaikeutuu, jos suojauk-
set on asetettu liian tiukoiksi. Turvallisempi ymigé tarkoittaa heikompaa toimin-
nallisuutta. (Kajala 2002, 209)

Palomuurin Iapi kulkevaa verkkoliikennetta voidaarkkailla IDSn avulla. IDS el
intrusion detection system ei auta milladn muudieatla kuin vain antamalla haly-
tyksen, kun se havaitsee normaalista poikkeavamiritaa verkossa. IDS saadetaan
toimimaan yhdessa palomuurin kanssa. (Kajala 2R02;246) Lokeja tarvitaan esi-
merkiksi vianhaussa, verkkovikojen paikallistamsseg$a tunkeutujien jalkien seu-
raamisessa (Kajala 2002, 258). Varmin tapa estdarianuokkaamista on kirjoittaa

lokit yksisuuntaiselle laitteelle, joka tallentakit kerran kirjoitettavalle tallenteelle
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tai kayttamalla suojattua, vain lokeille tarkoitettpalvelinta. Yleisin kaytdossa oleva
lokien keraysprotokolla on syslog, joka on integma useimpiin palomuureihin.
(Kajala 2002, 259) Lokit ovat todistusaineistoa Kumkkeria syytetaan verkkoon
tunkeutumisesta (Kajala 2002, 269).

6.1.1 Vahvuudet ja heikkoudet

Erilaisilla palomuureilla on omat vahvuudet ja heilkdet. Uutta palomuuria hankki-
essa on hyva perehtyad eroavaisuuksiin paremmionRalri ei vastaa yksinaan suo-
jauksesta, vaan se on vain osa suojausta. Ei pattad liikkaa palomuurin toimin-
taan, vaan pitdd myos pitaa huolta sisaisten v@zkkbetoturvasta. (Kajala 2002,
210) Joitakin palomuureja on helpompi raataldidéaamtarkoitukseen kuin toisia.
Palomuurien paivitysmahdollisuudet vaihtelevatkibopalomuurit ovat kayttdomi-
naisuuksiltaan monipuolisia ja helpompia yllapikigén toiset. Palomuurien sisainen
tallennustila vaihtelee, mutta lokien sailytystétga on olemassa muitakin mahdolli-
suuksia. Palomuurien suorituskyvysséa on eroavasaullotkin palomuurit pystyvat
kasittelemaan enemman verkkoliikennettd samassaaajaiin toiset. (Andrés & Ke-
nyon 2004, 434) Palomuuri ei suojaa yrityksen Eistipahtuvia toimintoja, kuten

tietojen kopioimista ulkoiselle massamuistille.

6.2 Reititin

Palomuurissa voi olla reititin integroituna, muttdlaiset palomuurit eivéat ole kaik-
kein tietoturvallisimpia ratkaisuita (Kajala 200A)5). Taman vuoksi erillisen reitit-
timen olemassaolo on perusteltua. Reititin mairegtityksen verkkoa muualle In-
ternetiin. Reitittimen kautta on mahdollista paast&in tahansa yrityksen lahiver-
kon sisélla. (Malik 2003, 708) Kryptaamalla tuleemjgta yhteydet reitittimeen, kun
yllapito ottaa siihen yhteyden. Tatd ennen pitééritaa kayttdjan varmentaminen.
(Malik 2003, 58) Reitittimen kayttamattomat palvetulee poistaa kokonaan kaytos-
ta (Malik 2003, 62).
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6.2.11PSec

IPSec eli Internet protocol security architectuneainoa Internetin suojaustekniikka,
joka toimii kaikissa Internetin tiedonkulun protdkssa. IPSecin avulla varmistetaan
kahden laitteen vélinen turvallinen yhteydenpit®®Séc mahdollistaa tiedon salauk-
sen, osapuolten todennuksen ja tiedon eheydenagidamy & Harkins 2003, 43-
44) Kaikki turvallisuuteen liittyvat toimenpiteeehidddn yhdessa paikassa. Eri oh-
jelmia ei siis tarvitse erikseen suojata. IPSeadinlla voidaan suojata virtuaalinen
etayhteys tai lahiverkko. (Doraswamy & Harkins 20087) Toiset Internetiin liitty-
vat protokollat voivat aiheuttaa ongelmia IPSecilledennakdisempaa kuitenkin on,
ettd IPSec aiheuttaa ongelmia niille. (Doraswamiiaikins 2003, 217)

6.2.2NAC

NAC eli network access control estaa kaikki epéilyét tiedonsiirrot verkkoliiken-
teestd. Huomatessaan epailyttavaa liikennetta, MAIEA sen ja kayttdja ohjataan
sallittuun verkkoon. NAC etsii myos haittaohjelnganiiden asetuksia kayttajan lait-
teelta, kun kayttgja kirjautuu siséan NACiin. Hudessaan jotain poikkeavaa nor-
maalista, NAC poistaa kayttajan verkosta. (Clark&020) Kayttgjat voivat tuoda
verkkoon oman laitteensa. Laite pitaa kuitenkinistekdidd NAClle ennen kuin se
toimii verkossa. Uutta rekisterdintia ei tarvitarsmn laitteen kohdalla. (Clark 2008,
15) NAC ei salli verkossa muita kuin siihen rekiétgyja laitteita (Clark 2008, 22).
NAC lisda yhden uuden suojaustason yrityksen ldkkaon palomuurin ja muiden
suojauksien kanssa. NAC ei ole valttamattomyys ikaik verkoissa. Ennen kuin
NAC otetaan kayttoon jossain verkossa, pitaa tidtadLiin liittyvat vaatimukset,
koska se ei vélttdmatta ole paras ratkaisu kaikkB&Cin toimintaperiaatteet pitaa
olla valmiiksi mietittyin&, kun NAC otetaan kayttdoTalla tavalla NACin asetuksi-
en sadatdminen on helpompaa. Kolmas tarkea asiau@taa, mita kannattaa suojata
NACin avulla. (Clark 2008, 39)
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7 ETATYOT

7.1 VPN

VPN on virtuaalinen etakayttoyhteys, jonka avulkadigtetaan vahintaan kaksi tyo-
asemaa samaan verkkoon. VPN mahdollistaa turvalltsgokoneen kayton kun
esimerkiksi selataan Internetia tai luetaan sahgigdietokoneen ollessa julkisessa
verkossa (Laaksonen, Nevasalo & Tomula 2006, 188malla periaatteella yrityk-
sen toimihenkilo paasee kasiksi kotoaan kotikoaeellyrityksen palvelimiin tieto-
turvallisesti. VPNAAa voidaan hyodyntaa yrityksessés extra- ja intranettina. (Feil-
ner 2006, 9) Sahkopostia luettaessa muualta kitykgen sisélta, esimerkiksi kotoa,
on suojaamiseksi kaytettdva VPN—-yhteytta tai Wellid)goka on suojattu HTTPS—
yhteydella (Laaksonen, Nevasalo & Tomula 2006, 193).

VPN auttaa salauksellaan varmentamaan tiedon fuaksellisuuden, eheyden ja
saatavuuden. Luottamuksellisuudella tarkoitetagdotn saatavuutta vain niille, joille

se kuuluu. Eheydella tarkoitetaan sita, ettd @tmuutu lahettajan ja vastaanottajan
valilla. Tiedon saatavuudella tarkoitetaan, eg#otion varmasti tallella, ja ettd siihen

paasee helposti kasiksi kun tietoa tarvitaan. (ieei2006, 17)

VPN tarvitsee toimiakseen kolme asiaa. Ensimméauaaimus on, etta palomuurista
loytyy VPN&& tukeva ominaisuus. Seuraava vaatimusemlinen tai palomuurin
oma VPN -ohjelma. Kolmas ja viimeinen vaatimus nugida verkosta salatun.
Verkko tietokoneiden vdlilla salataan kayttamallityesia salaukseen kaytettavia
avaimia. Tieto siis muunnetaan salatuksi ennetoaiitoiselle koneelle, jossa tiedon
salaus puretaan. Vain avaimenhaltija voi sala@vpta salauksen. (Feilner 2006, 8-
9)

7.2 WLAN

WLAN on langaton lahiverkko. WLANIin liitetyt laittet eivat siis tarvitse verkko-
kaapeleita paastaakseen Internetiin. Samalla WLANwallisuus heikentyy, koska
ei ole fyysista estetta verkkoliikenteelle. WLANiVat helppoja asentaa ja kayttaa.
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Taman kaiken vuoksi ne ovat niin yleisia. YleisirkMN standardi on 802.11. (Lea-
ry & Roshan 2004, 21)

802.11 standardissa havaittiin puutteita kayttajeentamisessa ja salauksessa kun
se julkaistiin. WLANIn todentamiskeinot ovat erittdvajavaiset. WLAN on salatta-
va siis jollakin muulla keinolla tai muuten verklam todella vaarallinen kayttaa,
koska ketdan kayttajista ei voida todentaa varmilaudéeary & Roshan 2004, 126)
WLAN voidaan suojata kahdella eri salauksella. W&tPwired equivalent privacy
on salauksista heikoin, mutta antaa kuitenkin jond@rran suojaa. WLAN pitaa sala-
ta WPAnN eli Wi-Fi Protected Accessin avulla, mikadikkeri on kokeneempi ja maa-
ratietoisempi. WPAN salaus on toimivampi, kosk&k&gttad datan salaukseen vali-
aikaista avainta, toisin kuin WEP. (Cox 2003, 28)

WLANINn kayttdéa suunniteltaessa pitaa siis huomipetté verkko on tarpeeksi hyvin
salattu. Yhtenaiseen laitteistoon ja tukiasemignitmiseen ja niiden antenneihin
pitdd myos kiinnittdd huomiota. Yhtenainen laitieiauttaa yllapidossa. Tukiasemi-
en antennien pitdd kantaa tarpeeksi yrityksenilgissa, koska seinét ja lattia voivat
estaa tiedonvalityksen kokonaan. Talloin voidaarnekikin myos kayttaa toista tu-
kiasemaa. Yrityksen omassa kaytdssa voisi ollatsaldLAN omassa virtuaalisessa
lahiverkossaan. Salaamaton WLAN voisi olla asiaft&nija huollon valiaikaisessa
kaytossa. Taman WLANIN voisi sijoittaa omaan esd@kn virtuaaliseen lahiverkkoon
erilleen salatusta WLANista ja yrityksen muustakesta. WLANiIIn kirjautuessa

voidaan kayttaa NACia apuna (Clark 2008, 33).

7.3 PED-laitteet

PED muodostuu sanoista personal electronic devVicai@meksi tarkoitetaan henki-
|I6kohtaisia elektronisia laitteita. (Laaksonen, Beslo & Tomula 2006, 218) PED-
laitteita ovat esimerkiksi kannettavat tietokondeDA—laitteet, muistitikut, flash—
muistit, MP3-soittimet ja kdnnykat. PED—laitteidggtoturva on oltava yhta hyvassa
kunnossa kuin muidenkin laitteiden. (Laaksonen, dd¢alo & Tomula 2006, 162)
Liséksi laitteet tulee paivittdd kun niihin on saalla paivityksid, muuten ne ovat

vielakin haavoittuvaisempia. (Laaksonen, Nevasalbognula 2006, 221)
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PED-laitteiden kasittelyssa on huomioitava seursasiat:
e mita tietoa nailla laitteilla saa sailyttaa
e miten tietoliikenneyhteydet suojataan
e mita tehda, jos laite tai media katoaa tai merida ri
e miten tieto varmistetaan ja varmuuskopioidaan
e miten kayttéa valvotaan
e miten laitteita kuljetetaan ja sailytetdan (tajadampotilan vaihtelu) (Laak-
sonen, Nevasalo & Tomula 2006, 162, 168-169)

Biometrinen tunnistus eli sormenjéalkitunnistus orodiyllinen ja helppo tapa estaa
tuntemattomia paasemasta laitteessa oleviin tietdiésiksi. (Laaksonen, Nevasalo
& Tomula 2006, 220) Muistitikuissa pitéisi olla dien salauksen mahdollistama
kryptausmenetelma. Salausohjelmiston tarkeimméimnasset ovat: helppokayttoi-

syys, kaiken laitteella olevan tiedon salaus se&skiketyn yllapidon tukeminen.

Helppokéayttoisyydella tarkoitetaan, etta jarjest&hm kirjautuminen on riittava toi-

menpide, eikd muita salaukseen liittyvia toimenfitaarvitse tehda. Keskitetylla

yllapidolla tarkoitetaan kayttaja-salasanapariesimista tarpeen mukaan ja laitteen
itsensd automaattista lukitsemista maaraajan umessd. PED-laitteiden verkko-
turvallisuuden kannalta merkittavia toimenpiteitdab kayttamatta olevien Blue-

tooth- ja WLAN-yhteyksien kaytosta poistaminen kuitd ei tarvita. (Laaksonen,

Nevasalo & Tomula 2006, 221)

8 TARKEAN TIEDON KASITTELY

"Organisaation toiminnan kannalta kaikki omaisuaisg@n merkitys on oltava tarkas-
sa tiedossa, oli tAima omaisuus kiinteassa muodaissato-omaisuutta.” (Tammisa-
lo 2005, 29)

Ennen kuin tietoa voidaan kasitella oikein, onisekiteltava ensin. Yrityksen tyon-
tekijoiden on tiedettava, ettd he kasittelevatylsen toiminnan kannalta merkittavaa

ja arvokasta tietoa. Luokittelu helpottaa tiedosittélya. Tietoja voidaan luokitella
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seuraavalla periaatteella. Ensiksi tiedolle vafithaokka mihin se kuuluu. Tieto voi
olla luottamuksellista tai julkista. Seuraava vailmetiedon kasittelyn periaatteet. Mi-
ten tietoa kasitellaan kirje-, sahkopostina ja piaten valityksella? Seuraava tarvit-
tava toimenpide liittyy tiedon salaukseen. Onkoitkeltfiva tieto salattava? Viimei-
nen tiedon kasittelyn vaihe on sen havittdminemttamuksellista tietoa ei pida heit-
taa normaaliin roskikseen, vaan pistaa silpputégatai mieluummin kayttaa erillis-
ta tietoturvaroskalaatikkoa. (Laaksonen, Nevasal®agnula 2006, 161) Yrityksen

kaikkien henkildiden tulee noudattaa naita saarkagitellessaan tietoja.

8.1 Elektroninen tieto

Elektroninen tieto ei ole valttamatta nakyvilla §ysessa muodossa, kuten esimerkik-
si tulostettu kopio sahkopostiviestista. Yritykganestelmien hallintaan, tiedonsiir-
toon ja yllapitoon liittyvat yhteydet, selainpolgat jarjestelmat, missa kayttgjalta
vaaditaan tunnistautuminen tai tehdaéan ostotapahtaéhkdpostiviestien lahettami-
nen, tiedon varastoiminen ja etakayttoyhteydetadat&va, muuten kolmas osapuoli
VoI paasta tietoihin kasiksi. (Laaksonen, Nevagalbomula 2006, 195-196) Jos tie-
tokoneen kiintolevy ei ole salattu, ja ulkopuolinbankil6 saa sen haltuunsa, on
mahdollista lukea koko kiintolevy. Kayttgjatunnukse salasanat voidaan selvittaa
nopeasti, mutta jos kiintolevy on salattu, senltig#a tietoa ei voida lukea. Nyky-
paivan salausmenetelmilla tietokoneen kayttd eastid ollenkaan salauksen ollessa
paalla. Kiintolevyn salausmenetelmana kéaytetadhseii salaukseen tarkoitettua sa-
lausohjelmistoa. (Laaksonen, Nevasalo & Tomula 2096) Jarjestelmien yll&pito-
yhteyksiin on kaytettava salattua protokollaa. jdgestelmia on ulkoistettu, on myos
niiden jarjestelmien yhteydet oltava salattuja. a8ala protokollia ovat: SSH,
HTTPS, SFTP ja SNMP. (Laaksonen, Nevasalo & Tor20[26, 196)

Elektronisen tiedon sailytyksessa pitaa olla huiokeh, etteivat siihen paase kasiksi
muut kuin yrityksen tyontekijat. Elektronisen tiededailytys on haastavampaa kuin
fyysisen tiedon, koska fyysiseen tietoon on ulkdizem vaikeampi paasta kasiksi.
Erilaisia sailytystapoja elektroniselle tiedolleabwmat ja kolmannen osapuolen pal-
velimet, CD- ja DVD—levyt ja ulkoiset kiintolevyElektronisen tiedon sailytyspaik-

ka tulee olla uudenaikainen. Vanhoilta tallentetlgto tulee siirtdd uudenaikaisille
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tallenteille. Varastossa olevan elektronisen tiedonpakata pienemmaksi, ettei se
vie turhaa tilaa sailytyskohteessaan. Useamminttaven elektronisen tiedon pak-
kausta ei kannata harkita, koska pakkaustapahtwmeatit talloin turhaa aikaa.

Elektronisen tiedon sailytysaika vaihtelee sendwden ja vaihtuvuuden mukaan.
Data tulee salata ennen tallentamista tai vastiaatienne, jonne data tulee, tulisi
salata.

Kiintolevyn alustaminen ei poista tietoja kiintoldtd kokonaan, vaan tieto todenna-
koisesti jaa levylle talteen. On mahdollista, ett@on saa palautettua erilaisilla tie-
donpalautusohjelmilla. Jos tieto halutaan tuhotsypésti kiintolevylta, pitaéa ylikir-
joittaa kiintolevy moneen kertaan uudelleen. Tal@rtkrkoitukseen on olemassa
erilaisia ohjelmia. (Baum & McDaniel 2009, 26-27uNa kiintolevyn tuhoamistapo-
ja ovat voimakas magneetti kiintolevyn kylkeen kantolevyn totaalinen fyysinen

tuhoaminen.

8.2 Fyysinen tieto

Fyysista tietoa on esimerkiksi kirjepostina tullasku. Fyysista tietoa tulee sailyttaa
paloturvallisessa paikassa. Ulkopuolisen henkilaasy fyysisen tiedon arkistointi-
paikkaan tulee estdad kulunvalvonnalla. Fyysisesonearkistoinnissa kannattaa pitaa
jonkinlainen jarjestys, kuten aika- tai aakkosjstys, jotta arkistoitu dokumentti 10y-
tyy helpommin.

Rypistamaton paperi vie vahemman tilaa roska-asti&siin rypistetty. Roskakoria
ei tarvitse tyhjentaa yhtd usein talla tavalla.t@iei havia paperia rypistamalla.
(Laaksonen, Nevasalo & Tomula 2006, 162) Tietotrastalaatikot tai papereiden

hallittu polttaminen ovat hyvia tapoja paasta ertivkeista fyysisista tiedoista.

8.3 Asiakkaiden tiedostojen kopiointi ja sailytys

Asiakkaan tietokoneelta on otettava tarkeat tiealbéen kun esimerkiksi tietokoneen
kiintolevy on rikkoutunut tai kayttojarjestelma omennyt sekaisin. Tarkeita tietoja
ovat esimerkiksi valokuvat ja dokumentit. Hyva tietbjen kopiointitapa on siirtdé
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asiakkaan tiedot ulkoiselle kiintolevylle huoltalén ajaksi. Talla tavalla asiakkaan
tarkeat tiedot eivat ole vaarassa héavita.

Ulkoinen kiintolevy, jolle tiedot tulevat, on oltavkapasiteetiltaan riittavan tilava,
jotta tiedot mahtuvat sinne. Kyseinen kiintolevysobltava salasanalla suojattu ja
kiintolevyn siséaltd kryptattu. Taman kiintolevynyiinen sijoituspaikka ei saa olla
ulkopuolisten henkil6iden saatavilla, ei edes dsaak, jonka tietoja kiintolevy sisal-
taa, koska siella on muidenkin asiakkaiden tiet@jsiakkaiden tiedostoja ei tulisi
sailyttaa turhaan. Tiedostot tulee poistaa kiintglig, kun asiakas on noutanut tieto-

koneensa huollosta ja on todennut, etta tiedostatt malautettuna tietokoneellaan.

9 SALASANAT

9.1 Salasanojen merkitys

Omaa salasanaa eika kayttdjatunnusta saa koskdaaa kaiselle henkildlle. Jokai-
sella kayttajalla pitaa olla oma salasana. Liiamtaeri salasanaa on vaikea muistaa,
ja koska salasanoja ei pida kirjoittaa muistiin n@k&an, ovat yrityksen jarjestelmat
suunniteltava siten, etta ei olisi tarvetta kuirdgthe kayttajatunnus-salasanaparille.
Liséksi yrityksen on suunniteltava ja paatettaviikadnovat toimenpiteet, jos salasana
unohtuu, katoaa, paatyy vaariin kasiin tai se ditedyy liian monta kertaa. (Laakso-
nen, Nevasalo & Tomula 2006, 166-167) Tyopaikaassaiaa ei tulisi kayttaa yri-
tyksen ulkopuolella yksityiskaytossa (Pulliaineri2025).

9.2 Vahvat salasanat

Vahvat salasanat sisaltavat pienia ja isoja kin@imumeroita ja erikoismerkkeja.
Salasana ei saa olla liian lyhyt, mitd pidempi satea sitd vahvempi se on. Hyvan
salasanan pituus on kahdeksan merkkia. Salassaa ella sama joka paikassa, ja se
tulee uudistaa usein. (Laaksonen, Nevasalo & Tor2@06, 166) Oma nimi, lemmi-

kin nimi, salasana, password, 0000, 1234 ovat ekkafi huonoista salasanoista.
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9.3 Salasanojen uudistaminen

Kayttdjan pitdd muuttaa oletussalasana aina engseksd kun han kirjautuu uuteen
jarjestelmé&an tai sovellukseen. (Laaksonen, Nega&alomula 2006, 167) Salasa-
noja voidaan uudistaa esimerkiksi seuraavalla laval
1. Valitaan kaksi sanaa: "pakastin toimii”
Lisatdan alaviiva sanojen valiin: "pakastin_toimii”
Vaihdetaan muutama pieni kirjain isoiksi: "PakasTiniMii”
Muutetaan kirjaimia numeroiksi: "PakasT1n_TolM11”
Lisataan viela yksi erikoismerkki: "Paka$T1n_TolM11

6. Salasana on valmis

o bk~ 0N

Samaa kahden sanan yhdistelmaa voidaan uudistaiidprauutoksilla tarpeen vaa-
tiessa esimerkiksi lisddmall&a numeroita sanoje@gretai vaihtamalla isojen Kkirjai-

mien paikkaa.

10 LAITTEIDEN HUOLTO

Yrityksen laitteita on huollettava saanndllisebtuoltotoimenpiteissa on noudatetta-
va laitevalmistajan suosituksia. Helpoin ja yksiréisin huoltotoimenpide on lait-
teiden puhdistaminen sédénndéllisesti. Laitteitauésit huoltaa kenenkaan muun kuin
siihen tyohon koulutettujen henkildiden. Mikali tylksen laite on lahetettava huollet-
tavaksi yrityksen ulkopuolelle, on huomioitava letljksenaikainen suojaus. Huomi-
oitavaa talloin ovat erilaiset fyysiset vahingétiimd, varkaudet ja tapaturmat. T&man
takia paasy mahdollisiin tietoihin on estettavasiatamalla tieto toiselle muistivali-
neelle kunnes tiedot voidaan palauttaa korjataligdelle. (Tammisalo 2005, 48-49)
Talloin ei tarvitse huolehtia yritys- tai muidenaauuksien leviamista huollon aika-
na. Samalla tavalla hoidetaan asiakkaiden huoHoatsevat laitteet, joita ei voida

korjata yrityksen tiloissa.
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10.1Laiterikot

Laitteet voivat menna rikki erilaisista syista. Jjokin laite menee, on hyva olla
suunnitelma kaiken varalta. Mokkula on esimerkikgia varayhteys, kun Internetiin
liittyva laitteisto on poissa kaytosta syysta tasésta. Palomuurit, reitittimet ja muut
verkkolaitteisto olisi hyva olla peilattuina idestlie laitteille. Jos laite menee rikki,
peilattu varalaite tulee rikkoutuneen laitteenli@l@utomaattisesti. Mikali tama ei ole
mahdollista, niin varalaite tai jokin toinen vakainen ratkaisu pitda olla selvilla.
Kiintolevyn rikkoutuessa tietokone tulee sulkeaiti@masti ja irrottaa kiintolevy.
Taman jalkeen kiintolevyn voi liittdd toiseen tikbmeeseen ja kokeilla onko mah-
dollista saada tarkeat tiedot kopioitua varmempatteen. Mikali tAma ei onnistu,
pitdd miettia, onko kiintolevyn sisélla oleva tieton tarke&aa, etta se pitdd vieda

kolmannelle osapuolelle tiedonpalautukseen.

10.2UPS

UPS on virransyottojarjestelma. Sen tarkeimpiaéekt ovat antaa siihen liitetyille
laitteille varavirtaa hetkellisesti sdhkdkatkontsassa ja turvata laitteet sdhkoverkon
virtapiikeiltd, esimerkiksi ukkoselta. UPS -laitgpogetaan laitteen ja virtal&dhteen va-
lille. Jokainen palvelin, jonka tarkeysluokaksi w@aritelty “kriittinen” tai "tarkea”,
pitdé olla kiinni UPS -laitteessa. Séahkokatkonusstsa UPSn pitaa tuottaa varavirtaa
tarpeeksi, jotta siihen liitetyt palvelimet ehti&ivsuorittamaan omat tarpeelliset toi-
menpiteet ennen sulkeutumista. Hyva varavirrandedisd on noin viisitoista mi-

nuuttia. UPS -laitteiden toimintakyky on saann@iis testattava.
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11 TIETOTURVARISKIN TOTEUTUESSA

Kun yrityksen tyontekijd huomaa tietoturvariskiridiotuneen, hanen on otettava va-
littdmasti yhteytta yrityksen tietoturvasta vastaan henkiloon. Tietoturvasta vas-
taava henkild raportoi riskin aiheuttamasta hagtasiaankuuluvalle viranomaiselle

tai taholle. Jokainen Mikropasin tyontekija on vastsa, siita ettd han noudattaa
kaikkia tietoturvaohjeita. Toimintaohjeita erilast tietoturvariskien toteutumiselle

l6ytyy liitteestd 1. Tietoturvariskin toteutuessakieimmat asiat ovat palvelun jatku-
vuus ja toipuminen. Mikali tietoturvariskeja totautuseita yhta aikaa, tarkeimmat
osa-alueet saavat talléin suuremman prioriteetitur&dnman prioriteetin saaneiden
riskien haittavaikutukset on voitettava mahdollisian nopeasti, jotta muutkin toteu-

tuneet riskit saadaan hoidettua. Tarkeysjarjessg&ensimmaisena on data eli lait-

teiden sisaltdma tieto. Tiedon jalkeen tarkeysgiyjsessa tulevat vasta itse laitteet.

12 TOIPUMINEN

Yrityksen tulisi laatia toipumissuunnitelma, ell&lla sitd jo ole. Toipumissuunni-
telman tulee sisaltda seuraavat asiat:

¢ Riskin realisoituessa tehtavat toimenpiteet

e Tutkia ja selvittaa haavoittuneet jarjestelmat

e Valittdbmien ja valillisten haittojen selvittAmineiskin toteutuessa

¢ Toimenpiteet vahinkojen pienentamiseksi

e Vastuuhenkildn nimedminen

e Toipumiseen tarvittava aika

"Toipumissuunnitelmaa tarvitaan silloin, kun liilk@ninnan kannalta on tapahtunut
jotain sellaista, joka vakavasti hdairitsee tai jopstda normaalin liiketoiminnan.”
Toipumissuunnitelma pitdd olla harjoiteltu ja téstaennen kuin jotain tapahtuu.
(Laaksonen, Nevasalo & Tomula 2006, 234) Yksi tarkgiariteltava asia toipumis-
suunnitelmaa laadittaessa on, se koska suunnitelfea aktiiviseksi (Laaksonen,
Nevasalo & Tomula 2006, 236).
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12.1Varmuuskopiointi

Yrityksen tiedot on varmuuskopioitava yllattaviatarniteiden varalta. Tiedon tulee
sailya luotettavana ja siihen on paastava helpgasiksi. Mita tarkedmpi tieto on,
sitd nopeammin se on varmuuskopioitava, kun sidremahdollisuus. Varmuusko-
pioinnin on parempi olla automaattista, koska Kijitt eivat sitd kuitenkaan aina
muista tehda. (Laaksonen, Nevasalo & Tomula 2006;171) Automaattinen var-
muuskopiointi on oltava mahdollisimman huomaamatSalaamattomat ja salatut
tiedot on varmuuskopioitava (Laaksonen, Nevasaltogula 2006, 161). Varmuus-
kopiointia tulee kaivanneeksi jos sita ei ole, lasimerkiksi kiintolevylta kaikki tieto
on kadonnut. Paras ajankohta varmuuskopioinnillgdaika, koska silloin varmuus-
kopiointilaitteet aiheuttavat vahiten haittaa kayte. Tallennetun tiedon hallinnointi
on vaikeaa, jos tietoa tallennettaan moniin kofitei$aman takia keskitetty ratkaisu
on tarkeaa. Kun tieto on saatu varmuuskopioituleettestata saadaanko varmuus-
kopioitu tieto palautettua ja voidaanko sitd k&gt(haaksonen, Nevasalo & Tomula
2006, 170). Varmuuskopioinnin sailytyspaikka vdiaoyrityksen oma sisdinen rat-
kaisu tai Internetin kautta sijaitsevalla erillisepalvelimella, jota myds kutsutaan

pilveksi.

12.1.1 NAS

NAS on liitettyna lahiverkkoon ja se hytdyntaa obadiirrossaan samoja verkkokaa-
peleita kuin muukin lahiverkko. Lahiverkon muutdmetiin liitetyt koneet voivat
joutua rasituksen alle, koska NAS kayttaa Intemeliittyvid protokollia, kuten
TCP/IPtad. NASn asennus ja yllapito ovat helpogtideissa, joten aikaa naihin toi-
menpiteisiin ei tarvita niin paljon kuin SANin. NASavulla pilvessa sijaitsevaan
varmuuskopiointipalvelimeen voi olla yhteydessaitaseri koneita samaan aikaan.
NAS on hitaampi tekeman varmuuskopion kuin SAN. {taw2002, 29) NAS on yri-
tykselle kalliimpi ratkaisu kuin SAN, mutta riskiermuuskopioinnissa ovat kolman-
nella osapuolella. Pienille maarille tallennettaya&aytettavaa tietoa paras ratkaisu
on siis NAS (Ogletree 2004, 181).
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12.1.2 SAN

Mikali yrityksella on oma siséinen ratkaisu, setéd@imuistaa, etta varmuuskopioi-
dun tiedon silytyspaikka on oltava paloturvallifeaaksonen, Nevasalo & Tomula
2006, 170). SAN toimii lahiverkossa kuten NAS, muBAN ei kuormita verkkolii-
kennettda, koska se on omana verkkonaan (Ogleti@é 280). SAN tarvitsee jonkin
verran osaamista asennuksessaan ja yllapidosskantekee SANsta kalliin ratkai-
sun (Gupta 2002, 29). SAN on hyva ratkaisu, mitaédllennettavaa tietoa on paljon ja
tietoon tarvitsee paasta kasiksi useasti. (Oglet@gd, 181) Muita sisdisia ratkaisuita
voivat olla esimerkiksi ulkoiset massamuistit, nutiiden kaytolle pitaa olla erittain
hyvat perusteet, koska ne eivat ole lahellekaaa lyldtettavia ja tietoturvallisia kuin
edella mainitut ratkaisut. Kaikissa yrityksen uliesa massamuisteissa on oltava

tiedon salausmenetelméat kunnossa jos niissa orkgen tietoja.

13 TIETOTURVASUUNNITELMAN KAYTTOONOTTO

Ennen kuin tietoturvasuunnitelma voidaan ottaa tkéyt, se pitaa testata toimivaksi.
Paras mahdollinen testauspaikka on jokin yksityitestauksiin erikoistunut yritys.
Tama ei valttamatta ole kuitenkaan mahdollistaerjotrityksen piténee testata tieto-
turvasuunnitelmaa itsendisesti. Testaaminen ekwidénkaan tapahtua yrityksen au-
kioloaikoina, koska testaamisen aikana tapahtuvaitakset voivat sekoittaa nykyi-
sia jarjestelmia, ja talla tavalla aiheuttaa hanltksia. Testaukselle paras aika on

silloin, kun liiketila ei ole avoin asiakkaille.

Tama tietoturvasuunnitelma otetaan kaytt6on vatuait yrityksen haluamalla taval-
la. Jotkin osa-alueet ovat jo olleet aikaisemminrassa. Yrityksella on tAmén tyon
jalkeen paremmat valmiudet paivittaa loputkin tietgaan liittyvat asiat viimeisen
paalle kuntoon. Kayttéonoton yhteydessa on hyvaidwntoida siirtyminen vanhas-
ta uuteen. Dokumentointi helpottaa muistamista, $emraavan kerran tarvitaan vas-
taavaa uudistamista. Dokumentoinnissa on huomitawwin ja huonosti menneet

kohdat ja asiat, jotka voidaan tulevaisuudessanpaaa
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Tietoturvasuunnitelmaa kayttoonotettaessa on hutewe mahdolliset muutokset
henkilokunnan tottumiin tapoihin hoitaa asioita.iiNi& muutoksiin on annettava riit-
tava maara koulutusta ennen ja jalkeen tietotuwasitelman kayttéonoton. Henki-

I6kunnan koulutuksessa voi hyddyntaa tata dokunaentt

14 TIETOTURVASUUNNITELMAN SEURANTA JA PAIVITYS

Tietoturvasuunnitelman testaaminen on osa sen rgaaraTietoturvasuunnitelman
osa-alueet tulisi testata saanndllisesti mahdolhisan laajalti ja tuloksista tulisi teh-
da raportti. Mahdolliset puutteet tulisi korjatadein tarkeyden vaatimalla aikataulul-
la. (Laaksonen, Nevasalo & Tomula 2006, 150) Ysbik on maariteltava kuka vas-
taa tietoturvasuunnitelman toteuttamisesta ja lsgtéoskettaa (Laaksonen, Nevasa-
lo & Tomula 2006, 128). Tietoturvasuunnitelman tdtamisesta vastaavalta henki-
I6lta edellytetaan tehokasta valvontaa ja ohjatistaturvallisuuden edistamiseksi ja

kehittamiseksi yrityksen sisalla.

Taman tietoturvasuunnitelman tekeminen oli kert#kdtyen projekti. Tulevaisuu-

dessa tietoturvasuunnitelman paivittdmisesta tutigksen itse vastata. Tietoturva-
suunnitelman kehittaminen on jatkuva prosessi, t@yéyy paivittaa ja kehittdd saan-
nollisin valiajoin. (Tammisalo 2005, 9)

15YHTEENVETO

Tietoturvasta tullee monelle mieleen ensimmaisenikset, mutta nain yksinkertai-
nen tama tietoturvaan liittyva alue ei tietenkaélotoTietoturvasuunnitelmasta tuli
kattava kokonaisuus, jossa on huomioitu, miten aamennaltaehkaista nykypaivan
tietoturvauhkia. Tama opinnaytetyotyd Mikropasileveltuu my6és muille saman

suuruusluokan kokoisille yrityksille.
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Tata tyota tehdessani olen vahvistanut entuudestatana tietojani ja osannut hah-
mottaa uusia kokonaisuuksia. Uusia ideoita ja mbisdaksia tuli esiin koko ajan,
kun suunnittelin ja tein Kirjallista osiota. Aiheesn liittyvaa kirjallisuutta on saatavil-
la ihan mukavasti, mutta niiden sisalt6 ei ainatallykypaivan standardien mukaista.
Alalle tulee koko ajan uutta tekniikkaa, joka vaikea perassé pysymista. Suomen-
kielista kirjallisuutta ei ole saatavilla paljoautta se on sitten sitdkin laadukkaam-
paa. Internetistd saa kaiken tarvittavan tiedorttarse on hajallaan, eika sen laadus-

ta voi aina olla varma.

Tama tietoturvasuunnitelma on vain teoriaa, kutarkk{ muukin kirjoitettu teksti,
pitdd myds toimia sen mukaisesti. Heikkoutena ¢, teetoturvasuunnitelma ei ta-
kaa mitaan, ellei sitd noudateta. Suunnitelman eaeimista voidaan pitdd uhkana,
ellei sita paivitetd saannollisin valiajoin. Tiatotasuunnitelma ei ainoastaan mah-
dollista vankkaa tukijalkaa tietoturvauhkia vastagaan parantaa myos yrityksen

imagoa turvallisena ja ajanmukaisena yrityksena.
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Taulukko 2. Tietoturvaohjeet riskien toteutuessa

LITE 1

Tietoturvariski Selostus Ohje Prioriteetti
Haittaohjelmat | Virukset, madot ja kai- | Saastunutta tietoko-| Keskisuuri
kenlaiset muut haittaoh-netta ei pida sulkea.
jelmat Haittaohjelma pois-
tetaan haittaohjel-
man poistotyokalul-
la.
Ulkoiset uhat Tiedon tai tuotteiden | Yhteys poliisiin Korkea
varastaminen, tunkeu-
tuminen yrityksen lahi-
verkkoon tai tiloihin
Sisaiset uhat Tahattomat tai tahallisetYhteys poliisiin Matala
tyontekijan tekemat
luottamuksellisen
aineiston paljastukset
Tapaturmat ja Tulipalot, vesivahingot| Yhteys pelastuslai{ Korkea
onnettomuudet tokseen
Hairiot sahkover-| Sahkokatkot, virtapiikit| Nopea, tarkeiden Korkea
kossa ja ukkonen tietojen varmuusko-
piointi sahkokatkon
aikana UPS:n tuot-
taman varavirran
avulla.
Ihmisesta riip- Laiterikot ja tietokonei-| Varalaite kayttoon | Keskisuuri

pumattomat lait-
teistoon liittyvat

uhat

den kaatumiset

tai rikkindinen kom-
ponentti vaihdetaan
tarvittaessa. Tieto-

kone kaynnistetaan
uudestaan sen kaa-

tumisen jalkeen.




Ihmisesta riippu- | Inhimilliset virheet lait- | Suurempien haitto- | Matala

vat laitteistoon | teistoa kaytettdessa, | jen estamiseksi on

liittyvat uhat asentaessa tai korjattat otettava yhteys lait-

essa teen huoltoon tai yh-

teyshenkiloon.

Datan eli tiedon | Tahattomat tai tahallisetPoistettu tieto palaut Matala

haviaminen tiedostojen poistot tetaan varmuuskopi-
on avulla

Tietoyhteyksien | Internet- ja puhelinyh- | Varayhteyksien akti- Keskisuuri

pettaminen

teyksien katkeaminen

vointi.




