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The purpose of this project was to study the osCommerce 3.0 Alpha 5 electronic commerce sys-
tem’s payment methods and implement payment modules for the Finnish banks’ online payment
methods for Osuuspankki, Nordea and Sampo Pankki. To be included were also the Visa and
MasterCard payment services of the Finnish Luottokunta and PayPal payment service.

The payment services were implemented using the general payment method module structure of
osCommerce. The coding techniques used were HTML for the general web page structure, PHP
for functionality, XML for the data structure of the language files and MySQL for the database. The
general payment module structure consists of the system administrator’s panel, the actual pay-
ment functionality and the language files for different translations. The system uses a single data-
base for data storage.

In conclusion the project was a success. The planned schedule was kept and the implemented
payment modules had the desired functionality to handle safely and easily the money traffic of cli-
ents’ electronic commerce systems.
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1 JOHDANTO

Kaupankaynti on siirtynyt viime vuosina yhd enemman verkkoon. Verkosta saa ostettua
lahes mita tahansa ja helppokéayttdinen sekad turvallinen maksusuoritus on yksi
tarkeimmista osa-alueista, joka verkkokaupan tulee hallita. Verkkokaupan tulee
suoriutua maksusuorituksesta nopeasti ja yksinkertaisesti, jottei asiakas ehdi turhautua

ja jata kaupantekoa kesken.

Taman opinndytetyon aiheena on vapaan lahdekoodin verkkokauppajarjestelma
osCommercen uusimman version, 3.0 Alpha 5:n, maksujarjestelmat. Aihe on saatu
Image Worldin (Oy IW-Net Ltd) toimeksiantona.

Image Worldin tarpeena on koota osCommercen uusimmasta versiosta asiakkaiden
tarpeisiin  sopiva verkkokaupparatkaisu, jonka osaksi tdman opinnaytetytn
maksujarjestelmat tulevat. Yksittdiset maksutavat toteutetaan erillisind moduuleina, jotka
voidaan asentaa verkkokauppaan yksitellen, yhdessa tai erikseen. Erilliset moduulit
toteutetaan Sampo Pankin, Osuuspankin ja Nordean verkkomaksuille, Luottokunnan

palvelun mukaisille luottokorttimaksuille sekd PayPalin verkkomaksupalvelulle.

Kotimaisten pankkien rajapinnat verkkomaksujen vastaanottoon ovat keskendaéan melko
samankaltaiset. Samoin Luottokunnan rajapinnassa on samankaltaisuuksia pankkien
kanssa, mutta se on huomattavasti laajempi. PayPal hoitaa maksuliikenteensd oman

palvelunsa kautta hyvin eri tavalla kuin kotimaiset pankit.



2 IMAGE WORLD

Image World (Oy IW-Net Ltd) on vuonna 1992 toimintansa aloittanut internet-palveluja
tuottava ja tarjoava yritys. Henkilokuntaa yrityksella on kuusi seka vaihteleva maara
tydharjoittelijoita. Yrityksen paatuotteina ovat mm. hosting-palvelut, laajakaistayhteydet
sekd ohjelmistot ja sovellustuotanto. Image World tunnetaan myos valtakunnallisesti
Suomen vanhimpana edelleen toiminnassa olevana internetoperaattorina. (Oy IW-Net
Ltd, 2011)

Image Worldin sovellustuotanto sisaltdd monenlaisia asiakaslahtoisia verkkoratkaisuja ja
raataloityjd ohjelmistoja yritysten ja yksityisten asiakkaiden tarpeisiin. Toteutettuja
sovellusratkaisuja ovat mm. erilaiset sisdllontuotantopaatteet, verkkolehdet,
yrityshakemistot, kalenterit ja elektronisen kaupank&ynnin ratkaisut. Yrityksen asiakkaita
ovat mm. Kuopion Energia, Savon Sanomat, Levykauppa-Ax, Kuopion yliopistollinen
sairaala ja Kuopion kaupunki. (Oy IW-Net Ltd 2011)



3  KAYTETYT TEKNIIKAT

3.1 osCommerce

Kaytettdva verkkokauppajarjestelmd osCommerce (open source Commerce) on GNU
General Public License -yleislisenssin (Ponce de Leon, H 2000; Free Software
Foundation, Inc 2007) mukaisesti jaettava vapaan lahdekoodin verkkokauppa.
Verkkokaupan viimeisin vakaa versio on 2.3.1, mutta tassd projektissa kaytetaan
kehityksessa olevaa 3.0 Alpha 5 -versiota. RekisterdityjdA osCommerce-verkkokauppoja
on maailmalla yli 12 000 (Ponce de Leon, H 2000), ja osCommercea kehitetaan
jatkuvasti tavoitteena tarjota verkkokaupparatkaisu, joka on helppo asentaa ja yllapitaa

eri kauppiaiden tarpeiden mukaisesti.

Versio 3.0 uudistaa huomattavasti osCommercen pohjarakenteita ja tahtaa
oliopohjaiseen toteutukseen ja ulkoasusapluunajarjestelman uudistamiseen, jotka
mahdollistavat helposti ulkoasujen vaihdon ja uusien moduulien lisdamisen. Vaikka
uusin julkaistu versio, 3.0 Alpha 5, on edelleen nimetty alpha-versioksi, on se

ensimmainen tuotantoon valmis ja tuettu versio 3.x-sarjasta (Ponce de Leon, H 2009).

OsCommerce nojaa teknisesti modulaariseen rakenteeseen, joka mahdollistaa
yksittdisten ominaisuuksien, toimintojen ja palveluiden lisddmisen ja poistamisen
dynaamisesti jarjestelman hallintapaneelista. Samoin maksujarjestelmista tulee tehda
itsendisia moduuleita, jotka voidaan jarjestelmaan liitettyd ottaa helposti kayttdéon ja
poistaa kaytésta sen hallintapaneelista.

Jarjestelma on toteutettu HTML-, XML- ja PHP-kielilla. Tietokantaa hallinnoidaan
MySQL-tietokannanhallintajarjestelmalla.

3.2 HTML

HTML, HyperText Markup Language, on yleinen merkintékieli, joka on tunnettu
erityisesti verkkosivujen merkintakielend. HTML-dokumentti koostuu kulmasulkein
erotelluista tageista. Aloitus- ja lopetustagi yhdessd muodostavat elementtejd, joista

kielen tulkki, kuten internetselain, tulkitsee, kuinka dokumentti tulee esittaa.

HTML-dokumentti koostuu HTML -elementista, jonka sisaan sijoitetaan head- ja body-

elementit. Head eli otsake-elementti sisaltda tietoa dokumentista ja sitd koskevat



metadatat, kuten otsikon ja viittaukset tyylitiedostihin. Body-elementti on dokumentin

varsinainen runko ja sisaltaa kaiken esitettavan sisallon.

Esimerkki HTML:|I& toteutetusta dokumentista:
<html>

<head>
<title>Esimerkkisivu</title>
</head>

<body>

<p>T&m& on esimerkkisivu.</p>
</body>

</html>

3.3 PHP

PHP, Personal Home Page, on dynaamisten verkkosivujen tekoon luotu palvelinpuolen
skriptauskieli. PHP-lauseet kirjoitetaan verkkosivun HTML-dokumentin sekaan omiksi
lohkoikseen, jotka palvelimelle asennettu PHP-kaantgja ajaa ennen dokumentin
esittamista. Tulosteena PHP-k&antéja antaa selaimelle HTML-dokumentin, jonka sisaltd

on nain muodostettu saadun sydtteen mukaan dynaamisesti.

PHP-skriptin lohko erotellaan HTML-dokumentissa <?php ?>-tagin sisdan. Tallaisia
lohkoja voi olla missa vain HTML-dokumentissa, silla PHP-kaantaja ajaa ne aina ennen
HTML-osiota.

Palvelinpuolen skriptauskielend PHP:n heikkous on sama kuin muidenkin vastaavien, eli
se ajetaan palvelimella vasta, kun asiakasselain pyytaa dokumenttia esitettavaksi. Mikali
tuottaja haluaa sivustolleen ajonaikana suoritettavaa toiminnallisuutta siten, ettei
tarvitsee joka kerta kierrattaa palvelupyyntda palvelimen kautta, taytyy toiminnallisuudet
toteuttaa selainpuolen skriptauksella, kuten JavaScriptilla. Téssa toimeksiannossa
sellaista toiminnallisuutta ei kuitenkaan tarvittu, joten pelkkd PHP riitti tarvittavien

toiminnallisuuksien toteutukseen.

Esimerkki PHP-skriptistda HTML-dokumentissa:
<html>

<head>
<title>Esimerkkisivu</title>

</head>
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<body>
<?php
Stulostus = TRUE;
1f (Stulostus === TRUE) {

echo "<p>T&ma on esimerkkisivu.</p>";

>
</body>
</html>

3.4 XML

XML, Extensible Markup Language, on yleismerkintdkieli tai saannosté tiedon
esittdmiseen yksinkertaisessa ja yleispatevdssd muodossa. Sitd kaytetdan laajasti
satunnaisten tietorakenteiden esittdmiseen erityisesti verkkosovelluksissa. XML-
dokumentti koostuu HTML:n Kkaltaisista tagi- ja elementtirakenteista, joista

muodostetaan tietueita.

Esimerkki XML-dokumentista:
<?xml version="1.0"?2>
<kirjasto>
<kirja>
<nimi>Esimerkki</nimi>
<vuosi>2000</vuosi>
</kirja>

</kirjasto>

3.5 MySQL

MySQL, My Structured Query Language, on relationaalisen tietokannan
hallintajarjestelm&, joka on nimetty kehittdjansa Michael Wideniuksen tyttaren, Myn
mukaan (Oracle 1997). Relationaalisella tietokannalla tarkoitetaan tietokantaa, jossa
data on tallennettu riveistd ja sarakkeista koostuviin tauluihin. Jokaisella sarakkeella on

otsikko ja sarakkeen rivit koostuvat toistensa kanssa samantyyppisista datoista.
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Esimerkki relationaalisesta taulusta:

TAULUKKO 1: Relationaalinen_taulu

a id a_etunimi a_sukunimi
1 Maija Meikalainen
2 Matti Meikalainen
3 John Doe

Esimerkki SQL-hakulauseesta, joka antaa edellisessa taulussa (Taulukko 1) tuloksen
"Matti’:
"SELECT a_etunimi FROM Relationaalinen_taulu WHERE a_id = ‘2’;".
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4 PROJEKTIN SUUNNITTELU

4.1 Tavoite

Projektin tavoitteena on toteuttaa jokaisesta maksumoduulista itsendinen kokonaisuus,
joka voidaan asentaa verkkokauppaan muista riippumatta. Maksumoduulin tulee

suoriutua maksutapahtumasta turvallisesti ja mahdolliset virheet ennakoivasti.

4.2 Virheiden ennakointi

Seuraavassa taulukossa (Taulukko 2) on esitelty suorituksessa mahdollisesti tapahtuvia

virheit& joihin tulee varautua maksumoduulia tehtdessa. Vaarinkaytosten ehkaisemiseksi

tilaus tallennetaan verkkokaupan jarjestelmaan vasta, kun maksusuorituksesta on saatu

vahvistus maksupalvelulta.

TAULUKKO 2: Virhetilanteita

Nimi Kuvaus Miten toimitaan
Tilauksen keskeytys Asiakas keskeyttaa Tilausta ei tallenneta,
verkkokaupassa. tilauksen verkkokaupassa | osCommerce huolehtii

ennen maksusuoritusta.

ostoskarryn sisallosta.

Tilauksen keskeytys Asiakas peruu
maksupalvelussa. maksamisen tilauksen
siirryttya verkkokaupasta

maksupalveluun.

Tilausta ei tallenneta,
maksupalvelusta siirrytaan
hallitusti takaisin
verkkokaupan

maksusivulle.

Yhteys katkeaa Asiakas siirtyy
verkkokaupasta verkkokaupasta
maksupalveluun maksupalveluun, mutta
siirryttaessa yhteys katkeaa

siirryttaessa.

Tilausta ei tallenneta,
osCommerce huolehtii

ostoskarryn sisallosta.

Yhteys katkeaa Asiakas suorittaa maksua
maksupalveluun jo maksupalvelussa, mutta
siirryttya. yhteys katkeaa

toimituksen aikana.

Tilausta ei tallenneta
ennen kuin
maksupalvelusta saadaan
vahvistus maksun

suorituksesta.




=
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5 MAKSUMODUULIT

Maksumoduuli koostuu alla olevan kuvan (Kuva 1) mukaisesti kolmesta erillisesta
osiosta: verkkokaupan hallintapaneelin osiosta, maksutapahtuman toiminnallisuudesta,

seka verkkokaupan kaannosten kayttamista kielitiedostoista.

Maksumoduuli

Hallintapaneeli

Maksutapahtuman
toiminnallisuus

Kielitiedostot

KUVA 1. Maksumoduulin rakenne

Maksumoduulien pohjana toimii osCommercen osC_Payment-luokka (Kuva 2), josta
jokainen maksumoduuli periytetddn. Luokka hallinnoi maksutapahtuman etenemista
jasenmetodeilla, jotka ylikirjoitetaan maksutavan rajapintaa vastaaviksi. Maksumoduulin
oma luokka kayttdd osC_Customer-, osC_ShoppingCart- ja 0sC_Currencies-luokkia

asiakkaan tietojen, tilauksen sisallon ja valuuttojen kasittelyyn.
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KUVA 2. Maksumoduulin luokkakaavio

Maksumoduulin hallintapaneelitoiminnallisuutta  verkkokaupassa  hallinnoidaan
osCommercen o0sC_Payment_Admin-luokalla, joka perii osC_Payment-luokan ja
periytetddn maksumoduulin omaan hallintapaneeliluokkaan. Luokalla hallinnoidaan
maksumoduulin verkkokauppaan asennusta ja poistoa, install ja remove -metodeilla.
Install-metodi  ylikirjoitetaan maksumoduulissa, jossa metodiin implementoidaan
moduulin  tarvitsemat tietokantayhteydet.  Tietokantayhteyksilla  hallinnoidaan

maksumoduulin kayttamia asetuksia seka verkkokaupassa ettd maksujarjestelmassa.

Kaikki  luokat kayttavat osC_Database-luokkaa tietokantayhteyksiin,  seka
osc_Language-luokkaa verkkokaupan kaannésten hallintaan. Ka&nnokset eri kielille on
toteutettu XML-tiedostoina, joista eri moduulit hakevat osC_Language-luokan metodeilla

maaritetyille vakioille valitun kielen mukaiset kdannokset.

Alla olevassa sekvenssikaaviossa (Kuva 3) esitelladn maksutapahtuman yleinen
eteneminen isantaluokan metodeissa seka siirtymiset maksumoduulin ja maksupalvelun
rajapinnan valilla. Taulukossa (Taulukko 3) selvennetddn metodien toiminnallisuutta

lahemmin.
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Maksumoduuli Maksupalvelu

1: process_button{)

2 : pre_confirmation_check()

o]

3 : confirmation()

roalf L]
4 : before_process()

i

5 : process()

4

6 : after_process{)

KUVA 3. Maksutapahtuman sekvenssikaavio

TAULUKKO 3: Maksumoduulin metodit

Metodin nimi Toiminnallisuus
process_button Luo ja palauttaa maksujarjestelmdan lahetettavan
lomakkeen.

pre_confirmation_check | Valinnainen metodi ennen vahvistusta tehtavia

tarkistuksia varten

confirmation Valinnainen metodi toimenpiteille maksun siirryttya

maksupalveluun

before_process Maksujarjestelmastd  palaamisen  jalkeen, ennen
tilauksen kasittelyd, tehtavat toimenpiteet. Tietoturvan
kannalta téssa tarkistetaan, ettd maksupalvelusta saadut
varmistusviestit tdsmaavat lahetettyjen tietojen kanssa
eikd mik&&n kolmas osapuoli ole paassyt peukaloimaan
l&hetettya maksusuoritusta verkkokaupan ja

maksujarjestelman valilla.

process Maksujarjestelmastd  on  palattu,  varmistusviestit

tarkistettu ja tassa syotetaan tilaus tietokantaan.
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after_process valinnainen funktio tilauksen prosessoinnin jalkeisille

toiminnoille.

Tarkeimmét implementoitavat funktiot ovat siis process button, jossa varsinainen
maksujarjestelman rajapintayhteys kasitellaan, before_process, jossa varmistetaan, etta
maksutapahtuma ei ole korruptoitunut maksujarjestelmassa kaynnin aikana ja process,

jossa maksettu tilaus laitetaan eteenpéin.

Suomalaisten pankkien tilisiirroissa kayttamia viitenumeroita varten moduuleille
implementoidaan funktio, joka luo annetusta numerosarjasta - tassa yhteydessa
maksutapahtuman satunnaisgeneroidusta tunnistearvosta - suomalaisen mallin
mukaisen, maksimissaan 20-merkkisen viitenumeron. Viitenumero muodostetaan siten,
ettd annetun numerosarjan peraan liitetddn numerosarjasta laskettu tarkistearvo.
Tarkiste lasketaan kaymalla numerosarja lapi oikealta vasemmalle ja kertomalla luvut
jarjestyksessa arvoilla 7, 3, tai 1, annetun jarjestyksen mukaisesti. Saadut tulot
summataan ja summa vahennetaan seuraavasta taydestd kymmenluvusta, jolloin saatu

erotus on numerosarjan tarkiste. Mikali saatu erotus on 10, merkitaan se nollaksi.

5.1 Osuuspankin verkkomaksu

Osuuspankin verkkomaksun rajapintaa varten lomakkeelle maéaaéritellaan alla olevan

taulukon (Taulukko 4) mukaiset pakolliset kentat (OP-Ryhma 2010. Laskutustiedot).

TAULUKKO 4: Osuuspankin pakolliset kentat

Kentan nimi Kuvaus
action_id Toimintokoodi, joka verkkomaksulle on 701.
VERSIO Verkkomaksun versio, joka tamén projektin aikaan oli 1.

MAKSUTUNNUS Kauppiaan luoma maksutapahtuman yksiléiva tunnus.

MYYJA Pankin kauppiaalle toimittama yksildllinen kauppiastunnus.

SUMMA Maksun summa.

VIITE Suomalaisen kaytdnndén mukaisesti muodostettava tilisiirron
viitenumero.

TARKISTE- Pankin antaman tarkistetiedon versionumero, joka projektin

VERSIO aikaan oli 1.

TARKISTE Muodostetaan yhdistamalla




17

e VERSIO

¢ MAKSUTUNNUS
e MYYJA

e SUMMA

e VIITE

e VIEST1

e VIEST2

e VALUUTTALAJI

e TARKISTE-VERSIO
ja pankin  kauppiaalle antama tarkistetieto yhdeksi
merkkijonoksi, joka hashataan MD5-algoritmilla ja muutetaan
pienet kirjaimet isoiksi.

PALUULINKKI Kauppiaan antama verkko-osoite, johon palataan onnistuneen

maksusuorituksen jalkeen.

PERUUTUSLINKKI | Kauppiaan antama verkko-osoite, johon palataan keskeytyneen

maksusuorituksen jalkeen.

VALUUTTALAJI Maksussa kaytettavan valuuttalajin  tunnus, Osuuspankki
hyvaksyy vain "EUR”.

Liséksi rajapinnalle voi antaa valinnaisina tietoina alla olevan taulukon (Taulukko 5)

mukaiset kentat.

TAULUKKO 5: Osuuspankin valinnaiset kentét

Kentan nimi Kuvaus

VIESTI Laskun erittelyyn tarkoitettu viesti, joka ei nay tiliotteella.

VIEST1 Viesti vastaanottajan tiliotteelle, jaettuna kahteen

VIEST2 maksimissaan 35 merkin kenttaan.

VAHVISTUS Jos tédhan kenttaan merkitddn 'K' tai 'Y', saa kauppias
paluulinkissa vahvistuksen maksusuorituksesta.

ERAPVM Er&apaiva, ei ole oletusarvoisesti kaytdssa.

Jos kauppias pyytdd lomakkeessa vahvistustietoja, tulee paluulinkissa kentat
¢ VERSIO
¢ MAKSUTUNNUS
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e VITE
e ARKISTOINTITUNNUS
e TARKISTE-VERSIO.

Kentat yhdistetdadn merkkijonoksi, jonka perdan yhdistetaan vield pankin kauppiaalle
antama tarkistetieto ja salataan MD5-algoritmilla. Saatua arvoa verrataan paluulinkissa
saatuun TARKISTE-kenttaan (OP-Ryhmé& 2010. Vahvistus), jolloin voidaan varmistua,
ettd maksusuorituksen vahvistus on pankin antama ja muuttumaton.

5.2 Nordean verkkomaksu

Nordean verkkomaksun rajapintaa varten lomakkeelle maaritellaan alla olevan taulukon
(Taulukko 6) mukaiset pakolliset kentét (Nordea Pankki Suomi Oyj 2010).

TAULUKKO 6: Nordean pakolliset kentat

Kentan nimi Kuvaus

SOLOPMT_VERSION | Verkkomaksun versio, joka tdmén projektin aikaan oli 0003.

SOLOPMT_STAMP Kauppiaan luoma maksutapahtuman yksiléiva tunnus.

SOLOPMT_RCV_ID Pankin kauppiaalle toimittama yksildllinen kauppiastunnus.

SOLOPMT_AMOUNT | Maksun summa.

SOLOPMT_DATE Maksun erapaiva, joko “EXPRESS’, eli heti, tai paivamaara
muodossa “PP.KK.VVVV".

SOLOPMT_RETURN | Kauppiaan antama  verkko-osoite, johon palataan

onnistuneen maksusuorituksen jalkeen.

SOLOPMT_CANCEL | Kauppiaan antama verkko-osoite, johon palataan

peruutetun maksusuorituksen jalkeen.

SOLOPMT_REJECT | Kauppiaan antama verkko-osoite, johon palataan hylatyn

maksusuorituksen jalkeen.

SOLOPMT_MAC Tarkiste, joka muodostetaan yhdistamalla
e SOLOPMT_VERSION&

e SOLOPMT_STAMP&

e SOLOPMT_RCV_ID&

e SOLOPMT_AMOUNT&

e SOLOPMT_REF&

e SOLOPMT_DATE&
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e SOLOPMT_CUR&

¢ Myyjan MAC-avain&
iiman valejda ja kaikki &-merkit mukaanlukien yhdeksi
merkkijonoksi, joka hashataan MD5-algoritmilla ja

muutetaan pienet kirjaimet isoiksi.

SOLOPMT_KEYVERS

Pankin toimittama tarkistelaskennan kayttama

versionumero.

SOLOPMT_CUR

Maksussa kaytettdvan valuuttalajin - tunnus, Nordea
hyvaksyy vain "EUR”.

Liséksi rajapinnalle voi

mukaiset kentat.

antaa valinnaisina tietoina alla olevan taulukon (Taulukko

TAULUKKO 7: Nordean valinnaiset kentéat

7)

Kentan nimi

Kuvaus

SOLOPMT_RCV_ACCOUNT | Kauppiaan tili, muu kuin sopimuksessa maéaaritetty

oletustili.

SOLOPMT_RCV_NAME

Kauppiaan nimi, muu kuin sopimuksessa maaritetty

oletusnimi.

SOLOPMT_LANGUAGE

Maksujarjestelman aloitussivulla kaytettava kieli.
e 1 =suomi
e 2 =ruotsi
e 3 =englanti
Aloitussivun jalkeen kaytetaan asiakkaan

verkkopankissa maarittelemaa kielta.

SOLOPMT_REF

Suomalaisen kaytdnnoén mukaisesti muodostettava
tilisiirron viitenumero. Viitteen pakollisuus maaraytyy

sopimuksessa maaritellyn maksuliiketilin mukaan.

SOLOPMT_MSG

Tiliotteelle p&atyva viesti, maksimissaan kuusi 35

merkkista rivia.

SOLOPMT_CONFIRM

Jos tdh&n kenttddn merkitdan 'YES', saa kauppias

paluulinkissé vahvistuksen maksusuorituksesta.

Jos kauppias pyytdd lomakkeessa vahvistustietoja, tulee paluulinkissa kentét
e SOLOPMT_RETURN_VERSION
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e SOLOPMT_RETURN_STAMP
e SOLOPMT_RETURN_REF
e SOLOPMT_RETURN_PAID.

Kentat yhdistetddn &-merkkien kera merkkijonoksi, jonka perdé&n yhdistetaan viela
pankin kauppiaalle antama MAC-avain ja salataan MD5-algoritmilla. Saatua arvoa
verrataan paluulinkissd saatuun SOLOPMT_RETURN_MAC-kenttddn (Nordea Pankki
Suomi Oyj, 2010), jolloin voidaan varmistua, ettd maksusuorituksen vahvistus on pankin

antama ja muuttumaton.

SOLOPMT_RETURN_PAID-kenttd on EXPRESS-maksuilla  maksimissaan 20
merkkinen  arkistointitunnus, joka Kkertoo onnistuneesta maksusuorituksesta.
Erapaivamaksuilla, hylatyilld ja keskeytetyilla maksusuorituksilla tatd kenttaa ei ole
paluulinkissa.

5.3 Sampo Pankin verkkomaksu

Sampo Pankin verkkomaksun rajapintaa varten lomakkeelle méaaritelldan alla olevan

taulukon (Taulukko 8) mukaiset pakolliset kentat (Sampo Pankki Oyj 2009).

TAULUKKO 8: Sampo Pankin pakolliset kentat

Kentan nimi Kuvaus

SUMMA Maksun summa.

VIITE Suomalaisen kaytannén mukaisesti muodostettava tilisiirron
viitenumero.

KNRO Pankin kauppiaalle toimittama yksil6llinen kauppiastunnus.

VALUUTTA Maksussa kaytettavan valuuttalajin tunnus, Sampo hyvaksyy vain

”EUR”.
VERSIO Verkkomaksun versio, joka tamén projektin aikaan oli 3.
OKURL Kauppiaan antama verkko-osoite, johon palataan onnistuneen

maksusuorituksen jalkeen.

VIRHEURL Kauppiaan antama verkko-osoite, johon palataan keskeytyneen

maksusuorituksen jalkeen.

TARKISTE Tarkiste, joka muodostetaan yhdistamalla
e SALAINENAVAIN
e SUMMA
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e VIITE

e KNRO

e VERSIO

e VALUUTTA

e OKURL

e VIRHEURL
yhdeksi merkkijonoksi, joka hashataan MD5-algoritmilla ja kirjaimet
esitetaan pienilla kirjaimilla.

Liséksi rajapinnalle voi antaa valinnaisina tietoina alla olevan taulukon (Taulukko 9)

mukaiset kentat.

TAULUKKO 9: Sampo Pankin valinnaiset kentat

Kentan nimi Kuvaus
ERAPAIVA Maksun erapaiva muodossa “PP.KK.VVVV”.
Ing Maksujarjestelman aloitussivulla kaytettava kieli

e 1 =suomi
e 2 =ruotsi
e 3 =englanti
Aloitussivun  jalkeen kaytetdan asiakkaan verkkopankissa

maarittelemaa kielta.

Sampo-pankki  liittda automaattisesti  paluulinkkiin -~ mukana  POST-metodilla

vahvistussanoman kentét

o VIITE

e SUMMA

e STATUS

e KNRO

e VERSIO

e VALUUTTA.

Kentét yhdistetdan merkkijonoksi, jonka eteen liitetd&n vield pankin kauppiaalle antama

salainen avain ja salataan MD5-algoritmilla. Saatua arvoa verrataan paluulinkissa
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saatuun TARKISTE-kenttdaan (Sampo Pankki Oyj 2009), jolloin voidaan varmistua, etta

maksusuorituksen vahvistus on pankin antama ja muuttumaton.

5.4 Luottokunta

Luottokunnan rajapinnan erikoisuus on, ettd se vaatii maksutapahtuman tietojen
yhteyteen my@s tilaustunnuksen. Luottokunnan tilaustunnus on 1-9 merkkia pitka, jossa
voi olla sekd numeroita ettd isoja tai pienia kirjaimia valiltd a-z, eikd vastaavaa
tilaustunnusta saa samalla kauppiaalla olla Luottokunnan palvelussa. Ongelman
tilaustunnuksen vaatimus aiheuttaa, koska tilaus rekisterdiddén verkkokaupan
tietokantaan vasta, kun vahvistus maksun suorituksesta on saapunut, eli kun
Luottokunnan maksupalvelusta ollaan jo palattu. Nain ollen maksumoduulilla ei ole
kaytettavissaan mitaéan oikeasti tilaukseen viittaavaa yksilditya tunnusta, vaan sellainen

pitda sille ennen maksupalveluun siirtymista luoda.

Ratkaisuksi ongelmaan luotiin maksumoduulille metodi joka tekee asiakkaan tekemien
luottokuntatilausten maarasta viisi merkkisen tunnuksen ja yhdistdd sen asiakkaan
verkkokauppatunnukseen, nain luoden 9 merkkisen tilaustunnuksen Luottokunnalle

l&hetettavaksi. Metodin heikkous on rajatumpi maara luottokuntatilauksia per asiakas.

Luottokunnan maksupalvelun rajapintaa varten lomakkeelle maéaaritellaan alla olevan

taulukon (Taulukko 10) mukaiset pakolliset kentat (Luottokunta).

TAULUKKO 10: Luottokunnan pakolliset kentat

Kentan nimi Kuvaus

Merchant_Number Luottokunnan kauppiaalle toimittama yksildllinen

kauppiastunnus.

Card_Details_Transmit | Kortin tietojen valitys.

e 0 = Kortin tiedot pyydetddn Luottokunnan
palvelussa.

e 1 = Kortin numero, voimassaoloaika ja tunnus

valitetaan verkkokaupan lomakkeessa.

Device_Category Verkkokaupan paatelaitteen tyyppi.
e 1 =HTML (Internet)

e 2 =HTML/XHTML (Mobiili)
e 3 =Digi-tv




23

Order_ID

Yksiloity 1-9 merkkinen tilaustunnus.

Ecom_Payment_Card_

Kortin numero. Pakollinen, jos Card_Details_Transmit = 1,

Number tai Device_Category = 3.

Ecom_Payment_Card_ | Kortin  voimassaoloajan  kuukausi.  Pakollinen, jos
ExpDate_Month Card_Details_Transmit = 1, tai Device_Category = 3.
Ecom_Payment_Card_ | Kortin voimassaoloajan VUOSI. Pakollinen, jos

ExpDate_Year

Card_Details_Transmit = 1, tai Device_Category = 3.

Ecom_Payment_Card_

Kortin tarkistusluku. Pakollinen, jos Card_Details_Transmit

Verification = 1. Tarkistusluku on Visa ja MasterCard -korteilla kortin
nimikirjoituspaneelissa oleva kolmenumeroinen luku ja
American Express -korteilla kortin etupuolella oleva
nelinumeroinen luku.

Amount Maksun summa.

Currency_Code

Maksussa kaytettdvan valuuttalajin tunnus, Luottokunta

hyvaksyy vain euroja koodilla "978”.

Success_Url Kauppiaan antama verkko-osoite, johon palataan
onnistuneen maksusuorituksen jalkeen.

Failure_Url Kauppiaan antama verkko-osoite, johon palataan
epaonnistuneen maksusuorituksen jalkeen.

Cancel_Url Kauppiaan antama verkko-osoite, johon palataan

keskeytyneen maksusuorituksen jalkeen. Pakollinen, jos

Card_Details_Transmit = 0.

Transaction_Type

Maksusuorituksen tyyppi.
e 0= Katevaraus

e 1= Katevaraus ja veloitus.

Lisaksi rajapinnalle voi antaa valinnaisina tietoina alla olevan taulukon (Taulukko 11)

mukaiset kentat.

TAULUKKO 11: Luottokunnan valinnaiset kentét

Kentan nimi Kuvaus
Authentication_Mac Tarkiste, joka muodostetaan yhdistamalla
"Merchant_Number, Order_ID, Amount,

Transaction_Type” ja Luottokunnan kauppiaalle toimittama

salainen avain yhdeksi merkkijonoksi, joka hashataan
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MD5-algoritmilla.  Ei ole pakollinen kentta, mutta

suositellaan kayttdmaan tietoturvan vuoksi.

Language Maarittaa maksupalvelun lomakkeen kielen, suomi (Fl),
ruotsi (SE), tai englanti (EN).

Customer_ID Asiakastunnus. 1-12 merkkinen tunnus, jota kauppias voi
kayttaa tilausten hakuehtona Luottokunnan maksupalvelun

www-kayttoliittymassa.

Dossier_ID Matkatoimistojen ja lentoyhtididen kayttoon varattu 1-12

merkkinen matka-asiakirjan tunnus.

Order_Description Vapaamuotoinen tilauksen kuvaus.

Kauppias voi pyytdd Luottokunnan maksupalvelun www-kayttoliittymassa lisddmaan
paluulinkkiin tarkisteen, jolloin maksupalvelu liittdéd linkkiin tarkistekentan LKMAC, joka
on laskettu yhdistdmalla Luottokunnan  kauppiaalle toimittama salainen avain,
Transaction_Type, Amount, Order_ID ja Merchant_Number, ja salaamalla saatu arvo

MD5-algoritmilla (Luottokunta).

5.5 PayPal

PayPalin hallintaan osCommercella on oma PayPal IPN (Instant Payment Notification) -
moduuli. IPN lahettdd pankkien verkkomaksujen kaltaisen viestin PayPalin palveluun,

joka kéasittelee tiedot ja hoitaa maksusuorituksen kauppiaan PayPal-tilille.

PayPalin maksupalveluun lahetetdén alla olevan taulukon (Taulukko 12) mukaiset tiedot
(PayPal 2009).

TAULUKKO 12: PayPal-moduulin kentét

Kentan nimi Kuvaus

cmd Toiminto jolla PayPalin maksupalveluun tultin. Moduuli kayttaa

vanhentunutta toimintoa ”_ext-enter”, jolla aiemmin Kkierrettiin
PayPalin asettamien asiakastietojen ylikirjoitus ja ohjattiin

redirect_cmd-kenttd&n. Toimii edelleen, mutta on tarpeeton.

redirect_cmd Toiminto jolla PayPalin maksupalveluun tultiin.
o _xclick = Asiakas kaytti PayPalin "Buy Now”-nappia.
e _donations = Asiakas kaytti PayPalin “Donate”-nappia.

e _xclick-subscriptions = Asiakas kaytti PayPalin "Subscrip-
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tion”-nappia.

e oe-gift-certificate = Asiakas kaytti PayPalin "Buy Gift Cer-
tificate”-nappia.

e cart = Asiakas  kaytti PayPalin  tarjoamaa
ostoskarrypalvelua.

e _s-xclick = Asiakas kaytti kryptattua nappia, jonka PayPal

tulkitsee erikseen palveluun siirryttya.

business Kauppiaan PayPal-tilin tunnus tai séhkdpostiosoite.
item_name Tuotteen nimi tai kuvaus.
amount Maksun summa.

first_name Asiakkaan etunimi.

last_name Asiakkaan sukunimi.

addressl Asiakkaan osoite (1 / 2 kentt&).
address2 Asiakkaan osoite (2 / 2 kentt&).
city Asiakkaan postitoimipaikka.
zZip Asiakkaan postinumero.
country Asiakkaan maa.

emalil Asiakkaan sahkopostiosoite.

address_override

Osoitetietojen ylikirjoitus.

e 1 = Verkkokaupassa esitaytetyt osoitetiedot vylikirjoittavat
asiakkaan PayPal-tilin osoitetiedot, joita ei voi enaa
muokata.

e 0 = Palvelu yrittd& ottaa osoitetiedot asiakkaan PayPal-
tilin tiedoista ja niitd voi muokata.

Tahan pitda asettaa 707, jotta moduuli toimii Yhdysvaltojen
ulkopuolella, silla palvelu ei suoraan tunnista esitaytetyista
tiedoista postitusmaata Yhdysvaltojen ulkopuolelle ja palvelu

antaa virheilmoituksen.

notify_url Verkko-osoite, johon PayPal lahettaa vahvistusviestit [PN-
muodossa.

invoice Tilauksen tunnus.

shipping Postituskulut.

currency_code

Maksussa kaytettéavan valuuttalajin tunnus.

Ic Maksupalvelun etusivulla kaytettavan kieli, oletuksena "EN”.

return Kauppiaan antama verkko-osoite, johon palataan onnistuneen
maksusuorituksen jalkeen.

rm Metodi, jossa muodossa paluuosoitteeseen palataan.




26

e 0 = Kaikki tiedot lahetetaan GET-metodilla.
e 1 = GET-metodi, mutta maksusuorituksen tietoja ei
laheteta.

e 2 = Kaikki tiedot lahetetaan POST-metodilla.

no_note Pyydetaanko maksajaa antamaan viesti maksun yhteyteen.
e 0= Pyydetaan.
e 1 =Eipyydeta.

cancel_return Kauppiaan antama verkko-osoite, johon palataan keskeytyneen

maksusuorituksen jalkeen.

paymentaction Maarittelee mika toiminto maksusuoritukselle merkitaan PayPalin
jarjestelmaan onnistuneen suorituksen jalkeen.

e sale = Myynti.

e authorization = Valtuutus.

e order = Tilaus.

Tilaustietojen PayPalin maksupalveluun lahettdmisen jalkeen PayPal lahettdd takaisin
IPN-viestin, jonka moduulin on lahetettava tdsmalleen samanlaisena takaisin PayPalille.
Maksumoduulin on vastattava tahan viestiin, tai PayPal jatkaa yhteydenottoyrityksia jopa
neljan paivan ajan. Taman jalkeen PayPal lahettaa joko "VERIFIED”, jos viesti oli oikein,

tai INVALID”, jos lahetyksessa tai viestin sisalléssa oli mitaan hairidita (PayPal 2010).
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6 YHTEENVETO

Projektin tavoitteena oli toteuttaa osCommerce 3.0 Alpha 5 -verkkokauppajarjestelmaan

maksumoduulit, jotka suoriutuisivat maksutapahtumista helposti ja turvallisesti.

Tybskentely osCommercen maksujarjestelmien kanssa on ollut mielenkiintoista ja
opettavaista. Joitain ongelmia aiheutti ajoittain l&dhinnd osCommercen kaynnissa
olevasta suuresta rakennemuutoksesta johtuva heikko dokumentaatioiden saatavuus.
Jarjestelmaan perehtymiseen joutui tdméan vuoksi kayttdm&an hieman ennakoitua

enemman aikaa.

Maksupalveluiden rajapintoihin tutustuminen oli erityisen mielenkiintoista. Verkkokaupat
ovat huomattava osa modernia kaupankayntia ja oli oman osaamisen kannalta hienoa
tutustua siihen, kuinka maksutapahtumat saadaan likkumaan asiakkaan ja kauppiaan
valilla turvallisesti ja mahdollisimman vaivattomasti. Asiakkaan tulee voida luottaa
maksutapahtuman riskittémyyteen ja kauppiaan on hyva tietaa, kuinka tieto oikeasti

kulkee kaupan ja maksupalvelun valilla.

Valittuna verkkokauppajarjestelméana osCommerce on ollut modulaarisen toteutuksensa
vuoksi erityisen miellyttava tydstettava. Yksittaisten moduulien integrointi jarjestelmaan

on yksinkertaista ja hyvin otettu huomioon jarjestelman suunnittelussa.

Projektin toteutus sujui erinomaisesti ja yksittaiset moduulit valmistuivat hyvin
suunnitellun aikataulun mukaisesti. Suuria ongelmia ei projektin aikana ilmaantunut,
vaikka pientd turhautumista aiheutti ajoittain aiemmin mainittu kaytdssad olevan
osCommercen version heikko dokumentointi. Jalkikateen ajatellen en ehka itse ottaisi
viela kehitysvaiheessa olevaa versiota projektin kohteeksi, vaan pysyisin viela
aiemmassa julkaisuversiossa, juuri heikon dokumentaation ja tukipalveluiden vuoksi.
Lisaksi kehitysprosessissa saattaa tulla viela sellaisia ennakoimattomia muutoksia itse
verkkokauppajarjestelmaén, jotka saattavat aiheuttaa ongelmia moduulien kaytdssa

tulevaisuudessa.

Mielenkiintoisin oppimiskokemus kokonaisen ohjelmistoprojektin toteutuksen lisaksi oli
oppia, kuinka pankin ja verkkokaupan valinen tietoliikenne toimii ja kuinka tieto saadaan
kulkemaan turvallisesti eri palveluiden vélilla. Kokonaisuutena olen erittin tyytyvainen

projektin tuloksiin.
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JOHDANTO

1.1 Yleiskuvaus

Tassa dokumentissa maaritelladn opinnaytetydn sisaltd ja sen toteutus eri vaiheineen, seka
aikataulutus. Lisdksi esitellddn tuotteen toteutuksessa kaytetyt tekniikat ja kuinka yleisimpiin
riskeihin on varauduttu.

1.2 Tuote

Projektina on toteuttaa Osuuspankin, Nordean ja Sampo-pankin verkkomaksut, Luottokunnan
Visa- ja Mastercard-maksut, sekda PayPal-maksujarjestelmd osCommerce 3.0 Alpha 5 -
versiolla toteutettuun verkkokauppaan.

Lopputuotteena saadaan maksujarjestelmien moduulit, jotka on helppo asentaa asiakkaille
myytaviin osCommerce-verkkokauppajarjestelmiin. Jokaisen maksumoduulin tulee olla
itsendinen kokonaisuus ja voida asentaa puhtaan osCommerce 3.0a5 —asennuksen paalle
yksin tai yndess& muiden kanssa.

1.3 Suunnitelman yll&pito

Projektin toteuttaja yllapitaa suunnitelmia projektin edetessa.

1.4 Viitatut dokumentit

Opinnaytetyd_aikataulu_janneperalda.mpp — Gantin kaavio.

1.5 Maaritelmat, termit ja lyhenteet

Seuraavassa taulukossa (Taulukko 1) kuvataan tassa dokumentissa kaytetyt madritelmat,

termit ja lyhenteet.



TAULUKKO 1: Maéaritelmat, termit ja lyhenteet

PHP Personal Home Page on yleinen palvelinpuolen (verrattuna selainpuolen, kuten
JavaScript) skriptauskieli.

HTML HyperText Markup Language on standardoitu merkintékieli joka tunnetaan
erityisesti nettisivujen merkintakielena.

MySQL My Structured Query Language on yleinen SQL-tietokannan hallintajarjestelma.




2. PROJEKTIN ORGANISOINTI

2.1 Projektin vaiheistus

Opinnaytety® koostuu seuraavista vaiheista
1. Tyon aiheen saaminen ja esittaminen koululle.

2. Projektin aloituspalaveri.

3. Tutustuminen osCommercen maksujarjestelma-moduuleihin ja millaisia

maksujarjestelmida osCommerce itsessaan tukee.

4. Osuuspankin, Nordean, Sampo-pankin, Luottokunnan ja PayPalin

maksujarjestelmien toteutus.
Kirjallisen osuuden valmistelu.
Seminaari.

Kypsyysnhayte ja abstrakti.

© N o »

Valmiin tyon palautus.

2.2 Organisaation rakenne

Seuraavassa taulukossa (Taulukko 2) kuvataan projektin organisaation rakenne.

TAULUKKO 2: Organisaation rakenne

Nimike Nimi Tehtava

Puhelinnumero

Projektipaallikké | Mika Hoffren Valvoo projektin teknisen

toteutuksen suoritusta.

020 743 1111

Toteutusvastaava | Janne Perdla | Toteuttaa opinnaytetyon.

050 3026227

Ohjaava opettaja | Sami Lahti Ohjaa opinnaytetyon valm-

istuksessa.

044 785 6337

Ohjaava opettaja | Jussi  Koist- | Ohjaa opinnaytetyon valm-

inen istuksessa.

044 785 5512




2.3 Vastuuhenkilot

Seuraava taulukko (Taulukko 3) esittelee projektin henkildston vastuualueet.

TAULUKKO 3: Vastuuhenkilot

Nimi

Vastuualue

Mika Hoffren

Projektin teknisen toteutuksen valvonta.

Janne Perala

Projektin etenemisesta aikataulussa.

Sami Lahti

Opinnaytetyon toteuttajan ohjaus.

Jussi Koistinen

Opinnaytetyon toteuttajan ohjaus.




3 PROJEKTIN OHJAAMINEN

3.1 Tavoitteet ja priorisointi

Tavoitteena on suunnitella ja toteuttaa kuvatun kaltaiset maksumoduulit. Maksujarjestelmien

prioriteetit ovat annetussa jarjestyksessa:

1.

a > DN

Osuuspankin verkkomaksu

Nordean verkkomaksu

Sampo-pankin verkkomaksu

Luottokunnan Visa ja Mastercard

PayPal.

3.2 Riskien hallinta

Seuraavassa taulukossa (Taulukko 4) kuvataan oletettuja riskejé ja kuinka niihin varaudutaan.

TAULUKKO 4: Riskien hallinta

Nimi Miten varaudutaan Jos riski laukeaa Vakavuus | TN(1-5)
(1-5)

Hardwaren pet- Varmuuskopiointi palve- | Otetaan kayttéon 2 2
taminen. limelle. viimeisimmat varmuuskopiot.
Tybmaaran aliarvi- | Valmistetaan Tehdaan ylitdita kotona. 4 3
ointi. jarjestelmaa pienissa

iteraatioissa, aloitetaan

toteutus pankkien

verkkomaksuista, jotka

edesauttavat toisiaan.
Aikataulun pet- Tydskennelldéan aikatau- | Insindoriksi valmistuminen 3 4
tdminen jouluun lusuunnitelman muk- viivastyy vuodenvaihteen yli.
mennessa. aisesti.
Kirjallisen Tydskennelldén ai- Ei paasta seminaariin ja 4 3
toteutuksen kataulun mukaisesti. insinddriksi valmistuminen
vajavuus viivastyy seuraavaan
seminaariin seminaaripaivaan.

mennessa.




4. TEKNIIKKA

4.1 Menetelmat ja tyokalut

Ty6 toteutetaan PHP- ja HTML-ohjelmointikielilla, MySQL-tietokantaa hyvaksikayttaen.
Toteutus on helpoin aloittaa pankkien verkkomaksumoduuleista, silld perusoletus on etta
niiden HTML-rajapinnat ovat samankaltaisia keskenaan, joten yhden valmiin moduulin pohjalta
saa pienella vaivalla toteutettua toisetkin.

PayPal jatetaan viimeiseksi, koska oletettavasti poikkeaa rakenteeltaan huomattavasti muista.

4.2 Dokumentointi

Seuraavassa taulukossa (Taulukko 5) kuvataan millaisia dokumentointeja projektin aikana
tuotetaan.

TAULUKKO 5: Dokumentointi

Projektihallinto

Projektisuunnitelma.

Tybajan seuranta

Viikottaisten palaverien péytakirjat.

Toteutukset Ohjelmakoodi ym. kehitysversiot
Lopputuote Lopullinen ohjelma lahdekoodeineen ja asennus/kayttdohjeineen
Opinnaytety® Opinnaytetyon lopullinen dokumentti

4.3 Lopputuotteet

Lopputuote on kaksiosainen: Tekninen osuus, joka jad tyon tarjonneelle yritykselle, seka

kirjallinen opinnaytetyd.

Teknisend lopputuotteena saadaan jokaisen maksujarjestelman itsenainen maksumoduuli,
jotka on helppo asentaa yksin tai yhdessa asiakkaiden tarpeiden mukaisiin osCommerce-
verkkokauppoihin. Lisdksi tuotetaan ohjeet moduulien asennusta ja kayttba varten.

Koululle esitettavd opinnaytetyd koostuu varsinaisesta Kkirjallisesta osuudesta, seka

kypsyysnaytteesta ja englannin kielisesta abstraktista.
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4.4 Laadunvarmistus

Teknisen tuotteen laatu varmistetaan jatkuvalla siséisella testauksella toteutuksen aikana.

Opinnaytetyodn laatu varmistetaan esittelemalla tydn osakokonaisuuksia ohjaaville opettajille.



5. VAIHEET JA AIKATAULU

5.1 Projektin osittaminen

Katso liitteena oleva Gantin kaavio.

5.2 Riippuvuudet

Katso liitteena oleva Gantin kaavio.

5.3 Resurssien kayttd ajan funktiona

Projektille on resurssoitu yksi kehittgja koko projektin ajaksi.

5.4 Aikataulu

11

Seuraavassa taulukossa (Taulukko 6) esitella&n projektin aikataulutus. Lisaksi aikataulu [0ytyy

litteen& olevasta aikataulu-dokumentista.

TAULUKKO 6: Aikataulu

Nimi Alkaa Valmis
Valmistelu / Suunnittelu 20.9.2010 24.9.2010
Ohjelmointi: OP-verkkomaksu 27.9.2010 1.10.2010
Ohjelmointi: Nordea-verkkomaksu 4.10.2010 8.10.2010
Ohjelmointi: Sampo-verkkomaksu 11.10.2010 15.10.2010
Ohjelmointi: Luottokunta 18.10.2010 22.10.2010
Ohjelmointi: PayPal 25.10.2010 29.10.2010
Dokumentointi: Asennus- ja kayttbohjeet 1.11.2010 5.11.2010
Seminaari 26.11.2010 26.11.2010
Kirjallinen osuus 1.11.2010 31.5.2011




1(6)

Liite 2

Task Task Name

Duration Start

Finish

20 Sep '10

27 Sep '10

S SMTWTIFisIsMTWTIFls/sMTWT Fls sm

% + Opinnaytetyo 182 daysMon 20.9.10 Tue 31.5.11 |
(2] Valmistelu/Suunnittelu ~ Sdays Mon 20.9.10 Fri249.10 |
(3| Ohjelmointi 25days Mon 27.9.10 Fri29.10.10
% + OP-verkkomaksu Sdays Mon279.10 Fri1.10.10 _
[s| Nordea-verkkomaksu ~ Sdays Mon4.10.10 Fri8.10.10 |
(6| Sampo-verkkomaksu  Sdays Mon 11.10.10 Fri 15.10.10 |
7 . o Luottokunnan Visa ja Sdays Mon 18.10.10 Fri 22.10.10
|| Mastercard ,
8 + PayPal Sdays Mon 25.10.10 Fri 29.10.10 |
P + Dokumentointi Sdays Mon 1.11.10 FriS5.11.10 _
B + Asennus/Kaytto-ohjeet Sdays Mon 1.11.10 Fri5.11.10 ,
k + Seminaari 1day Fri26.11.10 Fri26.11.10 _
12 + Opinnaytetyon kirjallinen 152 Mon 1.11.10 Tue 31.5.11
osuus days
13 o Opinnaytetyo valmis 1day Tue315.11 Tue315.11
Task S txternal Milestone ® M. y Rollup
Split s Inactive Task M Y P—
Project: opinn3ytetyd_aikataulu_ Milest * Inactive Milestone ® Start-only
Date: Wed 30.3.11 Summary P——  Inactive Summary U————+< Finish-only
Project Summary PSS Manual Task B  Deadline
External Tasks G  Duration-only L. Progress e

Page 1




Dct "10 18 Oct '10 25 Oct "10 1 Nov "10 8 Nov "10 15 Nov '10 22 Nov "10
T W T F S SIMTWTF S S MTWTF S S MTWTF S SMTWTF S SMTWTF S S MTW|T F 'S

= _ = _ & N B B 1

Date: Wed 30.3.11

Task

Project: opinndytetyd_aikataulu_

Summary
Project Summary
External Tasks

External Milestone
Inactive Task
Inactive Milestone
Inactive Summary
Manual Task
Duration-only

< Manual Summary Rollup c——

Manual Summary

Start-only
U————% Finish-only
ERSSA  Deadline
S Progress

——
C
|
-

Page 2




29 Nov 10 6 Dec 10 13 Dec "10 20 Dec "10

3Jan"11 10 Jan "11

SM|TW T F S SMTWTF SISMTWTF S SMTWTF S SMTW T F S SMTWTF SIS MTWT

Project: opinnaytetyd_aikataulu_
Date: Wed 30.3.11

Task NN External Milestone
Split s Inactive Task
Milestone * Inactive Milestone
Summary PEm—— Inactive Summary
Project Summary Pe—  Manual Task
External Tasks S Duration-only

& /  Finish-only 3l
BN Deadline +

y Rollup
. Manual Summary P———
Start-only C
Progress ——

Page 3




17 Jan "11 24 Jan "11 31 Jan "11 7Feb'11 14 Feb "11 21 Feb 11 28 Feb "1
mm_wt_.-.i.._.mmw:._.i.q_"wm:.qi._.ﬂww:qi._.mwwzqiqmmwldidmwm:.—.

Task NN  txternal Milestone L Manual St ry Rollup

split s Inactive Task Manual Summary ———
Project: opinnytetyd_aikataulu_ | Milestone * Inactive Milestone < Start-only C
Date: Wed 30.3.11 Summary P—  |nactive Summary T———— Finish-only b |

Project Summary Pty Manual Task G Deadline -

External Tasks NS  Duration-only — Progress ——




11 7 Mar "11 14 Mar "11 21 Mar "11 28 Mar "11 4 Apr"11 11 Apr "11
i.—._mmm!._.i._.ﬂmm.s.qf_.—.mww!._.i_.-.mwwzdiqmwwzqi.—mwwfadi.—.ﬂwm

Task NN  txternal Milestone L Manual St ry Rollup

split s Inactive Task Manual Summary ———
Project: opinnytetyd_aikataulu_ | Milestone * Inactive Milestone < Start-only C
Date: Wed 30.3.11 Summary P—  |nactive Summary T———— Finish-only b |

Project Summary P————=== Manual Task EE]  Deadline +

External Tasks SRR  Duration-only . Progress ———




18 Apr'11

25 Apr'11

2 May'11

9 May "11

16 May '11

23 May'11 30 May '11

MITWTFES sMTWTIFEs|sMTwWTF S SMTIWIT|IF S s MTWTF S/ SMTWT F S S MTWTF

_—

Date: Wed 30.3.11

Project: opinnaytetyd_aikataulu_

Task

Milestone
Summary

Project Summary
External Tasks

I

External Milestone
Inactive Task
Inactive Milestone
Inactive Summary
Manual Task

Duration-only

Manual Summary Rollup c—

Manual Summary ——
Start-only C

Finish-only . |

Deadline +

Progress.
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