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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

1.1.1 Jyvaskylan yliopiston ylioppilaskunta

Tyon toimeksiantajana toimi Jyvaskylan yliopiston ylioppilaskunta (tdssa JYY). JYY
toimii Jyvaskylan yliopiston opiskelijoiden etu- ja palvelujarjestona. Kaikki alempaa
tai ylempaa korkeakoulututkintoa Jyvaskylan yliopistossa suorittavat opiskelijat liitty-
vat JYY:n jaseniksi. Jasenid on talla hetkelld noin 12 500. JYY:n toimintasektoreihin
kuuluvat kansainvalisyys, kehitysyhteistyo, korkeakoulupolitiikka, Kortepohjan vapaa-
aikatoiminta, liikunta, sosiaalipolitiikka ja ymparistd. Ylioppilaskunnan toimintaan ja
tarjontaan on hyva tapa vaikuttaa eri valiokunnissa jarjestetyn monipuolisen toimin-

nan kautta. (Mika on JYY? 2011; JYYn toimintasektorit 2011.)
1.1.2 Kortepohjan ylioppilaskyla ja sen opiskelijatietoverkko

Tassa tyossa tarkein toimeksiantajaan liittyva taho oli JYY:n omistama Kortepohjan
ylioppilaskyla ja sen Kortex-opiskelijatietoverkko, johon kaikki ylioppilaskyldan raken-
nusten asunnot kuuluvat. Kortepohjan ylioppilaskylassa on 16 rakennusta, ja asukkai-
ta siella on noin 1700. Lisdksi Savelassa Vehkakujalla asuu noin 200 opiskelijaa kol-
messa rakennuksessa. Kyldan keskusrakennuksessa sijaitsevat ravintola Rentukka seka

vapaa-aikatila Lillukka. (Kortepohjan ylioppilaskyla 2011.)

JYY:n asukastoimisto ja isénndintipalveluita ylioppilaskyldan tarjoava JYY-Palvelut Oy
sijaitsevat Jyvaskylan Savelassa Vehkakujalla. Asukastoimisto huolehtii kylan asukas-

palveluista.

Ylioppilaskyldan yhtena palveluna asukkaille toimii opiskelijaverkoksi tarkoitettu Kor-
tex-tietoverkko, johon liittyvista asioista on vastuussa monta eri tahoa. Kun asukas
ottaa verkon kaytté6nsa ensimmaisen kerran, han joutuu tayttamaan verkkoonrekis-
terdintilomakkeen, jonka kylan verkonvanhin kasittelee ennen verkkoonpaasya. Va-
paaehtoiset (tdssa ATK-kykyldiset) ratkovat asukkaiden tietoteknisia ongelmia. Naista

verkkoteknisiin ongelmiin osallistuu myos JYY:n IT-tuki. Verkon aktiivilaitteiden ja



tietoliikenteen hallinnasta ja yllapidosta vastaa Jyvaskylan yliopiston tietohallintokes-

kus (tassa THK).

Ylioppilaskyldn asunnot ovat vuokra-asuntoja, joiden vuokraan sisdltyy huoneiston
vuokra, vesimaksu, sahkdmaksu ja lisdksi tietoverkkomaksu. Vuokrasopimus tehdadan
JYY:n kanssa, jolle vuokra maksetaan kerran kuussa. Lisdksi taloista |16ytyyvat pesula-

palvelut, kuivaushuoneet, saunat ja muut yleiset oleskelutilat.

Kortex-tietoverkko on ylioppilaskylan tarkeimpia markkinavaltteja, joten sen toimi-
vuus ja kehitys ovat JYY:n toiminnalle merkittavia huomionkohteita seka palvelulli-
sesti etta rahallisesti. Kortex tarjoaa verkkoyhteyden jokaiseen ylioppilaskylan taloon,
ja sen 100 Mbit/s-tyopoytayhteys on JYY:lle todella kilpailukykyinen hintansa puoles-
ta markkinoilla oleviin laajakaistaliittymiin verrattuna. Sen nopeutta ja luotettavuutta
arvostetaan opiskelijayhteisdiden keskuudessa. Toisaalta verkkoa on hintansa puo-
lesta hankala kilpailuttaa, silla hinta sisdltyy vuokraan ja asukkaille ei kerrota, kuinka
paljon vuokrasta sen hinta on. Taiman takia asukkaan on hankala tehda hintavertai-
lua. Fakta on kuitenkin se, etta JYY pystyy tarjoamaan verkkoliittyman asukkailleen
halvemmalla kuin nopeasti yleistyneet talouskohtaiset liittymat. Jos verkkotarjonta
poistettaisiin, ei JYY voisi vuokrahintoja kuitenkaan juurikaan pudottaa, joten verkko

on varmasti jatkossakin tarkea valtti.

Kortex yhdistaa talot toisiinsa valokaapeliverkolla, joka lahtee keskusrakennukselta,
joka yhdistaa talot toisiinsa. Asunnoista lahtee parikaapelointi eli kuparikaapelointi

talokohtaisiin jakamoihin, joihin on sijoitettu yhteydet jakavat kytkimet. Valokaape-
liyvhteydet padatetdan naihin kytkimiin. Verkkoon kuuluvat lisdksi Savelassa Vehkaku-
jalla sijaitsevat kolme rakennusta. Funet tarjoaa tietoverkon ulkoisen yhteyden eli

paasyn Internetiin.

1.2 Tyon tavoitteet

Lédhtokohtana tydssa oli antaa JYY:lle asiantuntijan ndkemyksia ja kehitysehdotuksia
siitd, miten Kortex-verkkoa kannattaisi kehittda tulevaisuuden varalle, ja miten siihen
liittyvia henkilokohtaisia, laitteistollisia ja ohjelmallisia palveluita voitaisiin parantaa.

Tyo6ssa tutkittiin myds hieman Kortex-talouteen liittyvia asioita. Tarkoituksena oli



my0s selventda JYY:lle tarkeimpien verkkoon jo suunnitteilla olevien tai jo kayttoon-
otettujen palveluiden toimintaa ja hyotyja, jos ne otettaisiin kayttéon. Lisdksi annet-

tiin kehittamisehdotuksia JYY:n Kortexiin liittyvaan toimintaan.
Fyysisiin palveluihin liittyen tarkasteltiin

e uudisrakennuksiin ja peruskorjattuihin rakennuksiin tarvittavaa koko-
naisvaltaista verkkolaitteistoa, -kaapelointia ja niiden hintoja ja
® koko kylan verkkolaitteiston ja runkoverkko- eli talojen valisen valo-

kuitukaapeloinnin uusimista ja niiden hintoja.

Ohjelmallisissa palveluissa kehittdmistarkastelun kohteena olivat mm. verkkoonkir-
jautumispalvelu, ja siihen liittyvat tukipalvelut, IP-kohtaiset verkkorajoitukset (tdssa
quota) ja verkon aliverkotus. Tassa tydssa analysoitiin ndiden palveluiden kayttoa ja
mahdollisia kehittamismahdollisuuksia. Tydssa kartoitettiin myos Kortex-verkkoon
sopivien, erilaisten olemassa olevien palveluiden, kuten IEEE 802.1X:n, hy6tyja ja

vaatimuksia.

Henkilokohtaisia palveluita ovat esimerkiksi asukkaiden tietoverkko- ja laiteongelmis-
sa neuvominen. Nadihin palveluihin liittyen JYY tarvitsi toiminnan koordinoimisen ke-
hittamista. Mallia otettiin esimerkiksi laatujarjestelmista ja toimintakasikirjoista. Li-
saksi tarkasteltiin esimerkiksi kevyitd paatelaiteohjelmia (tdssa thin client) ja Help-

Desk-palvelua, ja niiden tuomaa lisdarvoa verkolle.

Yhtena tyon osa-alueena oli Kortex-talous, johon kuuluivat tulevien laitehankintojen,
kaapelointien, uudisrakennusten ja peruskorjausten investointien aiheuttamat, tieto-
verkkoihin liittyvat kulut. Naista laskettiin JYY:lle aiheutuvia kuluja ja miten ne vaikut-
tavat esimerkiksi vuokrien hintoihin. Lisaksi tutkittiin erilaisia verkon hallintapalvelui-
den toteutusvaihtoehtoja, miten verkon hallintapalvelut voisivat olla jollain muulla

tavalla ratkaistavissa.

Suunnitelman laatimisprosessi

Kortex-verkon kehittamissuunnitelma tarjoaa lahtotiedot verkon kehittamisvaih-
toehdoista ja niiden kustannuksista. Kehittdmissuunnitelman taustatiedot koottiin

haastattelemalla ylioppilaskunnan ja yliopiston yhteyshenkil6ita seka ylioppilaskylan
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verkonvanhinta ja atk-tukihenkilita. Vertailutietoina koottiin vastaavaa tietoa KOA-
Silta ja opiskelijaverkoista muualta Suomesta. Suunnitelmassa dokumentoitiin yliop-
pilaskylan verkon nykytila ja vaihtoehtoiset kehittamissuunnitelmat. Myds kustan-
nusvaikutukset huomioitiin. Suunnitelma jatettiin JYY:lle arvioitavaksi vuoden 2010

aikana ja sita taydennettiin saadun palautteen perusteella.

1.3 TyoOssa kaytetyt tutkimusmenetelmat

1.3.1 Eri tutkimustyyppeja

On olemassa monenlaisia eri tutkimustyyppeja, joista klassisimmat ovat kvalitatiivi-
nen ja kvantitatiivinen tutkimus. Kvalitatiivisessa tutkimuksessa on monta luokkaa,
joista tunnetuimpia ja kdytetyimpia ovat diskurssianalyysi, etnografinen tutkimus,
toimintatutkimus, eldmankertatutkimus, grounded theory -menetelma, fenomeno-
grafia ja keskusteluanalyysi. Kvantitatiivisen perinteiset tutkimustyypit ovat kokeelli-
nen ja survey-tutkimus. Tapaustutkimusta voidaan toteuttaa seka kvantitatiivisesti

ettd kvalitatiivisesti. (Hirsjarvi, Remes & Sajavaara 2007.)

Kvantitatiivinen tutkimus

Kvantitatiivisen tutkimustavan alkujuuret ovat luonnontieteissd, ja sita kaytetdan
melko paljon sosiaali- ja yhteiskuntatieteissa. Tutkimuksessa keskeisid ovat esimer-
kiksi johtopaatokset aiemmista tutkimuksista, aiemmat teoriat, koejarjestelyn ja ai-
neiston keruun suunnittelu, jossa aineiston on sovelluttava maaralliseen, numeeri-
seen mittaamiseen, koehenkildiden tai tutkittavien henkildiden valinta, muuttujien
muodostaminen taulukkomuotoon ja aineiston saattaminen tilastollisesti kasitelta-
vaan muotoon ja paatelmien teko vaikkapa prosenttitaulukoista. (Hirsjarvi ym. 2007,

135-136.)

Kvalitatiivinen tutkimus

Kvalitatiivisessa eli laadullisessa tutkimuksessa tiedonhankinta on kokonaisvaltaista
ja aineisto kootaan luonnollisissa, todellisissa tilanteissa. Tietoa kerataan havainnoi-
malla ja keskustelemalla tutkittavien kanssa. Tietoja voidaan myos taydentaa lomak-

keiden ja testien avulla. Kvalitatiivisessa tutkimuksessa kaytetdan laadullisia metode-
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ja aineiston hankintaan. Ndita metodeja ovat esimerkiksi teemahaastattelu, osallistu-
va havainnointi ja erilaisten dokumenttien ja tekstien diskursiiviset analyysit. Tutki-
mussuunnitelma muodostuu tutkimuksen edetessa ja tutkimus on joustavaa. (Hirs-

jarviym. 2007, 160.)

Toimintatutkimus

Toimintatutkimus tarkoittaa esimerkiksi kdytannon tyéeldmassa toimivien ihmisten
oman tyon tutkimusta ja kehittamista. Toimintatutkimus on sekoitus kvalitatiivisia ja
kvantitatiivisia tutkimusmenetelmia. Jos jollain yhteis6lla, kuten yrityksella tai sairaa-
lalla, on joitain toimintaan liittyvia kdytdnndn ongelmia, voidaan niitd parantaa toi-
mintatutkimuksen avulla. Toimintatutkimuksen tiedonkeruumenetelmiin kuuluvat
haastattelu, havainnointi, kirjalliset |ahteet ja kyselyt, joista kaikkia kdytettiin tassa
tydssa. Havainnoinnilla kerataan tietoa ilmiéon liittyvista tapahtumista osallistumalla
tyopaikalla tyotehtaviin tai tarkkailemalla toimintaa muualta kasin. Kirjalliset |ahteet
voivat olla haastatteluiden ja havainnoinnin tuloksia ja dokumentteja, jotka liittyvat
tutkittavaan ilmiéon. Suurin osa aineistosta keratdaan tutkimuksen aikana. Parhaim-
millaan toimintatutkimus on tydyhteison jasenille l1api uran tapahtuva oppimis- ja
kasvuprosessi. (Kananen 2009, 9 - 12, 60, 67, 73.) Toimintatutkimuksen oleelliset

elementit ovat

e toiminnan kehittdminen (muutos)
¢ yhteistoiminta ja

e tutkimus.

Syklien avulla voidaan yrityksen toimintaa tehostaa jatkuvasti prosessimaisesti. Syklit

koostuvat kolmesta vaiheesta, jotka ovat

® suunnittelu
® toimintaja

® seuranta.

Haastattelututkimus

Haastattelututkimus on yksi kdytetyimmista toimintatutkimuksen tiedonkeruumene-

telmista. Haastattelujen tarkeimpiin tyokaluihin kuuluvat kysymykset, joiden pohjalta



12

saadun tiedon kasittelyyn liittyva analyysi tuottaa oikeanlaisesta aineistosta oikeita
tuloksia. Kysymykset on siis muotoiltava oikein, jotta ne tulkitaan oikein. (Kananen

2009, 61 - 62.)

Haastattelun tekniikat ja muodot

Haastattelututkimuksessa voidaan kayttaa erilaisia tekniikoita, kuten tunnelitekniik-
kaa ja johdattelevia kysymyksia. Tunnelitekniikassa paadytdan asian yksityiskohtai-
semmalle tasolle esittamalla haastateltavalle lisakysymyksia pohjautuen edellisiin
vastauksiin. Johdattelevat kysymykset antavat haastattelijalle halutun vastauksen.
Kysymykset voivat koostua vastausvaihtoehdoista, jotka halutaan saada lopputulok-
seen tai voidaan vain kysya esimerkiksi tyotyytyvadisyydesta, jos jo valmiiksi oletetaan,

ettd haastateltava ei ole tyytyvainen tyohonsa. (Mts. 63.)

Haastattelussa on erilaisia muotoja. Haastattelu voi olla strukturoitu, eli kysymykset
ovat jo valmiiksi kirjoitettuja, ja niiden pohjalta kootaan tietoa. Teemahaastattelussa
madritelldan ennakkoon haastateltavan kanssa kdytavat aihealueet eli teemat, jotka
sitten kaydaan haastateltavan kanssa lapi. Ennakkovalmisteluilla pyritdaan teema-
haastattelussa varmistamaan kaikkien tutkittavan ilmion osa-alueiden mukanaolo.
Avoimessa haastattelussa keskustellaan valitusta aihealueesta, ja haastattelu kehit-
tyy koko ajan. Ryhmadhaastattelu sdaastaa tutkijan aikaa ja vaivaa, silla haastattelut
saadaan yhdella kertaa. Tarkoituksena on, ettd ryhma kokoontuu samaan tilaan, ja
haastattelu tapahtuu ryhmatilanteessa, eika ketdaan haastatella juurikaan erikseen.
Hyvana puolena on, ettd saatuihin tietoihin sekoittuu ryhman vaikutus eli miten il-

miota kasitelldadan ryhmassa. (Mts. 64 - 66.)
1.3.2 Tyon tutkimusmenetelmat

Tyon tarkoituksena oli kehittda Kortex-tietoverkon fyysisid, ohjelmallisia ja henkil6-
kohtaisia palveluita ja ominaisuuksia seka siihen liittyvaa talouspuolta. JYY:lle kerrot-
tiin myos eri palveluiden teoriaa. Tietoa kerattiin, tutkittiin ja tiedon pohjalta suunni-

teltiin toiminnan kehittamista seka kvalitatiivisin etta kvantitatiivisin tutkimustavoin.

Kvalitatiivisessa tutkimuksessa liikkeelle [ahdetdan tilanteen analyysista ja tosiasioi-

den havainnoinnista. Sitten muotoillaan ongelma kasitteellisesti ja teoreettisesti seka
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suunnitellaan toimenpiteet. Toimenpiteet suoritetaan, ja arvioidaan niiden vaikutuk-
set, joka ehka aiheuttaa muutoksia teoriaan ja korjauksia toimenpiteisiin. Taman jal-
keen sykli toistuu uudelleen. (Kananen 2009, 12.) Tassa tydssa taysi sykli ei oikeas-
taan toteutunut kertaakaan, silla toimenpiteita ei kuitenkaan ehditty suorittaa, vaan
suunnitelma tehtiin valmiiksi. Tarkan prosessikuvauksen saamiseksi yksityiskohtainen

tieto prosessin tamanhetkisestd toiminnasta saatiin kdyttamalla toimintatutkimusta.

Tiedonkeruu

Jotta ty6hon vaaditut tiedot saatiin kerattya tarpeeksi tarkasti, taytyi niita varten
haastatella eri vastuita omaavia henkilditd ja keskustella palavereissa asianomaisten
kanssa. Haastattelut toteutettiin teemahaastatteluina ja avoimina haastatteluina
ryhmassa. Ryhma kokoontui useita kertoja projektin aikana, ja silta saatiin tietoja
JYY:n toiminnan sudenkuopista ja niiden pohjalta kehitettavista asioista. Tietoja tay-
dennettiin haastattelemalla yksil6it3, joilta oli saatavissa tarkempia yksityiskohtia

esimerkiksi kehitteilld olevista verkkotekniikoiden kayttoonottoprojekteista.

Tyossa kaytettiin myos kirjallisia 1ahteitd tutkimusta varten. Léhteitd olivat esimerkik-
si haastatteluista ja havainnoista saadut tulokset, verkkotekniikoiden kehitysprojek-

tien valiraportit, verkkolaitteiden ominaisuusdokumentit ja asiakastyytyvaisyyskysely.

Ty6ssa havainnoitiin eri lahteistd, miten tietyt prosessin osat toimivat ja mita kehitet-
tavaa niissa on. Esimerkkina havainnoinnista mainittakoon uuden kytkimen asennus-

projekti uudisrakennukseen ja sen yhteydessa ilmaantuneet ongelmat.

Aineiston analysointi

Tutkimuksen ydinasia on keratyn aineiston analyysi, tulkinta ja johtopdatdsten teko.
Siihen tahdattiin tutkimusta aloitettaessa, joten se on tarkea vaihe. Analyysivaihees-
sa tutkijalle selviaa, millaisia vastauksia ongelmiin han saa. Tallennettu laadullinen

aineisto on litteroitava eli kirjoitettava puhtaaksi.

Ensiksi haastatteluiden ja havainnoinnin laadullinen aineisto, eli vastaukset ja haas-
tattelukeskustelujen ja havainnoinnin muistiinpanot kaytiin tarkasti lapi. Lisaksi kirjal-
lisista |ahteista otettiin tieto JYY:lle kirjoitettuun kehittamissuunnitelmaan. Aineiston

runsaus ja eldamanlaheisyys tekivat laadullisessa tutkimuksessa analyysivaiheen haas-
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tavaksi, joten piti huolehtia, ettd analysointi ja tulkinta olivat mahdollisimman teho-
kasta. Lopuksi tulokset viela tulkittiin eli pohdittiin analyysin tuloksia, ja tehtiin niista
johtopaatoksia suunnitelmaan tutkimusaluekohtaisesti ja joissain tapauksissa mietit-

tiin, mika laajempi merkitys tuloksilla voisi olla.

2 KORTEX-TIETOVERKKO

2.1 Tietoverkon kdaytannollisyys, sen tietoturva ja siihen liit-

tyminen

Kortex-tietoverkko on Jyvaskylan yliopiston Kortepohjassa sijaitsevat ylioppilaskylan
opiskelijaverkko, joka on kaikkien asukkaiden kdytettavissa veloituksetta. Tietoverkko
on nykyadan opiskelijalle kuin opiskelijalle tarkea tiedonlahde esimerkiksi koulutehta-
via ja sosiaalista elamaa varten. Lisdksi silld voi ostaa tarvikkeita, maksaa laskuja ja
asioida muissa tarkeissa elamaan liittyvissa asioissa. Tietoverkon on siis oltava aina

luotettava ja toimiva, riippumatta vuorokaudenajasta ja viikonpaivasta.

Tietoverkon tietoturva on toteutettu erilaisilla ohjelmallisilla ominaisuuksilla verkko-
laitteissa ja fyysisillda ominaisuuksilla ylioppilaskylan talojen verkkojakamoissa. Verk-
kojakamoihin paasevat sisdlle vain tietty huoltohenkilokunta ja JYY:n IT-tukihenkil6t.
Nain varmistetaan, ettd kuka tahansa ei paase kasiksi verkon aktiivilaitteisiin. Lisaksi
padverkkojakamot ovat oikealla tavalla ilmastoituja, jolloin niiden lampétila ja koste-
us pysyvat kurissa. Liian suuressa lampatilassa ja kosteudessa laitteisiin saattaa tulla
toimintahairioita. HuoltohenkilGille kerrotaankin niiden tarkeydestd, ja ohjeistetaan

pitdmaan huoneiden ovet kiinni, jolloin verkon toiminta ei hairiinny.

Uudet asukkaat liittyvat Kortex-verkkoon tayttamalla rekisterdintilomakkeen, johon
ilmoitetaan henkilotiedot ja laiteosoite (MAC-osoite). MAC-osoite ilmoitetaan siind
tapauksessa, jos se ei ilmesty lomakkeeseen automaattisesti. Ylioppilaskyldan verkon-
vanhin kirjaa tiedot Kortex-verkossa kdytetyn Sauron-nimipalvelimen tietokantaan,
minka jalkeen verkko toimii, ja kdyttdjakohtaisia liikennemaaria seurataan ja hallin-

noidaan MAC-osoitteen perusteella.
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FUNET tarjoaa Kortexin ulkoisen yhteyden

Ulkoinen yhteys on ostettu THK:Ita, joka puolestaan tekee yhteistyota asiaan liittyen
Funetin kanssa. THK myds tarjoaa verkon hallintapalvelut. Tassa tydssa pohdittiin
ulkoisen yhteyden nopeuden vaikutuksia siihen, millaisia tyopoytanopeuksia voidaan

ylioppilaskylan asukkaille tarjota.

CSC — Tieteen tietotekniikan keskus Oy yllapitda ja kehittdd suomalaista opetusta ja
tutkimusta palvelevaa Funet-tietoverkkoa. Verkko tarjoaa huippunopeat kotimaiset
ja ulkomaiset tietoliikenneyhteydet, tietoturvapalvelut, neuvonta- ja asiantuntijapal-
velut ja modernit viestintdapalvelut, kuten videoneuvottelut, mediapalvelut ja langat-

tomat verkkovierailut. (Funet-palvelut 2011.)

Funetin jasenorganisaatioiden yhteydet, joihin kuuluu myds Kortex, kayttavat ns.
mustaa kuitua ja eri Ethernet-tekniikoita. Talld hetkelld yhteys on 1 Gbit/s, mutta se
muuttuu 10 Gbit/s:ksi vuoden 2011 kevaan aikana. (Funet-runkoverkon tekniikka
2011.) Tata yhteytta kayttda noin 13 000 verkkolaitetta, joten kayttdjid on sitakin

enemman.

Kortex-verkko on osa Jyvaskylan yliopiston verkkoa, ja silla ei ole omaa reititintd, jolle
tilattaisiin omaa verkkokaistaa. Verkko vain nakyy Kortex-opiskelijaverkkona ylioppi-
laskyldssa. Samaan verkkoon kuuluu myos Keski-Suomen opiskelija-asuntosaation
(tassa KOAS) opiskelijaverkko. Kortexille ei siis ole eroteltu omaa kaistaa yliopistolta
Funetille menevalld 1 Gbit/s-kuidulla. Liikennemaarat eivat ole Kortexissa sopimusky-

symys, mutta niita rajoitetaan quota-palvelun avulla.

2.2 Kortex-topologia

Kortex-verkon topologia koostuu ylioppilaskyldn rakennuksista, joita on talla hetkella
18 kappaletta. Yhdessa taloista sijaitsee padjakamo, josta |lahtee monimuotokuituyh-
teydet osaan rakennuksista. Padjakamon lisaksi kuituyhteyksia lahtee kahdesta
muusta rakennuksesta loppuihin taloista. Tata talojen valistd kuituverkkoa kutsutaan
runkoverkoksi. Kyldasta on runkoverkkoyhteys yliopistolle, jonka kautta ulkoisen yh-

teyden tarjoavalle Funetille. Kaikki kuituyhteydet ovat nopeudeltaan 1 Gbit/s.
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Kortex-verkkoon kuuluu myés Savelassa sijaitseva Vehkakuja, jossa on kolme Kortex-
verkkoon kuuluvaa rakennusta. Kyldsta lahtee kuituyhteys myés KOASin Auvilankujal-
le. Jokaisessa talossa on aktiivilaitteina kytkimet, joista yhteydet asuntoihin paaasias-
sa Category 5e-parikaapeloinnilla (tdssd Cat5e). Kytkimilla on verkossa oma hallinta-
aliverkkonsa, ja niilla on oma virtuaalinen lahiverkkonsa (tdssa Virtual Local Area

Network, VLAN).

Yksioihin lahtee yksi yhteys, kaksioihin kaksi, kolmioihin kaksi ja soluasuntoihin ldhtee
solujen maaran verran yhteyksia. Tdma on padsaantoisesti tilanne uusimmissa talois-
sa, mutta vanhoissa perheasunnoissa on kytketty vain yksi rasia. Parikaapelit paate-
taan asunnoissa verkkorasioihin, joihin asukkaat voivat kytkea tietokoneensa tai
muun verkkolaitteensa RJ-45-verkkojohdolla. Asunnoille on varattu kytkimista yksi tai
useampi portti riippuen asuntotyypista. Kytkinportteja kyldassa on yhteenséa noin
2500, joista noin 2100 on kytkettyna. Laajennusvaraakin siis on noin 400 porttia kylan

noin 59 kytkimessa.

Kortex-verkkoon kuuluu lisdksi joitakin yhteyksia kylasihteerille, kahviolle, info-TV:lle,
laitosmiehille, puhelinkeskukselle ja lisaksi padarakennuksella on joitain yhteyksia.
Nama ovat osittain huomioitu laskennassa, mutta puuttuvat tiedot eivat kuitenkaan

vaikuttaneet merkittavasti laskennan lopputulokseen.

Kortex-verkon tamadnhetkinen laitteisto ja topologia riittavat takaamaan verkon luo-
tettavan toiminnan. Se ei ole ylikuormittunut tai ruuhkautunut viikonloppuisin ja
iltaisin, jolloin verkon kayttdmaarat ovat suurimpia. Tassa tydssa ei juurikaan ndihin
asioihin perehdytty. Tulevaisuudentarpeita kuitenkin kartoitettiin liittyen kaapeloin-
tiin, aktiivilaitteisiin, kuten kytkimiin seka uudisrakennuksiin ja peruskorjauksiin. Kor-
texin kaikki asukkaat kuuluvat yhteen isoon VLANIin, jossa ei osoitteita riita kaikille.
Taman ja verkon hallittavuuden helpottumisen takia THK on tehnyt VLAN-
suunnitelman, jossa verkko jaetaan VLANeilla pienemmiksi paloiksi. JYY:lle kerrottiin

VLAN-jaon hyodyista.

Kortex-topologiakuva ja sen paivittdminen

Kortex-topologiasta on olemassa selventava kuva, jota tassa tyodssa ei ollut lupaa

kayttaa. Kuvio on muutoin ajan tasalla, mutta JYY:ta ohjeistettiin pdivittamaan kuvio-
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ta muutaman rakennuksen kohdalla. Tassa tydssa ehdotettiin JYY:lle, etta kuvaa kan-
nattaisi paivittaa aina kun jotain muutoksia tapahtuu. Nain asianomaiset voisivat

kayttaa aina ajan tasalla olevaa kuvaa hyvdkseen, kun sille on tarvetta.

3 FYYSISET PALVELUT - KORTEX-KAAPELOINNIN
JA -AKTIIVILAITTEISTON NYKYTILA

3.1 Koko verkon nykytila

Talla hetkellad asukkaille tarjotaan 100 Mbit/s-yhteys opiskelijaverkkoon ja verkosta
ulosmenevan liikenteen kapasiteetti Funetilla on 1 GBit/s noin 13 000 laitteelle, joten
verkon kayttdjia on viela enemman. Ulosmenokapasiteetti on havaittu riittavaksi
ruuhkaisimpinakin aikoina, joita ovat illat ja viikonloput, joten tdman parantamiseen
ei ole talla hetkella tarvetta. Opiskelijaverkolla ei ole mitaan kriittisia erikoisvaati-
muksia, kuten VolP (Voice over Internet Protocol), joka vaatisi konfiguroitavaksi jon-

kinlaista palvelunlaatua eli Quality of Servicea (tdssa QoS).

Ylioppilaskylan aktiivilaitekanta (pdaosin HP:n ProCurve -kytkimid) on uusittu kevaalla
2007. Ndiden laitteiden elinkaari on noin 5-7 vuotta ja tietohallintokeskuksen ennus-

teen mukaan niiden kustannustehokas elinkaari paattyy noin vuoden 2012 tienoilla.

JYY:n tilanne on kuitenkin se, ettd rakennuksia ei tulla peruskorjaamaan vield useam-
paan vuoteen ja kalliita verkkolaitteita ei ole koko verkon laajuudella mahdollista
hankkia. Arvioitu on, ettd ensimmaiset peruskorjaukset ovat ajankohtaisia 5-7 vuo-
den kuluttua. Sen jalkeen ajankohtaiseksi tulevat useiden rakennusten purkaminen ja
uudisrakentaminen, jonka jalkeen joissain rakennuksissa on huonekohtaisia remont-
teja. Kylan rakennusmassasta peruskorjataan arviolta kolmasosa vuosina 2015 -

2025.

JYY on kohdistanut varoja seka F- etta H- ja J-taloihin. Muita projekteja on jo suunnit-
teilla vuodelle 2013 ja 2015, joihin myds joudutaan suuntaamaan varoja. Ndiden ra-

kennusprojektien takia JYY:Il3 ei ole mahdollisuutta uusia koko verkkoa kerralla ja
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aktiivilaitteiston ja kaapeloinnin uusimisen aloittamiseen on odotettava vahintaan
peruskorjauksiin asti eli vuosiin 2016 - 2018. 1 Gbit/s-tyopoytayhteyksien vaatimia
kaapelointi ja aktiivilaitepaivityksia ei tehda kuin uudisrakennuksissa ja peruskorjaus-
ten yhteydessa. Jos kuitenkin yksittaisia aktiivilaitteiden uusimistarpeita tulee, on

niita mahdollista tehda.

Ensimmaisten peruskorjausten yhteydessa uusitaan myos talokaapelointi senhetkis-
ten viestintaministerion maardysten mukaisesti. Samalla voidaan ruveta paivitta-
maan runkoverkkokaapelointia 10 Gbit/s-nopeuteen, jolloin voidaan testata 1 Gbit/s-

tyopoytayhteyksia.

3.2 Kaapelointi

3.2.1 Runkoverkkokaapelointi

Ylioppilaskyldn talojen valinen kuitukaapelointi eli runkoverkkokaapelointi on suu-
rimmaksi osaksi monimuotokuitua. Yksimuotokuituyhteyksidkin l0ytyy, mutta ne ei-
vat ole kaytdssa. Kuvio 1 kuvaa monimuotokuidun mahdollistamia nopeuksia eri etai-
syyksilla. Mita pidempi kuitu on, sitd pienemman nopeuden se mahdollistaa. Kaikkia

Kortex-kaapelointeja voidaan pitaa fyysisina palveluina.

Monimuotokuitu soveltuu liitosjohdoiksi ja runkoyhteyksiin lyhyille matkoille ja yksi-
muotokuitu runkoverkkojen kaapelointiin seka pitkille etdisyyksille. Monimuoto-
kuidun heikkous on etdisyydet, mutta yksimuotokuidun pituus voi olla kymmenia

kilometreja. (Granlund 2007, 51 - 52.)

Kuvio 1:std voidaan paatelld, ettd ylioppilaskylan talojen etdisyydet huomioon otta-
en, monimuotokuitu riittdd 1 Gbit/s-yhteyksiin hyvin. Tulevaisuudessa kuidut joudu-

taan uusimaan, silla kdytt6on otetaan 10 Gbit/s-yhteydet.
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Cable Reach, 62.5um and 50um Fiber

1 Gigabit 220 meters
(SX) h 860 met

B 62.5um
300 meters E 50um

10 Gigabit 33 meters
(SR)

Reach

KUVIO 1. Monimuotokuidun mahdollistamat nopeudet eri etdisyyksilla

Tassa tyossa selvitettiin yhden kyldassa kulkevan monimuotokuidun tyyppi. Selvisi,
ettd kuitu on Drakan valmistama kaapeli. Paateltiin, ettd kaapeli on 8-kuituinen, ja
sen ytimen halkaisija on 62,5 mikrometria leved. Kuvio 2:n mukaan monimuotokuitu,
jonka ytimen halkaisija on 62,5 mikrometrid, riittda 10 Gbit/s-yhteyksissa vain 33
metriin asti. Kaapelointi on siis tulevaisuudessa uusittava tai otettava kayttdon jo

asennettuja yksimuotokuituja. (Multimode Fiber: 50 um versus 62,5 um, 2.)

TyOssa selvitettiin myos kuitukaapeloinnin asentamis- ja purkamisurakoiden mahdol-
lisia ajankohtia ja niistd koituvia kuluja seka analysoitiin, minkalainen runkoverkko-

kaapelointi olisi sopivin.
3.2.2 Talokaapelointi

Talokohtaiset kaapeloinnit ovat padosin Category 5e (tdssa Cat 5e) -kupari-
parikaapelia, tosin F-talossa on myds varalle asennettu jokaista asuntoa varten valo-
kuitukaapelointi. Uusiin H- ja J -taloihin on alustavasti suunniteltu hybridikaapeloin-
tia, jossa samassa kaapelirungossa on seka parikaapelointi ettd yksimuotovalokuitu.
Talla hetkelld tama kaapelointi riittda hyvin kaytossa oleviin 100 Mbit/s-

tyopoytayhteyksiin, mutta mahdollistaa myos 1 Gbit/s- ja jopa 10 Gbit/s-yhteydet.
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Vuoden 1995 jalkeen asennettu Cat5-kaapelointi sopii 1000base-T-standardiin, joka
tukee 1 Gbit/s-tyopoytayhteyksid. Cat5:n ja Cat5e:n erona on se, ettd Cat5e:hen on
tehty suorituskykyparannuksia Cat5:een nahden. (1000BASE-T Gigabit Ethernet Tuto-
rial 2000, 4.) Kylassa on yksi kytkin, joka tukee 1000base-T-standardia, ja mahdollis-

taa ndin 1 Gbit/s-yhteyksia.

Talokaapelointeihin liittyen tassa tyossa esitettiin kehittamismahdollisuuksia, kun
paivittamisen aika tulee peruskorjausten yhteydessa. Lisdksi selvitettiin talokaape-
loinnin purkamisista ja asennuksista koituvia kuluja. Néma tiedot olivat tarkeita tieto-

ja Kortex-talouden kannalta.

3.3 Aktiivilaitteisto

Talokytkimet

Ylioppilaskylan aktiivilaitekanta (padosin HP:n ProCurve -kytkimid) on uusittu kevaalla
2007. Naiden laitteiden elinkaari on noin 5 — 7 vuotta ja THK:n ennusteen mukaan
niiden kustannustehokas elinkaari paattyy noin vuoden 2012 tienoilla. Uusimisen

aloittaminen on kuitenkin ajankohtaista vasta ensimmaisten peruskorjausten aikaan.

Kuitukytkimet

Ylioppilaskylassa kulkeva kuitukaapelointi keskittyy suurimmaksi osaksi yhteen ra-
kennukseen, jossa kyldan tulevat kuidut on paatetty kuitukytkimeen. Samantapaiset
kuitukytkimet sijaitsevat kahdessa muussa kylan talossa, joista lahtee kuituyhteyksia
muihin taloihin. Kuidut ovat joko monimuoto- tai yksimuotokuitua. Monimuoto-
kuidut eivat riita tulevaisuudessa 10 Gbit/s-runkoyhteyksiin. Kyldssa on kuitenkin

joitain yksimuotokuituja, jotka niihin riittavat.

Kehitettdvat asiat

Kun aktiivilaitteiston uusimisen aika tulee, on laitteiston mahdollisesti tuettava 10
Gbit/s-runkoyhteyksia ja 1 Gbit/s-tyopoytayhteyksia. Tassa tyossa kuitenkin laskettiin
esimerkkilaitekokoonpanolla yhteishinta tulevaisuudessa hankittaville laitteille, jotka
mahdollistavat 1Gbit/s-runkoyhteydet ja 1 Gbit/s-tyopoytayhteydet, silla 10 Gbit/s-

runkoyhteydet mahdollistavat laitteet ovat vield kalliita ja tulevaisuudessa olevista
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hinnoista saatiin 1 Gbit/s-laitteilla parempi kuva. Kuitukytkimissa ei ollut juurikaan
kehitettdvaa, mutta ne ovat pahasti ylimitoitettuja, silld ne mahdollistavat usean
moduulin kdayton. Kun aktiivilaitteita uusitaan, kuitukytkimetkin on kuitenkin uusitta-

va.

Ennen laitteiston uusimista verkkoon voidaan hankkia uusia samanlaisia tai vastaavia
kytkimia varalle tai niitd voidaan hankkia sitd mukaa kun vanhoja hajoaa. Kaikkein
uusimpia malleja ei siis ole tarvetta vield hankkia. Vanhojen mallien tilannetta on
kuitenkin tarkkailtava, ja jos kyldssa kaytetty malli vedetdaan pois markkinoilta, on
rikkoutuneiden tilalle ostettava kdytettyja tai paatettava, mita mallia kaytetaan jat-
kossa. Myynnissa on laitteita, joissa on samantasoiset ominaisuudet kuin tdmanhet-

kisissa laitteissa, mutta ne vain ovat eri mallia.

Kesalla 2010 valmistuneen uuden ylioppilaskylan F-talon tietoverkon toteutuksen
yhteydessa nousi esille joitakin ongelmia. Tassa tydssa koottiin ongelmat, ja tehtiin
niille ratkaisu- ja kehittdmissuunnitelmia. Lisaksi tyossa koottiin ohjeistusta, miten
tulevaisuudessa voitaisiin toimia paremmin peruskorjausten ja uudisrakennusten

tietoverkkosuunnitelmien ja toteutusten yhteydessa.

3.4 Vertailua KOAS-tietoverkkoon

Keski-Suomen opiskelija-asuntoyhdistyksen (KOAS) asunnoissa on asukkaita enem-
man kuin ylioppilaskyldssa, joten heidan tietoverkkokin on suurempi. KOASilla on siis
verkonvanhin melkein jokaisessa eri talossa (KOAS verkonvanhimmat 2010.) Tallai-
nen voisi olla hyva jarjestely myds Kortexiin. KOAS kdyttdaa omaa nimipalvelinta, ja
silld ei ole kaytossaan rekisterdintisivua, vaan asukkaita pyydet&dan ilmoittamaan tie-
tonsa verkonvanhimmille, jotka rekisterdivat kayttdjat. Toisaalta on huomattu, etta
KOASilla verkkoyhteyden aukeamiseen menee vain vuorokausi myds ruuhka-aikana,
joka on todella lyhyt aika. Kortexillakin pyritddn siihen, etta rekisteréimisprosessi olisi

mahdollisimman nopea, mutta siihen saattaa menna muutakin vuorokausi.

Ehka suurella verkonvanhimpien maaralla on tavoitteena saada noinkin nopea verk-

koonpédasy mahdolliseksi.
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Asukkaiden verkko-ongelmia varten KOAS yllapitaa puhelintukea, eli HelpDesk-
palvelua, joka on asukkaiden kaytdssa arkipaivisin kello 16-18. Palvelun hinta on 0,75
€/min + pvm. Tuki auttaa tietoverkon kdyttoonotto-ongelmissa ja yleisten verkko-
ongelmien selvittdmisessa. (Koskinen 2010, 18.) Tallainen olisi hyva ratkaisu Kortex-
verkkoon, silla asukkailla olisi selkedsti tiedossaan vain yksi paikka, josta saa kaiken
tietoverkkoon liittyvdan avun. Ndin he eivat ottaisi enaa yhteyttd moneen tahoon, ja
ongelmanratkaisuprosessista tulisi sujuvampaa. Tallainen jarjestelma vaatii palkattua
tydvoimaa, ja on mietittava, kuinka paljon palvelu maksaa kayttajalle ja kuinka usein

palvelu on auki.

4 OHJELMALLISTEN PALVELUIDEN TEORIAA

4.1 Verkkoon kirjautuminen - DHCP- ja DNS-palvelut

Ylioppilaskylan asukkaan nakokulmasta katsottuna Kortex-verkon palvelut alkavat
verkkoon rekisterdintipalvelusta. Opiskelijaverkkoon kytketyt laitteet saavat verkko-
asetukset (IP-osoitteen, nimipalvelintiedot, oletusyhdyskaytavan ja aliverkon peit-
teen) keskitetysti Sauron-nimipalvelujdrjestelmaa kayttavalta DHCP-palvelimelta
(Dynamic Host Configuration Protocol), jota talla hetkelld yllapitda vapaaehtoinen
verkonvanhin. DHCP-palvelin antaa kayttédjalle viliaikaisen IP-osoitteen ja palvelimen
palomuurisddannot ohjaavat portin 80 ja 8080 (proxy)-liikkenteen samalla koneella
sijaitsevalle squid-proxy-ohjelmistolle. Squid tarkistaa, mille sivulle asukas yritti paas-
ta, ja ohjaa ensikertalaisen rekisterdintisivulle. Rekisterdintilomakkeen tehtava on
pddasiassa selvittad asukkaan laitteen laiteosoite (MAC-osoite). Asukkaan tiedot tal-
lennetaan tietokantaan ja lahetetdaan samalla sahkdpostina kortex@jyu.fi-
osoitteeseen. Verkonvanhin lisda Sauron-nimipalvelun www-pohjaisen kayttoliitty-
man avulla tiedot varsinaiseen nimipalvelun tietokantaan. Rekisterdintiprosessin jal-
keen tietoverkko toimii normaalisti, kunhan DHCP-palvelin on antanut kayttajalle IP-

osoitteen.
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Sauron-nimipalvelussa on web-kayttéliittyma ja komentorivikayttoliittyma hallinnoi-
jille, ja se on kirjoitettu kokonaan PERL-ohjelmointikielelld. Kun hallinnoija syottaa

kayttdjan tiedot, ne tallentuvat SQL-tietokantaan, minka perusteella Sauron toimii.

Koska rekisterdintiprosessi on manuaalinen, se kuluttaa verkonvanhimpien aikaa, ja
siksi verkkoon padsy saattaa olla joskus melko hidasta. Tahan on THK kehittanyt rat-
kaisuvaihtoehtoa, joka pohjautuu IEEE 802.1X-jarjestelmaan. Tassa tydssa kerrottiin
jarjestelmastd, sen hyddyista ja kdyttoonoton vaatimuksista Kortex-verkolle ja poh-

dittiin muita ratkaisukeinoja verkkoon paasyn nopeuttamiseksi.

4.2 Sauron-nimipalvelin ja sen kehitys

Nimipalvelimen (DNS Server, Domain Name System Server) tehtava on selvittaa, mi-
kd IP-osoite vastaa kdyttdjan Internet-selaimeen syottamaa sivua eli DNS-nime3, silla
tietokoneet keskustelevat toistensa kanssa IP-osoitteilla (DNS Server 2008). Sauron
on ilmainen DNS/DHCP-hallintajarjestelmd, jonka pohjalta ylioppilaskylan nimipalve-
lin on rakennettu. Sauron-nimipalvelin tarjoaa DNS- ja DHCP-palveluita monille palve-
limille. Se luo seka dynaamisesti kokonaisia DNS- ja DHCP-konfiguraatioita keskitetys-
ta SQL-ohjelmointikielella kirjoitetusta tietokannasta etta kdanteisia DNS-alueita
(DNS reverse zone). Kaanteisten DNS-alueiden tehtdva on muuntaa IP-osoitteet do-
main-nimiksi. Esimerkkind domain-nimesta olkoon jyu.fi. Nain esimerkiksi sahkdpos-
tipalvelimet voivat varmistaa, ettd sdhkodposti on Iahtenyt sellaisesta osoitteesta,

jonka nimi on luotettavien nimipalvelinten listalla.

Kayttoliittyma ja sen kehitysmahdollisuudet

Sauron-nimipalvelussa on web-kayttoliittyma ja komentorivikayttoliittyma hallinnoi-
jille, ja se on kirjoitettu kokonaan PERL-ohjelmointikielelld. Kun hallinnoija syottaa
kayttajan tiedot, ne tallentuvat SQL-tietokantaan. Tiedot sydtetdadan Sauroniin kasin,

joten tdma on melko hidas prosessi.

Jarjestelmaa voitaisiin kehittda automaattisemmaksi, esimerkiksi liittamalla ylioppi-
laskyldssa asuvien kayttdjien yliopiston tunnukset tarvittavien tietojen ilmoittami-

seen, jotka Sauron poimii verkosta omaan kayttéonsa ilman, ettd kenenkaan tarvit-
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see niita silhen syottaa. Ndin voidaan varmistaa, etta tietoja voivat antaa vain oikeat

henkilot.

Tulevaisuudessa ja hieman jo nyt ongelmaksi muodostuu IPv6-osoitteistus, joka
kannattaa Jyvaskylan yliopiston Sauroniin liittyvan verkkokeskustelufoorumin mu-
kaan ratkaista viimeistdadan vuoden 2011 kesdadan mennessa, jolloin osoitteistus on
luultavasti kunnolla ajankohtainen. IPv6-osoitteistus tuo kayttéon enemman IP-
osoitteita, silla nykyisessa Ipv4:ssa osoitteet rupeavat loppumaan. Tassa tydssa ei

Sauronin kehitysta tdman enempaa pohdittu.

4.3 Verkon kayton rajoitus

Koska Kortex- ja Funet-verkkojen resurssit ovat rajalliset, on kayttajakohtaisia liiken-
nemaaria pystyttava kontrolloimaan, varsinkin Funetia varten. liman quota-rajaa Fu-
net-verkko ruuhkautuisi liikaa ja se on Kortexissa kaytdssa jokaisella kayttajalla. Suu-

rimpia liikennemaaria verkkoon aiheuttaa tietty tehokayttdjasegmentti.

Rajoittamista varten on kehitetty kayttdajakohtainen verkon kayton rajoituspalvelu eli
guota. Jokaisen asukkaan yhteyden liikkennemaaraa on rajoitettu lilkkennemaararajoi-
tuksen eli quotan avulla. Taulukosta 1 huomataan, ettad quota-raja on 4,5
GB/vuorokausi. Jos lilkennemaara on vahemman kuin 4,5 GB/vrk, liikenteelle ei ase-
teta rajoituksia. Jos 4,5 GB kuitenkin ylittyy, liikennetta aletaan hidastaa. Kun liiken-

nemaara ylittaa 5 GB, liikennettd hidastetaan merkittavasti.

TAULUKKO 1. Quota-rajoitus

Kayttémaara Toimenpide

<4,5 GB/vrk Ei rajoituksia liikenteelle

=>4,5 GB/vrk Liikennetta hidastetaan

>5 GB/vrk Merkittavia rajoituksia liikkennenopeudelle
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Quotan tarkoitus on rajoittaa verkon liiallista kdytt6a, silla opiskelijaverkko on tarkoi-
tettu opiskelun tukemiseen. Suurin opiskelijaverkkoon kohdistuva kuorma johtuu
erilaisista P2P (Peer to Peer)-sovelluksista, joilla ladataan suuria tiedostoja, kuten
luvallisia HD (High Definition)-laatuisia elokuvia. Tatad kuormaa rajoittamaan on verk-
koon toteutettu, talla hetkella tehtdavassaan tehokkain, quota-jarjestelma. Jos asukas
kdyttaa suuria lilkkennemaaria kayttavia sovelluksia, saattaa quota tayttya huomaa-

matta ja opiskelujen suorittaminen Internetin valityksella hadiriintyy.

Koska quota tayttyessadn rajoittaa verkon kayttoa, tdssa tyossa pohdittiin, miten
guotaa voitaisiin lisata kayttajakohtaisesti tarpeiden mukaan. Vaihtoehtoisesti quota-
rajaa voitaisiin nostaa kaikille kayttajille tasapuolisesti. Lisdksi pohdittiin, milla muilla
keinoilla verkon kayttoa voitaisiin rajoittaa, silla verkossa esiintyy turhaa ja laitonta-

kin liikkennetta.

4.4 Muita mahdollisia Kortexiin liitettavia ohjelmallisia palve-

luita

4.4.1 IMoLA-projekti ja IEEE 802.1X

Jyvdskylan yliopisto osallistui 1.6.2008 —31.12.2009 toimineeseen IMS Mobiilin Liike-
toiminnan Alustana (ImoLA)-projektiin, jonka yhteydessa THK tutki IEEE 802.1X-
standardin kayttomahdollisuuksia Kortex-verkossa. JYY ja KOAS osallistuivat projek-
tiin yksina rahoittajista. IEEE 802.1X-standardi on viela kehitysvaiheessa, ja sitd kehi-
tetadn eteenpadin koko ajan. Jarjestelman toiminnasta esimerkkina kaytettiin tassa
tydssa Ciscon ldentity-Based Networking Services (IBNS)-jarjestelmas, joka kayttaa
802.1X-standardia apunaan. Jarjestelman avulla kayttdjien rekisterdintiin ei enada
tarvita nimipalvelinta, vaan paatelaitteet paasevat verkkoon 802.1X-tunnistamisen

jalkeen.

Tiedot THK:n 802.1X-jarjestelman toiminnasta ja hyodyista saatiin THK:n ja IMoLA-
projektiin osallistuneiden muiden tahojen kirjoittamista projektiraporteista seka

haastattelemalla THK:n yhteyshenkiloa.
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Standardin avulla kdyttdja pystytdaan tunnistamaan, kun kayttajalla on tiedossaan
salasana ja kdyttdjatunnus. IBNS tarjoaa kustomoitua paasynhallintaa kiinteille LAN-
verkoille, jossa identiteetteja kdytetdaan kayttajakohtaisten oikeuksien maarittami-
seen. Kayttaja on yhteydessa sellaiseen tunnistajakytkimeen, joka on yhteydessa RA-
DIUS-AAA (Remote Authentication Dial In User Service-Authentication, Authorization
and Accounting)- eli tunnistuspalvelimeen, joka taas tarkistaa kayttajan kirjautumis-
tiedot. Nama kirjautumistiedot sisaltavat tavallisesti kayttajanimen, salasanan, email-
osoitteen, MAC-osoitteen, IP-osoitteen ja digitaaliset sertifikaatit. Kirjautumistiedot
ovat ikdan kuin kayttajan oma identiteetti verkossa. (Introduction to IEEE 802.1X and

Cisco Identity-Based Networking Services (IBNS) 2008, 2 - 3.)

Kuvio 2 kuvaa IBNS:n toimintaa. Kun kayttadja siis haluaa paasta verkkoon, kysyy Tun-
nistuspalvelin kayttajalta talokytkimen (Kuviossa 2 Tunnistaja) valityksella aluksi sa-
lasanan ja mahdollisesti kayttajatunnuksen. Kayttdja vastaa tahan Tunnistajan vali-
tykselld Tunnistuspalvelimelle tunnistamista varten. Tietokone keskustelee kytkimen
valityksella viela tassa vaiheessa palvelimen kanssa EAPolL-protokollalla ilman, ettéd se
tarvitsee IP-osoitetta. Tunnistuspalvelin padstaa kayttdjan nyt talle maaritettyyn
VLANiin eli verkkoon, jonka jalkeen tietoverkkoyhteys toimii normaalisti. Samalla
kayttdja saa myos IP-osoitteen ja muut tarvittavat verkkoasetukset. Asukkaan tieto-
koneen kayttojarjestelma, kuten Windows tarvitsee erillisen 802.1X-client-ohjelman,
jolla tunnistustietojen kysely onnistuu. (Kwan 2003, 8; Introduction to IEEE 802.1X
and Cisco ldentity-Based Networking Services (IBNS) 2008, 12, 20.)

802.1X on THK:lla vield kehitysvaiheessa, ja sita ei ole paadsty vield kunnolla testaa-
maan. Tadssa tyossa kerrottiin, mitd hyotya 802.1X:std olisi ja mitd sen toteuttaminen

vaatii.
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KUVIO 2. Cisco IBNS:n toiminta

Ongelmia 802.1Xssa

Koska 802.1X-jarjestelma on portti- ja IP-pohjainen, tulee verkon liikennemaarien eli
kdyttdajakohtaisen quotan hallintaan ongelmia. Koska opiskelijaverkossa kayttajien IP-
osoitteet vaihtelevat, ei quota-jarjestelma pysy mukana, silla liikkennemaaratiedot
ovat IP-kohtaisia. Porttikohtaisen hallinnan takia jarjestelma ei tunnista liikennetyyp-
pejd, joten Funetin omassa verkossa kulkevaa liikennetta ei pystyta erottelemaan
muusta liikenteesta. Tassa pitaa tunnistaa liikenteen verkko, eli onko lilkenne Funetin
sisdistad liikennettd, josta quota ei tayty vai onko liikenne ulkoverkossa kulkevaa, josta

quota tayttyy.
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4.4.2 IMolLA-projekti ja IMS

4.4.2.1 Projektin tavoitteet ja tulokset

Paapaino IMoLA-projektissa oli luoda toimiva malli IMS-palvelujen kehitykseen ja
hyotykayttoon, perustuen projektiin osallistuvien eri tahojen asettamiin vaatimuk-
siin. IMS:in avulla Internetin valitykselld voidaan lahettaa esimerkiksi digitaalista tele-
visiolahetysta ja tilausvideoita paikkoihin, joihin sita olisi vaikea saada kustannuste-
hokkaasti tarjolle. Projektissa suunniteltiin ja toteutettiin asiakassovellus dlypuheli-
miin, jonka tarkoituksena oli mahdollistaa erityyppisten IMS-pohjaisten palveluiden

tuotanto ja hyvaksikaytté konvergoidussa IP-verkkoymparistossa.

IMoLA-projektin tavoitteena oli tutkia IMS:in (IP Multimedia Subsystem) etuja eri
osapuolille. Projektin aikana kaavailtiin, ettd jarjestelméasta olisi mahdollista asentaa
esikaupallinen installaatio KOAS- ja JYU-verkkoihin. Tallaista installaatiota ei kuiten-
kaan toteutettu. Jarjestelma mahdollistaisi IMS:in perusteiden mukaisesti esimerkik-
si, niiden laskutuksen ja kdyttajan palvelunlaatu (QoS) -profiilin. Kayttajapalveluita
ovat esimerkiksi VolP, VoD (Video on Demand), IPTV (Internet Protocol Television) ja
Message- sekd Presence-palvelut. Tama tarkoittaisi siis verkkoyhteyden ja palvelujen
hallintaa identiteettiin pohjautuen, mahdollistaen seka palvelujen kdyton ja tiedon-

siirtomdarien seurannan etta kunkin eri tekniikan kayton laskuttamisen erikseen.

Projektin aikana saatiin valmiiksi ominaisuuksia, joille kehitettiin myés omat palveli-
met, reititykset ja clientit eri kdyttojarjestelmille, joilla esimerkiksi videota pystytaan
katsomaan. Palveluihin kuuluu IMS Core, joka on pilotointivalmis, ja jonka ominai-
suuksiin kuuluvat esimerkiksi VolP, videopuhelut, IPTV/VoD/MP3-musiikki ja niiden
streamaus ja verkkoradio. DVB-T/IPTV:lle kehitettiin reaaliaikainen streamaus multi-
cast-verkkoon, eli VLC Client. Tata palvelua varten kuitenkin tarvitaan verkkoon E2E

IGMP-protokollan (Internet Group Management Protocol) tuki.

Tassa tyossa tutkittiin eri IMoLA-projektiin liittyvia raportteja, ja analysoitiin niiden
pohjalta, mita projektiin liittyvid palveluita olisi mahdollista ottaa kayttoon ja miten

niita voitaisiin toteuttaa Kortex-verkossa.
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4.4.2.2 IMS:in toiminta ja heikkoudet

Jotta IMS:in monipuolisuus saataisiin hyvaksytyksi laajemmin massamarkkinoille,
tarvitsee sen tukea eri verkkoja ja paasytekniikoita. Standardiyhteensopivat IMS-
tuotteet ja niiden valinen yhteistoiminta laitteesta toiseen mahdollistavat taman.
IMS tarjoaa esimerkiksi erilaisia multimedia-puheluita. Multimedia-puhelut on kan-
sainviélisesti tunnustettu standardi, jota kdyttda monet standardit, kuten 3GPP, ET-
SI/TISPAN ja WiMAX Forum. IMS-standardi tukee monia verkkoonpaasytyyppeja,
kuten GSM, WCDMA, CDMA2000, kaapeli, kiinteat ja langattomat WLAN/WiFi- ja
WiMAX-laajakaistat.

Aiemmin palveluntarjoajat ovat pystyneet tarjoamaan palveluita vain erikseen, mutta
IMS:in myo6ta asiakkaille voidaan tarjota eri palveluita samalla tekniikalla. Tima mah-
dollistaa ns. horisontaalisen palvelun, eli standardisoinnin my6ta perinteiset, erilliset
palvelut ja niiden kalliit ja monimutkaiset laskutukset, reititykset ja palveluntarjoami-
set poistuvat. Lopulta IMS:in tehtdva on tarjota asiakkaille turvallisia ja luotettavia
tapoja kayttaa laajaa verkkoa yhdella laitteella, jonka kdyttéarvo on monipuolinen ja
maksimoitu. (Introduction to IMS 2007, 9, 11.) Kuviossa 3 ndhdaan, etta moni IMS-

ohjelma voi kayttaa monia palveluita IMS:in avulla eri IP-verkoissa.
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KUVIO 3. IMS-standardointi

Kuvio 4 kuvaa IMS-arkkitehtuuria. Call Session Control Function (kuviossa 4 CSCF) on
IMS:in sydan, ja sitd kaytetaan Session Initiation Protocol (SIP)-signalointiin. CSCF
ohjaa IMS-sessioita, kuten tiedoston lataamista palvelimelta. Se myds ohjaa median
kdyttoa, eli valvoo, onko kayttdjalla lupaa kayttda resursseja. Home Subscriber Server
(kuviossa 4 HSS) on paatietokanta, joka sisdltaa kayttajatiedot, joita kdytetdaan identi-
fiointiin, paasynhallintaan ja palveluiden toiminnan tarkistamiseen. Media Gateway
Control Function (kuviossa 4 MGCF) kontrolloi eri verkkojen vilista liikennettd. Media
Gateway (kuviossa 4 MGW), jota MGCF hallinnoi, on vastuussa eri verkkojen yhteis-
toiminnasta, jotka kayttavat erilaisia siirtoformaatteja, kuten Real-time Transport
Protocol/User Datagram Protocol/Internet Protocol (RTP/UDP/IP) - ja Time Division

Multiplexing (TDM) -formaatit. (Mts. 12 - 16.)
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KUVIO 4. IMS-arkkitehtuuri

IMS:in heikkoudet

Tietoturva on yksi IMS:in ongelmista. Esimerkiksi 3GPP (3rd Generation Partnership
Project)- ja 3GPP2-jarjestelmissa ja yleisestikin on ongelmia DNS-turallisuuden kans-
sa, joka saattaa altistaa erilaisille hyokkayksille. Langattomissa paadsyverkoissa, kuten
WLAN, tiedon salaus on toteutettu MAC- tai IP- tasolla, josta muodostuu toinen on-
gelma. Tama salaus pitdisi saada toimimaan yhdessa kiintean verkon kanssa. IMS-
tekniikka on edelleen kehitysasteella, joten ongelmia voi tulla eri valmistajien laittei-
den yhteensopivuudessakin. (IMS network security has become a fatal Achilles heels-

IMS, network security — C 2010.)

Heterogeenisissa verkoissa on useita palveluntarjoajia, joilla on omat verkot ja palve-
lutasot (tdssa Service Level Agreement, SLA) madrittamaan QoS:n kayttajille. Kun
kayttajat siirtyvat verkosta toiseen, ei edellisen verkon QoS enaa valttamatta toimi
verkossa, johon kayttaja on siirtynyt. Palvelunlaatu on talldin liian heikko. Tahan tar-
vitaan mekanismi, joka varmistaa QoS:n ja kriittisten multimediatietojen siirtymisen,
kun asiakkaat siirtyvat verkoista toisiin. (SIP-Based QoS Management Framework for

IMS Multimedia Services 2010, 2.)
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QoS on sovellusten palvelunlaatua saatava ohjelmallinen mekanismi esimerkiksi rei-
tittimessa, joka varmistaa esimerkiksi, ettd VolP-liikenteelle varataan tarpeeksi verk-

koresursseja, jolloin paketteja ei hdvia ja puhelunlaatu pysyy hyvana.

Suorituskyvyssa, kuormansietokyvyssa ja kapasiteetissa IMS on heikompi kuin perin-
teinen SIP-verkko, johtuen IMS:in raskaammasta merkinannosta verkkoonrekisterdi-
tymisen aikana. IMS on kuitenkin skaalautuvampi, silla verkkoa voidaan hajauttaa,

jolloin suorituskyky- ja kapasiteettiongelmat pienenevat. (Tukia 2009, 77.)
4.4.3 IAM-jarjestelma

THK:n kehittaman IAM-jarjestelman avulla on mahdollista toteuttaa automatisoitua
opiskelijoiden tunnistetietojen kirjaamista yliopiston tietojarjestelmaan, ja sita voi-
daan kayttaa hyodyksi myos tietoverkkoon padsyssa. Tassa tyossa kerrottiin IAM-
jarjestelman hyodyista Kortex-verkkolle ja ylioppilaskylalle ja mitd jarjestelméan to-
teuttaminen vaatii. Tiedot IAM-jdrjestelman toiminnasta ja hyddyista kerattiin THK:n

kirjoittamasta raportista ja haastattelemalla THK:n yhteyshenkilda.

IAM-jdrjestelmdn toiminta

Yliopiston toiminnan luonne on muuttumassa niin, ettad entistd suurempi osa toimin-
nasta tapahtuu organisaatiorajat ylittavissa hajautetuissa, kansallisissa ja kansainvali-
sissa tutkimus-, kehitys- ja koulutusverkoissa. Lisaksi yliopisto tarjoaa verkkopalvelui-
ta, sovelluksia ja tietoresursseja sisdisille ja ulkoisille kayttdjille. Identiteettien avulla

hallinnoidaan kayttaja- ja kdyttooikeustietoja tietokantoihin ja sen sellaisiin. Pdasyoi-
keuksien avulla hallinnoidaan kayttdjien sisaankirjautumisia ja auktorisointeja jarjes-

telmiin.

IAMan tuloksena on Jyvaskylan yliopiston verkkopalveluiden, sovelluksien ja tieto-

resurssien kaytto- ja paasyoikeuksien hallinnan tukeminen seka sisdisten etta ulkois-
ten kayttajien osalta. Laadullisia hyotyja ovat tietosuojan ja -turvan, hallittavuuden,
kdytettavyyden ja asiakastyytyvaisyyden paraneminen seka resurssien tehokkaampi
yhteiskaytto. Lisaksi hallinnointi sadstaa tyota ja kustannuksia kaikissa yliopiston yk-
sikdissa, silla tieto sydtetaan vain yhden kerran, ja se jaetaan automaattisesti sinne,

missa sita tarvitaan.
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4.4.4 Intrusion Detection System, IDS

Tampereen teknillisen yliopiston (TTY) mittaus- ja informaatiotekniikan laitos, TTY:n
Porin yksikdn ja Jyvaskylan yliopiston tietotekniikan laitos tekivat yhteistyona tutki-
muksen nimelta Intelligent Systems for Security Management (ISSM), jonka tavoit-
teena oli tutkia ja kehittaa oppivia menetelmia ja ratkaisuja tietoliikenneverkkojen ja
Internet-sivustojen alykkdaseen monitorointiin seka verkon tietoturvan hajautettuun
hallintaan. Jyvaskyldan ryhman piti vertailla kolmea tunkeutumisen havaitsemis- eli
Intrusion Detection System (tdssa IDS)-jarjestelmaa. N&ita olivat avoimiin ldhdekoo-
deihin perustuvat Snort ja Bro-IDS seka projektissa kehitetty neuroverkkomalliin poh-

jautuva TRCNetAD, jolla etsittiin verkossa esiintyvia poikkeamia.
IDS-jarjestelman toiminta

Kuviosta 5 ndemme esimerkkiverkon, jossa toimii IDS. Tama on kuitenkin vain yksi
toimintaesimerkki. Kuvassa Web server on eristetty palomuurilla (kuviossa 5 Fire-
wall). Network sensoreiksi konfiguroidut tietokoneet ottavat epailyttavat paketit, ja
|lahettavat ne analyzerille. Web serverissa ja tydasemissa on ohjelma, joka monitoroi
epailyttavia toimintoja kayttojarjestelmassa ja ilmoittavat niistd analyzerille. Lisaksi
Web Server havaitsee HTTP-palvelimien hyvaksikdytoksia. Analyzerit ilmoittavat hal-
lintakonsolille, joka toimii IDS-kadyttdjarajapintana. IDS voidaan liittdd mukaan tieto-
turvaprofiiliin, jonka tehtavana on turvata verkon laitteiden toiminta niin, etta viruk-
set ja haittaohjelmat pysyvat poissa. IDS:in rinnalle voidaan ottaa IPS-jarjestelm3,
joka estaa IDS:in havaitsemia, haitallisia tapahtumia. (McHugh, Christie & Allen

2000.)
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KUVIO 5. IDS-jdrjestelman toiminta

IDS-jarjestelmdn ongelmat

IDS- ja IPS- jarjestelmissa on kuitenkin tietoturva-aukkoja ja on otettava huomioon,
etteivat ne pysty havaitsemaan kaikkia verkon uhkia. On loytynyt haavoittuvuuksia,
jotka johtuvat protokollien tulkintaeroista sisaltéa tutkivan jarjestelman ja vastaanot-
tavan jarjestelman valilla. IDS/IPS-jarjestelmat eivat pysty tulkitsemaan vaarallisia
muutoksia protokollapaketeissa, mutta vastaanottavat laitteet pitavat niita oikeelli-
sina. N&itd ongelmia ei voi korjata paivittamalla tietoturvalaitteiden tunnistetietokan-
toja, vaan tietoturvalaitteiden haavoittuvat protokollatoteutukset on korjattava. Lai-
tevalmistajat siis tekevat korjauksia, ja tarjoavat niita laitteisiinsa. Timan takia kan-
nattaakin harkita taydentavia menetelmia verkkohyokkaysten havainnointiin ja es-
tamiseen. Muita menetelmia ovat esimerkiksi uuden sukupolven palomuurit ja Uni-
fied Threat Management, mutta niihin saattaa pated samat tietoturvaongelmat.
(IDS/1PS-jarjestelmien ohitusmenetelmistd 2010; CERT-FI haavoittuvuustiedote

153/2010 2010.)
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Tietoturvaprofiili

Verkkoon olisi hyva luoda tietoturvaprofiili, jossa maaritelldan verkon eri alueet ja
esimerkiksi arkaluontoisemmat laitteet seka kayttotarkoitukseltaan etta sijainniltaan.
Nain eri laitetyypit voidaan erottaa toisistaan ja profiili vastaa siihen, mika on millekin
laitteelle sallittua toimintaa ja mika ei. Tietoturvaprofiilin luomisen yhteydessa on
mietittava, mika IDS- ja IPS-jarjestelmd otetaan kayttoon, kirjattava kaikki verkon

laitteet ja niiden tehtavat.

Tassa tyossa analysoitiin ISSM-projektiin liittyvan raportin ja muiden lahteiden, kuten
THK:n yhteyshenkilon haastattelun pohjalta, miten esimerkiksi projektissa testatut
Snort- ja Bro-IDS-ohjelmat toimivat ja mitd tuloksia niiden testaamisesta saatiin. Li-
saksi tutkittiin, millainen IDS/IPS-jarjestelma Kortex-verkkoon voisi olla paras ratkaisu

ja annettiin esimerkki, millainen tietoturvaprofiili verkkoon olisi jarkevaa luoda.
4.4.5 Verkon suorituskyvyn mittaaminen

Joskus saattaa tulla sellainen tilanne, etta tietoverkon toiminta heikkenee ja ei tiede-
td, mista se johtuu. Verkko saattaa olla ruuhkautunut, ja siksi hidastunut. Taman ta-
kia verkon suorituskyvysta pitda olla tietoinen ja jatkuva suorituskyvyn mittaaminen
on tahan hyva keino. Tassa tyossa tutkittiin verkon suorituskyvyn mittareita, jotka
ovat saatavuus, tiedon eheys, vasteaika, kdyttoaste ja lapaisykyky. Lisdksi kerrottiin,

miten naita voidaan mitata.

Saatavuus

Kun joku verkon laite on vikatilassa, silla ei ole saatavuutta. Jos jokin laite on mennyt
rikki tai sen kdytdssa on tehty virhe, ja verkko ei toimi, ei verkolla ole saatavuutta.
Nama vaikuttavat negatiivisesti muunkin verkon toimintaan. Saatavuudelle voidaan
laskea keskiarvo, esimerkiksi kuukauden ajalta laskemalla, kuinka monta prosenttia

ajasta verkko oli kaytettavissa. (lkonen 2010, 12.)

Saatavuus ja palvelutasosopimus, eli SLA

Palveluntarjoajan kanssa voidaan tehda sopimus, jolla maaritetdan esimerkiksi, kuin-

ka nopeasti verkkoviat korjataan. Tata sopimusta kutsutaan nimelld Service Level
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Agreement (SLA), eli palvelutasosopimus. Mitd nopeammin verkkoviat korjataan, sita
parempi on saatavuus ja sitd kalliimmaksi SLA tulee. Lisdksi SLA:ssa voidaan sopia,
pakettien hukka- eli haviamisprosentti, joka ylittyessdaan aiheuttaa sanktioita palve-

luntarjoajalle.

Vasteaika

Aikaa, joka verkolta kuluu annetun pyynnon suorittamiseen, kutsutaan vasteajaksi.
Kun kayttdjan paatteelta lahtee tietoverkkoon jonkin verkkoprotokollan aiheuttama
pyynto, joutuu pyyntd kulkemaan monen Internetin vdliyhteyden ja laitteen kautta.

(Mts. 12.)

Tieto kulkee verkossa valona, muuna sahkdmagneettisena sateilyna tai sahkong, joi-
den liikkuminen vie aikaa. Matkan lyhentamisella tai nopeamman siirtymisen mah-
dollistamalla véliaineella voidaan signaali saada kulkemaan nopeammin. Verkkolait-
teet joutuvat kasittelemaan signaalin saadakseen tarpeellisen tiedon siitd itselleen ja

siirtamaan sen takaisin verkkoon. Vasteaika muodostuu naista tekijoista.

Tiedon eheys

Tiedon, joka verkossa kulkee, on oltava virheetdnta, jotta se voidaan ottaa vastaan
tai jotta se olisi kunnolla tulkittavissa. Tiedon eheyttd mitataan prosentuaalisesti.
Esimerkiksi jos kaksi pakettia sadasta paatyvat bittivirheeseen, on datan eheys 98
prosenttia. Tiedon eheyden laskiessa ja paketin paattyessa bittivirheeseen, joudu-
taan paketti [ahettamaan uudelleen, jolloin suorituskyky paketin kohdalla laskee 50

%:iin normaalista. (Mts. 13.)

Monesti verkossa kulkevassa tiedossa on tarkistussumma, joka tarkistaa, onko saa-
puneessa paketissa oleva tieto sellaista kuin sen pitaisi olla. Bittivirheita tietoon saat-
taa aiheuttaa kaapeloinnin Iahelld olevat elektroniset laitteet ja jos kaapelointi on
lilan pitka, ja signaalia ei ole valilld vahvistettu, saattaa signaali vaimentua liikaa, eika
tietoa voida enda poimia signaalista. Kortex-verkossa eheysongelmia ei merkittavasti

ole, joten tahan ei hirvedsti perehdytty.
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Kayttoaste

Kayttoaste kuvaa kuinka kauan esimerkiksi jokin kytkinportti siirtaa tietoa maksimi-
maaran, eli on sata prosenttisesti aktiivinen jonkin ajan sisalla. Jos kdyttdaste on 1 %,
voidaan paatelld, ettd verkossa ei ole ollut ruuhkaa. Jos kadyttoaste on 10 %, on mah-
dollista, etta tama verkon osa on jossain vaiheessa ollut taydessa rasituksessa. Tama
on rajoittanut muun verkon siirtonopeutta. Kayttdaste voidaan mitata myos proses-
sorista tai verkon liitanndista tai johdoista, jolloin verkon ongelman solmupiste on

helpompi I6ytaa. (Mts. 13 - 14.)

Korkea kdyttdaste ei siis aina ole hyvaksi. Paketteja on saavuttava laitteeseen vain
sen verran kuin se pystyy kasittelemaan tai muuten laite joutuu tiputtamaan pakette-

ja.
Lapaisykyky

Lapadisykyky mittaa pakettien maaraa, jonka kytkin pystyy ldhettdamaan eteenpain
ilman pakettihaviota, eli se on liikenteen maaraa pienempi arvo. Se kertoo kytkimen
suorituskyvyn eli todellisen siirtonopeuden, kun se toimii tdydella kapasiteetilla.

(Kinnunen 2005, 12.)

Jos paketti haviaa, esimerkiksi kytkimen pakettipuskurin ylivuodon takia, sita ei laske-

ta lapaisykykyyn.
4.4.6 Cisco EnergyWise auttaisi JYY:td sadastamaan sahkoa

Nykytrendien mukaisesti hiilijalanjaljen pienentdminen kuuluu jokaisen yrityksen
velvollisuuksiin. Ciscon uuden EnergyWise-tekniikan avulla voi tarkkailla ja hallinnoi-
da yrityksen virrankulutusta. Tahan pystyvat uuden Cisco-kytkimet ja -reitittimet.
Nadiden Ciscon laitteisiin kytkettyjen Power over Ethernet (PoE)-laitteiden (kuten
VolP-puhelimet ja langattomien yhteyksien tukiasemat), tietokoneiden, rakennusten
valojen, hissien, lammityksen ja ilmastoinnin toimintaa monitoroidaan ja hallinnoi-
daan. Monitoroinnin tuloksia saadaan graafisilla, monitorointia helpottavilla ohjelmil-

la.
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Jotta EnergyWise-tekniikka voidaan talotekniikkaan yhdistaa, taytyy rakennuksen
laitteiden tukea EnergyWised. Esimerkiksi Schneiden Electric tekee Ciscon kanssa
yhteisty6ta rakennuslaitteissa, Solar Winds verkkovalvonnassa ja Verdiem PC-

virrankayton valvonnassa. (News@Cisco 2009.)

Jarjestelma luo alykkaasti kaavion, kuinka virtaa rakennuksessa kaytetdan ja toimin-
toja laitetaan paalle ja suljetaan sen mukaisesti. Esimerkiksi jos tyontekija tulee aa-
mulla téihin ja kayttaa kulkulupakorttiaan ulko-oven avaamiseen, hanen toimiston
puhelimensa, tietokoneensa ja lammitys lahtevat paalle. Kun tulee tauon aika, lait-

teet kytkeytyvat lepotilaan tai pois paalta. Ndin sadstetdan sahkoda ja samalla rahaa.

EnergyWisen avulla voisi JYY optimoida virrankulutustaan. Laitteille voi antaa priori-
teettiarvoja ja maarittaa niiden laitetyypit verkon tietoon, jolloin suuren prioriteetin
laitteet eivat sulkeudu milloinkaan ja pienen prioriteetin laitteet sulkeutuvat tai me-
nevat lepotilaan tiettyna aikana. Suuren prioriteetin laitteita voisi olla esimerkiksi
ATK-huoneiden ilmastointilaitteet ja pienen prioriteetin laitteita voisi olla tietyt puhe-

limet. (Cisco EnergyWise: Power Management Without Borders 2010, 4.)

EnergyWise-saastolaskelman voi tehda verkossa sivulla

http://www.cisco.com/assets/cdc content elements/flash/netsys/calc/demo.html.

4.4.7 Offline-ilmoitusjarjestelma ja varayhteys verkon kayttijille

Joskus tietoverkko saattaa syysta tai toisesta lakata toimimasta, mutta verkon kaytta-
jille ei siita pystyta tiedottamaan, silla verkko on alhaalla ja tietoa ei saada nakyviin.
Tahan olisi mahdollista kehittda offline-ilmoitusjarjestelma. Jarjestelman avulla kayt-
tdjille saadaan tieto verkon tilasta, vaikka ylioppilaskylan verkko olisikin alhaalla. Ta-
ma voidaan toteuttaa esimerkiksi DHCP-palvelimen avulla. Kun verkko kaatuu, DHCP-
palvelin voidaan madrittaa antamaan kayttdjille IP-osoitteet esimerkiksi privaattiver-
kosta, jonka IP-osoitealueena ovat 192.168-pohjaiset osoitteet. Osoitteiden avulla he
padsisivat offline-sivustolle. Jarjestelmdssa ongelmana on kuitenkin se, ettd osoitteis-
tusta ei voida noin vain vaihtaa, ja silhen menee tunteja. Lisdksi, jos DHCP-

palvelimessa on vikaa, ei offline-ilmoitusjarjestelmakaan toimi. Tahan voitaisiin kehit-
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taa varajdrjestelma, joka tulee automaattisesti kayttéon, jos DHCP-palvelin syysta tai

toisesta lakkaa toimimasta.

Toinen varajarjestelma voisi olla varayhteys, jonka nopeuden ei tarvitse valttamatta
olla kovinkaan suuri. Esimerkiksi 512 kb/s-yhteys riittda kaikkeen perusselaamiseen,
kuten uutistenlukemiseen, sahkdpostin tarkastamiseen ja verkkopankin kayttami-
seen. Yhteys voitaisiin tarjota JYY:n ja ylioppilaskylan tiloissa. Muita ilmoitusjarjes-
telmia voisivat olla esimerkiksi automaattiset tekstiviestit ja sdahkdpostiviestit verkko-

ongelmista.
4.4.8 Thin client -palvelu

Jyvaskylan yliopiston ylioppilaskunnan sisdisessa toiminnassa on muutaman vuoden
ajan hyddynnetty thin client -pdatejarjestelmaa, joka mahdollistaa halvat ja yllapidol-
taan helpot paatelaitteet kayttdjille, silla siind varsinainen tiedon prosessointi hoide-

taan palvelimella.

Thin client -pdatelaitteet eivat vaadi suurta tehoa, ja siksi ovatkin pienia fyysiselta
kooltaan ja kayttojarjestelman koko saattaa olla vain 32 MB. Kayttojarjestelman tar-
vitsee hallita I/O-laitteet, muistinkdyton ja prosessien hallinnan. (Ansari, Tiwari &

Agrawal 2005, 2.)

Thin client -jarjestelma mahdollistaa parhaassa tapauksessa kaiken tyon tekemisen
tavallisesta toimistotyoskentelystd tehokkuutta vaativaan 3D-mallinnukseen. Paate-
laite voi olla niinkin vanha kuin 486-prosessori, 4 MB RAM-muistia ja kiintolevyn on
pystyttava lataamaan verkkokortti ja monitori kdyttoon. Kayttdjien paatelaitteiden
vaatimuksena on, ettd ne tukevat kommunikaatioprotokollia, jotka tukevat palveli-

mella toimivia Terminal servicea. (Mts. 12.)

Lisensointivaatimukset

Thin clientin ja palvelimen vdlinen kommunikaatio tapahtuu Terminal servicen avulla.
Protokollaa varten taytyy paatteelle asentaa kaytettya kayttojarjestelmaa ja proto-
kollaa tukeva client-ohjelma. Lisdksi palvelimen kayttojarjestelman taytyy tukea Ter-

minal servicea. Esimerkkeina tdhan soveltuvista kdyttojarjestelmistad ovat Linux, Win-
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dows NT 4.0 terminal server edition, Windows 2000 Server tai Windows 2003 Server.
Tarkead on myos lisensointi, mutta Windows vaatii kaksi eri lisenssia. Vaaditut lisens-
sit ovat Client Access License (CAL) kayttdjien lisensointiin ja Terminal Server Client
Access License (TSCAL), joka rekisterdidaan Microsoftin verkkosivuilla, ennen kuin
kayttajat voidaan integroida jarjestelmaan. Linux-pohjaisissa jarjestelmissa lisensoin-
tia ei tarvita, mutta jotta thin client -pdatteet voisivat kommunikoida Linux-
palvelimen kanssa, on niiden tuettava X Display Manager Control Protocol (XDMCP)-
protokollaa tai Virtual Networks Computing (VNC)-asiakaskoneita eli paatelaitteita.
(Mts. 12 - 13.) Thin client on ikdan kuin pilvipalvelu, jonka kaikki palvelut sijaitsevat

verkossa pilvipalvelimilla.

Kortex-verkossa thin client -palvelu voisi mahdollistaa esimerkiksi koulutehtavien
tekemisen yliopiston tarjoaman palvelimen avulla. Tdssa tyossa tutkittiin thin client -

jarjestelman mahdollistamia palveluita ja miten niita voisi soveltaa Kortex-verkossa.

5 HENKILOKOHTAISTEN PALVELUIDEN TEORIAA

5.1 Verkon kayton ohjeistus

Koska Kortex-verkkoon liittyminen ei ole niin yksinkertaista, ettd Internetiin paasee,
kunhan vain tietokoneen kytkee verkkorasiaan, on rekisteréinnista ja siihen liittyvista
ongelmista tehty erilaisia ohjeistuksia. Ohjeita jaetaan uusille asiakkaille paperimuo-
dossa ja niita 16ytyy verkosta http://www.kortex.jyu.fi/-osoitteesta, THK:n omilta

verkkosivuilta (http://opiskelijaverkot.jyu.fi/) ja ylioppilaskylan omilta sivuilta

(http://www.kortepohja.fi/).

Ohjeet ovat kylla toimivia, ja niissa otetaan suurimmaksi osaksi huomioon peruskayt-
tdjien taidot, mutta ne ovat osittain vanhentuneita. Niissa neuvotaan esimerkiksi
Windows 9x-kayttojarjestelmien ja Internet Explorerin vanhan version kdyttod. Nai-

hin ohjeistuksiin annettiin tassa tydssa kehitys- ja paivitysehdotuksia.
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5.2 ITIL-IT-palvelunhallinta

5.2.1 Yleista ITILista

Vaikka ITILiad kutsutaankin nykyaan vain ITILiksi, oli se aiemmin lyhenne sanoista
Technology Infrastructure Library. ITIL on kokoelma IT-pavelunhallinnan parhaita
kdytantoja. ITILia kehittda Ison-Britannian valtionvarainministerion osa nimelta Office
of Government Commerce. Uusin versio ITIListd on ilmestynyt vuonna 2007. ITIL ja-

kaantuu viiteen pdateokseen, jotka ovat

® Service Strategy (palvelustrategia)

e Service Design (palvelusuunnittelu)

e Serveice Transition (palvelutransitio)
e Service Operation (palvelutuotanto) ja

e Continual Service Improvement (jatkuva palvelun parantaminen).
(Nurmi 2010, 6.)

Tassa tyossa selvennettiin, millainen on ITILin mukainen palvelunhallinta. Naiden

tietojen perusteella JYY voisi parantaa omaa palvelunlaatuaan.
5.2.2 Palvelupiste, tapahtumahallinta ja palvelupyynnot

Palvelupiste (Service Desk) on vastuussa palvelutapahtumien hoidosta, jotka voivat
saada alkunsa vaikka puhelimen, sdhkdpostin tai automaattisten halytysten valityk-
selld. Palvelupisteen on oltava nopea vastauksissaan, ja sen pitaisi ITILin mukaan olla
ainoa rajapinta asiakkaan ja yllapidon valilla. Jos palvelupiste ei toimi edustavasti ja
on huonosti jarjestetty, saattaa se antaa organisaatiosta huonon kuvan. Palvelupis-
teen pitaisi olla yksi puhelinnumero, sahkdpostiosoite, verkkosivu tai fyysinen tila,
johon apua tullaan hakemaan. N&in kenenkaan ei tarvitsisi hakea apua monelta eri

asiakaspalvelijalta, jotka eivat ole valttamatta paikalla. (Nurmi 2010, 6 - 7.)

ITILin mukaan tapahtumat ovat suunnittelemattomia hairi6ita, jotka estavat tai hai-
ritsevat palveluiden toimintaa. Tapahtumanhallinta (Incident Management) proses-

sina reagoi naihin tapahtumiin ja pyrkii palauttamaan niiden normaalin palvelutason.
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Mita nopeammin tapahtumasta saadaan tieto, sitd nopeammin siihen pysytdan rea-
goimaan, joten jarjestelmia tulisi monitoroida automaattisesti ja jatkuvasti. Parhaas-
sa tapauksessa kukaan ei edes ehdi huomata, etta vikaa on ollut. Tapahtuman kasit-
telyn lopussa se tulee sulkea ja varmistaa ettad se on dokumentoitu oikein. Lisdksi

palvelun kayttdjalta on varmistettava, ettd hankin pitaa sita loppuun kasiteltyna. Ta-
pahtuma voidaan kuitenkin sulkea tietyn ajanjakson kuluttua, jos asiakkaasta ei enaa

kuulla. (Mts. 6 - 8.)

Palvelussa on myos mahdollista toteuttaa palvelupyynnoista (Request Fulfilment)
aiheutuneita palveluita. Palvelupyynnét ovat melko pienia pyyntdja, kuten salasanan
vaihto tai uuden ohjelman asentaminen. Tapahtumista erillisind prosesseina palvelu-
pyyntdja ei kuitenkaan ole jarkeva pitaa niiden vaatimattoman mittakaavan takia,
jotta ne eivat tulisi tarkeimpien toimenpiteiden edelle. Sulkemiskaytdnndssa pitaisi
noudattaa palvelupyyntdjen kohdalla samaa kaavaa kuin tapahtumanhallinnassa.

(Mts. 8.)
5.2.3 Palveluomaisuuden- ja konfiguraationhallinta

Palveluomaisuuden- ja konfiguraatiohallinta (Service Asset and Configuration Mana-
gement, SACM) madrittelee ja hallinnoi palveluiden komponentteja ja infrastruktuu-
ria. Se yllapitda tietoja niiden nykyisestd, menneesta ja tulevasta tilasta. Konfiguraa-
tiohallintajarjestelman (Configuration Management System, CMS) yksittaisena kom-
ponenttina toimii konfiguraation rakenneosa (Configuration Item, Cl). Cl voi olla ko-
konainen palvelu tai yksittdinen ohjelmistosovellus. CMS sisaltaa Cl-tiedot ja mallin-
taa niiden valiset suhteet ja riippuvuudet. Cl:n tiedot riippuvat Cl-tyypista. Takuutie-
dot ovat yksi hyva esimerkki laitetiedoista. Yksi tai useampi konfiguraatiotietokanta
(Configuration Management Database, CMDB) muodostaa CMS:in tiedot. (Nurmi
2010,8-9.)
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5.3 Tikettijarjestelmat

5.3.1 Tikettijarjestelman tehtavat

Tikettijarjestelman tehtdvana on, organisaation tarpeiden mukaisesti, yllapitda listaa
tapahtumista, jotka ovat kasiteltavina tai jo kasiteltyja. Lisdksi jarjestelmdssa voi olla

yllapidolle ja kayttajille olennaista tietoa sisaltdva tietokanta. (Nurmi 2010, 10.)

Yhta tapahtumaa kuvaavat tiketit ovat jarjestelmdssa olevia tietueita, joiden alkupera
voi olla esimerkiksi asiakkaalta saatu sdhkopostiviesti. Viestissa asiakas kertoo jostain
viasta tai palvelupyynnosta. Tiketin pitdisi kertoa taydelliset historiatiedot, mita asian

selvittamiseksi on tehty. (Mts. 10.)
5.3.2 Tikettijarjestelman valinta

Tikettijarjestelman valinta kannattaa perustaa sille asetetuille vaatimuksille. Vaati-

muksia voi olla esimerkiksi:

® ilmainen, GPL-lisenssiin perustuva vai kaupallinen

e CMDB integroitu tai integroitavissa

e tietokantatuki

® automaattisten monitorointitydkalujen integroiminen
e |uokiteltavat tiketit

* tikettien kasittelyyn kdytetyn ajan seuranta

® nopea ja kdteva kayttaa ja

® tuettava ITILin mukaisia prosesseja.
(Nurmi 2010, 15.)

Ennen valintaa eri jarjestelmia kannattaa testata ainakin muutaman viikon ajan.

(Mts. 15.)

Avoimeen ldhdekoodiin pohjautuvat tikettijarjestelmat

The GNU General Public License (GNU GPL, GPL)-lisenssin alla julkaistu ohjelma on

julkinen, ns. copyleft-lisenssi, jota sitd saa kayttaa kuka tahansa, mihin tahansa tar-
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koitukseen, muuttaa sita ja levittaa sita. GPL-ohjelman lahdekoodi on oltava kaikkien
saatavilla ja levittdjan on tarjottava sitd pyytdjille. Jos muunneltua versiota ei aio le-

vittaa, ei muunneltua ldhdekoodia tarvitse julkaista. (Licenses 2008.)

Avoimen lahdekoodin tikettijarjestelmia ovat esimerkiksi Request Tracker, Gestion
Libre de Parc Informatique ja Open Ticket Request System (tdssa OTRS), joka on ITILin
mukainen. Lisdksi OTRS mahdollistaa OTRS:ITSM:in (Open Ticket Request System:
Information Technology Service Management), jolla voidaan mallintaa useita ITILin

prosesseja seka konfiguraationhallintaa. (Nurmi 2010, 11 - 14.)

Tassa tyossa valittiin tarkasteltavaksi OTRS-tikettijarjestelma, silla se tukee ITILid ja
on ominaisuuksiltaan toimiva. Lisdksi JYY:lle ohjeistettiin OTRS-jarjestelman kayt-

toonottoa, ja kerrottiin sen vaatimuksista seka hyodyista.

5.4 HelpDesk-palvelu

5.4.1 Yleista

Myds KOAS-tyylinen HelpDesk-palvelu olisi toimiva ratkaisu. Tassa tydssa pohdittiin,

millainen HelpDesk-palvelu Kortex-verkkoon sopisi, ja mitd sen toteuttaminen vaatisi.

HelpDesk on palvelu, joka hallinnoi ja ratkaisee erilaisia vikoja. Tassa tydssa tutkittiin
ITILin mukaista HelpDesk-palvelua. Jotta yksikdaan tapaus ei unohdu tai jaa ratkaise-
matta, HelpDeskin tarkoitus on hoitaa tapaukset mahdollisimman nopeasti ja var-
masti. Taman mahdollistavat laitteistonhallinta ja tietokantatydkalut, joihin HelpDesk

on yhteydessa. Nain tyo voidaan hoitaa tehokkaasti. (Mikkola 2007, 16.)

Riippuen palvelun laajuudesta, on mietittava, kuinka monta tyéntekijaa HelpDeskiin

tarvitaan. Tyontekijamaarat riippuvat erityisesti

e odotuksista, joita yrityksella on palvelusta
® palvelunrajauksen laajuudesta

® palvelua kdyttdvien asiakkaiden taidoista
e tapausten ja vikojen laajuudesta

e asiakkaiden ja asiakaspalvelijoiden kieliongelmista
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* ongelmatilanteiden tyypeistd, esimerkiksi verkkoasetukset tai asiakas
ei vain tiedetd, miksi verkko ei toimi

e tapausten maarasta

e SlAlla maaritellyista ratkaisuajoista

® viikoittain ja kuukausittain jakautuvista tyopyynnoista ja

e asiakaspalvelijan taitotasosta, kdytdssa olevista aputeknologioista ja

toimintaohjeista.
(Mts. 18.)

Koska monesti HelpDesk-tyyppisen palvelun toiminnassa tyontekijdiden vaihtuvuus
on suurta, saattaa tasta aiheutua tyontekijoiden tietotaidon vahenemista. Taman
takia niin kutsutut super-kadyttdjat ovat tarkeita. He tietavat ja osaavat tietyt palvelun

osa-alueet hyvin ja voivat kouluttaa uusia tyontekijoitd. (Mts. 18.)

5.4.2 Koulutus, aikataulutus ja ongelmanratkaisun eri tasot

Koulutus

Mita laajempi ongelma on kyseessa, sita laajempi koulutus siihen vaaditaan. Esimer-
kiksi laiteviat, haittaohjelmat ja asennukset ovat laajoja ongelma-alueita ja vaativat
perehdyttamista. Prosessien parantaminen, ohjeiden luominen ja asiakaspalvelijoi-
den koulutus vahentdvat tapauksiin kdytettya aikaa. Koulutus kannattaa painottaa
niille osa-alueille, joilla on enemman painoarvoa. Esimerkiksi jos laitevikojen painoar-
vo on 30 % ja verkko-ongelmien 70 %, kannattaa koulutus suunnata enemman verk-

ko-ongelmiin. (Mikkola 2007, 19.)

Aikataulutus

Asiakaspalvelijoiden aikataulutuksella voidaan nopeuttaa ongelmien ratkaisemisno-
peutta. Esimerkiksi verkko-ongelmia voidaan ratkaista tiettyna aikana paivasta ja
laiteongelmia jonain toisena aikana. Asiakkaille pitda talloin tiedottaa, mitd palveluita
milloinkin tarjotaan. Ndin tyossa ovat tiettyna aikana vain tietyn osa-alueen osaajat,

jolloin ongelmanratkaisu toimii sujuvammin. Yksi tyontekijoista voi aina hoitaa suu-
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rimman prioriteetin tehtavia, ja jos hanelld on vapaa-aikaa, voi han olla tukena muil-

le. (Mts. 20.)

Ongelmanratkaisun tasot

HelpDesk toimii tukipalvelun ensimmaisena tasona, josta ongelma voi siirtya ratkais-
tavaksi joko funktionaalisesti HelpDeskin sisdisesti tai hierarkkisesti muihin tukipalve-
luihin, eli tapaustenhallinnan toiselle tasolle. Hierarkkinen siirtyma siis johtuu siitg,

ettd asiakaspalvelu ei itse pysty ratkaisemaan ongelmaa millaan tavalla. Liite 1 kuvaa
tapaustenhallinnan prosesseja ja tasoja. Tapaustenhallinnan kokonaisprosessin pitdi-

si olla kuvan mukainen.

5.4.3 Tapaustenhallintajarjestelma ja prosessikuvaukset

Tapaustenhallintajarjestelma

Tapaustenhallintajarjestelman avulla voidaan toteuttaa kaikkien palveluiden tukipal-
velut, kuten tapaustenhallinta, ongelmienhallinta ja saatavuudenhallinta. Jarjestelma
yhdistaa vian ja laitteen, josta tietylle laitteelle ominaiset viat voidaan selvittaa. Re-
laatiotietokannan avulla vikoja voidaan yhdistda toisiinsa, jolloin samankaltaisiin vi-
koihin voidaan etsia ratkaisua tai jopa ratkaista vika kokonaan. Tietokannasta voi-
daan my0s etsia vikoja, joka nopeuttaa ratkaisua. Jos tallainen jarjestelma olisi suo-
raan yhteydessa HelpDesk-asiakaspalvelijoihin, heidan tyonsa helpottuisi, silla kay-
tossa ei tarvitsisi olla monia eri tytkaluja ja jarjestelmia. Ideaalisessa jarjestelmassa
dokumenttipohjat ja merkinnat |6ytyvat yhdestd paikasta. Jos asiakkaan tiedot, vika-
historia, laitteisto ja mahdolliset muut tiedot merkitdaan tapauksen saapuessa, pystyy
jarjestelma etsimaan samankaltaiset tapaukset ja auttamaan asiakaspalvelijaa saman

tien. (Mikkola 2007, 22 - 23.)

Prosessit

Ongelmanratkaisu voidaan jakaa viiteen prosessiin. Ensimmaisessa, tunnistaminen ja
kirjaaminen-vaiheessa ongelmatilanne dokumentoidaan ja se sdilyy muuttumatto-
mana koko vianselvitysprosessin ajan. Téhan voidaan luoda valmis lomakepohja.

(Mts. 23, 25.)



47

Seuraavassa luokittelu ja ensisijainen tuki-vaiheessa vika luokitellaan asiakkaan vika-
kuvauksen perusteella ja ratkaiseminen alkaa ennalta tallennettujen ratkaisujen avul-

la. Lisaksi tdssa annetaan ensisijaista tukea. (Mts. 25.)

Tutkimus ja diagnosointi-vaiheessa ratkaisua etsitaan. Jos sita ei |10ydy tietyn ajan
sisalld, se siirretadan tapaustenhallinnan toiselle tasolle. Jos tapaus ratkeaa talla tai

tapaustenhallinnan toisella tasolla, siirrytdan seuraavaan vaiheeseen. (Mts. 25.)

Ratkaisu ja palvelun palautus-vaiheessa edellisen vaiheen ratkaisu toteutetaan ja
edetdadn tapauksen sulkemiseen tai palataan takaisin edelliseen vaiheeseen, riippuen
lopputuloksesta. Tassa vaiheessa myos tarkastetaan, ettd palvelu toimii ja poistetaan

tapauksen aikana kadytetyt tyokalut asiakkaan laitteistosta. (Mts. 25.)

Viimeisessa, tapauksen sulkeminen-vaiheessa, tarkastetaan, ettd palvelu toimii ja
ettd asiakas on tyytyvdinen ratkaisuun. Lopuksi ongelmanratkaisusta tuotettujen do-
kumenttien laatu ja kdytettdvyys tarkistetaan, jos sitd meinataan kadyttaa jatkossa.

(Mts. 25 - 26.)

5.4.4 Prosessien dokumentointi

Tunnistaminen ja kirjaaminen seka luokittelu ja ensisijainen tuki -vaiheet

Ensimmaisessa vaiheessa tehtyyn viankuvaukseen kuuluu asiakkaan antamat tiedot,
kuten oireet, perusdiagnostiikkatiedot, saako kone IP-osoitetta, mika laitteisto asiak-
kaalla on, yhteystiedot ja milloin tapaus on kirjattu. Tahan on hyva luoda esitaytetty
runko, johon lisdtaan luokittelu ja ensisijainen tuki-vaiheessa tapauksen luokittelu,
mihin palveluun tapaus kuuluu. Luokittelun avulla tuotetut ratkaisudokumentit voi-
daan jaotella eri luokkiin, jolloin ratkaisutietokannan rakentaminen helpottuu. Samal-
la merkitadan asiakkaan kiireellisyys ja listataan ratkaisumahdollisuudet-lisatiedot-
osioon, mitd ratkaisukeinoja on yritetty kdyttda nopeaan ratkaisuun pyrkimiseksi.

(Mikkola 2007, 26 - 27.)

Tutkimus ja diagnosointi ja ratkaisu ja palvelun palautus-vaiheet

Tutkimus ja diagnosointivaiheessa lisatiedot-osioon kirjataan kaytetyt korjauskeinot,

mita tietolahteita on kdytetty ja mita tietoja asiakas on kertonut, jotka voivat liittya
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ongelmaan. Ratkaisu ja palvelun palautus-vaiheen aikana kirjataan toimenpiteet,
joiden avulla vika on saatu korjattua tai pystytty kiertamaan. Myos palauttavat toi-
menpiteet, kuten kaytettyjen ohjelmien poisto on kirjattava, koska asiakas saattaa
myohemmin kyselld, miksi hanen koneeltaan on I6ytynyt jotain ylimaaraista. (Mts. 26

-27))

6 KORTEX-TOIMINTAAN LITTYVA PERUSPROSES-
S| SEKA HENKILOSTO JA SEN ROOLIT

6.1 Perusprosessi

Kortex-verkkoon liittyvan toiminnan piirissa toimii JYY:lla monta eri ryhmaa ja henki-
164. Lisaksi asukkaat ovat osa perusprosessia. Ryhmia ja henkil6itd ovat asukkaat,
verkonvanhin, ATK-kykyldiset, asukastoimisto, JYY:n IT-tuki ja tietohallintokeskus.

Perusprosessi on seuraavanlainen:

1. Asukas saa ohjeet (vastuutaho: asukastoimisto). Uusi asukas saa ohjeistuksen
verkon kayttéonottoon ja vikatilanteiden selvittdmiseen asukastoimistolta,

vuokrasopimusta allekirjoittaessaan.

2. Yhteys otetaan kayttdoon (vastuutaho: asukas). Asukas konfiguroi laitteensa ja
liittda ne verkkoon. Ensimmaiselld Internet-selaimen kaynnistyskerralla verk-

ko ohjaa rekisterdintilomakkeelle, jonka asukas tayttaa.

3. Verkonvanhin hyviksyy rekisteréinnin (vastuutaho: verkonvanhin). Rekiste-
rointilomakkeet paatyvat verkonvanhimman kasittelyyn. Puoliautomatisoidul-
la jarjestelmallad verkonvanhin hyvaksyy rekisterdintilomakkeen ja kytkee

asukkaan kayttoon IP-osoitteen.

Jos rekisterdinnissa on vikaa, aiheutuu tasta poikkeus eli ongelmatilanne, jonka rat-
kaisu on verkonvanhimman vastuulla. Asukkaille ei ole kuitenkaan tehty tarpeeksi

hyvin selvdksi, keneen ottaa yhteytta rekisterdintiongelmien yhteydessa. Tasta syysta
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ongelmanratkaisu saattaa olla todella monimutkaista ja siind saattaa menna muuta-

makin paiva.
Verkkoasiakkuuden paattyminen

Periaatteessa ylioppilaskylan asukkaan verkkoasiakkuus paattyy, kun samaan asun-
toon muuttava asukas lahettaa oman rekisterdintilomakkeensa. Koska rekisterdinnit
vanhenevat jos laite on kytkematta verkkoon yhtdjaksoisesti 105 padivaa, vanhenemi-
nen voi tapahtua automaattisesti myos tata kautta. Verkonvanhin siis liittda uuden
asukkaan asuntoon, mutta ei yleensa poista entista automaattisen asiakkuuden van-
henemisen takia. Jotta verkonvanhin voi varmistua, etta uusi asukas todella asuu
sielld missa vaittaa, verkonvanhin voi tarkistaa asukastoimiston tiedoista, onko asu-
kas oikeasti paikalla. Ndin varmistutaan siita ettd kuka tahansa ei voi liittaa laitettaan

verkkoon.

6.2 Poikkeuksien eli ongelmatilanteiden kasittely

Asukkaalla on ohje ongelmatilanteiden selvittdmiseen, josta I0ytyy yhteystiedot
eteenpadin. Kylassa on vapaaehtoisia ATK-apuja, jotka auttavat verkko-ongelmissa ja
muussakin tietokoneen kaytdssa. Verkonvanhimmat tutkivat ongelmat rekisterdin-
nissa ja DHCP-palvelussa. JYY:n tehtdvana on vastata fyysisestd verkkoinfrastruktuu-
rista (kaapelit ja laitteiden toimintaymparistd). JYY:n IT-tuki auttaa asukkaiden verk-
koteknisissa ongelmissa. JYY-Palvelut on osa konsernia, joka valitdén vastuullinen var-
sinkin verkon kaapeloinnin fyysisissa vioissa. Kun ongelma on tietoliikenteessa, on
ongelman ratkaiseminen yliopiston tietohallintokeskuksen vastuulla. Tietohallinto-
keskuksella on suunnitelmaluonnos tyon alla, miten osa ongelmista tulisi uudenlai-

seen kayttdéon. Tavoitteena on, ettd nama ongelmat saataisiin rajattua kunnolla.
Mahdollisia ongelmien syitad ovat esimerkiksi

e asukkaan tietokoneen laitevika
e konfigurointivirhe asukkaan tietokoneessa
® asukkaan viallinen liitdntakaapeli

® asunnon seinarasian vioittuminen
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e kytkinportin tilapdinen hairio

e kytkinportin fyysinen vika

e kytkimen fyysinen vika

e DHCP-rekisterdinnin tai rekisterdintipalvelimen toimintahairio
* yliopiston hallintajarjestelman konfigurointivirhe ja

e Kortex-verkon ulkopuoliset viat.

6.3 Vastuujako

Ongelman rajausvastuu on ongelmallinen. Asukkaan/kayttajan tulisi varmistaa, etta
ongelma ei ole hdnen omassa laitteistossaan tai liitdantdkaapelissaan. Tassa auttavat

kyldn vapaaehtoiset atk-avut atkapu@lists.jyu.fi.

Jos linkkivalo opiskelijan tietokoneessa ei pala, ongelma on joko talokaapeloinnissa,
joka on JYY:n vastuulla tai kytkimessa, joka on yliopiston tietohallintokeskuksen vas-
tuulla. Tarkastusvastuu on JYY:lI3, jos yhteys toimii talon ATK-huoneen kytkimen por-
tissa mutta ei asukkaan huoneessa. Talléin ongelma on todenndkdisesti talokaape-

loinnissa.

Uuden laitteen rekisterdinti tapahtuu Sauron-DHCP-nimipalvelimella ja rekisterdinnin
kuittaa verkonvanhin. Verkonvanhin on vapaaehtoistyontekija ja ylioppilaskylan asu-

kas. Kayttdjan on odotettava rekisterdinnin aktivoitumista noin 1-3 arkipdivaa. Loput

asiat ovat sitten paasaantoisesti yliopiston ja JYY-palveluiden vastuulla. Yhteystiedot

|oytyvat tietohallintokeskuksen nettisivuilta. Esimerkiksi sahkdposti on palvelupis-

te@jyu.fi.

Tassa tyossa analysoitiin palvelun nykytilaa ja esitettiin siihen kehitysehdotuksia.
JYY:n tavoitteena kannattaisi olla, ettd ongelmatilanteissa yhteytta voi ottaa vain
yhteen paikkaan, kuten HelpDeskiin, jolloin yhteydenottoja ei enaa tulisi muille roo-
leille, esimerkiksi kyldsihteerille ja asukastoimistolle. JYY:lle tehtiin liitteen 2 mukai-
nen taulukko, joka selventda nykyisen perusprosessin roolien tehtdvat ja mihin ne

ottavat yhteytta missakin viassa.
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6.4 Henkilosto

6.4.1 Verkonvanhimmat

Verkonvanhimman vastuulla on kasitelld uuden ylioppilaskylan asukkaan kor-
tex@jyu.fi-osoitteeseen lahettama rekisterdintilomake ja kdsin syottaa asukkaan
tiedot Sauron-jarjestelman avulla nimipalvelimelle. Taman jalkeen tietoverkko toimii
asukkaalla. Jos asukkaan rekisterointi-ilmoituksessa on virhe, eli annettu MAC-osoite
on vaara, ei verkko toimi. Asukkaalle tdma nakyy tietoverkon toimimattomuutena.
Asukkaan tehtava on ilmoittaa asiasta verkonvanhimmalle, jonka jdlkeen verkonvan-
hin tarkistaa DHCP-palvelimelta, vastaako annettu laiteosoite DHCP-palvelimen kayt-
tamaa osoitetta. Jos ei vastaa, verkonvanhin pyytaa asukasta korjaamaan ilmoitetun

osoitteen, jotta oikeat tiedot voidaan kirjata nimipalvelimelle.

Tassa tyossa esitettiin kehitysehdotuksia verkonvanhimman roolin kehittamiseksi.
My0s tyossa esiteltyjen muiden roolien toimintaan esitettiin kehitysehdotuksia, jotta
prosessista saataisiin sulavampaa. Osaltaan myds mahdolliset tiketti- ja HelpDesk-
palvelut, joita tydssa analysoitiin, tekisivat palvelusta yksinkertaisempaa ja toimi-

vampaa.

Verkonvanhimpien arki ja ongelmatapaukset

Nykyinen verkonvanhin on kehittdnyt jarjestelman, jolla rekisterdinti on puoliauto-
maattista ja melko nopeaa. Rekisterdinti onnistuu neljalld klikkauksella. Rekisterdin-
tipyynnot tarkistetaan vahintaan viikoittain ja muuttosesonkiaikaan kasittelyn viive
on maksimissaan kolme paivaa. Poisrekisterodinti-ilmoituksia tulee asukkailta silloin
talléin sahkopostilla, mutta kdaytanndssa vanhat tiedot poistetaan vasta, kun uuden
asukkaan tiedot laitetaan jarjestelmaan. Piratismi-ilmoituksia on joskus lahetetty
my0s verkonvanhimmille, mutta ei ldhiaikoina, silla Sauron-jarjestelmaan on kirjattu
nykyaan myos asukkaiden sdahkopostiosoitteet, josta tietohallintokeskus voi ne tarkis-
taa. Tietohallintokeskus poistaa kytkennan piratismin takia, jos ndkee sen tarpeelli-

seksi ja ilmoittaa siitd asukkaalle sahkopostilla.

Verkonvanhimmat huolehtivat pddasiassa rekisterdinneista, tietoverkkoihin liittyvan

ohjeistuksen www.kortex.jyu.fi-portaalin kehittdmisestd ja ongelmatilanteiden rat-
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kaisemisesta yhdessa teknisen tuen ja ATK-kykyldisten kanssa. Koska asukkaiden on-
gelmatapaukset johtuvat suurimmaksi osaksi laitevioista, verkonvanhimmilla ei ole
roolia tassda, mutta tasta huolimatta avunpyyntdja lahetetdan verhonvanhimmillekin.
Tallaisissa tapauksissa verkonvanhin kehottaa tarkistamaan esimerkiksi verkkoquo-

tan tilanteen tai pyytamaan apua ATK-kyky-ihmisilta.

Verkonvanhimpien rekrytointi

Marraskuussa 2010 kdynnistyi uusien verkonvanhimpien rekrytointi, jonka jalkeen
vanhan verkonvanhimman oli maara jattaa tehtavansa. Hanen piti olla tavoitettavissa
IRC-keskusteluohjelmasta kasin, jos uudet tarvitsivat apua. Uusien verkonvanhimpien
piti jo aloittaa tyonsd, mutta halukkaita ei I6ytynyt, joten vanha verkonvanhin jatkoi

tehtavassa.

Tarkeinta verkonvanhemmuudessa on harrastuneisuus, mielenkiinto asiaa kohtaan ja
tietotaito kasitteistd, kuten DHCP, kytkin, laiteosoite ja RJ-45 pitdisi olla olemassa.
Verkonvanhemmuus perustuu edelleen vapaaehtoisuuteen, mutta motivointina ovat
esimerkiksi saunaillat ylioppilaskyldn kustannuksella. Lisaksi tyosta saa CV-
merkinnan. Verkonvanhimmat eivat saa tyotodistusta, silla heilld ei ole virallista

tyonantajaa. Talla hetkellad on siis yksi verkonvanhin.
6.4.2 ATK-kykykadiset

Kortex-verkossa toimii vapaaehtoisia ATK-kykyldisia, joiden tehtdva on huolehtia
asukkaiden laite- ja ohjelmistovioista. Asukkaat voivat ottaa yhteytta heihin ldhetta-

malla tietoa ongelmastaan sahkopostiosoitteeseen atkapu@lists.jyu.fi, joka toimii

ATK-kykyldisten sahkopostilistana. Tarkoitus on, ettda henkilékohtaisiin sahkdpos-
tiosoitteisiin ja matkapuhelimiin ei tule yhteydenottoja. ATK-kykylaiset vastaavat
asukkaille joko sahkdpostilla tai jos tarve vaatii, menee kdaymaan kyldssa. Esimerkiksi
jos taytyy testata omaa verkkokaapelia, kun epadilldan, ettd asukkaan verkkojohto on
viallinen, on kylassa kaytava. Asukkailla saattaa olla ongelmia myds tietokoneiden ja
niihin liittyvien oheislaitteiden toiminnan kanssa, joissa ATK-kykyldiset myos autta-

vat. Kun joku ATK-kykyldinen ottaa ongelman hoitaakseen, on se kuitattava.
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Yleisimpia ongelmia ovat verkkojohdot, jotka ovat hajonneet kdaytdssa ja vikaa ei
huomata. Lisdksi asukkaalla saattaa olla vdaranlainen johto, jonka ATK-kykyldinen
huomaa. Naissa tapauksissa ATK-kykyldiset testaavat johdon omassa koneessaan ja
jos Internet-yhteys ei toimi, johto on viallinen. Talloin asukasta kehotetaan hankki-
maan uusi johto. Muita yleisia ongelmia tuovat vanhentuneet virustentorjunta- tai
palomuuriohjelmat, jotka saattavat sekoittaa koko koneen toiminnan niin, etta kayt-
tojarjestelma on asennettava uudelleen. Uuden ohjelman asennuskaan ei aina auta
naissa tilanteissa, vaan tietokone saattaa olla jo niin saastunut erilaisista haittaoh-
jelmista tai viruksista, ettd jarkevinta on tehda kokonaisvaltainen formatointi. Joskus
asukas ei osaa kdyttaa palomuuriohjelmaa, josta saattaa koitua ongelmia. (atkapu-

2009.doc)

Joskus vika saattaa olla asunnon verkkopistokkeessa, jota asukkaat eivat valttamatta
huomaa. Tasta syysta yhteytta otetaan joko ATK-kykyldisiin tai verkonvanhimpiin ja
monesti verkonvanhimman tehtavaksi jaa ilmoittaa asiasta JYY-palveluille, joka kor-
jaa ongelman. Tastd voidaan ilmoittaa myos JYY-palveluiden vikailmoituslomakkee-
seen, jolloin viesti menee suoraan oikealle taholle. Jos vika on pistokkeessa, voidaan
siihen tilata korjauspalvelu ja jos vika on talokaapeloinnissa, voidaan kaapeli vaihtaa.
Asukkaille pitdisikin antaa selkedt ohjeet, etta ensiksi pitda selvittaa tarkasti, missa

vika on, ja vasta sitten ottaa yhteytta oikeaan tahoon.
6.4.3 JYY jaJYY-Palvelut

JYY voidaan jakaa Kortexiin liittyvassa toiminnassa kolmeen eri rooliin, jotka ovat IT-
tuki, asukastoimisto ja JYY-Palvelut. IT-tukeen tulee yhteydenottoja liittyen verkko-
ongelmiin joko suoraan asukkailta tai asukastoimiston ohjaamana. Ndma ongelmat
eivat kuitenkaan kuulu IT-tuelle, joten yhteydenotot on ohjattava verkonvanhimmal-

le tai ATK-kykylaisille, riippuen ongelman tyypista.

Lisdksi Kortexiin liittyvaan toimintaan voidaan laskea kylasihteeri, joka on, varsinkin
vaihto-opiskelijoille se ensimmadinen kontakti ylioppilaskyldssa. Taman takia myos
hanelle tulee yhteydenottoja verkko-ongelmiin liittyen. Kyldasihteerinkdan tehtaviin

eivat oikeastaan verkko-ongelmat kuulu.
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JYY maarittaa ATIKA-jarjestelmaan, mita tavaroita uusiin asuntoihin tulee. Naihin
kuuluvat myo6s verkkopistokkeet, joiden vikaantumisen asukas voi ilmoittaa vikail-
moitusjarjestelmaan, jonka tiedot tulevat myds ATIKA:an. Tasta JYY ndkee, etta vika
on verkkopistokkeessa, josta se ilmoittaa JYY-palveluille. JYY-palveluiden tehtava on
korjata tai vaihtaa verkkopistoke, jonka jalkeen asukkaan tietoverkko toimii normaa-
listi. JYY:n tehtdva on paattaa, mika taho rakentaa uudisrakennusten verkot ja korjaa
valmiiden talojen verkkoviat. JYY-Palvelut voi kuitenkin itse korjata pienia talokaape-

lointivikoja.

6.4.4 Tietohallintokeskus

Tietohallintokeskus on Kortex-verkon verkkopalveluntarjoaja. Sen tehtdva on huoleh-
tia verkon yleisesta toimivuudesta ja kehityksesta ja varmistaa, etta verkko on kilpai-
lukykyinen ja luotettava. Myds JYY ja sen IT-tuki ovat mukana ndissa asioissa. Se
suunnittelee uusien verkkolaitteiden konfiguroinnin ja on vastuussa niiden asentami-
sesta verkkoon. Eli THK on vastuussa kaikesta, mika liittyy verkon tekniseen toimin-

taan tai suorituskykyyn.

THK on jatkuvasti tietoinen uusimmista verkkotekniikoista, ja se tietda, mika tekniik-
ka on kustannustehokkainta silla hetkelld, kun verkko on uusittava. Lisaksi se jatku-
vasti, JYY:n kanssa yhteistyossa tyostda kehitysprosessia ja ottaa kdaytannollisia verk-
kolaitteiden palveluita kdytt6on. Jos johonkin verkon osaan tai laitteeseen tulee vika,
tietohallintokeskuksen tehtavana on paikantaa ja korjata se. Jos vika on talojen vili-
sessa kuitukaapeloinnissa tai talokaapeloinnissa, tulee siita ilmoittaa JYY:lle, joka
padttaa, milta taholta korjauspalvelu tilataan. Varsinainen loppukayttajien tuki,

HelpDesk-mallisesti, ei THK:lle kuulu.
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7 KORTEX-VERKON FYYSISTEN PALVELUIDEN KE-
HITYS

7.1 Kaapelointi

7.1.1 Runkoverkkokaapelointi

Ylioppilaskylan talojen viliset runkoverkko- eli valokuitukaapeloinnit ovat pa&osin
monimuotokuitua, jonka 1 Gbit/s-siirtokapasiteetti jaa jossain vaiheessa liian pienek-
si ja on harkittava asennettavaksi esimerkiksi yksimuotokuituja, joita kdytetaan te-

hokkaimmissa runkoverkkoyhteyksissa.

Tavoitteena on, etta kaikki Kortex-runkoverkkoyhteydet tukisivat tulevaisuudessa 10
Gbit/s-yhteyksia. Tassa on kuitenkin otettava huomioon, mahdollistaako Funetin ul-
koisen yhteyden nopeus tulevaisuudessa nopeammat tyopoytayhteydet. Jos nopeut-
ta ei paivitetad 10 Gbit/s-yhteydesta esimerkiksi 40 tai 100 Gbit/s-yhteydeksi, ei 1
Gbit/s tyopoytayhteyksiinkdan ole jarkevaa siirtya, silla 10 Gbit/s ulkoinen yhteys ei
niille riitd. Talléin myoskdan 10 Gbit/s-runkoverkkoyhteydet eivat ole pakollisia Kor-
texiin. Runkoverkkokaapeloinnin elinkaari saattaa olla jopa yli 20 vuotta, mutta se on
asennettu kyldan vuodesta 1996 noin viiden vuoden aikana, joten uusimistarpeet
rupeavat kuitenkin olemaan ajankohtaisia. 10 Gbit/s-yhteyksia nopeammat runko-
verkkoyhteydet ovat normaaleihin runkoverkkoihin asennettuina liian kalliita, mutta

niita kaytetaan operaattoriverkoissa.

Yksimuotokuitu on tarkoitettu padosin pitkien valimatkojen yhteyksiin, esimerkiksi
kaupunkien valisiin runkoyhteyksiin. Lisdksi siihen vaadittu lasertekniikka on kalliim-
paa kuin monimuotokuidun Idhettimet ja vastaanottimet. Yksimuotokuitu on kuiten-
kin syrjayttamassa lahiverkoissa kdytetyn monimuotokuidun markkinoilla ominai-
suuksiensa ansiosta. Esimerkiksi vaimennus ja dispersio ovat yksimuotokuidussa pie-
nempia. (Kobeszko 2010; Grbic 2010, 13.) JYY:n on siis harkittava, kumpaa tekniikkaa

on kyldan jarkevampaa asentaa.
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Ominaisuuksiensa puolesta yksimuotokuitu on parempaa, joten tieto kulkee siina
varmemmin kuin monimuotokuidussa, joten verkossa ei esiinny niin paljoa tiedon
haviamisesta johtuvia uudelleenldahetyksia. Tama nakyy verkon kayttdjilla verkon su-
juvampana toimintana. Yksimuotokuitu on kuitenkin kalliimpaa asentaa kuin moni-
muotokuitu. Uusi monimuotokuitutyyppi OM4 mahdollistaa jo nykyaan tulevaisuu-
dessa vaadittavat 10 Gbit/s-runkoyhteydet 550 metriin asti. Tama riittaisi hyvinkin
ylioppilaskylan LAN-verkon runkoverkkoyhteyksiin. Yksimuotokuitu olisi kuitenkin,
ainakin talla hetkelld, jarkevdmpaa asentaa, jos se ei ole moninkertaisesti kalliimpaa

verrattuna monimuotokuituun. (Johdin 2010, 29.)

Kylassa tehdaan kuitenkin peruskorjauksia vasta 5-7 vuoden kuluttua, jolloin uusien
runkoverkkokaapelointien asentaminen on ajankohtaisempaa. Asiaa kannattaa siis
tarkastella vasta silloin. Yksimuotokuitu tulee varmaankin tuolloin olemaan halvem-
paa kuin talla hetkelld, ja edelleen ominaisuuksiltaan monimuotokuitua edelld, joten
se on varmasti paras vaihtoehto. Tuolloin voidaan my6s ruveta katsomaan, tarvitsee-
ko runkoverkon putkistoa, joihin kuidut on asennettu, uusia. Putkiston uusiminen

vaatii suunnittelua ja varoja.

Runkoverkon uusimiskustannukset

Talojen vélinen kuitukaapelointi on uusittava, kun 10 Gbit/s-runkoverkkoyhteyksia
tarvitaan. Runkoverkon kaapeloinninkaan kokonaisvaltaiseen uusimiseen ei ole mah-
dollisuutta, joten on tarkkailtava, milloin 1 Gbit/s-tyopoytayhteyksia halutaan testa-
ta. Testaus voisi olla hyva toteuttaa ensimmaisten peruskorjausten yhteydessa 5 - 7
vuoden kuluttua, silla tuolloin saattaisi olla mahdollista kohdistaa varoja runkokaape-

loinnin uusimiseen.

Talloin on siis asennettava joko uusi yksi- tai monimuotokaapelointi runkoverkkoon,
joka tukee 10 Gbit/s yhteyksid. Mahdollista on myos asentaa sekd moni- etta yksi-
muotokaapelointia. Kaapelointi maksaa arviolta 10 € metriltd asennuksineen ja van-
han kaapeloinnin purkamisineen. Hinta-arviossa ei mainittu, onko kyse moni- vai yk-
simuotokuiduista. Kylassa kulkee noin 2 000 metria kuitua Vehkakujan talojen véliset
yhteydet mukaan laskettuna. Tasta kuitujen kokonaisvaltaisen uusimisen hinnaksi

saadaan 20 000 €. Tassa kaapelin hinta on korkeintaan 5000 €, joten loput kulut
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koostuvat asennuskustannuksista. Vehkakujalle meneva kaapelointi on yksimuoto-
kuitua, joten sita ei ole tarvetta uusia. Laskuissa ei huomioitu moni- ja yksimuodon
hintaeroja, silld niita ei pidetty merkittavina ja monimuotokuitua ei todenndkaoisesti

hirveasti asenneta.
7.1.2 Talojen sisajohtoverkot

Talokaapeloinnin uusimisessa on otettava huomioon, etta jos 1 Gbit/s-yhteyksiin ei
voida siirtya ulkoisen yhteyden takia, ei tydopoytayhteyksienkdaan nopeutta voida nos-
taa nykyisesta 100 Mbit/s:std ylospain. Koska nykyinen talokaapelointi on pdaosin
Cat5e-kaapelointia, tukee kaapelointi 1 Gbit/s-yhteyksia, mutta ei parhaalla mahdol-
lisella tavalla. Talojohtokaapeloinnin elinkaari voi olla jopa 20 vuotta, mutta suurin
osa kaapeloinneista on asennettu vuodesta 1996 noin viiden vuoden aikana, joten

uusimisen aika rupeaa jo olemaan.

Uuteen F-taloon onkin asennettu Cat6-kaapelointi, joka on talla hetkella eniten ajan
tasalla oleva ja yleisin kuparikaapelointi. Taman lisaksi taloon on asennettu yksimuo-
tokuitukaapelointi. Cat6-kaapelointia on edelleen kehitetty ominaisuuksiltaan ja se
tukee paremmin 1 Gbit/s-yhteyksia. Cat6-kaapeloinnissa on kuitenkin otettava huo-
mioon, ettd se tukee 10/100/1000base-T-standardia vain noin 100 metriin asti, joten
sita pidempid kaapelivetoja ei voi olla, jos halutaan ettd yhteydet toimivat toivotulla

tavalla.

Viestintaministerion mukaan kaikkiin vakinaiseen asumiseen tarkoitettujen asuinkiin-
teistoiden ja toimitilakiinteistdiden jokaiseen asuinhuoneistoon asennetaan kotija-
kamo ja jokaiseen asuinhuoneeseen asennetaan yksi kaksiosainen tietoliikennerasia.
Talojakamosta on asennettava kotijakamoihin yleiskaapelointistandardien mukainen
optinen kaapelointi, jossa on neljd 0OS1- tai 0S2-yksimuotokuitua. Vaihtoehtoisesti
voidaan rakentaa johtotie, joka mahdollistaa kuitujen asentamisen jalkeenpain kiin-
teiston rakenteita rikkomatta. Kuparikaapeloinnin asentamista ei kuitenkaan kielleta,
joten sekin voidaan asentaa. Maaraysta sovelletaan seka uudisrakennusten etta ole-
massa olevan kiinteiston verkon uudistamisen yhteydessa. (Maarays kiinteiston sisa-

johtoverkosta 2008, 1, 3.)
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Erinomainen ratkaisu tahan on Drakan hybridivalmispaateratkaisu, joka ratkaisee
kuituammattilaisten puutteesta johtuvat ongelmat ja jolla voidaan minimoida mah-
dolliset kuituhitsaukset. Ratkaisu mahdollistaa seka yksimuotokuitukaapeloinnin etta
kuparikaapeloinnin asentamisen samanaikaisesti. Jos kupariyhteyspituus talojaka-
mon ja kotijakamon valilla on maksimissaan 90 metrid, voidaan Cat6-kaapelointi
paattaa talojakamoon. Yhteyspituuden ylittyessa, tarvitaan alijakamoita ja niihin
omat aktiivilaitteistot. (Asuinkiinteiston kuitukaapelointi DrakaHybrid-

valmispaateratkaisulla 2009, 5 - 6.)

Koska kuituyhteyksia tukevat aktiivilaitteet ovat vield todella kalliita verrattuna kupa-
riyhteyslaitteisiin, ei niihin perustuvaa aktiivilaitteistoa kannata asentaa, ainakaan
vield H- ja J-taloihin, joissa kaapelointipituudet eivat ylita 90 metrid. Taloihin ei siis

tarvitse asentaa kuin yksi jakamo ja sinne hinnaltaan halvemmat kupariaktiivilaitteet.

Jos peruskorjausten yhteydessa paatetaan tehda uusi kaapelointi, on silloin kdytetta-
va sen hetkisid maarayksia. Jos kuitenkin halutaan pysya vanhassa kaapeloinnissa ja
siirtyd 1 Gbit/s-nopeuksiin, on sekin mahdollista, mutta Cat5e ei tdhan sovellu par-

haalla mahdollisella tavalla.

Talokaapeloinnin asennuskustannukset

Vuonna 2012 valmistuviin H- ja J-taloihin hankitaan hybridikaapelointi, joka sisaltaa
seka kuitu- etta kuparikaapeloinnin. Tama kaapelointi maksaa arviolta noin 300

€/rasia asennuksineen. Rasioita H- ja J-taloissa on noin 172, joten néissa kaapelointi
maksaa noin 52 000 €. Rasioita on koko kyldssa ainakin 2086 kappaletta. Yhteishinta

on siis noin 600 000 €. Laskelmassa huomioitiin myds F-talon rasiat.

Peruskorjattavien talojen yhteydessa on katsottava, minkdlaiset maaraykset ovat
ajankohtaisia ja millainen tekniikka on silla hetkelld kannattavinta. Tasta syysta myos
hinnat saattavat olla erilaisia. Sama patee myds runkoverkkokaapeloinnin uudistami-

sen yhteydessa.

Yhteenveto

Taulukossa 2 on yhteenveto runko- ja talokaapelointien kuluista. Taulukossa nakyy

myos yhteissumma ja kylan kokonaisporttimaara.
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TAULUKKO 2. Runko- ja talokaapeloinnin kokonaisvaltaisesta uusimisesta koituvat
kulut

Tyyppi Hinta (€) Hinta/kk (15 vuotta) | Hinta/kk/portti
Runkoverkko 20 000,00 111,11 0,05
Talokaapelointi (rasiat) 600 000,00 3333,33 1,60
Yhteensa 620 000,00 3444,44 1,65
Kylan kokonaisportti-
maara

2086

7.2 Aktiivilaitteisto

7.2.1 Laitteiston paivityksen ajankohtaisuus ja vaatimukset

Laitteistopaivityksia ei tehda koko verkkoon kerralla ja laitteiden elinkaaret ovat 5 -
10 vuotta. On siis seurattava tietoverkkojen kehitysta ja kun laitteiden uusiminen on
ajankohtaisempaa, on mietittdva, minkalainen verkkoarkkitehtuuri on silloin kannat-
tavinta. 1 Gbit/s-yhteydet mahdollistavat aktiivilaitteet tulevat olemaan jarkevin
hankinta ensimmaisissd kohteissa. 1 Gbit/s-yhteyksiin ei voida kuitenkaan kayttaja-
nopeuksissa eli tydpoytayhteyksissa siirtya, silla verkon kapasiteetti ei riita, vaikka
Funet nostaakin ulkoisen yhteyden kapasiteettiaan 10 Gbit/s:n vuoden 2011 aikana.
Tassa on odoteltava niin kauan kunnes ulkoisen yhteyden kapasiteetti nousee tar-

peeksi suureksi.

Kun 1 Gbit/s-nopeuksiin ruvetaan, on kaikki muut kytkimet, paitsi F-talon kytkin uu-
sittava, silld vanhat laitteet eivat tue 1 Gbit/s-yhteyksia. Samalla on huomioitava, etta
vanhat kytkinten ja paneelien valiset kytkentdkaapelit eivat valttamatta sovellu uu-
siin nopeuksiin, joten osa niistdkin on mahdollisesti uusittava. Jarkevinta edella mai-
nittu kaapelointi olisi uusia Cat6-kaapeloinniksi. Tarkeda on, etta kaikki uudet kaape-
loinnit, aktiivilaitteet ja kytkennat dokumentoidaan, jotta jatkossa on helppo tyos-
kennella niihin liittyvien asioiden parissa. Lisdksi kuituyhteys- ja asukasyhteyskytken-

tapaneelit on mahdollisesti uusittava.
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Laitteistoa uudistettaessa kannattaa hankkia saman valmistajan laitteita, silla saman
valmistajan laitteet toimivat parhaiten yhteen. Tulevaisuudessa tullaan varmaan
hankkimaan HP:n laitteita. Lisaksi laitteiden ohjelmistoversio on pidettava aina ajan
tasalla. N&in kaikki laitteet tukevat samoja ominaisuuksia, joita paivitysten myota
tulee ja niita voidaan ottaa kayttoon tarvittaessa koko verkossa. Lisaksi paivityksia
saattaa ilmestya korjaamaan erilaisia laitteiden ohjelmistobugeja, joiden takia lait-
teet eivat toimi halutunlaisesti. Tietohallintokeskus on paivitellyt laitteita aina uusien
ominaisuuksien kayttéonoton ja bugien korjauksen yhteydessa. Ndin pitda toimia

tulevaisuudessakin.
7.2.2 Aktiivilaitekartoitus koko verkon laajuudella

Tassa tyossa etsittiin parhaiten koko verkon uudistamiseen sopivat talojakamoiden
aktiivilaitteet ja niihin liittyvat kaapeloinnit. Tarkoituksena oli antaa JYY:lle kuva siita,
millaisia laitteita ja investointeja tahan vaaditaan. Lisdksi JYY pystyi laskennan avulla
tarkkailemaan hankinnoista koituvia kuluja ja niiden vaikutusta esimerkiksi budjettiin
ja ylioppilaskyldan vuokranhintoihin. Hankintojen aloitus on kuitenkin ajankohtaisia
mahdollisesti vasta 5 - 7 vuoden kuluttua, kun taloja peruskorjataan, joten hinnat ja
tekniikat muuttuvat siihen mennessa. Tasta syysta kartoitus ja laskelma oli vain suun-

taa antava.

Tassa laskelmassa (ks. taulukko 3) ei otettu huomioon sitd, ettd tyopoytayhteyksien
1000base-T-standardi eli 1 Gbit/s-nopeuden yhteydessa runkoverkon kannattaisi olla
10 Gbit/s-nopeuksinen, jolloin nopeus riittaa hyvin kaikille. Tahan tarvitaan koko ky-
|dan asennetut 10 Gbit/s-runkoverkkoyhteydet mahdollistavat kuitukaapelit ja kyt-
kinten on tuettava 10Gbase-yhteyksia. 10 Gbit/s-runkoverkkonopeuden mahdollista-
vat kytkimet ovat kalliimpia kuin 1 Gbit/s-kytkimet. Lisaksi 10 Gbit/s-kytkimiin on
hankittava kalliit SFP+-kuitumoduulit ja kuitukaapelit, joilla kytkimet yhdistetdan
verkkoon. Tulevaisuudessa kuitenkin nama tuotteet halpenevat ja talla hetkella ei

olla siis varmoja siitd, milloin uusia laitteita ruvetaan hankkimaan.

Laskelmassa laskettiin suuntaa antavat hinnat tulevaisuuden varalle, mutta laitteet
ovat sellaisia, joita ei tulla hankkimaan. Hinnat kuitenkin kuvaavat paremmin sita

tasoa, jolla tulevaisuudessa hankittavat 10Gbit/s-runkoverkkoyhteyden mahdollista-
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vat laitteet saattavat olla niitd hankittaessa. Vuonna 2012 valmistuviin H- ja J-taloihin
nama laitteet ovat kuitenkin sopivia, jolloin muuta verkkoa ei ole viela tarkoitus uu-
sia. My0s uutta F-taloa varten laskettiin sinne vaadittujen kytkinten hinnat, silla siella

oleva kytkin siirretddan mahdollisesti muualle jossain vaiheessa.

TAULUKKO 3. Kortex-aktiivilaitteiston uusimisen kustannukset

Tuote Maara Hinta yht.

HP ProCurve E2610- 44 40 743,56 €
48

HP ProCurve E2610- 14 7 064,68 €
24

Kuitukytkin (esim. 3 48 000,00 €
Cisco 4500)

SFP-moduulit 20 800,00 €
Kuituliitantakaapelit 20 400,00 €
Kytkentdkaapelit 2100 4 263,00 €
Porttimaarat Vaadittu Toteutunut
Vaatimus 2086 2448
Kokonaishinnat Yhteishinta

Hinta yhteensa (noin) 100 000,00 €
Hinta/kuukausi (6 1388,89 €
vuotta)

Hinta/portti/kuukausi 0,67 €

Laskelmassa otettu HP:n kytkimiad suuntaa antaviksi laitteiksi. Talld hetkelld ei voida
kuitenkaan tietaa, miten tekniikka ja hinnat kehittyvat ja mika on jarkevin laiteko-
koonpano kullekin talolle silla hetkelld, kun hankinta on ajankohtaista. Taulukosta 3
nahdadan, etta tarvittava porttimaara on 2086 ja valituista kytkimista tullut portti-
maara on 2448. Laskennassa on siis tarpeeksi ylimaaraisia portteja varmuuden varal-
le. Tarvittavan porttimdaran luku on laskettu koko kylan asuntomaaran mukaan,

myos F-talo mukaan laskettuna.
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Taloihin on valittu tarvittavan porttimaaran mukainen laitteisto, joka sisaltavat yhdis-
telmia, jotka koostuvat joko yhdesta tai useammasta 48- ja 24-porttisesta kytkimes-
ta. Esimerkiksi sellaiseen taloon, jossa on 144 yhteyttd, on valittu kolme kappaletta
48-porttista ja yksi 24-porttinen kytkin, joista toteutuneeksi porttimaaraksi saadaan
168. Laskennassa eivat kuitenkaan ndy kytkinmaarat talokohtaisesti, vaan se, kuinka
monta kappaletta kutakin kytkinta tarvitaan. Lisdksi jokaiseen taloon tarvitaan kytki-
meen asennettava SFP-kuitumoduuli, johon taloon tuleva kuitu paatetaan. Naita kui-
tuliittimia tarvitaan yksi kappale jokaiseen taloon, eli yhteensa 20 kpl. Kytkimen ja
kuidun valille tarvitaan myos kuitukaapeli, joita tarvitaan jokaiseen taloon yksi kappa-
le, eli yhteensa 20 kappaletta. Kytkinten ja kytkentdapaneelien valiset kytkentdkaape-
litkin on uusittava Cat6-kaapeleiksi, silla ne tukevat paremmin 1 Gbit/s-
tyopoytayhteyksia. Kaapeleita on hankittava kylan porttimaaran verran eli 2086 kap-
paletta. Kaapeleita on kuitenkin hyva hankkia hieman ylimaaraisid, joten laskentaan

otettiin 2100 kaapelia.

Lisdksi pakettiin on laskettu kolmeen rakennukseen menevat Ciscon 4500-
kuitukytkimet virtalahteineen ja moduuleineen. Nykyiset kuitukytkimet ovat melko
pahasti ylimitoitettuja ja samalla ylihintaisia. Samanlainen on myos tédssa laskelmassa
oleva Cisco Catalyst 4503-E-kytkin. Ongelmana tdssa on, etta pienempia kuitukytki-

mia ei helpolla 16ydy.

Laskelman lopussa on laskettu kaikkiin taloihin hankittavien kytkinten, kuitumoduuli-
en ja kaapeloinnin yhteishinnat, niiden hinta kuukaudessa kuuden vuoden (72 kuu-
kautta) ajalta. Hinta/portti/kuukausi-kohta kertoo porttihinnan kuukaudessa. Vuok-
ranmaksuilla siten kompensoidaan investoinneista koituneita kuluja. PoE-
ominaisuutta tukevat kytkimet ovat noin tuplasti kalliimpia, joten paketin yhteishinta
nousee tuolloin melko paljon. Laskennassa ei huomioitu mahdollisia kuitu- ja kupari-

kytkentdapaneelien uusimistarpeita.
7.2.3 Laitehankinnat on tehtava hankintalain puitteissa

Kun JYY tekee hankintoja, kuuluvat ne julkisten hankintojen piiriin. Julkiset hankinnat
ovat valtion, kuntien ja kuntayhtymien, valtion liikelaitosten sekd muiden hankinta-

lainsdaddanndssa maariteltyjen hankintayksikdiden organisaationsa ulkopuolelta te-
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kemia tavara-, palvelu- ja rakennusurakkahankintoja. Julkisia varoja on kaytettava
tehokkaasti hankintalainsdddannossa saadettyjen menettelytapojen mukaisesti.
Hankinnat on siis kilpailutettava avoimesti ja tehokkaasti. Kilpailuun osallistuvia yri-
tyksia on kohdeltava tasapuolisesti ja syrjimattomasti. (Yleista julkisista hankinnoista

2008.)

Hankinnan arvon suuruudesta riippuen, hankinta tehdaan yrityksen hankintayksikon
omaa ohjeistusta soveltaen tai hankinnasta on tehtdva hankintailmoitus. Eri hankin-
talajeille on maaritetty omat kansalliset ja EU:n laajuiset hankintojen arvojen kyn-
nysarvot. Hankintalajeja ovat esimerkiksi tavara- ja palveluhankinnat, kayttooikeus-
sopimukset ja rakennusurakat. Jos kynnysarvo ylittyy, on hankinnasta tehtava han-

kintailmoitus. (Yleista julkisista hankinnoista 2008; Kynnysarvot 2010.)

Laitehankintojen kansallinen kynnysarvo on 30 000 € ja EU-kynnysarvo 193 000 €. Jos
hankinnan arvo ylittaa 30 000 €, on hankintailmoitus tehtava HILMA-sivustolle. Jos
arvo ylittda 193 000 €, on hankinta tehtava EU:n laajuisesti, jolloin ilmoitus toimite-
taan automaattisesti HILMAnN kautta Euroopan virallisen lehden S-taydennysosassa
sekd Tenders Electronic Daily-tietokantaan (TED). Rakennusurakoiden yhteydessa
hankintailmoitus on tehtdva, jos arvo ylittaa 150 000 € ja EUn laajuinen hankinta on
tehtava, jos arvo ylittad 4 845 000 €. (Mts.; Mts.) Hankintojen raja-arvot kuitenkin

vaihtelevat ja hankinnat on tehtava niiden puitteissa.

Hankinta voidaan suorittaa kayttden siihen sopivinta hankintamenettelyd. Avoimessa
menettelyssa tarjoajat toimittavat tarjouksensa hankintailmoituksessa annettuun
osoitteeseen, joista valitaan tarjouskilpailun voittaja ja jolta tuotteet ostetaan. Rajoi-
tetussa menettelyssa toimittajat voivat ilmoittautua ehdokkaaksi tarjouskilpailuun,
jolloin hankintayksikolle ldhetetaan osallistumishakemus. Hakemusten perusteella
hankintayksikko valitsee soveltuvuusehdot tayttavat ehdokkaat, jotka ainoastaan

voivat ldhettda tarjouksen. (Mts.; Mts.)

Kortex-verkon tapauksessa laite- ja kaapelihankinnat ja niihin liittyvat asennus- ja
rakennusurakat eivat kuitenkaan, ainakaan yhden rakennuksen kohdalla, ylitd 30 000

tai 150 000 euroa, joten hankintailmoitusta ei tarvitse talldin tehda.
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7.3 Uudisrakennukset ja niiden verkkoarkkitehtuuri

7.3.1 Verkkokaapelointi, aktiivilaitteet ja niiden kehitystarpeet

Ylioppilaskyldan valmistui Elokuussa 2010 uusi F-talo purettujen F- ja G-talojen tilalle.
Rakennus valmistui ajallaan ja asukkaat ovat olleet tyytyvaisid, mutta pienilta vas-

toinkdymisiltd ei valtytty. Talon valmistuttua oli tietoverkon toimivuudessa ongelmia.
Tietohallintokeskuksen tehtdvana on ratkaista ndma ongelmat, joten JYYIIa on palve-

lun tilaajana oikeus vaatia pikaista ratkaisua.

F-taloon oli rakentamisen aikana asennettu yksimuotokuitukaapelointi tietoverkkoja
varten, mutta kuituja kayttavat aktiivilaitteet olisivat tulleet monta kertaa kalliimmik-
si kuin perinteiset kuparikytkimet ja -paneelit. Tasta johtuen taloon paatettiin vield
asentaa myos kuparikaapelointi, joka lopulta otettiin kdyttoon. Viestintaviraston sda-
doksen mukaan kaikissa uusissa kerrostaloissa taytyy olla asennettuna ainakin yksi-
muotokuitu, mutta myos kuparikaapelointi on sallittua. Ylioppilaskyldan runkoverkko-
kaapelointia ei ole dokumentoitu, joten kun F-taloprojektin aikana piti selvittaa, min-
kdlainen kuitu talolle kulkee, piti se loppujen lopuksi tarkastaa kaapelikaivosta. Tahan
kului paljon enemman aikaa kuin siind tapauksessa, jos kaapelointi olisi ollut valmiiksi
dokumentoituna. Jatkossa kaikki uudet kylan kaapeloinnit pitdisi dokumentoida jon-
kinlaiseen kaapelikarttaan, josta nakyy kaikki kylassa kulkeva tietoliikennekaapelointi.

Esimerkiksi Kortex-verkon topologiakuvaan voisi kirjata kaikki kaapelityypit.

F-taloon asennettuun Cisco 4506-E-kytkimeen paadyttiin, silld se osoittautui hinta-
laatusuhteeltaan todella hyvaksi, sen kayttoika oli pidempi kuin muilla vaihtoehdoilla,
joita tarjouskilpailussa oli mukana, ja se tuki kaikkia vaadittuja verkon ominaisuuksia.
Kytkin saatiin toimittajalta ajoissa, mutta sen asentaminen jdi uusien asukkaiden
muuttopaivadn. Tama ei vaikuttanut verkkoyhteyden saamiseen asukkaille heti, mut-
ta pahimmassa tapauksessa verkon kayttdon oton ongelmat olisivat saattaneet vii-
vastya pahastikin. H- ja J- talojen verkko pitaisikin saada toimintaan hyvissa ajoin en-

nen asukkaiden muuttoa, jotta ongelmilta valtyttaisiin jatkossa.
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Uuden suojausominaisuuden kayttoon otto lokakuussa 2010 aiheutti yhteysongelmia
uudessa F-talossa. Ongelma ratkesi vasta 1.2.2011. Ongelmaa ei ratkaistu THK:n toi-

mesta siis kovinkaan nopeasti. Esimerkiksi SLA:n avulla palvelua voitaisiin nopeuttaa.
7.3.2 Virta- ja lampoongelmat

7.3.2.1 Virtaongelmat - ratkaisuksi virtasuoja ja sen mitoitus

F-talon kytkinta ei ole suojattu sahkokatkoista tai muista sahkdverkkojen vioista ai-
heutuvilta ongelmilta, kuten jannitepiikeiltd. Limp6dongelmien ratkaisemiseksi voi
hankkia ilmastointijarjestelman ja sahkdongelmilta voi saastya Uniterrupted Power

Supplyn (UPS) eli virtasuojan avulla.

UPSeja on olemassa kolmea eri tyyppid, joista paras verkkovirrasta johtuvien ongel-
mien ehkdisemiseen on on-line-UPS. Taman tyyppinen UPS ei syota laitteelle missdan
vaiheessa virtaa suoraan verkosta, vaan kaikki virta kulkee tasasuuntauksen ja akun
kautta. Se korjaa verkkovirran virheita jatkuvasti ja sahkokatkoksen sattuessa virran-
syotto jatkuu UPS:n akuston avulla ilman minkaanlaista katkosta, joka saattaisi jopa
vaurioittaa aktiivilaitetta. On-line UPSit ovat hinnaltaan kalleimpia, mutta varmasti
toimivia virtasuojia. Kytkimelle sopiva UPS mitoitetaan 20 - 30 % suuremmaksi kuin
virran kokonaiskuorma. (Kotimikron varavoimalat - UPS pintaa syvemmalta 2005;

Sissonen & Naukkarinen 2009, 9.)

F-talon kytkimessa on 1000 W-virtalahde ja virtasuojassa kannattaa olla varaa tehon
kannalta. Tama my®os silta varalta, etta ATK-huoneeseen tulee mahdollisesti jatkossa
muita virtasuojaa vaativia laitteita kytkimen lisdksi. Lisdksi UPSien hinnat eivat hirve-
asti nouse tehon mukaan pienilla eroilla, joten rahalle saa varmasti vastinetta. Lait-

teeseen voi lisdksi hankkia lisdakkuja, jotka lisdavat aikaa, jonka UPS voi pitaa suojat-

tua laitetta paalla sahkdkatkoksen aikana.

Esimerkiksi Eaton 9130i 2000R-XL2U-UPSissa perusakkumaaralla ja puolella kuormal-
la riittaa virtaa sahkokatkoksen aikana 24 minuutiksi. Tama patee melko hyvin kytki-
men 1000 W-virtaldhteelle, joka ei toimi maksimiteholla koko aikaa. Maksimiakku-

maaralla ja maksimikuormalla virtaa riittaa teoriassa 345 minuutiksi, joten tall6in
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kytkimelle riittaisi virtaa tunneiksi. (Eaton 9130 UPS 700 - 3000 VA 2009, 2.) Hintaa
esimerkin UPSilla on noin 1000 €.

7.3.2.2 Lampoongelmat - ratkaisuksi ilmalampopumppu tai jadhdytetty pal-
velinkaappi

Toinen ongelma F-talon tietoverkon laitteistossa on ATK-huoneen lampétila, joka

pysyy talvellakin noin + 30 asteessa. Kytkimen kayttdlampdtila on O - 40 Celsius-

astetta (Cisco Catalyst 4500E Series Chassis 2011, 7). Vaikka huoneen kosteus pysyy

kurissa ja lampotila pysyy kytkimen kdyttolampotilan sallimissa rajoissa, saattaa kor-

keahko lampotila pienentda kytkimen toimintaikda, joka on esimerkiksi Ciscon 4500-

sarjan kytkimilla noin 8 vuotta.

IT-laitetilassa tulisi olla turvallisuussuositusten mukaan oma erillinen ilmanvaihtojar-
jestelma, ja sielld on oltava korkeampi paine kuin ympardivassa tilassa. Lampotilan
tulisi olla 20 - 26 Celsius-astetta ja suhteellisen kosteuden tulisi olla 50 %, jonka haly-
tysrajat ovat minimi 32 % ja maksimi 60 %. (Teknisten laitetilojen turvallisuussuositus
2002, 30.) Tallainen jarjestelma kuitenkin 16ytyy ylioppilaskyldsta vain yhdesta raken-
nuksesta. Ylioppilaskyldan olisi mahdollista asentaa turvallisuussuositusten mukainen
jarjestelma, jolloin kaikilla laitteilla olisi parhaat mahdolliset toimintaymparistot. Mal-

lia voitaisiin ottaa esimerkiksi ylioppilaskyldssa jo olevasta tilasta.

llmaldmpo6pumput

IImastoinniksi on joitakin vaihtoehtoja, joista varteenotettavimmat ovat ilmalampo-
pumppu ja jddhdytetty kaappi. llmastoinnilla pitaisi pyrkia saada kytkimen ATK-tilan
tai vahintaankin kytkimen lahiympariston [ampdtila jaahdytettya noin 20 Celsius-

asteeseen, jolloin kytkin voisi toimia sille parhaassa toimintaymparistossa.

lImaldmpdépumppu soveltuu varsinaisen lammitysjarjestelman rinnalla lammittamaan
tai viilentamaan erilaisia asuntoja, toimistoja, varastoja tai vaikka urheiluhalleja. Laite
pienentdd lammityskustannuksia, silla sahkéa kuluu vain kompressorin ja puhallin-
moottoreiden pyoritykseen. Energiaa siirretdan ulkoa sisdan tai painvastoin kylmaai-
neen valitykselld, joka on huomattavasti edullisempaa kuin sahkévastuksella [ammit-

taminen. llmalampoépumpuissa on COP-arvo, joka kertoo laitteen hydtysuhteen. Esi-
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merkiksi COP 4 tarkoittaa, ettd 1 kW sdahkoa tuottaa 4 kW [ampoa. lImaldampdpump-
pu siis sddstaa energiaa, kun se tuottaa enemman lampoenergiaa kuin kdyttaa sah-
kdenergiaa. 1 kW riittdaa noin 30 m? lammitykseen ja noin 20 mzjééhdytykseen, joten
pieniin ATK-tiloihin ei tarvitse jareaa, kalliimpaa ilmanlampopumppua. Lisaksi laite
poistaa liian kosteuden ja parantaa sisdilman laatua. Jarjestelmaa ohjataan kaukosaa-
timell, jolla voi saataa esimerkiksi lampatilaa ja ilmanvirtauksen suuntaa. Huolto-
toimenpiteiksi yleensa riittaa laitteen suodattimien ja kennojen puhdistaminen. lIma-
lampdpumppua varten pitdd asentaa laitteistoa seka ulko- etta sisdpuolelle, joten
tatd varten tarvitaan ulos asti ulottuva reitti, jota pitkin ilmastointiputkisto kulkee.
[Imaldmpdépumppu maksaa asennuksineen kuluttajaviraston mukaan noin 1200 -
3500 €. (Tietoa ilmalampopumpuista; llmalampoépumpun lopullinen hinta voi olla

yllatys 2009.)

Talvella kuitenkin ilmaldamp&pumppujen toiminta heikkenee. Jo 20-asteen pakkasella
saattaa ilmalamp&pumpun toiminta heiketa merkittavasti. Laadukkaat ilmalampo-

pumput kuitenkin toimivat suuremmissakin pakkasissa.

limastoidut aktiivilaitekaapit

IImastoitu aktiivilaitekaappi, esimerkiksi Rittalin TE-7000-kaappi, johon on lisdvarus-
teeksi asennettuna kattotuuletin, saattaa riittaa hyvinkin kytkimen ympariston lam-
potilan sdatamiseen. Tama pitdd varmistaa laskemalla lampokuormien ja jadhdytys-
tehon perusteella. Lisdksi kaappeihin voi hankkia esimerkiksi lamp6étila- ja kosteus-
sensoreita, jotka havaitsevat ja ilmoittavat, jos tietyt raja-arvot ylittyvat tai alittuvat.
Laitekaappia valittaessa on varmistettava, etta rakenteen tuuletus on tarpeeksi hyva,
kaapelointitilaa ja lapivienteja kaapeleille on tarpeeksi ja ettd kaappi on tarpeeksi
tilava asennustyota varten. (Rittal palvelinkaapit 2011, 7; CMC-Top Concept — A rede-

finition of rack security 2002, 4; Rakkikaapin tai avorakin valinta 2010, 2.)
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7.3.3 Verkkorasiakytkentdjen ja matkapuhelinkuuluvuuden ongelmat

Verkkorasiakytkennat

F-talon asuntojen puolella verkkosuunnittelussa oli yksi ongelma. Joissakin asunnois-
sa oletuksena kytketty verkkorasia oli ergonomisesti vaarassa paikassa, silla se saat-
toi sijaita pienen asunnon sénkypaikalla, josta asukkaan piti vetaa pitka RJ45-
verkkokaapeli koko huoneen lapi tietokoneeseen, joka sijaitsi ikkunan ldhella toisella
puolella huonetta. Verkon kytkennan jalkeen tuli useita yhteenottoja, joissa pyydet-
tiin vaihtamaan verkkokytkenta toiseen, paremmassa paikassa sijaitsevaan rasiaan.
Jotta uudelleenkytkenndilta olisi valtytty, urakoitsijoille olisi pitanyt jo ennen asen-
nusta ilmoittaa, mika kytkenta menee asukkaan kannalta parhaalla paikalla olevaan

rasiaan.

Matkapuhelinkuuluvuus

Nykyadn uusissa rakennuksissa kdytetdadn todella kestdvia ja danta eristavia rakentei-
ta seka seinissa ettd ikkunoissa. Nama rakenteet estavat puhelinsignaalien vaaditun
tasoisen etenemisen rakennusten sisdaan, joten F-talossa uusille asukkaille tama hei-
jastui heikkona puhelun laatuna tai katkeiluna. Tasta tuli valituksia ja eri palveluntar-
joajille ilmoitettiin asiasta. Operaattori Elisa kdvi paikan paalla mittaamassa signaa-
lien vahvuuksia. He huomasivat, ettad signaalien vaimennus oli noin 100 dB, kun noin
40 dB oli talon ulkopuolella, jossa puhelut olivat kunnollisia. Elisa paatyikin siihen,
ettd kyldan rakennetaan F-talon viereisen D-talon katolle tukiasema, josta signaalin-
vahvuus riittda seka F-talolle etta rakennettaville H- ja J-taloille. Tama asia on JYY:n
toiminnan kannalta tarkedaa huomioida ja testata myds tulevaisuudessa, jo ennen

kuin uudet asukkaat muuttavat uusiin taloihin.
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8 KORTEX-VERKON OHJELMALLISTEN PALVELUI-
DEN KEHITYS

8.1 IEEE 802.1X automatisoi verkkoon rekisteroitymista

8.1.1 Liikennemaarien tunnistaminen ongelmana 802.1X:ssa

802.1X-jarjestelma vaatii Tunnistaja-kytkimia, jotka tukevat 802.1X:43 ja RADIUS-
AAA-palvelimen, joka toimii Tunnistuspalvelimena. Tama palvelin pitdaa konfiguroida
sisdltamaan kaikkien kayttajien tiedot. Nama asiat on otettava huomioon 802.1X-

jarjestelman kayttoonotossa.

802.1X on tietohallintokeskuksella kehitysvaiheessa, ja sita ei ole paasty vield kunnol-
la testaamaan. Testaaminen kuitenkin vaatii pilottivaiheen ja projektiin sitoutuvan

tahon, joka rahoittaa ainakin osan projektista.
8.1.2 THK:n ratkaisu ongelmaan

Koska THK:n hekittama 802.1X-pohjainen jarjestelma on portti- ja IP-pohjainen, tulee
verkon liikennemaadrien eli kdyttdjakohtaisen quotan hallintaan ongelmia. Koska
opiskelijaverkossa kayttajien IP-osoitteet vaihtelevat, ei quota-jarjestelma pysy mu-
kana, silla liikennemaaratiedot ovat IP-kohtaisia. Porttikohtaisen hallinnan takia jar-
jestelma ei tunnista liikkennetyyppeja, joten Funetin omassa verkossa kulkevaa liiken-
nettd ei pystytad erottelemaan muusta liikenteesta. Tassa pitaa tunnistaa liikkenteen
verkko, eli onko liilkenne Funetin sisdisté liikennettd, josta quota ei tayty vai onko

liikenne ulkoverkossa kulkevaa, josta quota tayttyy.

Koska verkkoon saa asentaa useita eri laitteita, jotka aiheuttavat liikennetta, ovat

naiden liikennemaarat pystyttava laskemaan. Yliopiston tietohallintokeskus kehittaa
802.1X-pohijaista jarjestelmaa, jolla pystytaan mahdollisesti laskemaan kayttajatun-
nuksille kuuluvien laitteiden ulkoverkon liikennemaarat yhteen eri jarjestelmatieto-
jen perusteella. Tiedot jarjestelmasta kerattiin tietohallintokeskuksen tekemasta ra-

portista.
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Jarjestelma ottaa kytkimilta tiedot, mita MAC-osoitteita on kdytossa, ja DHCP-
palvelimelta se selvittda, mita IP-osoitteita MAC-osoitteilla on. Jarjestelma laskee
liikenteen NetFlow-tilastoista, kuinka paljon liikennetta kullakin IP-osoitteella on.
Koska IP-osoitteet vaihtelevat, jarjestelma laskee, kuinka paljon kullakin kayttajalla
on ollut liikennetta yhdistamalla kayttajan niiden IP-osoitteiden lilkkennemaariin, jot-
ka kayttajilla on ollut kaytossa, esimerkiksi 24 tunnin aikavalilla. Naista IP- ja MAC-
osoitteiden kombinaatioista voidaan laskea kunkin kayttajan liikkennemaara vuoro-
kauden aikana ja rajoittaa kayttdjan liikkenndintid verkossa, jos tarve vaatii. Rajoituk-
sia tehddan palomuuriin scriptien avulla. Tasta on tehty esiversioita, mutta sen kay-
tanndn toimivuutta ei ole paasty testaamaan. Tama vaatii siis pilottivaihe-

testaamisen ja rahoituksen.

8.2 Quota-jarjestelman kehitys

Eniten ongelmia ja siten turhia kyselyita verkonvanhimmille, aiheuttavaa liittymakoh-
tainen quota ja sita salakavalasti kuluttavat P2P-sovellukset, kuten Spotify ja joiden-
kin pelien automaattiset paivitykset. Tata varten pitdisi kehittaa ohjeistusta ongelmi-

en vahentamiseksi tai vaihtoehtoisesti muuttaa quota-kaytantoja.

Verkon kayttdjilla saattaa olla tarpeita isojen, yli 4,5 GB-kokoisten, tiedostojen la-
taamiseen verkosta. Lataaminen onnistuisi Kortex-verkossa vuorokauden aikana hel-
posti, jos quota-rajoitusta ei olisi tai jos quota-rajaa voisi vaihtoehtoisesti pyytaa nos-
tamaan rahallista korvausta vastaan tai ilmaiseksi. Rahallinen korvaus tulisi tarpee-
seen, silla quotan hallinnoimiseen vaaditaan henkilétyévoimaa. Tallainen jarjestelma
vaatii suunnittelu- ja kehitystyota, joka taas vaatii resursseja. Kehittdamisessa on otet-
tava huomioon maksuliikenteen hallinnointi, eli kuinka paljon saa ladata ja on kehi-

tettdava maksujarjestelmad, joka vaatii asiointia pankin kanssa.

Talla hetkelld ulosmeneva yhteys 1 Gbit/s 13 000 verkkolaitteelle ja on laskettu, etta
guota-rajaa ei juuri ole varaa nostaa. Vuoden 2011 aikana Funet on kuitenkin nosta-
massa ulkoisen liikenteen maaraa 10 Gbit/s:aan, jolloin quota-rajaa on mahdollista

nostaa, jos tille on tarvetta.
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Quota-jarjestelma voitaisiin ottaa pois kdytdsta kokonaan. Tasta muodostuisi kuiten-
kin uusi ongelma, silla verkkoa kuormittavaa liikkennetta ei pystyttaisi pitamaan kuris-
sa ja Funetin verkko ruuhkautuisi ja hidastuisi pahasti. Toisaalta, jos verkkoa kuormit-
tavat P2P-sovellukset, kuten torrentit, estettdisiin kokonaan, saattaisi tiettyjen kayt-

tdjien laillinen torrent-kdytto estya.

Tahan olisi mahdollista toteuttaa kayttotutkimus ulkoisen yhteyden kapasiteetin nos-
tamisen jalkeen. Tutkimus voisi olla sahkopostikysely, jossa asukkaat saavat ehdottaa
uutta quota-rajaa, kuitenkin antamalla selked raja, jonka yli ei saa ehdottaa. Tutki-
muksen perusteella quota-rajaa voitaisiin nostaa verkon kapasiteetin ja suoritusky-
vyn puitteissa. Tallaiset kyselyt saattavat nostaa asiakastyytyvdisyytta, silla asukkaat
tuntevat voivansa vaikuttaa asioihin, ja tuloksena he saavat verkosta enemman hyo-

tya.

Talla hetkella yliopisto tarjoaa proxy-palvelua, jota kaytettdessa Funetista ulosmene-
va verkon kaytto ei nosta quotaa. Talloin esimerkiksi tavallinen Internet-selaus onnis-

tuu ilman, ettd quota-raja tulee vastaan missaan vaiheessa.

Verkon kadyton estdvat laitteet

On myds olemassa laitteita ja ohjelmia, jotka tunnistavat huonot ja turhat, esimerkik-
si verkossa levidvat haittaohjelmat ja naapurin liikennetta tutkivat ohjelmat ja rajoit-
tavat niiden kayttoa. Tallaiset jarjestelmat saattavat maksaa 30 000 - 100 000 € ja ne
joudutaan uusimaan 3 - 4 vuoden valein. Ongelmaksi ndiden laitteiden kdytossa
muodostuu niiden korkea hinta ja maaritys siita kuka taho paattaa, mita lilkkennetta
estetdan. Lisdaksi ndiden jarjestelmien estojen ja rajoitusten kierto on suhteellisen
helppoa. Esimerkiksi HTTP-protokollaan voidaan liittda melkein mita tahansa liiken-
nettd, ja jos se estetdadn, estyy koko verkon HTTP-kdaytt6. Ndin tavallinen Internet-

surffaus selainohjelmalla estyy, mika ei ole luonnollisestikaan tarkoitus.

8.3 IMS-jarjestelman kehitys ja hyodyt Kortexille ja JYY:lle

IMS mahdollistaisi videoneuvotteluihin, VolP- ja IPTV-palveluihin padsyn kiinteiden ja

eri langattomien tekniikoiden, kuten 3G:n ja WiMAXin kautta ja niiden kaytosta koi-
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tuvien kulujen helpon laskuttamisen seka liikkennemadrien seuraamisen. Tallaista
verkkoa kutsutaan heterogeeniseksi verkoksi. IMS:in laskutuksen ansiosta kaikkien
eri kaytettyjen verkkojen laskut yhdistetdan, eika niita tarvitse enda poimia erikseen

jostain.

Edellda mainituista ominaisuuksista kayttdjien identiteetit ja liikennemaarien seuraa-
minen voitaisiin liittdd Kortex-verkon palveluihin, jolloin IMS-verkko yhdistyy myos
sinne. Verkkoon rekisterdiminen tapahtuisi 802.1X:n avulla, jota IMoLAn yhteydessa
tutkittiin ja lilkkennema&aria voitaisiin seurata yliopiston tietohallintokeskuksen kehit-
taman seurantaohjelman avulla. Lisaksi opiskelijaverkkoon voitaisiin liittaa esimerkik-
si helposti laskutettava videovuokraamo, musiikkikauppa tai yliopiston resursseihin
padstaisiin helposti kdsiksi mista ja milloin tahansa ja milla tahansa IMS-tuetulla lait-

teella.

IMoLA-projektissa ohjelmoitiin OMA-standardin mukainen Device Management-
palvelin, joka mahdollistaa Over The Air (OTA)-tyyppisten paatelaitteistojen konfigu-
roinnin, ohjelmien asennuksen ja etdaasettamisen OMA-palvelimen kautta. Paatelait-
teeseen voidaan esimerkiksi tekstiviestilla [ahettaa konfiguraatiotiedosto, joka konfi-
guroi laitteen kdyttamaan palvelinta. Jarjestelman palvelumoduuleista voidaan ra-
kentaa erityyppisid ohjelmisto-, peli-, musiikki-, elokuva- ja soittodani-
kauppapaikkoja. Lisdksi se mahdollistaa markkinointi- ja NEWS-viestien lahetysjarjes-
telmid. Ongelmana OMA:ssa on, ettd jokaista uutta puhelinmallia varten on tehtava

oma konfiguraationsa. Taman kehittaminen vaatii tydvoimaa ja varoja.

Videoneuvotteluja voitaisiin tulevaisuudessa hyodyntda etdluentojen ja -tenttien
toteuttamisessa. Opiskelijan ei tarvitsisi [ahtea toiselle puolelle kaupunkia luennolle,
vaan han voisi osallistua luennolle videoneuvotteluominaisuuden avulla. Nykytieto-
koneet ovat kylla tarpeeksi tehokkaita videoneuvotteluihin, mutta kaikilla ei valtta-
matta ole tietokonetta. Tahan ratkaisuna voisi olla jokin tila ylioppilaskylassa, jossa
on mahdollista osallistua tentteihin tai luennoille. Tila tarjoaisi laitteet ja verkkoyh-
teyden opiskelijoille. Videoneuvottelut vaatisivat myds seka Kortex- etta yliopiston

oman verkon paivittamista seka yhteistyota yliopiston kanssa.
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JYU/KOAS-verkkoihin luotiin IMoLA-projektissa oma esittely-, info- ja dokumenttipor-
taali, joka on kaytettavissa sekd PC- ettd mobiili-web-kayttajaliittymista. Tama web-
portaali kuitenkin osoittautui IMoLA:n yhteydessa melkein kdyttékelvottomaksi rat-
kaisuksi, silla IMS-arkkitehtuuri ei juuri sovellu ndin laajaan kayttoon, vaikka se tarjo-

aakin web-nakyman.

IMS-toteutuksen vaatimukset

IMoLA-tutkimusprojektissa paastiin silhen vaiheeseen, etta perus-IMoLA-ymparistot
ovat toteutettuina, mutta jatkossa tutkimus ja kehitys voidaan suunnata itse palve-
luideoiden ja -tuotteiden kehitykseen. Ensiksi IMoLA-ymparistot on asennettava yli-
opiston verkkoon, jonka jalkeen siihen voidaan liittda palveluita. Ndita palveluita voi-
daan toteuttaa seka Kortex- ettd JYY-tietoverkkoihin, mutta ne vaativat omat pilotti-

projektinsa.

8.4 IAM-jarjestelman kehitys ja hyodyt

Nykyaan yliopistolla on kdytossa hajanainen kayttajdhallintajarjestelmd, joka ei pal-
vele kaytonhallinnalle asetettuja tarpeita ja on elinkaarensa lopussa. Kayttovaltuuk-
sien hallinta tapahtuu nykyaan taustajarjestelmien, kuten henkilostorekisterin ja
opintorekisterin avulla. Naihin ei kuitenkaan sisélly kaikkia yliopiston sisaisia ja ulkoi-
sia kayttadjia, joita ovat esimerkiksi avoimen yliopiston opiskelijat, tdydennyskoulu-
tuksiin osallistuvat, kongressiasiakkaat ja erilaiset yhteistyokumppanit ja vierailijat.
IAM:n tavoitteena on, etta kaikkien mahdollisten kayttdjien identiteetti- ja padsyoi-
keuksia pyritadn hallitsemaan kokonaisvaltaisesti. Kdyttdjien toiminnan vaatimuksia
varten tarvitaan kattava kayttajatiedon, kayttooikeuksien ja kdyttokohteiden hallinta,
jossa on riittavasti kapasiteettia jaettujen resurssien turvalliseen ja tehokkaaseen

kayttéon.

IAM-jdrjestelmdn vaatimukset ja hyodyt

IAM-jarjestelmdssa on erilaisia rajapintoja, joiden avulla identiteetti- ja kdyttdoikeus-
tietoja voidaan valittaa ja hallita. Korhdejarjestelmien eli palveluiden pitaa tukea nai-

ta jarjestelmia. Palvelusta esimerkkind mainittakoon p&dasy opiskelumateriaaleihin.
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Jarjestelman ansiosta JYY saa opiskelija- ja henkilostétiedot helposti tietojarjestel-
masta ja ulkopuoliset yhteistydkumppanit ja sidosryhmat voidaan integroida jarjes-
telmaan. Lisaksi tyontekijat padsevat helposti ja turvallisesti kasiksi heille tarkoitet-

tuihin yliopiston resursseihin.

IAM-jarjestelman avulla on mahdollista automatisoida opiskelijoiden tunnistetietojen
kirjaamista yliopiston tietojarjestelmaan, ja sitd voidaan kayttaa hyodyksi myos Kor-
tex-verkkoon paasyssa. IAM hakee yliopistoon hakeneiden tiedot valmiiksi verkosta,
ja kun valituiksi tulleet ovat selvilld, ovat heidadn tietonsa jo valmiina jarjestelmassa.
Nama tiedot voidaan integroida RADIUS-AAA-palvelimelle ja lisata sinne vain kaytta-
jatunnus, salasana ja muut kayttajakohtaiset verkkotiedot. Opiskelijalle voidaan |a-
hettda tunnus ja salasana vaikka sahkdpostilla, joita kdayttamalla han padsee tieto-

verkkoon heti.

IAM-jarjestelma on talla hetkella kilpailutuksessa ja hankinta tehddan ensi vuoden
alkupuolella, jos kustannukset eivat osoittaudu lilan suuriksi. Kdyttdonotossa edetaan
noin vuoden ajan eri vaiheissa. Ensin jarjestelmdan on saatava henkilékunnan, sidos-
ryhmien ja opiskelijoiden tiedot. Tama koskee noin 100 000 henkilon tietoja, joten
projekti vaatii tyota. Seuraavaksi voidaan alkaa hallinnoimaan kayttdjatietoja ja verk-

koonpaasyd, johon kuuluvat kayttdjatunnus/salasanaparit.

8.5 IDS/IPS-jarjestelma Kortexiin

8.5.1 ISSM-projektin tutkimustuloksia

ISSM-projektin aikana tutkittiin sekd Snort- ettd Bro-IDS-jarjestelmien toimintaa. Li-

saksi tarkkailtiin, miten projektin aikana kehitetty TRCNetAD-jarjestelma toimi.

IP-osoitteita eli monitoroituja laitteita oli mittauksen aikana 7682 kappaletta. Snortil-
la havaintoja l6ydettiin keskimaarin 167 951 ja Bro-IDS:lla 862 kappaletta vuorokau-
dessa. Bro-IDS:Ila |6ydettiin lisdksi epdnormaaleja verkon tapahtumia 34 944 420
kappaletta, mutta nama olivat verkon epanormaaleja tapahtumia, joita saadaan ai-
kaan, esimerkiksi sulkemalla web-selain kesken sivun lataamisen, joten ndma eivat

olleet kriittisid havaintoja.
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Snort-jarjestelmalla [6ytyi 180 erilaista halytysta, jotka voidaan jakaa neljaan paa-

luokkaan:

1. Jarjestelmadn esikdsittelijan aiheuttamat halytykset.

e Jdrjestelmalle saapuva analysoitava lilkenne saattaa olla epdanormaalin muo-
toista tai salattua, jolloin jarjestelman esikasittelija ilmoittaa niista. Tallainen
liilkenne saattaa olla hyokkays, jossa havaitsemisjarjestelmaan tunkeudutaan

epamadraisen tai paloitellun liikenteen avulla.

2. Suorat verkossa tapahtuvat hyokkaykset.

® Nama hyokkaykset voidaan kohdistaa esimerkiksi tiettya palvelua, kdyttojar-
jestelman haavoittuvuutta tai osoiteavaruutta kohtaan. IDS-jarjestelma tun-
nistaa hyokkadykset tunnetun hydkkayskuvion avulla verkkoliikenteen joukos-

ta.

3. Hyokkaykset tai haittaohjelmat, jotka ovat ilmenneet web-selaimen kayton

yhteydessa.

* Nama ovat haitallisilta Internet-sivuilta latautuneita ohjelmia ja hyokkayksia

selainten tunnettuja haavoittuvuuksia vastaan.

4. Vakoiluohjelmat.

e Nama ovat erilaisia spyware- ja malware-ohjelmia, jotka piiloutuvat kayttdjien
tietokoneille keraten tietoa kdyttdjan toiminnasta tai koneesta. Tietokoneille

naita voi tulla www-kdyton yhteydessa tai ladattavien ohjelmien mukana.

Naista halytyksistd Snort antaa erilaisia halytyksia, esimerkiksi web-selaimen kayton

yhteydessa tulleesta hyokkayksesta tulee halytys, joka alkaa sanalla “WEB”.

Bro-IDS-jarjestelman halytysluokkia 10ytyi 14 kappaletta, jotka koostuivat esimerkiksi
haitallisista takaovien kaytoista, haitallisista www-osoitteista, salasanojen arvuutte-
lusta ja TCP-protokollan syn-pakettien avulla tehdyn palvelunestohydkkaysten aloi-
tuksista. TRCNetAD-jarjestelman havainnot olivat vajavaisia, joten se vaatii vield kehi-

tysta, jotta se pystyisi kilpailemaan valmiiden tuotteiden kanssa.
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IDS-jarjestelmilla voidaan siis havaita erilaisia hyvin haitallisia ja vdhemman haitallisia
hyokkayksia. Erittain haitallisia hyokkayksia ovat esimerkiksi palvelunestohyokkayk-
set, aggressiivisesti levidvat virukset ja haittaohjelmat ja verkon arkoihin laitteisiin

padsya yrittavat toimet.
8.5.2 IDS/IPS-jarjestelmaa kayttava tietoturvaprofiili Kortexiin

Snort- ja Bro-IDS-jarjestelman vertailua

Snort-jarjestelmaan on tullut paivitys, joka sisaltaa IPS-jarjestelman havittamaan hai-
tallisia paketteja. Uuden paivityksen myota Snort on mennyt Bro-IDS:n suuntaan, silla
siitd on tullut vapaammin muokattava, joten varsinkin nykydan Snort on kaytetta-
vampi, silld se on yleisesti paremmin ajan tasalla uhkien torjunnan suhteen. (Gonza-

les, JM 2008, 46.) Snort sopisi Kortexiin varmasti parhaiten.

Tietoturvaprofiili Kortexiin

Kun IDS-jarjestelma sdadetdan toimimaan ennalta luodun tietoturvaprofiilin mukai-
sesti, jokaisen verkon laitteen liikkenndinnista analysoidaan vain olennaiset uhat
hyokkaysten jaottelun perusteella. Talloin jarjestelman resursseja sdastetdan ja tur-
hat halytykset vahentyvat. Laitteita monitoroidaan erityisesti vaarallisten halytysten
osalta ja niihin puututaan automaattisesti poistamalla haitalliset paketit lennossa
verkkoliikenteen joukosta. Tasta tulee halytys ja hydkkadyksesta tallentuu lokitieto.
Naita halytystietoja tulisi kdyda lapi tasaisin valiajoin ja puuttua halytyksen aiheutta-
neiden IP-osoitteiden toimintaan, jos se koetaan tarpeelliseksi. Monissa tapauksissa
on kuitenkin vaikea tietaa, kuka haitalliset toimet on todellisuudessa aiheuttanut.
Laitteen kdyttdja ei ole valttdmatta tietoinen tietokoneessaan toimivasta haittaoh-

jelmasta tai koneen haltuunsa saaneesta etdkayttajasta.

Vahemman vaarallisiin halytyksiin ei valttamatta tarvitse puuttua reaaliaikaisesti.
Jarjestelma voidaan asettaa kerdaamaan tietoja tapahtumista, joiden perusteella
normaalisti poikkeavalla tavalla kayttaytyvien laitteiden toimintaan voidaan puuttua.
Talloin kayttajaa kannattaa kehottaa tarkistamaan koneensa haittaohjelmien ja virus-
ten varalta. Kaikille verkon kayttdjille kannattaa antaa selvat pelisdannot, ohjeet tur-

vallisesta tietokoneen ja Internetin kdytosta seka yleiset tietoturvaohjeet. Kehotus
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laitteiden tarkistamisesta voidaan antaa kaikille verkon kayttajille myos tietoturva-

profiilin yhteydessa.

Kortex-verkon tapauksessa on kuitenkin mietittdva, olisiko Snortista ja kattavasta
tietoturvaprofiilista oikeasti tarpeeksi hyotya. Koska verkko on ylioppilaskylan asuk-
kaiden lahiverkko, ei siihen kohdistu samanlaisia hyokkayksia kuin yritysten tieto-
verkkoihin, jotka sisaltavat tarkeita tietoja yrityksen toiminnasta ja muista kriittisista
asioista. Totta kai joku saattaa kaapata haittaohjelmallaan verkosta pankkitunnuksia,
mutta naiden takia ei Snort-jarjestelmaa ole pakollista asentaa. Snort-ohjelman asen-
taminen ja kdyttaminen on ilmaista, mutta sen integroiminen koko Kortex-verkon
laajuudelle on haastavaa, joten suunnitteluun ja toteuttamiseen tarvitaan tyonteki-
jOita. Totta kai joku saattaa kaapata haittaohjelmallaan verkosta pankkitunnuksia,

mutta naiden takia ei Snort-jarjestelmaa ole pakollista asentaa.

Kortex-verkossa kaytantdna on, ettd jos jonkun asukkaan tietokoneessa on haittaoh-
jelma, hanta pyydetdan poistamaan se. Jos poistoa ei tapahdu tietyn ajan sisaan,

kayttajan verkkoyhteys katkaistaan.

Tietoturvaprofiilin luomisen yhteydessa on JYY:n mietittava, mika IDS- ja IPS-
jarjestelma otetaan kayttoon, kirjattava kaikki verkon laitteet ja niiden tehtavat. Li-

saksi jarjestelma on suunniteltava ja konfiguroitava halutunlaiseksi.

8.6 Kortex-verkon suorituskyvyn mittaamismahdollisuudet

Tietohallintakeskuksella on kdytossaan oma seurantajarjestelma, jolla se seuraa ver-
kon toimintaa. THK seuraa mm. liikennemaérid, viiveita, viiveiden vaihtelua ja saata-
vuutta. JYY voisi pyytda padsya sita kiinnostaviin tietoihin. Tassa tyossa kerrottiin,
miten JYY voisi itse seurata saatavuutta, vasteaikaa, kayttoastetta ja lapaisykykya, jos
kaikkea haluttua tietoa ei saada THK:lta. Lisaksi selvitettiin, mitd ohjelmia voidaan

kdyttaa saatavuuden, vasteajan, kayttoasteen ja ldpaisykyvyn mittaamiseen.

Verkon optimointia varten tarvitaan tydvoimaa asentamaan ohjelmat, analysoimaan
tietoa ja suunnittelemaan verkon muutoksia. Monitorointi voitaisiin toteuttaa aluksi

vain pienessa verkon osassa ja testata tiettyja ohjelmia ja siita voitaisiin laajentaa
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halutessa koko verkon laajuudelle. Mittausten avulla saadaan tietoa verkon toimin-
nasta, kuten esimerkiksi muuta verkkoa hidastavista verkon osista, kuinka paljon
verkkoa kdytetaan milloinkin ja onko verkossa sen toimintaa hidastavia ruuhkia. Na-

ma ongelmat voidaan poistaa verkon ominaisuuksia parantamalla.

Seurantaa voidaan toteuttaa erilaisten ohjelmien avulla

Saatavuutta voidaan valvoa erilaisten ohjelmien avulla. Esimerkiksi Zenoss valvoo
verkkoa ja sen laitteiden tilaa ja suorituskykyad, ja sen avulla voidaan luoda haluttuja
raportteja tuloksista ja hyodyntaa niita verkon tarpeiden kartoituksessa. Lisaksi silla
voidaan hallita kayttajia ja halytyksia esimerkiksi jos jokin verkon laite ei toimi. (Kurki

2009, 29 - 30.)

Taman hetkinen opiskelijaverkon SLA ei ole kovinkaan tarkasti maaritelty. Siind kuva-
taan vain tietohallintokeskuksen palvelutoimintaan liittyvid asioita, mutta esimerkiksi
pakettien hukkaprosentteja siina ei kasitellda. SLA:ta tarkentamalla voitaisiin THK:n
roolia tarkentaa Kortexiin liittyvissa palveluissa, ja sopimuksen ansiosta THK:lla olisi
velvollisuus korjata verkkoviat tietyn ajan puitteissa tai pitda verkon toimintataso
tietylla tasolla. Jos THK ei pystyisi pitdmaan ylla naita sovittuja vaatimuksia, voitaisiin
sille maarata SLA:n mukaisia sanktioita esimerkiksi rahallisen korvauksen muodossa

JYY:lle.

Vasteaikaa voidaan mitata esimerkiksi PasTmon-ohjelman avulla. Ohjelma mittaa
passiivisesti esimerkiksi web-, ftp- ja dns-palvelinten ja mysql-tietokantapalvelinten
vasteaikoja. Silla voi myos maarittdd omia monitorointisdantdja TCP-pohijaisille oh-
jelmille. Ohjelma toimii Linux-alustoilla, ja vaatii monia kirjastoja |lahdekoodin lisdksi.
Ohjelma on ominaisuuksiltaan hyva, mutta vahemman kokeneille Linux-kayttéjille
haastava asentaa. Ohjelman tekija ja foorumit auttavat ongelmissa. (Pastmon 2010;

Ikonen 2010, 19.)

Kayttoasteeseen liittyvat myos liikkennemaaran kynnysarvot, jotka ylittyessdan aihe-
uttavat esimerkiksi siirtonopeuden laskua ja liikenteen katkonaisuutta. Nama kyn-

nysarvot on tiedettdva, jotta tiedetdaan, kuinka usein ne missakin verkon osassa ylit-
tyvat. Kynnysarvo kertoo esimerkiksi kytkinportin kuormansietokyvyn, jonka mittaa-

minen onnistuu esimerkiksi tarkkailemalla, milloin paketteja alkaa havita. Tama voi-
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daan toteuttaa yksinkertaisimmillaan ping-ohjelman avulla. Jos kynnysarvojen ylitty-
minen ei ole milloinkaan edes lahelld, verkon kapasiteettia voidaan mahdollisesti
laskea. Kdyttoasteen monitorointiin on olemassa erilaisia ohjelmia, esimerkiksi Capsa

Network Analyzer. (How to Analyze Notwork Utilization Rate 2011.)

Esimerkiksi Iperf-ohjelmalla voidaan mitata lapaisykykya, jolloin saadaan tietdd mika
on verkon todellinen siirtonopeus. Tata voidaan verrata verkon teoreettiseen mak-
siminopeuteen. Iperf ilmoittaa myos viiveen vaihtelun ja pakettihavion. (Iperf 2010.)
Jos lapaisykyky on valilla tai jatkuvasti huomattavasti pienempi kuin teoreettinen
maksiminopeus tai liikennemaara, voidaan pdatelld, ettad verkko on todella ruuhkai-

nen.

8.7 Kortex-verkon virtuaalinen lahiverkotus

Tassa tyossa analysoitiin THK:n tekemaa Kortex-verkon aliverkotussuunnitelmaa.
Analysoinnin perusteella selvennettiin JYY:lle, millaiseksi verkko tulee muutoksien

myo6ta ja mitd hyotya virtuaalisista lahiverkoista on.

Kortex-verkossa on noin 1900 kytkinporttia, joista talla hetkelld jokainen kuuluu sa-
maan aliverkkoon ja VLANiin. Yleensa, kun tietoverkkoja lahdetdaan rakentamaan,
lahes jokaiselle yrityksen eri osastolle tehddan oma VLAN, silla jokaisella osastolla on
omat vaatimuksensa verkolle esimerkiksi verkkoliikenteen priorisoinnissa ja siind,
kuinka paljon verkon on pystyttava kasittelemaan liikennetta. Nain jokaiselle VLANille
on helppo ottaa kdytt6on vaaditut ominaisuudet ja tarjota omat palvelunsa, eli ver-

kon kokonaisvaltainen hallinnointi on organisoidumpaa.

Virtuaaliset lahiverkot

Verkon hallinnoijat voivat virtuaalisten ldhiverkkojen (VLAN) avulla luoda loogisia
yleislahetysalueita (logical broadcast domain). VLANIt voivat kdsittda yhden tai use-
ampia kytkimia, riippumatta fyysisesta sijainnista. Jarjestelman avulla voidaan pie-
nentda yleislahetysalueita, jolloin tietyn VLANIn sisdiset yleisldhetysviestit eivat levid
VLANin ulkopuolelle. llIman VLANeja, kuten nykyisessa Kortexin tilanteessa, yleislahe-

tysviestit levidvat koko verkkoon, ja kuormittavat ndin koko verkkoa. Toinen VLANin
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hyoty on, etta kdyttdjat ja ryhmat voidaan loogisesti ryhmitella ryhmiksi, ilman etta
niiden tarvitsee sijaita samassa paikassa. (Creating Ethernet VLANs on Catalyst Swit-

ches 2007.)

VLANit mahdollistavat Kortex-verkossa helpomman kayttdjien hallinnoinnin ja yleis-

|lahetysalueiden rajaamisen. Lisaksi uusi osoitteistus riittaa nyt kaikille asukkaille. Nyt
kdytossa olevassa suuressa yleislahetysalueessa yhteysviatkin vaikuttavat koko verk-
koon, mutta useammat VLANIt jakavat ongelmat pienempiin alueisiin. Suurempi

verkkoalue lisda myos turvallisuusriskeja.

Tietohallintokeskuksen aliverkotussuunnitelma

Tietohallintokeskus on suunnitellut Kortex-verkon aliverkotuksen kayttoonotettavak-
si vuoden 2011 alkupuolella. Talla hetkelld Kortex-verkossa on kaytossa yksi IP-alue,
jossa ei ole tarpeeksi osoitteita koko verkon tarpeisiin. IP-alue on yhdessa VLANissa.
Tama IP-alue jaetaankin tulevaisuudessa osiin ja useampaan VLANiin. Aliverkotuksen
toteuttaminen ei vaadi laitteistoon muutoksia. Se vaatii vain aktiivilaitteiden ohjel-
mallista konfiguraatiota ja pienen verkkopalvelukatkoksen, jotta se saadaan kayttoon

koko verkossa.

Jos tdmanhetkiseen verkkoon tulee vika, vaikuttaa se koko verkkoon, silla verkossa
on vain yksi VLAN. Jos verkko jaetaan VLANien avulla osiin, vaikuttavat verkko-
ongelmat vain niihin osiin, joissa vikoja esiintyy. Lisdksi verkossa saattaa olla yleisla-
hetyksid, jotka lahtevat kaikille, mutta aiheuttavat turhaa kuormaa koko verkolle, jos
sita ei ole jaettu osiin. VLANit nopeuttavat muidenkin verkon palveluiden ja kytkinten

toimintaa.

Aliverkkosuunnitelma on juuri sopiva Kortexiin, silla siind VLANit jaetaan ikdaan kuin
maantieteellisiin alueisiin ja lahekkain olevat talot kuuluvat samaan VLANiin. Tama
tekee jaottelusta selkedn. Suunnitelmassa kaikista aliverkoista jaa tarpeeksi vapaita
osoitteita, joita kannattaakin aina olla tulevaisuuden varalle ja laajennusvaraksi.
Suunnitelman laskennassa on lisdksi huomioitu muut yhteydet. Naihin kuuluvat paa-
rakennuksen Kortex-yhteydet ja info-TV-yhteydet seka kiinteistéhuollon valvontayh-

teydet, jotka kuuluvat Kortexiin.
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8.8 Thin client -palvelu Kortexiin

Suurin osa opiskelijoista tarvitsee jokapaivdiseen opiskeluunsa vain perus-toimisto-
ohjelmien kayttoa ja Internetin selausta, joita heille voidaan tarjota thin clientin avul-
la. Lisdetuna tasta heille on se, ettd he eivat tarvitse kotiinsa kalliita tietokoneita,

jotka pystyvat modernien ohjelmien ajamiseen.

Nykyaan kayttokelpoisia tietokoneita saa vain 300 € hintaan, joten kynnys uuden
tietokoneen ostamiseen ei ole kovinkaan suuri. Lisdksi omassa, modernissa tietoko-
neessa on omaa tallennustilaa musiikille, elokuville ja muille harrastuksille, joten ne
ovat suosittuja. Nailldkin koneilla voi kuitenkin kayttaa thin clientia, ja sen avulla jo-
kaisella olisi mahdollisuus kayttaa oppilaitoksen tarjoamia toimisto-ohjelmia milloin
tahansa. Lisdarvona tahan voisi tarjota tallennustilaa, johon koulutyot voi tallentaa.
Jos tahan vield tarjotaan varmuuskopiointi, niin palvelu rupeaa varmasti kiinnosta-

maan.

Thin clientissa on muitakin etuja. Paatelaitteet eivat kuluta niin paljon virtaa kuin
normaalit tietokoneet, joten sdhkoa saastyy. Lisaksi jarjestelma on tietoturvallinen,
silld vain tiedot hiiren klikkauksista, nappdimiston kaytosta ja ndyttotiedot kulkevat
verkossa. (Davis 2008, 3.) Nama tiedot ovat melkein hyodyttamia verkkotiedon kalas-

telijoille.

TyOpOyta voidaan erottaa fyysisestd koneesta ja kayttdjat ja heidan paatelaitteet
tunnistetaan sisaan kirjautuessa. Thin client -jarjestelman avulla esimerkiksi Mac-
pohjaiselta koneelta padsee Windows-tyopoydalle, joka sijaitsee palvelimella. Tata
on IBM testannut yhdessa Citrixin kanssa iPad-laitteella, joka mahdollistaa langatto-
man kytkeytymisen tietoverkkoon. (IBM paketoi pilvitydasemat — iPad testissa yhte-
na paatelaitteena 2010.) Tallaiset suurindyttoiset dlypuhelimet ja -laitteet yleistyvat
kovaa vauhtia, joten langaton opiskelijaverkkoon kytkeytyminen olisi hyva lisdarvo

palvelulle, silld opiskelijat paasisivat tekemaan koulutditdan mista ja milloin tahansa.

Thin client -palvelun vaatimukset

Tietokoneeksi palvelun kayttajalle riittda hyvin joko vanha tietokone tai thin client -

laite, jossa ei ole valttamatta edes kiintolevya. Jarjestelma on suhteellisen helppo
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toteuttaa nykyisen Kortex-verkon rinnalle. Tarvitaan palvelimia, joissa riittaa tarpeek-

si tehoa ja tallennustilaa kaikkien kadyttdjien tarpeiden tyydyttamiseksi.

Thin client -pavelu Kortexiin vaatii varoja, suunnittelua ja toteutusta, joten sita varten
pitdisi toteuttaa projekti. Palvelu tarjoaa paljon mahdollisuuksia, ja se on melko
helppo toteuttaa. Tassa pitdisi tehda yhteisty6ta yliopiston kanssa, silla ehka arvok-
kain palvelu olisi sellainen, jolla opiskelijat voisivat tehda koulutditdan yliopiston tar-

joamien palvelimien avulla.

9 KORTEX-VERKON HENKILOKOHTAISTEN PALVE-
LUIDEN KEHITYS

9.1 Verkon kayton ohjeistus

9.1.1 Uusille asukkaille jaettavat ohjeet

JYY jakaa uusille ylioppilaskylan ja Vehkakujan asukkaille vuokrasopimuksessa olevien

verkon kayttéehtojen lisdksi

® verkko-ongelmaohjeen ja

® ohjeen tietoverkon kayttoonotosta.

Vuokrasopimuksen kirjoittamisen yhteydessa uusi asukas sitoutuu myos tietoverkon
kdyttosaantoihin ja -ehtoihin, joten erillistd sopimuslomaketta ei tarvitse tayttaa.
Naita ohjeita ei ole paivitetty, ja niiden oikeellisuutta ei ole tarkastettu vahaan ai-

kaan, joten tdssa tyossa kehitettiin niihin paivitysratkaisuja.

Verkko-ongelmaohje

Kortexin verkko-ongelmaohje jaetaan seka suomenkielisille suomeksi etta ulkomaa-
laisille englanniksi ja ndin pitdakin, silla ei vaihto-opiskelijoilta voi olettaa, ettd he
osaisivat suomea tdydellisesti. Dokumentissa kerrotut Internet-linkit olivat toimivia ja
ajan tasalla ja niilld pyritdan antamaan tarkemmat ohjeet esimerkiksi verkkoon paa-

semiseen ja ongelmatilanteiden ratkaisemiseen. Ohjeessa kerrottiin, ettd verkonvan-
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himpien resurssit eivat yleensa riita avustukseen paikan paalld, joten asukkaita keho-
tetaan ratkaisemaan ongelma ensin muulla tavalla. Ohje kehotti kysymaan apua ys-
tavilta ja tutuilta tai pyytamaan apua ATK-kykylaisilta. Asukkaille pitdisi tehda selvak-
si, ettd verkonvanhimpien tehtdva ei ole auttaa asukkaan laitteiston ongelmissa. Ver-
konvanhemmillakin tietenkin pitdaa olla mahdollisuus ilmoittautua ATK-kykyldiseksi.
Verkonvanhimpien rooli on siis vain hoitaa asukkaan rekisterointi verkkoon, ja heihin

pitdisi ottaa yhteytta vain, jos rekisterdinnissa on ongelmia.

Lisdksi ohjeesta loytyi, osittain hieman vanhentuneita, ratkaisukeinoja erilaisiin verk-
ko-ongelmiin. Viela nykydaankin on mahdollista, etta kdytéssa on vanhoja verkkokort-
teja, joten on hyva mainita, ettd kdytossa taytyy olla uusi verkkokortti. Ohjeistukset
oli annettu Windows XP:lle ja 2000:lle, mutta tdssa kannattaisi antaa myés Windows
7:n ohjeistus, silld se rupeaa olemaan yleisin kayttojarjestelma. Komentoriviohjeistus
nyky-Windowseilla ei mene ohjeiden mukaisesti, joten tamakin ohje pitaisi paivittaa.
Tiedonsiirtorajoitus verkossa on nykydan 5 GB/vrk, eikd ohjeessa ilmoitettu 900

MB/vrk, joten taméakin kannattaisi korjata.

Ohjeet tietoverkon kdyttéonotosta

Ohjeet tietoverkon kdyttoonotosta-dokumentti antoi kattavan ohjeistuksen verkkoon
padsemiseksi, mutta tarkemmat ohjeet ohjattiin tarkistamaan Internetin kautta. An-
netut linkit olivat ajan tasalla ja olivat riittdvat. Dokumentissa ohjeistettiin myos re-
kisterdintilomakkeen kayttéa hieman, ja siind kehotettiin huomioimaan, etta esimer-
kiksi laiteosoitteen ilmoittaminen ei ole yleensa tarpeellista. Tama ei kuitenkaan pida
nykydan paikkaansa, silla laiteosoite on aina ilmoitettava rekisterdinti-ilmoitusta teh-
tdessa. Ohjeessa mainittu Internet Explorer (tdssa IE) 7-selaimen kalastelusivujen
tunnistuksen (Phishing Filter) ohjeistus kannattaa muuttaa selaimen uusimman ver-
sion, IE 9:n, mukaiseksi, jonka vastaava toiminto on nimeltdan SmartScreen Filter.
Esimerkkiohje 10ytyy englanninkielisend Internetsivulta

http://support.microsoft.com/kb/930168.

Verkonvanhimpiin saa yhteyden vain kortex@jyu.fi-osoitteella, joten ohjeessa ilmoi-
tettu kortex@cc.jyu.fi-séhkdpostiosoite oli vadra. Dokumentissa sanottiin, ettd ver-

konvanhimmat eivat yleensa voi tarjota varsinaista tietokone apua. Tadssa pitda tehda
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selvaksi, ettd he eivat voi tarjota apua kuin rekisterditymiseen liittyvissa asioissa, ja
ettd ATK-kykylaisiin tdytyy ottaa yhteytta tietokoneongelmien yhteydessa. YIla maini-

tut nelja asiaa oli syyta korjata ohjeistukseen.

Verkon kayttéehdot-dokumentista 16ytyy ajan tasalla olevat kayttoehdot, mutta do-

kumenttia voitaisiin hieman muokata ja laittaa pdivays vuodeksi 2010 tai 2011. Kaikki
kolme uusille asukkaille jaettua dokumenttia oli my6s englanniksi, jotka oli kirjoitettu
kieliopillisesti vahintdaankin tarpeeksi oikein, joten niita pitdd muokata vain siina tilan-

teessa, jos suomenkielisia paivitetaan.
9.1.2 Internetista I0ytyvat ohjeet

9.1.2.1 Yliopiston omat ohjesivut
Edelld kuvatuista paperiohjeista on jo hyvinkin hyotyd, mutta THK:n omilta Internet-

sivuilta (http://opiskelijaverkot.jyu.fi/kytkeytyminen verkkoon) I6ytyi kattavampia ja

osittain enemman ajan tasalla olevia ohjeita. Tassa tyossa arvioitiin ohjeiden hyvyytta

ja esitettiin kehitysehdotuksia verkkosivuittain.

Sivulta I6ytyi ohjeet verkkoon kytkeytymiseen, jossa kerrottiin, ettd kone tarvitsee IP-
osoitteen, ja sita varten tietokone pitda asettaa hakemaan osoitetiedot
DHCP/BOOTP-palvelusta automaattisesti. Sivulla informoitiin myds, etta staattista IP-
osoitetta ei saa kdyttaa. Lisaksi sivulla ohjeistettiin, ettd vaadittavat tiedot ovat asun-
to, asukkaan nimi ja verkkokortin MAC-osoite. Nama ohjeet riittdvat peruskayttajille
oikein hyvin, joten asukkaan ja Kortex-verkon yhteisty6 toimii suurimmassa osassa
tapauksista todella hyvin. Sivulla oli linkkeja tarkempiin ohjeisiin, jotka ovat hyvia
esimerkiksi niille, jotka eivat hallitse verkkoasetusten tekemista. Ohjeistuksia voisi

tehdd myos palomuuriohjelmien kayttéon.

Jos asukkaalla on kdytdssdan laajakaistareititin, ei sen MAC-osoitetta saa muuttaa,
vaikka laitteen valmistajan mukaan se olisikin mahdollista. Aina ensiksi on otettava
yhteytta verkonvanhimpaan, joka hyvaksyy reitittimen ja sen jakamat IP-osoitteet
verkkoon, jonka jalkeen reititin voi antaa DHCP-palvelunsa avulla osoitteita asunnon
laitteille. Laajakaistareitittimen MAC-osoitteen vaihdosta varoitetaan, silla siita saat-

taa koitua ongelmia kayttdjalle jatkossa. Tama on todella hyva tapa varoittaa asiasta.
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Lisdksi laajakaistareitittimen asentamisessa pitda varmistaa, etta laitteen DHCP-
palvelin toimii vain asunnon sisdverkossa, eikd rupea tarjoamaan palveluitaan julki-

sen opiskelijaverkon puolelle.

9.1.2.2 Kortex-verkon nimipalvelimella olevat ohjesivut

http://www.kortex.jyu.fi/index.shtml-sivustolta l6ytyi ohjeita Kortex-verkkoon paa-

semiseen. Tama oli ohjeistettu vaihe vaiheelta ja tarpeeksi selkedsti peruskayttdjille-

kin, mutta sivustoa on hieman paivitettava.

Sivustolta loytyi ohjeita verkon kayttoonottamiseen ja yleisten ongelmien ratkaisemi-
seen. Etusivulla oli Internetiin padseminen-otsikon alla nelja otsikkoa, verkkosopi-
muksen tekeminen, tarvittava laitteisto, oikeat verkkoasetukset ja rekisterointi. Kuvi-
ossa 6 on osa etusivusta, jossa nakyy tassa kasitellyt linkit ja arviot niista loytyvista

ohjeista.

Kortex on Kortepohjan ylioppilaskylan tietoliikenneverkko.

International students

See information in English.

Internetiin paaseminen

Internetiin pddseminen edellyttaa (tassa jarestyksessil)

verkkosopimuksen tekemisen,
tanvittavan laitteiston,

oikeat verkkoasetukset ja
rekisterdinnin.

N =

Muut

Muut sivut talla sivustolla kasittelevat

s sekalaisia tiedusieluja,
* verkonvanhimpia ja
» iata sivustoa:

KUVIO 6. Kortex-verkon omat ohjesivut
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Verkkosopimuksen tekeminen

Internetiin padseminen-osiossa olevan verkkosopimuksen tekeminen-linkin, takaa
|6ytyi linkkeja tietoverkon ja etdayhteyden kayton ohjeistukseen, Funetin sivustolle ja

liittymakohtaisen liikenteen laskemiseen. Ohjeet olivat hyvia ja selkeita.

Tietoverkon ja etdayhteyden kayttéohjeissa |0ytyi katevia ohjeita yleisten verkko-
ongelmien ratkaisuun (esimerkiksi DHCP-asetusten, fyysisten laitteiden ja proxy-
asetusten tarkastaminen), etdyhteyksien (esimerkiksi VPN- ja SSH- yhteyksien muo-
dostaminen yliopiston verkkolevylle) muodostamiseen eri kdyttojarjestelmille ja lan-

gattoman WLAN- verkon kaytto eri kayttojarjestelmilla.

Funetin sivuilla kerrottiin Funet-verkon toiminnasta, kayttooikeuksista ja esimerkiksi
siitd, etta Funetin jdsenorganisaatiot, joihin myds Kortex kuuluu, eivat saa jdlleen-

myyda Funet-palveluja ulkopuolisille. Jos verkkoyhteyksia halutaan myyda kolmansil-
le osapuolille, on ndita yhteyksiad varten hankittava kaupallinen Internet-yhteys, eika

lilkennetta saa reitittaa Funet-verkkoon.

Liittymakohtaisen liikenteen laskemiseen liittyvan linkin takaa l0ytyy selitysta, miten
Kortex-verkon quota toimii. Funet-verkon sisalla tapahtuva tiedonsiirto ei kuluta quo-
taa, mutta esimerkiksi ulkomailta ladatut ja sieltd lahetetyt tiedostot kuluttavat. Ta-
ma oli todella hyvin toteutettu ohje, josta selvisi, ettd melkein kaikki normaali Inter-
net-lilkkenne kuluttaa quotaa. Kortex-verkkohan on nimensa mukaisesti opiskelija-
verkko, ja sen kdytto on pdasaantoisesti tarkoitettu opiskelemisen tukemiseen. Jos
verkon kayttdjan lilkkennemaara ylittaa 4,5 GB vuorokaudessa, rupeaa liikenne hidas-
tumaan, ja jos liikkennemaara ylittda 5 GB:n quotan vuorokaudessa, liikkennenopeu-

delle tulee merkittavia rajoituksia.

Henkilokohtaisista kokemuksista olin huomannut, ettd jos quota-raja ylittyy, verkko
muuttuu kayttokelvottomaksi noin vuorokauden ajaksi, ainakin KOASin puolella. Tas-
ta kayttorajoituksesta olisi hyva tiedottaa opiskelijoille viimeistdan vuokrasopimuk-

sen kirjoittamisen yhteydessa.

Verkkoquotaa ja muita tarkeita asioita varten JYY:n kannattaisi tehda jonkinlainen

verkon tarkeimmat huomiot-kohta sopimuspaperiin, jonka uusi asukas varmasti
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huomaa. Quotasta kannattaisi tiedottaa, ettd nykyaan sita kuluttavat eniten Spotify
ja joidenkin pelien automaattiset paivitykset, joten niiden kayttda tulisi asukkaan

rajoittaa.

Verkkoasetusten tekeminen-linkin takaa I6ytyvat ohjeet olivat toimivia ja niita oli
melko runsaasti. Ohjeistuksesta I6ytyi varmasti hyviad ohjeistuksia suurimpaan osaan

ongelmista.

Tarvittava laitteisto

Etusivun tarvittava laitteisto-linkin takaa l6ytyivat kattavat tiedot siitd, minkdlainen

tietokonelaitteisto tarvitaan, jotta verkkoyhteys toimii. Lisaksi sivulla neuvottiin kan-
nettaviin tietokoneisiin asennettavan verkkokortin ja sen laiteajureiden asentamises-
sa. Tamakin oli suhteellisen kattava tietopaketti, jonka my6s peruskayttdjat varmasti

ymmartavat.

Oikeat verkkoasetukset

Oikeat verkkoasetukset-linkin takaa I6ytyivat vanhentuneet ohjeet vaadittujen verk-
koasetusten tekemiseksi. Jarkevinta olisi tehda kuvallinen ohje Windows 7:lle ja vaik-
ka MAC Snow Leopard:lle. Sivun lopussa oleva testaamisohje oli toimiva nykyisilla

Windows-kayttojarjestelmilldkin, mutta tdssa yhteydessa voisi olla linkki komentoke-

hotteen avaamisohjeisiin.

Muita ohjeita

Etusivulta paasi tata sivustoa-linkista ja sielta Laiteosoite-linkista ohjeisiin, jonka avul-
la pystyi selvittdmaan tietokoneen laiteosoitteen. Sieltad |0ytyi myos ohjeistus van-
hoille 9x- ja ME-Windowseille, jonka voisi myds paivittda Windows 7:lle. Lisdksi 16y-
tyivat ohjeet vanhoille MAC-kayttojarjestelmille, mutta tdhankin voisi tehda Snow

Leopard-ohjeistuksen.

Sivuston Linux-ohjeiden avulla |6ysi verkkoasetukset nykyisistakin Linux-
kayttojarjestelmistd, joten niistd ei ehka ole tarvetta tehda paivitettya versiota. Mo-
nesti UNIX-kdyttdjat ovat hieman edistyneempia tietokoneharrastajia, ja he melko

varmasti |0ytavat tarvittavat asetukset ilman ohjeitakin. Varsinkin Ubuntu-Linuxit
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ovat kuitenkin kasvattamassa suosiotaan pikku hiljaa, mutta ne ovat edelleen pieni
ryhma verrattuna Windowsiin. Ubuntu-ohjeet kannattaisi kirjoittaa, jos jotain Linux-

pohjaista ohjeistusta haluaa.

9.1.2.3 Kortepohjan ylioppilaskyldn omat www-sivut ja niiden tiedotus
Uudet opiskelijat varmasti ensimmaisena rupeavat selvittdmaan, mista saada asunto
Jyvdskyldssa, joten jotain kautta he saavat tietoa ylioppilaskylasta. Nykypdivana moni

varmasti etsii kasiinsa ylioppilaskyldan verkkosivut (http://www.kortepohja.fi/) ja etsii

tietoa asuinmahdollisuuksista.

Verkkosivuilta l0ytyi hyvin tietoa asunnoista, mutta opiskelijaverkosta ei l0ytynyt
muuta tietoa kuin listaus kayttoehdoista. Talla sivustolla olisi myds hyva ilmoittaa
tietoverkon nopeus, joka on ollut tarkea ylioppilaskyldan markkinavaltti. Lisdksi pitéisi

olla linkki http://www.kortex.jyu.fi/index.shtml-sivustolle, josta 16ytyy tarkempia

tietoja verkosta, jotta opiskelijat voivat valmistautua kdyttamaan tietoverkkoa lait-
tamalla tietokoneensa asetukset kuntoon. Monille opiskelijoille tietoverkon toimi-
vuus on tarkeaa heti, kun he muuttavat ylioppilaskyldan, joten ohjeistus verkon kayt-
toonoton vaatimuksista olisi kannattavaa laittaa my6s ylioppilaskyldan omille verk-

kosivuille.

9.2 Tikettijarjestelma Kortex-verkkoon

Tikettijarjestelmasta voisi olla hyotya Kortex-verkkoon asukkaiden verkko- ja laitevi-
kojen korjaamista varten ja lisdksi sen piiriin voitaisiin ottaa kaikki JYY:n vikailmoituk-
set. Nain sille saataisiin lisdarvoa, ja jarjestelma olisi jarkeva toteuttaa kayttdarvonsa
laajuuden takia. Koska OTRS-tikettijarjestelma tukee ITILid, sen kayttoliittyma on te-

hokas yleisten tehtdvien hoitamisessa ja on ilmainen, se voisi sopia hyvin JYY:lle.

Jarjestelman kayttéonotto vaatii palvelimen, johon ohjelman voi asentaa. Palvelin voi
olla esimerkiksi Linux- tai Windows-pohjainen. Palvelimelle taytyy OTRS:n avulla
asentaa ntp-, mysql- ja perl-ominaisuudet. NTP on protokolla, jolla voidaan synkro-
noida tietokoneiden sisdiset kellot tietoverkon avulla. OTRS tukee MySQL:3a yhtena
tietokantanaan ja tarvitsee Perl-moduuleita toimiakseen. Muita asennettavia moduu-

leita voisi olla FAQ-moduuli, joka lisaa tietokannan ja Support-moduulin. Support-
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moduuli seuraa jarjestelman asetuksia ja ehdottaa parannusehdotuksia, jos ndkee
tarpeelliseksi. OTRS:ad ja sen moduuleita kannattaa paivittda aina uusien paivitysten
saavuttua. Paivittaminen onnistuu helposti. Lisaksi on asennettava kdyttdjat ja niiden
oikeudet, sekd jonot, joilla organisoidaan ja luokitellaan tiketteja jarjestelmassa.

(Nurmi 2010, 17 - 25.)

Jarjestelman asentaminen vaatii varoja, osaamista ja suunnittelu- ja toteuttamistyo-

ta. Tahan kannattaisi perustaa jonkinlainen projektiryhma.

Pienemman mittakaavan tikettijarjestelma

Vikailmoituksen jattda varten voitaisiin kehittdaa lomake, jonka asiakas voi tayttaa ja
se menee suoraan ATK-kykylaisille tai verkonvanhimmille. Tallainen tikettijarjestelma
olisi yksinkertaisempi tapa ilmoittaa viasta kuin sahkdposti. Lisdominaisuutena tdhan
voisi tuoda alykkyytta, joka ldhettaa viestin IT-tuelle, jos ratkaisua ei ole viikon sisalla
tullut. Taman jalkeen ilmoitus voitaisiin toimittaa asukasneuvoston sahkdpostilistalle,
joka on ylin paattava elin. He paattaisivat viime kadessa, mita ongelmalle tehdaan.
Jarjestelma vaatii suunnittelua ja koodaustoteutusta ja se voitaisiin myos integroida

monimutkaisempaan tikettijarjestelmaan.

9.3 HelpDesk-palvelu Kortexiin

Kortexin tapauksessa HelpDesk-palvelun on pystyttdva ratkaisemaan erilaisia verkko-
ongelmia mielelldadn mahdollisimman pian ja tehokkaasti. Palveluun voidaan ottaa
mukaan myos mahdollisuus ratkaista asukkaiden tietoteknisiin laitteisiin liittyvia on-
gelmia. Talldin palvelu laajenee melkoisesti, ja saattaa vaatia useamman kuin yhden
asiakaspalvelijan. Ylioppilaskyldssa asuu eri taidot omaavia henkil6ita, joten palvele-
maan on lahdettava silld asenteella, ettd soittaja saattaa olla hyvinkin tietamaton.

Osa asukkaista on ulkomaalaistaustaisia, jotka eivat osaa Suomea ollenkaan.

HelpDeskin tapauksessa pitdisi myds miettid, mitka ovat palvelun aukioloajat ja kuin-
ka paljon se maksaa. Puhelun hinnan kannattaa olla jokin kertamaksu. Minuuttimak-
suinen jarjestelma saattaa tuntua monista aivan liian kalliilta, silla ongelman selvit-

tamiseen puhelimen valitykselld saattaa menna useita minuutteja. Jarjestelman ei
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tarvitsisi olla auki vuorokaudessa kuin ehka 2-5 tuntia kerrallaan. Talldin palkatun

henkilonkaan ei tarvitse valttamatta olla kokopaivaisesti palkattu.

HelpDesk-palvelun rinnalla olisi my&s hyva olla tikettipalvelu, jonka avulla voidaan
ratkaista ne ongelmat, joita HelpDesk ei pysty ratkaisemaan. HelpDesk-palvelija voisi
esimerkiksi ohjeistaa kertomaan ongelmastaan tikettijarjestelman lomakkeen avulla,
jonka kautta tieto menisi seka ATK-kykylaisille ettd JYY:n IT-tuelle. ATK-kykylaiset olisi
talléin kannattava sadilyttdaa, mutta ITIL:n mukaisesti ensisijaisena ongelmanratkaisu-

kanavana toimisi HelpDesk.

Mahdollinen tapaustenhallintajarjestelma

Pieni HelpDesk ei tarvitse monimutkaista tapaustenhallintajarjestelmaa, jolloin tyon-
tekijalle tarvittaisiin vain puhelin ja tietokone seka Internet-yhteys vikojen kirjaamista
varten jarjestelmdan. Jos HelpDesk kuitenkin laajennetaan verkkovioista tietoteknis-

ten laitteiden vikoihin, saattaa tapaustenhallintajarjestelma tulla tarpeeseen.

Tapaustenhallintajarjestelman tekniikkana voidaan kayttaa CTl- eli tietokone-puhelin-
integraatio-jarjestelmaa, tietokonelaitteistoa, verkkolevya tai verkkotietokantaa, jo-
hon aiemmat ratkaisukeinot tallennetaan. Lisdksi itse tapaustenhallintajarjestelma
mahdollistaa koko palvelun tietokoneellistamisen ja erilaisia paatelaitteita. CTI-
jarjestelman heikkoutena on sen suuri hankintahinta, mutta sitd on mahdollista kayt-
tda monissa muissakin jarjestelmissa. Tapaustenhallintajarjestelman rinnalle voidaan
ottaa myos kayttoon testipenkkikoneita, joissa ongelmatilanteita voidaan simuloida.
Eri ohjelmat toimivat eri kayttojarjestelmissa eri tavalla, ja niitd on hyva pystya tes-
taamaan. Kaikki toimiston laitteet testikonetta myoten on sijoitettava kaden ulottu-
ville, jotta testauksia voidaan tehda samalla kun asiakkaan kanssa keskustellaan.

(Mikkola 2007, 28 - 29.)

Koska jo aiemmin on ATK-kykyldisten toimesta seurattu, millaisia ongelmatapauksia
on olemassa ja mitka ovat yleisimpia, on HelpDeskia varten jo olemassa oleva tieto-
pohja. Tata on kuitenkin yllapidettava jatkuvasti jatkossakin. Asiakaspalvelijan tehta-

viin kuuluisi my6s tulleiden avunpyyntdjen kirjaaminen jarjestelmaan.
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HelpDeskin vaatimat tilat

HelpDeskia varten on |oydettava tila, jossa HelpDesk toimii, ja jonne saa kaiken tar-
vittavan laitteiston. Jos tydntekijoita on useita, tydpisteet on hyva sijoittaa lahekkain,
ja erotella ne esimerkiksi sermeilla. Lisdksi kdyttoon voidaan ottaa ilmoitustaulu, jos-
sa voidaan ilmoittaa tarkeista asioista. Verkkoyhteys ja verkkotulostin auttavat tulos-
tamisessa ja esimerkiksi ajureiden etsimisessa asiakkaille. Kyna ja paperi auttavat
muistiinpanojen tekemisessa, kun asiakas kertoo esimerkiksi vioistaan ja toimenpi-

teistaan.

Henkil6sto

Riippuen HelpDeskin laajuudesta, siihen taytyy palkata yksi tai useampi henkild. Asia-
kaspalvelijan pitéisi olla siis kielitaitoinen (vahintdan englantia osaava), asiakaspalve-
luhenkinen, ongelmanratkaisukykyinen ja hanella pitdisi olla kyky organisoida tehta-
viaan. Hanet pitaisi kouluttaa asiakaslahtoiseksi ja hanella pitaisi olla jokin mahdolli-
nen IT-alan koulutus. Asiakaspalvelijan apuna pitdisi olla vahintdaankin jonkinlainen
tietokanta, jossa olisi yleisimpien ongelmien tyypit ja ratkaisut. Lisdksi apuna voisi
olla ongelmanratkaisukaavio. Super-kayttdjina ja uusien tyontekijoiden perehdyttdji-
na voisi palvelussa toimia entiset verkonvanhimmat ja ATK-kykyldiset, jos mahdollis-

ta.

Kortexin tapauksessa henkilostoksi riittaa yksi asiakaspalvelija. Tyontekija voisi olla

osa-aikainen ja tydajan ei tarvitse olla kuin pari tuntia vuorokaudessa.

Henkiloston aikataulutus on Kortex-yhteydessa yksinkertainen toteuttaa, silla ei tar-
vita kuin yksi aika, jolloin tukipalvelu on auki, mutta tiloihin taytyy tyontekijamaaras-
ta riippuen, mahtua samaan aikaan kaikki tyontekijat. Jos yksi henkild osaa sekd
verkkoasiat etta tietoteknisten laitteiden ongelmanratkaisun, tarvitaan talléin vain
yksi tukipuhelinnumero. Jos tarvitaan kaksi henkil6a, joista kumpikin hoitaa eri asioi-
ta, tarvitaan kaksi puhelinnumeroa. Vaihtoehtoisesti voidaan paattaa kaksi eri aikaa,
jolloin toisella aikavililla puhelinpalvelu palvelee verkkoasioissa ja toisella muissa

tietoteknisissa asioissa.
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9.4 ATK-tukihenkilo Kortexiin

Verkko-ongelmanratkaisun yksinkertaistava vaihtoehto olisi palkata joku ylioppilasky-
lan ja Vehkakujan talojen oma ATK-tukihenkild, joka voisi hoitaa naitd asioita ja kdyda
kotikdynneillakin. Henkild pitdisi perehdyttda tehtavaansa ja hanelle pitdisi maksaa

tyostaan palkkaa. Tasta koituu kuluja ja toteuttaminen vaatii suunnittelua.

ATK-tukihenkil6ll3, tikettijarjestelmalld ja HelpDesk-palvelulla voitaisiin ATK-
kykyldiset poistaa kdytosta ja samalla poistuisi epavarmasti toimiva vapaaehtoisuus.
Toisaalta ATK-kykyldiset voisivat toimia edelleen palveluiden rinnalla, esimerkiksi
hoitaen kotikdynteja. Lisdksi verkonvanhimman tyotehtavat voitaisiin korvata Help-
Deskilla tai ATK-tukihenkildlla. Suunnitteluun, kdyttdonottoon ja yllapitamiseen pitai-
si kohdistaa varoja. Asukkaille voitaisiin tehda selvaksi, ettd apua tarvittaessa voidaan
ottaa yhteytta vain HelpDeskiin ja mahdollisesti myds tikettijarjestelmalla, jolloin
yhteydenottoja ei enda tulisi kenellekdan, joille nama asiat eivat kdytannossa kuulu.

Nain ongelmanratkaisuprosessi yksinkertaistuisi ja nopeutuisi selvasti.

10 KORTEXIN PIIRIIN KUULUVAN HENKILOSTON
TOIMINNAN KEHITYS

10.1 Verkonvanhimmat

Rekisterdintiprosessin automatisoiminen vahentaisi verkonvanhimpien ty6ta ja sa-
malla nopeuttaisi verkkoon paasya. Vaihtoehtoina olisi kehittad toiminnot automati-
soiva, esimerkiksi 802.1X-pohjainen- tai www-pohjainen jarjestelmad, joka vahentaisi

verkonvanhimman tyotaakkaa.

Ongelmia on ilmaantunut esimerkiksi kun asukkaan yhteystiedot ovat vanhenneet ja
asukkaan oikeus kayttaa verkkoa katkeaa automaattisesti. Taiman jalkeen asukkaan
pitda tehda uusi rekisterdinti, joka taas vaatii verkonvanhimman tyépanosta. Rekiste-

rointijarjestelma on ollut ainoastaan verkonvanhimpien paivitettavissa. Jarjestelman
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ylldpitotunnuksia voisi antaa myds JYY:n henkilékunnalle. Téhdn kuitenkin vaaditaan

henkilokunnan perehdytysta asiaan.

Verkonvanhimpien tyotehtavat ja vastuut olisi rajattava tarkasti. Tyétehtaviin kuuluu
vain rekisterdintipyyntdjen kasittely, neuvominen rekistergdintiin liittyvissa ongelmis-
sa ja verkossa olevan ohjeistusportaalin kehittdminen. Asukkaiden laiteviat ja verkon

aktiivilaitteiden viat eivat kuulu verkonvanhimmille.

Talla hetkelld vaikuttaa silta, ettd vapaaehtoinen verkonvanhemmuus ei hirveasti
opiskelijoita kiinnosta, silla uusia verkonvanhimpia ei ole saatu. Vaihtoehtona olisi
palkata verkonvanhimpia tai ATK-tukihenkil6ita toihin JYY:lle tai ottaa kdyttoon

HelpDesk- tai tikettijarjestelma.

10.2 ATK-kykylaiset

ATK-kykyldisten toiminnalla pystytdaan useat verkko-ongelmat ratkaisemaan, mutta
ongelmaksi muodostuu vapaaehtoisuus, joten he eivat ole aina tavoitettavissa. ATK-
kykyldisista kunnolla aktiivisia henkildita ongelmanratkaisussa on ollut vain pari. Ta-
hankin ratkaisuvaihtoehtona olisivat palkatut ATK-kyvyt tai tiketti- ja HelpDesk-

palvelu. Myds tikettijarjestelma yksinkertaistaisi ja nopeuttaisi palvelua.

Koska suurin osa ongelmista on samankaltaisia verkkojohto- tai ohjelmisto-ongelmia,
voisi tahan kehittaa automatisoitua palvelua. Esimerkiksi automaattinen sahkdposti-
vastaus olisi hyva. Kun joku ldhettad sahkopostikysymyksen, tulee hanelle automaat-
tinen vastaus heti. Taman vastauksen tulisi olla peruskayttajalle suunnattu, selkeasti
kirjoitettu viesti. Viestissa kehotettaisiin testaamaan verkkojohtoa muussa kuin

omassa koneessa, jolloin tiedetdadan varmasti, onko se viallinen ja uusittava.

Samaan viestiin kannattaisi kirjoittaa ohjeita koneen tarkistamiseen virusten ja hait-
taohjelmien varalta ja pitdaa tehda selvaksi, etta tietokoneen kadyttojarjestelma ja tie-
toturvaohjelmistot on pidettava jatkuvasti ajan tasalla, jotta ongelmilta valtyttaisiin.
Lisdksi viestiin voitaisiin liittdd mukaan helppokayttdinen ja ymmarrettava ratkaisu-
kaavio. Jos asukas ei saa viestin avulla ongelmaansa ratkaistua, hanta voitaisiin ke-

hottaa ottamaan uudelleen yhteytta ja kertomaan viestissa, ettd apua tarvitaan. Jos-
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kus asukas haluaa liittaa useampia verkkolaitteita verkkoon, johon jotkut kysyvat

apua ATK-kykylaisilta, mutta myos verkosta 16ytyy ohjeet tdhdn. Ohjeet eivat ole kui-
tenkaan hirvedn selkedsti saatavilla, joten automaattiseen vastausviestiin voisi liittaa
ohjeistuksen myds tdhan. Vapaaehtoisuus on ongelmana myos ATK-kykyldisyydessa,
joten siihenkin ratkaisuna voisi olla palkatut ATK-tukihenkil6t tai HelpDesk- ja tiketti-

jarjestelmat.

ATK-kykyldiseksi ilmoittautuminen ja sen kehittaminen

ATK-kykyldiseksi voi ilmoittautua kuka tahansa ilmoittamalla itsensa ATK-kykyldisten
sahkopostilistalle tai ilmoittamalla jollain muulla tavalla ATK-kykyldisille, etta haluaisi
mukaan. Tassa on kuitenkin omat ongelmansa. On huomattu, ettd jotkut ilmoittavat
itsensa mukaan vain ollakseen passiivisina seuraajina. Useat avuntarvitsijat ilmoitta-
vat omat yhteystietonsa ja keskustelua listalla voidaan pitaa luottamuksellisena. Lis-
taa onkin jouduttu silvoamaan passiivisista kdyttdjista. Tahadn pitadisi kehittaa ainakin
sellainen seula, ettd kuka tahansa ei voi ilmoittautua pelkan Internetin valityksell3,
vaan on kdytdva lapi pieni rekrytointi, jossa sovitaan tehtavista ja niiden luottamuk-
sellisuudesta apua tarvitsevia kohtaan. Rekrytointia onkin kdytetty hieman, mutta

tyosuhteet eivat ole olleet kovinkaan pitkdkestoisia.

ATK-kykylaisille jaettava verkko-ongelmien ratkaisukaavio

ATK-kykylaisia varten on kehitetty verkko-ongelmien ratkaisukaavio ongelmanratkai-
sun nopeuttamiseksi. Kaaviota ei kuitenkaan hirveadsti kaytetd, joten siita olisi hyva

mainita jokaiselle ATK-kykylaiselle ja sen kayttoa olisi suositeltava.

Kaavio on muuten toimiva (ks. liite 3), mutta kuvan keskella olevassa, punaisella poh-
jalla erotetussa, ratkaisussa lukee "Vika on kyldn verkossa, ota yhteys KENEEN?”.
ATK-avut eivat siis aina tiedd, keneen ottaa yhteyttd, kun vika on verkossa. Heille

pitdisi tehda selvaksi, ettd yhteys pitad ottaa tietohallintokeskukseen.
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10.3 JYY, JYY-Palvelut ja THK

JYY ja JYY-Palvelut

Asukastoimistolle tulee soittoja vioista, jotka se ohjaa eteenpdin joko IT-tuelle, ver-
konvanhimmalle tai ATK-kykylaisille, riippuen ongelman tyypista, silla asukastoimis-
tolle eivat nama ongelmatilanteet kuulu. IT-tuki voi edelleen toimia verkkovikojen
ratkaisun yhtena osana, mutta kaikkiin ongelmatilanteisiin kannattaisi olla yksi puhe-
linnumero tai sahkdpostiosoite, johon yhteytta voidaan ottaa. Kylasihteeri ei suora-
naisesti kuulu JYY:hyn. Koska kylasihteerille on tullut yhteydenottoja liittyen asukkai-
den verkko- ja laitevikoihin ja nama asiat eivat hanelle kuulu, on asukkaille tehtava
selvaksi, ettd ongelmat pitaisi aina pyrkia ratkaisemaan itse tai esimerkiksi kaverei-
den avulla. Jos ongelma ei ratkea, voidaan asiakasta pyytdaa ottamaan yhteytta esi-

merkiksi verkonvanhimpaan tai ATK-kykyihin, riippuen ongelman tyypista.

THK ja SLA-palvelutasosopimus

THK on verkon ylldpitaja ja huoltaja. Jos verkossa on jokin fyysinen tai ohjelmallinen
vika, on THK:n tehtdva korjata se. Tata varten olisi hyva tehda tarkka SLA-sopimus,
jolla voidaan maarittaa, mitka asiat kuuluvat THK:n tehtaviin. SLA:ssa voitaisiin maa-
rittaa JYY:lle maksettavat rahalliset sanktiot, joita THK:lle koituu, jos sopimuksessa

sovitut asiat eivat toteudu.

10.4 Ongelmanratkaisukaavio JYY:n henkilokunnalle ja yliop-

pilaskylan asukkaille

JYY:n henkilokunnan ja ylioppilaskylan asukkaiden neuvomiseen voitaisiin tehdd oma
kaavio. ATK-kykyldisten kaavio (ks. liite 3) on hyva pohja tdhdn, mutta siitd on tehtava
ymmarrettavampi peruskayttdjia varten. Ratkaisukaavio on selked ATK-kykylaisille,
jotka ovat kokeneempia tietokoneen kayttdjia, mutta peruskayttdjille jotkin kaavion
ohjeet saattavat olla epéselvia tai niiden mukaan ei osata yksinkertaisesti toimia.
Lisdksi kaavio on asukkaille tehtava sellaiseen muotoon, ettd kayttdjaa kasketaan
tekemaan, jolloin esimerkiksi “Ongelma ratkaistu/neuvo rekisterdinnissa”-tapaiset

ohjeet muutetaan muotoon "Ongelma ratkaistu/rekisteroi itsesi verkkoon/katso oh-
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jeet rekisterdintiin 'taalta". Esimerkki tallaisesta ongelmasta on verkkoasetusten
tarkistaminen, jota kuka tahansa ei osaa. Téahan pitéisi kehittda ohjeistus ainakin uu-

simmille Windows- ja Apple-kayttojarjestelmille.

Kaaviossa punaisella pohjalla olevia kohtia ovat “Ongelma kayttojarjestelmassa” ja
”"Mahdollinen laitteisto-ongelma tietokoneessa. Ohjaa huoltoon”. Jos ongelma on
kdyttojarjestelmdssa, on se asennettava uudelleen formatoimalla koko tietokone tai
tekemalla puhdistusasennus, jolloin rekisteritiedot ja asennetut ohjelmat sailyvat,
mutta kdyttojarjestelma asennetaan uudelleen. Kaikki eivdt osaa asentaa kayttojar-
jestelmaa itse, joten heitd on neuvottava siihen tai sitten voidaan tehda asukkaille
jaettavat kayttojarjestelman asennusohjeet yleisimmille kayttojarjestelmille. Jos on-
gelma on laitteistossa, voidaan tarkemmin selittaa, etta jos kyseessa on kannettava
tietokone, on se mahdollisesti |dhetettava valmistajan huoltopalveluun, joka ei valt-
tamatta sijaitse edes Suomessa. Tietokonekaupasta tilattu, valmiiksi kasattu poyta-

tietokone voidaan huoltaa kaupan takuuhuoltopalvelussa.

Jos kayttdjan verkkoasetukset ovat oikein ja verkkojohto on toimiva, kaaviossa neu-
votaan kayttamaan Linux-Live-CD:t4&, josta saadaan tietoon, ettd ongelma on kaytto-
jarjestelmadssa tai laitteistossa. Peruskayttdjille saattaa olla liian iso kynnys harjoitella
ja ottaa kayttoon, joten Linux-Live-CD:td voidaan mahdollisesti kehottaa kayttamaan
tai vain todeta, etta vika on joko laitteistossa tai kayttojarjestelmassa. Muita ongel-
mia ovat ipconfigin ja ping-ohjelman kaytto, jotka vaativat tarkempaa ohjeistusta eri

kdyttojarjestelmia varten.

10.5 Ipconfig- ja ping-ohjelmien kayttoohjeet

Verkko-ongelmien selvittamisessa harjaantumattomia kayttdjia varten kannattaisi
tehda ajan tasalla oleva ohjeistus, ainakin verkkoasetusten tarkistamista ja ipconfig-
ja ping-ohjelmien kdyton opastamista varten. Nama ohjeet voitaisiin sijoittaa esimer-
kiksi http://www.kortex.jyu.fi/index.shtml-sivulle, jolloin niita ei tarvitsisi jakaa pape-
rilla kaikille kayttdjille. Lisaksi sivustolle voitaisiin laittaa ohjeistus kayttojarjestelmien

asennuksesta.
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Liitteissa 4, 5 ja 6 ovat esimerkkiohjeistukset verkkoasetusten tarkistamista ja ipcon-
fig- ja ping-ohjelmien kayttda varten englanninkielisessa Windows 7:ssa. Naiden ta-
paisia ohjeistuksia voisi sivustolle laittaa, ja korvata niilla vanhat, pdivittamattomat
ohjeet. Samantapaiset kayttojarjestelmien asennusohjeet olisi hyva tehda ja jakaa

myaos.

10.6 Laadunhallintajarjestelma JYY:n toiminnan kehittamisen

avuksi

10.6.1 Mita on laatu?

Kaikille yrityksille on tarkeas, etta niiden toiminta on laadukasta ja kannattavaa, jon-
ka my6s ulkopuoliset, mahdolliset asiakkaat huomaavat. Nykyaan laatustandardeissa
tuodaan esille, ettd laadunhallinta on laadukasta organisaation johtamista. Laadun-
hallinta toteutuu prosessien hallinnan kautta. Tarkeda on selvittaa tuotteiden ja or-
ganisaation nykytila, jota varten laatua arvioidaan ja mitataan ja prosesseja kartoite-
taan. Laadunhallinta |ahtee toiminnan paamaarista ja eri sidosryhmien tarpeista ja
odotuksista. Sidosryhmilld on yleensa erilaiset, monesti ristiriitaiset tarpeet ja odo-
tukset. Organisaation toimintoja ja prosesseja kehitettdessa voidaan myds oppia toi-
silta organisaatioilta. Tata kutsutaan benchmarkingiksi. Tuotteen laatua ei laatujar-
jestelmissa suoraan kasitelld, vaan yrityksen on itse huolehdittava, etta silla on osaa-
va henkildkunta. Nadin yritys pystyy suunnittelemaan ja toteuttamaan hyvia tuotteita

ja palveluita. (Laatujarjestelma 2010.)

JYY:n ei ole suinkaan pakko hankkia itselleen kansainvalisesti arvostettua laatusertifi-
kaattia, mutta sertifikaatin asettamista vaatimuksista voidaan ottaa mallia, jolloin
organisaation toiminta voidaan optimoida. Systemaattinen toiminta tuo tehokkuutta
ja siten myos kustannussadstoja. Prosessien ja toimintatapojen yhdistamiselld valte-
taan paallekkadisyyksid, saavutetaan aikasdastoja ja edelleen kustannussaastoja. Te-
hokas asiakastarpeiden kartoitus, ja niihin vastaaminen pitaa asiakkaat tyytyvaisina,
mika tuo jatkuvuutta koko toiminnalle. Tassa tydssa analysoitiin laadun mittarien,
toimintakasikirjan ja auditointien tarkeytta ja miten niita voitaisiin hyodyntaa JYY:n

toiminnan kehittamisessa.
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10.6.2 Toimintakasikirja auttaa organisaation toiminnan kartoittami-

sessa

Laatujdrjestelmdan kuuluu laatukasikirja, joka maarittaa toimintapolitiikan. Toimin-
tapolitiikkaan voi sisdltya esimerkiksi sitoutumiset laatu-, ymparist6- ja TTT-asioihin,
jotka kuuluvat tassa kaytetyn esimerkkiyrityksen, Empower OY:n toimintapolitiik-
kaan. Tahan haastateltiin Empowerin laatupaallikké Juha Taskista. Empowerin toi-
minnan lahtokohtina ovat asiakkaat ja niiden odotukset, joita palvelut pyrkivat tayt-
tamaan. Toimintakasikirjalla pyritddan hallinnoimaan neljaa osa-aluetta, jotka ovat
liikevaihto, kdyttokate, tyoilmapiiri ja asiakastyytyvaisyys. Ndma ovat Empowerin

avainmittarit, jotka nakyvat kuviossa 7.

Avainmittarit
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Kannattavaa kasvua

KUVIO 7. Empower Oy:n laadun avainmittarit

Avainmittarit ohjaavat yrityksen toimintaa eli kertovat, missa yritys on yhtion aset-
tamiin linjauksiin ja tavoitteisiin nahden. Ne my0ds tukevat pitkdn linjan paatoksia, ja

tarvittaessa tehdaan korjaavia toimenpiteitd, jos suunta on vaara. Ulkoisesti avain-
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mittarit kertovat asiakkaille kannattavasta toiminnasta, jolloin luottamus yritykseen

lujittuu.

Liikevaihdon ja kdyttokatteen kasvu osoittaa, etta tavoitteisiin on pdadytty. Talous-
hallinto seuraa nadita mittareita ja talouslukujen toteutumista. Tydilmapiiria mitataan
vuosittain lahettamalla henkilostolle kyselylistat, joiden perusteella saadaan tietoa
tilanteesta. Kehitysehdotuksien avulla ilmapiiria pyritdan parantamaan. Asiakastyyty-
vaisyytta mitataan Empowerilla vuosittain, johon kdytetaan ulkopuolista tahoa ldhet-
tamalla asiakkaille kyselyitd ja haastattelemalla joitakin syvéllisemmin. Asiakastyyty-

vaisyyttd parantavista kehitysehdotuksista paatetaan, mita toteutetaan.

Nama mittarit tukevat toisiaan. Tyéteho on sitd parempi, mitd myodnteisemmassa
ilmapiirissa henkildsto toimii, mika taas nakyy kannattavuudessa ja asiakastyytyvai-
syytena. Nurinpéin kddnnettyna kannattavassa yrityksessa tyoskentely on moti-

voivampaa ja mukavampaa. Taantumat tuovat kuitenkin haasteita tahan yhtaloon.

Liikevaihto ja kdyttokate lasketaan vuosittain rahana. Tydilmapiiri ja asiakastyytyvai-
syys voidaan mitata ldhettamalla kyselyita tyontekijoille ja asiakkaille, joissa pyyde-
tddn antamaan arvosana 1 - 5 eri osa-alueista. JYY:n eri osapuolien tydilmapiiri voi-
daan mitata laskemalla esimerkiksi asukastoimiston ja IT-tuen antamien vastauksien
keskiarvot erikseen. Asiakastyytyvdisyyskin voidaan mitata osastoittain, laskemalla
esimerkiksi asukastoimistolle ja kyldsihteerille annettujen arvosanojen keskiarvot

erikseen. Kaikista voidaan laskea tietenkin myos kokonaisarvosana.

Empowerin toimintakasikirjaan kuuluvat liitteessa 7 nakyvat paakohdat, jotka selven-
tavat, mita asioita toimintakasikirjan pitdisi sisaltaa.

10.6.3 JYY:n mahdollinen laatujarjestelma

JYY voisi kehittda yksinkertaistetun laatujarjestelman, joka sisaltdisi Empower-

tyyppisen toimintakasikirjan, mutta mukaan voitaisiin ottaa vain halutut ja tarkeim-

mat osa-alueet, kuten

e johdon vastuu

e tilat, vdlineet ja tydymparistd
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® henkilosto

® prosessit

® vaarojen tunnistaminen ja riskien arviointi
® asiakastyytyvaisyys ja

® jatkuva parantaminen.

Empowerilla on myos esimerkilliset laadun mittarit (liikevaihto, kdyttokate, tydilma-
piiri ja asiakastyytyvaisyys), joista voidaan ottaa esimerkkia. Laatukasikirjan tarkoitus
on myos kertoa, miten pyrittyihin tuloksiin padastaan ja miten niissa pysytaan tai mi-

ten niitd parannetaan jatkuvasti.
10.6.4 Auditoinneilla voidaan mitata toiminnan laatua

Auditoinneilla arvioidaan yrityksen laatujarjestelmaa. Vaikka JYY:Ild ei olekaan tark-
kaa laatujarjestelmaa, voidaan toimintaa kuitenkin arvioida eri tavoin, kunhan vain
laadunarvioinnin mittarit ovat tiedossa ja jonkinlainen toimintakasikirja on olemassa.
Auditointi voi olla sisdista yrityksen itsensa tekemaa tai ulkoista toisen yrityksen tai
kolmannen osapuolen tekemaa. Tuotteen tai toiminnan laatua arvioidaan vertaamal-
la niitd dokumentaatioon tai standardiin jarjestamalla tasta muodollinen tilaisuus.

(Heikkils 2003, 11.)

Auditoinnin tarkoituksena on

e pyrkia ymmartamaan yrityksen nykypaivan toiminta, eli miten yrityk-
sessa oikeasti toimitaan

e tukea paatoksentekoa ja toiminnanohjausta arvioiden, mitka asiat tar-
vitsevat kehitysta ja

¢ paljastaa ongelmakohdat, tunnistaa kehityskohteet ja kehittaa proses-

sia organisaation kannalta.

(Mts. 11.)

Auditointi pohjautuu havaintoihin, joita tehddan haastattelemalla, tarkastelemalla
tyovalineitd, -tapoja ja -tuloksia ja tutkimalla, riittdako laatudokumentaatio standar-

diin nahden. Tarkastelun jalkeen auditoijat kirjoittavat havainnoistaan raportteja,
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joiden pohjalta voidaan laatia suunnitelmia kehitystoimenpiteiksi. Korjaavien toi-
menpiteiden ja suunnitelmien toimeenpano kuuluu loppujen lopuksi johdolle. Esi-
merkiksi Empowerin auditointiohjelma on kuukausitasolla aina kolmelle vuodelle,
joka sisaltda myos tarkemman vuosisuunnittelun. Heilld on tarkoituksena, ettd sisai-
set auditoinnit jaksottuvat ympari vuotta ja ulkoiset laatuarvioinnit on tehty noin

vhdeksdn kuukauden vélein. (Mts. 12.)

Auditoinnin tarkoitus ei ole kuitenkaan kritisoida ihmisia, arvioida alaisia, olla poliisi-
toimintaa, jolla saadaan “rosvot kiinni” tai olla mestarointia, jossa kerrotaan, miten
asiat tulisi hoitaa. Auditointi ei mydskaan pyri suoraan arvioimaan laatujarjestelman

hyvyytta/huonoutta. (Mts. 13.)

Auditointi vaatii JYY:Ita henkil6kunnan kouluttamista asiaan tai ulkopuolisen yrityk-
sen palkkaamista. Lisdksi se vaatii suunnittelua ja auditointiprojekteja. Naihin vaadi-

taan varoja. Auditointeja voitaisiin tehda esimerkiksi toimintakasikirjan perusteella.
10.6.5 Ylioppilaskylan asukastyytyvaisyystutkimus

10.6.5.1 Yleista

JYY on toteuttanut yhdessa Hi-Log Oy:n kanssa ylioppilaskyldan asukastyytyvaisyystut-
kimuksen, johon kuuluu kysymyksia myos liittyen kylan tietotekniikkaan. Lisdksi
asukkaat ovat saaneet vapaasti kertoa, mita muuta ovat halunneet sanoa tietotekni-
sista palveluista. Vuoden 2009 tutkimus oli valmis 2.3.2010, joten vuoden 2010 tut-
kimus valmistunee maaliskuussa 2011. (Asiakastyytyvdisyystutkimus 2010.) Kysymyk-
silld saadaan tietoa Kortex-verkon yleisesta toimivuudesta asukkaiden ndkdkulmasta,
ja tulosten keskiarvoja voidaan halutessa kayttaa laadun mittarina liittyen asukastyy-
tyvaisyyteen. Tarkeaa olisi, ettd kaikki arvosanat olisivat vahintadnkin hyvan luokkaa

(arvosana 4).

Tietotekniikkaosio alkaa tutkimuksessa kysymykselld “Omistatko tietokoneen”. 98
prosenttia vastanneista oli vastannut, ettd omistaa. Tasta huomaa, etta tietokone on
nykyaan lahes jokaisella, ja tésta voidaan paatelld, ettd myos tietoverkkoa kayttaa
jokainen tietokoneen omistaja. Vastauksiin vaikutti kuitenkin se etta kysely oli verk-

kokysely ja vastaaminen mahdollista vain tietokoneen avulla.
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Seuraavaksi kyselyssa asukkaita pyydettiin arvioimaan kahdeksaa tietoteknista asiaa,
joihin kuuluivat kuviossa 8 nakyvat kysymykset. Léhes kaikki vastanneet olivat sité
mieltd, ettd Internet-liittyma on helppo asentaa, mika on hyva asia. Oli kuitenkin nii-
ta, jotka eivat osanneet sanoa tai eivat ole sitd mieltd, ettd liittyma on helppo asen-
taa. Tama johtui varmaankin siitd, etta joillain oli ollut asentamisessa ongelmia tai

olivat sitd mieltd, etta helpompia tapoja olisi olemassa (ei eri eikd samaa mielta).

19. Arvioi seuraavia tietoteknisia asioita

VUOSI 2009

Kysymykseen vastanneet: 605

3=ei
1=tdysin . . eri eika . . 5=tdysin
‘f 2=jokseenkin 4=jokseenkin Y
eri . samaa . ... Ssamaa
Lo eri mielta . .. Samaa mielta L.
mielta mieltd mieltd
(arvo: 2) (arvo: 4)
(arvo: 1) (arvo: (arvo: 5)
3)
Internet-liittyma on helppo asentaa (ka: 0% 4,3% 6,8% 390% 49,8%
4,344; yht: 602) 0 26 41 235 300
Internetin toimivuus on hyva (ka: 4,26; yht: 0,8% 4,3% 5,8% 45,9% 43,1%
599) 5 26 35 275 258
Kaytan yliopistoverkon palveluita (mm ssh,
) \’ v .p P ) ( i 4,20% 3,7% 5,9% 34,4% 51,8%
kirjaston tietokannat) kotikoneellani (ka:
25 22 35 206 310
4,261; yht: 598)
Liittym& on riittdvdn nopea tarpeisiini (ka: 0,3% 2,3% 4,7% 290% 63,7 %
4,534; yht: €01) 2 14 28 174 383
1 gigatavu/vrk -siirtomaara riittda tarpeisiini 7,6% 12,5% 10,8% 29,8% 39,2%
(ka: 3,803; yht: 590) 45 74 &4 176 231
Hankin internet-littyman ja paatelaitteen
mieluummin vapailta markkinoilta (ka: 1,49; 66,9% 2200 8% 1,2% 1,9%
P FRET 395 130 47 7 11
yht: 590)
Saan apua tietokone-ongelmiini (ka: 3,257; 2,8% 10,2% 52,7% 27 % 7,3%
yht: 537) 15 55 283 145 39
Vikailmoitukseen reagoidaan nopeasti (ka: 1,9% 8,2% 55% 28,3% 6,6%
3,294; yht: 513) 10 42 282 145 34
10,7% 8,4% 17,6% 29,4% 33,8%
ka: 3,672; yht: 4630
497 389 815 1363 1566

KUVIO 8. Jyvaskylan ylioppilaskylan vuoden 2009 asukaskyselyn tietotekniikkaan
liittyvat tulokset
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10.6.5.2  Johtopaatoksia tutkimuksesta

Kyselyssa on laskettu kaikkien kysymysten keskiarvo (3,672), mutta siind on myos
hieman turhaa tietoa. Vapaisiin markkinoihin liittyva kysymys pudottaa keskiarvoa ja
verkkopalveluihin (mm ssh, kirjaston tietokannat) liittyva kysymys eivat liity suoraan
verkon hyvyyteen. Kummatkin kysymykset ovat kyllakin tarkeita ja hyvia olla mukana.
Kysymys, kayttavatko kayttajat tietoverkon palveluita, on hyva, silla téstd saadaan

tietoon, kuinka paljon palveluita kdytetaan ja kuinka tarkeita ne opiskelijoille ovat.

Jokaisen kysymyksen kohdalla on laskettu keskiarvo. Kun jokaisen kysymyksen koh-
dalla laskee jokaisen annetun tuloksen maéaran yhteen ja jakaa sen annettujen danien
maaralla, saadaan kysymyksen keskiarvo. "Esimerkiksi Internetin toimivuus on hyva”-
kysymyksessd on annettu 5 arvosanan 1 dantd, 26 arvosanan 2 aantd, 35 arvosanan 3
aanta, 275 arvosanan 4 danta ja 258 arvosanan 5 danta ja siind on yhteensa 599 an-
nettua aanta. Tastd saadaan laskutoimitukseksi ka.=(5*1+26* 2 +35*3 +275*4

+ 258 * 5) /599 = 4,26. Internetin toimivuuden keskiarvo on siis noin 4,26.

Tassa esitettyja laskutoimituksia voidaan sitten laskea joka vuosi esimerkiksi mahdol-
lisen toimintakasikirjan avulla, johon laskuohjeet on laitettu. Kasikirjassa on myds
hyva mainita, mihin arvoihin pyritaan, ja lisdksi sen tarkoituksena on kertoa, miten

arvoihin paastdan, jotta ne pystytaan pitamaan samanlaisina jatkuvasti.

Tietoverkon ja siihen liittyvien palveluiden toimivuuden asiakastyytyvaisyyden mit-

taaminen

Seuraavista kysymyksista voidaan laskea keskiarvo tietoverkon ja siihen liittyvien pal-
veluiden toimivuudesta: "Internet-liittyméa on helppo asentaa”, “Internetin toimivuus
on hyva”, ”Liittyma on riittdvan nopea tarpeisiini”, ”1 gigatavun siirtomaara riittaa
tarpeisiini”, "Saan apua tietokoneongelmiini” ja “Vikailmoitukseen reagoidaan nope-
asti”. On siis laskettava, kuinka moni on vastannut kysymysten eri vaihtoehtoihin ja
laskettava niiden yhteissumma. Kuudessa kysymyksessd on esimerkiksi yhteensa 5 +
2 +45+ 15+ 10 =77 arvosanan 1 saanutta vastausta ja yhteensa vastauksia on kai-
kissa kuudessa kysymyksessa 602 + 599 + 601 + 590 + 537 + 513 = 3442. Keskiarvoksi
saadaan (77 + 474 + 2199 + 4600 + 6225) / 3442 = 3,943. Tama on hyva arvosana

kokonaisuudesta.
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Tietoverkon vikapalveluiden asiakastyytyvdisyyden mittaaminen

Myos vikapalveluille voidaan laskea oma keskiarvonsa kysymyksistd “saan apua tie-
tokoneongelmiini” ja “vikailmoitukseen reagoidaan nopeasti”, joka on noin 3,28. Ta-
ma arvosana on vain tyydyttava, joten siind on selvastikin parantamisen varaa. Ar-
vosanalla on hyva seurata, mita mieltd asukkaat ovat verkon vikapalveluista. Jos tata
arvosanaa saadaan nostettua, se vaikuttaa luonnollisesti koko verkon arvosanaan,
joka laskettiin aiemmassa kappaleessa. Vikapalveluiden kehittdminen nopeampaan ja
selkedmpaan suuntaan vaikuttaisivat varmasti suoraan tdhan arvosanaan korottavas-

ti.

10.6.5.3 Asukastyytyvaisyystutkimuksen kehittaminen ja hyédyntaminen
laadun mittaamisessa

Tutkimuksen voi tulkita eri tavoilla. Toisaalta voidaan laskea keskiarvo ihan vain sille,

mita mieltd asukkaat ovat palveluista ja verkota yleens3, ja toisaalta keskiarvo voi-

daan laskea arvosanana pelkdstdan palveluille. Tutkimus on kokonaisuudessaan hyva,

silla siita saadaan selville monenlaisia tuloksia riippuen laskutavasta.

Jotkin kyselyn kysymyksista eivat ehka kuitenkaan anna tuloksia analysoitaessa oike-
anlaista kuvaa ja johtopaatos saattaa olla epatarkka. Kysymys “Saan apua tietokone-
ongelmiini” on yksi esimerkki. Vastausvaihtoehto 3=ei eri eikd samaa mielta, saattaa
antaa vastaajalle sellaisen kuvan, etta jos vastaukseksi laittaa 3, tarkoittaa se sit4,
ettd ei ole tarvinnut apua tietokoneeseen liittyvissa ongelmissa. Toisaalta joku kayt-
taja saattaa antaa palvelulle arvosanaksi 3. Tdma taas vaikuttaa vadrentavasti kes-
kiarvoon, silld vastausvaihtoehto 3 on laskettu raportissa mukaan ja se ei vastaa kayt-
tajan mielipidetta ylioppilaskylan tietokone-ongelmien ratkaisupalveluista. Vastaus-
vaihtoehto 3 voitaisiin jattaa kysymyksen kohdalla pois laskuista, mutta silloinkaan ei
valttamatta saada oikeanlaista kuvaa mielipiteestd, silla joku on saattanut tarkoittaa
vastauksella 3, ettd haluaa antaa palvelulle arvosanaksi 3. Annettuun arvosanaan
vaikuttaa varmasti myos se kuinka nopeasti asukas on apua saanut. Jos palvelu on
ollut hidasta, ei taysia pisteita valttamatta anneta. Kysymysta voitaisiin muokata esi-

merkiksi seuraavanlaisesti:
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”Saan apua tietokone-ongelmiini (vastaa vain jos olet pyytanyt apua ja arvioi palvelu

arvosanalla1-5).”

Tietokone-ongelmiin apua saaneiden maara ja prosenttiosuus suhteessa kaikkiin vas-
tanneisiin voitaisiin laskea helposti vertaamalla vastanneiden maaraa kaikkien vas-

tanneiden maaraan.
Kyselyyn voitaisiin lisata kysymys:

”"Ongelmatilanteita voi olla erilaisia, esimerkiksi omaan tietokoneeseen tai tietoverk-
koon liittyen. Minulle on selvaa, mihin pitda ottaa yhteytta kussakin ongelmatilan-

teissa.”

Kysymys antaisi tietoa siitd, onko asukkaille selvda, mihin kussakin ongelmatilantees-

sa pitaa ottaa yhteytta. Tatakin arvosanaa saataisiin ylospain selkeyttamalla palvelua.

Siirtomaaran rajoitus verkossa on nykyaan 5 gigatavua/vrk eika 1 gigatavu. Tama pi-

tdisi korjata, jotta vastaajille ei anneta vaaraa tietoa.

10.6.6 Riskienhallintasuunnitelma verkon ongelmatapausten ratkai-

semisen ja tietoturvan tukena

Koska Kortex-verkossa on monenlaisia palveluita aktiivilaitteiden ohjelmallisista pal-
veluista henkilékohtaisiin laitevikapalveluihin, on niiden toiminta pystyttava pita-
maan mahdollisimman hyvalla tasolla jatkuvasti ja niihin liittyvat ongelmatilanteet on
pystyttava ratkaisemaan mahdollisimman sujuvasti. Verkossa on myds tietoturvaris-
keja, jotka pitaa pystya estamaan, ja niista koituneet ongelmat on pystyttava poista-

maan.

Kaikki nama toiminnot voidaan listata riskienhallintasuunnitelmaan, jota voidaan
pitda laatujdrjestelman osana. Riskienhallintasuunnitelma kuvaa projektin tai proses-
sin toteutukseen liittyvat riskit, joiden hallinnointi alkaa listaamalla tunnistetut riskit.
Kuvio 9 (tai ks. liite 8) kuvaa esimerkkia riskienhallintasuunnitelman taulukoinnista.
Riskeista kirjataan tarkempi kuvaus, kenelld on riskin seurantavastuu, miten riskia
ennaltaehkaistadan ja mittari tai toiminto, jolla riski todetaan. Lisaksi kirjataan toi-

menpiteet, jotka suoritetaan riskin toteutuessa. Toimenpiteena voi olla esimerkiksi,
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miten vikaantunut DHCP-palvelin on korjattava, ja mika toimii varajarjestelmana sen

aikaa, kun vikaa korjataan.

“
Mittari, jolla riski
ID  Riskin nimi Tarkempi kuvaus Seurantavastuu Ennaltaehkaisy todetaan Toimenpiteet toteutuessa

KUVIO 9. Riskienhallintasuunnitelma taulukkomuodossa

Suunnitelmaan voidaan sisallyttda myos riskien painoarvo ja vakavuus, joka lasketaan
riskin vakavuuden ja todennakoisyyden tulosta. Arvot voivat olla esimerkiksi valilla 1-
5, joten maksimitulo on 25. Raja-arvoksi voidaan esimerkiksi laittaa 15, joka ylittyes-

saan ilmoittaa, etta riski on todella vakava ja se on eliminoitava kokonaan.

Esimerkiksi DHCP-palvelimen kaatuminen tai vioittuminen voidaan kirjata riskienhal-
lintasuunnitelmaan. Nama riskit ovat verkon toiminnalle kriittisid, joten ne on pyrit-
tava eliminoimaan kokonaan. DHCP-palvelimen vioittumisen yhteydessa sen tiedot
saattavat kadota kokonaan. Tahan ennaltaehkaisytoimenpiteeksi on toteutettava
esimerkiksi jonkinlainen UPS-jarjestelma, ja riskin toteutuessa tiedot on pystyttava
palauttamaan jostain varmuuskopiointikohteesta. Tietoturvauhka voi olla esimerkiksi
verkkohyokkays Kortexiin, jonka yhteydessa on riskienhallintasuunnitelmaan kirjatta-

va ennaltaehkaisevat toimenpiteet ja toimenpiteet riskin toteutuessa.
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11 KORTEX-TALOUS

11.1 Uudiskohteet ja vanhojen peruskorjaukset

JYY on ottanut miljoonia euroja lainaa F-, H- ja J-taloja varten. Lisaksi rakennetaan
parkkipaikka ja yo-talo uusitaan, jotka vaativat varoja. Lainaa aletaan maksaa takaisin
vuonna 2012. Naiden suurten projektien takia suuriin investointeihin ei ole mahdolli-
suutta vuosiin ja aktiivilaitehankintoja, joten kaapeliurakoita ei voida toteuttaa ker-

ralla.

JYY:lle tehtiin taulukko (ks. liite 9), josta nahdaan nykyisten ja tulevien peruskorjaus-
ten investointien suuruudet, mita taloja varten, ja milloin investointeja on maara
tehda. Samasta taulukosta nahdaan myds, milloin olisi kannattavaa toteuttaa kaape-
lointien ja aktiivilaitteiston uusiminen. Tdssa tyossa ei kuitenkaan lainojen suuruuksia
ole mainittu. Peruskorjaukset ovat ylioppilaskyldassa ajankohtaisia aina noin 20 vuo-
den pdaasta talon valmistuttua. Ensimmaiset tulevat peruskorjaukset aloitetaan talois-
ta, joiden ikd on noin 20 vuotta ja joilla on halvin neliokohtainen peruskorjaushinta.

Tama siksi, ettd JYY:Ild on suuria kuluja muista investoinneista.

11.2 Kaapeloinnit ja aktiivilaitteisto

Ylioppilaskyldan on asennettu padasiassa monimuotokuiduista koostuva runkoverk-
kokaapelointi. Myds yksimuotokuitua on asennettu, mutta niita ei ole kdytdssa. Kaa-
pelointi keskittyy paarakennukseen, josta kuidut jatkuvat muihin taloihin. Pdaraken-
nukselta on kuituyhteydet myés Vehkakujalle. Ylioppilaskylan talokaapelointi koos-

tuu paaasiassa Cat5e-kaapeloinnista, paitsi F-talossa on Cat6-kaapelointi asennettu-

na.

Ylioppilaskylan aktiivilaitteisto uusittiin vuonna 2007, ja se koostuu paaasiassa HP
ProCurve-kytkimista. Jos aktiivilaitteistoon tulee laitevikoja tai niiden elinkaari tulee
tiensa paahan, on laitteita korjattava tai vaihdettava. Tahan tarvitaan tyovoimaa,

joka taas vaatii rahaa. Lisdksi laitteiden kayttoon tarvitaan tyontekijoita.
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11.3 Paivityssykli - aktiivilaitteet ja kaapeloinnit

11.3.1 Nykytilanne ja uusimistarpeet

Seuraava laitteiden paivitys on periaatteessa ajankohtainen vuonna 2012, jolloin
kaikki kylan aktiivilaitteet tulevat elinkaarensa paahan. Laitehankinnat ovat ajankoh-
taisia kuitenkin alkaen vasta vuosina 2016 - 2018 ja vuosien 2015 - 2025 aikana uusi-
taan ehka noin kolmasosa. Tietohallintokeskus osaa auttaa asiassa, silld he tietavat
parhaiten, millainen laitteisto ja kaapelointi kannattaa silla hetkelld hankkia. Laitteis-
tosta on tehtdva tarjouspyyntoéja. Hankkimisesta kannattaa tehda sen hetkinen kus-
tannuslaskelma, joka sisdltaa laitteista, kaapeleista ja niiden konfiguroimisesta ja

asentamisesta koituvat kulut.

Runkoverkkokaapeloinninkin uusimisen aloittaminen on ajankohtaista, kun ensim-
maiset peruskorjaukset alkavat 5 - 7 vuoden kuluttua. Myds talokaapeloinnin uusimi-
nen on jarkevaa peruskorjausten yhteydessa ja kun uudisrakennuksia rakennetaan.
Tuolloin asennetaan silloisten maardysten mukaiset kaapeloinnit, joka patee myds

runkoverkkokaapelointiin.
11.3.2 Yhteenveto uusimisista koituvista kuluista

Tassa tyossa laskettiin Kortex-aktiivilaitteiston kokonaisvaltaisesta uusimisesta koitu-
vat kulut. Taulukko 4 on yhteenveto aktiivilaitteiden, runkoverkkokaapeloinnin ja
talokaapeloinnin kokonaisvaltaisen uusimisen aiheuttamista kuluista. Lisdksi on las-
kettu kuukausihinta kuuden vuoden ajalta aktiivilaitteistolle ja viidentoista vuoden
ajalta runkoverkolle ja talokaapeloinnille. Lopuksi on laskettu hinta kuukaudessa kyt-

kinporttia kohden. Lisaksi kaikki on laskettu yhteen.
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TAULUKKO 4 Kortex-aktiivilaitteiston, -runkoverkon ja -talokaapeloinnin uusimisesta
koituvat kulut

Tyyppi Hinta (€) * Hinta/kk Hinta/kk/portti
Aktiivilaitteisto (6 vuotta) 100 000,00 1 388,89 0,67
Runkoverkko (15 vuotta) 20 000,00 111,11 0,05
Talokaapelointi (rasiat, 15 vuotta) 600 000,00 333333 160
Yhteensa 720 000,00 5 000,00 2,40

Kylan kokonaisporttimaara

2086

* PoE-aktiivilaitteet ovat noin kaksi kertaa kalliimpia.

Taulukosta voidaan paatella, ettd kulut ovat melko suuret ja kuukaudessa kuuden
vuoden ajalta varoja taytyy olla noin 5 000 €. Hinta porttia kohden on 2,40 €, josta
ndahdaan, kuinka paljon investoinneista koituvia kuluja syntyy porttia kohden. Kuuden
vuoden aikana ei kuitenkaan saada kaikkea vield maksettua, silla runkoverkon ja ta-

lokaapeloinnin maksuajaksi on laskettu 15 vuotta.

11.4 Kayttotalous ja kayttokustannukset

11.4.1 Ulkoinen yhteys ja hallintapalvelut

Tietoverkon kustannuksiin vaikuttaa oleellisesti ulkoisesta yhteydesta seka verkon
hallintapalveluista maksettava korvaus. Internet-yhteys on hankittu Jyvaskylan Yli-
opiston kautta, joka taas on hankkinut yhteyden Funetilta. Yhteyden ja hallintapalve-
luiden hinta jaa alle 100 000 euroon vuositasolla, joten porttikohtainen kuukausihin-
ta on viiden euron alapuolella. Hinta on siis selkedsti alhaisempi kuin suurimpien
operaattoreiden tarjoamat kiinteistoliittymat, yksityisista liittymistda puhumattakaan.
Muiden operaattoreiden kayttaminen olisi kuitenkin mahdollista, silla ylioppilasky-
adn on vedetty myos muiden operaattoreiden kuituja. Tahan liittyen JYY:lle tehtiin

kartoitusta eri yrityksista ja yksi esimerkki olisi palkata tyéntekija hallinnoimaan verk-
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koa. Talléin hallintapalveluista saataisiin halvempaa. Hintatietoja ei kuitenkaan muil-

ta palveluntarjoajilta kuitenkaan tyon aikana keritty saamaan.
11.4.2 Tuki ja ongelmanratkaisu

Verkon kayttdjille tarjottavan tuen ja verkkovikoihin liittyvan ongelmanratkaisun kus-

tannukset ja ndiden kehittaminen kustannustehokkaimmaksi.

Tietohallintokeskukselle maksetaan sille kuuluvien verkko-ongelmien ratkaisusta.

Verkonvanhimmat ja ATK-kykyldiset ovat vapaaehtoisia ja heille ei palkkaa makseta,
joten heista ei ole kuluja, mutta heidan toiminta ei ole taydellisesti organisoitua, jo-
ten asukkaan verkkoyhteys saattaa tasta syysta olla toimimaton pitkidkin aikoja, jos
ongelmanratkaisun vastuuta ei osata saattaa oikean tahon vastuulle. Tahan voidaan
kehittaa palkatut ATK-tukihenkilot tai HelpDesk- ja tikettipalvelu, joka puolestaan

vaatii suunnittelu- ja kehitystyota ja palkattuja henkil6ita hoitamaan sen asioita. Ta-

ma vaatii varoja, mutta ongelmanratkaisuprosessi yksinkertaistuisi huomattavasti.

12 YHTEENVETO

12.1 Tyon toteutus ja tulokset

Tyo aloitettiin kokoamalla yhteen kaikki tutkittavat ja kehitettavat asiat keskustele-
malla JYY:n asettaman ohjausryhmaén kanssa. Uusia asioita tuli esille tyon edetesss,
mutta ne eivat vaikuttaneet negatiivisesti lopputulokseen, vaan toivat esille lisaa
JYY:lle térkeita asioita. Koska asiaa oli todella paljon, oli tarkeda pitaa kirjaa kaikista
padkohdista ja niiden tydstamisen vaiheista. Ndin sain pidettya asiat jarjestyksessa ja
kokonaisuuden kasassa jatkuvasti. Tyon tuloksena oli JYY:lle kirjoitettu suunnitelma-
dokumentti, joka selventda heille Kortex-verkon tulevaisuuden vaatimuksia ja miten
vaatimukset voidaan tayttaa. Lisaksi dokumentissa avattiin verkon eri palveluiden
kehitysmahdollisuuksia, ja analysoitiin mahdollisia uusia palveluita, jotka toisivat ver-

kolle tehokkuutta ja lisdarvoa.
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Fyysiset palvelut

Kortex-verkon fyysisten palveluiden kehityksen piiriin kuuluivat runkoverkkokaape-
loinnin, talokaapeloinnin ja aktiivilaitteiston kehitystarpeet ja niista koituvat kulut
JYY:lle. Runkoverkkokaapeloinnin vaatimuksena on tulevaisuudessa vdhintaan 10
Gbit/s-nopeus, joka vaatii kaapeloinnin paivittamista joko yksimuotokuituun tai uu-
dempaan monimuotokuituun. Talokaapeloinnin kehityssuuntana ovat 1 Gbit/s-
tyopoytanopeudet, jonka jo nykyiset kaapeloinnit mahdollistavat. Viestintaviraston
madrdyksen mukaan uusiin tai remontoituihin taloihin on asennettava yksimuotokui-
tu, mutta kuparikaapeloinnin saa asentaa sen rinnalle. Vaihtoehtoisesti talojakamos-
ta kotijakamoon voidaan rakentaa johtotie, johon kaapelointi voidaan asentaa jalki-
kdteen rikkomatta rakenteita. Kaapeloinnin lisdksi uusimistarpeessa ovat aktiivilait-
teet, joiden on mahdollistettava 1 Gbit/s-tyopoytanopeudet ja 10 Gbit/s-
runkoverkkonopeudet. Koska uusimistarpeet ja — mahdollisuudet ovat ajankohtaisia
Kortexissa vasta alkaen vuosina 2016 - 2018, esitettiin tdssa tydssa vain suuntaa an-
tavia kehitysehdotuksia ja investitointien suuruuksia, silla hinnat ja tekniikka muuttu-

vat jatkuvasti.

Kehitettavaa loytyi myos uudisrakennusprojektien yhteydesta. Tata havainnoitiin F-
taloprojektin yhteydessa ja esitettiin kehittamisehdotuksia. Huoneistossa sijaitsevien
tietoliikennerasioiden paikat pitdisi dokumentoida jatkossa selkedsti etukateen, jotta
asentajat voisivat kytkea yhteydet kerralla oikeisiin kohtiin asuntoja. Aktiivilaitteet
sisdltavien ATK-huoneiden tilat osoittautuivat lampétilaltaan noin 30 Celsius-
asteisiksi, joka saattaa lyhentda kytkinten kayttoikaa. Tahan ratkaisuksi ehdotettiin
joko jaghdytettya palvelinkaappia tai ilmalampdpumppua. Sdhkoverkon eri hairidistad
aiheutuvia laitevikoja ehkdisemaan ehdotettiin on-line UPSia, joka jatkaa sdhkokat-
koksen aikana virransy6ttoa ilman katkoksia. UPS olisi hyva ratkaisu kaikkiin ylioppi-
laskyldn taloihin. Modernien talojen rakenteista johtuvat matkapuhelinten kuulu-
vuusongelmat ovat ratkaistavissa operaattorin uudisrakennusten laheisyyteen asen-

tamilla uusilla tukiasemilla.
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Ohjelmalliset palvelut

Kortexin ohjelmallisiin palveluihin annettiin tassa tyossa kehitysehdotuksia. Toimin-
naltaan opiskelijaverkko ei ole kovinkaan monimutkainen, ja se ei tarvitse monia eri-
koisia ohjelmallisia palveluita, kuten QoS:a. IEEE 802.1X-jdrjestelma nopeuttaisi verk-
koon rekisterditymistd, mutta sen ongelmana on quotan valvonta, jonka ratkaisua ei
ole paasty kdytannossa testaamaan. Jarjestelman toteuttaminen vaatisi rahoittami-
sen ja pilottiprojektin yhteistydssa THK:n kanssa. Quota-jarjestelmaa voitaisiin kehit-
taa nostamalla quota-rajaa tai mahdollistamalla quota-rajan noston ostamisen. Tama

toisi varmasti tervetullutta lisdarvoa verkkoon.

IMS-jarjestelma mahdollistaisi yliopistojen resurssien kdyttdmisen mista ja milloin
tahansa. Opiskeluun tarvittavien ohjelmien kdyton, tallennustilan ja tiedostojen var-
muuskopioiden tarjoaminen toisivat palvelulle lisdarvoa ja herattaisivat mielenkiin-
toa opiskelijoissa. IAM-jarjestelman avulla kaikkien ylioppilaskyldn asukkaiden ja
JYY:n tyontekijoiden tiedot I6ytyisivat yhdesta paikasta, ja enaa ei tarvitsisi kirjautua
moniin eri jarjestelmiin toita tai opintoja suorittaessaan, vaan jarjestelma mahdollis-
taisi kayttajakohtaiset eri resurssien kayttooikeudet. Ndin kaikenlainen tyonteko olisi
sujuvampaa ja mukavampaa. IAM-jarjestelma voitaisiin integroida 802.1X-
jarjestelmaan. Myo6s nama jarjestelmat vaatisivat toteutusprojektin Kortexiin THK:n

kanssa, joka ndita on jo suunnitellut.

TyOssa paadyttiin siihen, etta jarkevin IDS/IPS-jarjestelméa Kortex-verkkoon olisi
Snort, silla se on parhaiten ajan tasalla ja se on hyvin muokattavissa. Jos Snort- ja IPS-
jarjestelmat saadettaisiin toimimaan tietoturvaprofiilin mukaisesti, voitaisiin Kortex-
verkkoa ja Internet-sivustoja monitoroida. Talloin sdadstyttaisiin turhilta halytyksilta,
ja vain haitalliset paketit poistettaisiin liikenteesta. Koska Kortex-verkon liikenne ei
sisalla esimerkiksi yrityksille kriittista tietoa, ei siihen kohdistu niin paljoa kriittisia
hyokkayksia ja siksi IDS/IPS-jarjestelmaa ei valttamatta tarvita. JYY:n onkin mietitta-

va, onko monimutkainen, mutta halpa jarjestelma jarkeva asentaa Kortexiin.

Jos THK:n Kortex-verkon monitoroinnin ja suorituskyvyn mittaamisen tulokset eivat
riitd JYY:lle, voivat he halutessaan toteuttaa mittauksia itse. Saatavuutta voitaisiin

valvoa ja mitata Zenoss-ohjelmalla, vasteaikaa PasTmon-ohjelmalla ja kdyttoastetta
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Capsa Network Analyzer-ohjelmalla. Iperf-ohjelmalla voidaan mitata verkon la-
paisykykya. Monitoroinnin ansiosta saadaan tietoa esimerkiksi verkkoa hidastavista
ruuhkista ja verkon osista. Verkon ominaisuuksia parantamalla ndama ongelmat voi-

daan poistaa.

Jos THK:n suunnittelema Kortex-lahiverkotussuunnitelma otetaan kdyttéon, verkon
hallinta helpottuu, mahdolliset verkko-ongelmat rajautuvat vain VLANeihin ja verkko-
osoitteet riittavat kaikkialle. Mielestani JYY:n kannattaisi hyédyntaa tama mahdolli-

SuUus.

Muita mahdollisia ohjelmallisia palveluita ovat Cisco EnergyWise -, offline-ilmoitus- ja
thin client -palvelut. Cisco EnergyWise -palvelu auttaisi sdastamaan sahkoda seka
JYY:l13 ettd ylioppilaskylassa. Jarjestelman kehittaminen vaatii kuitenkin tiettyjen
valmistajien laitteita, suunnittelua ja kehittamista. Offline-ilmoitusjarjestelman avulla
ylioppilaskylan asukkaille voitaisiin ilmoittaa esimerkiksi verkon vioista ja huoltokat-
koista. Jarjestelma kuitenkin vaatii DHCP-palvelimen muokkaamista ja mahdollisesti
ylimaaraisen verkkoyhteyden opiskelijoiden kayttéon. Thin client -palvelu mahdollis-
taisi opiskelijoille halvat paatelaitteet, mutta palvelu vaatisi thin client palvelin-

asiakasmallin kehittamisen ja lisensioinnin yhteistydssa yliopiston kanssa.

Henkil6kohtaiset palvelut

Henkilokohtaisiin palveluihin kuuluivat verkon kdyton ohjeistus, tikettijarjestelma,
HelpDesk-palvelu, atk-tukihenkil, Kortexin piiriin kuuluvat henkildston toiminta,

laadunhallintajarjestelma ja riskienhallintasuunnitelma.

Verkon kdyton ohjeistuksen analysoinnin yhteydessa |oytyi paivitettavaa ja lisattavaa
seka asukkaille jaetuista etta Internetista |0ytyvista ohjeista. Ohjeistukset kannattaisi
olla aina ajan tasalla, ja esimerkiksi palomuurien kayton ohjeistus kannattaisi |0ytya

ainakin verkosta. Ohjeita kylla |6ytyi reilusti ja moneen erilaiseen tarpeeseen.

Tiketti- ja HelpDesk-palveluiden avulla voitaisiin korjata asukkaiden verkko- ja laitevi-
koja ja niita voitaisiin kdayttdaa samanaikaisesti, jolloin ne taydentaisivat toisiaan. Jar-
jestelmat selkeyttdisivat ja nopeuttaisivat asiakaspalvelua. JYY:n vikailmoitusten hoi-

taminen ndiden avulla toisi vield lisdarvoa palveluun. Tikettijarjestelmaksi tutkitta-
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vaksi valittiin ITIL-pohjainen OTRS-jarjestelma, joka on monipuolinen ja vaatii OTRS-
palvelimen kehittdmisen. Pienemman mittakaavan tikettijarjestelmaa varten voitai-
siin kehittaa lomake vikailmoituksia varten. Lomakkeeseen voitaisiin koodata alyk-
kyyttd, jonka avulla lomake menee myds esimerkiksi JYY:n IT-tuelle. HelpDesk-palvelu
ei JYY:1Ia vaadi kuin yhden tydntekijan, jonka tarvitsisi tydskennelld vuorokaudessa
vain noin muutaman tunnin. Kyldan voitaisiin vaihtoehtoisesti palkata ATK-

tukihenkilo.

Henkilosto

Henkildston toiminnan kehittamisessa tavoitteena oli erotella tarkasti kaikkien eri
roolien tehtdvat. Ndin saatiin selvennettyd, mita roolien tehtdviin kuuluu ja miten ne
toimivat, jos Kortex-verkkoon liittyvia yhteydenottoja tulee. Tassa huomioitiin myos
se, ettd palvelun selkeyttamiseksi kannattaisi kehittaa HelpDesk-palvelu, jolloin yhte-
ytta ei voisi ongelmatilanteissa ottaa muualle ja esimerkiksi kylasihteerille ja asukas-
toimistolle ei enaa tulisi yhteydenottoja. Koska ATK-kykyldisyys on vapaehtoista, on
sen toiminnassa ollut ongelmia. Téma voitaisiin ratkaista esimerkiksi palkatulla ATK-

kyvylla.

Laadunhallintajdrjestelman avulla JYY:n toiminnasta saataisiin systemaattista ja te-
hokkaampaa. Jos prosessit ja toimintatavat yhdistettaisiin, valtytaan paallekkaisyyk-
siltd ja saadaan aika- ja kustannussadastoja. Laadun avainmittareilla voitaisiin ohjata
yrityksen toimintaa ja niilla nahtaisiin, missa yritys on asettamiinsa linjauksiin ja ta-
voitteisiin ndhden. Avainmittareiden tason jatkuvaa yllapitdmista ja parantamista
voitaisiin ohjata toimintakadsikirjan avulla ja toiminnan laatua mitata ulkoisilla tai si-
saisilla auditoinneilla. JYY:n tekemaa ylioppilaskyldan asukastyytyvaisyystutkimusta
voitaisiin kayttda hyvaksi esimerkiksi kylan koko ATK-puolen tai ATK-palveluiden laa-

dun mittarina.

Monipuolinen riskienhallintasuunnitelma laatujarjestelman osana mahdollistaisi ver-
kon ongelmatilanteiden ratkaisemisen nopeasti siihen luodun suunnitelmataulukon
avulla. Riskienhallintasuunnitelmaan voidaan listata myos tietoturvariskit, kuten

verkkohyokkaykset Kortexiin.
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Kortex-talous

Aikaisintaan 5-7 vuoden kuluttua aloitettavien peruskorjausten yhteydessa aletaan
uusia Kortex-kaapelointeja ja aktiivilaitteistoa. Uusimiset vaativat investointeja ja
tassa tyossa laskettiin eri urakoista JYY:lle koituvia kuluja, jotta se ndkisi, kuinka pal-

jon suunnilleen varoja on tulevaisuudessa varattava.

Koska Kortex-verkosta on JYY:lle vuosittain melko suuret kulut, oli siihen liittyvat ku-

lut selvitettava ja etsittava vaihtoehtoja verkon hallintapalveluille ja ulkoiselle yhtey-
delle. Tyossa listattiin vaihtoehtoja eri palveluntarjoajista, joihin JYY voisi halutessaan
ottaa yhteytta ja neuvotella uusia palvelusopimuksia. Hintoja naihin ei kuitenkaan

tyon aikana saatu.

12.2 Pohdinta tulevaisuudesta

Koska Kortex-verkon fyysiset palvelut koostuvat komponenteista, joilla on jopa 20
vuoden elinkaari (talokohtainen kaapelointi) tai enemman (talojen vélinen kuitukaa-
pelointi), on tarkead, ettd JYY seuraa tekniikan ja rakennusmaaraysten kehitysta ja
tekee kaikissa vaiheissa vaatimusten mukaiset sekda ominaisuuksiltaan ja hinnoiltaan
jarkevimmat ratkaisut. Ndin verkkoa saadaan pikku hiljaa ja sujuvasti kehitettya no-

peammaksi.

Kun ensimmaiset 1 Gbit/s-nopeuksiset tydopoytayhteydet on saatu toteutettua, voi-
daan verkkoa jollain tapaa ruveta markkinoimaan osittain 1 Gbit/s-nopeuksisena.
Tama herattad varmasti kiinnostusta mahdollisissa asiakkaissa. Nopeuksia ei voida
kuitenkaan paivittaa, ennen kuin ylioppilaskylan runkoverkko on péivitetty 10 Gbit/s-

nopeuksiseksi ja Kortex on paivittanyt oman verkkonsa entistakin nopeammaksi.

Koska tamanhetkinen sisdjohtoverkko koostuu Cat5e-kaapeloinneista, jotka tukevat
1 Gbit/s-yhteyksia, voidaan tassa sadstaa peruskorjausten yhteydesss, silla Cat6-
kaapelointia ei ole valttamatonta asentaa. N&in JYY:n tarvitsee hankkia vain 1 Gbit/s-
yhteydet mahdollistavat aktiivilaitteet ja sisdjohtoverkkoa ei tarvitse uusia. Tasta
voidaan saada rahallista sadstéa. Uudisrakennusten yhteydessa on kuitenkin asen-

nettava Viestintaviraston maaraysten mukaiset kaapeloinnit.
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Vaihtoehtoisesti tyopoytayhteyksia voitaisiin alkaa kehittaa perati 10 Gbit/s-
nopeuteen, esimerkiksi Cat7-kaapeloinnin avulla. 10 Gbit/s-yhteyksia ei kuitenkaan

tarvitsisi vield ottaa kayttoon, vaan kaapelointi sdilyisi tulevaisuuden varalle.

Jo olemassa olevien ohjelmallisten palveluiden kehittaminen esimerkiksi nopeuttaa
ja yksinkertaistaa verkkoonrekisterditymispalvelua. Lisdksi tassa tydssa kasitellyt uu-
det palvelut toisivat lisdarvoa verkon toimintaan. Kaikki tama tekisi verkon palveluis-

ta sujuvampaa, monipuolisempaa ja lisdisi asiakastyytyvaisyytta.

Henkilokohtaisten palveluiden ja henkiléstén toiminnan kehittaminen ja paivittami-
nen selkeyttaisi JYY:n Kortexiin liittyvda toimintaa, ja tekisi ongelmanratkaisuista su-
juvampaa. Tama nakyisi suoraan asiakastyytyvadisyyden parantumisena ja henkil6-

kunnan organisoidumpana toimintana.

Jo nyt JYY:lla on todella kilpailukykyinen tietoverkko seka ominaisuuksiensa etta hin-
tansa puolesta. JYY voi kuitenkin halutessaan selvittda muita verkkoratkaisuvaihtoeh-

toja, tavoitteenaan edellistakin parempi Kortex-talous.
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LITTEET

Liite 1. Tapaustenhallinnan prosessit ja tasot
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Liite 2. JYY:n nykyisen perusprosessin mukaiset roolit ja niiden

yvhteydet

Rooli

Tehtdvat

Yhteydessa, jos ongelmia

Asukkaat

Tarkastavat verkkoasetukset,
liittaa tietokone fyysisesti
verkkoon, tayttaa rekisteroin-
tilomakkeen.

Verkonvanhimpaan, ATK-kykylisiin
tai JYY:n vikalomakkeeseen.

Verkonvanhin

Syottaa kayttajan tiedot nimi-
palvelimelle, jolloin verkko
toimii. Yllapitaa ja kehittaa
nimipalvelua. Neuvoo asukkai-
ta pienissa, esimerkiksi verk-
koasetusten, ongelmissa.

Asukkaaseen (jos asukkaan lait-
teistossa epaillaan vikaa) tai tieto-
hallintokeskukseen (jos verkkolait-
teistossa vikaa), riippuen viasta.

ATK-kyvyt

Auttavat asukkaita laitevioissa
paikan paalla tai sahkopostilla.

Verkonvanhimpaan tai tietohallin-
tokeskukseen, riippuen viasta.
Verkkoviat eivat kuulu ATK-
kyvyille.

Tietohallintokeskus

Huolehtii tietoverkon yleisesta
toimivuudesta.

Jos talokaapeloinnissa on vikaa,
on joku asentaja kutsuttava kor-
jaamaan. Jos verkkolaite rikki, on
hankittava uusi tai korjattava.

JYY-Palvelut Oy

Huolehtii kiinteistohuollosta ja
mahdollisesti korjaa talojen
verkkorasia- ja kaapelivikoja.

Jos vika ei ole verkkorasiassa, yh-
teys tietohallintokeskukseen, silla
silloin vika todennakoisesti ver-
kossa.

JYY:n henkilosto

Jos vikailmoituslomakkeella
on tullut vikailmoitus verkko-
rasiasta, otettava yhteytta
JYY-Palveluihin.

JYY-Palveluihin. Jos yhteydenotto-
ja liittyen muihin ongelmiin, yhte-
ys IT-tukeen, verkonvanhimpaan,
ATK-kykylaisiin tai tietohallinto-
keskukseen.
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Liite 3. ATK-kykylaisille jaettu verkko-ongelmien ratkaisukaa-

VIO

Onko verkkopiuha
OIKEIN
kytketty?

Kokeile selaimia,
rekisterdintisivu
www.kortex.jyu.fi
www.google.com,
ping www.google.com,
www.jyu.fi

Paalaako
verkkokortissa

Kytke verkkopiuha
koneeseen ja seinaan,
poista mahdolliset
ylimaaraiset ADSL-
modeemit

Kokeile verkkoa omalla
kannettavalla,
omalla, asukkaan ja
vaihtoehtoisella
verkkopiuhalla

Toimiike

[

Vaihda asukkaan
koneen verkkopiuha

Kokeile selainta,
rekistergintisivu
www.kortex.jyu.fi
www.google.com,
ping www.google.com,
www.jyu.fi

yhteys?

Tarkista verkkoasetukset,)

DHCP, ei staattista IP:ta!

}

ipconfig /release
ipconfig /renew

v

Kokeile selaimia,
rekisterointisivu
www.kortex.jyu.fi
www.google.com,
ping www.google.com,
www.jyu.fi

Ongelma ratkaistu/

ping www.google.com
neuvo rekisterdinnissa

Internet-
yhteys?

Kylla

Ei

Toimiike
Internet
kannettavalla?

[Tarkista verkkoasetukset.]

DHCP, ei staattista IP:ta!

Y
ipconfig /release )

ipconfig /frenew

\J

Kokeile selaimia,
rekisterdintisivu
www.kortex.jyu.fi

. Kylla Opasta hankkimaan : WWW-9009|9-|C0"L

Toimiiko f ing www.google.com
— uusi vastaava (i) goog .

LT www.jyu.fi

shielded CAT-5
-verkkopiuha

Toimiike
Internet-
yhteys?

Ongelma ratkaistu/
neuvo rekisterdinnissa

)

Opasta hankkimaan
uusi vastaava
shielded CAT-5
-verkkopiuha

Toimiiko
Internet-
yhteys?

Ei

Toimiike
Internet-yhteys
Live-CD:ll&?

( Kokeile Linux-Live-CD:l14




Liite 4. Ohje verkkoasetusten tarkistamiseen Windows 7 -

kayttojarjestelmaan

Verkkoasetusten tarkistaminen

1. Klikkaa start-valikkonappia kayttojarjestelméan vasemmasta alalaidasta.

2. Klikkaa avautuvan valikon oikealta puolelta Control Panel-nappia.

Control Panel

Change settin

Devices and Frinters

Default Programs

Help and Support

3. Klikkaa avautuvasta

ikkunasta View network status and taks.

U@vl@ » Control Panel »

Adjust your computer’s settings

System and Security
Review your computer's status
Back up your computer

Find and fix preblems

Network and Internet

Choose homegroup and sharing options

/ Hardware and Sound

View devices and printers
Add a device

Programs

Uninstall a program
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4. Klikkaa Local Area Connection.

» MNetwork and Internet » MNetwork and Sharing Center

View your basic network information and set up connections

—— See full
&!I [-\ 0 ee fu

TORSPO-PC Metwark Internet
(This computer)

View your active networks Connect or discor
Access type: Internet
i Network . .
- HomeGroup: Available to join
. Home network . .
’ Connections: [ Local Area Connection

Change your networking settings

4 Setup a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access p

5. Klikkaa properties.

o s omeion s
General

Connection
IPv4 Connectivity: Internet
IPvE Connectivity: Mo Internet access
Media State: Enabled
Duration: 00:34:38
Speed: 100.0 Mbps

Activity
=
Sent — | ——  Received

Bytes: 2910 638 I 91048 131

[ Epropertes | [ Gpsable || Dognose |
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6. Kaksoisklikkaa Internet Protocol Version 4 (TCP/IPv4)-kohdasta.

7 toca oo Comecion Properi T

MNetwaorking

Connect using:
ljl" Reattek PCle GBE Family Cortroller

This connection uses the following items:

1% Cliert for Microsoft Networks

4Bl (105 Packet Scheduler

g File and Printer Sharing for Microsoft Networks

-a. Intemet Protocol Version 6 (TCP/IPvE)

g icme Protocol Version 4 (TCP/IPvé) |

<& Link-Layer Topology Discovery Mapper 1/0 Driver
& |ink-Layer Topology Discovery Responder

Ingtall.... Uninstall

Description

Transmission Control Protocol/Intemet Protocol. The defautt
wide area network protocol that provides communication
across diverse interconnected networks.

[ ok || Caneel |
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7. Tassa taytyy olla valittuna Obtain an IP address automatically ja Obtain DNS

Server address automatically. Jos valittuna on jotain muuta, klikkaa ndma

kohdat valituiksi.

Intemnet Protocol Version 4 (TCP/IPv4) Properties %lg
- J— e —

General | Alternate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IF settings.

(@) Obtain an IP address automatically
() Use the following IP address:
IP address:

Subnet mask:

Default gatewsay:

(@) Obtain DNS server address automatically
() Use the following DNS server addresses:

Preferred DS server:

Alkernate DNS server:

Validate settings upon exit

[ ok || cancel

)




128

Liite 5. Ohje Ipconfig-ohjelman kdytt66n Windows 7 -

kayttojarjestelmalla

Ipconfig-ohjelman kayttd verkkoasetusten tarkistamiseksi

1. Klikkaa Start-valikkonappia kdyttojarjestelman vasemmasta alalaidasta.

2. Klikkaa All Programs-painiketta.

&3 Paint 3
| Getting Started k
i

|

|!'.* Microsaft Office Visio 2007 3

» Al Programs

.| Opens a list of your programs. h
- v L3

" n %
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3. Klikkaa apuohjelmat-painiketta.

4 Windows DVD Maker

&8 Windows Fax and Scan Music

£ Windows Media Center

Windows Media Player Computer

| Windows Update

< XPS Viewer Control Panel
. 7-Zip

- Devices and Printers
. Accessories

 Awira
; Bethesda Softworks

Default Programs

4. Kaynnistd komentorivi-ohjelma klikkaamalla sen kuvaketta (Command

Prompt).

i XPS Viewer

. T-Zip

, Accessories

.__| Calculator

B Command Prompt
2= Connect to a Metwork Projector Help and Support
B Connecttoa F[ Performs text-based (command-ling) functions.
-1 Getting Started

Devices and Printers

Default Programs

m

5. Kirjoita komentoriville ipconfig ja paina Enter.

6. Edellisen jalkeen kaikki tarvittavat IP-tiedot ndakyvat ensimmaisena esiin tule-

van Ethernet adapter Local Area Connection-kohdan alla.

7. Jos haluat tietoosi myos tietokoneen verkkokortin fyysisen MAC-osoitteen,
kirjoita komentoriville ipconfig /all. MAC-osoite nakyy toista kertaa alempana
esiintyvan Ethernet adapter Local Area Connection-kohdan alla kohdassa Phy-
sical Address. MAC-osoite on muotoa 00-00-00-00-00-00, mutta nollien tilalla
on kirjain- ja numeroyhdistelmia.
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Liite 6. Ohje ping-ohjelman kaytt66n Windows 7 -

kayttojarjestelmalla

Ping-ohjelman kaytto Internet-yhteyden toimivuuden tarkistamiseen

1. Klikkaa Srart-valikkonappia kadyttojarjestelman vasemmasta alalaidasta.

2. Klikkaa All Programs-painiketta.

&3 Paint 3
| Getting Started k
i

|

|!'.* Microsaft Office Visio 2007 3

» Al Programs

.| Opens a list of your programs. h
- v L3

-

" n %
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3. Klikkaa Accessories-painiketta.

4 Windows DVD Maker
EEE Windows Fax and Scan
£ Windows Media Center

Music

|§| Windows Media Player Computer
| Windows Update
o XPS Viewer Control Panel
| 7-Zip

- Devices and Printers
. Accessories

 Awira
; Bethesda Softworks

Default Programs

4. Kaynnistd komentorivi-ohjelma klikkaamalla sen kuvaketta (Command

Prompt).
KPS Viewer
) T-Zi
P ) Devices and Printers
) Accessories
'—I Calculator Default Programs

Bl Command Prompt
2= Connect to a Metwork Projector Help and Support

B Connecttoa F[ Performs text-based (command-ling) functions.
-1 Getting Started

m

5. Kirjoita komentoriville ping www.jyu.fi ja paina Enter. Jos nakyy kuvassa ole-

vat tiedot ping-ohjelmasta, niin yhteys toimii.

— N~

Fping wuw. jyn . fFi

Fi [13A0.234.4.122]1 with 32 hytes of data:
234.4.129: hytes=32 time=1im=z TTL=62
234.4.129: hytes=32 time=2m= TTL=h2

234.4.129: bytes=32 time=2mz TTL=62
234.4.129: hytes=32 time=2m=z TTL=62

for 130.234_4_129:

t = 4, Received = 4, Lost = 8 <Bx loss).
d trip times in milli-—seconds:

5, Maximum = 1ims, Average = 4ms




Liite 7. Empower Oy:n toimintakasikirjan paakohdat

1 TOIMINTAKASIKIRJA

1.1 YLEISET VAATIMUKSET

1.2 YRITYKSEN ESITTELY

1.3 JARJESTELMAN KUVAUS

1.4 DOKUMENTOINTIA KOSKEVAT VAATIMUKSET

2 JOHDON VASTUU

2.1 JOHDON SITOUTUMINEN

2.2 ASIAKAS- JA SIDOSRYHMAKESKEISYYS

2.3 TOIMINTAPOLITIIKKA

2.4 SUUNNITTELU JA TAVOITTEIDEN ASETTAMINEN
2.4.1 Laatutavoitteet ja -ohjelmat

2.4.2 Ymparistopaamaarat, -tavoitteet ja -ohjelmat
2.4.3 TTT-paamaarat ja -ohjelmat

2.4.4 Lakisdateiset ja muut vaatimukset

2.5 VASTUUT JA VALTUUDET

2.5.1 Johdon edustaja

2.6 SISAINEN VIESTINTA, YHTEISTOIMINTA JA OSALLISTUMINEN
2.7 JOHDON KATSELMUS

3 RESURSSIEN HALLINTA

3.1 ORGANISAATIO JA HENKILOSTO

3.2 PATEVYYS, TIETOISUUS JA KOULUTUS
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3.2.1 Koulutustarpeen tunnistaminen

3.2.2 Koulutuksen toteutus

3.2.3 Koulutustietojen yllapito

3.2.4 Uusien tyontekijoiden perehdyttaminen
3.2.5 Patevoittaminen luvanvaraisiin tdihin
3.2.6 Ulkopuoliset henkil6t

3.3 TILAT, VALINEET JA TYOYMPARISTO

4 TUOTTEEN JA PALVELUIDEN TUOTTAMINEN
4.1 PROSESSIT

4.2 YMPARISTONAKOKOHDAT JA -VAIKUTUKSET
4.3 VAAROJEN TUNNISTAMINEN JA RISKIEN ARVIOINTI
4.4 VALMIUS JA TOIMINTA HATATILANTEISSA

5 MITTAUS, ANALYSOINTI JA PARANTAMINEN
5.1 YLEISTA

5.2 ASIAKASTYYTYVAISYYS

5.3 SISAINEN AUDITOINTI

5.4 PROSESSIEN JA TOIMINNAN TASON SEURANTA
5.5 POIKKEAMIEN KASITTELY

5.6 PARANTAMINEN

5.6.1 Jatkuva parantaminen

5.6.2 Korjaavat ja ehkdisevat toimenpiteet

(Empower-laatujarjestelmat-haastattelu, s. 2-3)
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Liite 8. Riskienhallintasuunnitelman taulukkopohja
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Liite 9. Uudisrakennukset ja peruskorjaukset-taulukko

Vuosi Kohde Toiminto Muut asiat
2012 H- ja J-talot Uudisrakennukset | Lainaa otettu investointeihin
valmistuvat (van- ja sitd on ruvettava maksa-
hat purettu) maan.

2013 Parkkipaikka Rakentaminen

2015 Yo-talo Peruskorjaus Lainaa otettava

2016- Ylioppilaskylan Peruskorjaus Mahdollista ruveta uusi-

2018 taloja. maan aktiivilaitteistoa ja

kaapelointia. Voidaan ottaa
uutta lainaa.

R-ja S- Ylioppilaskylan Uudisrakennukset | Aktiivilaitteiston ja kaape-

talojen taloja. (vanhat puretaan) | loinnin uusiminen jatkuu.

jalkeen.

Ei varmaa | Ylioppilaskylan Huoneistokohtaista | Aktiivilaitteiston ja kaape-
taloja. remonttia loinnin uusiminen jatkuu.

Arviolta Ylioppilaskylan Huoneistokohtaista | Aktiivilaitteiston ja kaape-

10-15 taloja. remonttia loinnin uusiminen jatkuu.

vuoden

paasta

2027 Ylioppilaskylan Peruskorjaus Aktiivilaitteiston ja kaape-

taloja.

loinnin uusiminen jatkuu.
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