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Taman opinnaytetyon tavoitteina oli selvittaa yrityksen tietoturvatilanne ja laatia paran-
nusehdotukset puutteiden mukaisesti. Parannusehdotuksilla yritys sai yksinkertaiset ja tehok-
kaat rakenteet tietoturvallisuutensa parantamiseksi. Toimeksiantaja opinnaytetyossa oli 8
tyontekijan kylmatekniikka-alan yritys, jonka toimialueena on Uusimaa.

Opinnaytetyon tietoperustana kaytetaan Katakria, VAHTI-ohjeistusta, ISO-standardi
27001:2013, riskianalyysia ja tutkimusmenetelmana on tapaustutkimus.

Yrityksen tietoturvatilannetta tarkasteltiin haastattelemalla yrityksen esimiesta ja havain-
noimalla. Tarkastuksesta saadut tulokset dokumentoitiin ja riskien suuruus analysoitiin yhdis-
taen todennakoisyyden seurauksien vakavuudella. Tutkija loi parannusehdotukset tarkastuk-
sesta loydetyille puutteille ja riskitekijoille.

Ulkostettuihin tietojarjestelmiin liittyvat riskit arvioitiin pieniksi. Suuret riskit liittyivat yri-
tyksen fyysiseen turvallisuuteen, varmuuskopioinnin puutteeseen ja tiedon hajanaisuuteen.
Nama riskit voivat johtaa tiedon katoamiseen tai varastamiseen. Yritykselle suositeltiin pa-
rannusehdotuksia liittyen varasto- ja toimistotilojen suojaamiseen seka tietoturvallisuusvas-
taavan palkkaamiseen. Tietoturvallisuuskoulutus ehdotettiin myos parannusten joukkoon,
varsinkin kun yrityksen koko kasvaa.
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The objective of this thesis was to conduct a security audit for a company and make pro-
posals for improvement based on the audit results. The improvement proposals gave simple
and efficient ideas for the company on how to improve their information security practices.
The commissioner of this thesis was a refrigeration technology company with eight employ-
ees. The company operates within Uusimaa, Finland.

The knowledge base of this thesis consists of Katakri, VAHTI-guides, I1SO-standard 27001:2013,
risk analysis and case study was used as the research method.

The information security audit was started by interviewing the boss of the company and mak-
ing observations. The results of the audit were documented and the magnitude of risks was
analyzed by combining the probability with the severity of the consequences. The researcher
created proposals for improvement based on the shortcomings and elements of risk.

The risks associated with outsourced information systems were assessed as low. There were
high risks associated with physical safety, lack of backups and fragmentation of information.
These risks can lead to data loss or theft. Proposals for improvement were recommended for
the company related to storage and office security. Information security training was also
suggested especially when the company grows.

Keywords: Information security, information security inspection, Katakri, security risk
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1 Johdanto

Tietoturvan suunnittelu ja yllapitaminen kuuluu organisaatioiden nykytoimintaan. Suunnitte-
lematon ja heikko tietoturva voi johtaa suuriin vahinkoihin, joista organisaatiot eivat mahdol-
lisesti pysty toipumaan. Taman vuoksi saannolliset tietoturvatarkastukset ovat tarpeellisia,
jotta yrityksen liiketoiminta turvataan. Tassa opinnaytetyossa tutkittiin kylmatekniikka-alan
yrityksen tietoturvaa, joka oli jaanyt suunnittelematta yrityksen perustamisen jalkeen. Yritys
oli tietoinen huonosta tietoturvatilanteestaan ja koki tarkastuksen ajankohtaiseksi seka tar-

peelliseksi.

Opinnaytetyo tehtiin Refitem Finland Oy nimiselle yritykselle. Kyseessa on kylmatekniikka-
alan yritys, jolta loytyy yhdistetysti monen vuoden kokemus myos putki-, sahko- ja hitsaus-
toista. Refitem Oy perustettiin vuonna 2016. Refitem Oy sijaitsee Helsingin Malmilla ja toimi-
alueena on paasaantoisesti Uusimaa. Refitem Oy:lla on opinnaytetyon kirjoittamisen aikana 8
tyontekijaa, johon kuuluu johtotiimi seka asentajat. Refitem Oy tarjoaa huolto- seka urakoin-
tipalveluita (Refitem.fi - Ihmiset kylmatyon takana 2019).

Refitem Oy:n tarkoituksena ei ollut hakea sertifikointia ja KATAKRI-auditointityokalua opin-
naytetyon tutkimuksessa kaytettiin vain viitekehyksena. Yrityksen koon kasvaessa sertifikaati-

on hakeminen voi olla mahdollista, mutta nykytilanne ei sita viela vaadi.

Alustava tutkimusongelma opinnaytetyossa oli ”millainen Refitem Oy:n nykyinen tietoturvati-
lanne on?”. Opinnaytetyon tutkimusmenetelmana kaytettiin tapaustutkimusta, joka kuuluu
laadullisiin tutkimusmenetelmiin. Tapaustutkimuksen yleisia ominaispiirteita on mm. pyrkimys
ymmartamaan tutkittavaa ilmiota ja yksilollisten kokemusten tarkeys. Aineiston tiedonkeruu
tapaustutkimuksissa tapahtuu haastattelujen, havainnointien ja dokumenttien tutkimisen
kautta.

Tyon tavoitteina oli selvittaa Refitem Oy:n tietoturvan nykytilanne, havainnoida seka doku-
mentoida tulokset, tehda analyysi ja tuottaa parannusehdotukset. Tietoturvavastaavan puut-
tumisen vuoksi tavoitteena oli tehda selkeat, tehokkaat ja yksinkertaiset parannusehdotukset.
Parannusehdotusten tarkoituksena on luoda toimiva lahtokohta tulevaisuudelle, kun tietotur-

vallisuuden suunnittelu yrityksessa muuttuu ajankohtaisemmaksi.

2  Teoreettinen viitekehys

Tassa luvussa kaydaan lapi Katakri, VAHTI, riskianalyysi, opinnaytetyon kannalta tarkeat tie-
toturvan osa-alueet seka tietoturvauhkien teoriaa. Kappaleissa esitellaan tarkeita kasitteita
liittyen tietoturvallisuuteen. Katakri ja VAHTI ovat tarkeita viitekehyksia opinnaytetyolle,

koska niita kaytettiin lahteina mm. riskianalyysiin ja tietoturvan osa-alueisiin.



2.1 Tietoturvallisuuden auditointityokalu viranomaisille (Katakri)

Katakri on Suomen puolustusministerion luoma viranomaisten auditointityokalu, jolla arvioi-
daan organisaation kykya suojata viranomaisen salassa pidettavaa tietoa. Siihen kootut vaati-
mukset perustuvat Suomen lainsaadantoon seka kansainvalisiin tietoturvallisuusvelvotteisiin.
Katakria voidaan kayttaa yritysten tietoturvan kehittamisessa ja arvioinnissa. (Puolustusminis-
terio 2015.)

Katakri on jaettu kolmeen osaan: turvallisuusjohtaminen, fyysinen turvallisuus ja tekninen
turvallisuus. Turvallisuusjohtamisen osa-alue kay lapi hallinnollisen- ja henkilostoturvallisuu-
den. Siihen sisaltyvilla vaatimuksilla pyritaan toimivaan turvallisuuden hallintajarjestelmaan

lustusministerio 2015.)

Fyysisen turvallisuuden lahtokohtana on, etta salassa pidettava tieto pysyy suojattuna ja paa-
sy kyseiseen tietoon on niilla joilla on siihen oikeudet. Siina kaydaan lapi tiloja ja laitteita
koskevat vaatimukset, luvattoman paasyn estaminen, suojaaminen salakatselulta ja salakuun-

telulta seka toiminnan jatkuvuuden hallinta. (Puolustusministerio 2015.)

Tietoturvallisuuden osa-alueessa kaydaan lapi vaatimukset, joilla turvataan tieto sahkoisissa
kayttoymparistoissa. Se on jaettu tietoliikenne-, tietojarjestelma-, tietoaineisto- ja kaytto-

turvallisuuden osioihin. (Puolustusministeric 2015.)

2.2 VAHTI-ohjeet

VAHTI on valtiovarainministerion asettama valtionhallinnon tietoturvallisuuden johtoryhma
(Valtiovarainministerio 2015). Sen tehtavina on hallinnon tietoturvallisuuden ohjaaminen ja
kehittaminen. VAHTI pyrkii toiminnallaan parantamaan valtionhallinnon luotettavuutta, jat-
kuvuutta, laatua ja riskienhallintaa. VAHTIn toiminta nakyy hallinnon ohella myos kansainvali-
sesti ja yrityksissa. VAHTIn toiminnalla on luotu yksi maailman kattavimmista yleisista tieto-

turvaohjeistoista. (Valtiovarainministerio 2011.)

VAHTIn kehitystoiminnan paapaino hiljattain on siirtynyt digitaalisen toiminnan, keinoalyn,
robotiikan ja henkilotietojen digitaalisuuden kasittelyyn. VAHTI on jaettu asiantuntijaryhmiin,
joiden tehtavana on tuottaa linjauksia, ohjeita ja materiaalia VAHTIn toimintaan liittyen.
Henkiloston tietoturvakoulutuksen, -kulttuurin ja -tietoisuuden kasvattaminen kuuluu myos

ryhmien toimintaan. (Valtiovarainministerio 2019.)
Asiantuntijaryhmia ovat:
1. Johtaminen ja riskienhallinta

2. Toiminnan jatkuvuuden hallinta



3. Turvallisuus kehittamisessa
4. Turvallisuuden yllapito
5. Seuranta ja arviointi

2.3 Riskianalyysi

Riskianalyysi on prosessi, jossa tunnistetaan suojattavaan kohteeseen kohdistuvan uhkan to-
dennakoisyys ja vakavuus. Nama uhkat voivat kohdistua ihmisiin, resursseihin tai ymparistoon.

Riskianalyysi kuuluu osana riskienhallinnan kokonaisuuteen. (VTT 2007.)

Riskianalyysissa tutkitaan uhkia ja vaaratekijoita. Nama tekijat voidaan luokitella taulukoihin
erilaisten arvojen avulla, kuten uhkan todennakoisyys, seurausten vakavuus ja riskin suuruus.
Taman jalkeen voidaan suunnitella riskien torjuntaan liittyvat toimenpiteet seka miten vahin-

gon sattuessa toimitaan ja miten vahingoista toivutaan. (Valtiovarainministerio 2003.)

2.4 Tietoturvan osa-alueet

Tassa luvussa kaydaan lapi opinnaytetyon kannalta oleelliset osa-alueet, jotka ovat hallinnol-
linen tietoturva, henkilosto-, kaytto-, fyysinen -, laitteisto- ja tietoaineiston turvallisuus.
Kasittelematta jaavat ohjelmistoturvallisuus seka tietoliikenneturvallisuus. Nama osa-alueet
jatettiin tutkimuksesta pois, yrityksen kayttamat palvelut on ostettu ulkoiselta palvelutoimit-

tajalta.

2.4.1 Hallinnollinen tietoturva

Hallinnollisella turvallisuudella organisaatiot varmistavat tietoturvan kehittamisen ja johtami-
sen. Siihen liittyy yhteydenpito organisaatioiden sisalla oleviin turvallisuusosa-alueisiin seka

ulkopuolisiin toimijoihin. (Hakala, Vainio & Vuorinen 2006, 10.)

Hallinnollisen turvallisuuden aihealueet nakyvat taulukossa 1.

Tehtava Kuvaus

Turvallisuusperiaatteet Organisaation johdon hyvaksymat periaatteet,
joilla se on sitoutunut turvallisuustyohon. Tama
turvallisuustyo tukee ja ohjaa organisaation toi-

mintaa.

Turvallisuustyon tehtavien ja | Maaritetaan tietoturvallisuuden tekijat,tehtavat ja

vastuiden maarittaminen vastuut.

Turvallisuustyon resurssit Maaritetaan ja arvioidaan turvallisuuteen kaytet-
tavat resurssit.

Turvallisuusriskien hallinta Riskienhallintaprosessin laatiminen ja dokumen-
tointi, riskien analysointi, suojattavien kohteiden
tunnistaminen.

Jatkuvuuden hallinta Nopean toipumisen suunnittelu, jatkuvuuden var-




mistaminen, ennalta ehkaiseminen, poikkeamien
havainnointi.
Turvallisuuspoikkeamien hal- | Varmistetaan tehokkuus ei-toivotun tilanteen ai-
linta kana.
Tietojen luokittelu Tieto maaritellaan ja suojataan salausluokituksilla.

Taulukko 1. Hallinnollisen tietoturvan aihealueet. (Katakri — Tietoturvallisuuden auditointi-
tyokalu viranomaisille, 2015. 6-12.)
2.4.2 Henkilostoturvallisuus

Henkilostoturvallisuuden toimilla organisaatiot varmistavat tietojarjestelmien kayttajien toi-
mintakyvyn seka kayttooikeuksien rajaukset liittyen tietoon ja tietojarjestelmiin. (Hakala ym.
2006, 11.)

Taulukossa 2 kaydaan lapi henkilostoturvallisuuden aihealueet.

Tehtava Kuvaus

Henkiloston palkkaus ja taustatarkastukset Ennen uuden tyontekijan palkkaamista selvi-
tetaan tyontekijan taustatiedot. Talla pyri-
taan vahentamaan riskeja ja selvitetaan hen-
kilon soveltuvuutta yritykseen.

Tyosopimuksen luominen Tyosopimuksessa laaditaan tyonkuvaan liitty-
vat oleelliset tiedot seka ehdot tietoturvalli-
suuteen liittyen. Tahan liittyy myos salassa-

pitosopimukset.

Tietoturvakoulutus ja -ohjeistus Turvallisuuteen liittyvat asianmukaiset tavat
koulutetaan henkiloston tarpeiden mukaises-
ti. Salassa pidettavaan tietoon liittyvat pro-
sessit kaydaan myos lapi.

Tyosuhteen paattyminen tai vastuiden muut- | Maaritellaan kayttooikeudet seka tietoturva-
tuminen vastuut ja -velvollisuudet kun tyosuhde paat-
tyy tai muuttuu. Toiminnan jatkuvuuden
suunnittelu tyontekijan lahdon jalkeen.

Taulukko 2. Henkilostoturvallisuuden aihealueet (Katakri — Tietoturvallisuuden auditointityo-
kalu viranomaisille, 2015, 14; Laaksonen, Nevasalo & Tomula 2006, 139, 141-142, 144;
ISO/IEC 27001:2013, 26.)

2.4.3 Kayttoturvallisuus

Kayttoturvallisuudella yllapidetaan turvallisen tietoteknisen toimintaympariston olosuhteita
organisaatioissa. Tietojarjestelmien suojaaminen haittaohjelmilta (virukset yms.) on osa kayt-
toturvallisuutta. Kayttoturvallisuuden taso jarjestelmissa perustuu tiedon luokitukseen. (Val-

tiovarainministerio 2009.)

Taulukossa 3 kaydaan lapi kayttoturvallisuuden aihealueet.

Tehtava Kuvaus

Haittaohjelmilta suojautuminen Toteutetaan havaitsemis-, esto- ja palautus-
mekanismit. Yllapidetaan kayttajien tietoi-
suutta haittaohjelmista ja niihin liittyvista
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suojauksista.

Tietojen varmuuskopiointi Tehdaan saannollisesti varmuuskopioita oh-
jelmistoista, tiedoista ja jarjestelmista. Tu-
lee saannollisesti testata.

Tapahtumien kirjaaminen Tapahtumalokien tallentaminen, joissa nakyy
kayttajien suorittamat toiminnot seka poik-
keamat, virheet ja tietoturvatapahtumat.

Lokitietojen suojaaminen Lokitiedot tulee sailyttaa oikein ja luvaton
paasy estaa.
Kayttooikeuksien hallinta Valvotaan valtuutettujen kayttajien paasya

siihen tietoon johon heilla on paasyoikeudet
tyokuvan tai vastuiden mukaisesti.

Etakaytto Jarjestetaan turvallinen etakayttomahdolli-
suus.

Taulukko 3. Kayttoturvallisuuden aihealueet. (ISO/IEC 27001:2013, 34; Valtiovarainministerio.
VAHTI-ohje. Tietoturvallisuudella tuloksia 2007. 65-68.)

2.4.4 Fyysinen turvallisuus

Fyysisella turvallisuudella suojataan organisaatioiden rakennusten tilat ja laitteet fyysisilta-
seka ymparistouhkilta. Tasta suojauksesta on yleensa vastuussa kiinteistohuollon ja vartioin-
tialan ammattilaiset. Kun suunnitellaan tietonjenkasittelylaitteiden ja -tilojen turvallisuutta

niin kyseisten alojen ammattilaisten tulisi osallistua suunnitelmatyohon. (Hakala 2006, 11.)

Taulukossa 4 kuvataan fyysisen turvallisuuden aihealueita.

Tehtava Kuvaus

Turva-alueet Turva-alueiden maarittely. Naita ovat alu-
eet, jotka sisaltavat arkaluonteista ja kriit-
tista tietoa.

Kulunvalvonta Turva-alueet suojataan kulunvalvonnalla,
jotta vain luvan saaneet henkilot paasevat
naille alueille.

Suojaus ulkoisilta ja ympariston aiheuttamil- | Suojakeinojen suunnittelu ja toteutus luon-
ta uhkilta nonuhkien, ilkivallan, murtojen ja onnetto-
muuksien varalta.

Taulukko 4. Fyysisen turvallisuuden aihealueet. (ISO/IEC 27001:2013, 32.)

2.4.5 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan laitteiden suojausta, asennusta, yllapitoa, poistoa ja
hallinnointia. Laitteiden elinkaaren turvaaminen on osa laitteistoturvallisuutta. Yllapidon
tehtavana on pitaa huolta, etta laitteiden tiedot on palautettavissa seka varmuuskopiot luo-

daan kayttojarjestelmista, ohjelmistoista ja niiden asetuksista. (Valtiovarainministerio 2007.)

Taulukossa 5 kasitellaan laitteistoturvallisuuden aihealueet.

Tehtava Kuvaus

Laitteiden sijoitus ja suojaus Sijoitetaan ja suojataan laitteet ymparisto-
uhkilta ja luvattomalta kaytolta.

Kaapeloinnin turvallisuus Sahkokaapelit ja tietoliikennekaapelit tulee
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suojata salakuuntelulta seka vahingoittumi-

selta.
Ulkopuolelle viedyt laitteet ja suojattava Huomioidaan riskit ja otetaan asianmukaiset
omaisuus turvamekanismit kayttoon.
Laitteiden poistaminen ja havitys Tarkistetaan, etta kaikki tallennettu tieto on

poistettu tai tuhottu turvallisesti ennen lait-
teen havitysta.

Luettelointi ja turvaluokittelu Tehdaan laitteista luettelo ja merkitaan niil-
le turvaluokitus.
Haittaohjelmilta suojautuminen Laitteilla tulee olla asianmukainen ja paivit-

tyva suojaus haittaohjelmia vastaan.

Taulukko 5. Laitteistoturvallisuuden aihealueet. (ISO/IEC 27001:2013, 32-33; Hakala 2006,
308; Valtiovarainministerio. Valtiohallinnon keskeisten tietojarjestelmien turvaaminen 2004.
61-62.)

2.4.6 Tietoaineiston turvallisuus

Tietoaineistoturvallisuudella tahdataan eri tallennusmuodoissa olevien asiakirjojen suojaami-
seen. Tahan kuuluvat paperiasiakirjat seka digitaaliset tiedostot erilaisissa laitteissa, esi-

merkkeina aanitteet ja kuvat. (Valtiovarainministerio 2007.)

Taulukko 6 kuvaa tietoaineistoturvallisuuden aihealueet.

Tehtava Kuvaus

Tiedon luokittelu Tieto on luokiteltu lakisaateisesti sen vaati-
musten, arvon ja kriittisyyden mukaisesti.

Kasittelysaannot Tiedon koko elinkaarelle on luotu kasittely-
saannot.

Kayttajien rekisterointi ja poistaminen Kayttajat tulee rekisterdida, jotta voidaan
luoda paasyoikeudet.

Paasyoikeuksien hallinta Luodaan, muutetaan ja poistetaan paasyoi-
keuksia kayttajien toimeenkuvan mukaisesti.

Arkistointi Noudatetaan asianmukaista arkistointimene-
telmaa, jotta tieto on helposti loydettavissa.

Tietoaineiston turvallinen havitys Tietoaineistoa ei saa jaada kaytosta poiste-
tulle laitteelle.

Taulukko 6. Tietoaineistoturvallisuuden aihealueet. (ISO/IEC 27001:2013, 28-29; Valtiova-

rainministerio. Valtiohallinnon keskeisten tietojarjestelmien turvaaminen 2004. 79-80.)

2.5 Tietoturvauhkat

Organisaatioiden tieto on nykypaivana niiden suurin paaoma. Kun tietojen hallinta ja suojaus
ei ole kunnossa, tietoon kohdistuvat uhkatekijat lisaantyvat. Uhkat voivat tulla organisaation
sisalta ja ulkoa. Uhkien tunnistamisen apuna kaytetaan tyypillisesti riskiarviointia. Sen avulla
arvioidaan riskien toteutumisen todennakoisyytta ja riskien vaikutusten vakavuutta. (Tieto-

turvariskien arviointi 2019.)

Globaalisti toimiva tietoturvayhtio Check Point on listannut vuoden 2019 pahimmat tietotur-

vauhat seuraavasti:
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1. Kryptovaluutan louhijat. Valuutan louhiminen tapahtuu voimakkaiden tietokoneiden
avulla, jotka suorittavat komplekseja matemaattisia ongelmia kryptovaluutta verkos-
sa. Ongelmien ratkaisemisesta voi ansaita kryptovaluuttaa. Nama louhijat voidaan val-

jastaa haittaohjelmiksi, jotka kayttavat infektion saaneiden tietokoneiden resursseja.

2. Mobiililaitteisiin kohdistuu suurin osa yritysten hyokkayksista. Laitteet infektoituu
haittaohjelmilla, jotka mm. varastavat tietoja, helpottavat muiden haittaohjelmien
paasya ja vievat laitteen tehoja (kryptovaluutan louhijat). Haavoittuvuudet tulevat

laitteiden kayttojarjestelmista, joista loytyy helppoja reitteja laitteen sisalle.

3. Pilvipalveluiden haavoittuvuus. Pilvipalveluihin kohdistuu entista enemman hakkeroin-
tiyrityksia ja kayttajatilien kaappauksia.

4. Yritysten verkkoja ja laitteita ei suojata tarpeeksi hyvin turvattomilta loT-laitteilta.
loT eli Internet of Things tarkoittaa tassa tapauksessa fyysista laitetta, joka on liitetty
antureilla tai sensoreilla verkkoon. Turvattomat laitteet voivat infektoida koko ver-

kon.

3 Tutkimusmenetelma

Tama luku kasittelee opinnaytetyon tutkimuksessa kaytetyn tutkimusmenetelman, joilla saa-
tiin vastaukset tutkimuskysymyksiin. Menetelmana kaytettiin kvalitatiivista tapaustutkimusta.
Tapaustutkimus oli paras menetelma opinnaytetyon kannalta sen vaiheiden, vaatimusten ja
tutkimuskysymysten vuoksi. Tutkimuskysymyksina tassa opinnaytetyossa oli ”millainen Refi-
tem Oy:n nykyinen tietoturvatilanne on?” ja "miten Refitem Oy:n tietoturvatilannetta voi-
daan parantaa?”. Ensimmainen tutkimuskysymys vaatii tietoturvatarkastuksen tekoa ja toinen

riskianalyysin seka parannusehdotusten laatimista.

3.1 Laadullinen tutkimus

Hammersley ja Campbell kuvaavat laadullista tutkimusta joustavana ja data-keskeisena tut-
kimusmenetelmana. Siina kaytetaan suhteellisen epamaaraista tietoa, korostetaan yksilon
lummin sanallista kuin tilastollista analyysia. He pitavat tarkeina yksityiskohtina ilmion tutki-
mista oikeassa ymparistossaan ja asian havainnointia mielummin itse kuin luottaa haastatte-
luihin ja kyselyihin. Haastatteluissa tulee huomioida haastateltavien eri ymparistot ja roolit

seka antaa heidan puhua kayttaen omia termejaan. (Hammersley & Campbell 2012, 105.)

Laadullisessa tutkimuksessa kaytetaan kahta eri analyysimenetelmaa, havaintojen pelkista-

mista ja arvoituksen ratkaisua. Pelkistamisen ideana on etsia olennaiset tiedot ja yhdistella
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niita. Erillisia havainnointeja yhdistetaan yhdeksi isoksi havainnoksi. Tahan paastaan etsimalla

yhteisia piirteita seka syyta ilmion laatuun. (Alasuutari 2011, 29.)

Arvoituksen ratkaisemisella tarkoitetaan tulosten tulkintaa. Pelkistamisesta saatuja johtolan-
koja, syita ja yhtenaisyyksia tulkitaan olemassa olevien tutkimusten ja kirjallisuuden avulla.

Tulkinnan paatteeksi tehdaan omat johtopaatokset. (Alasuutari 2011, 33.)

3.2 Tapaustutkimus

Tapaustutkimus kuuluu laadullisen tutkimuksen menetelmiin. Tutkimus suoritetaan ilmion
luonnollisessa ymparistossa kayttaen useita tietolahteita. Tutkimuksen kohteina on yksi tai
muutama tapaus. Tapaukset voivat olla mm. henkiloita, yrityksia tai organisaatioita. Tutki-

muskysymyksia ovat miten, kuinka ja miksi. (Kananen 2013,54.)
Tapaustutkimuksen vaatimukset ovat:

— Ilmio tapahtuu tassa hetkessa

— Tutkimus toteutuu luonnollisessa ymparistossaan

— Aineisto on monipuolinen

— Ilmiosta halutaan rikas kuvaus

— Tutkimuskohteita on yksi tai muutama
(Kananen 2013, 54.)

Tapaustutkimuksen ensimmaisena vaiheena on aiheen valinta, jonka jalkeen maaritetaan
tutkimusongelma. Tapaustutkimuksessa ongelmat ovat yleensa monimutkaisia ja vaikeasti
maariteltavia, minka vuoksi juuri se valitaan tutkimusmenetelmaksi. Kun ongelma on tunnis-
tettu se muutetaan tutkimuskysymykseksi, jonka avulla saadaan vastaus ongelmaan. Tutki-
muskysymyksen maarittelyn jalkeen valitaan tutkimuskohde eli tapaus ja tiedonkeruumene-
telmat, joilla kerataan aineisto. Tama aineisto tullaan analysoimaan tutkimuksen aikana, joka
vaatii oman menetelmansa. Suunnitteluvaiheen jalkeen tapaustutkimus siirtyy toteutusvai-
heeseen. Tassa vaiheessa kerataan laadullinen aineisto, mika edellyttaa tutkijalta sosiaalisia
taitoja teemahaastetteluissa, kykya totuuden etsimiseen, yhteistyokykya ja myotatuntoa.
Tiedonkeruu tulee toteuttaa kayttaen mahdollisimman montaa eri tapaustutkimuksen mene-
telmaa, joita olivat mm. haastattelut ja havainnointi. Nain saadaan mahdollisimman moni-
puolinen ja totuudenlaheinen aineisto. Aineiston keraamisen jalkeen laaditaan tulkinta. Ai-
neistosta pitaa loytaa luotettava ratkaisu tutkimusongelmaan. Viimeisena vaiheena on tutki-

musraportin laatiminen. (Kananen 2013, 59-60.)
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Tapaustutkimuksen tiedonkeruuaineistona kaytetaan kirjallisia lahteita eli dokumentteja,
tallenteita, teemahaastatteluja, suoraa havainnointia ja osallistuvaa havainnointia. Tiedonke-
ruulahteet valitaan tutkimusongelman mukaan. Kirjalliset lahteet ovat muuttumattomia ja ne
kertovat todellisen faktan ilmiosta tai yrityksesta, kun mielipiteita ei kirjata. Kirjallisena
aineistona toimii teoriat,tutkimukset,raportit ja selonteot. Kirjallisia lahteita voidaan kayttaa
mm. opinnaytetyon teoreettiseen viitekehykseen, ilmion ymmartamiseen ja tutkimusmene-
telmana. (Kananen 2013, 79-81,84.)

Teemahaastattelu on yksi kaytetyimmista tiedonkeruumenetelmista ja nimensa mukaisesti
koostuu teemasta seka haastattelusta. Teemat ovat laaja-alaisia aihealueita, joita kaytetaan
keskustelun aiheena. Haastattelu suoritetaan tutkijan ja tutkittavan valilla kasvokkain. Haas-
tattelu tulee tapahtua keskustelun lailla, sahkopostit ja viestit eivat kelpaa. Teemahaastatte-
lun ideana on tarkoitus loytaa tutkimusongelmaan liittyvia tarkeita asioita keskustelun avulla.
Haastattelua varten voidaan valmistaa kysymyksia etukateen, tarkeaa olisi kuitenkin menna
haastatteluihin mahdollisimman tietamattomana ilmiosta. Keskustelun aikana usein syntyy

uusia kysymyksia aiheeseen liittyen. (Kananen 2013, 93-94.)

Havainnoimalla tutkija seuraa ilmion tai tapauksen toimintaa. Ilhmisiin liittyvat prosessit on
katevaa havainnoida, kun taas organisaatioissa prosessit on yleensa kuvattu ja dokumentoitu.
Tiedon keraaminen voi olla ongelmallista, kun tutkija ei tieda mihin hanen tulisi kiinnittaa
huomiota. Hyvin maaritelty tutkimusongelma helpottaa havainnointia, kun tiedetaan mita
etsitaan. Havainnoinnin kaytto on suositeltavaa, jos muilla keinoilla saatu tieto ei ole luotet-
tavaa tai ilmiosta ei ole riittavaa tietoa. Havainnoinnin etuna on sen laheisyys aitoa tilannet-
ta. Ilmio tapahtuu kontekstissaan eli luonnollisessa ymparistossaan. Havainnoinnilla on kaksi
muotoa suora ja osallistuva. Suorassa havainnoinnissa tutkija on paikan paalla seuraamassa
ilmiota ja siihen liittyvia tapahtumia. Osallistuvassa havainnoinnissa tutkija itse osallistuu

toimintaan tutkimustilanteessa. (Kananen 2013, 88-89.)

4  Tietoturvatarkastus

Refitem Oy:n perustamisen jalkeen tietoturva on jaanyt kokonaan suunnittelematta ja loogi-
sesti yrityksen kasvaessa aihe alkoi tulemaan entista ajankohtaisemmaksi. Refitem Oy:lla ei
ollut selkeata tietoa siita minkalaisessa tilanteessa heidan tietoturvansa oli, mika itsessaan on
riski. Refitem Oy:lta puuttui tietoturvavastaava, mika oli sen toimialan ja koon takia odotet-

tavissa.

Refitem Oy:lla on kaytossa kaksi kaupallista kolmannen osapuolen tekemaa jarjestelmaa.
Jarjestelmat ovat toiminnanohjausjarjestelmia, joiden kautta toimii mm. laskutus, projekti-

hallinta, myynti, tuntikirjaukset ja aikataulutus.



15

Tietoturvatarkastuksen tavoitteena oli selvittaa Refitem Oy:n nykyinen tietoturvatilanne ja
laatia parannusehdotukset puutteiden mukaisesti. Tarkastus suoritettiin Refitem Oy:n toimis-
to- ja varastotiloissa tekemalla suoria havainnointeja seka haastattelemalla yrityksen esimies-
ta. Dokumenttien tarkastaminen alunperin kuului tutkimusmenetelmiin, mutta yritykselta ei
loytynyt oleellista dokumentointia tietoturvaan liittyen. Tarkastus saatiin suoritettua yhden
iltapaivan aikana. Havainnoimalla tarkastettiin mm. tilojen- ja paatelaitteiden turvallisuus.
Haastateltava oli tutkijan mukana havainnoinnin aikana ja vastasi kysymyksiin, joita saattoi

syntya.

paaosin turvallisuusjohtamiseen, fyysiseen turvallisuuteen ja tekniseen tietoturvallisuuteen.
Kysymysten tuli liittya yrityksen kannalta arkisiin tietoturva-asioihin. Kysymysten laatimisessa

avoimesti ja omin sanoin vastata esitettyihin kysymyksiin.

5  Tulokset

Tassa luvussa kaydaan lapi tutkimuksen tulokset. Haastattelusta saadut vastaukset ja havain-
noinnin tulokset on kirjattu teemojen mukaisesti alaotsikoiksi. Alaotsikoiden teemat muodos-

tuivat Katakrin otsikoiden seka haastattelua varten luotujen kysymysten aiheista.

5.1 Turvallisuusjohtaminen seka turvallisuustietoisuus

Tutkimuksen teon aikana Refitem Oy:lta ei l0ydy tietoturvallisuusvastaavaa, joka hoitaisi tai
tietaisi tietoturvallisuuteen liittyvia asioita. Tietoturvallisuuteen liittyvia tehtavia ja vastuita

ei ole jaettu, vaan tarpeen vaatiessa johtoporras ottaa vastuun.

Johto ei ole sitoutunut nykyiseen turvallisuustyohon, toiveena tulevaisuudessa olisi hankkia
tietoturvavastaava seka luoda yrityksen tarpeita myotaileva tietoturvapolitiikka. Muu henki-
l0sto ei ole myoskaan erityisen sitoutunut turvallisuustyohon, johtoporras ei kuitenkaan koe
asiaa kriittiseksi kun otetaan huomioon, etta esimerkiksi yrityksen kylmaasentajien ei tarvitse
tehda muuta kuin lisata tietoja toiminnanohjausjarjestelmiin. Sitoutumista ja tietoisuutta
tietoturvallisuuteen tulisi lisata toimistotyontekijoiden osalta. Turvallisuuskoulutusta ei ole

mietitty tai koettu tarpeelliseksi.

5.2  Fyysinen turvallisuus

Refitem Oy:lla on pienehko varastotila, johon on liitettyna toimistotila. Rakennukseen kuuluu
pari samanlaista tilayhdistelmaa, jotka ovat toisten yritysten kaytossa. Alue yleisesti koostuu
naista varastotiloista ja parkkipaikoista. Tiloja ei ole suojattu kunnollisella aitauksella, minka
vuoksi varastojen eteen jatettavat valineet ovat avoimina. Alueella ei ole yleista kameraval-
vontaa eika yritys ole jarjestanyt sellaista omaan kayttoon. Alueella oleva valaistus on huono

ja varaston vieresta loytyy alue, jota ei ole valaistu ollenkaan. Haastattelun aikana selvisi,
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etta alueella liikkuu sinne kuulumattomia ihmisia. Haastateltava kertoo, etta yrityksen posti-

laatikosta on kadonnut postia.

Refitem Oy:n varasto- ja toimistotiloihin paasee sisaan vain yhden oven kautta, joka sijaitsee
varastossa. Tama ovi pidetaan kiinni lukolla tyoajan ulkopuolella. Toimistotilassa ei ole ovea,
josta paasisi ulos. Lukon laittaa se joka viimeisena lahtee varastolta. Lukko itsessaan nayttaa
luotettavalta ja tutkija arvioi, etta se toteuttaa toimintansa hyvin tunkeutujia vastaan. Arvio-
ta siita kuinka lukko kestaisi jareammalla kalustolla tapahtuvat tunkeutumisyritykset ei osata
sanoa. Refitem Oy:n tiloissa ei ole halyttimia. Haastateltava kommentoi, etta halyttimet han-
kitaan lahitulevaisuudessa ellei Refitem Oy vaihda toimitilojaan. Kulunvalvontaa ei yritykselta

loydy.

Varastotilan kattorajasta loytyy pari isoa ikkunaa. Ikkunoiden suojauslaadusta ei ole tietoa.
Yksi varastonpuoleisista ikkunoista sijaitsee jatelaatikoiden ylapuolella ja tutkija huomautti,
etta ikkunan luokse pystyisi kiipeamaan ilman tikkaita. Ikkunoita loytyy myos toimistotilasta
suuruudeltaan pienehkoja, mutta tarpeeksi isoja kulkemiseen. Ikkunat itsessaan eivat suojaa
tarpeeksi murtoyrityksilta. Toimistotilan ikkunoissa on teraskalterit, kun taas varaston ikku-
noista ne puuttuvat. Tutkija arvioi, etta kalterit estavat normaalit tunkeutumisyritykset. Tas-

sakaan tilanteessa ei osata arvioida sita paastaisiinko tiloihin sisaan jareammalla kalustolla.

Toimistotiloissa sijaitsevat kalusteet, laitteet ja dokumentit ovat helposti nahtavissa ulko-
puolelta. Osa toimistotyontekijoista jattaa kannettavan tietokoneensa toihin ja poydilta loy-
tyy monia erilaisia dokumentteja. Asiakirjat kuten sopimukset sailytetaan laatikoissa. Ainoa

muu olennainen laite toimistotiloissa on modeemi, joka on helposti nahtavilla.

5.3 Tekninen tietoturva

Refitem Oy:lla on kaytossa langaton verkko, joka jaetaan toimistossa olevan modeemin kaut-
ta. Verkkoon on asetettu salasana ja paasyoikeuksien hallinta tapahtuu Refitem QOy:n osakkai-
den kautta. Toimistotyontekijoiden kannettavissa tietokoneissa on Microsoftin Windows suo-

jausohjelma ja palomuuri. Ohjelmissa on paalla perusasetukset ja automaattiset paivitykset.

Refitem Oy:n henkiloston kanssa ei ole puhuttu yleisista salasanakaytanteista. Haastateltavan
puhelimessa ja tietokoneessa on kaytossa kasvojentunnistus seka PIN-salasana. Haastateltava
jattaa jarjestelmiin ja nettisivuihin automaattisen tunnistuksen paalle eli kayttajatunnusta
tai salasanaa ei tarvitse kirjautumisvaiheessa laittaa joka kerta uudestaan. Haastateltavan
puhelimesta loytyy salasanoja ja kayttajatunnuksia muistiossa. Refitem Oy:n kaytossa olevat
jarjestelmat toimivat puhelimen kautta. Laitteita voidaan etakayttaa kannettavien tietoko-

neiden kautta.

Tieto kulkee Refitem Oy:n sisalla paaosin sahkopostin ja OneDrive:n valityksella. Tieto on

yleiesti vahemman arkaluonteista, mutta sahkopostin valityksella voi liikkua esim. asiakkailta
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tulleita pohjapiirroskuvia. Tieto sailyy hyvin hajanaisesti osakkaiden kannettavilla tietokoneil-
la ja ei lisata mihinkaan tietokantaan. Haastateltava kertoo, etta tiedon katoaminen tai jar-
jestelmien kaatuminen olisi yrityksen kannalta suuri ongelma. Varmuuskopiointia yritetaan

yllapitaa OneDrive:ssa, siihen ei kuitenkaan ole asetettu automaatiota.

6  Riskianalyysi

Tarkastuksesta loydetyt riskitekijat on listattu taulukkoon 8. Taulukossa on arvioitu riskien

todennakoisyytta, suuruutta ja seurausten vakavuutta.

Riskitekijoiden todennakoisyytta arvioitiin asteikolla 1-3. 1. on alhainen, 2. keskimaarainen ja
3. korkea todennakoisyys. Korkea todennakoisyys tarkoittaa, etta toiminto tai jarjestelma on
heikosti valvottu, paasy on helppoa, tapahtuu kerran kuukaudessa, ohjeistusta ei ole tai to-
teutuminen on mahdollista suurelle maaralle kayttajia. Keskimaarainen todennakoisyys tar-
koittaa, etta toiminto on osittain valvottua, ohjeistus on puuttellista, tapahtuu 1-2 kertaa
vuodessa tai toteutuminen on mahdollista tietyille kayttajille. Alhainen todennakoisyys tar-
koittaa, etta toiminto on hyvin valvottu, hyvin ohjeistettu, ilmenee kerran vuodessa tai to-

teutuminen on mahdollista vain yksittaisille kayttajille. (Valtiovarainministerio 2003.)

Seurauksia arvioitiin asteikolla 1-3, jolloin 1. on vahaiset seuraukset, 2. vakavat seuraukset ja
3. erittain vakavat seuraukset. Seuraukset ovat erittain vakavat, jos uhkan toteutuminen ai-
heuttaa valittomia toimenpiteita, toiminnan keskeytymisen tunneista useisiin paiviin, suuria
taloudellisia kustannuksia, vakavan hairion organisaatioon tai luottamuksellisuuden menetyk-
sen. Riski sai arvoksi vakavat seuraukset, jos seurauksilla on vaikutus organisaation toimin-
taan, vaikutuksia organisaation sisalla tai aiheuttaa merkittavia taloudellisia kustannuksia.
Vahaiset seuraukset valittiin riskeille, jos seuraukset eivat aiheuta valittomasti toimenpiteita,
aiheuttavat sisaisen raportoinnin, aiheuttavat vahaisia taloudellisia kustannuksia tai toimin-

nan keskeytyminen on muutaman minuutin pituinen. (Valtiovarainministerio 2003.)

Alla olevaa riskitaulukkoa kaytetaan lopullisen riskianalyysin avuksi. Ensin valitaan seurausten
vakavuus ylimmalta rivilta ja sitten uhkan todennakoisyys ensimmaisesta sarakkeesta. Riskin

suuruusarvo saadaan valittujen kohtien leikkauspisteesta. (Valtiovarainministerio 2003.)

Seurausten vakavuus
Uhkan todennakoi- Vahainen (1) Vakava (2) Erittain vakava (3)
Syys
Korkea (3) 3. Kohtalainen riski 4. Merkittava riski 5. Sietamaton riski
Keskimaarainen (2) 2. Vahainen riski 3. Kohtalainen riski 4. Merkittava riski
Alhainen (1) 1. Merkitykseton riski | 2. Vahainen riski 3. Kohtalainen riski

Taulukko 7. Riskitaulukko.(Valtiovarainministerio 2003.)

Alla oleva taulukko 8 on itse riskianalyysi, johon on listattu tarkastuksesta loydetyt haavoittu-

vuudet ja riskitekijat.
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Riskitekija

Riskin
suuruus

Todennakoi-
syys

Seuraus

Huonosti suojatut ikkunat

Murtoyritykset, tavaroiden
varastaminen varastosta
seka kannettavat tietoko-

neet.

5. Sietama-
ton riski

Murtohalytysjarjestelman
ja kameravalvonnan puut-
tuminen

Tiloissa ei ole valvontaa tai
jarjestelmaa, joka halyttai-
si paikalle viranomaiset.

2. Vakava

Tietoturvallisuusvastaa-
van puuttuminen

Suunnittelematon tietotur-

va, joka johtaa mahdollisiin

uhkatilanteisiin ja riskiteki-
joiden lisaantymiseen.

2. Vakava

Postin katoaminen

Tarkeiden tietojen katoa-
minen, tietojenkalastelu,
laskut jaavat maksamatta.

Turvallisuuskoulutuksen
puuttuminen

Tyontekijat eivat ole tie-

toisia hyvista turvallisuus-

menetelmista ja mahdolli-
sista riskeista.

2. Keskimaarai-
nen

2. Vakava

Johdon sitoumattomuus
turvallisuuteen

Tietamattomyys ja laimin-
lyonti yrityksen sisalla
kasvaa kun tietoturvalli-
suusperiaatteita ei olla
koskaan kayty lapi.

2. Keskimaarai-
nen

2. Vakava

Varmuuskopioinnin puute

2. Keskimaarai-
nen

Tiedon katoaminen. 2. Vakava

Automaattinen kirjautu-
minen jarjestelmiin ja
nettisivuille

2. Keskimaarai-
nen

Helppo paasy varastetulla
laitteella.

Taulukko 8. Riskianalyysi

7  Parannusehdotukset

Tahan lukuun on kirjattu Refitem Oy:n turvallisuuteen liittyvat parannusehdotukset taulukon

avulla. Parannusehdotuksilla vastataan opinnaytetyon toiseen tutkimuskysymykseen: "miten

Refitem Oy:n tietoturvatilannetta voidaan parantaa?”.

Riskitekija

Parannusehdotus

Huonosti suojatut ikkunat

Varastotilan ikkunoihin pitaa asentaa kalterit
seka kestavampi lasi. Ikkunan luokse kiipea-
misen mahdollisuus pitaa tukahduttaa siirta-
malla kiipeamista helpottavat jatelaatikot.
Liitetaan ikkunat murtohalytysjarjestelman.

Murtohalytysjarjestelman ja kameravalvonnan
puuttuminen

Asennetaan molemmat mahdollisimman pian.
Alueen huonosti suunnitellun turvallisuuden
takia molemmat jarjestelmat olisi tarkeaa
asentaa suojaamaan yrityksen omaisuutta.

Tietoturvallisuusvastaavan puuttuminen

Palkataan sopiva henkilo tai koulutetaan ny-
kyinen yrityksen tyontekija roolia varten.
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Siirretaan postilaatikko turvalliseen paikkaan

Postin katoaminen tai suojataan laatikko paremmalla lukolla.

Jarjestetaan Refitem Oy:n tyotekijoille sopiva
koulutus, jossa kaytaisiin lapi mm. salasana-
kaytanteet, etakayton ohjeet ja esiteltaisiin

mahdollisia riskeja.

Turvallisuuskoulutuksen puuttuminen

Sitoudutaan ja tehdaan asiasta tarkea. Sijoi-
tetaan tarvittavat resurssit tietoturvallisuu-
teen.

Johdon sitoumattomuus turvallisuuteen Tietoturvallisuus on olennainen osa nykypai-
van yritysmaailmaa ja yksikin ongelma voi
olla kohtalokas organisaation tulevaisuuden
kannalta.

Jarjestetaan automaattinen varmuuskopiointi
ja tarkastellaan sen toimivuutta tietyin va-
liajoin. Varmuuskopioinnin tulee olla mahdol-
lista tietokoneella seka puhelimella.

Varmuuskopioinnin puute

Muistissa olevat kirjautumistiedot voidaan
pitaa paalla, jos on todettu, etta paatelait-
teet ovat tarpeeksi suojattuja ulkoisilta uhkil-
ta. Ilman todistusta siita automaattiset kir-
jautumiset tulisi pitaa pois paalta.

Automaattinen kirjautuminen jarjestelmiin ja
nettisivuille

Taulukko 9. Parannusehdotukset

8  Yhteenveto

Tutkimuksen tulosten perusteella yrityksen tietoturvaan liittyy huomattavia puutteita. Suu-
rimmat riskit kohdentuvat fyysiseen turvallisuuteen, jotka johtavat tietoturvariskeihin, jos
esim. kannettava tietokone varastettaisiin. Kaksi suurta riskia, tietoturvallisuusvastaavan
puuttuminen seka johdon sitoumattomuus tietoturvaan voitaisiin molemmat ratkaista, kun
jompikumpi riskeista otettaisiin hoidettavaksi yrityksen sisalla. Jos yritys hankkisi tietoturva-
vastaavan niin johdolla olisi paremmat mahdollisuudet sitoutua tietoturvallisuustyohon. Toi-
sinpain, jos johto alkaisi itsenaisesti kehittamaan tietoturvallisuutta, olisi tietoturvallisuus-

vastaavan hankkiminen olennaista seka oletettavaa.

Tutkija ehdottaakin Refitem Oy:lle, etta annetut parannusehdotukset otetaan vakavaan mie-
tintaan. Nopeita ratkaisuja suositellaan varasto- ja toimistotilan fyysisiin uhkiin seka tietotur-
vavastaavan palkkaamiseen tai turvallisuuskoulutukseen. Tietoturvavastaavan ei tarvitse olla
yrityksen palkkalistoilla oleva henkilo vaan rooliin voidaan palkata ulkoinen tekija, joka tie-
dostaa yrityksen tarpeet, suunnittelee turvallisuusasiat yritykselle ja tekee tarkastuskaynteja.

Talla tavalla yrityksen tietoturvatilanne saataisiin nopeasti kuntoon ja voitaisiin jo suunnitella
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pikkuhiljaa tulevaisuutta varten. Tarkastuskaynneilla pidetaan huoli siita, ettei uusia riskeja

synny yrityksen tietamatta.

Vaikka tulokset kuvaavat tilanteen huonona, yrityksen toiminnan kannalta kriittisin tietomas-
sa yllapidetaan ulkoisesti yllapidetyissa jarjestelmissa. Yritystoiminnassa ei toivota turhia
vahinkoja ja menetyksia, mika vaatiikin yritykselta arvion siita, voidaanko nykyiset riskitekijat
hyvaksya vai sijoitetaanko ratkaisuihin, joilla havaittujen uhkien toteutumista pyritaan mini-

moimaan.
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