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Ohjelmistojen hallinta on jokaisessa suuressa organisaatiossa haaste. Samat ohjelmis-
tot tdytyy usein asentaa kaikkiin organisaation tietokoneisiin riippumatta siitd, mita
kayttojarjestelmid ja ohjelmistoja tietokoneista 10ytyy ennestédan. Ohjelmistoristirii-
dat ja epayhteensopivuudet eri kayttojarjestelmien kanssa ovat suhteellisen yleisia,
mik& vaikeuttaa yll&pitotyon automatisointia. Tyon tarkoitus on selvittéa, miten yll&-
pitotoimia voidaan tehostaa sovellusvirtualisoinnin avulla.

Tyon tilaaja on Satakunnan ammattikorkeakoulun Liiketoiminta ja kulttuuri Pori,
jonka kannalta sovellusvirtualisoinnin mahdollisuuksia tassé tyossa tutkitaan. Tyossa
on otettu tarkasteltavaksi kaksi sovellusvirtualisointiohjelmistoa, VMware ThinApp
ja Microsoft App-V, joiden avulla sovellusvirtualisoinnin kayttdénotto olisi mahdol-
lisimman vaivatonta toteuttaa. Tydssé tutustutaan sovellusvirtualisoinnin periaattei-
siin seka tutkitaan tarkasteltavana olevien sovellusvirtualisointiohjelmistojen kéytto-
kelpoisuutta niin teorian kautta kuin kdytannon testien perusteella.

Sovellusvirtualisoinnin tutkimus aloitetaan perehtymaélld perinteiseen ohjelmistojen
hallintaan ja sen tuomiin ongelmiin. Tdman jalkeen tutustutaan sovellusvirtualisoin-
nin perusperiaatteisiin ja sen tuomiin hyoétyihin, haittoihin ja mahdollisuuksiin. Tar-
kasteltavista sovellusvirtualisointiohjelmistoista késitellddn niiden ominaisuuksia,
tietoturvaa ja suoristuskykyé teorian tasolla sekd pohjautuen aikaisempiin tutkimuk-
siin. Lisaksi niiden kayttokelpoisuutta ja toimivuutta vertaillaan kdytdnnon testien
avulla. Lopuksi tutkitaan, millaisia mahdollisuuksia sovellusvirtualisointi avaa Sata-
kunnan ammattikorkeakoululle ja mit& asioita tulisi ottaa huomioon sen k&yttéon-
otossa.

Tyon tulokset osoittivat, ettd sovellusvirtualisointi on varteenotettava vaihtoehto te-
hostaa Satakunnan ammattikorkeakoulun tietokoneiden yllapitoa. Sen avulla voidaan
valttad paljon ohjelmistoristiriitoja seka yhteensopivuusongelmia eri kayttojarjestel-
méversioiden Valilla ja suoraviivaistaa ohjelmistojen jakelua. Sovellusvirtualisoinnin
kayttoonotto ei kuitenkaan ole aina ongelmatonta. Satakunnan ammattikorkeakoulun
tapauksessa sen toimivuus riippuu siitd, kuinka hyvin koulun ohjelmatarjonta on vir-
tualisoitavissa. Vertailluista ratkaisuvaihtoehdoista VMware ThinApp on parempi
vaihtoehto kuin Microsoft App-V, ollen helpompi ja nopeampi kayttaa.
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Application management is a challenge in every large organization. Same applica-
tions must be usually installed to virtually all computers regardless of the used oper-
ating systems and applications that have already been installed. Software conflicts
and incompatibilities with different operating systems are common, which makes it
difficult to automate the computer maintenance. The purpose of this thesis was to
find out how maintenance can be streamlined by the use of application virtualization.

The client of this thesis is Satakunta University of Applied Sciences, Faculty of
Business and Culture Pori. This thesis considers two application virtualization solu-
tions, VMware ThinApp ja Microsoft App-V, which are the most viable choices to
deploy application virtualization. This thesis introduces the principles of application
virtualization and explores the applicability of different application virtualization
programs based on both theory and practice.

The study of application virtualization begins by discussing the traditional applica-
tion management and its problems. After that, the study continues by describing the
basic principles, advantages, disadvantages and opportunities of application virtuali-
zation. Features, security and performance of the two chosen application virtualiza-
tion solutions are evaluated in theory. Functionality and user-friendliness of the
aforementioned products are compared in practice based on concrete experiments.
The thesis ends by studying what kind of opportunities application virtualization can
open to Satakunta University of Applied Sciences, and what things should be consi-
dered when deploying it.

The results of this thesis prove that application virtualization is considerable option
to enhance the computer maintenance of Satakunta University of Applied Sciences.
By using application virtualization, many software conflicts and incompatibilities
between different operating systems can be avoided. Also the deployment of applica-
tions can be streamlined. However, application virtualization is not always trouble-
free. Its usability in Satakunta University of Applied Sciences depends on how many
of the available applications can be virtualized. The comparison of these two alterna-
tives shows that VMware ThinApp is a better option than Microsoft App-V because
it is easier and faster to use.
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1 JOHDANTO

Sovellusten kayttdonotto ja asennus isoissa organisaatioissa on vaativa haaste. Samo-
ja ohjelmistoja taytyy asentaa useisiin eri tietokoneisiin, mik& on erittdin tyolasta.
Ohjelmistojen yhteensopivuus eri kayttojarjestelmien valilla tuo yll&pidollisia on-
gelmia, koska asennustavat voivat erota toisistaan ja joissain tapauksissa vanha oh-
jelmisto ei edes toimi uudemmissa kayttojarjestelmissé. Lisaksi ristiriidat eri ohjel-
mistojen valilla ovat nykyadn hyvin yleisid. Vastaus yll&pidollisiin ongelmiin I0ytyy
sovellusvirtualisoinnista. Sovellusvirtualisointi mahdollistaa sovellusten erottamisen
kayttojarjestelmasta siten, ettd ne toimivat riippumatta kayttojarjestelméaversiosta se-

ka erilladn muista ohjelmista.

Tyon tilaaja on Satakunnan ammattikorkeakoulu Liiketoiminta ja kulttuuri Pori.
Tyon tavoitteena on selvittdd, kuinka Satakunnan ammattikorkeakoulu voisi tulevai-
suudessa hyddyntaa sovellusvirtualisointia, jotta tietokoneiden yll&pito olisi nykyista
helpompaa. Tyo6ssa tutustutaan VMware ThinApp- ja Microsoft App-V -
ohjelmistoratkaisuihin sovellusvirtualisoinnin toteuttamiseksi. Tarkasteltavana olevat
sovellusvirtualisointiohjelmistot on valittu Satakunnan ammattikorkeakoulun jo kay-
tettdvissa olevista ohjelmistoista, jotta oppilaitos hyotyisi tyon tuloksista tulevaisuu-

dessa.

Molempiin tarkasteltavana oleviin sovellusvirtualisointiohjelmistoihin, VMware
ThinApp ja Microsoft App-V, tutustutaan seké teorian etta kdytdnnon tasolla. Mo-
lemmat ohjelmistot ovat nimenomaan Windows-ymparistdssa toimivia ratkaisuja.
Tama tukee Satakunnan ammattikorkeakoulun yllapitotavoitteita, koska oppilaitok-
sen IT-laitteisto koostuu enimmaéakseen Windows-tietokoneista. Valituista vaihtoeh-
doista tutkitaan muun muassa niiden soveltuvuutta kouluymparistoon seké vertail-

laan niiden ominaisuuksia ja kaytettavyytta.

Ty0 on jaettu kuuteen asiakokonaisuuteen. Luvussa 2 tehdaan lyhyt katsaus perintei-
seen ohjelmistojen hallintaan. Luvussa keskitytaan erityisesti tarkastelemaan perin-
teisen ohjelmistojen hallinnan mukanaan tuomia yllapidollisia ongelmia suuressa or-

ganisaatiossa.



Luvussa 3 tutustutaan sovellusvirtualisoinnin perusperiaatteisiin ja maaritellaan kes-
keisimpi& siihen liittyvid kasitteitd. Lisaksi tutkitaan sovellusvirtualisoinnin tuomia
hyotyja ja haittoja, seka selvitetdan, kuinka sovellusvirtualisointi voidaan yhdistéa

muihin teknologioihin osana organisaation 1T-osaston kokonaisratkaisua.

Luvussa 4 tutustutaan kahteen eri sovellusvirtualisointiohjelmistoon: VMware Thin-
Appiin ja Microsoft App-V:hen. Kummankin sovellusvirtualisointiratkaisun osalta
kasitelladn sen toimintaperiaatteita ja tarkeimpia ominaisuuksia. Luvussa perehdy-
td&&n myds ohjelmistojen hydtyihin ja haittoihin teorian tasolla. Ohjelmistojen tieto-
turvaa ja suorituskykya tarkastellaan aikaisempiin tutkimuksiin perustuen.

Luvussa 5 keskitytdan vertailemaan VMware ThinAppin ja Microsoft App-V:n kéy-
tettdvyyttd ja toimivuutta. Vertailu aloitetaan tutustumalla kummankin ohjelmiston
paketointiprosesseihin, jonka jalkeen ohjelmistoja vertaillaan kaytannon tasolla aja-
malla molemmille ohjelmille samanlaiset kayttotestit, joihin perustuen vertaillaan

erityisesti paketoinnin onnistumista, pakettien kokoa seké helppokayttdisyytta.

Luvussa 6 selvitetdan, kuinka Satakunnan ammattikorkeakoulu voisi mahdollisesti
hyotyd sovellusvirtualisoinnin kaytdstad. Mahdollisuuksien kartoittamisessa keskity-
taan erityisesti niihin asioihin, joista Satakunnan ammattikorkeakoulun yllapito voisi

saada paljon hyotya.

Luvussa 7 kasitellaan sovellusvirtualisoinnin kayttoonottoon liittyvia keskeisia suun-
nittelunakokulmia: mité organisaation tulisi huomioida ja mihin sen tulisi etukateen
varautua sovellusvirtualisoinnin onnistuneen kayttéonoton turvaamiseksi. Luvussa 8

on tehty tyon tuloksista yhteenveto.



2 PERINTEINEN OHJELMISTOJEN HALLINTA

Kuka tahansa tietokoneen kaytt4ja joutuu asentamaan tietokoneeseen ohjelmistoja.
Perinteisesti ohjelmistot ja niiden vaatimat muut ohjelmakomponentit asennetaan
kasin, jolloin ohjelmiston toimivuudesta kyseisen tietokoneen kayttojarjestelméssa
varmistutaan véalittdmaésti asennuksen jalkeen. Ké&sin asentaminen on luotettavin
vaihtoehto, ja se on hallittavissa niin yksittaisten ihmisten kuin mygs pienien organi-

saatioiden tapauksessa.

Keskisuurissa tai suurissa organisaatioissa, jotka sisaltavat kymmenia tai jopa satoja
tietokoneita, ohjelmistojen asentaminen kasin ei kuitenkaan ole enad jarkeva vaihto-
ehto. Kasin asentamisen sijaan yllapitoty6ta taytyy pystya automatisoimaan. Perin-
teisena ratkaisuna tahan kaytetaan yleisesti Electronic Software Distribution (ESD) -
jarjestelmid. ESD-jarjestelmien avulla ohjelmistojen jakelu suoritetaan ilman fyysista
mediaa jostain keskitetysta ohjelmistojen hallinnointipaikasta. Tama tarkoittaa kay-
tdnndssa ohjelmistojen jakelua ja asennusta verkon yli. Organisaation yllapito on
vastuussa ohjelmistojen tai paivitysten riippuvuuksien maarittdmisestd, asennuspa-
kettien laatimisesta ja niiden laittamisesta jakoon verkossa oleville tietokoneille.
(Muller 1998, 315-316.)

ESD-jarjestelma antaa yllapitajalle mahdollisuuden madrittad, mihin tyopoytatieto-
koneisiin tai ryhmiin jokin tietty ohjelmisto tai sen paivitys tulee asentaa ja min& pai-
vana asennus on tarkoitus tehdd. Taman jalkeen ESD-jarjestelma huolehtii asennuk-
sen toimeenpanosta automaattisesti. (Muller 1998, 315-316.) Esimerkkeja yleisesti
kéaytossa olevista ESD-jarjestelmistd Windows-ymparistosséd ovat Windows Server
Update Services ja Microsoft System Center Configuration Manager. Windows Ser-
ver Update Services (Elhajj 2005) mahdollistaa paivitysten automatisoidun jakelun.
Microsoft System Center Configuration Manager sen sijaan soveltuu yleisesti ohjel-

mistojen jakeluun.

Kun ohjelmistoja asennetaan perinteisesti ESD-jarjestelmien avulla, voi asennuksissa
ilmet& tietokonekohtaisesti ongelmia, jotka johtuvat epéyhteensopivuuksista eri kayt-

tojarjestelmaversioiden kanssa tai ristiriidoista muiden jo tietokoneissa asennettuna



olevien ohjelmistojen kanssa. Ristiriidat muiden ohjelmistojen kanssa johtuvat usein
DLL-konflikteista, joita Windows-ymparistdssé voi tapahtua hyvinkin helposti, kun
eri ohjelmat vaativat samasta DLL-tiedostosta téysin eri versioita. (Ruest & Ruest
2009, 266-277.)

Ainoa varma tapa vélttdd asennuksen ongelmatilanteet perinteisessa ohjelmistojen
hallinnassa on testata jokaisen asennettavan sovelluksen toimivuus etukéteen kaikis-
sa mahdollisissa kayttdjarjestelma- ja ohjelmistokonfiguraatioissa. T&mé toimenpide
taytyy toistaa joka kerta, kun organisaatiossa paivitetddn uudempaan kayttojarjestel-
maversioon. Nain ohjelmistojen hallinta voi muodostua hyvin ty6ladksi, tehottomak-
si ja virhealttiiksi. (Ruest & Ruest 2009, 266.)

Ohjelmistoristiriitoja pyritdan valttdmaan yleenséd kayttamalla kerroksittaista lahes-
tymistapaa. Ensin kaikkiin tietokoneisiin asennetaan kayttojarjestelma ja keskeisim-
mat tyokaluohjelmat, kuten virustorjunta- ja palomuuriohjelmistot. Taman jalkeen
asennetaan ensimmainen ohjelmistokerros, joka siséltda kaikki ohjelmistot, jotka tu-
lee asentaa organisaation kaikkiin tietokoneisiin. Seuraavaksi asennetaan toinen ker-
ros, joka koostuu ohjelmistoista, jotka tarvitsee asentaa vain osaan organisaation tie-
tokoneista. Téllaisia ohjelmistoja voivat olla esimerkiksi graafisen suunnittelun oh-
jelmistot, jotka asennetaan vain graafisille suunnittelijoille, ja ohjelmointiympaéristot,
jotka asennetaan vain sovelluskehittéjille. Viimeinen ohjelmistokerros jaellaan ad
hoc -periaatteella niille, jotka tarvitsevat hyvin tapauskohtaisia sovelluksia. (Ruest &
Ruest 2009, 266.)

Erés tapa vahentdad ohjelmistoristiriitoja entisestaan on kayttdd Windows Installer -
palvelua ohjelmistojen asennuksessa. Sovellus paketoidaan MSI-pakettiin, jonka
avulla se asennetaan lopulta tietokoneisiin. Windows Installer on suunniteltu ratkai-
semaan DLL-konflikteja, mutta muiden konfliktien olemassaolo voi silti estada sovel-
luksen onnistuneen asennuksen. Windows Installer ei siis kykene estdmé&an muita
konflikteja, joita voi syntyd muun muassa tiedostojen, rekisterimerkintdjen, pikaku-
vakkeiden ja ini-tiedostojen vélille. (Ruest & Ruest 2009, 268.)

Perinteisen ohjelmistojen hallinnan ongelmia voidaan havainnollistaa kuvitteellisen

esimerkin kautta. Organisaatiossa on sata tietokonetta, joista vanhimmat 60 tietoko-



netta on varustettu Windows XP -kayttojarjestelmélld ja uusimmat 40 tietokonetta
Windows 7 -kayttojarjestelméalld. Organisaatiossa halutaan ottaa kayttoon erds gra-
filkkaohjelmisto, joka on tarkoitus asentaa kaikkiin organisaation tietokoneisiin.
Asennettaessa ongelmaksi muodostuu ensinnékin se, ettd kyseinen grafiikkaohjel-
misto on jo sen verran vanha, ettd se ei toimi suoraan Windows 7 -
kayttojarjestelmdssa vaan vaatii asetuksiin erityisia muutoksia. Lisaksi puolet Win-
dows XP -tietokoneista siséltavét toisen ohjelmiston, joka on epayhteensopiva asen-
nettavan grafiikkaohjelmiston kanssa. N&in ollen grafiikkaohjelmiston asennus on-
nistuu automatisoidusti vain 30 tietokoneeseen. Loppuihin 70 tietokoneeseen grafiik-
kaohjelmisto on asennettava kasin ja sen asetuksia on sééadettava tietokonekohtaisesti

ohjelmiston toimivuuden takaamiseksi.

Esimerkin kaltaisessa tilanteessa organisaatio hyotyy vaivoin automatisoidusta oh-
jelmistojen jakelusta, koska suurimpaan osaan tietokoneista asennus on suoritettava
kasin. Saman ohjelman asentaminen kasin kymmeniin tietokoneisiin on yll&pidon
kannalta hyvin tyolasta ja turhauttavaa, eika se palvele organisaation yllapidon ta-

Voitteita.
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3 SOVELLUSVIRTUALISOINTI

Virtualisointi on saavuttanut yha suurempaa suosiota viime vuosina, koska se tarjoaa
monia etuja ohjelmistojen hallintaan erityisesti suuremmille organisaatioille. Moni
yritys onkin alkanut kiinnostua virtualisoinnin mahdollisuuksista huomattuaan sen
tuoman tehokkaan hyddyn. Virtualisointi on jo suhteellisen vanha idea, mutta se on
ehtinyt kehittya vuosien varrella paljon. Nykyaan kaikkien saatavilla onkin lukema-
ton maaré erilaisia virtualisointivaihtoehtoja. Virtualisointi muuttaa oleellisesti tapaa
hallita kayttojarjestelmia ja sovelluksia, tietoverkkoja ja turvallisuutta. Ruestin mu-
kaan virtualisointi ratkaisee useimpia, jos ei ihan kaikkia ongelmia, joita suurilla or-
ganisaatioilla ilmenee ohjelmistojen hallinnassa. (Mantyld 2008; Ruest & Ruest
2009, XV-XIX; XIX; Hoppe & Seeling 2010.)

Virtualisoinnilla tarkoitetaan tekniikkaa, jonka avulla jérjestelman fyysiset piirteet
piilotetaan muilta jarjestelmiltd, ohjelmistoilta ja loppukéyttéjiltd. Virtualisointi aut-
taa hallitsemaan jarjestelmia ja resursseja toiminnallisesti riippumatta niiden ulko-
asusta tai tekniikasta. Virtualisointiin kuuluu useita eri osa-alueita. Sovellusvirtu-
alisoinnin lisdksi néita ovat esimerkiksi tyopoytavirtualisointi, palvelinvirtualisointi

ja tallennusvirtualisointi. (Mann 2006; Mantyla 2008.)

Virtualisoinnin merkitys IT-maailmassa kasvaa koko ajan, ja viime vuosien aikana
siitd on tullutkin huomattava IT-trendi. Virtualisoinnilla on mahdollista saavuttaa
monia etuja, mutta se tuo myos uusia haasteita varsinkin jarjestelmien hallintaan. Osa
haastetta on se, ettd on monia eri virtualisointitapoja, joten ndiden maaritelméat mene-
vat usein sekaisin. (Mann 2006; Mantyla 2008.)

3.1 Perustietoa sovellusvirtualisoinnista

Erityisesti sovellusten hallinnointiin liittyva virtualisoinnin osa-alue on sovellusvir-
tualisointi. Sovellusvirtualisointi tarjoaa mahdollisuuden kapseloida ohjelmistot pa-
ketteihin, joissa ne suoritetaan itsendisesti eristettyind tietokoneen kayttojarjestelmas-

t4. Sovelluksen paketointi sisaltdd kaikki asetus-, data- ja ohjelmatiedostot sovelluk-
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sen suorittamiseksi, mik& mahdollistaa sovelluksen ajamisen ilman riippuvuuksia.

(VMware 2010a.)

Ohjelmistot ovat usein riippuvaisia muista ohjelmista, mika tarkoittaa sita, etté tieto-
koneisiin voi joutua asentamaan useita ohjelmia yhden tietyn ohjelmiston toimivuu-
den takaamiseksi. Suurissa organisaatioissa tdma on tyol&asta, koska samat asennus-

toimenpiteet taytyy suorittaa jokaiseen tietokoneeseen erikseen.

Sovellusvirtualisoinnin avulla on mahdollista asentaa tietokoneelle samojen ohjelmi-
en eri versioita samanaikaisesti. N&in esimerkiksi Access- tai Word-ohjelmistot voi-
daan asentaa sovellusvirtualisoinnin avulla samaan tietokoneeseen ilman konflikteja.
Konfliktit ohjelmien valilla eivat ole mahdollisia, koska ohjelmat on kapseloitu toi-
mimaan erilladn kayttojarjestelmastd ja muista ohjelmista. Jopa ohjelmien kayttami-
nen saman aikaan ja sisallon kopioiminen ohjelmista toisiin on mahdollista. (Ruest &

Ruest 2009, 273.)

Sovellusvirtualisointi muodostaa suojaavan tason kayttojarjestelman ja sovelluksen
valille. Suojaavan tason sisalla sovellus toimii itsendisesti riippumatta kayttojarjes-
telmastd. Kommunikointi kayttojarjestelméan kanssa ohjataan suojaavan tason lapi
siten, ettd vain tarpeellinen tieto siirtyy sovelluksen ja kayttojarjestelman valilla.
(Ruest & Ruest 2009, 273.) Kuvassa 1A on havainnollistettu sovellusten kayttayty-
minen ilman sovellusvirtualisointia ja kuvassa 1B sovellusvirtualisoinnin suojaavan

tason kanssa.
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Kuva 1. Sovellusten kéyttdytyminen a) ilman sovellusvirtualisointia b)

sovellusvirtualisoinnin kanssa. (Ruest & Ruest 2009, 43.)
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Sovellusvirtualisointi voidaan toteuttaa kahdella eri tavalla: agenttipohjaisesti ja
agentittomaksi. Agenttipohjaisessa sovellusvirtualisoinnissa tietokoneeseen taytyy
asentaa erillinen agenttiohjelma, joka kykenee ajamaan sovellusvirtualisoituja ohjel-
mistoja. Agentittomassa ratkaisussa sen sijaan agenttia ei tarvita, koska agenttiohjel-
ma on sisdénrakennettu itse virtualisoidun ohjelman sisaan, jolloin se kulkee aina
ohjelman mukana. (Ruest & Ruest 2009, 277.)

Edella esitetty esimerkki sadan tietokoneen yll&pidosta yksinkertaistuu huomattavasti
sovellusvirtualisoinnin ansiosta. Kyseinen grafiikkaohjelmisto paketoidaan sovellus-
virtualisoinnin avulla virtualisoituun pakettiin ja sen toimivuus varmennetaan Win-
dows XP -kayttojarjestelmdssé jo paketointivaiheessa. Tamén jalkeen sovelluksen
paketoitu versio voidaan jakaa kaikkiin organisaation sataan tietokoneeseen. Se toi-
mii my6s Windows 7 -tietokoneissa kayttojarjestelmariippumattomuuden ansiosta.
Liséksi sovellusvirtualisoinnin suojaava kerros estdd ohjelmistoristiriitojen syntymi-
sen, joten ohjelmiston asennus onnistuu automatisoidusti kaikkiin organisaation tie-
tokoneisiin. Tilanne on siis taysin toinen kuin kéytettdessa perinteisia ohjelmistojen

hallintamenetelmia.

3.2 Sovellusvirtualisoinnin hyddyt ja mahdollisuudet

Sovellusvirtualisointi tarjoaa monenlaisia hyotyjéa ja mahdollisuuksia, joita nykypéi-
van IT-organisaatiot tavoittelevat. Liséksi sovellusvirtualisointi mahdollistaa jousta-
vuuden, jota perinteiset hallintatydkalut eivat tarjoa. Sovellusvirtualisoinnilla on
useita konkreettisia hyotyja huolimatta organisaation koosta. Naitd ovat muun muas-
sa hallittavuus, yllapito ja paivitys keskitetysti, kustannus- ja lisenssisaastot, tietotur-
va ja ongelmatilanteista toipuminen. (Mann 2006; Ruest & Ruest 2009, 283-284.)

Hallittavuudella tarkoitetaan sitd, ettd ohjelmistojen asennus ja yllapito onnistuvat
tavallista helpommin. Sovellusvirtualisoinnissa ohjelma téytyy asentaa vain kerran,
jonka jalkeen sen asennus muihin tietokoneisiin vastaa monimutkaisuudeltaan tiedos-
ton kopiointia. Tdma helpottaa asennus- ja yllapitotoimenpiteitd lyhentdmaélla asen-
nusaikaa ja vahentdmalld virhealttiutta. Varsinkin suurilla ohjelmistoilla on paljon

riippuvuuksia toisista ohjelmistoista, jolloin perinteisilla asennusmenetelmilla vas-
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taavat asennustoimenpiteet taytyisi suorittaa joka kerta uudelleen. Myds uudelleen-
asennus onnistuu tavanomaista paremmin, koska se voidaan suorittaa pelkéstaan tie-
doston kopioinnin avulla. Ohjelmistojen poisto on myds helpommin hallittavissa,
koska se tapahtuu yksinkertaisesti poistamalla virtualisoidun ohjelmiston pakettitie-
dosto tietokoneelta. (Ruest & Ruest 2009, 275-284.)

Sovellusvirtualisointi tuottaa organisaatiossa séastoja seka kustannuksissa etta lisens-
sihankinnoissa. Kustannussaastot syntyvat, kun asennukseen ja yllapitoon ei tarvitse
kuluttaa niin paljoa resursseja kuin ilman sovellusvirtualisointia. Yllapidon ty6voi-

maa voidaan vahentéd, mika tuo kustannussaéstoja jo lyhyella aikavélilla.

Ohjelmistolisenssien hallitseminen dynaamisesti mahdollistaa mittavat saéstot lisens-
sihankinnoissa, koska vanhoja lisensseja voidaan kierréttdd tietokoneissa tarpeiden
mukaan. Kayttdjan aloittaessa ohjelmiston kayton lisenssipalvelin automaattisesti
antaa lisenssipalvelimelta voimassa olevan lisenssin, ja kayton lopetettua lisenssi pa-
lautetaan lisenssipalvelimelle. Talldin yllapidon ei tarvitse puuttua siihen, mikéa li-
senssi on jo kaytetty ja mitk& lisensseista ovat yha kéaytettavissa. Liséksi kayttamat-
tomié lisensseja on mahdollista kerété pois ja jakaa myéhemmin uudelleen tarpeen
vaatiessa. (Ruest & Ruest 2009, 283-284; SafeNet 2010.)

Sovellusvirtualisointi parantaa tietoturvaa, koska suojaava taso pitad ohjelmiston
eristettynd kayttojarjestelmastd. Nain ollen ohjelmisto ei padse muokkaamaan kaytto-
jarjestelmaén rekisterid tai muita asetuksia tai muuttamaan muiden ohjelmistojen tie-
tojen siséltdd. Tama parantaa erityisesti tiedon eheyttd sovellusvirtualisointia hyo-
dyntavéssa tietokoneessa. Ruestin mukaan agenttipohjainen sovellusvirtualisointi
ehkéisee lisdksi ohjelmistojen laitonta kopiointia, koska ei riitd, ettd ohjelmistosta
otetaan kopio, vaan tarvitaan myods agenttiohjelma sen ajamista vasten. (Ruest &
Ruest 2009, 273-277.)

Sovellusvirtualisointi luo suojaavan tason sovelluksen ja kayttojarjestelméan ymparil-
le. Koska asennettava sovellus on taysin eristetty kayttojarjestelmasta ja rekisterista,
mitdan muutoksia ei padse tapahtumaan. Perinteisissé asennuksissa jarjestelmé saat-
taa muuttua kokonaan toimimattomaksi ja tunnistamattomaksi. Tdman takia pitké&n

ajan kuluessa koneet taytyy asentaa uudelleen ikdaan kuin vanhaan ajankohtaan alku-
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asetuksille, jossa jarjestelmé oli normaali. Uudelleenasentaminen taas on tyolastg, vie

aikaa ja aiheuttaa paljon lisdakustannuksia. (Ruest & Ruest 2009, 42, 273.)

Suojaava taso mahdollistaa myds sen, ettd virtualisoidut sovellukset voidaan suorit-
taa missa tahansa kayttojarjestelmassa ja valttad nain monenlaisia konflikteja myos
huonosti toimivien sovellusten valilla. Suojaava taso hallitsee kaikkia tapahtumia
virtualisoidun sovelluksen ja Windowsin vililla, ja néin ollen se kykenee muutta-
maan epdyhteensopivan sovelluksen yhteensopivaksi eri Windows-versioiden kans-
sa. (Ruest & Ruest 2009, 273.)

Sovellusvirtualisointi tarvitsee tehda vain kerran yhdelle sovellukselle. Taman jal-
keen sovellus voidaan kopioida suoraan mihin tahansa tietokoneeseen riippumatta
kayttojarjestelmastd. Kayttojarjestelmariippumattomuudesta johtuen sovellusta ei
tarvitse paketoida endd uudelleen kayttojarjestelmén vaihtuessa. (Ruest & Ruest
2009, 42.)

3.3 Sovellusvirtualisoinnin rajoitukset ja karikot

Sovellusvirtualisointiin liittyy muutamia ongelmia. Kaikkia Windows-sovelluksia ei
ole kehitetty toimimaan virtuaalisessa ympéristosséd. Ongelmien ilmaantuessa ei valt-
tdmatta tiedetd heti, johtuvatko ongelmat sovelluksesta itsestddn vai aiheutuvatko ne
virtuaalisesta ympaéristosta. Sovellusvirtualisointi ei myoskadn poista valttamatta
kaikkia yhteensopivuusongelmia ja sovellusvirtualisoinnin suojaava kerros voi aihe-
uttaa lisdd ongelmia, mikéli paketoitavassa sovelluksessa on virheitd. Sovellusvirtu-
alisointikerros saattaa myods heikentaa jonkin verran suorituskykyd, koska se joutuu
ohjaamaan kutsuja kayttojarjestelman ja sovelluksien vélilla, josta taas aiheutuu lisaa
kuormitusta. (Jackson; 4Sysops 2008; CSA 2009.)

3.4 Paketointivaatimukset

Useita asioita on otettava huomioon, jotta sovellus voidaan paketoida sovellusvirtu-
alisoinnin avulla onnistuneesti. Ensimmaéinen tarked vaatimus on, etté sovellus toimii

paketointiymparistossd. Taman varmistaminen on kuitenkin suhteellisen helppoa,
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koska paketointi voidaan suorittaa virtuaalikoneeseen asennetussa kéyttojérjestel-
méassé (Ruest & Ruest 2009, 294). Virtuaalikoneen kéyttojarjestelmé voidaan valita
sovelluskohtaisesti siten, ettd paketoitava sovellus toimii tdysin oikein kyseisessa
kayttojarjestelmdassd. Nain varmistutaan siitd, ettd myos virtualisoidusta paketista tu-

lee toimiva.

VMwaren mukaan sovelluksen paketointi on syytd suorittaa mahdollisimman puh-
taassa tietokoneessa, jotta paketointiprosessi nauhoittaa varmasti kaikki sovelluksen
vaatimat muutokset jarjestelmaéan. Puhdas tietokone tarkoittaa kdytdnnossa sitd, etta
tietokoneeseen on asennettu vain Windows-kéyttojarjestelma eik& mitdan ylimaarai-
sid ohjelmistoja. Mikali puhdasta tietokonetta ei kdyteta paketoinnissa, asennusoh-
jelma yleensa ohittaa tiedostot, jotka tietokoneesta 16ytyy jo ennestaan. Talldin so-
vellusvirtualisoitu sovellus ei valttaméttd toimi ollenkaan tai on riippuvainen kaytto-
jarjestelmaan jo asennetuista ohjelmistoista, mik& heikentdd paketoidun sovellusver-

sion toimintavarmuutta. (VMware 2010b, 12.)

Puhtaan tietokoneen kaytolla on se seuraus, ettd paketointiprosessissa on asennettava
kaikki sovelluksen vaatimat ohjelmakomponentit. Yllapitajan taytyy siis selvittaa,
mistd ohjelmakomponenteista sovellus on riippuvainen. Esimerkiksi useat sovelluk-
set vaativat nykyaan ajonaikaisen Visual C++ Redistributable -ohjelmakomponentin

asennuksen.

Sovelluksesta on myds selvitettava, toimiiko se jollain tapaa epastandardinmukaisella
tavalla. Epéstandardinmukaisesti toimivat sovellukset voivat hyvinkin olla toimimat-
ta paketoituina, koska sovellusvirtualisointi antaa sovellukselle paasyn kayttojarjes-
telmaén vain standardin rajapinnan kautta (Ruest & Ruest 2009, 273). Epéstandar-
dinmukaisuuden selvittdminen etuk&teen on kuitenkin hankalaa, koska sovelluksen
sisdinen toteutus ei ole yll&pitdjan tiedossa. Ainoa tapa varmistaa sovelluksen toimi-

vuus on paketoida ja testata se.
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3.5 Sovellusvirtualisoinnin yhdistaminen muihin tekniikoihin

Sovellusvirtualisointi voi usein olla vain yksi osa organisaation suurempaa yll&pidol-
lista kokonaisratkaisua. Koska sovellusvirtualisointi ratkaisee vain tietyt ongelmat
yllapidossa, yhdistamalla muita tekniikoita sen kanssa voidaan saavuttaa entista te-

hokkaampi ja toimivampi yllapito etenkin suurissa organisaatioissa.

Sovellusvirtualisointi voidaan helposti yhdistdd sovellusten suoratoistoon (engl.
streaming). Suoratoiston avulla sovellukset voidaan kaynnistaa verkon yli, vaikka
niitd ei ole asennettu paikallisesti kayttajalle. Kayttajilla on kuitenkin aina paasy so-
velluksiin, vaikka heill& ei olisikaan nettiyhteytta juuri silla hetkell&, koska niisté on
otettu paikallinen kopio tietokoneelle. Sovelluksen pdivittdmiseksi taytyy vain luoda
paivityspaketti, jonka avulla sovellus péivittyy automaattisesti seuraavan kerran, kun
kayttdja kaynnistaa kyseisen sovelluksen. (Ruest & Ruest 2009, 42; 283-284.)

Sovellusvirtualisoinnin yhdistdminen muihin virtualisointitekniikoihin on otettu niita
suunniteltaessa varsin hyvin huomioon. Yhdistamalla sovellusvirtualisointi profiili-
virtualisoinnin ja tydpoytavirtualisoinnin kanssa saadaan aikaiseksi taysin uudenlai-

nen tapa tyopoytatietokoneiden hallintaan (Ruest & Ruest 2009, 296).

Profiilivirtualisoinnin tarkoituksena on huolehtia kéayttajien profiilien hallinnoinnista
siten, ettd kunkin kayttdjan tekemat asetukset eri sovelluksiin sdilyvét kaikista jarjes-
telméssé tapahtuvista muutoksista huolimatta. Profiilivirtualisointi pyrkii erityisesti
varmistamaan sen, ettd kunkin kayttajan omat tiedot on suojattu siten, ettd ne eivat
sotke toisten kayttéjien tietoja tai eivat joudu vaaran henkilon nahtaville. Nain taa-
taan tietojen eheys ja luottamuksellisuus. Microsoft Windowsin kaytt&japrofiilien
hallinnointi toteuttaa jo itsessaan profiilien virtualisointia luomalla tietokoneeseen
automaattisesti paikallisen profiilin kullekin k&yttdjélle, kun kayttdja kirjautuu en-
simmaista kertaa kyseiselle tietokoneelle. Tdamé& onnistuu erityisen hyvin yhdistettyna
Active Directory -autentikointiin, jonka avulla samojen kéyttajatunnusten kaytto voi-
daan sallia missa tahansa saman verkon tietokoneessa. (Ruest & Ruest 2009, 299.)
Microsoft Windowsin sisdadnrakennetun ominaisuuden lisaksi virtualisointiohjelmis-

tojen valmistajat tarjoavat profiilivirtualisoinnin toteuttamiseen myos edistykselli-
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sempid ratkaisuja, kuten VMwaren kehittdmd VMware View -ohjelmisto (VMware
2007).

Tyopoytavirtualisointi sen sijaan korvaa kayttdjan tietokoneen virtuaalisella tietoko-
neella. Kayttajan virtuaalinen tietokone sijaitsee organisaation keskitetyssé datakes-
kuksessa, josta sitd voidaan kayttadd etdyhteyden avulla milt4 tahansa péaatetietoko-
neelta. Paatetietokone voi olla tavallinen tyopoytétietokone tai erityisesti etdyhteys-
kayttoon tarkoitettu desktop-client-tietokone, joka sisaltdaa vain minimaalisen maéran
resursseja eika erillistd kayttojarjestelmad. Paatetietokonetta on tarkoitus kéyttaa vain
etayhteyden muodostamiseen virtuaalikoneeseen seké syote- ja nayttolaitteena, joten
siihen ei tarvitse olla asennettuna mitaan ohjelmistoja paateohjelman lisaksi.
(Petrovi¢ & Fertalj 2009, 241.)

Sovellusvirtualisoinnin, profiilivirtualisoinnin ja tyopoytévirtualisoinnin sek& suora-
toiston yhdistamiselld saavutetaan useita etuja. Sovellukset voidaan paketoida sovel-
lusvirtualisoinnin avulla ja siirtadd suoratoistopalvelimelle, josta ne voidaan keskite-
tysti jakaa mihin tahansa tietokoneeseen, joka kuuluu organisaation tietoverkkoon.
Kunkin kayttajan tiedot voidaan suojella profiilivirtualisoinnin avulla, jolloin kaytta-
jan tiedot pysyvit tietokoneella eheind ja luottamuksellisina laajastakin kéayttajamaa-
rastd huolimatta. T&ma on myds erittdin tarkeda tuottavuuden kannalta, jotta kéayttaji-
en aikaa ei kulu tarpeettomasti asetusten muokkaamiseen. Tydpoytavirtualisointi tuo
lisdksi kayttdjille mahdollisuuden tehda t6it4 ensin muualla, jonka jalkeen sammut-
tamatta ohjelmia siirtyd toiselle tyopisteelle ja jatkaa tydskentelya tasmaélleen siitd,

mihin jai ensimmaisella tydpisteella. (Ruest & Ruest 2009, 296-299.)

Mitk&an edelld esitellyista tekniikoista eivat kuitenkaan ratkaise laitteistoajurien,
kayttojarjestelman paivitysten sekd matalan tason suojaohjelmistojen, kuten palo-
muurin ja virustorjunnan, helppoa asentamista. Namé taytyy yleensa asentaa tietoko-
neisiin perinteiselld tavalla, koska matalan tason palveluja ei pystytd paketoimaan
kovin hyvin sovellusvirtualisoinnin avulla. Kyseisten jérjestelméa- ja ohjelmistokom-
ponenttien asennukseen voidaan organisaation kokonaisratkaisussa hyodyntéda ESD -
jarjestelmid. (Ruest & Ruest 2009, 273-297.)
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4 SOVELLUSVIRTUALISOINTIOHIJELMISTOT

Sovellusvirtualisointia varten vaaditaan siihen soveltuva ohjelmisto. Hyvé sovellus-
virtualisointiohjelmisto tarjoaa helppokayttdisen tavan paketoida sovelluksia virtuali-
soiduiksi paketeiksi. Yllapidon kannalta on erityisen tdrkeéd, ettd paketointi ei vie
myoskaan liian paljon aikaa. Muuten sovellusvirtualisoinnista saatavat saastot eivéat

olisi merkittavia.

Kéyton kannalta on myds hyvé, ettd sovelluksen paketoitu koko pysyy mahdollisim-
man pienend. Tama on tarkedd sek& kiintolevytilaa ajatellen ettd etenkin, jos ohjel-
mistoa on tarkoitus jakaa verkon yli suoratoistoa kdyttden. Liséksi taytyy kiinnittaa
huomiota siihen, ettd sovellusvirtualisointi toimii yhteensopivasti eri ohjelmistojen

kanssa.

Useilta eri valmistajilta 10ytyy ratkaisuja sovellusvirtualisoinnin toteuttamiseksi.
Kaupallisista sovellusvirtualisointiohjelmistoista tunnetuimpia ovat VMware Thin-
App ja Microsoft App-V. Muita kaupallisia vaihtoehtoja ovat muun muassa Citrix
XenApp, InstallFree Bridge ja Symantec Software Virtualization Solution Pro.
(Ruest & Ruest 2009, 42—-43.) Kaupallisten ohjelmistojen lisaksi markkinoilta [0ytyy
myos yksi ilmainen vaihtoehto, Cameyo (Cameyon www-sivut 2011). Tassa tyossa
keskitytaan kuitenkin tarkastelemaan vain VMware ThinApp - ja Microsoft App-V -
ohjelmistoja, jotka soveltuvat hyvin sovellusvirtualisointiin Microsoft Windows -
ympaéristdssé ja ovat tyon tilaajana olevan Satakunnan ammattikorkeakoulun Liike-

toiminta ja kulttuuri Pori kannalta potentiaalisimmat vaihtoehdot.

4.1 VMware ThinApp

VMware ThinApp (ennen Thinstall) on VMwaren tuoteperheeseen kuuluva ohjel-
misto sovellusvirtualisoinnin toteuttamiseen. VMware ThinApp kéyttaa agentitonta
sovellusvirtualisointia, joten ThinApp-ohjelmistolla paketoitujen sovellusten jakami-
nen ei vaadi erillisen agenttiohjelman asentamista kayttdjan koneelle. (Ruest & Ruest
2009, 292.)



19

ThinApp koostuu kéytdnnossé vain paketointisovelluksesta. Paketointiprosessin jél-
keen tuloksena ovat sovelluksen datatiedostot ja asetukset sisaltava dat-tiedosto seka
exe-ohjelmatiedosto, josta paketoitu sovellus saadaan paketoinnin jalkeen kdynnistet-
tya suoraan. VMware ThinApp itsessaan ei sisalla mitéan jakelutekniikkaa, mutta sen
luomat sovelluspaketit on valmiiksi optimoitu suoratoistoa varten. Agentittomuudes-
ta on se etu, ettd paketoidut sovellukset voidaan jakaa tyopoytatietokoneille kéyttéaen
perinteisid ESD-jakelujarjestelmid. Nain voidaan hyodyntédd samaa jakeluperiaatetta
sekd paketoituihin ettd paketoimattomiin sovelluksiin. Agentittomuuden haittapuole-
na on kuitenkin se, ettd paketoituja sovelluksia on hyvin helppo varastaa. Tama tay-
tyy estdd toteuttamalla erityisid suojamenetelmid, jotta ohjelmistovarkauksilta vélty-
tdan. (Ruest & Ruest 2009, 292.)

ThinApp siséltdéd paketoitujen sovellusten paivitysta varten ohjelmakomponentin ni-
meltd AppSync. AppSync paivittad automaattisesti paketoidut sovellukset, kun so-
velluksen ini-asetustiedostoon on maéaritetty lahdeosoite, josta paivityksia tulee ha-
kea. (Ruest & Ruest, 292.)

4.2  Microsoft App-V

Microsoft App-V on kokonainen tuoteperhe sovellusvirtualisoinnin tarpeisiin. Se si-
séltad seka paketointiin kaytettdvan Microsoft Application Virtualization Sequencer -
ohjelman, suoratoiston toteuttamiseen vaadittavat palvelinpuolen ohjelmistot etta

asiakaspuolen Microsoft Application Virtualization Client -ohjelman.

Microsoft App-V tarjoaa sovellusvirtualisoitujen sovellusten kayttéonottoon kolme
eri vaihtoehtoa. Sovellusvirtualisoidut sovellukset voidaan jakaa suoratoiston avulla
tyopisteille hyddyntden App-V:n kaikkia ominaisuuksia kayttamalla Microsoft App-
V:hen kuuluvaa System Center Application Virtualization Management Server -
palvelinohjelmistoa. System Center Application Virtualization Management Server
hyddyntdd Active Directory -jarjestelmad kayttdjien hallinnointiin ja kayttad SQL
Server -tietokantaa Microsoft Application Virtualization Database -tietokannan tal-
lentamiskeinona. (Ruest & Ruest 2009; 291; Microsoft 2011.)
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Toinen vaihtoehto sovellusten kayttdonottoon on kayttdd kevyempad System Center
Application Virtualization Streaming Server -ohjelmistoa, joka jakaa ohjelmistot yha
suoratoiston avulla mutta ei hyédynna Active Directory -jarjestelmaa. Kolmas vaih-
toehto on kayttad Microsoft App-V:ta standalone-tilassa, jolloin sovellusvirtualisoi-
tuja sovelluspaketteja voidaan kaynnistdd paikallisesti yhdeltd tietokoneelta ilman
suoratoistoa ja sen vaatimaa monimutkaista palvelinverkostoa. (Ruest & Ruest 2009,
291.)

Toisin kuin VMware ThinApp, Microsoft App-V hyddyntad agenttipohjaista sovel-
lusvirtualisointia. Se siis vaatii, ettd kayttdjan koneeseen asennetaan Microsoft Ap-
plication Virtualization Client -agenttiohjelma, joka huolehtii virtualisoitujen sovel-
lusten kdynnistamisesta. Agenttiohjelma voidaan asettaa toimimaan suoratoistotilassa
tai standalone-tilassa riippuen siitd, mitd tapaa halutaan kéyttaa sovellusten jakeluun.
(Ruest & Ruest 2009, 289-291.)

Agenttipohjaisuudesta johtuen Microsoft App-V karsii samoista ongelmista kuin mi-
ka tahansa muu agenttipohjainen sovellusvirtualisointiratkaisu. Sen k&yttonotto on
ty6ladmpad kuin agentittoman sovellusvirtualisoinnin, koska jokaiseen tietokonee-
seen taytyy asentaa agenttiohjelma, jotta paketoituja versioita pystytaan ylipaataan
kaynnistdmaan. Toisaalta Microsoft App-V:n agenttipohjaisuus suojaa ohjelmia vaa-
rinkaytoksilta. (Ruest & Ruest 2009, 277.)

4.3 Sovellusvirtualisoinnin tietoturva

Sovellusvirtualisoinnissa tietoturva-aukkoja on mahdollista hyodyntdd monella eri
tavalla. Sovellusvirtualisointi ei poista ohjelmistoissa olevien haavoittuvuuksien uh-
kaa. Hyokkaajat voivat hyddyntdd ohjelmistojen haavoittuvuuksia samalla tapaa kuin
ennenkin. Sovellusvirtualisoitujen ohjelmistojen tietoturvassa on eroja riippuen siita,
ajetaanko niitd normaalin kaytt4jan oikeuksin vai jarjestelmdvalvojan oikeuksin.
(Hoppe & Seeling 2010, 294-295.)

Normaalissa kayttajatilissd haavoittuvuuksia hyddyntéessaan hyokkadja saa vastaa-

vat oikeudet ja péaasyn resursseihin, jotka kayttajallakin normaalisti on. Hyokkéaja
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pystyy myo0s tarkkailemaan kayttajan toimia kayttaméalld etdyhteyteen DLL-
injektiohyokkaysta, jossa haitallista koodia siséltdva DLL-tiedosto pakotetaan latau-
tumaan prosessin osoiteavaruudessa. Tamén jalkeen DLL-tiedosto toimii kuten mika
tahansa muu dynaamisesti linkitetty Kirjasto ja péésee ajamaan haitallista koodia il-
man, ettd kéayttaja erikseen kéynnistaisi viruksen siséltdvan ohjelman. Yhteys on kui-
tenkin mahdollista katkaista sulkemalla kyseinen virtualisoitu sovellus. (Turkulainen
2004; Hoppe & Seeling 2010, 294-295.)

Jarjestelmavalvojan oikeuksin kdaynnistetty virtualisoitu ohjelma saa automaattisesti
jarjestelmavalvojan oikeudet, jolloin mahdollinen hytkké&aja saattaa kayttaa tietotur-
va-aukkoa ja saa myos jarjestelmavalvojan oikeudet. Jarjestelmavalvojan oikeuksilla
hyokkadjan on mahdollista muuttaa, luoda tai poistaa tietoja kyseisessa tydasemassa.
Jarjestelmavalvojan oikeudet tuo hyokkadjalle mahdollisuuden my6és muokata tai
vahingoittaa virtualisoitua sovellusta virtualisoidussa k&yttojarjestelmaymparistossa.
(Hoppe & Seeling 2010, 294-295.)

Sovellusvirtualisoinnin tietoturvassa on eroja agentittoman ja agenttipohjaisen mene-
telman valilla. Agenttipohjaisessa menetelméssa on suojamekanismi, koska virtuali-
soidut sovellukset eivat kaynnisty ilman saatavilla olevaa agenttiohjelmaa. Jos sovel-
lusvirtualisointiohjelmisto on agenttipohjainen, kaikki sovellukset on suojattu.
Agenttipohjaisessa sovellusvirtualisoinnissa agenttiohjelma ja sovellusvirtualisoitu
sovellus ovat erikseen, joten pelkalla sovellusvirtualisoidulla sovelluksella ei yksi-
naan tee viela mitaan. Sen sijaan agentittomat sovellukset ovat taysin siirrettavissa eli
kayttdja pystyy kopioimaan agentittoman sovelluksen ja suorittaa sen missa tahansa
jarjestelmassa. Sovelluksia on pyrittdva suojaamaan muillakin keinoin lisenssien le-
viamisen estdmiseksi. (Ruest & Ruest 2009, 277-278.)

Virtualisoiduissa sovelluksissa ei kannata unohtaa tietoturvan pohtimista. Koska vir-
tualisoitu sovellus on aina jollain tapaa vuorovaikutuksessa isantakayttojarjestelman
kanssa, on se haavoittuvainen tietoturvaongelmille. Virtualisoiduissa sovelluksissa
on siis samat riskit kuin sovelluksissa, jotka on asennettu tybasemaan perinteisella
tavalla. Virtualisoitujen sovellusten maarén kasvaessa on erittdin tarkeda kayttaa sa-
moja yleisia tietoturvatapoja ja -menetelmid, joita ei pysty milldan tavalla laimin-
lyémaan tai ohittamaan. (Hoppe & Seeling 2010, 294-295.)
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4.4 Sovellusvirtualisoinnin suorituskyky

Sovellusvirtualisoinnin kayttokelpoisuuden kannalta on térkead vertailla, kuinka suo-
rituskykyisia eri sovellusvirtualisointiohjelmistoilla paketoidut sovellukset ovat.
Yleensékin on térkeda tutkia, onko paketoidun sovelluksen suorituskyky riittava ver-
rattuna paketoimattoman suorituskykyyn. Sovellusvirtualisoinnilla paketoitujen so-
vellusten tulisi olla riittdvén suorituskykyisia taatakseen sovellusten sulavan kéyton
kaikissa tilanteissa.

Competitive System Analysis -yrityksen tekemdssé tutkimuksessa vertailtiin usean
eri valmistajan sovellusvirtualisointiratkaisujen tuottamaa suorituskykya niin suori-
tusajan, muistinkdyton kuin suoratoiston verkonkayton osalta. Tutkimuksessa vertail-
tujen sovellusvirtualisointiohjelmistojen joukkoon kuuluivat myds tdssa tydssa ver-
tailtavat VMware ThinApp ja Microsoft App-V. Lisaksi vertailukohtana testeissa
kaytettiin paketoimatonta sovellusversiota. CSA kaytti testiohjelmana DMS Clarity
Suite OfficeBench -testiskriptid, joka kayttdd OLE-automaatiota ajaakseen joukon
simuloituja testeja Microsoft Office -tuoteperheen sovelluksilla seké Internet Explo-
rer -selaimella (CSA 2009.) Néin ollen tutkimuksen testitapaus koostui péivittaisessa
kaytossa olevista sovelluksista, joiden sulava toiminta on erittdin tarkedd kayttgjien

tuottavuuden kannalta.

CSA:n tutkimuksen mukaan OfficeBench-sovellus oli suoritusajan osalta VMware
ThinApp -ohjelmistolla paketoituna noin 24 % nopeampi kuin Microsoft App-V:ll&
paketoituna. Syy talle on se, ettd Microsoft App-V:n kayttdma erillinen agenttiohjel-
ma aiheuttaa sovellukselle ylim&éaraista laskennallista taakkaa verrattuna ThinAppiin,
jossa agenttiohjelma on suoraan sovelluspaketin sisélla. Erillinen agenttiohjelma oli
myds syy sille, ettd Microsoft App-V:Ila paketoitu versio Microsoft Office -
ohjelmistosta kulutti yli kaksinkertaisen méaaran muistia verrattuna ThinAppilla pa-
ketoidun versioon (CSA 2009.) Néin suuri ero muistinkaytdssa voi tulla ratkaisevaksi
etenkin siind vaiheessa, jos halutaan paketoida sovelluksia, joiden muistinkulutus on
gigatavujen luokkaa. Microsoft App-V kulutti myds noin 50 % enemman verkon-
kaistaa verrattuna ThinAppiin, kun suoratoistoa kaytettiin sovelluksen jakeluun kayt-
tajan tietokoneelle (CSA 2009).
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Kumpikaan sovellusvirtualisointiratkaisu ei kuitenkaan yltanyt CSA:n testeissé pake-
toimattomana ajetun sovelluksen suorituskykyyn. VMware ThinApp, jonka suoritus-
kyky vastasi eniten paketoimattoman version suorituskykya, oli sekin suoritusajassa
mitattuna lahes 30 % paketoimatonta versiota hitaampi. (CSA 2009.) Suurta suori-
tuskykya vaativien sovellusten osalta voi ollakin, ett4 niiden paketointi sovellusvirtu-
alisoinnin avulla ei ole jarkevad. Huonommasta suoristusajasta huolimatta ThinAp-
pilla paketoidun sovelluksen muistinkéytté oli vain hieman suurempi kuin paketoi-
mattoman version (CSA 2009).

CSA:n testien perusteella voidaan sanoa, ettd VMware ThinApp on selvésti Mic-
rosoft App-V:ta suotuisampi vaihtoehto, mikéli sovelluksen suoristuskyvylla on pal-
jon merkitystd. Selvasti paremman suoritustehon liséksi ThinAppilla paketoidut so-
vellukset rasittavat paljon vahemman verkkoa suoratoistoa kaytettédessa ja kéyttavat
huomattavasti vahemman muistia kuin mitd ne tekisivat Microsoft App-V:II& pake-

toituna.
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5 MICROSOFT APP-V JAVMWARE THINAPP VERTAILU

Sovellusvirtualisointiohjelmistojen tekniset ominaisuudet itsessadn eivat riit4 ratkai-
semaan, kumpi tarkasteltavana olevista ohjelmistoista, VMware ThinApp vai Mic-
rosoft App-V, on parempi vaihtoehto organisaation ohjelmistojen yllapidon ratkai-
suksi. Tarkedmpé&é on tutkia kaytdnnon tasolla ohjelmistojen eroja seka niiden muka-
naan tuomia hyotyja ja haittoja.

Vertailun kannalta on tarkeda tutkia, millainen paketointiprosessi on kummallakin
sovellusvirtualisointiohjelmistolla ja kuinka yhtenevi tai eroavia ne ovat. Paketoin-
tiprosessin paremmuutta voidaan arvioida erityisesti helppokayttoisyyden ja ajankéy-
ton kannalta. Sovellusvirtualisointiohjelmistojen toimivuuden analysoimiseksi ja
kaytannon vertailua varten suoritettiin myos kéytannon testeja kummallakin sovel-

lusvirtualisointiohjelmistolla.

5.1 Paketointi VMware ThinApp -ohjelmistolla

VMware ThinApp -ohjelmiston asentaminen on nopeaa ja vaivatonta, koska asen-
nuspaketti on kooltaan varsin pieni. Tdma tarkoittaa myos sitd, ettd ThinApp vie var-
sin vahan tilaa tietokoneelta. Sovelluksen paketointi aloitetaan kaynnistaméalla Thin-

App Setup Capture -ohjelma. Kuvassa 2 on esitetty ThinApp-ohjelmiston aloitusruu-

tu.
=101 ]
vmware' '

VMware ThinApp K

The wizard guides you through the following steps to create a virtual application:

@_ Prescan Get a baseline of the system Quick Start Video
,;t'.?'u Installation Install an application

@_ Postscan  Identify changes using the baseline [

4} Configure Configure project settings

Click to play
%2 Build Build the virtual application

ThinApp Community
See how other IT Professionals are revolutionizing
the way they deploy software using VMware ThinApp.

Join the community ‘Wersion 4.5.0-287958

Help | Licenze... (58 dayps left] |

Cancel |

Kuva 2. VMware ThinApp -ohjelmiston aloitusruutu.
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Ensimmaéinen térked vaihe paketoinnissa on esiskannaus (engl. prescan), joka on esi-
tetty kuvassa 3. Tassa vaiheessa ThinApp skannaa Windowsin rekisterin seka valitut
Kiintolevyasemat, jotta se tietdd, missé tilassa tietokone on rekisterin ja tiedostojen
osalta ennen asennusta. Tdma on vélttdmatonta, jotta ThinApp kykenee jatkossa sel-

vittdmaan paketoitavan sovelluksen asentamisessa tapahtuvat muutokset.

,-' Setup Capture - Ready to Prescan = |EI|1|

B - =

What is a prescan?
Setup Capture scans the initial state of the hard drive and
registry files to create a baseline of the system environment.

Use a clean Windows system

A clean Windows system does not contain any installed
software beyond the operating system and required
components. YMware recommends using a clean virtual
machine created with Viviware Workstation.

Why use a clean Windows system?

Your application installer might skip files and registry keys that
are already present on your machine. This may create failures
during deployment.

Advanced Scan Locations... |

Help | Licenze... (58 dayps left] | < Back Cancel |

Kuva 3. ThinApp-ohjelmiston esiskannausvaihe.

Esiskannauksen jalkeen ThinApp on valmis paketoitavan sovelluksen asentamista
varten (kuva 4). Téassa vaiheessa sovellus asennetaan samalla tavalla kuin se tehtai-
siin perinteiselld tavallakin. Mikali sovellus vaatii muita sovelluksia tai kirjastoja
toimiakseen, asennetaan myos ne tassa vaiheessa. Lopuksi sovellus kdynnistetaan,
jotta se voi suorittaa mahdolliset alkukonfiguraatiot, jotka voivat vaikuttaa tietoko-
neen rekisterin tilaan tai tiedostoihin. Halutessaan sovelluksen asetuksia voidaan
muuttaa my0s tdssa vaiheessa, jotta ne siirtyvét suoraan sovellusvirtualisoituun ver-

sioon sovelluksesta.
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-~ Setup Capture - Install Application

B =

Install the Application Now!

Install the application that you want to vitualize before &
taking a postscan of the system. y \
*You can minimize this window while you install the { \‘\ )
application.

I the installer needs to reboot after installation, do so.
Setup Capture will restart after rebooting.

Make any configuration changes to the application that
you want to apply to all users.

[/
I

Find the best practices for vitualizing this application:

Wiware Thin. Communi
Internet Explorer...l
Help | Licenze... [58 days left] | < Back I Postscan » I Cancel |

Kuva 4. ThinApp valmiina sovelluksen asentamista varten.

Sovelluksen asentamisen jéalkeen voidaan siirtyd jalkiskannausvaiheeseen (engl.
postscan), joka on esitetty kuvassa 5. Jalkiskannausvaiheessa ThinApp skannaa Win-
dowsin rekisterin ja kiintolevyasemat samalla tavalla kuin esiskannausvaiheessa. Lo-
puksi ThinApp vertaa jalkiskannauksen tilaa esiskannauksen tilaan ja paattelee, mit-

ka tiedostot ja rekisteriarvot lisattiin tai muuttuivat.

,r' Setup Capture - Postscan - ||:||5|
@ II. @ ]
DSD

Postscanning...

The Setup Capture wizard rescans the registry, file system, and
other environment attributes to assess the difference between this
scan and the initial scan.

Scanning location
’7C:\F‘rogram Files [#86]“dobe\tdobe Bridge CSEhapdhzshared assetshbitmapshwidgets

Help | Licensze... [58daysleft]| i < Stop | THent s I Cancel

Kuva 5. ThinApp jélkiskannausvaiheessa.
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Jalkiskannausvaiheen jalkeen valitaan, mitkd asennetut exe-ohjelmatiedostot on
mahdollista kdynnistdd sovellusvirtualisoidun paketin kautta (kuva 6). Tamé taytyy
tehdd, koska ThinApp-ohjelmisto ei pysty itse pdaattelemdan, mitkd exe-

ohjelmatiedostoista ovat oleellisia.

_r' Setup Capture - Entry Points ;Iglﬁl

This is the list of the executable files created when installing the application. Select which should
be available as entry points to start the virtual application. What are entry points?

| T arget :l

¥ProgramFilesDirzhAdobe’ddobe Bridge cee—

I arm

e
O E:l.-’-\dobe Device Central C55.exe %ProgramFilezDirk\Adobetadobe Device Cer
O gAdobe ExtendSeript Taalkit CS5....  %ProgramFilesDirziAdobe\Adabe Utilies - C*
[ [ Adobe Extersion Manager C55.exe  %ProgramFilesDir\Adobetddobe Estension

O n.&dobe Help.exe %ProgramFilesDirzhbdoberddobe HelphAdob
O EAdobe Photoshop C55 (64 Bitl.exe  *drive_C%\Program Files\Adobe\Adobe Phat
E!—\dobe Photozhop C55.exe ZProgramFilesDirz\Adobe\ddobe Photoshop
DI HAdobe Media Player.exe #ProgramFilesDirzAdobe Mledia FlayerAdot =
A 4
™ Show entry points used for debugging Select Al | Select None |
Help I Licenze... [56 days left] | < Back I Mest » | Cancel |

Kuva 6. Ohjelmatiedostojen valitseminen.

Seuraavaksi ThinApp-ohjelmistolle kerrotaan, ketkd kayttdjat saavat ajaa sovellus-
virtualisoitua sovellusta (kuva 7). Oikeudet voidaan antaa joko kaikille kayttajille tai
valituille Active Directory -kayttdjaryhmille. Kayttdjaryhmien valinnalla voidaan
ennaltaehkaista tietoturvaongelmia ja rajoittaa erikoisemmat sovellukset vain niiden

kayttoon, joilla siihen on oikeus.
#* Setup Capture - Groups (o im] 5|

e e

2\ S{ 5] RN

Groups authorized to run this package:
* Everyone
" Only the following &ctive Directary groups:

Delete |

Access denied message:

'r'ou are not curently authorized to run this application. Pleaze
contact your adrminiztratar.

Help | License... (58 days left] | < Back Cancel |

Kuva 7. Sovelluksen kayttooikeuksien asettaminen ThinAppilla paketoitaessa.
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Kayttooikeuksien jalkeen maéaritetddn, millaiset kirjoitusoikeudet sovelluksella on
tietokoneeseen, jossa sitd ajetaan (kuva 8). Sovellus voi saada taydet Kirjoitusoikeu-
det tai rajoitetut kirjoitusoikeudet. Taydet Kirjoitusoikeudet antavat sovelluksen Kir-
joittaa mihin tahansa kansioon asiakastietokoneessa. Rajoitetut kirjoitusoikeudet sen
sijaan estdvat kirjoituksen suurimpaan osaan kansioista. Muutokset estettyihin kansi-
oihin tallennetaan itse sovellusvirtualisointikuplan sisaan. Rajoitettua kirjoitusoikeut-
ta voidaan hyddyntaa estdmaan joitakin hankalasti kayttaytyvid ohjelmia Kirjoitta-

masta kansioihin, joissa muutoksista voisi olla haittaa.

#* Setup Capture - Isolation I ] 1|

File system isolation mode at are isolation modes?):

' Full wite access to non-system directories (Merged isolation mods)

The application can read files from and wiite: directly to the local machine.
Recommended for “Windows Logo Certified applications like Microsoft Office.

Changes ta files in application data, system, and program file directaries will be stored in
the sandbaox.

" Bestricted wiite access [writeCopy isolation mode)

Prevents the application from writing directly to most directories. Recommended for
legacy or untrusted applications.

Changes ta files outside of the Desktop and My Documents directonies will be stored in
the sandbox.

Help | Licenze... [58 days left] | < Back

Cancel |

Kuva 8. Sovelluksen kirjoitusoikeuksien valitseminen.

Taman jalkeen ThinApp-ohjelmistolle méaritetddn, mihin asiakastietokoneen kansi-
oon sovelluksen asetus- ja datatiedostot tullaan tallentamaan kayton aikana (kuva 9).
Kyseiset tiedostot voidaan tallentaa kayttdjan omaan AppData-kansioon, jolloin ase-
tus- ja datatiedostot ovat kayttdjakohtaisia. Ne voidaan valita tallennettavaksi myos
samaan kansioon sovelluksen kanssa, mik&d mahdollistaa sovelluksen nopean siirta-
misen tietokoneesta toiseen sdilyttden oikeat asetukset. Vaihtoehtoisesti ne voidaan
my0s tallentaa johonkin itse madritettyyn paikkaan, esimerkiksi verkkolevylle, jol-
loin ne ovat kaikille kayttdjille ja asiakastietokoneille yhteiset.



#" Setup Capture - Sandbox

o ¢ g R

r~ Sandbox location
The sandbox stores user configurations and data for the application. What is the sandbox?

& User profile [%4pp0ata®sT hinstal]

' Same directary as the application [use with USE and portable media)

€ Custom location or nebwork drive: I Browse... |

Help | License... (58 days left] | < Back

Cancel |

Kuva 9. Sovelluksen asetus- ja datatiedostojen tallennuspaikan valitseminen.
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Seuraavassa vaiheessa méaéritetdaan, milla nimella sovellusvirtualisoitua pakettia kut-

sutaan ja minne se tallennetaan paketoinnin tuloksena (kuva 10).

' Setup Capture - Project Settings

e .’E

~ Inventory name

The inventary name is used by inventory tracking wtilties for package identification.

Irwentany rame: IAdohe Photoshop C55

— Praject location

C:MPackage'tdobe Photashap C55 Browsze... |

Help | Licenze... [58 days Iefl]l < Back I Mest > I Cancel |

Kuva 10. Sovellusvirtualisoidun paketin nimeédminen ja tallennuspaikan valitsemi-

nen.

Lopuksi ThinApp-ohjelmistolle mééaritetddn, mihin sovelluksen datatiedostot tallen-

netaan (kuva 11). Mikali virtualisoidusta paketista on mahdollista kdynnist&é useita

exe-ohjelmatiedostoja, datatiedostot tallennetaan automaattisesti erilliseen dat-

tiedostoon. Muussa tapauksessa datatiedostot voidaan halutessaan tallentaa myds lo-

pullisen exe-tiedoston sisdan. Kayttaja voi myos valita, luodaanko sovellusvirtuali-

soidulle sovellukselle asennuspaketti, joka huolehtii tiedostoassosiaatioiden ja pika-
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kuvakkeiden luonnista. Sovellusvirtualisoitu paketti voidaan myds pakata, jolloin se
vie vdhemmadn tilaa. N&iden asetusten maarittdmisen jalkeen ThinApp kopioi sovel-

lusvirtualisoitavan sovelluksen tiedostot valittuun kohdekansioon ja tekee niista dat-

' Setup Capture - Package Settings

ja exe-tiedostot, jotka muodostavat Iopullisen virtualisoidun paketin.

r— Primary data container

The primary data container is the file that holds the virtual application data. Leam more.

! s one of the. enty poits: IAdDbE Bridge C55.exe j
& Use separate DAT file: IAdobe Phatoshop C55. dat

—M5| package generation

An MSI file is a‘wWindows installation package that places the application in the Program
Filez directary. registers file associations and creates shartouts.

[~ Generate MSI package: IAdobe Phatoshop C55. msi

r— Compression
Compression decreaszes the size of the executable pack age. Yiware does nat recommend
compression for test builds because it increazes the build time.

[ Compress vitual package

Help | License... (58 days left] | < Back Cancel |

Kuva 11. Sovelluksen datatiedostojen tallentaminen.

Paketoinnin lopuksi ThinApp ilmoittaa, onnistuiko paketin luonti (kuva 12). Tdmén
jalkeen sovellus on valmiina kaytettavaksi. Sovellus voidaan siirtaa toiseen tietoko-

neeseen kopioimalla vain dat- ja exe-tiedostot, jotka sisaltdvat kaiken, mité sovellus

_ 10 x|
Building Project...

Build time depends on the size of the application and the project options. It may take several
minutes.

vaatii toimiakseen.

," Setup Capture - Build Project

T SE

Build output

wiriting boot image. .. :I
SUCCESS: Adobe Bridge C55.exe, size=92k
Adobe Photashop C55.exe:
‘wiiting boot image...
SUCCESS: Adobe Photoshop C55.exe, size=137kWARNING: The package you just
created will expire on 2011-04-16

Build complete j

V¥ Open folder containing project executables after clicking Finish

Help | Licenze... [56 daps left) |

Cance |

Kuva 12. Paketin luomisen onnistuminen
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5.2 Paketointi Microsoft App-V -ohjelmistolla

Microsoft App-V:lla paketointia varten tietokoneelle on asennettava Microsoft Ap-
plication Virtualization Sequencer 4.6 -ohjelma. Ohjelman asennus on nopeaa ja sen
kaynnistyttya se on suoraan valmiina paketointia varten. Ohjelman aloitusruutu on

esitetty kuvassa 13. Uuden sovelluksen paketointia varten aloitusruudusta valitaan

”Create a Package”.

T e — I =] 3
Packsge View Tods el
= |
Microsoft” . - . . 3
Application Virtualization [

— A

3 Create a Package
Create a new package for an application.

S Edit a Package
Modify package properties or deployment options

3 Upgrade a Package
Upgrade or apply updates to an existing package.

-V Sequencer Best Practices

A

Kuva 13. Microsoft Application Virtualization Sequencer 4.6 -ohjelman aloitusruutu.

Aluksi App-V Sequencer -ohjelmalle maaritetaan luotavan paketin nimi ja siihen liit-
tyvd mahdollinen kommentti, joka kuvaa sisaltoéa tarkemmin (kuva 14). On hyvan
tavan mukaista, ettd paketin nimessa kaytetaan lyhytta 8.3-tiedostonimed eli paketin
sallittu nimi ennen pistettd saa siséltdd maksimissaan 8 merkkié ja mahdollisen pis-

teen jalkeen saa olla vain 3 merkkia (van Bragt 2010).

1 Package Information
g 9

Package Information Specify the package information. Package Name is required for generating an MSI
Adyanced Options
Ianitar rstallation

Configure Applications Edersies

Lsunch Applications IPsC521

Sequence Package
Comments

2]

™ Show Advanced Monitoring Options

< Back Next > Cancel

Kuva 14. Paketin perustietojen sydttaminen.
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Seuraava vaihe Microsoft App-V Sequencer -ohjelmalla paketoitaessa on seurannan
(engl. monitoring) aloittaminen, joka on esitetty kuvassa 15. Tdma vaihe vastaa kay-
tdnndssa VMware ThinApp -ohjelmiston esiskannausvaihetta. Erona Microsoftin
ratkaisussa on kuitenkin se, ettd seurantaa aloitettaessa on maéritettava, mihin kansi-
oon paketoitava sovellus tullaan asentamaan seurannan aikana. Itse sovellusta sinan-
sé el ole pakko asentaa kyseiseen kansioon, mutta App-V Sequencer pystyy opti-
moimaan asennusprosessin seurantaa niiden tiedostojen osalta, jotka asennetaan Ky-

seiseen kansioon.
=

Monitor Installation

Fackage [rfomation Use this page to menitor the installation process. All new or changed compenents will be added to the vitual
application package
Advanced Options

Monitor Installation

Carfigure Applications
b Click Begin Monitoring when you are ready to install the application, then wait.

Launch Appliations Iristall the: application, and then click Stop Mortoring.

Sequence Package Collacting system changes. This step can take seversl minutes

™ Begin Monitorng. | Stop M oritaing

o continue; click Mest Tioperform anotheninstalation, chick Beairn Maritoring

< Back ezt > Cancel

Kuva 15. Seurannan aloittaminen.

Seurannan aloittamisen jalkeen App-V Sequencer on valmis paketoitavan sovelluk-
sen asentamista varten (kuva 16). Kuten ThinApp-ohjelmistonkin tapauksessa, pake-
toitava sovellus asennetaan aivan perinteiselld tavalla tietokoneeseen. Huomattavaa
kuitenkin on, ettd asennus tulisi mahdollisuuksien mukaan tehd& edellisessé vaihees-
sa ilmoitettuun kansioon. Sovelluksen asentamisen jélkeen seuranta lopetetaan, jol-
loin App-V Sequencer kerad kaikki jarjestelmassa tapahtuneet muutokset. Tdma vas-

taa ThinApp-ohjelmiston jalkiskannausvaihetta.
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21

Monitor Installation

Use this page to monitor the installation process. All new or changed components will be added to the virtual
application package.

Stop Monitoring

To continue, click Next. To perform anotherinstallation, click Bean Monitering

I Cancel |

Kuva 16. Microsoft App-V Sequencer valmiina sovelluksen asentamista varten.

Seurannan lopettamisen jalkeen App-V Sequencer -ohjelmalle maaritetddn, mihin

asennettuihin ohjelmiin halutaan luoda pikakuvakkeet ja mita tiedostoassosiaatioita

tulisi rekisterdida kyseiselle sovellukselle. Tdma vaihe on esitetty kuvassa 17. Pika-

kuvakkeiden maarittdminen vastaa lahes identtisesti ThinApp-ohjelmiston jéalkiskan-

nausvaiheen jélkeen tulevaa vaihetta, jossa valitaan paketin kautta kaynnistettavissa

olevat exe-tiedostot. Microsoft App-V:n tapauksessa pikakuvakkeet méérittavat, mit-

k& ohjelmat voidaan paketin kautta k&ynnistad. Microsoft App-V on kuitenkin Thin-

App-ohjelmistoa kehittyneempi siltd osin, ettd se mahdollistaa my6s tiedostoassosi-

aatioiden maarittamisen, jolloin tiedostoassosiaatiot saadaan suoraan rekisterditya

tietokoneeseen, jossa paketoitua versiota tullaan k&yttdmaan.

i
ol Configure Applications
Package [nfarmation Customize the shortcuts and file type associations for the package. For plugins or extensions, you must add the
primary application.
Advanced Dpfions
onitar [hstallation
Configure Applications Name | Wersion | Command Line
Laurch Applications #-{] Adobe Bridge & Adobe Bridge 100545 "C:\Program Files f<B6)\
Sequence Package #1-{e] Adobe Gamma [ Adobe Gamma 1001 "C.\Program Files bB6]:
E-{{7] Adobe Help Center 172 Adobe Help Canter 100793 "C:\Program Files (xB6])
Y| Adobe ImageReady (| v pgone ImageReady CS2  5.00.196 "CAPSCS2UmageReady
:lnhzsph?‘”f“”‘k? % Adobe Photoshop CS2 3000 "C\PSCS2\Photoshop.¢
% BdendSeript Tooldt || 42 £endSerpt Tookt 1000 "C:\Program Files 6eB6]\
K1 | 2]l | i
Add... I Bemove | Edit... |
<Back Next > Cancel |

Kuva 17. Pikakuvakkeiden ja tiedostoassosiaatioiden maarittaminen.
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Seuraavassa vaiheessa paketin eniten tarvittavat sovellukset voidaan kdynnistaa pa-
ketin optimoimista varten (kuva 18). Sovelluksen kaynnistyksen yhteydesséa App-V
Sequencer tutkii, mité eri tiedostoja kyseinen sovellus tarvitsee kdynnistyakseen no-
peasti. Nain App-V Sequencer pystyy jarjestaméan luotavan paketin siten, etta sovel-
lusten ensisijaisesti tarvitsemat tiedostot tallennetaan paketin alkuun, jolloin sen siir-
tdminen suoratoiston avulla verkon yli mahdollistaa sovelluksen kaynnistamisen no-

peasti jo heti kesken latauksen, kun tarkeimmat tiedostot siirtyvét heti paketin alussa.

Launch Applications

Package Infarmation Launch the applications that are used frequently to ensure that the package is optimized for streaming. Click
) "Next" to sequence the package
Advanced [ptions

Fonitor (rstal ation

Canfigure Applications Name I Command Line |
Launch Applications { Adobe Bridge "C:\Program Files (<B6)"Adobe\Adobe Bridge"Brid
R Adobe Help Center "C:\Program Files (86)"Adobe*Adobe Help Center.
% Adobe ImageReady CS2  "C:\PsCS2\ImageReady exe”
v Adobe Photoshop C52 "C:APsCS2\Photoshop exe™

Sequence Package

Q ExtendScript Toolkit "C:\Program Files (x86)\Adobe \Adobe Ltilties’Ex. ..
1 Adobe Gamma "C:\Program Files (86)*Common Files'\Adobe\Cali
Launch All Launch
cpeck [T Heis | cawel |

Kuva 18. Sovelluksen kdynnistaminen paketin optimoimista varten.

Taman jalkeen App-V Sequencer sarjallistaa sovelluksen valmiiksi paketiksi, jonka
jalkeen paketin asetuksia voidaan hienosétaa kuvan 19 mukaisesta nakymasta. Dep-
loyment-vélilehdelta valitaan ne kayttojarjestelmét, joissa paketin halutaan toimivan.
Liséksi paketille voidaan luoda valmis asennusohjelma laittamalla ruksi kohtaan
”Generate Microsoft Windows Installer (MSI) Package”. Taémé on hyddyllistd eten-
kin, jos pakettia halutaan testata tai kéyttaa paikallisesti ilman suoratoistopalvelimen
kayttoonottoa. Lopuksi paketti tallennetaan perinteiselld tavalla johonkin haluttuun

kansioon.
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B Pscs2 - Microsoft Application Virtualization Sequencer =10l x|

Package View Tools Help
2 EH| @)
Properties Deployment |Change History | Fies | Virtual Registry | Vitual File System | Virtual Services | 05D |
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[RTSPS ] Jocathost 322

Operating Systems
Avaible Selected
Windows 2003 Temiral Server 326t indows 2008 A2 Terminal Server 646¢
Viindows 2003 Teminal Server 64-bit Viindows 7 32
\indows 2002 Teminal Server 32bit [indows 7 B4-bic
\lindows 2008 Temiral Server 64-bit I:I Windows Vista 32t
Viindows Vista 64bi
X

Output Options

¥ Erforce Securty Descriptors
I¥ Gencrate Microsoft Windows nstalier (MS1) Packags;
™ Compress Package

Dore. 4

Kuva 19. Microsoft App-V:ll4 paketoidun sovelluksen kayttonottoasetusten maérit-

taminen.

Microsoft App-V:1la paketoidun sovelluksen k&yttdonotto uudessa tietokoneessa vaa-
tii sen, ettd Microsoft Application Virtualization Client 4.6 -agenttiohjelma asenne-
taan ensin tietokoneelle. Mikéli paketoituja sovelluksia halutaan asentaa paikallisesti,
App-V Client -ohjelma on asennettava toimimaan standalone-tilassa. Taman jéalkeen
paketoitu sovellus voidaan asentaa paketointivaiheessa luodun MSI-asennusohjelman
avulla tietokoneeseen. Asennuksen péatyttya Kéynnista-valikkoon ilmestyy vastaavat
pikakuvakkeet, jotka paketointivaiheessa maéaritettiin kyseiseen sovellusvirtualisoi-
tuun pakettiin. Pikakuvakkeiden kautta kdynnistettyna sovellukset nayttavat paallisin

puolin kdynnistyvan kuten tavalliset, perinteisella tavalla asennetut sovellukset.

5.3 Kaytannon testit ja vertailu

Sovellusvirtualisointiohjelmistojen toimivuuden kdytannon vertailua varten valittiin
useampi sovellus paketoitavaksi sekd ThinApp- ettd Microsoft App-V -
ohjelmistoilla. Testitapauksina kaytettiin Adobe Photoshop -kuvankasittelyohjelmaa
ja OpenOffice.org-toimisto-ohjelmistoa. Kummastakin ohjelmistosta valittiin kaksi
eri versiota testattavaksi: Adobe Photoshopin versiot CS2 ja CS5 ja OpenOffice.org-
ohjelmiston versiot 2.2 ja 3.3. Adobe Photoshop -testien tarkoituksena oli selvitta,
kuinka hyvin sovellusvirtualisointiohjelmistot selvidvat hyvin monimutkaisen ja ras-

kaan sovelluksen paketoinnista. OpenOffice-testien tarkoituksena sen sijaan oli testa-
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ta, pystyyko kaksi eri versiota samasta ohjelmasta toimimaan paketoituna samalla
tietokoneella.

Testit suoritettiin siten, ettd paketointia varten virtuaalikoneeseen tehtiin puhdas
asennus Microsoft Windows Server 2008 -kayttdjarjestelmastd, jotta paketointiympa-
ristossa ei olisi mitddn yliméaaraista asennettuna. N&in varmistettiin se, ettd sovellus-
virtualisointipaketeista tuli varmasti toimivia. Virtuaalikoneesta luotiin kayttojérjes-
telman asennuksen jalkeen palautuspiste, jotta jokainen paketointi voitiin suorittaa
identtiselld kayttojarjestelmakonfiguraatiolla. Ennen uuden sovelluksen paketointia
virtuaalikone palautettiin siis takaisin puhtaan asennuksen jaljilta otettuun palautus-

pisteeseen.

Paketointi suoritettiin molemmilla sovellusvirtualisointiohjelmistoilla edell&d kuva-
tuilla tavoilla. Huomaamisen arvoista on, ettd kummallakin sovellusvirtualisointioh-
jelmistolla jatettiin paketin kompressointi tekeméttd pakettien kokojen vertailukel-

poisuuden takaamiseksi seka lyhentdmaan paketointiin kuluvaa aikaa.

Paketoinnin jalkeen sovellukset testattiin ensin Microsoft Windows Server 2008 -
kayttojarjestelmassa kayttaen puhtaan asennuksen palautuspistettd. Testien kattavuu-
den ja luotettavuuden takaamiseksi paketoidut sovellukset testattiin myds Microsoft
Windows 7 -kayttojarjestelméassé, jotta nahtiin, toimiiko sovellusvirtualisointipaketit

my06s muussa kayttojarjestelmassa kuin missa ne paketoitiin.

Adobe Photoshop CS5:n paketointi onnistui VMware ThinApp -ohjelmistolla hyvin
vaivattomasti. Sovelluksen paketoitu versio toimi hyvin sekd Windows Server
2008:ssa ettd Windows 7:ssa. Paketointi Microsoft App-V -ohjelmistolla sen sijaan ei
onnistunut lainkaan. Adobe Photoshop CS5:n asennusohjelma ilmoitti asennuksen
lopuksi, ettd se ei pystynyt asentamaan kaikkia ohjelmiston vaatimia komponentteja
tietokoneeseen. Asennusohjelman pystyi kuitenkin suorittamaan loppuun, mutta pa-
ketoitu versio ei suostunut kdynnistyméan ollenkaan kummassakaan kéyttojarjestel-
massa. CS5:n osalta VMware ThinApp toimi siis huomattavasti paremmin kuin Mic-
rosoft App-V. Adobe Photoshop CS2:n tapauksessa tilanne oli juuri painvastainen.
VMware ThinApp suoritti paketoinnin onnistuneesti, mutta paketoidun version

kaynnistdmisen yhteydessa Photoshop CS2 ilmoitti, ettd sen konfiguraatio on vialli-
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nen ja se tulisi asentaa uudelleen. Sen sijaan Microsoft App-V:ll& paketoitu versio

osoittautui toimivaksi.

OpenOffice.orgin versioiden 2.2 ja 3.3 paketointi onnistui ilman mitddn ongelmia
VMware ThinAppilla. Paketoidut versiot toimivat suoraan seka Windows Server
2008 - ettd Windows 7 -kayttojarjestelmissa. OpenOffice.orgin versio 2.2 toimi Mic-
rosoft App-V:lla paketoituna suoraan molemmissa kayttojarjestelmissé. Sen sijaan
OpenOffice.orgin version 3.3 kanssa oli pienid ongelmia. Sen paketointi onnistui,
mutta sitd kaynnistettdessa App-V Client ei ymmartanyt, ettd k&ynnistys onnistui ja
sulki sovelluksen noin 10 minuutin péasta kaynnistyksesta. Ratkaisuna tdhan App-V
Sequencer -ohjelmassa taytyi tehdd muutos paketin OSD-konfiguraatioon asentamal-
la virtuaalikoneessa kiytettaviksi alijirjestelméksi “console” oletusvalinnan “win-
dows” sijaan. Tdémén pienen muutoksen avulla myds OpenOffice.org 3.3 alkoi toimia

moitteetta molemmissa kayttojarjestelmissa.

Molempia OpenOffice.orgin versioita pystyi myos kayttamaén yhtaikaa samassa
kayttojarjestelmdssa riippumatta siitd, kummalla sovellusvirtualisointiohjelmistolla
OpenOffice.org paketoitiin. Kuvassa 20 on esitetty tilanne, kun molemmat OpenOf-

fice.orgin versiot kaynnistettiin yhtaikaa App-V:lla paketoituina.

EECEEE
Kuva 20. Molemmat OpenOfficen versiot kdynnistetty samaan aikaan Microsoft
App-V:lla paketoituina.
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Erds vertailun arvoinen asia on virtualisoitujen sovelluspakettien koko. Pienempi ko-
ko on aina parempi etenkin, jos sovelluksia on tarkoitus siirtad verkon yli suoratois-
ton avulla. Virtualisoitujen sovellusten pakettien tiedostokoot eri sovellusvirtu-

alisointiohjelmistoilla virtualisoituna on listattu taulukossa 1.

Taulukko 1. Virtualisoitujen sovellusten pakettien koot.

Virtualisoidun sovelluksen paketin koko (MB)
Sovellukset - -
Microsoft App-V Wilware ThinApp
OpenOffice 2.2 406 463
OpenOffice 3.3 520 L
Adobe Photoshop C52 563 -
Adobe Photoshop CS55 - 277

Taulukon 1 mukaan OpenOffice.org-ohjelmistot veivat Microsoft App-V:Il& paketoi-
tuna 12 % vahemman levytilaa verrattuna VMware ThinAppin vastaaviin pakettei-
hin. Adobe Photoshopin osalta vertailua ei voitu tehda luotettavasti, koska kumpaa-
kaan Photoshopin versiota ei saatu paketoitua onnistuneesti molemmilla sovellusvir-
tualisointiohjelmistoilla. Oletettavaa kuitenkin on, ettd Microsoft App-V tuottaisi

pienemman pakettikoon myods Photoshopin tapauksessa.

Testeistd voi vetda sen johtopédatoksen, ettd molemmat sovellusvirtualisointiohjelmis-
tot kykenevat paketoimaan perussovelluksia ilman ongelmia. Sen sijaan hyvin mo-
nimutkaisten sovellusten, kuten testeissé kdytetyn Adobe Photoshopin, paketoinnin
onnistuminen riippuu paljolti kaytetysta sovellusvirtualisointiohjelmistosta. Mikali
paketointi onnistuu VMware ThinAppilla, ei se valttdmaétta tarkoita sita, etti se on-

nistuisi myés Microsoft App-V:114 ja toisinpain.

Testit osoittivat kdytdnndssd myos sen, etta sovellusvirtualisointi mahdollistaa hel-
posti saman sovelluksen eri versioiden asentamisen ja kdyton yhtaikaa samassa tieto-
koneessa. Sovellusvirtualisointi tuo uusia mahdollisuuksia tietokoneiden yll&pitami-

seksi yhteensopivana mahdollisimman monessa tilanteessa.

Testien perusteella VMware ThinApp on myds huomattavasti helppokayttéisempi
kuin Microsoft App-V. Paketointi ThinAppilla onnistuu yleensé ilman manuaalisia
muutoksia paketin asetuksiin. Sen sijaan Microsoft App-V voi vaatia hienoséatod
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sovellusten toimivuuden takaamiseksi. Lisaksi suoratoistopalvelimen asennus, jota
téssé tyossa el kéasitelty tarkemmin, tuo lisdd mahdollisia tilanteita, joissa sovellusvir-

tualisoinnin kanssa voi tulla ongelmia.

5.4  Sovellusvirtualisointiohjelmistojen kaytettavyys

Erds hyvin tirkeé osa ohjelmistojen kayttokelpoisuutta on kéytettavyys. Hyva kaytet-
tdvyys parantaa tyon tuottavuutta sek& véhentdd kayttokustannuksia, kun ohjelmisto
tayttaa kayttajien tarpeet ja turhan tyon osuus vahenee. Lisaksi se pienentad yll&pito-
kustannuksia takaamalla helppokayttdisyyden, jolloin vaaditaan véhemmaén kayttaja-
koulutusta, kayttotukea ja yllapitotoita. (Bias & Mayhew 2005, 17-18.)

Ohjelmistojen kaytettavyyttd voidaan arvioida erilaisten heurististen arviointimene-
telmien avulla. Erds ndistd on Nielsenin heuristisen arvioinnin lista. Lista koostuu
kymmenesta yleisesta periaatteesta, joihin perustuen ohjelmiston kéyttoliittymaa ja
kaytettdvyyttd voidaan arvioida systemaattisesti. Listan ensimmainen kohta ké&sittelee
jarjestelman tilan nékyvyytté. Jarjestelmén tulisi aina antaa kayttajélle palautetta jar-
jestelmén tilasta ja tapahtumista. (Nielsen 2005.) Seka VMware ThinApp ettd Mic-
rosoft App-V informoivat selkedsti kayttajaa, missé tilassa ohjelmisto on millékin
hetkell&. Kumpikin ohjelmisto kertoo toiminnan etenemisesta seké ilmaisee selkeésti,
mit& missékin vaiheessa tehdaén. Erityisen tarkedd tdma on siind, ettd kayttaja tietaa,
missa vaiheessa paketoitava sovellus tulee asentaa, ilman, etta taytyy tukeutua kéyt-
toohjeeseen. Microsoft App-V antaa jarjestelmén tilasta hieman paremmin palautetta
kuin VMware ThinApp kayttamalla hyvin paljon edistymispalkkeja, joista pystyy
seuraamaan, miten pitkéall& jokin vaihe on menossa ja kuinka paljon sen suorittami-
sesta on vield jaljella. ThinAppissa edistymispalkkeja on kaytetty huomattavasti vé-
hemman, eikd esimerkiksi esiskannaus- ja jalkiskannausvaiheissa anneta mitdan pa-
lautetta siitd, kuinka kauan Kyseiset operaatiot kestavat. Lopullista sovellusvirtuali-
soitua pakettia luodessa ThinApp antaa prosentuaalisen arvon paketin luomisen edis-

tymisesta.

Nielsenin listan toinen kohta késittelee jarjestelman ja todellisen maailman yhteytta.

Kéytdnndssé tdma tarkoittaa sitd, ettd ohjelmiston kayttoliittymassa tulisi kayttaa
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kayttajan luonnollista kieltd ohjelmistoon liittyvien erikoistermien sijaan ja esittaa
asiat tutussa, loogisessa jarjestyksessa. (Nielsen 2005.) Sovellusvirtualisointiin pe-
rehtymattomaélle ihmiselle VMware ThinAppin ja Microsoft App-V:n kieli ei valtta-
matta ole kovin helposti ymmarrettavad, koska termistd on hyvin teknista ja liittyy
titviisti sovellusvirtualisoinnin perusperiaatteisiin. Kummassa ohjelmistossa tdmé on
otettu kuitenkin huomioon. Erityisesti ThinApp selittad kussakin paketointivaiheessa
eteen tulevat termit antamalla yksityiskohtaisesmman ja kdytannénlaheisemman seli-
tyksen, jolloin termit ovat kokemattomallekin kayttéjéalle heti ymmarrettavissa. Myos
Microsoft App-V:ssa on tiettyja termeja ja vaiheita selitetty tarkemmin, mutta ei I&-
hesk&an niin kokonaisvaltaisesti kuin VMware ThinAppissa. Molemmissa ohjelmis-
toissa asiat esitetddn samanlaisessa, hyvin loogisessa jarjestyksessd, joka perustuu

suoraan sovellusvirtualisoinnin teoriaan.

Kolmas kohta Nielsenin listalla on kayttdjan kontrolli ja vapaus. Ohjelmiston tulee
tarjota selkedt poistumistiet ja tukea kumoa- ja tee uudelleen -toimintoja. (Nielsen
2005.) Sekd VMware ThinApp ettd Microsoft App-V antavat kayttajalle mahdolli-
suuden keskeyttdd paketointiprosessin, jopa kesken esi- tai jalkiskannausvaiheen.
Lisédksi molemmat sovellukset tukevat liikkumista dialogin ikkunoissa eteenpdin ja
taaksepdin Next- ja Back-painikkeiden avulla. Taltd osin molempien ohjelmistojen

kaytettavyys on siis hyvalla tasolla.

Nielsen esittdd listansa neljantend kohtana johdonmukaisuuden. Té&lla tarkoitetaan
olemassa olevien standardien ja yhtendisten merkintatapojen kéayttoa lapi koko sovel-
luksen. (Nielsen 2005.) Kumpikin ohjelmisto kayttaa hyvin samankaltaista dialogi-
maista lahestymistapaa paketointiin. Merkintatavat ovat ThinApissa hyvin yhtendiset
koko paketointiprosessin ajan. Sen sijaan Microsoft App-V:n johdonmukaisuus kérsii
hieman siitd, ett4 dialogimaisen paketoinnin jalkeen paketin asetuksia voidaan muo-
kata tarkemmin vélilehtiin perustuvasta kayttoliittymé&sta, joka eroaa taysin alun dia-
logimaisesta lahestymistavasta. Tassa vaiheessa kokematon kayttdja ei enda tiedd,

mité miltakin vélilehdelta tulisi muokata ja missa jarjestyksessa.

Nielsenin listan viides kohta painottaa virheiden valttamistd. Nielsenin mukaan hyvi-
en virheilmoitusten sijaan ohjelmiston tulisi estéa virheiden tapahtuminen jo ennalta.

(Nielsen 2005.) ThinApp onnistuu tassa erityisen hyvin, koska se selittaa eri vaiheis-



41

sa eteen tulevia termeja yksityiskohtaisesti. Nain ollen kaytt4ja ymmartad paremmin,
mit4 han on tekemdassd missékin vaiheessa, ja tekee siten vdhemman virheitd. Mic-
rosoft App-V:n osalta tilanne on hieman huonompi, koska alun dialogimaisen léahes-
tymistavan jalkeen kéyttaja pystyy hyvin helposti vélilehdista sotkemaan paketin ase-
tukset siten, ettd paketti ei valttamattd toimi endé ollenkaan kuten sen pitdisi. Mo-
lemmat ohjelmistot kuitenkin edistavéat virheiden valttdmista varmistamalla tietyissa

isommissa tilanteissa kayttajélta, haluaako han todellakin tehda kyseisen asian.

Kuudentena asiana Nielsen listaa tunnistettavuuden ennen muistamista. Talla tarkoi-
tetaan sitg, ettd kayttoliittymassa on pyrittava valttamaan kayttdjan muistin kuormit-
tamista turhaan. (Nielsen 2005.) ThinAppissa tdméa on otettu hyvin huomioon nayt-
tdmalla vain muutama toiminnallisuus yhta dialogiruutua kohti. Liséksi ThinApp ei
vaadi, ettd kayttaja muistaisi edellisten dialogiruutujen asioita. Microsoft App-V:n
dialogimainen l&hestymistapa on toteutettu yhtd hyvin kuin ThinAppissa, mutta lo-
puksi esitettava valilehtiin perustuva kayttoliittyma esittaa ehka liiankin paljon asioi-

ta samalla sivulla, jolloin App-V:n muistettavuus karsii.

Kéyton joustavuus ja tehokkuus on esitetty Nielsenin listan seitsemantend kohtana.
Edistyneemmille kayttajille tulisi tarjota oikoteitd sekd mahdollistaa kayttoliittyman
mukauttaminen omiin tarpeisiin sopivaksi. (Nielsen 2005.) ThinAppin osalta mu-
kauttamista ei kuitenkaan pysty tekemaén, koska paketointiprosessi on luotu taysin
kiintedksi. Toisaalta tdma voidaan ndhd& myods hyvané asiana, koska ThinAppin pa-
ketointiprosessi on jo valmiiksi luotu tehokkaaksi ja tiiviiksi. Microsoft App-V kui-
tenkin tarjoaa enemman mahdollisuuksia edistyneemmélle kayttajalle vélilehtiin poh-
jautuvan kayttoliittymén ansiosta. Edistynyt kayttdja voi ensin paketoida sovelluksen
dialogimaisen ldhestymistavan avulla ja sen jalkeen muuttaa nopeasti monimutkai-

sempia asetuksia App-V:n vélilehdelta.

Kahdeksas kohta Nielsenin listalla painottaa yksinkertaisuutta. Dialogeissa ei tulisi
siis ndyttdd ylimadraista informaatiota. (Nielsen 2005.) ThinAppissa ylimadrdisen
informaation mé&éra on minimoitu erittdin hyvin. Samaa voidaan sanoa myés Mic-
rosoft App-V:n dialogimaisesta lahestymistavasta. Valilehtiin perustuva kayttoliitty-
mé&n osa sen sijaan on sekavampi, koska se tarjoaa valilla turhaakin tietoa samalla

sivulla.
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Nielsenin listan yhdeksés kohta on virheiden késittely. Kéytdnngssa tdma tarkoittaa
sitd, ettd kayttajid tulisi auttaa tunnistamaan ja ymmartdmaan virheitd sekd toipumaan
niistd antamalla mahdollisimman selkeét ja yksityiskohtaiset tiedot virheesta ja sen
mahdollisista ratkaisuvaihtoehdoista. (Nielsen 2005.) Tamén osalta molemmissa so-
vellusvirtualisointiohjelmistoissa on parantamisen varaa. ThinApp kertoi kyll& selke-
asti paketoinnin epdonnistumisesta, kun silla yritettiin paketoida 64-bittista versiota
Adobe Photoshop CSb5:ta, mutta ratkaisuvaihtoehtoja tilanteeseen ei annettu ollen-
kaan. Microsoft App-V:n ilmoitus OpenOffice.org version 3.3 kdynnistymisen epa-
onnistumisesta ei antanut myoskain mitaan tietoa siita, miten ongelman voisi ratkais-

fa.

Nielsenin listan kymmenes ja viimeinen kohta késittelee opasteita ja dokumentaatio-
ta. Sen mukaan ohjelmiston tulisi tarjota selkeét ja konkreettiset ohjeet silta varalta,
ettd ohjelmiston k&ytto ei onnistuisi ilman ohjeita. (Nielsen 2005.) ThinAppissa tar-
keimmat vihjeet on siséllytetty suoraan sovelluksen eri dialogiruutuihin, jolloin do-
kumentaation tarve vahenee huomattavasti. Muu dokumentaatio on julkaistu vain
VMwaren sivuilla, eika siihen padse késiksi suoraan paketointisovelluksen kautta,
mika vaikeuttaa tiedon etsimistd. Sen sijaan Microsoft App-V tarjoaa paikallisen oh-
jetiedoston, johon paasee kasiksi suoraan paketointiprosessin aikana. Liséksi ohjeen
selaamista on helpotettu huomattavasti silla, ettd se avaa sopivan ohjesivun riippuen

siitd, missa vaiheessa paketointi on menossa.

Nielsenin kaytettdvyyden arvioinnin listan perusteella ThinApp on kéytettavyydel-
tdan parempi kuin Microsoft App-V. Se tarjoaa suoraviivaisemman ja muistetta-

vamman tavan paketoida sovellukset.
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6 SOVELLUSVIRTUALISOINNIN MAHDOLLISUUDET
SATAKUNNAN AMMATTIKORKEAKOULUSSA

Satakunnan ammattikorkeakoulu kayttaa talla hetkellda hyvin perinteisia menetelmia
tietokoneiden yllapitoon. Ohjelmistojen asennuksessa kaytetadan etéhallintaohjelmis-
toja ja tietokoneiden asennuksissa mallikoneiden avulla valmiiksi luotuja levykuvia,
joiden avulla samaa peruskonfiguraatiota voidaan monistaa useaan tietokoneeseen.
Osa ohjelmistoista asennetaan verkon kautta ja osa paikallisesti, jolloin yllapidon
taytyy huolehtia kahdesta erilaisesta paivitysmenetelmastd. Asennuksista koituu yli-
madraista tyota johtuen siitd, ettd esimerkiksi toimisto-ohjelmistot aiheuttavat on-
gelmia, koska ne vaativat toimiakseen tietyn selaimen. Lisaksi osa kaytetyistd ohjel-
mistoista on kayttojarjestelmariippuvaisia ja Java runtime ei mydskaan asennu aina
automatisoidusti oikein. Nain ollen Satakunnan ammattikorkeakoulu voi hyétya so-

vellusvirtualisoinnin kaytosta huomattavasti.

Sovellusvirtualisoinnin kaytélle 16ytyy paljon mahdollisuuksia Satakunnan ammatti-
korkeakoulussa. Tietokoneiden madrd on varsin suuri, kun otetaan huomioon seka
IT-luokat ettd hallinnon yksityisessa kédytossd olevat henkilokohtaiset tietokoneet.
Tietokoneiden suuresta méérasta johtuen ohjelmistojen asennus vaatii kohtuuttoman
paljon resursseja yllapidolta. Korkeakoulujen resurssit ovat yleensa huomattavasti
vaatimattomammat kuin yksityisissd yrityksissa, joten yllapitohenkilokunnan lisaa-
minen ei ole yleensa realistinen ratkaisu. Sovellusvirtualisoinnin avulla voidaan te-
hostaa yllapitoa ilman lisdhenkilostod, mika mahdollistaa kustannustehokkaan ylla-
pidon toteuttamisen Satakunnan ammattikorkeakoulussa.

Satakunnan ammattikorkeakoulussa ohjelmistojen mééra on erittdin suuri. Liséksi eri
tieteenaloilla tarvitaan monenlaisia ohjelmistoja. Pelkéstaén tietojenkaésittelyn ja tie-
totekniikan opintoihin liittyvia ohjelmistoja on k&ytdssa hyvin paljon. Muut tieteen-
alat lisdavéat ohjelmistojen kirjoa entisestaan, mika voi tuoda ongelmia ohjelmistojen
hallinnoinnin ja ohjelmistoristiriitojen kannalta. Koska oppilaitoksille yleensa oste-
taan uusia tietokoneita saannéllisin véaliajoin, eri aikakausien tietokoneiden kokoon-
panot voivat erota huomattavasti. Erityisesti tdmd on ndhtévissa siing, etti osassa tie-
tokoneita on kaytossd uudempi kéyttojarjestelmaversio kuin vanhemmissa tietoko-
neissa. Tama edellyttdd sitd, ettd hankitut ohjelmistot toimivat ilman yhteensopi-
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vuusongelmia kayttojarjestelmaversioista riippumatta. Samalle koneelle taytyy usein
asentaa paljon erilaisia ja mahdollisesti myds samojen ohjelmistojen eri versioita,

joiden vélille syntyy helposti ristiriitoja.

Satakunnan ammattikorkeakoulun valmiudet sovellusvirtualisoinnin kayttéon ovat jo
valmiiksi hyvét. Vaikka tietokoneita onkin useassa rakennuksessa, ne on kytketty jo
koulun sisdiseen tietoverkkoon. Nain ollen uusia laitteistohankintoja ei tarvitse tehda
tietoverkon rakentamiseksi. Valmiina kdytdssa oleva tietoverkko mahdollistaa sovel-

lusvirtualisoitujen ohjelmistojen jakelun keskitetysti esimerkiksi suoratoiston avulla.

Satakunnan ammattikorkeakoulujen ohjelmistojen taytyy olla aina ajan tasalla, jotta
opetus valmistaisi opiskelijoita parhaiten tydelamassa kaytettyjen tyokalujen kayt-
toon. Lisaksi yleiset ohjelmat, kuten selain ja séhkdpostiohjelma vaativat saannollisid
paivityksia luotettavan tietoturvan takaamiseksi. Siksi on hyvin tarkeaa, etta paivi-
tykset voidaan tehda usein ja ilman liian suurta vaivannakoéad. Koska sovellusvirtuali-
sointi mahdollistaa tehokkaan paivitysten jakamisen siind missé itse ohjelmienkin
asennuksen, sen kayttd Satakunnan ammattikorkeakoulussa tehostaa péivitysten

kayttoonottoa oleellisesti.

Satakunnan ammattikorkeakoulussa voi ajoittain tulla tarve muuttaa tietokoneiden
ohjelmistokokoonpanoja. Perinteisesti ohjelmistojen lisenssiavaimista taytyy pitaa
Kirjaa, mitk& on jo kaytetty ja mitka kayttdmatta, jotta uusiin tietokoneisiin sy6tetaan
uudet lisenssiavaimet asennusvaiheessa. Taméa on kuitenkin tyolasta, koska lisens-
siavaimien hallinnointi taytyy tehda kasin. Sovellusvirtualisoinnin ja suoratoiston
avulla voidaan lisenssien hallinnointi toteuttaa automatisoidusti, jolloin Satakunnan
ammattikorkeakoulun yll&pidon taytyy kaytdnnodssa pitdéd huolta vain lisenssien mééa-

rittdmisesta lisenssipalvelimelle.

Sovellusvirtualisoinnin kaytté ennaltaehkaisee myos opiskelijoiden tekemien virhei-
den varalta tietokoneissa. Paketoimaton sovellus on paljon haavoittuvampi, koska
sen datatiedostoja on hyvin helppo poistaa tietokoneesta. Liséksi sen asetustiedostoja
voidaan helposti muokata kasin. Kummassakin tapauksessa opiskelija voi saada so-
velluksen toimimattomaksi ilman suurempaa vaivanndkoé. Lisdksi jos tietyt sovel-

lukset sisaltavat tunnetusti ohjelmistoristiriitoja, voi kaytt4ja jopa tavanomaisin toi-
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min saada sovellukset sellaiseen konfiguraatioon, jossa ristiriita tulee taas esiin. Kun
sovellus paketoidaan sovellusvirtualisoinnin avulla, sen kaikki asetus- ja datatiedos-
tot sijaitsevat yhden suuren datatiedoston sisélla, jolloin niihin on vaikeampi paasté
kasiksi. Liséksi suoratoisto minimoi kaikki opiskelijan mahdollisuudet sekoittaa jo-
kin sovellus tarkoituksella tai tahattomasti, koska sovelluksen toimiva versio lada-

taan aina suoratoistopalvelimelta, jonne opiskelijalla ei ole mit&d&n oikeuksia.

Sovellusvirtualisointi mahdollistaa myds uudenlaisen hallinnoinnin opettajien kan-
nettavien tietokoneiden osalta. Sen sijaan ettd opettajilla olisi henkilokohtaiset kan-
nettavat tietokoneet, koululla olisi joukko kannettavia, jotka olisi valmisteltu sovel-
lusvirtualisointia varten asentamalla niihin vain vélttamattémimmat ohjelmistot, ku-
ten palomuuri ja virustorjunta, seké sovellusvirtualisointiratkaisun mahdollisesti vaa-
tima agenttiohjelma. Kyseiset tietokoneet olisivat kaikkien opettajien kaytettévissa.
Opettajat voisivat esimerkiksi ennen luentoa ottaa minka tahansa kannettavan tieto-
koneen mukaan ja suoratoistaa haluamaansa ohjelmaa koulun lahiverkon yli. Kysei-
set tietokoneet olisivat kaikkien opettajien kaytettavissa. Suoratoiston ansiosta kaikil-
la tietokoneilla pystyisi ajamaan mit4 tahansa koulun suoratoistopalvelimelle asen-
nettuja sovelluksia, jolloin opettajien ei tarvitsisi en&a huolehtia ollenkaan siitd, etta
kaikki hanen tarvitsemansa sovellukset on asennettu kyseiselle tietokoneelle. Omien
tiedostojen osalta talloin olisi jarkevinta toimia siten, ettd opettajilla olisi omat kansi-
ot verkkolevyllg, jolloin tiedostot olisivat aina saatavilla milt4 tahansa tietokoneelta
koulun lahiverkon kautta. Samalla tiedostojen varmuuskopiointi voitaisiin automati-

soida siten, etta opettajan ei tarvitse itse huolehtia tiedostojensa varmuuskopioinnista.

Samaa hallinnointiperiaatetta voidaan periaatteessa hyddyntdd myos opiskelijoille
véliaikaiseen kayttoon annettaviin kannettaviin tietokoneisiin. Tallgin opiskelijoille
annettavia tietokoneita ei tarvitse valmistella mitenk&én, koska opiskelijan tarvitse-
mat sovellukset voidaan kaynnistdd suoratoiston avulla ilman mitd&n yliméaaraisia
asennustoimenpiteitd. Ainoa rajoittava tekija on se, ettd opiskelijan taytyy kdynnistaa
sovellukset ensimmaisen kerran koulun verkossa, jotta niistd ehtii latautua tietoko-
neelle paikallinen versio. Muuten sovellusten kéyttdé kotona ilman nettiyhteyttd ei

olisi mahdollista.
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Satakunnan ammattikorkeakoulu pystyy hyddyntamééan sovellusvirtualisoinnin mu-
kanaan tuomaa dynaamisuutta my6s mahdollisten koulutustapahtumien jarjestami-
sessd. Koska sovellusvirtualisoidut sovellukset voidaan jaella kaikkiin IT-luokkiin
suoratoiston avulla, mikd tahansa IT-luokka voidaan valjastaa hyvinkin erilaiseen
koulutustarkoitukseen ilman, ettd luokan valintaa taytyisi tehda luokan tietokoneisiin
asennettuna olevien ohjelmistojen perusteella. Yllattdvan koulutustapahtuman orga-
nisointi on siis sovellusvirtualisoinnin ja suoratoiston ansiosta toteutettavissa paljon
vaivattomammin, koska enéa ei tarvitse miettida, mitka IT-luokat soveltuvat kyseiseen

kayttotarkoitukseen.

Sovellusvirtualisoinnin aikaansaama dynaamisuus helpottaa yleensékin Satakunnan
ammattikorkeakoulun tilanvarausjarjestelman kayttod. Koska kaikki I1T-luokat sovel-
tuvat mihin k&yttoon tahansa, opettajien ei tarvitse luokkatiloja varatessaan pitaa
huolta siitg, ettd tarvittavat ohjelmat varmasti 16ytyvat tietokoneista. Ndin tilanvaraus
yksinkertaistuu huomattavasti, ja se vahentaa eri kurssien organisointiin kuluvaa ai-

kaa seka kurssien paallekkaisyyksista johtuvia ongelmia.
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7 SUUNNITTELUNAKOKULMAT
SOVELLUSVIRTUALISOINNIN KAYTTOONOTTOON

Erds hyvin tarked osa kayttonoton suunnittelua on selvittdd, mitk& ohjelmistot voi-
daan paketoida sovellusvirtualisointikuplan sisaan. Ohjelmiston lisenssiehdot voivat
estéda sen kayton virtualisoidussa ymparistossd, ja tdma koskee myds sovellusvirtu-
alisointia (SafeNet). Lisaksi ohjelmiston epastandardinmukainen kayttdytyminen voi
aiheuttaa sen, ettd se ei toimi oikein sovellusvirtualisoituna. Lisenssiehtojen ja yh-
teensopivuuden tarkastaminen vaatii yllapidolta paljon resursseja etenkin Satakunnan
ammattikorkeakoulun tapauksessa, koska ohjelmistojen valikoima on laaja. Jo pie-
nellakin ohjelmistojen maéaralla tama on tyolastd, koska lisenssiehtojen tulkitseminen
Voi viedé erittdin paljon aikaa. Lisaksi ohjelmistojen yhteensopivuus voidaan tarkas-
taa ainoastaan paketoimalla ohjelmisto sovellusvirtualisoinnin avulla ja testaamalla
paketoidun version toimivuus perinpohjaisesti. Ohjelmistot taytyy kuitenkin joka ta-
pauksessa paketoida sovellusvirtualisointia varten, joten niiden paketointi yhteenso-
pivuutta tarkastettaessa ei sinansd ole ylimaardinen toimenpide. Ylimaaréistd aikaa
kuluu kaytanndssa vain itse yhteensopivuustestaukseen ja paketointiin niiden ohjel-

mistojen osalta, jotka osoittautuvat epayhteensopiviksi.

Jos halutaan k&yttaa suoratoistoa ohjelmistojen jakeluun, on sité varten otettava kayt-
toon palvelin, joka huolehtii sovellusvirtualisoitujen ohjelmistojen ja niiden lisenssi-
en hallinnoinnista. Suoratoistopalvelimen on suorituskyvyn takia oltava yleensé eril-
linen kuin organisaation muut palvelimet. Tama voi tarkoittaa uutta laitteistohankin-
taa, mikali tahan kayttoon soveltuvaa ylimadraista palvelinta ei 16ydy jo valmiiksi.
Palvelimeen on asennettava kayttojarjestelmén liséksi valitun sovellusvirtualisoin-
tijarjestelmén palvelinpuolen ohjelmisto sekd ne sovellusvirtualisoidut sovellukset,

joita halutaan jakaa suoratoiston avulla.

Suoratoistopalvelimen kayttoonotossa on tarked tutkia, kuinka ohjelmistojen lisens-
siehdot suhtautuvat kyseiseen jakelutekniikkaan. Esimerkiksi Microsoftin tuotteiden
lisenssiehdoissa asia tulkitaan siten, ettd lisenssi taytyy hankkia jokaista sellaista tie-
tokonetta kohti, johon suoratoistopalvelin pystyy toimittamaan kyseisen ohjelman
(AppSense 2009). Nain ollen viittd tietokonetta varten on hankittava viisi lisenssié,
vaikka kayttajia olisikin todellisuudessa vahemman. Joidenkin ohjelmistojen tapauk-
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sessa tdma voi siis tarkoittaa sitd, ettd Satakunnan ammattikorkeakoulun olisi hankit-
tava ylimaaréisia lisensseja pelkéstdén suoratoistopalvelimen kayton takia. Talloin
viisaampaa onkin toteuttaa tiukemmilla lisenssiehdoilla olevien ohjelmien jakelu

kayttdmatta suoratoistopalvelinta.
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8 YHTEENVETO

Tassa tyossa tutkittiin sovellusvirtualisoinnin hyotyja ja haittoja sek& sen mahdolli-
suuksia Satakunnan ammattikorkeakoulussa. Tydssa keskityttiin vertailemaan kahta
sovellusvirtualisointiohjelmistoa, VMware ThinAppia ja Microsoft App-V:t4, ja eri-

tyisesti niiden soveltuvuutta Satakunnan ammattikorkeakoulun kayttotarpeisiin.

Sovellusvirtualisointi tarjoaa hyvéat mahdollisuudet Satakunnan ammattikorkeakou-
lun tietokoneiden yllapidon tehostamiseksi. Se minimoi ohjelmistojen valiset ristirii-
dat ja mahdollistaa helpon siirtymisen vanhoista kayttojarjestelmaversioista uudem-
piin vaarantamatta koulun kéytéssa olevien ohjelmistojen yhteensopivuutta. Lisaksi
se suoraviivaistaa ohjelmistojen jakelua, kun kaikki ohjelmiston vaatimat komponen-
tit voidaan paketoida saman sovellusvirtualisoidun paketin sisadn. Naistd hyddyista
johtuen Satakunnan ammattikorkeakoulun saastot yllapitokuluissa voivat olla sovel-

lusvirtualisoinnin k&yttdonoton myota varsin merkittavat.

Ohjelmistojen paketointi sovellusvirtualisoinnin avulla ei kuitenkaan ole aina ongel-
matonta. Osaa ohjelmistoista ei pystytd paketoimaan, jolloin ne taytyy asentaa perin-
teiselld tavalla. Sovellusvirtualisoinnin hyddyt riippuvatkin paljolti siit4, miten suuri

osa ohjelmistotarjonnasta on mahdollista paketoida onnistuneesti.

Testien perusteella VMware ThinApp on varteenotettavampi vaihtoehto kuin Mic-
rosoft App-V sovellusvirtualisoinnin toteuttamiseksi Satakunnan ammattikorkeakou-
lun Windows-ymparistossa. ThinApp on helppokayttdisempi ja sen avulla on nope-
ampi paketoida ja testata pakettien toimivuus. Liséksi pakettien luominen ThinAppil-

la vaatii vdhemmén manuaalisia muutoksia pakettien konfiguraatioon.

Jatkotutkimuksissa olisi hyva selvittdd, kuinka hyvin sovellusvirtualisointi saadaan
toimimaan suoratoiston avulla l&hiverkossa, joka siséltdd useita tietokoneita. Tama
voitaisiin toteuttaa laajemman kéyttéonottotestin muodossa. Samalla tulisi ilmi mah-
dollisia kdytanndn ongelmatilanteita, kun sovellusvirtualisointia otetaan kayttoon

Isoissa organisaatioissa.
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Lisaksi olisi syyta tutkia, kuinka hyvin Satakunnan ammattikorkeakoulun koko kéy-
t0ssé oleva ohjelmistotarjonta voidaan paketoida sovellusvirtualisoinnin avulla. N&in
saataisiin selvitettyd, miten suuri osa koulun ohjelmistoista on ylipaataan mahdollista
virtualisoida onnistuneesti. Tdman tiedon perusteella voitaisiin tarkemmin tehda ar-
vio siitd, kuinka hyvin sovellusvirtualisoinnin kayttéonotto onnistuisi Satakunnan

ammattikorkeakoulussa.
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