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Tama opinnayte kuvaa asianajajan velvollisuuksia rahanpesun ja terrorismin rahoittamisen es-
tamiksi. Tyo on kattava tietopaketti lakiasiantoimistosta asianajotoimistoksi muuttuvalle toi-
meksiantajalle. Tavoitteena oli tuottaa tietoa siita, millaisia velvollisuuksia asianajajalla on
rahanpesun ja terrorismin rahoittamisen estamiseksi paivittaisessa tyossaan. Nain ollen tyolla
tavoiteltiin toimeksiantajayrityksen tyontekijoille ja johdolle tyota ohjaavaa vaikutusta infor-

maation lisaamisen nakokulmasta.

Tyo toteutettiin niin sanottuna kirjallisuuskatsauksena. Aihetta lahestyttiin kvalitatiivisena
tutkimuksena oikeusdogmaattisesta katsantokulmasta. Lainopillisessa eli oikeusdogmaatti-
sessa tutkimuksessa systematisoitiin oikeussaannoksia, punnittiin oikeusperiaatteita seka sel-
vitettiin voimassa olevaa oikeutta. Kaytannossa voimassa olevista normeista pyrittiin muodos-
tamaan tulkittavissa oleva kokonaisuus. Opinnaytetyon tietoperustan muodostivat etenkin ra-
hanpesua ja terrorismin rahoittamisen estamista koskeva lainsaadanto ja muut virallislahteet

seka eri tahojen ohjeet ja suositukset.

Asianajajia koskevat tiukemmat ammatilliset velvollisuudet ja korkeammat kelpoisuusvaati-
mukset kuin muita oikeudenkayntiasioita hoitavia lakimiehia (niin sanottuja lupalakimiehia).
Asianajajiin kohdistuu laajempi valvonta heidan toimintansa osalta. Tutkimuksessa voitiin ha-
vaita, etta asianajotoiminnassa tulee ottaa laajasti huomioon rahanpesua ja terrorismin ra-
hoittamisen estamista koskevat saannokset. Asianajotoimistojen kohdalla rahanpesun ja ter-
rorismin rahoittamisen estaminen kytkeytyvat myos hyvaan asianajajatapaan, jonka noudatta-
mista Suomen Asianajajaliitto valvoo. Rahanpesua ja terrorismin rahoittamisen estamista kos-

kevien velvollisuuksien rikkomisesta voi seurata hallinnollisia seuraamuksia.

Tutkimus tuotti tiiviin katsauksen toimeksiantajalle kysymykseen siita, miten asianajotoimin-
nassa tulee tyoskennella rahanpesun ja terrorismin rahoittamisen ehkaisemiseksi. Nain toi-
meksiantaja voi kayttaa tietoa uuden asianajotoimiston arjessa seka kouluttaa tyontekijoitaan

sen avulla.
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The aim of this Bachelor thesis was to describe how a law firm should take into account the
legislation on preventing money laundering and terrorism financing. This thesis is a compre-
hensive information package to the commissioner of this thesis. The commissioner converted
from a lawyer’s office to an attorney’s office which is under the rules of the Finnish Bar Asso-
ciation. The objective was to produce information about what kind of duties lawyers have in

their daily work to prevent money laundering and terrorism financing.

The thesis was a juridical study which was carried out as a literature review. The subject was
approached as a qualitative study. The thesis was based on legislation, Finnish and internati-
onal literature and articles. The data also consisted of a lot of guides and publications

created by different authorities.

Lawyers must at all times act with integrity uphold the rule of law and be careful not to faci-
litate any criminal activity. This requires lawyers to be constantly aware of the threat of cri-
minals seeking to misuse the legal profession in pursuit of money laundering and terrorism fi-
nancing activities. Law firms need to ensure that they are aware of and comply with their
anti-money laundering obligations. Also, law firms should have a clear understanding of the
money laundering and terrorism financing risks which are presented in the country, associated

with the type of legal professionals and their clients, products and services.

The target of this thesis was achieved. The data was arranged so that the people who work in
a law firm will get a good review of how to prevent money laundering and terrorism finan-
cing. This thesis helps lawyers play an active role in the fight against money laundering and

terrorism financing.
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1 Johdanto

Suomen rahanpesulainsaadantoa uudistettiin vuonna 2017 saatamalla uusi laki rahanpesun ja
terrorismin rahoittamisen estamisesta (444/2017, jaljempana rahanpesulaki). Vuonna 2017
voimaan tullut uudistettu rahanpesulaki korvasikin vanhan, vuonna 2008 voimaan tulleen, ra-
hanpesun ja terrorismin rahoittamisen estamisesta annetun lain (508/2008). Vuoden 2008 ra-
hanpesulailla implementoitiin Suomen lainsaadantoon Euroopan unionin kolmas rahanpesudi-
rektiivi, jonka myota tietyille tahoille tuli erityinen ilmoitusvelvollisuus epailyttavista liiketoi-
mista. Paasaantoisesti ilmoitusvelvollisiksi katsotaan sellaiset toimialat, joita voidaan kayttaa
hyvaksi rahanpesutarkoituksissa. Nain ollen ilmoitusvelvollisiksi alettiin katsoa my0s asianaja-
jat. (HE 228/2016vp.)

Ilmoitusvelvollisen tulee tuntea asiakkaansa. Asiakkaan tuntemisvelvollisuus sisaltaa ymmar-
ryksen asiakkaan toiminnasta. Tuntemalla asiakkaansa asianajaja voi havaita asiakkaansa toi-
minnassa mahdollisesti tapahtuvat muutokset ja poikkeavuudet. Ilmoitusvelvollinen ei saa pe-
rustaa asiakassuhdetta, suorittaa liiketointa tai yllapitaa liikesuhdetta, mikali se ei tunne
asiakastaan rahanpesulain edellyttamalla tasolla. Ilmoitusvelvollisella tuleekin olla toimin-
tansa luonteeseen ja laajuuteen nahden tarpeelliset keinot rahanpesun ja terrorismin rahoit-
tamisen riskien havaitsemiseksi seka minimoimiseksi. Nain ollen toiminnassa korostuu riskipe-
rusteinen lahestymistapa. Ilmoitusvelvollisen tulee laatia riskiarvio rahanpesun ja terrorismin
rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Riskeja arvioitaessa tulee ottaa huomi-
oon muun muassa asiakkaisiin ja maantieteellisiin alueisiin kytkeytyvia riskeja. Asianajajan
tulee voida nayttaa Asianajajaliitolle, etta hanella on omaan toimintaansa soveltuvat riskipe-
rusteiset menettelyt asiakkaidensa tuntemiseksi seka rahanpesun ja terrorismin rahoittamisen
riskien hallitsemiseksi. (HE 228/2016vp.)

Opinnaytetyo tehdaan toimeksiantona Lakiasiaintoimisto X Oy:lle, joka on muuttumassa ly-
hyen ajan sisaan asianajotoimistoksi. Kaytannossa tama tarkoittaa Suomen Asianajajaliiton
jaseneksi liittymista. Asianajaja on Suomessa suojattu ammattinimike, jota saa kayttaa vain
Suomen Asianajajaliiton jasen. Suomen Asianajajaliitto on julkisoikeudellinen yhteiso. Liiton
jaseneksi voidaan hyvaksya vain erikseen asianajajatutkinnon suorittanut ja tietyt kelpoisuus-
vaatimukset tayttava lakimies. Asianajajia koskevat tiukemmat ammatilliset velvollisuudet ja
korkeammat kelpoisuusvaatimukset kuin muita oikeudenkayntiasioita hoitavia lakimiehia (niin
sanottuja lupalakimiehia). Asianajajiin kohdistuu laajempi valvonta heidan toimintansa
osalta. Tiukemmasta valvonnasta ja korkeammasta ammatillisesta kelpoisuudesta johtuen asi-
anajajille on uskottu lainsaadannossa tiettyja ammatillisia etuja. (Suomen Asianajajaliitto
2019.)



Asianajotoimintaan sovelletaan rahanpesulain saannoksia, jonka vuoksi toimeksiantajalla on
muutoksen myota entista suurempi velvollisuus toimia rahanpesun ja terrorismin rahoittami-
sen estamiseksi paivittaisessa tyossaan. (Suomen Asianajajaliitto 2019.) Nain ollen sain yhdis-
tettya mielenkiinnon kohteeni sujuvasti tyoelamaan, silla toimeksiantajani haluaa koota tyon-
tekijoilleen tietopaketin heille uusista velvollisuuksista. Lisaksi rahanpesun estaminen on erit-
tain ajankohtainen aihe, silla viime aikoina mediassa on kasitelty rahanpesuun liittyvia uuti-
sointeja. Tarvetta rahanpesua koskevalle tutkimukselle on myos Suomessa, koska rahanpesun

rangaistavuuden alan laajentamiseen on olemassa kansainvalista painetta.

Yrityksen johto haluaa toimia saantojen mukaisesti seka saada lisaa informaatiota rahanpesun
ja terrorismin rahoituksen estamisesta heidan tyontekijoilleen. Nain ollen opinnaytetyollani
on yrityksen tyontekijoille ja johdolle tyota ohjaava vaikutus informaation lisaamisen nako-
kulmasta. Taman ongelman tutkimiseksi olen rakentanut opinnaytetyoni siten, etta siina etsi-
taan vastauksia siihen, mitka ovat asianajajan velvollisuudet rahanpesun ja terrorismin ra-

hoittamisen estamiseksi. Tutkimuskysymykset voidaan kategorisoida seuraavasti:

Ongelma: Asianajotoimintaa ohjaa lain vaatimukset rahanpesun ja terrorismin rahoittamisen

estdmiseksi.

Tavoite: Tiedon lisddminen tulevan asianajotoimiston henkilokunnalle.

Tutkimuskysymys: Mitkd ovat asianajajan velvollisuudet rahanpesun ja terrorismin rahoitta-

misen ehkdisemiseksi?

Lisaksi vastaamalla tutkimuskysymykseen tuotan vastauksia alakysymyksiin siita, mita asiak-
kaan tunteminen tarkoittaa, miten riskiperusteisuus nakyy asianajotoiminnan arjessa seka

millaisia erilaiset indikaattorit epailyttavasta toiminnasta voivat olla.

Opinnaytetyossani perehdytaan aluksi siihen, mita rahanpesu ja terrorismin rahoittaminen
tarkoittavat. Taman lisaksi perehdytaan aihetta koskevaan saantelyyn seka keskeisiin toimi-
joihin rahanpesun ja terrorismin vastaisessa tyossa. Kaikkein syvallisimmin perehdytaan vel-
vollisuuteen tuntea asiakas, jota voidaan pitaa velvollisuuksista keskeisimpana ja kaytannon
toiminnan kannalta tarkeimpana. Tyossa esitellaan, mita toimia asianajajan olisi tehtava ja
mita tietoja hanen olisi kerattava asiakkaastaan, jotta han tayttaisi rahanpesusaannosten vel-
voitteet. Opinnaytetyossa selvitetaan tavallisimpia rahanpesuindikaattoreita, joita asianajaja
voi kohdata tyossaan. Tutkielmassa esitellaan myos, miten asianajajan tulisi toimia, mikali
han havaitsee epailyttavia likketoimia tai toimeksiannon aikana ilmenee aihetta epailla rahan-
pesua tai terrorismin rahoittamista. Tahan liittyy asianajajan velvollisuus tehda ilmoitus epai-
lyttavasta toiminnasta seka keskeyttaa toimeksianto tai kieltaytya siita. Opinnaytetyossa on

myos paikallaan tarkastella yleisesti sita, millaisia seuraamuksia rahanpesusaannosten



laiminlyomisesta asianajajalle voi koitua. Taten opinnaytetyoni on tarkoitukseltaan kuvaileva,

silla se kuvaa olemassa olevia rakenteita tiivistetysti.

Opinnaytetyoni on kvalitatiivinen tutkimus, jossa lahestyn aihetta lainopillisesta eli oikeus-
dogmaattisesta nakokulmasta. Toteutan opinnaytetyon niin sanottuna kirjallisuuskatsauksena.
Lainopillisen eli oikeusdogmaattisen tutkimuksen keskeisina tehtavina pidetaan oikeussaan-
nosten tulkintaa ja systematisointia, oikeusperiaatteiden punnintaa seka voimassaolevan oi-
keuden selvittamista. Lainopillisessa tutkimuksessa tarkasteltavaa tapausta lahestytaan tule-
via lainsoveltamistilanteita ajatellen normatiivisesta nakokulmasta. Lainopillisten tulkintakan-
nanottojen avulla pyritaan selvittamaan sita, mika on voimassa olevan oikeuden tietyn hetki-
nen sisalto vallitsevan lainopin mukaan. Kaytannossa voimassa olevista normeista pyritaan
muodostamaan tulkittavissa oleva kokonaisuus. (Hirsjarvi, Remes & Sajavaara 2008, 156-160.)
Tutkielmassa onkin tavoitteena tulkita voimassaolevaa rahanpesun ja terrorismin rahoittami-
sen vastaisen toiminnan kriminalisoivaa lainsaadantoa ja Asianajajaliiton ohjetta kyseisesta
aiheesta. Talla tavoin pyritaan loytamaan vastaus kysymykseen, miten asianajotoiminnassa

tulee tyoskennella rahanpesun ja terrorismin rahoittamisen ehkaisemiseksi.

Se, miksi valitsin lainopillisen lahestymistavan opinnaytetyohoni johtuu siita, etta aiheeni
pohjautuu taysin lainsaadantoon ja muutoin sitoviin ohjeisiin. Mikaan osa tyosta ei ole mieli-
pidekysymys, vaan se on taysin voimassaolevan lainsaadannon selvittamista. Tasta syysta
opinnaytetyossa kaytetaan lahteina virallislahteita seka kirjallisuutta. Opinnaytetyon tietope-
rustan muodostavat etenkin rahanpesua- ja terrorismin rahoittamisen estamista koskeva lain-
saadanto ja muut virallislahteet seka eri tahojen ohjeet ja suositukset. Merkittavassa osassa
ovat Suomen Asianajajaliiton ohjeet rahanpesun- ja terrorismin rahoittamisen estamisesta.
My0s eri viranomaiset, kuten Aluehallintovirasto, Keskusrikospoliisi ja Finanssivalvonta, ovat
julkaisseet aihetta koskevia ohjeita. Naita ohjeita pyritaan hyodyntamaan apuna tyossa sil-
loin, kun niista on saatavissa lisaarvoa tulkittaessa rahanpesusaannosten luomia velvollisuuk-
sia tai ne tarjoavat lisatietoa tai uusia nakokulmia Suomen Asianajajaliiton sitoviin ohjeisiin
verrattuna. Rahanpesu ja terrorismin rahoittamisen estaminen on laaja kansainvalinen on-
gelma ja aihetta koskeva suomalainen lainsaadanto on seurausta kansainvalisesta saantelysta
ja yhteistyosta. Opinnaytetyossa viitataan myos kansainvaliseen saantelyyn tai kansainvalisiin

suosituksiin soveltuvilta osin.
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2 Rahanpesun ja terrorismin rahoittamisen maaritelma

Rahanpesun juuret yltavat aina vuoteen 1920, jolloin Yhdysvalloissa toimineiden jarjestayty-
neiden rikollisryhmien tekemia epailtyja rikoksia alettiin tutkia. Kuitenkin vasta 1970-luvulle
tultaessa rahanpesun kasite alkoi vakiintua laajempaan kayttoon. Tahan vaikutti niin kutsuttu
Watergate-skandaali Yhdysvalloissa seka Euroopan mantereella yleistyneet ihmisryostot.
1980-luvun alkupuoliskolla rahanpesu nousi kansainvalisesti tunnetuksi Etela-Amerikan huume-
kartellien myota. Niin kutsuttu ”sota huumausaineita vastaan” nosti esiin rikoksesta saadun
hyodyn menettamisen. Yuonna 1982 annettiin ensimmaista kertaa ratkaisu Kolumbian huume-
kaupan tuoton konfiskoimisesta, jossa tuomioistuin kaytti rahanpesun kasitetta. Rahanpesu
voidaankin ajatella ensimmaisiksi rikosnimekkeiksi, jonka katsotaan vaikuttavan suoraan maa-

ilman talouteen sen rajat ylittavan luonteen perusteella. (Sahavirta 2008, 19-21.)

Muun muassa rahoitusalaan, tilintarkastukseen ja asianajotoimintaan kohdistuu erityinen
mahdollisuus pesta rahaa. Kohonnut riski johtuu kyseisten elinkeinonharjoittajien vaikutus-
mahdollisuuksista vaikuttaa kuvaan asiakkaidensa omaisuuden todelliseen luonteeseen, alku-
peraan tai maaraysvallan kayttajista. Nain ollen kyseisilla toimialoilla on erityinen vastuu ra-

hanpesun ehkaisyssa. (Sahavirta 2008, 21.)

Laitinen ja Lumio (2009, 29-32) korostavat rahanpesun ohella terrorismin juurien kantautuvan
kauas. Euroopassa terrorismi on tunnettu 1800-luvun venalaisista, italialaisista ja ranskalai-
sista anarkistiterroristeista. Myos suurta osaa terrorismin historiassa nayttelee toisen maail-
man sodan jalkeinen aika, jolloin muun muassa Irlannin tasavaltalaisarmeija IRA ja baskien
ETA-jarjesto tekivat terrori-iskut. Euroopan ulkopuolella Yhdysvalloissa terrorismi on nostanut
paataan muun muassa Ku Klux Klanin toiminnalla seka poliittisten murhien muodossa. Terro-
rismin luonne on nykypaivaan tultaessa muuttunut entista ideologisemmaksi seka kansainvali-

semmaksi.
2.1 Rahanpesu

Rahanpesu maaritellaan toiminnaksi, jossa rikoksella hankittu omaisuus tai rikoksen tuottama
hyoty pyritaan haivyttamaan lailliseen talousjarjestelmaan ja saamaan se nayttamaan lailli-
selta. Nain ollen keskeista on rikoksella hankitun omaisuuden peitteleminen ja konfiskaation
valttaminen. Rahanpesu edellyttaakin aina esirikosta, josta saatuun hyotyyn toimet kohdistu-
vat. Suomessa rahanpesun alkurikoksena voi olla mika tahansa rikos, joka tuottaa rikoksente-
kijalle taloudellista hyotya. Suomessa suurin osa pestysta rahasta on lahtoisin talousrikollisuu-

desta. Maailmanlaajuisesti huumausainerikollisuus katsotaan paalahteeksi. (Poliisi 2019a.)

Vuoteen 2003 asti rahanpesusta rangaistiin rikoslain 32 luvun 1 pykalan 2 momentin mukaan

katkemisrikoksena. Yuonna 2003 tehdyn lakimuutoksen myota rahanpesu maariteltiin oman
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tunnusmerkistonsa mukaan rikoslakiin. Rahanpesu onkin maaritelty rikoslain (39/1889) 32 lu-

vun 6 pykalassa seuraavasti:

”Joka

1) ottaa vastaan, kdyttdd, muuntaa, luovuttaa, siirtdd, vdlittdd tai pitdd hallussaan rikok-
sella hankittua omaisuutta, rikoksen tuottamaa hyotyd tai ndiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hyotyd tai peittddkseen tai hdivyttddkseen hyodyn tai
omaisuuden laittoman alkuperdn tai avustaakseen rikoksentekijéd vdlttdmédn rikoksen oi-

keudelliset seuraamukset taikka

2) peittdd tai hdivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka
ndiden tilalle tulleen omaisuuden todellisen luonteen, alkuperdn, sijainnin tai siihen kohdis-
tuvat mddrddamistoimet tai oikeudet taikka avustaa toista tdllaisessa peittdmisessd tai hdi-

vyttdmisessd,

on tuomittava rahanpesusta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. Yritys on

rangaistava.”

Sahavirta (2008, 24-26) toteaa, etta rahanpesuprosessi voidaan toteuttaa monin eri tavoin.
Rahanpesija voi kayttaa erilaisia menetelmia, jotka voivat olla niin sahkoisia kuin fyysisiakin.
Varoja voidaan kuljettaa paikasta toiseen tai ne voidaan siirtaa pankkijarjestelmassa. Toi-
saalta prosessissa voidaan hyodyntaa erilaisia kanavia, joiden kautta varat saadaan laillisen
jarjestelman piiriin. Tasta hyvana esimerkkina toimivat rahoituslaitokset tai erilaiset vedon-
lyonnin valittajat. Rahaa voidaan pesta erilaisia valineita kayttaen. Rikoshyoty voidaan siirtaa

lailliseen jarjestelmaan esimerkiksi arvopapereita hyodyntaen.

Vaikka rahaa voidaan pesta monin tavoin, voidaan lahes kaikissa tekotavoissa kuitenkin erot-
taa kolme erilaista vaihetta. Vaiheet voidaan jakaa niin kutsuttuihin sijoitus-, harhautus- ja
palautusvaiheisiin kuten kuviosta 1. ilmenee. Wienin sopimuksen mukaan edella luetellut vai-
heet on nahty rahanpesurikosten maaritelmassa omaisuuden muuntamisena (placement), al-
kuperan salaamisena (layering) seka varojen lahteen laillistamisena (integration). (Sahavirta
2008, 25-26.)
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SCHEME

Collection of Dirty Money

1. PLACEMENT 3. INTEGRATION

-\ r
I . I 2. LAYERING

-(,. ,:_:.'v:_
Dirty Money en “ J Purchase of luxury assets

the Financia :\,s em financial investments

o narcial /industrio
Transfer funds between commercial /industrial

various offshore /onshore investments

banks

Kuvio 1: Rahanpesun vaiheet (Anti-Corruption Digest 2019.)

Sijoitusvaihe (Placement) voidaan katsoa vaiheista ensimmaiseksi. Siina laiton rikoshyoty pyri-
taan saamaan laillisen talousjarjestelman piiriin. Rikoshyoty voidaan saada lailliseen vaihdan-
taan tallettamalla kateisvaroja pankkitileille. Varoja voivat tallettaa niin esirikoksen tekija
itse kuin joku muukin. Varojen tallettaminen voidaan tehda niin kutsuttuna smurffaamisena,
jolla tarkoitetaan rahojen tallettamista monissa pienissa erissa useisiin eri rahoituslaitoksiin
useampien eri henkiloiden toimesta siten, ettei yksittainen talletus aiheuta epailyja. Toi-
saalta sijoitusvaiheessa voidaan hyodyntaa yritystoimintaa. Talloin likainen raha haivytetaan
laillisen liiketoiminnan tuotoksi. Sijoittamisen tavoitteena onkin haivyttaa laiton alkupera
mahdollisimman hyvin. Sijoitusvaiheessa saatetaan kayttaa perinteisen rahoituslaitoksen li-
saksi hyvaksi myos niin kutsuttuja portinvartijoita. Tasta hyvana esimerkkina voidaan pitaa
asianajajan toimintaa sijoittaessaan rikoksella saatuja varoja asiakasvaratililleen, josta ne

maksetaan edelleen halutuille osapuolille. (Lehtila 2016, 15.)

Sahavirran (2008, 32-33) mukaan harhautusvaiheessa (Layering) omaisuus erotetaan laitto-
masta lahteestaan. Pyrkimyksena on se, ettei varoja ja niiden laitonta alkuperaa voida enaa
yhdistaa toisiinsa. Yleensa harhaustusvaiheessa pyritaan kierrattamaan varoja esimerkiksi eri
yritysten tai maiden kautta. Usein rahaa kierratetaan niin sanottujen veroparatiisimaiden
kautta. Syyna veroparatiisien kaytolle on se, etta naissa maissa rahoituslaitokset tarjoavat eh-
dottoman pankkisalaisuuden alaisia asiakassuhteita. Lisaksi rahoituslaitosten valvonta on va-

haista tai sita ei ole lainkaan.
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Palautusvaiheessa (Integration) laittomat varat sijoitetaan laillisiin varoihin. Tassa vaiheessa
varojen alkupera on naennaisesti laillinen. Palautuvat varat vaikuttavat nain ollen laillisesti
hankitulta tulolta. (Sahavirta 2008, 31.)

2.2  Terrorismi ja terrorismin rahoitus

Terrorismilla tarkoitetaan yleisesti vakivaltaista lain tai oikeuden vastaista toimintaa tai silla
uhkaamista. Keskeista on levottomuuden ja vakavan pelon herattaminen suuressa yleisossa,
vaikka teot yleensa kohdistuvatkin pieneen uhrijoukkoon. Terrorismille on tunnusomaista se,
ettei paamaaraa pyrita saavuttamaan niinkaan tekojen kautta, vaan niiden aiheuttamien re-
aktioiden. Kuten sanottua, terrorismiin kuuluu olennaisena osana vakivallan kaytto. Usein va-
kivaltaiset teot kohdistuvat myos sivullisiin henkiloihin, eika ainoastaan poliittisiin henkiloi-
hin. Nain luodaan pelon ilmapiiri, joka auttaa edistamaan omia poliittisia nakemyksia. (Valtio-
neuvosto 2014, 2; Herrala & Puistola 2006, 212-216.)

Suomen rikoslaissa (39/1889) terroristinen tarkoitus maaritellaan 34 a luvun 6 §:ssa. Nain ol-
len laissa rikoksentekijalla katsotaan olevan terroristinen tarkoitus, jos hanen tarkoituksenaan

on:
”1) aiheuttaa vakavaa pelkoa véeston keskuudessa;

2) pakottaa oikeudettomasti jonkin valtion hallitus tai muu viranomainen taikka kansainviili-

nen jdrjesto tekemddn, sietdmddn tai tekemdttd jattdmddn jotakin;

3) oikeudettomasti kumota jonkin valtion valtiosdénto tai muuttaa sitd tai horjuttaa vaka-
vasti valtion oikeusjdrjestystd taikka aiheuttaa erityisen suurta vahinkoa valtiontaloudelle

tai valtion yhteiskunnallisille perusrakenteille; tai

4) aiheuttaa erityisen suurta vahinkoa kansainvdilisen jdrjeston taloudelle tai sellaisen jdrjes-

ton muille perusrakenteille.”

Terrorismin rahoittaminen on itsenainen rikosteko. Tekijalla on oltava jonkinasteinen tietoi-
suus siita, etta varat tullaan kayttamaan terrorismirikoksen tekemiseen. Terroristiorganisaa-
tiot usein keraavat rahoitusta. Toisaalta terroristijarjestot rahoittavat toimintaansa myos pe-
rinteisen rikollisuuden keinoin, kuten ase- tai ihmiskaupalla. Terrorismin rahoittamisessa kay-
tetaan usein perinteisten rahoituslaitosten lisaksi esimerkiksi hawala-jarjestelmaa. Hawalassa
transaktiot siirretaan maasta toiseen silloin, kun ei ole kaytettavissa virallista ja toimivaa
pankkijarjestelmaa. (FATF 2015, 9-10, 12.) Suomen rikoslain (39/1889) 34 a luvun 5 §:ssa
maaritellaan terrorismin rahoittaminen. Siina korostuukin rikoksentekijan tietoisuus seka ka-
site ”varat”, joka kattaa kaikenlaisen taloudellisen arvon omaavan varallisuuden. Rikoslaki

(39/1889) maarittelee terrorismin rahoittamisen seuraavasti:
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”Joka suoraan tai vdlillisesti antaa tai kerdd varoja rahoittaakseen tai tietoisena siitd, ettd

niilld rahoitetaan

1) panttivangin ottamista tai kaappausta,

2) sellaista tuhotyotd, torkedd tuhotyota tai yleisvaarallisen rikoksen valmistelua, jota on
pidettdvd terrorististen pommi-iskujen torjumista koskevassa kansainvilisessd yleissopimuk-
sessa (SopS 60/2002) tarkoitettuna rikoksena,

3) sellaista tuhotyotd, liikennetuhotyotd, torkedd tuhotyotd tai yleisvaarallisen rikoksen val-
mistelua, jota on pidettdvd siviili-ilmailun turvallisuuteen kohdistuvien laittomien tekojen
ehkdisemistd koskevassa yleissopimuksessa (SopS 56/1973), kansainviiliseen siviili-ilmailuun
kaytettdvilld lentoasemilla tapahtuvien laittomien vdkivallantekojen ehkdisemistd koske-
vassa lisdpoytdkirjassa (SopS 43/1998), merenkulun turvallisuuteen kohdistuvien laittomien
tekojen ehkdisemistd koskevassa yleissopimuksessa (SopS 11/1999) tai mannerjalustalla si-
jaitsevien kiinteiden lauttojen turvallisuuteen kohdistuvien laittomien tekojen ehkdisemistd

koskevassa poytdkirjassa (SopS 44/2000) tarkoitettuna rikoksena,

4) sellaista ydinrdjédhderikosta, terveyden vaarantamista, torkedd terveyden vaarantamista,
ydinenergian kdyttorikosta tai muuta ydinaineeseen kohdistuvaa tai ydinainetta vdlineend
kdayttden tehtyd rangaistavaksi sdddettyd tekoa, jota on pidettdvd ydinaineiden turvajdrjes-
telyjd koskevista toimista tehdyssd yleissopimuksessa (SopS 72/1989) tarkoitettuna rikok-

sena, tai

5) murhaa, tappoa, surmaa, térkedd pahoinpitelyd, vapaudenriistoa, torkedd vapaudenriis-
toa, torkedd ihmiskauppaa, panttivangin ottamista tai torkedd julkisrauhan rikkomista tai
niilld uhkaamista, kun teko kohdistuu henkildéon, jota tarkoitetaan kansainvdilistd suojelua
nauttivia henkilditd vastaan, mukaan lukien diplomaattiset edustajat, kohdistuvien rikosten

ehkdisemistd ja rankaisemista koskevassa yleissopimuksessa (SopS 63/1978).

on tuomittava terrorismin rahoittamisesta vankeuteen vdhintddn neljéksi kuukaudeksi ja

enintddn kahdeksaksi vuodeksi.

Terrorismin rahoittamisesta tuomitaan myds se, joka suoraan tai vidlillisesti antaa tai kerdd
varoja rahoittaakseen tai tietoisena siitd, ettd niilld rahoitetaan 1, 1 a, 2-4, 4a-4 ¢, 5b tai 5

C §:ssd tarkoitettua rikosta. Yritys on rangaistava.”

OECD (2019, 21-24) jaottelee terrorismin rahoittaminen neljaan vaiheeseen aivan kuten kuvi-
ossa 2. on esitetty. Ensinnakin varoja kerataan eri lahteista terroristijarjeston tukemista var-
ten. Toiseksi varat talletetaan eri tavoin, esimerkiksi tavalliselle pankkitilille tai jopa krypto-

valuutoiksi. Kolmanneksi varoja siirretaan esimerkiksi kayttamalla hawalaa, pankkitileja tai
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erilaisia rahansiirtotoimistoja. Viimeisena askeleena on varojen kayttaminen. Terroristijarjes-

tot voivat esimerkiksi hankkia erilaisia aseita tai tukea vierastaistelijoitaan.
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Kuvio 2: Terrorismin rahoittamisen vaiheet (OECD 2019, 22.)

3 Rahanpesun ja terrorismin rahoittamisen estamista koskeva saantely

Rahanpesun ja terrorismin rahoittamisen katsotaan aiheuttavan taloudellisia ja yhteiskunnalli-
sia haittoja lailliselle taloudelle. Rahanpesemisen ehkaisyn tavoitteena on estaa rikoksilla
saadun hyodyn kayttamista. Kun rikoksentekija ei voi kayttaa saamaansa rikoshyotya rikollisen
toiminnan jatkamiseen, uskotaan rikosten vahenevan. Nain ollen rahanpesun ja terrorismin
rahoittamisen torjunta on jakaantunut ennaltaehkaisevaan ehkaisemiseen kuin myos rikosoi-
keudellisin keinoin puuttuvaan rikoshyodyn poisottamiseen rikoksentekijalta. Edelleen kasva-
vat riskit ja uudet uhat edellyttavat yhteiskunnilta uudenlaista valmiutta seka varautumista.
Rahanpesua ja terrorismin rahoittamisen estamista koskeva lainsaadanto onkin muotoutunut
kansainvalisten yleissopimusten ja Euroopan unionin lainsaadannon taytantoonpanon myota.
(Sahavirta 2008, 43-46.)
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Hallituksen esityksessa (HE 228/2016 vp) todetaan, etta kansainvalisen valuuttarahaston IMF:n
arvion mukaan rahanpesun hinta on globaalisti noin 2-5 prosenttia koko maailman bruttokan-
santuotteesta. Toisaalta yksittaisten terrori-iskujen kustannukset suhteessa niiden aiheutta-
miin yhteiskunnallisiin kustannuksiin voivat olla pienet. Esimerkkina toimivat New Yorkin vuo-
den 2001 iskujen kustannukset, jotka olivat noin 400 000 euroa seka Madridin junaiskujen kus-

tannukset 8000 euroa.

OECD:n alainen rahanpesun ja terrorismin rahoittamisen ehkaisemista varten perustettu Fi-
nancial Action Task Force, jaljempana FATF, laatii kansainvalisia suosituksia aiheesta. FATF
on antanut 40 suositusta rahanpesun, terrorismin rahoittamisen ja joukkotuhoaseiden leviami-
sen estamiseksi. Naita suosituksia noudatetaan nykypaivana noin 180 valtiossa. (Finanssival-
vonta 2019.)

Euroopan unionin tasolla rahanpesun ja terrorismin rahoittamisen estamista saannellaan niin
kutsutuilla rahapesundirektiiveilla, jotka kukin jasenmaa implementoi omaan lainsaadan-
toonsa. Euroopan parlamentin ja neuvoston direktiivissa (2015/849) rahoitusjarjestelman kay-
ton estamisesta rahanpesun tai terrorismin rahoitukseen, niin sanotussa neljannessa rahanpe-
sudirektiivissa, saadetaan rahoitusjarjestelman kayton estamisesta rahanpesuun tai terroris-
min rahoitukseen. Euroopan Parlamentin ja Neuvoston direktiivi (843/2018), eli niin sanottu
viides rahanpesudirektiivi annettiin puolestaan 30.5.2018, joka Euroopan Unionin jasenvaltioi-
den oli saatettava osaksi kansallista lainsaadantoaan 10.1.2020 mennessa. Uusi direktiivi tar-
kentaa aikaisempaa saantelya. (HE 167/2018 vp.) Suomessa kansallisella tasolla rahanpesun ja
terrorismin rahoittamisen estamisesta ja selvittamisesta saadetaan paaosin rahanpesun ja ter-
rorismin rahoittamisen estamisesta annetussa laissa (503/2008) seka rikoslaissa (39/1889).

(Finanssivalvonta 2019.)
3.1 Euroopan unionin lainsaadanto ja rahanpesu

Wienin yleissopimus allekirjoitettiin usean maan toimesta vuoden 1988 lopulla. Sopimus astui
voimaan Suomessa vuoden 1994 aikana. Yleissopimuksessa annettiin ensimmaista kertaa maa-
rayksia rahanpesun estamisesta seka rikoshyodyn pois ottamisesta. Nain ollen sopimus voidaan
katsoa merkittavaksi askeleeksi kansainvalisen rikosoikeuden kehityspolulla. Sopimuksella kri-
minalisoidaan tahallinen rahanpesu jarjestaytyneen huumekaupan torjuntakeinona. Samanai-
kaisesti, kun sopimuksen tavoitteena on huumausaineiden ja psykotrooppisten aineiden vaa-
rinkayton estaminen, pyritaan sopimuksella viemaan huumausainekauppaan sekaantuneilta
rikollisen toiminnan hyoty. Tama pyritaan saavuttamaan tehostetulla globaalilla yhteistyolla
laitonta huumausainekauppaa vastaan, jonka yksi ilmentymista on rahanpesun kriminalisoimi-

nen ja rajat ylittava rikoshyodyn konfiskaatio. (HE 180/1992 vp, 3-6.)

Wienin yleissopimuksen mukaisia rahanpesun estoa ja menettamisseuraamuksia koskevia vel-

voitteita sisaltaa myos vuonna 1994 Suomessa voimaan tullut Euroopan neuvoston
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konfiskaatiosopimus. Niin kutsutun Strasbourgin konfiskaatiosopimuksen paamaarana on tay-
dentaa ja tehostaa rajat ylittavaa vakavaa rikollisuutta. Sopimus painottaa konfiskaatiota glo-
baalin rikollisuuden toimintakeinona. Sopimusta laadittaessa otettiin huomioon Wienin sopi-

muksen systematiikka ja kasitteisto. (SopS 53/1994.)

Vuonna 2005 muodostettiin Varsovan sopimus, jota ei kuitenkaan ole ratifioitu viela Euroopan
unionissa. Taman Euroopan neuvoston yleissopimuksen tarkoituksena on taydentaa Strasbour-
gin sopimusta. Varsovan yleissopimus voidaan nahda kattavana kansainvalisena sopimuksena,

joka saantelee rahanpesun torjuntaa. (Sahavirta 2008, 81.)

Financial Action Task Force (FATF) on antanut 40 rahanpesun ja terrorismin estamiseen liitty-
vaa suositusta, joita jasenmaat ovat sitoutuneet noudattamaan. FATF on antanut suosituksia
aina vuodesta 1990. Toiminnan tausta-ajatuksena on asettaa normeja rahanpesun ja terroris-
min rahoittamisen estamiseksi seka lainsaadannon ja viranomaisten toiminnan voimista-
miseksi. FATF valvoo suositusten noudattamista saannollisin valiajoin suorittamissaan maatar-
kastuksissa. (FATF 2019a, 6-8.)

Euroopan neuvosto on antanut yhteensa viisi rahanpesua koskevaa direktiivia. Direktiivien esi-
kuvana ovat osin FATF:n antamat 40 suositusta. Direktiivin velvoitteet koskevat toimia rahan-
pesun ennalta ehkaisemiseksi. Direktiivissa ei aseteta rikosoikeudellista saantelya koskevia

velvoitteita, vaan se jattaa jasenvaltiolle harkintavaltaa taytantoonpanon keinoista. Direktii-
vin velvoitteet on laitettu taytantoon Suomessa kansallisella tasolla paaasiassa lailla rahanpe-

sun ja terrorismin rahoittamisen estamisesta (444/2017). (Sahavirta 2008, 100-103.)
3.2 Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) tuli voimaan 03.07.2017,
jolloin se kumosi aiemman rahanpesulain. Lailla pantiin taytantoon rahanpesua ja terrorismin
rahoittamisen estamista koskeva Euroopan parlamentin ja neuvoston direktiivi eli niin kut-

suttu neljas rahanpesudirektiivi. Hallituksen esitys 167/2018 vp annettiin eduskunnalle, jonka
myota rahanpesulakiin tuli muutoksia 01.01.2019 alkaen. Muutoksen tavoitteena oli panna vii-

des rahanpesudirektiivi taytantoon. (HE 167/2018 vp.)

Hallituksen esityksesta (HE 167/2018 vp) kay ilmi, etta rahanpesulain paaasiallinen tavoite on
rahanpesun ja terrorismin rahoittamisen estaminen. Lailla pyritaan laittoman toiminnan pal-
jastamiseen ja selvittamiseen seka rikoksen tuoman hyodyn jaljittamiseen ja takaisinsaantiin.
Ensiarvoista laissa ovat asiakkaan tuntemiseen ja tunnistamiseen liittyvat velvollisuudet seka
epailyttavista liiketoimista ilmoittaminen rahanpesun selvittelykeskukselle. Laki sisaltaa myos
saannokset noudattamisen valvonnasta ja rikkomuksista maarattavista seuraamuksista. Laki
ottaa aiempaa selkeammin huomioon riskiperusteisen lahestymistavan. Kaytannossa tama tar-

koittaa sita, etta lain soveltamisalaan kuuluvien toimijoiden tulee arvioida omaa toimintaansa
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ja siihen liittyvia rahanpesun ja terrorismin rahoittamisen riskeja. Toimijoiden tulee mitoittaa
omat toimintatapansa naiden riskien mukaan. Lakia sovelletaan erilaisiin yhteisoihin ja elin-
keinoharjoittajiin (ilmoitusvelvollisiin), kuten luottolaitoksiin, sijoituspalveluyrityksiin, peliyh-

teisoihin, kiinteistonvalittajiin ja asianajajiin.
3.3 Rahanpesun maarittely rikoslaissa

Rahanpesu kriminalisoitiin Suomessa vuonna 1994 voimaan tulleessa rikoslain 32 luvun 1 §:n 2
momentissa katkemisrikoksena. Kriminalisoinnin taustalla oli ajatus rahanpesun taustalla ole-
van esirikollisuuden estamisesta jarjestaytyneen rikollisuuden torjunnan lisaksi. Yuonna 2003
rahanpesu erotettiin voimaan tulleilla rangaistussaannoksilla katkemisrikoksista itsenaiseksi

tunnusmerkistokseen. Tunnusmerkistojen erottamisen syyna oli se, etta rahanpesun ja katke-
misrikosten tyyppitapaukset eroavat toisistaan. Toisaalta erottamisen taustalla oli tarve hel-
pottaa kansainvalista yhteistyota. Erottamista puolsi myos rahanpesun moitittavuuden koros-

taminen ja sen merkitys osana vakavaa jarjestaytynytta rikollisuutta. (HE 53/2002.)
Nykyisin rahanpesusta saannellaan rikoslain (39/1889) 32 luvun 6 §:ssa seuraavasti:
”Joka

1) ottaa vastaan, kdyttdad, muuntaa, luovuttaa, siirtdd, valittdd tai pitdd hallussaan rikok-
sella hankittua omaisuutta, rikoksen tuottamaa hyétyd tai ndiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hyotyd tai peittddkseen tai hdivyttddkseen hyodyn tai
omaisuuden laittoman alkuperdn tai avustaakseen rikoksentekijéd vdlttdmdédn rikoksen oi-

keudelliset seuraamukset taikka

2) peittdd tai hdivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka
ndiden tilalle tulleen omaisuuden todellisen luonteen, alkuperdn, sijainnin tai siihen kohdis-
tuvat mddrddamistoimet tai oikeudet taikka avustaa toista tdllaisessa peittdmisessd tai hdi-

vyttdmisessd,

on tuomittava rahanpesusta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. Yritys on

rangaistava.”

Rikoslaissa (39/1889) on saadetty rangaistavaksi myos rahanpesun yritys, torkea rahanpesu,
salahanke torkean rahanpesun tekemiseksi, tuottamuksellinen rahanpesu ja rahanpesurikko-

mus.

Hallituksen esityksen (53/2002 vp) mukaan torkea rahanpesu maaritellaan 32 luvun 7 §:ssa.
Ensimmaisen momentin sanamuoto maarittelee rikoksen kautta saadun omaisuuden erittain
arvokkaaksi. Teoiksi nahdaan teot, jotka kohdistuvat suureen rikoshyotyyn kokonaisuudes-

saan. Toisaalta se kattaa myos erittain arvokkaan omaisuuden jakamisen useille
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rahanpesijoille. Torkean rahanpesun raja asettuu yli 13 000 euroon. Toisen momentin mukaan
tarkeaa rahanpesua on rikoksen tekeminen erityisen suunnitelmallisesti. Suunnitelmalliseksi
toteuttamiseksi voitaisiin nahda rikoksen kohteena olevan omaisuuden katkeminen monimut-

kaisia jarjestelyita kayttaen.

Rikoslaki (39/1889) maaritteleekin torkean rahanpesun seuraavasti:
”Jos rahanpesussa

1) rikoksen kautta saatu omaisuus on ollut erittdin arvokas tai

2) rikos tehdddn erityisen suunnitelmallisesti,

ja rahanpesu on my6s kokonaisuutena arvostellen térked, rikoksentekija on tuomittava tor-
kedstd rahanpesusta vankeuteen vdahintddn neljdksi kuukaudeksi ja enintddn kuudeksi vuo-

deksi. Yritys on rangaistava.”

Salahanke torkean rahanpesun tekemiseksi saadetaan rikoslain 32 luvun 8 §:ssa. Salahankkeen
tekomuotona on sopiminen rikoksen tekemisesta. Rangaistuksen edellytykseksi katsotaan
hyoty, joka on saatu lahjusrikoksella, rikoslain 29 luvun 9 8:n 1 momentin 2 kohdassa maari-
tellylla veroon kohdistuvalla torkealla veropetoksella tai torkealla avustuspetoksella. Lisaksi
naiden rikosten tuottaman hyodyn sijaan tullut omaisuus voi olla kohteena. Salahanke edellyt-

taa suunnitelmallisuutta ja sopimista. (HE 53/2002 vp.)
Rikoslaki (39/1889) maarittelee salahankkeen torkean rahanpesun tekemiseksi seuraavasti:

”Joka sopii toisen kanssa sellaisen térkedn rahanpesurikoksen tekemisestd, jonka kohteena
on lahjuksen antamisen, lahjuksen ottamisen, 29 luvun 9 §:n 1 momentin 2 kohdassa tarkoi-
tettuun veroon kohdistuvan térkedn veropetoksen tai torkedn avustuspetoksen tuottama
hyoty tai sen tilalle tullut omaisuus, on tuomittava salahankkeesta torkedn rahanpesun teke-

miseksi sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.”

Tuottamuksellinen rahanpesu vaatii tekijalta torkeaa tuottamusta. Tuottamuksellinen rahan-
pesu kattaa samat taytantoonpanotoimet kuin 6 §:n tunnusmerkisto. Tuottamuksellisuus tayt-
tyy erityisesti silloin, kun esirikokseen syyllistynyt luovuttaa rikoksella hankittuja varoja tai
niiden sijaan tullutta omaisuutta selvasti tavanomaisesta poikkeavista olosuhteissa. Vastaan-
ottavalla henkilolla on naiden olosuhteiden vuoksi painava syy suhtautua varallisuuden alku-
peraan epaillen. (HE 53/2002 vp.)

Rikoslaki (39/1889) maarittelee tuottamuksellisen rahanpesun seuraavasti:
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”Joka torkedstd huolimattomuudesta ryhtyy 6 §:ssd tarkoitettuihin toimiin, on tuomit-

tava tuottamuksellisesta rahanpesusta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.”

Rahanpesurikkomukseksi katsotaan teko, joka tayttaa rahanpesurikoksen tai tuottamukselli-
sen katkemisrikoksen tunnusmerkiston. Rikkomuksen perusteiksi katsotaan omaisuuden arvo

ja muut seikat, jotka tekevat teosta vahemman moitittavan. (HE 53/2002 vp.)
Rikoslaki (39/1889) maarittelee rahanpesurikkomuksen seuraavasti:

”Jos rahanpesu tai tuottamuksellinen rahanpesu, huomioon ottaen omaisuuden arvo tai muut
rikokseen liittyvdt seikat, on kokonaisuutena arvostellen vdhdinen, rikoksentekijé on tuomit-

tava rahanpesurikkomuksesta sakkoon.”

Rahanpesurikoksiin sovelletaan kahta rajoitussaannosta, jotka on maaritelty rikoslain 32 luvun
11 8:ssa. Rikoslain 32 luvussa tarkoitetuista rikoksista ei tuomita henkiloa, joka on osallinen
sithen rikokseen, jolla omaisuus on toiselta saatu tai joka on tuottanut hyodyn. Toisaalta hen-
kilo voidaan tuomita torkeasta rahanpesusta tai sen yrityksesta, mikali rahanpesurikos koos-
tuu tekojen jatkuvuus ja suunnitelmallisuus huomioon ottaen olennaisimman ja moitittavim-
man osan rikoskokonaisuudesta. Toinen rajoitussaannos koskee rikoksentekijan kanssa yhteis-
taloudessa asuvia henkiloita. Nain ollen saannoksia ei sovelleta yhteistaloudessa asuvaan, joka
vain kayttaa tai kuluttaa rikoksentekijan tavanomaisiin tarkoituksiin hankkimaa omaisuutta.
(L39/1889.)

Rikoslain (39/1889) 32 luvun 12 §:ssa saannellaan menettamisseuraamuksista seuraavasti:

”Omaisuus, joka on ollut 6, 7 tai 9 8:ssd tarkoitetun rikoksen kohteena, on tuomittava valti-
olle menetetyksi. Menettdmisseuraamukseen sovelletaan, mitd 10 luvun 11 §:n 3 momentissa

sdddetddn.
Muun omaisuuden menettdmisen osalta noudatetaan, mitd 10 luvussa sdddetddn.

Sen estdmdttd, mitd 1 momentissa sdddetddn, rahanpesun kohteena ollut omaisuus voidaan
valtiolle menetetyksi tuomitsemisen asemesta tuomita esirikoksella loukatulle vahingonkor-
vauksena tai edunpalautuksena, jos omaisuus on laadultaan tdhdn sopivaa eikd vahingonkor-
vausta tai edunpalautusta hdnelle ole suoritettu, noudattaen soveltuvin osin, mitd 10 luvun
2 §:n 3 momentissa sdddetddn. Omaisuus on kuitenkin tuomittava menetetyksi, jollei se ole
laadultaan sopivaa tai sitd ei voida tuomita loukatulle vahingonkorvauksena tai edunpalau-
tuksena 10 luvun 2 §:n 3 momentissa tarkoitetun esteen vuoksi. Tdlldin esirikoksella loukatun
oikeudesta saada valtion varoista vahingonkorvausta tai edunpalautusta vastaava mddré nou-

datetaan soveltuvin osin, mitd 10 luvun 11 §:n 2 momentissa sdddetddn.”
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Menettamisseuraamukset voidaan nahda turvaamistoimina, joita ei ole katsottu voitavan kayt-
taa rangaistuksina. Seuraamuksilla onkin preventiivinen luonne. Toisaalta turvaamistoimilla
on yleis- ja erityisestava vaikutus. Kun rahanpesusta tuomitulta otetaan menettelyn kohteena
ollut hyoty seka rikoksella saavutettu hyoty, uskotaan rikoshyodyn vahenevan. (Sahavirta
2008, 363-366.)

Rikoslain 32 luvun 6 §:ssa pykalassa on maaritelty rahanpesuun ryhtymisen tekotavat. Saan-
noksen mukaan rahanpesu voidaan toteuttaa ottamalla vastaan, kayttamalla, muuntamalla,
luovuttamalla, siirtamalla, valittamalla tai pitamalla hallussa rikoksella hankittuja varoja. Lu-

ettelon voidaan katsoa olevan tyhjentava.

Tekotavat vastaanottaminen, hallussapito ja luovuttaminen voivat nayttaytya siten, etta ra-
hanpesija ottaa sailyttaakseen rikoksella hankittua varallisuutta. Nain ollen omaisuutta pide-
taan hallussa, vaikka todellinen maaraysvalta omaisuuteen onkin esirikoksen tehneella toimi-
jalla. Rahan tallettaminen rahanpesijan omalta tililta esirikoksen tehneen tilille on puoles-
taan vastaanottamista. Hallussapidoksi voidaan katsoa lyhytaikainen hallussapito. Lisaksi hal-
lussapidon ei tarvitse valttamatta merkita fyysista hallussapitoa. Siirtamiseksi voidaan maari-
tella esimerkiksi varojen siirtaminen tililta toiselle. Rahanpesussa muuntaminen voi olla omai-
suuden muuntamista joksikin toiseksi, kuten eurojen muuttamista dollareiksi. Kayttaminen on
yksinkertaisuudessaan omaisuuden tuhlaamista. Valittaminen voidaan nahda esimerkiksi siten,
etta rikoksentekija toimii valittajana vaikkapa kiinteisto- tai arvopaperikaupassa. (Lehtila
2016, 15-19.)

3.4 Rahanpesulain velvoitteet asianajajien toiminnassa

Vuoden 2008 eli vanhan rahanpesulain mukaan ilmoitusvelvollisiksi alettiin katsoa myos asi-
anajajat. Ilmoitusvelvollisiksi maaritellaan sellaiset toimialat, joita voidaan kayttaa hyvaksi
rahanpesutarkoituksissa. Lakia rahanpesun ja terrorismin rahoittamisen estamisesta

(444/2017) sovelletaan sen 1 luvun 2 §:n mukaisesti asianajajiin seuraavasti:

“Asianajajista annetussa laissa (49671958) tarkoitettuun asianajajaan ja hédnen apulaiseensa
siltd osin kuin ndmd toimivat asiakkaan puolesta tai lukuun taloudelliseen toimintaan tai
kiinteddn omaisuuteen liittyvissd liiketoimissa taikka osallistuvat asiakkaan puolesta seuraa-

vien liiketoimien suunnitteluun tai suorittamiseen:
a) kiinteistdjen tai liiketoimintayksikkojen ostamiseen tai myyntiin;
b) asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitamiseen;

¢) pankki-, sédsto- tai arvo-osuustilien avaamiseen tai hoitamiseen;
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d) yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvittavien varojen

jdrjestelyyn; tai

e) sddtioiden, yhtididen tai vastaavien yhteisGjen perustamiseen, johtamiseen tai niiden toi-

minnasta vastaamiseen.”

Velvoitteet ylettyvat myos toimeksiantoihin, jotka liittyvat kiinteisto- tai asunto-osakeyhtion
osakkeiden kauppoihin. Rahanpesulain 1 luvun 2 §:n 1 momentin 24 kohdan mukaan lakia so-
velletaan "liike- tai ammattitoimintana tavaroita myyvddn tai vdlittdvddn siltd osin kuin
maksetaan tai otetaan vastaan maksusuorituksena kdteistd yhtend suorituksena tai toisiinsa
kytkeytyvind suorituksina yhteensd véahintdédn 10 000 euroa.” Kyseinen saannos koskee asi-
anajajaa konkurssipesan pesanhoitajana tai kuolinpesan pesanselvittajana tai -jakajana 1 lu-
vun 2 8:n 12 kohdassa maariteltyihin liiketoimiin. Asianajajaa koskevat myos rahanpesulain
velvoitteet taman antaessaan veroneuvontaa. On kuitenkin huomattava, ettei rahanpesulakia
sovelleta toiminnassa, joka koskee oikeudenkayntiavustaja- tai oikeudenkayntiasiamiestehta-
vien hoitamista. (L444/2017.)

Asianajajia valvoo Asianajajaliitto, joka on julkisoikeudellinen yhteiso. Asianajajien toiminta
perustuu lakiin asianajajista (496/1958). Asianajajaliitto on antanut jasenilleen ohjeen B17
rahanpesun ja terrorismin rahoittamisen estamisesta vuonna 2017. Talla Asianajajaliitto oh-
jeistaa asianajajia oikeista kaytannoista ottaen huomioon asianajoalalle ominaiset piirteet.
Ohje ei kuitenkaan voi olla asianajotoimiston ainoa ohje rahanpesun ja terrorismin rahoitta-
misen estamiseksi. Kunkin toimiston tulee laatia B17 ohjeen mukaisesti omaan riskiarvioon
perustuva kirjallinen ohje asiakkaan tuntemisesta seka rahanpesun ja terrorismin rahoittami-

sen estamisesta. (Suomen Asianajajaliitto 2017, 5.)

4 Rahanpesun ja terrorismin rahoittamisen vastaisen toiminnan keskeiset toimijat

Rahanpesun ja terrorismin rahoittamisen estamisen kehitys perustuu tarpeeseen estaa rikok-
sella saatujen varojen paasy lailliseen talouteen sen luotettavuuden ja vakauden turvaa-
miseksi. Alun alkaen on myos uskottu, etta rikollisuus lisaantyy niin kansallisesti kuin kansain-
valisesti, mikali rahanpesua ja terrorismin rahoittamista ei pyrita torjumaan niin kansallisesti
kuin kansainvalisestikin. On huomattava, etta lainsaadannon kehitys pyrkii koko ajan vastaa-
maan nykypaivan rikollisuutta. Taman vuoksi Euroopan unioni pyrkii yhtenaistamaan rahanpe-
sua ja terrorismin rahoittamisen vastaista lainsaadantoa eri valtioiden valilla. Euroopan unio-
nin rahanpesudirektiivit nakyvatkin suoraan kansallisessa lainsaadannossa, josta rahanpesulaki
ja siina mainittu Suomen Asianajajaliiton valvontavelvollisuus ovat hyvia esimerkkeja. (Saha-
virta 2008, 61-64.)
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4.1 Euroopan unioni

Tehokkaan rahanpesun ja terrorismin rahoittamisen vastaisen tyon edellytyksena ajatellaan
olevan mahdollisimman monien valtioiden ja taloudellisten alueiden rahanpesua koskevan
lainsaadannon yhtenaisyys ja toisaalta sen tehokas taytantoonpano. Nain ollen Euroopan
unioni pyrkii rahoitusjarjestelman luotettavuuden ja vakauden turvaamiseen. Mikali rahanpe-
sua ja terrorismia ei kyeta ehkaisemaan, seurauksena voi olla negatiivisia talousvaikutuksia
seka rahoitusmarkkinoiden epavakaisuutta. Kielteisia vaikutuksia voivat olla muun muassa
kansainvalisten paaomavirtojen hairiot, vakauteen liittyvat riskit seka luottamuksen horjumi-

nen. (Euroopan komissio 2018.)

Kasvavat riskit ja uudet uhat edellyttavat ajan hermolla olemista. Nain ollen Euroopan tulee
seka kansallisella etta globaalilla tasolla varautua ja saataa uutta lainsaadantoa. Euroopan
unionin kulmakivia rahanpesun ja terrorismin rahoituksen estamiselle ovat niin kutsutut ra-
hanpesudirektiivit. Direktiiveilla parannetaan aiempaa lainsaadantoa ja pyritaan entista te-
hokkaampaan rahanpesun estamiseen jasenmaissa. Suomen voimassa oleva lainsaadanto ra-
hanpesun ja terrorismin rahoittamisen estamisesta perustuu EU:n rahanpesudirektiiviin seka

FATF:n antamiin 40 suositukseen. (Euroopan komissio 2019.)

Euroopan komissio laatii kahden vuoden valein ylikansallisen riskiarvion, jonka avulla EU-maat
voivat tunnistaa ja analysoida rahanpesuun ja terrorismin rahoitukseen liittyvia riskeja. Ris-
kiarvion avulla jasenmaat voivat myos tehda toimia havaittujen riskien minimoimiseksi. Ra-
portista kay ilmi muun muassa suosituksia EU-maille siita, miten riskien kanssa toimitaan seka
luettelo yleisimmista rahanpesutavoista ja alueiden riskeista. Komissio myos seuraa rahanpe-

sun vastaisten EU-saannostojen taytantoonpanoa jasenvaltioissa. (Euroopan komissio 2017.)
4.2  Financial Action Task Force eli FATF

Financial Action Task Force eli FATF on rahanpesun ja terrorismin rahoituksen vastainen toi-
mintaryhma. Se perustettiin OECD:n alaisuuteen vuonna 1989. Talla hetkella FATF:n jasenia
on yhteensa 39, joista 37 on valtiota ja 2 alueellista jarjestoa. Suomi on ollut FATF:n jase-
nena vuodesta 1991. Jasenena Suomen hallitus on poliittisesti sitoutunut noudattamaan

FATF:n antamia suosituksia ja osallistumaan maatarkastuksiin. (FATF 2019b.)

FATF:n osallistuu rahanpesun ja terrorismin rahoituksen estamisen kansainvaliseen yhteistyo-
hon asettamalla standardeja. Standardeista tarkeimmat ovat rahanpesun, terrorismin rahoit-
tamisen ja joukkotuhoaseiden rahoittamisen torjuntaa koskevat suositukset. FATF on antanut
40 suositusta, jotka ovat tarkeat rahanpesun ja terrorismin rahoittamisen vastaisessa tyossa.
FATF on antanut suosituksia aina vuodesta 1990. FATF arvioi jasentensa lainsaadantoa ja vi-
ranomaisten toimintaa erilaisilla arviointi- ja seurantaraporteilla. Esimerkiksi Suomea koskeva

raportti hyvaksyttiin huhtikuussa 2019. (Sisaministeric 2019.) Kyseisessa arviointiraportissa
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Suomi sai neliportaisessa arvostelussa korkeimman arvion rahanpesun ja terrorismin rahoitta-
misen estamisen globaalista yhteistyosta. Suomi sai toiseksi korkeimman arvion rahanpesun ja
terrorismin rahoittamisen riskien tunnistamisesta ja viranomaisten yhteistyosta. Lisaksi
toiseksi korkein arvio saatiin tiedon tuottamisesta seka rahanpesun tutkimisesta seka syytta-
misesta. Kuitenkin Suomi menestyi arviossa heikoiten rahanpesun ja terrorismin rahoittamisen

estamisen valvonnassa. Tassa paasyyna ovat olleet heikot resurssit. (Juutinen 2018, 1-2.)

4.3 Keskusrikospoliisin rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on Keskusrikospoliisiin vuonna 1998 perustettu yksikko. Selvitte-
lykeskuksen paaasialliset tehtavat liittyvat rahanpesun ja terrorismin rahoittamisen torjun-
taan seka selvittamiseen. Rahanpesunselvittelykeskuksen toiminta voidaan nahda jakaantu-
neen kolmeen ryhmaan, aivan kuten kuviossa 3. on esitetty. Ensimmainen ryhmista on selvit-
telyryhma, joka kirjaa saapuneet ilmoitukset epailyttavista lilkketoimista rahanpesurekisteriin
seka selvittelee saapuneita ilmoituksia. Toinen ryhmista on terrorismin torjunnan ja varojen
hallinnollisen jaadyttamiseen liittyva ryhma. Niin kutsutun TERHA-ryhman alaan kuuluvat ter-
rorismin rahoituksen torjuntaan liittyvat asiat. Kolmas ryhma puolestaan on analyysiryhma,
joka hoitaa yksikon operatiivisen ja strategisen analyysin tuottamisen. On kuitenkin huomioi-
tava, etta vaikka selvittelykeskus voi kaynnistaa rahanpesuilmoituksen perusteella esitutkin-

nan, kaytannossa se ei tee esitutkintaa itse. (Poliisi 2019b.)

Laissa rahanpesun selvittelykeskuksesta (445/2017) 2 §:ssa saadetaan rahanpesun selvittely-

keskuksesta ja sen tehtavista seuraavaa:

”Keskusrikospoliisissa on rahanpesun selvittelykeskus, jonka tehtdvénd on:

1) rahanpesun ja terrorismin rahoittamisen estdminen, paljastaminen ja selvittdminen sekd

tutkintaan saattaminen;

2) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain (444/2017) 4 luvun 1
§:ssd tarkoitettujen ilmoitusten vastaanottaminen ja analysointi sekd palautteen antaminen

niiden vaikutuksista;

3) yhteisty6 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa;

4) yhteistyo ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvit-

tdmisestd huolehtivien vieraan valtion viranomaisten ja kansainvdlisten jérjestojen kanssa;

5) yhteistyo ilmoitusvelvollisten kanssa;

6) tilaston pitdminen rahanpesun ja terrorismin rahoittamisen estdmisesté annetun lain 4

luvun 1 §:ssd tarkoitettujen ilmoitusten ja mainitun luvun 5 8:ssd sdddettyjen liiketoimien



25

keskeytysten lukumddrdstd, tutkintaan saatettujen epdilyttavid liiketoimia koskevien ilmoi-
tusten lukumddrdstd sekd tehdyistd, vastaanotetuista, evdtyistd ja vastatuista tietopyyn-

noistd;

7) varojen jdddyttdmisestd terrorismin torjumiseksi annetun lain (325/2013) 3 §:n 2 momen-
tissa tarkoitettujen ilmoitusten vastaanotto ja kdsittely, mainitun lain 4 §:ssd tarkoitettujen
jdaddyttdmispddtosten edellytysten selvittdminen ja jaddyttdmispddtoksid koskevien esitysten

tekeminen.”

PAALLYSTO (6 henkiloa)

Ilimoitusten Ilimoitusten
vastaanotto esikasittely
(3 henkil6a) (4 henkiloa)

Terrorismin

Selvittelyryhma rahoituksen
(10 henkiloa) torjunta

(2 henkiloa)

Analyysi & IT (6 henkil6a) \ ﬂ

m Naisia

» Miehia

m Siviileja

m Poliiseja

Kuvio 3: Rahanpesun selvittelykeskus (Majamaa 2017, 4.)

Rahanpesulain mukaan ilmoitusvelvollisten on ilmoitettava rahanpesun selvittelykeskukselle
epailyttavista liiketoimista seka terrorismin rahoitusta koskevat epailyt (kts. kuvio 4.). Rahan-
pesun selvittelykeskuksen vuoden 2019 puolivuosikatsauksen mukaan rahanpesuilmoitusten
maara tulee lisaantymaan merkittavasti aiempien vuosien maarista (kts. kuvio 5.). Ilmoitusten
kokonaismaaran arvioitiin katsauksen mukaan asettuvan valille 55 000-60 000 kappaletta. (Ma-
jamaa 2019, 3-4.)
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limoittajataho 2016 | 2017| 2018|2019/06
Rahapeliyhteisd 12165 22506 | 16208 | 6256
Yleista maksujenvalitystd tarjoava 15321 20309 | 13492 | 7442
Luotto- ja rahoituslaitos (pankki) 3258| 5178| 9075| 4387
Luotto- ja rahoituslaitos (muu kuin pankki) 88 38 91 117
Vakuutusyhtio 32 57 87 74
Kateiskauppa >10.000 (aiemmin > 15.000) N 54 62 26
Kiinteistonvalittdja 11 10 19 6
Kirjanpitaja 2 2 15 10
Sijoituspalvelu 3 5 13 3
Asianajaja tms. 7 8 13 4
Tilintarkastaja 15 16 8 9
Panttilainaus 0 3 1 1
Huolellisuusvelvollinen viranomainen 109 87 88 25
Muu taho 87 39 37 342
Kotimainen poliisiviranomainen 5 6 11 5
YHTEENSA 31194 | 48318| 39220| 18707

Kuvio 4: Epailyttavista liiketoimista ja terrorismin rahoittamista koskevista epailyista ilmoitta-
neet tahot (Majamaa 2019, 6.)
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Kuvio 5: Rahanpesuilmoitusten maarat vuosina 2014-6/2019 (Majamaa 2019, 5.)
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4.4  Suomen asianajajaliitto

Suomessa asianajajan nimiketta voi kayttaa ainoastaan Suomen Asianajajaliittoon hyvaksytyt
juristit. Yuonna 2008 voimaan tullut vanha rahanpesulaki oli Asianajajaliitolle merkittava,
silla tassa laissa asianajajayhdistyksen tehtavaksi saadettiin lain valvonta silta osin, kuin laki
ja muut maaraykset koskivat asianajajia. Asianajajaliitto valvoo sita, noudattavatko asianaja-
jat rahanpesulain saannosten ja maaraysten noudattamista. Mikali Asianajajaliitto havaitsee
asianajajan toimineen vastoin rahanpesulain saannoksia, Asianajajaliiton hallitus tekee esityk-

sen aluehallintovirastolle seuraamuksen maaraamisesta asianajajalle. (Ylonen 2018, 6.)

Uusi rahanpesulainsaadanto edellyttaa asianajajien valvonnan lisaksi Asianajajaliittoa laati-
maan riskiarvion sen valvonnan piiriin kuuluvien ilmoitusvelvollisten rahanpesun ja terrorismin
rahoittamisen riskeista. Riskiarviota laadittaessa tulee huomioida muun muassa kansallinen
riskiarvio ja asianajotoimialaa koskevat ilmoitusvelvollisten ja niiden asiakkaisiin, tuotteisiin
ja palveluihin liittyvat rahanpesun ja terrorismin rahoittamisen riskit. Asianajajaliiton hallitus
maarasi vuonna 2018 aloitettavaksi rahanpesutarkastukset, joiden kohteen on se, miten asi-
anajajat tayttavat vuonna 2017 voimaan tulleen uuden rahanpesulain saannokset. Vuosittain

tarkastuksen kohteena on noin 80 asianajotoimistoa. (Ylonen 2018, 95, 110.)

5 Riskit ja riskien arviointi

Ilmoitusvelvollisten tulee menetella uuden rahanpesulainsaadannon mukaisesti, silla yhtenai-
set menettelyt varmistavat sen, ettei yritystoimintaa hyodynneta rahanpesuun tai terrorismin
rahoittamiseen. Asianajajia valvovan Suomen Asianajajaliiton tulee myos laatia riskiarvio sen
valvonnan piiriin kuuluvien ilmoitusvelvollisten rahanpesun ja terrorismin rahoittamisen ris-
keista. Tata kutsutaan valvojakohtaiseksi riskiarvioksi, jossa tulee ottaa huomioon komission
Euroopan unionin laajuinen riskiarvio. Toisaalta arviota tehtaessa on otettava huomioon myos

kansallinen riskiarvio ja asianajoalaa koskevat erityiset riskit. (Ylonen 2008, 110-111.)

Ilmoitusvelvollisen tulee laatia riskiarvio, jonka myota asiakkaan tuntemiseen suhteutetaan
riittavat toimenpiteet. On huomattava, ettei rahanpesun ja terrorismin rahoittamisen riski ole
kaikissa tapauksissa yhta suuri. Nain ollen riskiperusteisella lahestymistavalla voidaan loytaa
oikeat mittasuhteet asiakkaan tuntemisessa. Riskiarvio voidaankin nahda osana asianajotoi-

miston sisaista riskienhallintaa. (Ylonen 2008, 110-111.)
5.1 Velvollisuus laatia riskiarvio

Hallituksen esityksen (HE 228/2016 vp) mukaan asianajajan, toisin sanoen ilmoitusvelvollisen,
tulee laatia kirjallinen riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnista-

miseksi ja arvioimiseksi liiketoimintansa kannalta. Riskiarvion tulee olla kartoitus asianajajan
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omaan toimintaan liittyvista uhkista ja haavoittuvuuksista. Riskiarvion laatimisessa on otet-
tava huomioon toiminnan luonne, koko seka laajuus. Mikali asianajotoimistossa tyoskentelee
useampi kuin yksi asianajaja, voidaan toimistossa silti laatia vain yksi riskiarvio. On kuitenkin
huomattava, etta arvion tulee kattaa kaikkien asianajajien toimeksiantoihin liittyvat rahanpe-
sun ja terrorismin rahoittamisen riskit. Arviota tulee paivittaa saannollisesti. Sita ei tarvitse
toimittaa automaattisesti Asianajajaliitolle, vaan se tulee voida esittaa liiton niin pyytaessa.
(HE 228/2016 vp.) Rahanpesulain (444/2017) 1 luvun 3 §:ssa saannellaan ilmoitusvellisen ris-

kiarviosta seuraavasti:

”Ilmoitusvelvollisen on laadittava riskiarvio rahanpesun ja terrorismin rahoittamisen riskien
tunnistamiseksi ja arvioimiseksi. Riskiarvio on pdivitettdvd sddnnéllisesti. Riskiarvio ja siihen
tehtdvdt muutokset on toimitettava toimivaltaiselle valvontaviranomaiselle tai asianajajayh-

distykselle tdmdn pyynndstd ilman aiheetonta viivytysta.

Ilmoitusvelvollisen on otettava riskiarvion laadinnassa huomioon toimintansa luonne, koko ja
laajuus. Ilmoitusvelvollisella on oltava edelld mainitut tekijdt huomioon ottaen riittdvidt toi-
mintaperiaatteet, menettelytavat ja valvonta rahanpesun ja terrorismin rahoittamisen ris-
kien vahentdmiseksi ja tehokkaaksi hallitsemiseksi. Toimintaperiaatteiden, menettelytapo-

jen ja valvonnan tulee sisdltdéd ainakin:
1) sisdisten toimintaperiaatteiden, menettelytapojen ja valvonnan kehittdmisen;

2) sisdisen tarkastuksen, jos tdmd on perusteltua ilmoitusvelvollisen toiminnan luonne ja

koko huomioon ottaen.”

Suomen Asianajajaliiton (2018) mukaan asianajajan omaan toimintaan liittyvia uhkia ja haa-
voittuvuuksia tulee tarkastella toimeksiantojen, asiakkaiden ja teknologian kehityksen nako-
kulmasta. Toimeksiannoilla voidaan tarkoittaa esimerkiksi erilaisia yritysjarjestelyita. Asiak-
kaisiin liittyvia riskeja voivat olla esimerkiksi monimutkainen omistusrakenne tai ulkomaan
toiminnot. Toisaalta teknologian kehitykseen liittyvia riskeja voivat olla asiakkaiden tunnista-
minen pelkan sahkoisen kanavan kautta. Liitto maarittelee haavoittuvuuden heikkouksiksi,
joita rikolliset voivat kayttaa hyvakseen. Hyvana esimerkkina haavoittuvuudesta voidaan pitaa
jarjestelmia tai vaikkapa tyontekijoiden ammattitaidon yllapitoa. Kun asianajaja arvioi toi-
mintaansa liittyvia heikkouksia, on taman pyrittava loytamaan niin kutsuttuja hallintakeinoja
riskien minimoimiseksi. Esimerkkina hallintakeinoista voi olla sisainen valvonta. Kun asi-
anajaja on arvioinut toimintaansa liittyvat riskit ja keinot niiden minimoimiseksi, syntyy niin
kutsuttu jaannosriski. Jaannosriskilla tarkoitetaan sita riskia, joka on olemassa hallintakei-
noista huolimatta. Jaannosriski voi olla pieni, normaali tai suuri, aivan kuten kuvio 6. osoit-

taa.



Asianajotoimialan
uhat

Haavoittuvuudet

Kaytdssa olevat menettelytavat tunnistettujen riskien
hallitsemiseksi
(mm. jarjestelmat, toimintamallit, valvonta)

Riskiarvion paivittaminen

Jaannosriski
(olemassa oleva riski hallintakeinoista huolimatta)

Kuvio 6: Asianajotoimiston riskiarvio (Suomen Asianajajaliitto 2018.)

5.2 Riskiperusteinen lahestymistapa

29

Hallituksen esityksesta (228/2016 vp) voidaan nahda se, kuinka saantelya halutaan yhdenmu-

kaistaa, ottaa mukaan FATF:n uudet suositukset ja vastata uusiin haasteisiin. Komissio ehdot-

tikin lain taustalla olevaan direktiiviin laajoja muutoksia. Siina korostetaan erityisesti riskipe-

rusteiden lahestymistavan korostamista. Nain ollen neljannessa rahanpesudirektiivissa saade-

taan kokonaisvaltaisesta rahapesun ja terrorismin rahoittamisen riskiperusteisesta lahestymis-

velvollisuudesta.

Riskiperusteisen lahestymistavan kayttaminen ulottuu asianajajiin, ja heidan tuleekin tunnis-

taa, arvioida ja ymmartaa rahanpesuun ja terrorismin rahoittamiseen liittyvat riskit toimialal-

laan. Nain ollen asianajajien taytyy maaritella tehokkaat toimenpiteet vahentaakseen ja hal-

litakseen rahanpesua ja terrorismin rahoittamista koskevia riskeja. Paaperiaatteet
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riskiperusteisessa lahestymistavassa (kts. kuvio 7.) on se, etta valvottavan, eli asianajajan,
tulee tunnistaa omiin asiakkaisiinsa, tuotteisiinsa ja palveluihinsa liittyvat riskit. Toisaalta
valvottavan tulee arvioida saannollisesti toimintamalliensa sopivuutta, luoda menetelmia asi-
akkaidensa tuntemiseen, laatia sisaiset toimintaohjeet ja kouluttaa henkilokuntaansa. Tar-
keaa on myos seurata asiakassuhteita riskiperusteisesti. Riskiperusteiseen lahestymistapaan
liittyy vahvasti myos se, etta valvottavan tulee l6ytaa niin sanottu normaalitaso asiakkaidensa
tuntemisessa. Mikali tasta ilmenee poikkeavaa, tulee tuntemista tehostaa. (FATF 2019¢c, 19,
27-30.)

70.  Key elements of a RBA can be summarised as follows:

+identifying ML/TF risks facing a firm, given its customers, services,
countries of operation, also having regard to publicly available
information regarding ML/TF risks and typologies )
N
+identifying and applying measures to effectively and efficiently mitigate
and manage ML/TF risks
J
w
*putting in place policies, procedures and information systems to monitor
changes to ML/TF risks
y
~
*documenting risk assessments, strategies, policies and procedures to
monitor, manage and mitigate ML/TF risks
J

Kuvio 7: Riskiperusteisen lahestymistavan paakohdat (FATF 2019¢c, 19.)
5.3 Asianajoalaa koskevat riskit

Valvottavan tulee luoda omaan toimintaansa soveltuvat ja riskeihin suhteutetut menetelmat
asiakkaan tuntemiseen seka riittavat riskienhallintamenetelmat vaarinkaytosten ja rahanpe-
sun seka terrorismin rahoittamisen estamiseksi. Jotta voidaan luoda tarpeelliset toimintata-
vat, tulee ymmartaa, missa riskit asianajoalalla ovat kohonneet. Nain ollen asianajoalan am-
mattilaisten tulee pitaa mielessaan se, etta riskit kohdistuvat erityisesti asiakkaisiin ja naiden
(FATF 2019c, 27.) Kuten rahanpesulain (444/2017) 1 luvun 2 §:n 12 kohdassa todetaan, etta
”laki koskettaa asianajajia, kun ndmd toimivat asiakkaan puolesta tai lukuun taloudelliseen
toimintaan tai kiintedédn omaisuuteen liittyvissd liiketoimissa taikka osallistuvat asiakkaan

puolesta seuraavien liiketoimien suunnitteluun tai suorittamiseen:
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a) kiinteistdjen tai liiketoimintayksikkojen ostamiseen tai myyntiin;
b) asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitamiseen;
¢) pankki-, sédsto- tai arvo-osuustilien avaamiseen tai hoitamiseen;

d) yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvittavien varojen

jdrjestelyyn; tai

e) sddtividen, yhtididen tai vastaavien yhteisGjen perustamiseen, johtamiseen tai niiden toi-

minnasta vastaamiseen.”

Voidaankin havaita, etta kyseisissa toimenpiteissa riski on kohonnut. Yleisesti ottaen naita

voidaan pitaa myos triggereina, jotka liittyvat asianajotoimiston toimeksiantoihin.

Asiakkaisiin kohdistuvat riskit asiakkaaseen itseensa, asiakkaan toimintaan seka asiakkaan lii-
kekumppaneihin yleisesti. Suomen Asianajajaliitto antaa ohjeessa B17 esimerkkeja asiakkai-
siin liittyvista riskitekijoista. Ohjeessa B17 asiakasriskiin liittyvia triggereita kuvataan seuraa-

vasti:

- yritysasiakkaan omistusrakenne on tarpeettoman monimutkainen suhteessa yrityksen har-

joittamaan liiketoimintaan

- yritys toimii ns. perinteisen harmaan talouden toimialalla, jossa rahanpesuriski on korkea

(esim. turkis- ja taidehuutokauppa, rakennus-, kuljetus- ja ravitsemusala)

- asiakkaan harjoittaman liiketoiminnan kohde on “epdmdérdinen” (tuotteita tai palveluita

ei ole selvdsti kuvattu esimerkiksi yhtidjérjestyksessd tai palvelukuvauksessa)

- asiakas tai sen liikekumppani on rekisterdity ns. veroparatiisivaltioon tai sen maksuliike

ohjautuu veroparatiisivaltion kautta
- asiakas on poliittisesti vaikutusvaltainen henkild

- asiakas harjoittaa liiketoimintaa valtiossa, jonka rahanpesun ja terrorismin rahoittamisen
estdamis- ja selvittelyjdrjestelmd muodostaa komission arvion mukaan merkittdvdén riskin

EU:n sisamarkkinalle tai ei tdytd kansainvdlisid velvoitteita

- asiakas on saanut toimiluvan tai on rekisterditynyt valtiossa, jossa ilmenee luotettavien ar-
vioiden mukaan laajaa korruptiota tai muuta rikollista toimintaa, taikka EU tai YK on asetta-

nut valtiolle pakotteita.”
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Kun puhutaan maantieteellisista riskitekijoista, liittyvat nama esimerkiksi asiakkaan kansalai-
suuteen seka maihin, jossa asiakas harjoittaa lilketoimintaansa. Toisaalta asianajotoimiston
lilketoiminta-alue voi vaikuttaa maantieteellisen riskin syntymiseen. Myos varojen alkupera
muodostaa maantieteellisen riskin. Ilmoitusvelvollisten tuleekin kiinnittaa huomiota niihin lii-
ketapahtumiin ja asiakassuhteisiin, joilla on liittymia veroparatiiseihin, maihin, jotka eivat
sitoudu OECD:n verovalttelyn vastaisiin toimiin seka niihin maihin, joilla esiintyy laajaa kor-
ruptiota ja rikollista toimintaa. Myos maat, joille Euroopan unioni tai YK on asettanut pakot-
teita nostavat maantieteellista riskia. Toisaalta FATF:n ja Euroopan komission listalle rahan-
pesun riskivaltioista kuuluvat sellaiset maat, joiden lainsaadanto ei tayta rahanpesun ja terro-

rismin rahoituksen vastaisia toimia. (Tarvainen 2019, 20-21.)

6  Asiakkaan tunteminen

Hallituksen esityksesta (228/2016 vp) kay ilmi, etta rahanpesulain yksi keskeisimmista tavoit-
teista on asiakkaan tunteminen (Know Your Customer). Asiakkaan tunteminen tarkoittaa val-
vottavan nakokulmasta sita, etta valvottavan tulee tunnistaa ja tuntea asiakkaansa. Tunte-
malla asiakkaansa ilmoitusvelvollinen kykenee havaitsemaan rahanpesun ja terrorismin rahoit-

tamiseen liittyvat riskit seka reagoimaan naihin oikein mitoitetuilla toimenpiteilla.

Hallituksen esityksen (228/2016 vp) mukaan tunteminen kattaa kaikki ne toimenpiteet, joilla
valvottava tunnistaa ja todentaa asiakkaansa aina siihen, etta asiakkaan toimintaa ymmarre-
taan niin laajasti kuin asiakassuhde edellyttaa. Nain ollen valvottavan tulee suhteuttaa me-
nettelyjensa laajuus riskiarvioonsa. Suomen Asianajajaliitolla on mallipohjat tuntemistietojen
keraamiseksi niin henkilo- kuin yritysasiakkailtakin, joihin asianajaja voi tayttaa laissa vaadi-
tut tiedot asiakkaan tuntemiseksi (Kts. liitteet 2. & 3.).

6.1 Tuntemistiedot

Valvottavan tulee luoda riskiperusteisen lahestymistavan perusteella asiakkaan tuntemiseen
liittyvat menettelytavat. Tuntemisvelvollisuuteen kuuluu asiakkaan tunnistaminen ja todenta-
minen, asiakkaan edustajan tunnistaminen ja todentaminen, tosiasiallisen edunsaajan tunnis-
taminen, poliittisesti vaikutusvaltaisen henkilon tunnistaminen, asiakassuhteen jatkuva seu-
ranta seka velvollisuus ymmartaa asiakassuhteen tarkoitus. (Suomen Asianajajaliitto 2018,
21,23.)

Asiakassuhteet jaotellaan vakituisiin asiakkaisiin seka satunnaisiin asiakkaisiin. Vakituisella

asiakkaalla tarkoitetaankin pysyvaisluonteista toimeksiantosopimusta luonnollisen tai oikeus-
henkilon kanssa. Puolestaan satunnainen asiakas kattaa kertaluonteiset toimeksiannot tai sa-
tunnaisen palvelun kayttamisen. Ennen vakituisen asiakassuhteen aloittamista tai viimeistaan

ennen kuin asiakas saa maaraysvaltaansa yksittaiseen liiketoimeen sisaltyvat varat tai muun
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omaisuuden tai ennen kuin yksittainen liiketoimi on suoritettu loppuun, tulee asiakas tunnis-
taa ja todentaa. Tunnistamis- ja todentamisvelvollisuus ei nain ollen esta asianajajaa ryhty-
masta valmisteleviin toimenpiteisiin, kunhan liiketointa ei suoriteta loppuun ennen asiakkaan
henkilollisyyden todentamista. Mikali todentamisvelvollisuus perustuu liiketoimien yhteenlas-
kettuun arvoon (vahintaan 10 000 euroa), tulee asiakas todentaa rajan tayttyessa. (Suomen
Asianajajaliitto 2018, 21,23.)

6.2  Asiakkaan tunnistaminen ja todentaminen

Asiakkaan tunnistaminen tarkoittaa asiakkaan henkilollisyyden selvittamista asiakkaalta saatu-
jen tietojen perusteella. Asiakkaan todentaminen puolestaan maaritellaan henkilollisyyden
varmistamiseksi luotettavasta ja riippumattomasta lahteesta olevien asiakirjojen perusteella.
Asiakirjaksi, josta asiakas voidaan todentaa, kay suomalaisen viranomaisen myontama voi-
massa oleva ajokortti, henkilokortti, passi, kuvallinen KELA-kortti, muukalaispassi tai pakolai-
sen matkustusasiakirja. Todentamiseen kay myos ulkomaan passi tai muu mahdollinen mat-
kustusasiakirjana kayva henkilollisyystodistus. Oikeushenkilo todennetaan puolestaan kauppa-

rekisteriotteella tai vastaavalla rekisteriasiakirjalla. (Aluehallintovirasto 2019, 6-7.)

Suomen Asianajajaliiton ohjeistuksen (2017, 10) mukaan Ilmoitusvelvollisen tulee tunnistaa ja
todentaa asiakkaansa vakituista asiakassuhdetta perustettaessa. Mikali asianajaja ei pysty to-
teuttamaan asiakkaansa tuntemisvelvollisuuden soveltamisalaan kuuluvia velvollisuuksia, ei
asianajaja saa perustaa asiakassuhdetta tai suorittaa liiketointa. Asianajajan tulee tehda il-
moitus rahanpesun selvittelykeskukselle, mikali havaitsee tuntemiseen liittyvissa tilanteissa
poikkeuksellisia tapahtumia. Toisaalta asianajajan on tehtava ilmoitus, jos oikeushenkiloa tai
tosiasiallista edunsaajaa ei pystyta tunnistamaan ja todentamaan. On huomattava, etta ra-
hanpesulain 1 luvun 2 §:ssa on soveltamisalaa koskeva rajaus. Rajaus kuuluu seuraavasti: “ra-
hanpesulakia ei sovelleta toiminnassa, joka koskee oikeudenkdyntiavustaja- tai oikeuden-
kayntiasiamiestehtdvien hoitamista. Oikeudenkdyntiavustaja- ja oikeudenkdyntiasiamiesteh-
tavénd tdssd laissa pidetddn varsinaisten oikeudenkdyntiin liittyvien tehtdvien liséksi oikeu-
dellista neuvontaa, joka koskee asiakkaan oikeudellista asemaa esitutkinnassa rikoksen joh-
dosta tai asian muussa oikeudenkdyntid edeltdvdssd kdsittelyvaiheessa taikka oikeudenkdyn-
nin kdynnistdmistd tai sen vdlttdmistd.” Taten asiakasta ei tarvitse tunnistaa eika todentaa

lain rajauksen maarittelemissa tilanteissa.

Rahanpesulain (444/2017) 3 luvun 2 §:n mukaan asiakas tulee tunnistaa ja todentaa vakituis-

ten asiakassuhteiden lisaksi seuraavissa tilanteissa:

1) liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensd on vahintddn
10 000 euroa ja asiakkuus on satunnainen, tai kyse on maksajan tiedot -asetuksen 3 artiklan 9

kohdassa tarkoitetusta varojen siirrosta, jonka mddrd ylittdd 1 000 euroa;
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2) tavaroiden myynnissd suoritettavan liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoi-

mien suuruus kdteisend on yhteensd vahintddn 10 000 euroa ja asiakkuus on satunnainen;

3) kyse on epdilyttdvdstd liiketoimesta tai jos ilmoitusvelvollinen epdilee liiketoimeen sisdl-

tyvid varoja kdytettdvdn terrorismin rahoittamiseen tai sen rangaistavaan yritykseen; tai

4) ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan henkiléllisyyden todentamistie-

tojen luotettavuutta tai riittdvyytta.

Jos joku toimii asiakkaan lukuun (edustaja), ilmoitusvelvollisen tulee tunnistaa ja todentaa

myds edustajan henkil6llisyys sekd varmistaa edustajan oikeus toimia asiakkaan puolesta.

Ilmoitusvelvollisen tulee tunnistaa asiakkaansa ja todentaa asiakkaan henkiléllisyys asiakas-
suhdetta perustettaessa taikka viimeistédn ennen kuin asiakas saa mddrdysvaltaansa liiketoi-

meen sisdltyvdt varat tai muun omaisuuden tai ennen kuin liiketoimi on suoritettu loppuun.

Mikdli todentamisvelvollisuus perustuu liiketoimien yhteenlaskettuun arvoon (vdhintédn

10 000 euroa), tulee asiakas todentaa rajan tdyttyessd.”

Asiakkaan tuntemistietoja on sailytettava rahanpesulain (444/2017) 3 luvun 3 §:n mukaan
ajantasaisina ja olennaisina. Tiedot on sailytettava viiden vuoden ajan vakituisen asiakassuh-
teen paattymisesta. Hallituksen esityksen (228/2016) mukaan asianajajan tulee ilmoittaa asi-
akkailleen tuntemistietojen mahdollisesta kayttamisesta rahanpesun ja terrorismin rahoitta-
misen torjumiseen. On pidettava mielessa, ettei asiakkaan tuntemistietoja tai muita henkilo-
tietoja saa kayttaa muuhun tarkoitukseen, kuin rahanpesun ja terrorismin rahoittamisen esta-

mistarkoituksiin.

Rahanpesulain (444/2017) 3 luvun 3 §:n mukaan asiakkaan tuntemista koskevista tiedoista on

sailytettava seuraavat asiat:
”1) nimi, syntymdaika, henkildétunnus ja osoite;
2) edustajan nimi, syntymdaika ja henkil6tunnus;

3) oikeushenkilon tdydellinen nimi, rekisterinumero, rekisteréimispdivd ja rekisteriviran-

omainen sekd tarvittaessa yhtidjdrjestys;

4) oikeushenkilon hallituksen tai vastaavan pddttdvdn elimen jdsenten tdydelliset nimet, syn-

tymdajat ja kansalaisuudet;

5) oikeushenkilon toimiala;
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6) tosiasiallisten edunsaajien nimi, syntymdaika ja suomalainen henkilétunnus ja sen puuttu-
essa kansalaisuus sekd tarvittaessa tarkempi kuvaus omistus- ja mddrdysvaltarakenteesta tai
jos tosiasiallista edunsaajaa ei ole pystytty tunnistamaan, edelld tarkoitetut tiedot 1 luvun 5

§:n 4 momentissa tarkoitetusta henkilOstd;

7) henkiléllisyyden todentamisessa kdytetyn asiakirjan nimi, asiakirjan numero tai muu tun-
nistetieto ja myontdjd taikka kopio asiakirjasta tai jos asiakas on etdtunnistettu, tiedot to-

dentamisessa kdytetystd menettelystd tai lGhteistd;

8) tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudellisesta ase-
masta, perusteet liiketoimen tai palvelun kdytélle ja tiedot varojen alkuperdstd sekd muut 4

§:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot;

9) 4 8:n 3 momentissa sdddetyn selonottovelvollisuuden ja 13 §:ssd sdddetyn poliittisesti vai-
kutusvaltaiseen henkildon liittyvdn tehostetun tuntemisvelvollisuuden tdyttdmiseksi hankitut

vdlttdmdttomdt tiedot

Jos asiakas on ulkomaalainen, jolla ei ole suomalaista henkil6tunnusta, on 2 momentissa tar-
koitettujen tietojen lisdksi sdilytettdvd tieto asiakkaan kansalaisuudesta ja matkustusasiakir-

jan tiedot.”

6.3  Yksinkertaistettu tuntemisvelvollisuus

Rahanpesulain (444/2017) 3 luvun 2-4 § ja 6 § pykalia sovellettaessa voidaan noudattaa yksin-
kertaistettua menettelya asiakkaan tuntemisessa. Pykalassa 2 saannellaan asiakkaan tunnista-
misesta ja henkilollisyyden todentamisesta. Pykalassa 3 maaritellaan asiakkaiden tuntemistie-
dot ja niiden sailyttamisen perusteista. Puolestaan pykalassa 4 saantelee asiakasta koskevien
tietojen hankkimista, jatkuvaa seurantaa ja selonottovelvollisuutta. Lisaksi pykala 6 saantelee
tosiasiallisen edunsaajan tunnistamista. Yksinkertaistettua menettelya voidaan soveltaa, mi-
kali asiakassuhteeseen tai yksittaiseen liiketoimeen riskiarvion perusteella liittyy vahainen ra-
hanpesun ja terrorismin rahoittamisen riski. Yksinkertaistetun menettelyn sovellettavuutta
harkittaessa korostuukin riskiperusteinen arviointi. Vaikka valvottava kayttaisi kevennettya
menettelya, tulee hanen silti seurata asiakassuhdetta poikkeuksellisten tai epatavallisten lii-
ketoimien havaitsemiseksi. Voidaankin todeta, ettei laki pysty itsessaan maarittelemaan sel-
keita rajoja asiakkaan tuntemisen tasoille, vaan tassa korostuu valvottavan sisaiset riskien

tunnistusmenetelmat.

6.4 Tehostettu tuntemisvelvollisuus

Ilmoitusvelvollisen tulee ilmoitusvelvollisen riskiarvion perusteella maaritella, tuleeko hanen
kayttaa tehostettua menettelya asiakkaan tuntemiseksi. Asiakassuhteeseen tai likketoimeen

saattaa liittya kohonnut rahanpesun ja terrorismin rahoittamisen riski tai asiakkaalla taikka
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lilketoimella on yhtymakohta valtioon, joka ei tayta kansainvalisia velvoitteita tai se muodos-

taa komission mukaan merkittavan riskin Euroopan unionin sisamarkkinalle. (L444/2017.)

Tehostettu tuntemisvelvollisuus tarkoittaa normaalia laajempaa asiakkaan tuntemista. Kay-
tannossa tama tarkoittaa laajempaa selvitysta ja dokumentaatiota muun muassa asiakkaan
toiminnasta, varojen alkuperasta, liiketoimen tarkoituksen selvittamisesta seka asiakassuh-
teen seuraamisesta. Tehostettua tuntemisvelvollisuutta kaytetaan muun muassa tilanteissa,
joihin liittyy poliittisesti vaikutusvaltainen henkilo, asiakas tunnistetaan etakanavaa pitkin
seka tilanteissa, joissa on yhteenliittyma Euroopan talousalueen ulkopuoliseen korkean riskin
valtioon. (Aluehallintovirasto 2019, 10.)

6.4.1 ETA-alueen ulkopuoliseen korkean riskin valtioon liittyva tuntemisvelvollisuus

Euroopan komissio pitaa listaa kolmansista maista, joiden rahanpesun ja terrorismin rahoituk-
sen estamisessa on puutteita. Nama maat aiheuttavat merkittavan uhan unionin rahoitusjar-
jestelmalle. Myos FATF yllapitaa listaa maista, joiden rahanpesun ja terrorismin rahoittami-

sen estamistoimet eivat tayta kansainvalisia velvoitteita. (Aluehallintovirasto 2019, 13.)

Rahanpesulain (444/2017) 3 luvun 13 a §:n mukaan ilmoitusvelvollisen tulee kayttaa seuraa-

vaa tehostettua tuntemista:
”1) ilmoitusvelvollisen tulee hankkia lisétietoja asiakkaasta ja tosiasiallisesta edunsaajasta;
2) ilmoitusvelvollisen tulee hankkia lisdtietoja perustettavan liikesuhteen tarkoituksesta;

3) ilmoitusvelvollisen tulee hankkia lisGtietoja asiakkaan ja tosiasiallisen edunsaajan varojen

ja varallisuuden alkuperdstd;
4) ilmoitusvelvollisen tulee hankkia lisctietoja liiketoimien syistd;

5) ilmoitusvelvollisen tulee hankkia ilmoitusvelvollisen ylemmdn johdon hyvdksyntd asiakas-

suhteen aloittamiselle ja jatkamiselle;

6) ilmoitusvelvollisen on jdrjestettdvd tehostettu jatkuva asiakassuhteen seuranta lisddmadlld
tarkastusten mddrdd lukumddrdisesti ja ajoituksellisesti sekd valitsemalla liiketoimia, joita

on selvitettdvd laajemmin.

Ilmoitusvelvollisen on sovellettava riskiperusteisen arvion mukaisesti tarvittaessa seuraavia

menettelyja:

1) ilmoitusvelvollisen on sovellettava muita tarpeellisia tehostettuja asiakkaan tuntemisme-

nettelyjd;
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2) ilmoitusvelvollisen on kdytettdvd tarvittavia liiketoimien raportointimenetelmid;

3) ilmoitusvelvollisen on rajoitettava asiakassuhteita ja liiketoimia asiakkaiden kanssa, jotka

ovat 1 momentissa tarkoitetuista korkean riskin valtioista.”
6.4.2 Etatunnistamiseen liittyva tuntemisvelvollisuus

Asiakkaisiin, jotka tunnistetaan etana - eli eivat ole lasna henkilokohtaisesti henkilollisyytta
todennettaessa - nivoutuu kohonnut rahanpesun ja terrorismin rahoittamisen riski. Tama ai-
heuttaakin sen, etta asiakas tulee tuntea tehostetusti. Jotta asiakas voidaan tunnistaa luotet-
tavasti, tulee ilmoitusvelvollisen kohdentaa riskiarvionsa mukaisesti lisatoimenpiteita asiak-
kaan tunnistamiseksi. Tehokas tunnistaminen voi edellyttaa useiden eri menetelmien yhdista-
mista seka mahdollisia lisaselvityksia. (HE 25/2008, 52.)

Rahanpesulain (444/2017) 3 luvun 11 §:n mukaan etatunnistamistilanteissa ilmoitusvelvollisen

tulee rahanpesu ja terrorismin rahoittamisen riskin alentamiseksi:

1) todentaa asiakkaan henkilollisyys hankkimalla lisdasiakirjoja tai -tietoja luotettavasta

ldhteestd;

2) varmistaa, ettd liiketoimeen liittyvd suoritus tulee luottolaitoksen tililtd tai se maksetaan

tilille, joka on aiemmin avattu asiakkaan nimiin; tai

3) todentaa asiakkaan henkilollisyys vahvasta sdhkdisestd tunnistamisesta ja sdhkodisistd luot-
tamuspalveluista annetussa laissa (617/2009) tarkoitetulla tunnistusvdlineelld tai sdhkoisen
allekirjoituksen hyvdksytylld varmenteella, josta sdddetddn sdhkoisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 28 artiklassa, taikka muun sadhkdisen tunnistamistekniikan avulla, joka on tietotur-

vallinen ja todisteellinen.”

Hallituksen esityksen (25/2008, 52) mukaan ensimmaisessa kohdassa mainittu tarkistaminen
”luotettavasta lahteesta” tarkoittaa sita, ettei pelkastaan asiakkaan antamia tietoja voi itses-
saan pitaa luotettavina. Nain ollen ilmoitusvelvollinen voi verrata asiakkaalta saamiaan tie-
toja erilaisista virallisista rekistereista saataviin tietoihin. Toisaalta ilmoitusvelvollinen voi
pyytaa asiakkaalta muita mahdollisia lisaselvityksia. Kohdassa kolme puolestaan asiakas to-
dennettaisiin sellaisen luotettavan laatuvarmenteen kautta, joka on todisteellinen. Hyvana

esimerkkina voidaan pitaa pankkien vahvaan tunnistautumiseen liittyvia asiointitunnuksia.
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6.4.3 Poliittisesti vaikutusvaltaiseen henkiloon liittyva tuntemisvelvollisuus

Poliittisesti vaikutusvaltaiseen henkiloon (PEP, Politically Exposed Person) kohdistuu kohonnut
rahanpesun ja terrorismin rahoittamisen seka korruption riski. Nain ollen poliittisesti vaikutus-
valtaiset henkilot, heidan perheenjasenensa seka yhtiokumppanit tulee tuntea tehostetusti.
Merkittavaan asemaan ja vaikutusvaltaan liittyy riski naiden vaarinkaytosta. On kuitenkin huo-
mattava, etta poliittisesti vaikutusvaltaisiin henkiloihin kohdistuvat vaatimukset ovat ennalta-
ehkaisevia, eivatka rikosoikeudellisia. Taten ei voida vetaa johtopaatoksia, etta kaikki poliit-
tisesti vaikutusvaltaiset henkilot osallistuisivat rikolliseen toimintaan. Ilmoitusvelvollisen tu-
lee riskiperusteisesti arvioida, onko asiakas poliittisesti vaikutusvaltainen henkilo tai mahdol-
lisesti tallaisen perheenjasen taikka yhtiokumppani. Selvittaakseen asiakkaansa statuksen, voi
ilmoitusvelvollinen kysya asiakkaan ammattia seka hyodyntaa erilaisia tietokantoja. (Valtiova-

rainministerio 2019, 1-3.)

Rahanpesunlain (444/2017) 3 luvun 13 §:ssa saannellaan poliittisesti vaikutusvaltaisista henki-
loista. Mikali asiakas, asiakkaan perheenjasen tai yhtiokumppani on tai on ollut poliittisesti

vaikutusvaltainen henkilo:

”1) ilmoitusvelvollisen ylemmdn johdon on hyvdksyttdvd asiakassuhteen aloittaminen tdllai-

sen henkilén kanssa;

2) ilmoitusvelvollisen on toteutettava asianmukaiset toimenpiteet saadakseen selvityksen
sellaisen varallisuuden ja varojen alkuperdstd, jotka liittyvdt kyseiseen asiakassuhteeseen tai

litketoimeen; ja
3) ilmoitusvelvollisen on jdrjestettdvd tehostettu jatkuva asiakassuhteen seuranta.

Henkil6d ei endd pidetd poliittisesti vaikutusvaltaisena henkilénd, kun hdn ei ole toiminut

merkittdvdssd julkisessa tehtdvdssd vahintédn vuoteen.”

Hallituksen esityksessa (228/2016 vp) maaritellaan poliittisesti vaikutusvaltainen henkilo seu-

raavasti:

"Poliittisesti vaikutusvaltaisella henkil6lld luonnollista henkildd, joka toimii tai on toiminut

julkisessa tehtdvdssa:
a) valtionpddmiehend, hallituksen pddmiehend, ministerind, vara- tai apulaisministerind;
b) parlamentin jdsenend;

¢) poliittisten puolueiden hallintoelinten jésenend;
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d) ylimpien tuomioistuinten, perustuslakituomioistuimen tai muun vastaavan oikeuselimen

jdsenend, jonka pddtoksiin ei voida poikkeustapauksia lukuun ottamatta hakea muutosta;

e) tilintarkastustuomioistuimen ja valtiontalouden tarkastusvirastoa vastaavan valtion va-

rainhoitoa tarkastavan ylimmdn pddttdavdn elimen jdsenend;

f) keskuspankin johtokunnan jésenend;

g) suurldhettilddnd tai asiainhoitajana;

h) puolustusvoimissa vdhintddn kenraalikuntaan kuuluvana upseerina;

i) valtion kokonaan omistaman yrityksen hallinto-, johto- ja valvontaelimen jdsenend; tai

Jj) kansainvilisten yhteiséjen johtajana, varajohtajana ja hallituksen jdsenend.”

Hallituksen esityksessa (228/2016 vp) poliittisesti vaikutusvaltaisen henkilon perheenjaseneksi

katsotaan:

”a) aviopuolisoa tai kumppania, joka asianomaisen maan kansallisessa lainsdddénnossa rin-

nastetaan aviopuolisoon;

b) lapsia ja heidédn aviopuolisojaan tai edelld tarkoitettua kumppania; ja

¢) vanhempia.”

Poliittisesti vaikutusvaltaisen henkilon yhtiokumppaneiksi hallituksen esityksessa (228/2016

vp) kutsutaan:

”a) kaikkia luonnollisia henkilditd, joiden tiedetddn olevan yhteisGjen tai elinkeinonharjoit-
tajien tai oikeudellisten jdrjestelyjen todellisia yhteisomistajia ja edunsaajia tai joilla tiede-
tddn olevan mikd tahansa muu ldheinen liikesuhde poliittisesti vaikutusvaltaisen henkilon tai

tamdn perheenjdsenen kanssa; ja

b) kaikkia luonnollisia henkilditd, jotka ovat sellaisten yhteisGjen tai elinkeinonharjoittajien
tai oikeudellisten jdrjestelyjen todellisia yksinomistajia ja edunsaajia, joista tiedetddn, ettd
ne on tosiasiassa perustettu poliittisesti vaikutusvaltaisen henkilon tai tdmdn perheenjdse-

nen eduksi.”
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6.5 Tosiasiallisen edunsaajan tunnistaminen

Rahanpesulain (444/2017) 1 luvun 5 § maarittelee tosiasiallisen edunsaajan luonnolliseksi hen-

kiloksi, joka:

”1) omistaa suoraan tai vdlillisesti suuremman kuin 25 % osuuden oikeushenkilon osakkeista

tai muuten omistaa vastaavan osuuden oikeushenkilOstd;

2) kayttdd suoraan tai vilillisesti suurempaa kuin 25 % osuutta oikeushenkilon ddnioikeuk-
sista, ja tdmd ddnimdédrd perustuu omistukseen, jdsenyyteen, yhtidjdrjestykseen, yhtidsopi-

mukseen tai niihin verrattaviin sdédntoihin, tai;
3) kayttdd muulla tavoin tosiasiallisesti médrdysvaltaa oikeushenkildssd.

Osoituksena suorasta omistuksesta pidetddn sitd, ettd luonnollisella henkil6lld on suurempi

kuin 25 % omistusosuus tarkasteltavasta oikeushenkilostd.
Osoituksena vilillisestd omistuksesta pidetddn sitd, ettd:

1) oikeushenkilolld, jossa yksi tai useampi luonnollinen henkild kdyttdd itsendistd pddtosval-
taa, on suurempi kuin 25 % omistusosuus tai suurempi kuin 25 % osuus ddnioikeuksista tarkas-

teltavasta oikeushenkilostd, tai;

2) luonnollisella henkildlld tai oikeushenkilolld, jossa luonnollinen henkild kdyttdd itsendistd
pddtosvaltaa, on omistukseen, jdsenyyteen, yhtidjdrjestykseen, yhtiésopimukseen tai niihin
verrattaviin sddntdihin perustuva oikeus nimittdd tai erottaa enemmisto jésenistd tarkastel-

tavan oikeushenkilon hallituksessa tai siihen verrattavassa toimielimessd.”

Rahanpesulain maaritelman mukaisesti tosiasiallinen edunsaaja on luonnollinen henkilo, joka
omistaa suoraan tai valillisesti yli 25 prosenttia oikeushenkilon osakkeista tai aanimaarasta
taikka kayttaa maaraysvaltaa muilla keinoin. Tuntemalla tosiasiallisen edunsaajan saadaan
aikaiseksi lapinakyvyytta, joka on tarkeaa rahanpesun ja terrorismin rahoittamisen estami-
sessa. Asianajajan tuleekin tunnistaa ja tarvittaessa todentaa tosiasiallinen edunsaaja. Tassa
ilmoitusvelvollisen tulee kayttaa kohtuullisia riskiin perustuvia toimenpiteita selvittaakseen
tosiasiallista valtaa kayttava henkilo. On huomattava, ettei aina yrityksista loydy yli 25 pro-
senttia suoraa tai valillisesti omistavia luonnollisia henkilgita. Talloin asianajajan tulee yritys-
muodosta riippuen tarkastella tosiasiallisena edunsaajana hallitusta, vastuunalaisia yhtiomie-
hia, toimitusjohtajaa tai muussa vastaavassa asemassa olevaa luonnollista henkiloa. Poikkeuk-
sena tosiasiallisen edunsaajan tunnistamiseen ovat yhtiot, jotka ovat arvopaperikaupan koh-
teena. Talloin tosiasiallista edunsaajaa ei tarvitse tunnistaa. (HE 228/2016 vp.) Yhdistyslain
(503/1989) mukaan aatteellisen yhdistyksen tosiasiallisena edunsaajana pidetaan yhdistysre-

kisteriin merkittyja hallituksen jasenia. Puolestaan saatiolain (487/2015) mukaan
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tosiasiallinen edunsaaja on saation hallitus seka hallintoneuvoston jasenet. Uskonnonvapaus-
laissa (453/2003) mukaan uskonnollisen yhdyskunnan tosiasiallinen edunsaaja on rekisteriin
merkitty hallitus. Asunto-osakeyhtiolaissa (1599/2009) mukaan asunto-osakeyhtion ja keski-
naisen kiinteistoosakeyhtion tosiasiallisina edunsaajina pidetaan kaupparekisteriin merkittyja

hallituksen jasenia.

Asianajajan tulee miettia tosiasiallisia edunsaajia tunnistaessaan, tuleeko hanen myos toden-
taa nama. Todentamista on kasitelty aiemmin alaluvussa 6.2, josta selviaa perusteet todenta-

miselle.

7  Jatkuva seuranta ja rahanpesuindikaattorit

Asianajajan tulee valvottavana tayttaa asiakkaidensa tuntemisvelvollisuus koko asiakassuh-
teen ajan. Valvottavan tulee riskiperusteisesti arvioida asiakkaidensa toimia. Ideana jatku-
vassa seurannassa on, etta asiakas tunnetaan ja samalla voidaan estaa ja paljastaa vaarinkay-
toksia seka rikollista toimintaa, kuten rahanpesua ja terrorismin rahoittamista. (Suomen Asi-
anajajaliitto 2017, 23-24.)

Asianajajien on hyva olla tietoisia heidan toimialallaan tyypillisista triggereista, jotka voivat
viitata rahanpesuun ja terrorismin rahoittamiseen seka muuhun rikolliseen toimintaan. Hah-
mottamalla alaan liittyvat riskit, pystyy asianajaja havaitsemaan mahdolliset poikkeamat hel-

pommin. (Suomen Asianajajaliitto 2017, 23-24.)
7.1 Selonottovelvollisuus

Ilmoitusvelvollisen tulee tuntea asiakkaansa ja pitaa asiakkaan tuntemista koskevat tiedot
ajan tasalla koko asiakassuhteen ajan. Nain voidaan varmistua mahdollisista poikkeamista asi-
akkaan toiminnassa. Ilmoitusvelvollisen onkin voitava esittaa valvontaviranomaiselle, etta se
tayttaa asiakkaan tuntemista ja jatkuvaa seurantaa koskevat vaatimukset. (Finanssivalvonta
2013, 38.)

Asianajotoiminnassa asianajajalla on usein tietoa asiakkaansa elamantavasta. Hyvana esi-
merkkina voidaan pitaa asiakasta, johon kohdistuu huumausaineiden kauppaamisesta rikostut-
kinta. Nain asianajajalla voi olla syyta epailla asiakkaan varojen alkuperaa. Asiakkaan toimin-
nassa saattaa olla erilaisia tavallisesta poikkeavia. Poikkeamat voivat olla rakenteeltaan tai
suuruudeltaan tavallisesta poikkeavia. Toisaalta poikkeama ei esimerkiksi sovi yhteen asiak-
kaan taloudellisen tilanteen tai muiden liiketoimien kanssa. Kun valvottava havaitsee poik-
keamia, tulee hanen kohtuullisissa maarin selvittaa liiketoimen taustaa seka siihen liittyvien
varojen alkuperaa ja kayttotarkoitusta. Asianajaja voi hyodyntaa asiakkaan tuntemisessa eri-

laisista tietokannoista saatavaa informaatiota tai pyytaa asiakkaalta tarkempaa selvitysta
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taikka dokumentteja poikkeamasta. Mikali asianajaja saa riittavan selvityksen esimerkiksi va-
rojen alkuperasta, voidaan selonottovelvollisuuden katsoa taytetyn. Jos asianajaja ei puoles-
taan ole saanut riittavaa selvitysta asiaan, tulee hanen tehda rahanpesuilmoitus rahanpesun
selvittelykeskukselle. On huomattava, etta jos asianajaja lyo laimin selonottovelvollisuutensa
tai mahdollisesti neuvoo asiakasta esimerkiksi varojen katkemisessa, ovat teot rangaistavia.
(Finanssivalvonta 2013, 38-39.)

7.2 Triggerit, joihin asianajotoiminnassa tulee kiinnittaa huomiota

Rahanpesemisessa kaytetaan hyvaksi rahoitusjarjestelman ja talouselaman laillisia toimintoja.
Asianajajien on kyettava ilmoitusvelvollisina estamaan rahanpesua ja terrorismin rahoitta-
mista. Rahanpesulaissa oleellisempana keinona taistelussa rahanpesua ja terrorismin rahoitta-
mista vastaan on asiakkaan tunteminen. Asiakkaan tuntemisessa huomionarvoista on riskipe-
rusteinen lahestymistapa. Ilmoitusvelvollisen on pystyttava ymmartamaan asiakkaaseen liitty-

vat riskitekijat. Yleisesti ottaen riskit liittyvat muun muassa asiakkaaseen itseensa, kateisen

Jotta asianajaja voi tunnistaa arjessaan mahdollisia rahanpesuun ja terrorismin rahoittami-
seen liittyvia riskitekijoita, on hyva tunnistaa alalle tyypillisia indikaattoreita. Poliisi onkin lis-
tannut asianajoalalle tyypillisimpia triggereita, joihin ilmoitusvelvollisen olisi hyva kiinnittaa
erityista huomiota. On kuitenkin muistettava, etteivat kyseiset indikaattorit ole valttamatta

tae rikollisuudesta, eika lista ole tyhjentava.

Asiakasriskin muodostavat toimet, jotka liittyvat asiakkaaseen itseensa tai hanen kaytok-
seensa. Mikali asiakasta ei pystyta tunnistamaan, asiakas ei suostu luovuttamaan tarvittavia
tietoja tai asiakas kayttaa vaarennetyilta vaikuttavia asiakirjoja, ei asianajaja saa perustaa
asiakassuhdetta tai suorittaa liiketointa. Asianajajan tulee tehda ilmoitus rahanpesun selvit-
telykeskukselle. Halyttavaa voi olla, etta asiakas on vaihtanut avustajaa lyhyessa ajassa
monta kertaa taikka aikaisemmat asianajajat ovat kieltaytyneet tai irtisanoneet sopimussuh-
teen. Asiakkaan liiketoimiin liittyvat jarjestelyt voivat olla monimutkaisia suhteessa toimin-
taan. Toisaalta asiakas on voinut perustaa tai aikoo perustaa yhtioita, vaikka niihin ei ole pa-
tevaa syyta. Huomion voi kiinnittaa myos, etta asiakas joko perustaa tai ostaa yhtion, jolla ei
ole yhteytta hanen normaaliin toimintaansa, eika talle ole loogista selitysta. (Tarvainen 2019,
17-18.) Kokemukseni mukaan asiakkaaseen yhdistyva riski liittyy useimmiten yritystoimiin,
joilla pyritaan peittamaan mahdollisesti rikollista. Asiakas voi muodostaa yrityksen tarkoituk-
sellisesti monimutkaiseksi haivyttaakseen esimerkiksi tosiasiallisen edunsaajan. Asiakasriskin

lieventamiseksi korostuukin nain ollen asiakkaan toiminnan kokonaiskuvan ymmartaminen.

Maantieteellisia riskeja voivat muun muassa muodostaa maat, joissa liiketoimintaa harjoite-
taan, asiakkaan kansalaisuus ja asuinmaa seka maat, joiden kautta maksuja maksetaan. Toi-

saalta on muistettava Euroopan komission ja FATF:n yllapitamat listat maista, jotka ovat
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korkeariskisia. Asianajotoiminnassa maantieteellinen riski voi konkretisoitua esimerkiksi siten,
etta asiakas kayttaa ulkomaisia yhtioita, vaikka tahan ei ole patevaa syyta. Riski voi syntya
myos siten, etta asiakas haluaa laskutuksen tapahtuvan ulkomaalaisen yrityksen kautta, johon
asiakkaalla ei ole liityntaa. Halyttavaa voi olla myos se, etta asianajotoimiston asiakasvarati-
lille maksetaan asiakkaan nimissa maksuja, jotka tulevat maista, jotka ovat monin eri tavoin
yhdistettavissa korkeanriskin maiksi. (Tarvainen 2019, 17-18.) Havaintojeni mukaan maantie-
teellinen riski koostuu useimmiten juuri epamaaraisista siirroista eri maista. Toisinaan maksut
saattavat tulla eri maasta, kuin missa maksava taho on. On huomattava, myos ei-luokitellut

maat (niin sanotut turvalliset maat) eivat takaa riskittomyytta.

anajajien on hyva suhtautua varauksellisesti kateismaksuihin seka mahdollisiin erissa makset-
taviin kateismaksuihin. Ilmoitusvelvollisen on vaikea varmistua rahan alkuperasta, jonka
vuoksi kateisen kanssa on oltava tarkkana. Kateismaksuilla useimmiten pyritaan tekemaan si-
joituksia lailliseen talousjarjestelmaan ja peittamaan varojen alkupera. Toimeksiantoihin voi
liittya myos itsessaan erilaisia riskeja. Asiakas voi haluta riita-asiassa tehda sovinnon lahes
heti ja maksu kierratetaan asianajotoimiston asiakasvaratilin kautta. Kysymyksia herattavaa
voi olla myos tilanteet, joissa asiakas maksaa vahingonkorvauksen tai sopimussakon tilan-

teissa, joissa sille ei nayta olevan perusteita. (Tarvainen 2019, 17-18.)

8 Ilmoitusvelvollisuus

Ilmoitusvelvolliset ovat velvollisia tekemaan havaitsemistaan epailyttavista liiketoimista il-
moituksen rahanpesun selvittelykeskukselle. Vuonna 2018 rahanpesun selvittelykeskus sai yh-
teensa 39 220 epailyttavaa liiketoimea koskevaa ilmoitusta. Ilmoitusten maara laski vuodesta
2017 19%, mutta samanaikaisesti manuaali-ilmoitukset kasvoivat. Vuosien 2016 ja 2017 valilla
ilmoitusten maara kasvoi 55% (Kts. kuvio 8.). (Rahanpesun selvittelykeskus 2018, 10.) Vuosien
2012-2019 valilla selvittelykeskus on luovuttanut tietoja 1632 eri rikosilmoitukseen, joissa
esiintyy puolestaan 189 rikosnimiketta (Majamaa 2019, 20). Nain ollen voidaan todeta, etta
ilmoitusvelvolliset ovat tarkeassa asemassa rahanpesun ja terrorismin rahoittamisen vastai-

sessa taistelussa.

Hallituksen esityksesta (228/2016vp) kay ilmi, etta ilmoitusvelvollisuuden tarkoituksena on
ennaltaehkaisyn lisaksi rikosten selvittaminen ja paljastaminen. Kun rikoksia tuodaan jarjes-
telmallisesti ilmi, tama lisaa yhteiskunnallista vakautta seka toisaalta suojaa rahoitusjarjes-

telmaa vaarinkaytoksilta.
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llmoitusmaarien kehitys 2012-2018
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Kuvio 8: Epailyttavista liiketoimista tehtyjen ilmoitusten maarat ajalla 2012-2018 (Rahanpe-
sun selvittelykeskus 2018, 10.)

8.1  Ilmoitusvelvollisen velvollisuus ilmoittaa epailyttavasta liiketoimesta

Ilmoitusvelvollisen tulee tehda ilmoitus rahanpesun selvittelykeskukselle havaittuaan epailyt-
tavan lilketoimen ja taytettyaan selonottovelvollisuuden. Ilmoitus tulee tehda viipymatta. On
kuitenkin huomioitava, ettei ilmoitusvelvolliselta edellyteta arviointia siita, onko kyse rikok-
sesta vai ei. Havainnoinnissa korostuu arvioon tapahtuman luonteesta seka toimialalta saatui-
hin muihin kokemuksiin. On ikaan kuin lOydettava niin sanottu normaali ja verrattava tapahtu-
maa siihen. Yleisohjeena voidaan sanoa, etta epailyttava liiketoimi on kaikkea asiakkaan nor-
maalista toiminnasta poikkeavaa toimintaa. Lisaksi ilmoitus on tehtava, mikali asiakas ei anna
selonottovelvollisuuden tayttamiseksi pyydettya selvitysta tai mikali asiakkaan antama selvi-
tys on selvityksenkin jalkeen epaselva taikka asiakirjojen aitoutta on syyta epailla. Ilmoitus
on tehtava myos tilanteissa, joissa oikeushenkilon takana olevaa edunsaajaa ei voida tunnis-
taa. Myos liittymakohdat riskivaltioihin ovat peruste ilmoitukselle. Ilmoitusvelvollisen tulee
tehda ilmoitus epailyttavasta liiketoimesta huolimatta siita, onko asiakassuhde perustettu tai
siita olisi kieltaydytty. Lisaksi ilmoitus tulee tehda, vaikka liiketoimi olisi suoritettu, keskey-
tetty tai siita olisi kieltaydytty. (HE 228/2016 vp ; L444/2017.)

Rahanpesun selvittelykeskukselle tehtava ilmoitus tulee tehda sahkoisesti ilmoitussovelluk-
sessa osoitteessa https://ilmoitus.rahanpesu.fi/Home. Erityisesta syysta ilmoitus voidaan kui-
tenkin tehda muuta salattua yhteytta kayttaen. Ilmoituksessa tulee olla tiedot liiketoimeen
osallisista luonnollisista henkiloista seka naista tuntemistiedot. Lisaksi ilmoituksessa tulee olla
lilketoimeen liittyvien oikeushenkiloiden tuntemistiedot, tieto liiketoimen laadusta, liiketoi-
meen liittyvien varojen tai muun omaisuuden maara, varojen tai omaisuuden alkupera, syy
sithen, miksi toimi on epailyttava seka tieto siita, onko liiketoimi suoritettu, keskeytetty vai
onko siita kieltaydytty. (Poliisi 2019c.)
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Asianajajan tulee sailyttaa viiden vuoden ajan ilmoitusvelvollisuuden tayttamiseksi hankittuja
valttamattomia tietoja seka mahdollisia naihin liittyvia asiakirjoja. Tietoja tulee pitaa eril-
laan asiakasrekisterista, eika niita saa kayttaa muuhun tarkoitukseen, kuin mihin ne on han-
kittu. Tiedot tulee poistaa viiden vuoden jalkeen asiakassuhteen paattymisesta tai epailytta-
van liiketoimen suorittamisesta, ellei niihin liity esimerkiksi rikostutkintaa, jonka vuoksi tie-
toja tarvitaan. Kuitenkin tietojen edelleen sailyttamisen tarve on viimeistaan tutkittava kol-

men vuoden kuluttua edellisesta tarpeellisuusarvioinnista. (L444/2017.)

Asianajajalla on velvollisuus vastata rahanpesun selvittelykeskuksen tietopyyntoihin kohtuulli-
sessa maaraajassa. On huomattava, etta rahanpesulaissa (444/2017) saadetty ilmoitusvelvolli-
suus seka ilmoituksesta seuraavat mahdolliset tietopyynnot syrjayttavat asianajajalle saade-

tyn salassapitovelvollisuuden. (L444/2017.)
8.2 Liiketoimen keskeyttaminen ja siita kieltaytyminen

Liiketoimen ollessa epailyttava tai asianajajan epaillessa liiketoimeen liittyvien varojen kayt-
tamista terrorismin rahoittamiseen tai sen rangaistavaan yritykseen, tulee ilmoitusvelvollisen
keskeyttaa liiketoimi lisaselvityksia varten tai kieltaydyttava lilketoimesta. Jos liiketoimea ei
voida jattaa jostain syysta kesken tai jos lilketoimen keskeyttaminen tai siita kieltaytyminen

todennakoisin syin vaikeuttaisi tosiasiallisen edunsaajan selville saamista, voi ilmoitusvelvolli-

nen suorittaa likketoimen loppuun. (L444/2017.)

Mikali asianajaja havaitsee epailyttavia likketoimia, tulee asianajajan ilmoittaa epailyttavista
lilketoimista tai terrorismin rahoittamisen epailyista keskusrikospoliisin rahanpesun selvittely-
keskukselle. Laissa saadetty ilmoitusvelvollisuus syrjayttaakin asianajajan salassapitovelvolli-
suuden ja asianajajaa koskevan todistamiskiellon. On huomattava, ettei ilmoitusvelvollisen
tehtavin kuulu arviointi siita, mista rikoksesta on mahdollisesti kyse tai siita, ylittyyko esitut-
kintakysymys. (Ylonen 2018, 95.)

8.3 Tyontekijoiden suojeleminen ja jatkuva kouluttaminen

Rahanpesulain (444/2017) mukaan ilmoitusvelvollisen tulee suojella tyontekijoitaan, jotka te-
kevat ilmoituksen epailyttavasta liiketoimesta. Lisaksi valvottavan tulee asianmukaisesti kou-

luttaa tyontekijoita saannosten valvomiseksi.

Ilmoitusvelvollisen tulee huolehtia, etta han toteuttaa rahanpesulain mukaisen velvollisuuden
suojella tyontekijoitaan, jotka tekevat epailyttavasta liiketoimesta ilmoituksen. Suojelua var-
ten tulee olla asianmukaiset ja riittavat toimenpiteet, jotta ilmoittajan nimi ja henkilollisyys
pysyvat salassa. Suojelun lisaksi ilmoitusvelvollisen tulee ohjeistaa tyontekijoitaan ja varmis-
taa, etta kukin tyontekija ymmartaa ja osaa soveltaa rahanpesulain mukaisia saannoksia. Il-

moitusvelvollisen tulee nimeta johdostaan henkilo, joka vastaa rahanpesulain nojalla
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annettujen saannosten noudattamisen valvonnasta. Taman lisaksi ilmoitusvelvollisen tulee ni-
meta henkilo, joka vastaa rahanpesulain saannosten noudattamisen sisaisesta valvonnasta,
mikali se on perusteltua ilmoitusvelvollisen koko ja luonne huomioon ottaen. Valvottavan tu-
lee pitaa ylla toimintaansa soveltuvia ohjeistukisa asiakkaiden tuntemista koskevista menette-
lyista seka rahanpesun ja terrorismin rahoittamisen torjumiseen liittyvasta asiakkaiden tunte-
mistietojen keraamisesta, jatkuvasta seurannasta ja selonottovelvollisuudesta seka ilmoitus-
velvollisuuden noudattamisesta. (L444/2017.)

9 Hallinnolliset seuraamukset

Rahanpesulaissa (444/2017) maaritellaan hallinnollisiksi seuraamuksiksi rikemaksu, julkinen
varoitus seka seuraamusmaksu. Hallinnolliset seuraamukset kohdistuvat ilmoitusvelvolliseen.
Asianajajien kohdalla hallinnollisista seuraamuksista paattaa aluehallintovirasto Suomen Asi-
anajajaliiton hallituksen esityksesta. Rahanpesulain mukaan (444/2017) asianajajayhdistyksen
tulee tehda aluehallintoviraston kanssa yhteistyota tutkinnan aikana ennen esityksen teke-
mista. Kun asianajajayhdistys tekee esityksen rikemaksun, julkisen varoituksen tai seuraamus-
maksun maaraamisesta, on se tehtava kirjallisesti. Esityksessa tuleekin olla vaatimukseen
kohdistuvan nimi, kotipaikka seka osoite. Lisaksi esityksessa tulee olla vaatimus seka sen pe-
rusteet. Naiden lisaksi tulee olla ne tosiseikat ja mahdolliset asiakirjat, joihin asianajajayh-

distys vetoaa.

Hallinnollisten seuraamusten lisaksi asianajajiin kohdistuu tarkastusoikeus valvontaviranomai-
sen ja asianajajayhdistyksen tahoilta. Tarkastusoikeuteen liittyy salassapitosaannosten esta-

matta oikeus saada ilmoitusvelvollisen toimintaa ja hallintoa koskevia tietoja. (L444/2017.)

Valvontaviranomainen voi jattaa rikemaksun antamatta tai julkisen varoituksen maaraamatta,
jos ilmoitusvelvollinen on ryhtynyt oma-aloitteisesti riittaviin toimenpiteisiin virheen korjaa-
miseksi valittomasti havaittuaan rikkeen ja ilmoittanut siita viivytyksesta toimivaltaiselle val-
vontaviranomaiselle. Lisaksi, jos rikkomusta pidetaan vahaisena tai seuraamuksen antamista
on muutoin pidettava ilmeisen kohtuuttomana, voidaan rikemaksu ja julkinen varoitus jattaa
maaraamatta. (L444/2017.)

9.1 Rikemaksu

Rikemaksu maarataan ilmoitusvelvolliselle silloin, mikali tama tahallaan tai huolimattomuu-
desta laiminlyo taikka rikkoo asiakkaan tuntemis- ja tunnistamisvelvoitteen, epailyttavaa lii-
ketoimea koskevan ilmoituksen tekemisen, tietojen tallentamisen, tyontekijoiden kouluttami-
sen ja suojelemisen tai rikkomusepailysta ilmoittamisen. Asianajajaliiton hallitus tekee esi-
tyksen aluehallintovirastolle, joka puolestaan voi maarata asianajajalle tai taman apulaiselle
rikemaksun. (HE 28/2016 vp.)
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Rikemaksun suuruus perustuu kokonaisarviointiin. Suuruutta arvioitaessa tulee ottaa huomi-
oon menettelyn laatu, laajuus seka aika. Rikemaksu voidaan maarata edellyttaen, ettei asia
kokonaisuutena anna aihetta ankarampiin menettelyihin. Oikeushenkilolle rikemaksu on suu-
ruudeltaan vahintaan 5000 euroa, mutta enintaan 10 000 euroa. Puolestaan luonnolliselle
henkilolle maarattava rikemaksu on vahintaan 500 euroa ja enintaan 10 000 euroa. Maksu suo-

ritetaan valtiolle. (Suomen Asianajajaliitto 2017, 30-31.)

9.2  Julkinen varoitus

Asianajajayhdistyksen tulee tehda aluehallintovirastolle esitys julkisen varoituksen maaraami-
sesta asianajalle tai hanen apulaiselleen. Julkinen varoitus voidaan maarata, mikali ilmoitus-
velvollinen tahallaan tai huolimattomuudesta menettelee rahanpesulain tai sen nojalla annet-

tujen saannosten tai maaraysten vastaisesti. (L444/2017.)

Julkinen varoitus voidaan antaa, ellei asia kokonaisuutena katsoen anna aihetta ankarampiin
toimenpiteisiin. Teoista, joita ei voida katsoa rikemaksun tunnusmerkistoon, voidaan ran-
gaista julkisena varoituksena. Mikali luonnollinen henkilo menettelee hanta henkilokohtaisesti
velvoittavien saannosten vastaisesti, voidaan julkinen varoitus langettaa luonnolliselle henki-

l6lle. (Suomen Asianajajaliitto 2017, 31.)
9.3  Seuraamusmaksu

Rahanpesulain (444/2017) 8 luvun 3 §:n mukaisesti aluehallintovirasto maaraa Asianajajaliiton
hallituksen esityksesta asianajajalle tai taman apulaiselle seuraamusmaksun, mikali asi-

anajaja tahallaan tai huolimattomuudesta vakavasti, toistuvat tai jarjestelmallisesti:

”1) laiminlyé tai rikkoo velvoitteen tuntea asiakas tai yksil6idd ja arvioida rahanpesun ja ter-

rorismin rahoittamisen riskejd;

1 a) laiminlyé tai rikkoo velvoitteen laatia ja pdivittdd riskiarvio;

2) laiminlyd tai rikkoo velvoitteen tunnistaa asiakas ja todentaa tdmdn henkil6llisyys;
3) laiminlyd tai rikkoo velvoitteen sdilyttdd asiakkaan tuntemista koskevat tiedot;

4) laiminlyé tai rikkoo velvoitteen hankkia asiakasta koskevia tietoja, seurata asiakassuh-

detta jatkuvasti ja ottaa selvdd asiakkaan tavanomaisesta poikkeavista liiketoimista;
5) laiminlyé tai rikkoo velvoitteen tunnistaa tosiasiallinen edunsaaja;

6) laiminlyé tai rikkoo velvoitteen soveltaa tehostettua menettelyd asiakkaan tuntemiseksi;
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7) laiminlyé tai rikkoo velvoitteen tunnistaa asiakas, kun tdmd ei ole ldsnd tunnistettaessa ja

henkilollisyyttd todennettaessa;

8) laiminlyd tai rikkoo velvoitteen laatia ja noudattaa riskiperusteisia menettelyjd sen arvi-
oimiseksi, onko asiakas poliittisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen

henkilon perheenjdsen tai poliittisesti vaikutusvaltaisen henkilén yhtiokumppani;
9) laiminlyé tai rikkoo velvoitteen soveltaa tehostettua menettelyd asiakkaan tuntemiseksi;

10) laiminlyé tai rikkoo velvoitteen tehdd epdilyttdvdd liiketoimea koskevan ilmoituksen ra-

hanpesun selvittelykeskukselle;
11) laiminlyd tai rikkoo velvoitteen laatia menettelytavat rikkomusepdilystd ilmoittamiseen;

12) laiminlyd tai rikkoo velvoitteen jdrjestdd tyontekijoiden koulutus tai suojeleminen taikka

laatia toimintaohjeet.”

My0s seuraamusmaksun maara perustuu kokonaiskuvan arviointiin. Maaraan harkittaessa tulee
ottaa huomioon toiminnan laatu, laajuus ja aika seka tekijan taloudellinen asema. Arviointia
tulee myos taydentaa ottamalla huomioon toiminnalla saatu hyoty tai aiheutettu vanhinko,
yhteistyo valvontaviranomaisen kanssa asian selvittamiseksi seka aiemmat rahanpesulain
saannoksiin kohdistuneet rikkomukset. (L444/2017.)

10 Johtopaatos

Opinnaytetyon tavoitteena oli tuottaa tiivis tietopaketti lakiasiaintoimistosta asianajotoimis-
toksi muuttuvalle toimeksiantajalle. Tyon paamaarana oli informaation lisaaminen rahanpe-
sun ja terrorismin rahoittamisen estamisesta, ja siten asianajajan tyota ohjaava vaikutus. Ta-
voitteeseen pureuduttiin etsimalla vastausta kysymykseen siita, mitka ovat asianajajan vel-
vollisuudet rahanpesun ja terrorismin rahoittamisen ehkaisemiseksi. Toisaalta tata paamaaraa
tuki ymmarryksen luominen siita, mita asiakkaan tunteminen tarkoittaa, miten riskiperustei-
suus nakyy asianajotoiminnassa seka millaiset erilaiset indikaattorit voivat kielia epailytta-

vasta toiminasta.

Suomen rahanpesulainsaadantoa uudistettiin vuonna 2017, jolloin saadettiin uusi laki rahan-
pesun ja terrorismin rahoittamisen estamisesta (444/2017). Uudistunut laki korvasi vanhan,
vuonna 2008, voimaan tulleen rahanpesulain. Vanhan rahanpesulain myota ilmoitusvelvolli-
siksi alettiin katsoa my0s asianajajat. Nain ollen asianajajien merkitys rahanpesun ja terroris-
min rahoittamisessa kasvoi ja sai uutta merkitysta. Vuoden 2017 rahanpesulainsaadannon uu-

distuksen jalkeen kyseiseen lainsaadantoon on edelleen tehty muutoksia. On ilmeisesta, etta
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rahanpesun ja terrorismin rahoittamisen estamista koskevaa lainsaadantoa kehitetaan jatku-

vasti tulevaisuudessakin, niin kansallisella kuin kansainvalisella tasolla. (HE 228/2016vp.)

Se, etta myos asianajajat alettiin lukea ilmoitusvelvollisten joukkoon rahanpesun ja terroris-
min rahoittamisen estamisessa, tarkoitti asianajajille laajentuneita velvollisuuksia. Lahtokoh-
tana ilmoitusvelvollisen toiminnassa on se, etta ilmoitusvelvollisen tulee tuntea asiakkaansa.
Ilmoitusvelvollisuus tarkoittaa kaytannon tasolla velvoitetta ymmartaa asiakkaan toimintaa.
Vain tuntemalla asiakkaansa voi havaita asiakkaan toiminnassa mahdollisesti tapahtuvat muu-
tokset ja poikkeavat toimet. Tuntemisvelvoite menee niin pitkalle, ettei ilmoitusvelvollinen
saa perustaa asiakassuhdetta, suorittaa liiketointa tai yllapitaa liikesuhdetta, mikali asiakasta
ei tunneta rahanpesulain vaatimalla tasolla. Jotta ilmoitusvelvollinen voi tuntea asiakkaansa,
tulee talla olla toimintansa luonteeseen ja laajuuteen nahden tarpeelliset menetelmat rahan-
pesun ja terrorismin rahoittamisen riskien havaitsemiseksi seka minimoimiseksi. Tata kutsu-
taankin riskiperusteiseksi lahestymistavaksi. Riskiperusteiseen lahestymistapaan kuuluu olen-
naisena velvollisuus laatia riskiarvio. Riskeja arvioitaessa tulee ottaa huomioon muun muassa
asiakkaisiin ja maantieteellisiin alueisiin kytkeytyvia riskeja. Riskiarvion tulee olla kartoitus
asianajajan omaan toimintaan liittyvista uhkista ja haavoittuvuuksista. Asianajajan tulee
voida nayttaa Asianajajaliitolle, etta hanella on omaan toimintaansa soveltuvat riskiperustei-
set menettelyt asiakkaidensa tuntemiseksi seka rahanpesun ja terrorismin rahoittamisen ris-
kien hallitsemiseksi. Ilmoitusvelvollisen tulee tuntea asiakkaansa ja pitaa asiakkaan tunte-

mista koskevat tiedot ajan tasalla koko asiakassuhteen ajan. (Ylonen 2018, 6, 95, 110.)

Asianajoalaan kuuluu kohonnut riski rahanpesuun. Kohonnut riski johtuu kyseisten elinkeinon
harjoittajien vaikutusmahdollisuuksista vaikuttaa kuvaan asiakkaidensa omaisuuden todelli-
seen luonteeseen, alkuperaan tai maaraysvallan kayttajista. Nain ollen kyseisilla toimialoilla
on erityinen vastuu rahanpesun ehkaisyssa. Rahanpesu on moninainen kasite, mutta se voi-
daan nahda toimintana, jossa rikoksella hankitun omaisuuden tai rikoksen tuottama hyoty py-
ritaan haivyttamaan lailliseen talousjarjestelmaan ja saamaan nayttamaan se lailliselta. Ta-
ten keskeista on rikoksella hankitun omaisuuden peitteleminen ja konfiskaation valttaminen.
Rahanpesu edellyttaakin aina esirikosta, josta saatuun hyotyyn toimet kohdistuvat. Puoles-
taan terrorismin rahoittaminen on itsenainen rikosteko. Tekijalla onkin oltava jonkinasteinen
tietoisuus siita, etta varat tullaan kayttamaan terrorismirikoksen tekemiseen. Rahanpesun ja
terrorismin rahoittamisen katsotaan aiheuttavan taloudellisia ja yhteiskunnallisia haittoja lail-
liselle taloudelle. Rahanpesemisen ehkaisyn tavoitteena on estaa rikoksilla saadun hyodyn
kayttamista. Kun rikoksentekija ei voi kayttaa saamaansa rikoshyotya rikollisen toiminnan jat-
kamiseen, uskotaan rikosten nain vahenevan. Rahanpesun ja terrorismin rahoittamisen tor-
junta onkin jakaantunut ennaltaehkaisevaan ehkaisemiseen ja rikosoikeudellisin keinoin puut-

tuvaan rikoshyodyn poisottamiseen rikoksentekijalta. (HE 228/2016vp.)
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Rahanpesun ja terrorismin rahoittamisen estamisen kehitys perustuu tarpeeseen estaa rikok-
sella saatujen varojen paasy lailliseen talouteen sen luotettavuuden ja vakauden turvaa-
miseksi. Alun alkaen on myos uskottu, etta rikollisuus lisaantyy niin kansallisesti kuin kansain-
valisestikin, mikali rahanpesua ja terrorismin rahoittamista ei pyrita torjumaan seka kansalli-
sesti etta kansainvalisesti. Hallituksen esityksesta (HE 167/2018 vp) kaykin ilmi, etta rahanpe-
sulain paaasiallinen tavoite on rahanpesun ja terrorismin rahoittamisen estaminen. Lailla pyri-
taan laittoman toiminnan paljastamiseen ja selvittamiseen seka rikoksen tuoman hyodyn jal-
jittamiseen ja takaisinsaantiin. Euroopan unionin tasolla rahanpesun ja terrorismin rahoitta-
misen estamista saannellaan niin kutsutuilla rahapesundirektiiveilla, jotka kukin jasenmaa im-
plementoi omaan lainsaadantoonsa. Euroopan neuvosto on antanut yhteensa viisi rahanpesua
daankin nahda, etta yhteisella saantelylla Euroopan unioni pyrkii rahoitusjarjestelman luotet-

tavuuden ja vakauden turvaamiseen.

Paaperiaate riskiperusteisessa lahestymistavassa on se, etta valvottavan, eli asianajajan, tu-
lee tunnistaa omiin asiakkaisiinsa, tuotteisiinsa ja palveluihinsa liittyvat riskit. Toisaalta val-
vottavan tulee arvioida saannollisesti toimintamalliensa sopivuutta, luoda menetelmia asiak-
kaidensa tuntemiseen, laatia sisaiset toimintaohjeet ja kouluttaa henkilokuntaansa. Tarkeaa
on myos seurata asiakassuhteita riskiperusteisesti. Riskiperusteiseen lahestymistapaan liittyy
vahvasti myos se, etta valvottavan tulee l6ytaa niin sanottu normaalitaso asiakkaidensa tunte-
misessa. Mikali tasta ilmenee poikkeavaa, tulee tuntemista tehostaa. Jos ilmoitusvelvollinen
havaitsee poikkeavaa, tulee taman tehda ilmoitus asiasta viipymatta rahanpesun selvittely-
keskukselle. Jotta voidaan luoda tarpeelliset toimintatavat, tulee ymmartaa, missa riskit asi-
anajoalalla ovat kohonneet. Nain ollen asianajoalan ammattilaisten tulee pitaa mielessaan
se, etta riskit kohdistuvat erityisesti asiakkaisiin ja naiden lilkkekumppaneihin, asianajotoimis-
heidan toimialallaan tyypillisista triggereista, jotka viittaavat rahanpesuun ja terrorismin ra-

hoittamiseen seka muuhun rikolliseen toimintaan. (Suomen Asianajajaliitto 2017, 7-9.)

Asianajajaliitto valvoo sita, noudattavatko asianajajat rahanpesulain saannosten ja maarays-
ten noudattamista. Mikali Asianajajaliitto havaitsee asianajajan toimineen vastoin rahanpe-
sulain saannoksia, Asianajajaliiton hallitus tekee esityksen aluehallintovirastolle seuraamuk-

sen maaraamisesta asianajajalle. (L444/2017.)

Voidaankin havaita, etta asianajajiin kohdistuu moninaisia velvollisuuksia rahanpesun ja terro-
rismin ehkaisemiseksi. Jotta voidaan ymmartaa velvollisuuksia, tuli tutkimuksessa tarkastella
rahanpesun historiaa ja sita, mihin ehkaisyn tavoitteet liittyvat. Toisaalta taytyi ymmartaa,
mita rahanpeseminen ja terrorismin rahoittaminen tarkoittavat. Myos ymmarrys siita, miten
rahanpesua ja terrorismin rahoittamista koskeva saantely rakentuu seka mitka ovat alan tar-

keimmat toimijat, loivat pohjan ymmarrykselle siita, miksi asianajajien rooli on tarkeassa
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asemassa taistelussa rahanpesua ja terrorismin rahoittamista vastaan. Tutkimuksella paastiin
voimassa olevan oikeuden selvittamisen kautta vastaukseen siita, kuinka asianajajan velvolli-
suudet rakentuvat. Asianajajan velvollisuudet voidaankin nahda koostuvan asiakkaan tuntemi-
sen pohjalle, johon ilmoitusvelvollisen tuleekin luoda riskiperusteinen arvio. Tassa korostuu
myos jatkuva tunteminen ja velvollisuus ilmoittaa epailyttavista tapahtumista viipymatta

eteenpain.

Tutkimuksen validiteettia voidaan pitaa hyvana, silla se perustuu taysin voimassa olevan ra-
hanpesun ja terrorismin rahoittamisen kriminalisoivan lainsaadannon tulkitsemiseen. Opin-
naytteeni aiheena nosti esiin monia jatkotutkimuskysymyksia. Mielenkiintoista olisi tarkastella
erityisesti jatkuvan seurannan seka riskiperusteisen lahestymistavan luomia velvollisuuksia
asianajotoiminnan paivittaisessa tyossa. Toisaalta myos tyontekijoihin liittyva koulutusvelvol-
lisuus ja suojelu ovat mielenkiintoisia ja tarkeita aiheita. Rahanpesusta seka erityisesti rahan-
pesun ja terrorismin rahoittamisen ehkaisysta asianajotoimialalla on tehty niukasti tutkimuk-
sia. Nain ollen lisatutkiminen maailmassa, jossa regulaatio kiristyy koko ajan, olisi lisaarvoa
tuottavaa. Koen, etta tutkimus kokonaisuutena vahvisti osaamista rahanpesun ja terrorismin
ehkaisyn vastaisessa tyossa. Lisaksi ymmarrykseni laajeni jo osaamani pankkitoimialan ulko-
puolelle, joten tutkimus lisasi kasitysta siita, miten eri toimialat ovat yhteisrintamassa ehkai-

semassa rahanpesua ja terrorismin rahoittamista.

11  Pohdinta

Tassa luvussa reflektoidaan opinnaytetyon prosessia seka sita, mita lisaarvoa toimeksiantaja
sai tutkimuksesta. Toisaalta kaydaan lapi oppimaani ja sen suhdetta ammattitaitoni kehitta-

miseen.

Jotta voidaan havaita tutkimuksen tuottaneen hyotya seka toimeksiantajalle etta tutkijalle,
on avattava prosessi ja jasenneltava sita. Luvussa pyritaan avaamaan sita, mita prosessissa

tapahtui. Taman kautta voidaan tulla tietoiseksi opituista asioista seka tuotetusta hyodysta.

11.1 Opinnaytetyoprosessi seka tulosten hyodynnettavyys kaytannossa

Tama opinnayte tehtiin tiiviissa yhteistyossa tyoelaman kanssa. Tavoitteena oli saada ai-

kaiseksi infopaketti, joka hyodyttaa lakiasiaintoimistosta asianajotoimistoksi muuttuvaa toi-
meksiantajaa rahanpesun ja terrorismin rahoittamisen estamiseksi tehtavassa tyossa. Jotta
tyosta saatiin toimeksiantajaa palveleva, ei yhteistyon ja suunnittelun merkitysta voida va-

heksya. Tyo on alusta asti tehty toimeksiantajaa kuunnellen.

Opinnayteprosessin aluksi toimeksiantajan kanssa on kayty suunnittelua siita, mitka ovat hei-

dan tarpeensa, jotta tyosta tulee heita palveleva. Taman jalkeen suunnittelua on jatkettu
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itsenaisesti siten, etta lopullinen ehdotus sisalloksi on hyvaksytetty toimeksiantajalla. Sisallon
suunnittelun jalkeen on lahdetty tutustumaan aiheeseen ja tekemaan tutkimusta. Prosessin
aikana toimeksiantajan kanssa on kayty vuoropuhelua tutkimuksen sisallosta. Tama on katta-
nut keskustelua siita, onko tyo heidan odotusten mukainen. Lopulta tyo on esitetty prosessin
aikana juuri asianajotoimistoksi muuttuneelle toimeksiantajalle siten, etta koko toimiston
henkilosto johtoa myoten on ollut vetamassani koulutustilaisuudessa 24.01.2020. Koulutuk-
sessa esiteltiin tydo mahdollisimman tarkasti keskustelun kautta. Toimeksiantajan puolelta
koko henkilosto oli erittain kiinnostunut aiheesta, mika ilahdutti johtoa. Henkilosto johtoa
myoten esitti kysymyksia aiheesta peilaten omaan tekemiseensa. Koulutuksen jalkeen toimek-

siantajan kanssa kaytiin arviointikeskustelu, jonka paatteeksi on laadittu kirjallinen arvio.

Yritys aikoo hyodyntaa tehtya opinnaytetyota toimiston sisaisessa ohjeistuksessa. Lisaksi
tyosta tehty esitys on luovutettu toimeksiantajan kayttoon, jota yritys aikoo hyodyntaa tule-
vissa sisaisissa koulutuksissaan seka mahdollisten uusien tyontekijoiden perehdytyksessa. Toi-
meksiantajan nakokulmasta opinnaytetyo on onnistunut ja vastaa suunniteltua. Toisaalta
tyota voi hyodyntaa kuka tahansa oikeudellisella alalla tyoskenteleva, silla tyo antaa laajan
kuvan rahanpesun ja terrorismin rahoittamisen estamiseksi tehtavista toimista seka kyseisista
ilmioista yleensa. Voidaan todeta, etta toimeksiantajan vastaanotto valmiille tyolle osoittaa

sen, etta tyolla on paasty tavoitteeseen - tiedon lisaamiseen tiiviissa paketissa.
11.2 Oman oppimisen reflektointi

Tiesin opinnaytetyoprosessia aloittaessani, etta aiheeni tulee vahvasti liittymaan rahanpesun
ja terrorismin rahoittamisen vastaiseen saantelyyn. Nakokulma kuitenkin muotoutui pohdiske-
lun myota. Olen tyoskennellyt finanssilaitoksessa yli kaksi vuotta aiheen parissa, jonka myota
aihe on minulle tuttu. Kuitenkin minulla on luontainen kiinnostus aiheen oppimisen syventa-
miseen, jonka vuoksi aiheen valinta oli siina mielessa helppoa. Koska en halunnut paastaa it-
seani liian helpolla, valitsin eri ilmoitusvelvollisen nakokulmakseni. Nain pystyin oppimaan

uutta, mutta syventamaan jo osaamaani.

Opinnaytteen tydelamalahtoisyyden myota vahvistin tyoelamakontakteja, mutta myds opin
aiheeni kaytannon tasolla. Talla tarkoitan sita, etta niin tiivis kontakti toimeksiantajaan kuin
koulutustilaisuuden vetaminen peilasivat aihetta vahvasti kaytantoon. Aiheen valinta toisen
ilmoitusvelvollisen kuin finanssilaitoksen nakokulmasta opetti ymmartamaan rahanpesun ja
terrorismin vastaisen tyon kenttaa laajemmin. Toisaalta aiheen tutkiminen ja analysoiminen
vahvistivat osaamistani aiheesta. Taman vaikutuksen olen jo havainnut tyossani, tuntuu kuin
osaamisen palaset olisivat loksahtaneet kohdilleen ja ymmarran kokonaisuutta entista parem-
min - asioihin on tullut lihaa luiden ymparille. Taman aiheen parissa ei voi koskaan olla valmis

regulaation jatkuvan muuttumisen vuoksi, mutta tama juuri tekee aiheesta todella
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mielenkiintoisen. Koen, etta kyseisen aiheen osaaminen tulee korostumaan paiva paivalta en-

tista enemman, jonka vuoksi aiheen tutkiminen opinnaytteessani vahvisti ammattitaitoani.



54

Lahteet

Painetut

Herrala, J. & Puistola, J-A. 2006. Terrorismi Euroopassa. Helsinki: Tammi.

Hirsjarvi, S., Remes, P. & Sajavaara, P. 2008. Tutki ja kirjoita. 13.-14., osin uudistettu pai-

nos. Helsinki: Tammi.

Laitinen, K. & Lumio, M. 2009. Terrorismin synty ja terrorismin torjunta. Nakokulmia vakival-

taiseen radikalisoitumiseen. Tampere: Poliisiammattikorkeakoulu.

Sahavirta, R. 2008. Rahanpesu rangaistavana tekona. Helsinki: Suomalainen Lakimiesyhdistys.

Ylonen, M. 2018. Asianajajaoikeus. Laki, saannot ja tapaohjeet. Helsinki: Alma Talent.

Sahkoiset

Aluehallintovirasto. 2019. Rahanpesun ja terrorismin rahoittamisen estaminen -ohje ilmoitus-
velvolliselle. Viitattu 2.1.2020. https://kvkl.fi/wp-content/uploads/2019/08/AVI_Rahanpe-
sun-torjunnan-yleisohje-10072019.pdf#page17

Anti-Corruption Digest. 2019. Understanding the risks of money laundering in Sri Lanka. Vii-
tattu 2.1.2020. https://anticorruptiondigest.com/2019/03/13/understanding-the-risks-of-mo-
ney-laundering-in-sri-lanka/#axzz6B2EbUdgY

Asunto-osakeyhtiolaki 1599/2009. Luettu 9.1.2020. https://www.finlex.fi/fi/laki/ajan-
tasa/2009/20091599

Euroopan komissio. 2017. Viitattu 5.1.2020. Rahanpesua, veronkiertoa ja terrorismin rahoi-
tusta torjuvat uudet tehokkaammat EU-saannot. https://ec.europa.eu/commission/presscor-
ner/detail/fi/IP_17_1732

Euroopan komissio. 2018. Viitattu 5.1.2020. Anti-money laundering and counter terrorist fi-
nancing. https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-jus-

tice/anti-money-laundering-and-counter-terrorist-financing_en

Euroopan komissio. 2019. Viitattu 5.1.2020. Rahanpesun ja terrorismin rahoituksen torjunta:
Komissio arvioi riskeja ja vaatii saantojen parempaa taytantoonpanoa. https://ec.eu-

ropa.eu/commission/presscorner/detail/fi/IP_19_4452



55

FATF. 2015. Emerging Terrorist Financing Risks. Viitattu 1.1.2020. https://www.fatf-

gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf

FATF. 2019a. The FATF Recommendations. Viitattu 6.1.2020. http://www.fatf-gafi.org/me-
dia/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

FATF. 2019b. Who we are. Viitattu 2.1.2020. http://www.fatf-gafi.org/about/whoweare/

FATF. 2019c. Guidande for a Risk-Based Approach - Legal Professionals. Viitattu 8.1.2020.
http://www.fatf-gafi.org/media/fatf/Risk-Based-Approach-Legal-Professionals.pdf

Finanssivalvonta. 2013. Standardi 2.4. Asiakkaan tunteminen - rahanpesun ja terrorismin ra-
hoittamisen estaminen. Viitattu 4.1.2020. https://www.finanssivalvonta.fi/globalas-

sets/fi/saantely/maarayskokoelma/standardit/2.4/2.4.std5.pdf

Finanssivalvonta. 2019. Rahanpesun ja terrorismin rahoittamisen estaminen. Viitattu

6.1.2020. https://www.finanssivalvonta.fi/rahanpesun-estaminen/

Hallituksen esitys 180/1992 vp. Luettu 5.1.2020. https://www.eduskunta.fi/Fl/vaski/Hallituk-
senEsitys/Documents/he_180+1992.pdf

Hallituksen esitys 53/2002. Luettu 11.1.2020. https://www.finlex.fi/fi/esityk-
set/he/2002/20020053#idp446175824

Hallituksen esitys 25/2008. Luettu 7.1.2020. https://www.eduskunta.fi/Fl/vaski/Hallituk-
senEsitys/Documents/he_25+2008. pdf

Hallituksen esitys 228/2016 vp. Luettu 2.1.2020. https://www.eduskunta.fi/Fl/vaski/Hallituk-
senEsitys/Sivut/HE_228+2016.aspx

Hallituksen esitys 167/2018 vp. Luettu 28.12.2020. https://www.eduskunta.fi/FI/vaski/Halli-
tuksenEsitys/Sivut/HE_167+2018.aspx

Juutinen, A-M. 2018. FATF arvioimassa Suomen rahanpesun ja terrorismin rahoittamisen esta-
misen ja selvittamisen tilannetta. Viitattu 10.1.2020. https://helda.hel-
sinki.fi/bof/bitstream/handle/123456789/15291/FATF_arvioimassa_Suomen.pdf?se-

quence=1&isAllowed=y

Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017. Luettu 4.1.2020.
https://www.finlex.fi/fi/laki/ajantasa/2017/20170444

Laki rahanpesun selvittelykeskuksesta 445/2017. Luettu 1.1.2020. https://www.fin-
lex.fi/fi/laki/alkup/2017/20170445



56

Lehtila, O. 2016. Rahanpesurikokset oikeuskaytannossa. Viitattu 27.12.2019.
https://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/polii-
siwwwstructure/54366_Rahanpesurikokset_oikeuskaytannossa.pdf?48533dfe3222d788

Majamaa. 2017. Rahanpesun selvittelykeskuksen vuosikertomus 2017. Viitattu 3.1.2020.
https://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/polii-
siwwwstructure/78673_Rahanpesun_selvittelykeskuksen_vuosikerto-
mus_2017.pdf?143f49fe3222d788

Majamaa, H. 2019. Rahanpesun selvittelykeskuksen puolivuosikatsaus 2019. Viitattu 9.1.2020.
https://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/polii-
siwwwstructure/83416_Vuosikertomus_2019_puolivuotta_julkinen_fi-
nal.pdf?001842fe3222d788

OECD. 2019. Money Laundering and Terrorist Financing Awareness Handbook for Tax Exami-
ners and Tax Auditors. Viitattu 3.1.2020. http://www.oecd.org/tax/crime/money-laundering-

and-terrorist-financing-awareness-handbook-for-tax-examiners-and-tax-auditors. pdf
Poliisi. 2019a. Rahanpesun torjunta. Viitattu 28.12.2019. https://www.poliisi.fi/rahanpesu

Poliisi. 2019b. Rahanpesun selvittelykeskus. Viitattu 10.1.2020. https://www.poliisi.fi/kes-

kusrikospoliisi/rahanpesun_torjunta/rahanpesun_selvittelykeskus

Poliisi. 2019c. Rahanpesuilmoituksen tekeminen. Viitattu 10.1.2020. https://www.po-

liisi.fi/keskusrikospoliisi/rahanpesun_torjunta/rahanpesuilmoituksen_tekeminen

Rahanpesun selvittelykeskus. 2018. Rahanpesun selvittelykeskuksen vuosikertomus 2018. Vii-
tattu 3.1.2020. https://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/em-
beds/poliisiwwwstructure/78771_Rapen_vuosikertomus_2018.pdf?c821fbf73222d788

Rikoslaki 39/1889. Luettu 3.1.2020. https://www.finlex.fi/fi/laki/ajan-
tasa/1889/18890039001

Suomen Asianajajaliitto. 2017. Rahanpesun ja terrorismin rahoittamisen estaminen. Viitattu
26.12.2019.https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&
uact=8&ved=2ahUKEwjFrNHQvO3mAhUM6aYKHZF_AIQQFjABegQIBRAC&url=https%3A%2F%2Fa-
sianajajaliitto.fi%2Fasianajajaksi%2Fsuorita-asianajajatutkinto%2Fasianajotoimintaa-koskevia-
saadoksia-ja-ohjeita%2Fb17_ohje_rahanpesun_ja_terrorismin_rahoittamisen_estami-
sesta_02092017%2F&usg=AOvVaw1Fk5aktI8mVYH5YzsOHHyo

Sisaministerio. 2019. Rahanpesun ja terrorismin rahoittamisen torjunta. Viitattu 8.1.2020.

https://intermin.fi/rahanpesun-ja-terrorismin-rahoituksen-torjunta



57

SopS 53/1994. Luettu 7.1.2020. https://www.finlex.fi/fi/sopimukset/sops-
teksti/1994/19940053/19940053_2#idp448304128

Suomen Asianajajaliitto. 2019. Asianajaja on enemman kuin lakimies. Viitattu 5.1.2020.

https://asianajajaliitto.fi/asianajopalvelut/miksi-valita-asianajaja/

Saatiolaki 487/2015. Luettu 9.1.2020. https://www.finlex.fi/fi/laki/alkup/2015/20150487

Tarvainen, I-E. 2019. Rahanpesuindikaattorit. Viitattu 12.1.2020. https://www.poliisi.fi/in-
stancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/77455_Rahanpe-
suindikaattorit_11.1.2019_FINAL.pdf?07d4a707427dd688

Uskonnonvapauslaki 453/2003. Luettu 9.1.2020. https://www.finlex.fi/fi/laki/ajan-
tasa/2003/20030453

Valtioneuvosto. 2014. Valtioneuvoston periaatepaatos kansalliseksi terrorismintorjunnan stra-
tegiaksi 2014-2017. 30.12.2019. https://intermin.fi/documents/1410869/3723676/Kansalli-
nen+terrorismin+torjunnan+strategia+2014-2017/9b549988-3c30-4ecb-ad7f-1f99053b131b

Valtiovarainministerio. 2019. Valtioneuvoston asetus rahanpesun ja terrorismin rahoittamisen
estamisesta annetussa laissa tarkoitetuista merkittavista julkisista tehtavista. Viitattu
6.1.2020.https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ua
ct=8&ved=2ahUKEwiUxP-0_PjmAhXSepoKHWIXCRkQF jAAegQIBRACE&url=https%3A%2F%2Fvaltio-
neuvosto.fi%2Fdelegate%2Ffile%2F56603&usg=AOvVaw2pML-lrS2fGNPgzOPVmHcH

Yhdistyslaki 503/1989. Luettu 9.1.2020. https://www.finlex.fi/fi/laki/ajan-
tasa/1989/19890503

Julkaisemattomat

Suomen Asianajajaliitto. 2018. Riskiarvion laatiminen. Sisainen ohjeistus. 27.2.2018.

Suomen Asianajajaliitto. 2017. Riskiarviomalli rahanpesun ja terrorismin rahoittamisen esta-

miseksi. Sisainen ohjeistus.

Suomen Asianajajaliitto. 2019. Henkilo- ja yritysasiakkaan asiakastiedot -lomakkeet. Sisainen

ohjeistus.



58

Kuviot

Kuvio 1: Rahanpesun vaiheet (Anti-Corruption Digest 2019.) ......eviviiiiiiiiiiiiiiiiiiiieinnenne, 12
Kuvio 2: Terrorismin rahoittamisen vaiheet (OECD 2019, 22.) «iviviiiiieiiiiiiniieenaneeennnenn 15
Kuvio 3: Rahanpesun selvittelykeskus (Majamaa 2017, 4.) cecueerieiinieeenineeeeneeeneneeennnens 25
Kuvio 4: Epailyttavista liiketoimista ja terrorismin rahoittamista koskevista epailyista
ilmoittaneet tahot (Majamaa 2019, 6.) ...ueiiiitiiiiiiiii i riieeeeieeeeaeerenaeeeenaeeannees 26
Kuvio 5: Rahanpesuilmoitusten maarat vuosina 2014-6/2019 (Majamaa 2019, 5.).............. 26
Kuvio 6: Asianajotoimiston riskiarvio (Suomen Asianajajaliitto 2018.)......ccccvvvuiiiniiinnnnn.. 29
Kuvio 7: Riskiperusteisen lahestymistavan paakohdat (FATF 2019¢, 19.).cccviiiiiiininnennnn... 30

Kuvio 8: Epailyttavista liiketoimista tehtyjen ilmoitusten maarat ajalla 2012-2018

(Rahanpesun selvittelykeskus 2018, 10.) ..cieutirietiiitererteeeneeeeaeeeenneeeenneeesneeeenneeens 44



59

Liitteet

Liite 1: Riskiarviomalli rahanpesun ja terrorismin rahoittamisen estamiseksi (Suomen
AsTaN@jajaliitto 2017.) cueenniiiiiiiiiii i ettt et e 60
Liite 2: Tunne asiakkaasi -tietolomake/yritysasiakas (Suomen Asianajajaliitto 2019.)......... 66

Liite 3: Tunne asiakkaasi -tietolomake/henkiloasiakas (Suomen Asianajajaliitto 2019.)....... 68



