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1 Johdanto

Opinnaytetyon tarkoituksena on luoda katsaus serverless-arkkitehtuuriin, selven-
taa siihen liittyvia kasitteita ja tutustua eri palveluntarjoaijiin ja heidan tuotteisiinsa.
Serverless-arkkitehtuuria verrataan myos konttiteknologiaan erojen ja yhtalai-
syyksien |oytamiseksi. Toiminnallisen osuuden tavoitteena on kehittaa Konetyo
Lihavaisen toimeksiannosta prototyyppi tydajanseurannan mobiilisovelluksesta.
Sovelluksen backend' toteutetaan hyodyntaen serverless-arkkitehtuuria ja front-
endiin? hyddynnetaan React Native -kirjastoa, jolla saadaan rakennettua toimiva

sovellus seka Android- etta iOS-kayttojarjestelmille.

Paadyin aiheeseen, koska minun oli opinnaytetyota varten selvitettava, mihin ja
miten mobiilisovelluksen backend voidaan laittaa pyorimaan. Aikaisemmin olin
tehnyt enemman frontend-kehitysta ja backend oli jaanyt vahemmalle huomiolle.
Nyt minulle tarjoutui mahdollisuus hoitaa itse kaikki alusta loppuun omassa aika-
taulussani. Halusin myds selvita tilanteesta mahdollisimman pienilla kuluilla. Ser-
verless tuntui aiheena mielenkiintoiselta, monipuoliselta ja omaan tilanteeseeni
kokeilemisen arvoiselta. Tahdoin myds valita aiheen, josta olisi kirjoitettu vahem-

man kuin esimerkiksi React Nativesta.

Kolmannen kvartaalin lopulla vuonna 2019 Google Playssa ja Apple App Sto-
ressa oli yhteensa 4,2 miljoonaa mobiilisovellusta [1]. Toisen kvartaalin aikana
edelld mainituissa sovelluskaupoissa olevia sovelluksia ladattiin yhteensa 28,7
miljardia kertaa. Kun verrataan latausten maaraa vuoden 2015 ensimmaisen
kvartaalin vastaavaan lukuun, joka oli 15,9 miljardia, huomataan latausmaarien
lahes tuplaantuneen kuluneen neljan vuoden aikana. [2.] Latausmaarien kasva-
mista selittdnee seka tarjolla olevien sovellusten lisdantyminen etta alylaitteiden,

kuten alypuhelimien ja tablettien, yleistyminen.

Nykyisin sovelluksia pyritadan kehittamaan nopealla syklilla ideasta julkaistavaksi
tuotteeksi. Erityisesti startupeille on tarkeda saada tuote markkinoille mahdolli-

simman pian. Ensiksi ei haluta, ettd joku muu ehtii toteuttaa liikeidean ensin ja

' Backend on palvelimella katseilta piilossa.
2 Frontend on se, minka kayttajat nakevat ruudullaan.



valloittaa markkinat. Toiseksi halutaan vahentaa havikkia, eli hukattuja kehitysre-
sursseja, minka vuoksi saatetaan julkaista pienin toimiva tuote (Minimum Viable
Product, MVP), jolla testataan markkinoita. MVP:n perusteella kerataan ja analy-
soidaan asiakaspalautetta ja kehitetaan tuotetta haluttuun suuntaan. Testin pe-
rusteella halutaan myds havaita, jos tuotteelle ei ole kysyntaa, jolloin projektin

jatkamiseen ei kayteta turhaan enempaa aikaa, vaivaa ja rahaa. [3.]

Tahan markkinarakoon, projektien testausta ja julkaisua nopeuttamaan ja kuluja
pienentamaan, ovat iskeneet FaaS (Function as a Service) ja BaaS (Backend as
a Service) palveluntarjoajat, kuten Amazon ja Google. Muutos on-premise-palve-
limista serverless-arkkitehtuuriin ei ole tapahtunut hetkessa. Kuvasta 1 nahdaan,
kuinka hiljalleen yha useampi harmaalla varilla kuvattu palanen on siirtynyt
omasta hallinnasta palveluntarjoajan huolehdittavaksi. Ensin vuokrattiin palvelin-
tilaa, jossa pyoritettiin omia virtuaalikoneita [4], taman jalkeen tuli konttiteknologia

[5] ja nyt tuoreimpana tulokkaana on serverless [6].

(1) On-premise (2) Virtual Machines (3) Containers (4) Serverless
App App App App App App App
Runtime Runtime | Runtime Runtime | Runtime Runtime
OS (O]
oS (OF) (O
VM VM
Hardware Hardware Hardware Hardware

Kuva 1.  Arkkitehtuurissa on tapahtunut asteittain muutos on-premise-palveli-
mista serverless-toteutuksiin [mukaillen 7].

Opinnaytetyon luku 2 tutustuttaa lukijan konttiteknologian ja serverless-arkkiteh-
tuurin ominaispiirteisiin ja niita verrataan myods toisiinsa. Luvussa 3 esitellaan
muutamia tunnetuimpia pilvipalveluiden tarjoajia ja heidan tuotteitaan, jotka so-
veltuvat serverless-ymparistodon. Opinnaytetyon toiminnallisessa osiossa kaytet-
tyihin tydkaluihin ja menetelmiin tutustutaan luvussa 4. Luvussa 5 esitellaan toi-
meksiantajalle tehdyn sovelluksen toteutusta. Luku 6 sisaltdd pohdintaa ja

kehitysajatuksia.



2 Konttiteknologia ja serverless-arkkitehtuuri

Luvussa esitellaan seka konttiteknologiaa etta serverless-arkkitehtuuria kasittei-
neen. Konttiteknologia valittiin serverless-arkkitehtuurin lisaksi esittelyyn, koska

sen suosio on jatkuvasti kasvussa [8].

21 Konttiteknologia

Kontti (container) on itsenainen yksikko, joka sisaltaa tarpeelliset ohjelmakirjas-
tot, asetukset, ajettavan sovelluksen seka riisutun version kayttojarjestelmasta.
Kontit on taysin eristetty toisistaan seka isantakoneesta ja niita ajetaan virtuaali-
sesti oman alustan paalla. Ensimmainen ja edelleen suosituin alusta on Docker®.
[9.]

Docker sai alkunsa vuonna 2013 avoimen lahdekoodin projektina. Toisin kuin vir-
tuaalikoneet, jotka ovat virtualisoituja laitetasolla, kontit ovat virtualisoituja kayt-
tojarjestelmatasolla. Kun kontti ei ole kaynnissa, se ei myodskaan kuluta laitteiston
resursseja. Uusia kontteja pystyy luomaan ja kaynnissa olevia sammuttamaan
sekunneissa. Kontti luodaan levykuvan (image) perusteella. Levykuvan sisallon
voi itse maarittaa ja sen pohjana voi kayttaa rekisterissa olevia valmiita levykuvia.
[5.]

Kuten kuva 2 osoittaa, Docker-sanan hakumaarat Google-hakukoneella ovat
kasvaneet pienia notkahduksia lukuun ottamatta. Tama kertoo siita, etta kontti-
teknologia kiinnostaa kehittajia yha enemman. Tutkimusyhtio Gartner ennustaa-
kin, ettd vuoteen 2022 mennessa yli 75 % yrityksista kayttaa tuotantoymparis-

tossa kontitettuja sovelluksia [8].

Yksi konttiteknologian merkittavistd eduista on konttien siirreltavyys. Kontin voi
kaynnistaa omalla tydasemalla tai virtuaalikoneessa, Linux- tai Windows-kaytto-
jarjestelmalla, on-premise tai pilviymparistdssa ja se toimii samalla tavalla riippu-

matta alustasta. [10.]

3 https://www.docker.com/



Huomioitavaa

Kuva 2. Hakutermin “docker” hakumaarat ajanjaksolla 1/2013-11/2019
Google-hakukoneella. Huomioitavaa-kohdassa Google paransi tieto-
jen keraamismenetelmaansa. [11].

laaS (Infrastructure as a Service) tarkoittaa kaytannossa pilvessa sijaitsevaa vir-
tuaalikonetta ja mahdollisesti kayttojarjestelmaa [12]. PaaS (Platform as a Ser-
vice) puolestaan sisaltaa infran lisaksi muun muassa kehitysta, julkaisua, tes-
tausta, hallintaa ja paivitysta helpottavia tyOkaluja [13]. Seka laaS etta PaaS ovat

soveltuvia alustoja konttien ajoon.

2.2 Serverless-arkkitehtuuri

Serverless, palvelimeton, ei suinkaan tarkoita sita, etta palvelimia ei enaa olisi;
kehittajan ei vain tarvitse huolehtia niiden hankkimisesta, huollosta ja hallinnoin-
nista, kuten tavallisia palvelimia kayttamalla [14]. Palvelimista on tullut kehittajalle
nakymattomia. Serverless-arkkitehtuurissa laiteinfrasta huolehtii palveluntar-
joaja, jolle maksetaan kaytettyjen resurssien, kuten prosessoriajan, muistin ja siir-

retyn datamaaran mukaan [15].

Termi serverless on ollut enemman kaytossa vuodesta 2012 |ahtien, mutta AWS
Lambdan ja Amazon API Gatewayn julkaisujen myota vuosina 2014—2015 termin
kaytto yleistyi [6]. Kuten kuvasta 3 nahdaan, kiinnostus palvelimetonta arkkiteh-
tuuria kohtaan on ollut nousussa vuodesta 2016 Iahtien. Tama johtunee siita, etta
joulukuussa 2015 Amazonin avoimen lahdekoodin projekti JAWS (Javascript

Amazon Web Services) vaihtoi nimekseen Serverless [16], mikd voi osaltaan
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vauhdittaa termin yleistymista. Nykyisin Serverless Frameworkilla on lahes 33 tu-

hatta tahtea Githubissa ja se tukee tunnetuimpia FaaS-funktioita [17].

Huomiai

Kuva 3. Hakusanan ’serverless” hakumaarat ajanjaksolla 1/2015-10/2019
Google-hakukoneella. Huomioitavaa-kohdassa Google paransi tieto-
jen keraamismenetelmaansa. [18].

Kun puhutaan serverless-arkkitehtuurista, tormataan usein kasitteisiin FaaS ja
BaaS. Molemmissa tapauksissa pilvipalveluiden tarjoajan isannéimassa ympa-
ristdbssa ajetaan omaa palvelinpuolen logiikkaa. Palvelua kayttava sovellus on

esimerkiksi web- tai mobiiliappi tai loT (Internet of Things) -laite [6].

FaaSin yhteydessa serverless tarkoittaa enemmankin logiikkaa, funktioita, joita
suoritetaan tilattomissa sailidissa (stateless containers) jonkin ennalta maaritetyn
tapahtuman herattamana. Heratin (trigger) voi olla esimerkiksi jonkin tallennetun
tiedoston paivittaminen, ajastus, saapuva viesti tai rajapinnan paatepisteeseen
(endpoint) saapuva HTTP-kysely. Palvelinkoodin kirjoittaminen on pitkalti saman-
laista pilvessa kuin tavallisellakin palvelimella ja onnistuu monilla eri ohjelmointi-
kielilla, kuten Java, JavaScript, Python ja Go. [6.] FaaS-palveluita ovat muun mu-
assa AWS Lambda [19], Google Cloud Functions [20], Microsoft Azure Functions
[21] ja IBM Cloud Functions [22].

FaaS-funktioiden voidaan ajatella olevan tilattomia (stateless), toisin sanoen ne
eivat pida luotettavasti muistissaan edellisen suorituskerran arvoja. Tilattomuu-
desta johtuen olisi hyva, jos funktiot suunniteltaisiin idempotenteiksi, eli funktio
antaisi samoilla arvoilla aina saman tuloksen riippumatta suorituskertojen maa-
rasta. [23.]
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FaaS-funktioilla on myds palveluntarjoajasta riippuva timeout-aika*, jota ei pysty
kasvattamaan, mutta jonka olemassaolo on hyva tiedostaa. Googlella aika on 9
minuuttia [24], kun taas Lambda-funktioiden timeout on 15 minuuttia [25]. Jos
funktioiden suoritusaika vaihtelee runsaasti, joissain tapauksissa on mahdollista,
ettd funktion suoritus keskeytyy. Nain voi kayda esimerkiksi tilanteessa, jossa

funktion tehtavana on pakata videotiedosto.

BaaS-palveluihin sisaltyy monesti pilvessa sijaitseva tietokanta seka autentikoin-
tipalvelu. Jos arkkitehtuurissa kaytetaan pelkkaa BaaSia, ongelmana on se, etta
kaikki sovelluksen logiikka sijaitsee asiakkaan laitteella, kuten web-selaimessa
tai mobiililaitteella. Yleensa osa logiikasta siirretaankin FaaS-palvelua kayttaen

pilvipalvelimelle. [6.]

Suurilla palveluntarjoajilla on olemassa palveluita seka BaaS etta FaaS tarpeisiin,
ja niitd voidaan kayttaa myos yhdessa. Palveluntarjoajista kerrotaan enemman

luvussa 3.

2.3 Kontit vs. serverless

Luvun tarkoituksena ei ole osoittaa serverless-arkkitehtuuria paremmaksi kuin
konttiteknologiaa tai painvastoin. Tarkoituksena on ennemminkin tarkastella
kummankin teknologian piirteita, joiden perusteella on mahdollista valita omaan

kayttoon sopivampi vaihtoehto.

2.3.1 Perustaminen

Kuten luvussa 2.1 mainittiin, kontteja voi ajaa hyvin monenlaisten alustojen
paalla, kuten on-premise virtuaalikoneessa tai pilvipalvelussa. Aika ja vaiva,
jonka konttiympariston pystyttaminen vaatii, rippuukin hyvin pitkalti alustasta ja

sen tarjoamista mahdollisuuksista.

4 Ennalta méaritelty aika, jonka jalkeen tapahtuman suoritus peruutetaan, mikali maarattya toimintoa ei ole
ehditty suorittaa.
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Esimerkiksi virtuaalikoneelle tarvitsee asentaa kayttojarjestelma seka tyokalut,
kuten Docker, konttien hallintaan. Omalla vastuulla on ymparistdjen hallinta seka
paivittaminen. Jos taas kaytetaan PaaS-palvelua, kuten Amazonin Elastic Con-
tainer Servicea [26], kontin saa ajoon helpoimmillaan lataamalla levykuvan pal-
veluun [27]. Ympariston perustamisessa onkin ennakkoon tunnettava omat tar-
peensa ja kaytdssa olevat resurssinsa, joiden perusteella valitaan sopiva paikka

oman sovelluksen ajoon.

Serverless-arkkitehtuurissa ympariston perustaminen aloitetaan valitsemalla
omiin kriteereihin sopiva palveluntarjoaja. Valintakriteereina voivat toimia esimer-
kiksi hinta, tarjolla olevat palvelut, kaytettavissa olevat runtime-ymparistot, integ-

raatiotarpeet ja muiden jo olemassa olevien omien palveluiden sijainti.

Serverless-palveluille on tyypillista, etta niiden kayttdonottaminen on nopeaa sen
jalkeen, kun on rekisteroitynyt kayttajaksi. Esimerkiksi AWS Lambda -funktion

voi luoda ja ottaa kayttoon verkkosivulla olevan konsolin kautta [28].

2.3.2 Kustannukset

Konttiteknologian kaytto- ja perustamiskustannukset riippuvat paljon siita, mille
alustalle ne laitetaan ajoon. On mahdollista ostaa ja hallinnoida omaa infraa,
vuokrata palvelintilaa, vuokrata virtuaalipalvelimia tai ajaa kontteja pilvessa ole-
valla virtuaalikoneella tai palveluntarjoajan oman alustan paalla. Kustannuksia
laskettaessa on myds huomioitava, millainen maara henkilostoa tarvitaan kysei-

sen arkkitehtuurin pydrittamiseen.

Laiteaikaa voi ostaa joko tuntiperusteisesti kdyton mukaan tai maksaa palvelusta
ennakkoon pidemmalta ajalta, jolloin kayttd maksaa yleensa vahemman. Ama-
zon tarjoaa EC2-palvelun laskutuksessa On-Demand ja Reserved Instance vaih-
toehdot, joista jalkimmainen tulee asiakkaalle jopa 60 % halvemmaksi, kun kayt-

td6a on paljon ja sopimusaika on pitka [29].
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Serverless-arkkitehtuurissa maksetaan palveluista niiden kayton perusteella. Esi-
merkiksi FaaS-funktioita laskutetaan funktion suorituskertojen, niiden keston ja
kaytetyn laskentakapasiteetin mukaan (kuva 4) [15; 30]. BaaS-palveluilla lasku-
tus perustuu muun muassa tehtyjen autentikointien maaraan [31] tai tietokannan

kokoon, kaynnissaoloaikaan ja kaytettyihin resursseihin [32].

I ASAN
I ASAS
IASASN

Kuva 4. FaaS-palvelun hintaan vaikuttavat seikat [33].

Serverless-arkkitehtuuria kaytettdessa myos koodin optimoinnin vaikutukset na-
kyvat suoraan kustannuksissa. Jos koodi saadaan kirjoitettua niin, etta se tekee
samat asiat puolet nopeammin kuin alun perin, FaaS-funktion suorittaminen mak-
saa 50 % vahemman optimoituna, kun tarkastellaan vain koodin suoritukseen

kaytettya aikaa.

Jos sovelluksen kayttd on jaksottaista, eli on paljon hetkia, jolloin sovellusta ei
kayteta, serverless vaihtoehto voi pienentaa kustannuksia. Jos taas palvelinta
kuormitetaan tasaisesti ympari vuorokauden, esimerkiksi konttiteknologian kaytto

on usein kannattavampaa ja tulee edullisemmaksi pitkalla tahtaimella.

2.3.3 Skaalautuvuus

Kontteja on mahdollista skaalata tehtavaan soveltuvan orkestrointityokalun, ku-

ten Docker Swarmin® tai Kuberneteksen®, avulla. Kirjoitushetkelld Docker Swarm

5 https://docs.docker.com/engine/swarm/
8 https://kubernetes.io/
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ei tue automaattista skaalautumista, vaan skaalaus on tehtdva manuaalisesti
[34]. Kubernetes sen sijaan skaalautuu CPU:n kaytdn tai muun maaritellyn met-
riikan perusteella [35]. Huomioitavaa on, etta kehittajan tulee maarittaa raja-arvot,

joiden perusteella konttien maaraa lisataan tai vahennetaan.

Yksi serverless-arkkitehtuurin ehdottomia etuja on automaattinen skaalaus.
Tassa tapauksessa automaattinen tarkoittaa sita, etta palveluntarjoaja hoitaa kai-
ken kehittdjan puolesta. Kaytanndssa kehittaja voi luottaa siihen, etta palvelu,
olipa kyseessa FaaS-funktio tai BaaSin autentikointi, kykenee sopeutumaan suu-
reen tai akisti muuttuvaan kuormitukseen. [36.] Serverless sopii erityisesti sovel-
lukselle, jonka tulevaa kayttagjamaaraa on vaikea arvioida tai jonka kayttajamaara

on hyvin vaihteleva.

2.3.4 \Viive

Tuotannossa ajettavien konttien halutaan olevan kaynnissa, kunnes toisin maa-
rataan, jotta palvelut ovat jatkuvasti kaytettavissa. Mikali kuormitus on sopivaa,
kontissa oleva tietokanta, sovellus tai palvelin toimii ilman viiveita. [37.] Jos kontti
joudutaan luomaan sen sijaan, etta voitaisiin kaynnistaa valmis kontti, prosessi
vie pidemman ajan. Aluksi levykuva ladataan Docker Hub -rekisterista’ ellei sita
ole paikallisesti saatavilla. Taman jalkeen luodaan kontti, liitetaan stdout / stderr
syotevirrat terminaaliin ja luodaan verkkorajapinta. Kun nama on tehty, kontti voi-

daan kaynnistaa. [38.]

Toisin kuin kaynnissa olevan kontin tapauksessa, FaaS-funktion heratyksen ja
funktion suorittamisen valissa on viivetta. Viiveen suuruuteen vaikuttaa muun mu-
assa se, onko kyseessa kylma- vai lamminkaynnistys ja mika on valittu ohjel-
mointikieli. [39.] Viivetta lisaa myos kaytettavien ohjelmakirjastojen maara [6].

Funktiokoodista kannattaakin poistaa kaikki kirjastot, joita funktio ei kayta.

7 https://hub.docker.com/
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Kylmakaynnistyksessa palveluntarjoajan alusta luo uuden kontin, johon FaaS-
funktion ajonaikainen ymparistd ohjelmakirjastoineen seka suoritettava koodi la-
dataan. Lamminkaynnistyksessa alusta kayttaa uudelleen jo olemassa olevaan
konttia, johon on jo ladattu sopiva runtime-ymparisto, jolloin funktion suoritus saa-

daan kayntiin nopeammin. [39.]

Eri ohjelmointikielilla on palveluntarjoajasta riippuen erilaiset ajat saada runtime-
ymparisto kayttovalmiiksi. David Jacksonin ja Gary Clynchin tutkimuksen mukaan
esimerkiksi AWSIIa kylmakaynnistys kestaa pisimpaan .NET Core 2 (2500 ms)
seka Java 8 (391 ms) runtimella ja lyhimpaan Python 3.6 (2.94 ms) runtime-ym-
paristolla. Lamminkaynnistyksessa nopeimmaksi osoittautui Python 3.6 (6.13
ms) ja hitaimmaksi Go (19.21 ms). Tutkimuksessa ei osannut sanoa, miksi Pyt-

hon runtime kaynnistyi kylmana nopeammin kuin [ampimana. [39.]

2.3.5 Testaus

Tuotantoon vietavalle kontissa olevalle sovellukselle on mahdollista tehda seka
yksikko- etta integraatiotesteja. Testit voi esimerkiksi suorittaa jatkuvan integraa-
tion ja julkaisun yhteydessa (CI/CD?8) tai voidaan luoda yksi image, jossa on seka
sovellus etta testausymparisto ja testidata. [40.] Konttien tapauksessa testausta
helpottaa se, etta kontti sisaltaa kaikki tarpeelliset riippuvuudet, jolloin se vastaa

hyvin tuotannossa pyorivaa ymparistoa [37].

Serverless-arkkitehtuurissa FaaS-funktioiden yksikkotestaus on melko suoravii-
vaista, koska funktiot ovat niin sanotusti tavallista koodia. Monia FaaS-funktioita
voi suorittaa paikallisesti [41; 42; 43], mutta paikallinen testaus ei kuitenkaan tay-
sin vastaa pilviymparistossa testaamista. Jos mahdolliset ongelmat eivat johdu-
kaan omasta koodista vaan palveluntarjoajan alustasta, on enemman kuin toden-
nakoista, etteivat virheet edes nay lokeissa, ellei palveluntarjoaja halua niiden

nakyvan [44].

8 Continuous Integration / Continuous Delivery
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Serverless-palveluiden yhteydessa erilaisten testattavien integraatioiden maara
on lisdantynyt. On muun muassa testattava, onko kayttdoikeuksia tarpeeksi,
ovatko tietokantakyselyt oikeanlaisia ja riittaako timeout-aika. Serverless-sovel-
luksen integraatiotestit pitaisi pyrkia suorittamaan todellisten palveluiden, kuten
tietokannan ja rajapinnan kanssa, jotta nahdaan, miten palvelut oikeasti toimivat
yhteen. [45.]

2.3.6 Riskit ja turvallisuus

Kun kaytetaan kolmannen osapuolen palveluita, luovutetaan suuri osa kontrol-
lista talle osapuolelle. Tilanteen mahdollisia riskeja ovat muun muassa yllattavat
hintojen korotukset ja palveluiden ennalta-arvaamattomat alhaalla oloajat, joihin
ei itse pysty vaikuttamaan ja joita ei voi itse korjata. Palvelussa voi olla rajoituksia,
joista ei ole ennakkoon tietoa tai uusia rajoituksia voidaan lisata. Palvelut eivat
valttamatta ole taysin kehittyneita eika niihin ole itse mahdollista lisata uusia omi-
naisuuksia, on vain odotettava karsivallisesti paivityksia. [6.] Nama riskit liittyvat

yhteisesti seka pilviymparistossa ajettaviin kontteihin etta serverless-sovelluksiin.

Riskien kartoituksessa on myos hyva miettia, millainen prosessi on vaihtaa pal-
veluntarjoajaa, jos se olisi tarpeellista. On tarkasteltava palveluntarjoajan luotet-
tavuutta myos toiminnan jatkumisen nakdkulmasta, eli millainen on todennakai-

syys, etta palvelut yllattden poistuvat kaytosta. [46.]

Konttien siirtdmisen palvelusta toiseen pitaisi olla helppoa juurikin niiden alusta-
rippumattomuuden takia [10]. Serverless-arkkitehtuurin tapauksessa muutos
FaaS-palvelusta toiseen vaatii helpoimmillaan vain pienia koodimuutoksia, mutta
isoimmillaan vaaditaan koko arkkitehtuurin muuttamista, kun osasten integrointi

toisiinsa ei olekaan mahdollista tai osoittautuu liian tyolaaksi. [6.]

Sovellusten kanssa tyoskennellessa monitorointi ja debuggaus ovat tarkeassa
roolissa varsinkin, kun ratkotaan ongelmia. Palveluntarjoajilla on olemassa pe-
rustasoista monitorointia, mutta tarkempia lokitietoja varsinkin lyhytikaisista

FaaS-funktioista on vaikeaa saada. [6.]
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Kontteja voidaan pitaa turvallisina sen vuoksi, etta ne on eristetty toisistaan seka
niiden alla olevasta jarjestelmasta. Turvallisuutta voidaan kuitenkin lisata esta-
malla tiettyjen komponenttien paasyn kontteihin ja rajoittamalla kontin kommuni-

kointia tarpeettomien resurssien kanssa. [10.]

Kontteja kayttaessa kehittdjan on kiinnitettava erityista huomiota siihen, minka
koodin paalle rakentaa oman sovelluksensa. Vuonna 2017 tehdyn tutkimuksen
mukaan Docker Hubissa olevista imageista I0ytyi keskimaarin 180 haavoittu-
vuutta. Tutkimuksessa havaittiin, etta haavoittuvuuksien levidamiseen vaikuttavat
vahvasti suosituimmissa pohjaimageissa (base image) olevat paivittamattomat
paketit. [47.]

Serverless-arkkitehtuurin tapauksessa turvallisuutta voi parantaa huolehtimalla
koko sovelluksen tietoturvasta. Estetaan input-kenttien injektiot, ei anneta funkti-
oille enempaa oikeuksia kuin mita ne tarvitsevat, kaytetaan monitorointia ja ta-
pahtumien loggausta, mutta ei anneta liian tarkkoja virheraportteja loppukaytta-
jalle, pidetdan sovelluksen avaimet enkryptattuina ja kasitelldaan virheet

kunnollisesti. [48.]

3 Palveluntarjoajat serverless-arkkitehtuurissa

Opinnaytetyon tarkempaan tarkasteluun valikoitui nelja suurinta pilvipalveluiden
tarjoajaa: Amazon, Google, Microsoft ja IBM [49]. Kuten kuvasta 5 nahdaan,
vuonna 2017 Yhdysvalloissa tehdyn tutkimuksen mukaan edella mainittujen yri-
tysten serverless-palvelut ovat nousseet kayttajien keskuudessa suosituimmiksi.
Sen lisaksi, etta kyseiset yhtiot hallitsevat talla hetkella yli 60 % osuutta PaaS ja
laaS markkinoista (kuva 6), niita voi myds pitaa luotettavina toimijoina, joiden pal-

veluita pystynee kayttamaan jatkossakin.

Opinnaytetyon ulkopuolelle jatettiin iso joukko pienempia tarjoajia, kuten Iron
Functions [50], OpenLambda [51] ja OpenFaaS [52], jotka tarjoavat vain FaaS-

palvelua. Pienten tarjoajien kanssa voi myos olla isompi riski sille, etta kaytdossa
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oleva palvelu lakkaa olemasta. Esimerkiksi kuvan 5 listalla oleva AuthO Webtask

[53] lopetettiin marraskuussa 2019 useamman vuoden toimintansa jalkeen [54].

31 Amazon

Kuten kuvista 5 ja 6 ndhdaan, Amazon on talla hetkella suurin pilvipalveluiden
tarjoaja maailmassa. Amazonin pilvipalveluista kaytetdan yleisesti lyhennetta
AWS (Amazon Web Services), ja heidan valikoimissaan on 23 kategoriaan jaet-
tuna yli 130 tuotetta [55], joista seuraavaksi esitelldan raportin kannalta oleelli-

simmat kuusi palvelua.

Serverless Status Platforms Used for Serverless
Using

Planning to Serverless

Use Technology

AWS Lambda
Google Cloud Functions

Serverless 31%
in Next 18
Months
28%

No Plans
41%

dtoname & platform

Kuva 5.
maarista [56].

Apache OpenWhisk
Azure Functions
Serverless Framework
OpenFaaS

Iron.io

Auth0 Webtask
Twilio Functions
Bitnami Kubeless
Fn Project
Platform9 Fission
Open Lambda

Also, only platforms with 3+ mentions

1

k W Using Serverless Technology
B
% W Planning to Use Serverlessin

I
i Next 18 Months
| 1A

THENEWSTACK

Vuonna 2017 tehty tutkimus serverless palveluntarjoajien kayttaja-
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Amazon Leads the Race to the Cloud
Worldwide market share of leading cloud infrastructure service providers in Q2 2019°
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Google N =
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Worldwide cloud infrastructure
salesforce - 3% service revenue in Q2 2019
$23 billion
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Tencent iR - 2%
@ @ @ * includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services .
@statistaCharts  Source: Synergy Research Group statlsta 5

Kuva 6. PaaS ja laaS palveluntarjoajien maailmanlaajuiset markkinaosuudet
vuoden 2019 toisella kvartaalilla [49].

3.1.1  Amazon Cognito ja AWS IAM

Amazon Cognito on palvelu kayttajien rekisterdinnin, kirjautumisen ja sovelluk-
seen paasyn hallintaan ja se on tarkoitettu ensisijaisesti web- ja mobiilisovelluk-
sille. Palvelu skaalautuu miljoonille kayttgjille ja tukee kayttajanimi-salasana-kir-
jautumisen lisaksi kirjautumista julkisten identiteetintarjoajien, kuten Facebook,
Google ja Amazon, avulla. Palvelu tukee kirjautumisessa myos SAML 2.0, Oauth

2.0 ja OpenID Connect standardeja. [31.]

Cogniton kayttgjille maaritellaan AWS IAM (Identity and Access Management)
roolit. IAM mahdollistaa yksittaisten kayttajien ja ryhmien roolituksen. Rooliin voi-
daan lisata oikeuksia suorittaa toimintoja AWSn sisalla tai oikeuksia voi myos
vahentaa [57]. Roolille voidaan esimerkiksi antaa oikeus tehda kysely johonkin

API Gatewayn paatepisteeseen tai suorittaa jokin Lambda-funktio.
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3.1.2 AWS Lambda

AWS Lambda on Amazonin tarjoama FaaS-palvelu funktioiden suorittamiseen
pilvessa. Lambdan tukemia runtime-ymparistdja ovat Java, Go, PowerShell,
Node.js, C#, Python ja Ruby. Naiden lisdksi on mahdollista hyodyntaa Runtime

APla, jonka avulla koodin voi kirjoittaa muillakin ohjelmointikielilla. [58.]

Lambda-funktiot skaalautuvat automaattisesti, koska jokainen funktiokutsu kayn-
nistdd oman funktioinstanssin. Heratteena voi toimia joku toinen AWS-palvelu,
HTTP-paatepisteeseen tuleva kutsu tai jokin sovellus. Kuva 7 havainnollistaa
Lambda-funktion toimintaa. Aluksi mobiilisovelluksella otetaan kuva, joka tallen-
netaan Amazonin S3 palveluun. Kuvan tallentaminen herattda Lambda-funktion,
johon tallennettu koodi muuttaa kuvan koon web-selaimeen, tablettiin tai puheli-

meen sopivaksi ja palauttaa kuvan laitteelle. [19.]

2 B
89 @* @iﬁ“_’ @

1. 2. 3. 4. 5.

Kuva 7. Esimerkki Lambda-funktion heratyksesta [19].

Amazon Cognito ja AWS |IAM palveluiden avulla Lambdoihin voidaan lisata auto-
risointi, eli tarkistus, onko kayttajalla oikeutta suorittaa kyseinen funktio. Nain voi-

daan varmistaa, etta vain valtuutetut tahot voivat herattaa funktion.

AWS Lambda -funktioita kaytettaessa maksetaan vain kulutetusta laskenta-
ajasta (compute time). Lambda-funktioiden kaytosta laskutetaan seka kayttoker-
tojen etta keston mukaan. Keston laskenta alkaa siita hetkesta, kun koodin suo-
ritus alkaa ja loppuu, kun funktio antaa palautusarvon tai koodin suoritus muuten
paattyy. Kesto pyoristetdan aina ylospain lahimpaan 100 millisekunnin moniker-

taan. Amazon tarjoaa joka kuukausi miljoona Lambda-funktion kutsua seka
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400 000 GB-sekuntia® maksutonta kayttda. Rajat ylittavan kayton hinnoitteluun

vaikuttaa muun muassa alue, jossa palvelu sijaitsee. [15.]

3.1.3 API Gateway ja App Sync

APl Gateway on vuonna 2015 julkaistu palvelu, joka mahdollistaa sovellusten
vuorovaikutuksen Amazonin pilvessa sijaitsevan backendin kanssa [59]. API Ga-
tewaylla voidaan luoda joko REST API tai Websocket API [60].

REST'"O-tyyppisen rajapinnan paatepisteisiin tulevat kutsut toimivat esimerkiksi
Lambda-funktioiden heratteind. HTTP-kutsun kuormana voi olla JSON''- tai
XML'-objekti. Paatepisteeseen tuleva kutsu voi myos kutsua jonkin Amazonin

ulkopuolella sijaitsevaa julkista HTTP-paatepistetta. [60.]

Koska API Gateway tukee myds websocketteja'®, sita voidaan hyodyntaa sovel-
luksissa, jotka tarvitsevat reaaliaikaista kaksisuuntaista datan siirtoa. Tallaisia so-

velluksia ovat esimerkiksi chatit ja streamit. [60.]

API Gateway tarjoaa kayttajan autentikoinnin hyoédyntaen AWS Cognito ja AWS
IAM palveluita. APl Gatewayn avulla on myds mahdollista jaella useampaa eri
versiota omasta APlsta samaan aikaan. Monitorointiin voi kayttdd Amazonin
CloudWatchia, joka tallentaa muun muassa dataa API-kutsuista, viiveesta ja vir-
heista. [60.]

Toinen mahdollisuus rajapinnan luomiseen on AppSync, joka julkistettiin vuoden
2017 lopussa vastaamaan erityisesti mobiilikehittajien tarpeisiin. Toisin kuin API

Gateway, AppSync kayttaa GraphQL-viestintaprotokollaa. [61.] Kaikki GraphQL-

9 Keston yksikko saadaan, kun kerrotaan laskentaan kaytetyn muistin maara CPU-ajalla. CPU-aika
pienenee, kun laskentaan kaytetddn enemman muistia.

0 Representational State Transfer on arkkitehtuurimalli ohjelmointirajapintojen toteuttamiseen. Yksittaisilla
resursseilla on uniikit paatepisteet, kuten /users/{id}.

" JavaScript Object Notation on standardoitu tiedostomuoto tiedon lahetykseen.

2 Extensible Markup Language on laajennettava merkkauskieli rakenteisen tiedon tallentamiseen ja
|&hetykseen.

3 Websocket on standardoitu kaksisuuntainen reaaliaikainen selaimen ja palvelimen valilla oleva yhteys.
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kyselyt sisaltavat maarityksen siita, millaista palvelimelta haettava data on raken-
teeltaan ja nain ollen vastaus palauttaa vain tarpeelliset tiedot. GraphQL-kyselyn
rakennetta havainnollistaa kuva 8. Verrattuna REST-rajapintaan, joka on resurs-
sipohjainen ja palauttaa tiettyyn paatepisteeseen tehtyyn kyselyyn aina tietynra-
kenteisen vastauksen, GraphQLn kaytto voi vahentaa tehtavien kyselyiden maa-
raa. [62.]

query {
User(id: “er3tgd39frjw”) {
name
posts {
title

}
followers(last: 3) {
name

}

}
: (n
HTTP POST () @ (=
‘ (m
“data”: {
“User”: {
“name”: “Mary”,
“posts”: [

{ title: “Learn GraphQL today” }
1,
“followers”: [

{ name: “John” },

{ name: “Alice” },

{ name: “Sarah” },

]
}
}
}

Kuva 8. Esimerkki GraphQL-kyselysta, jossa maaritellaan, mita tietoja ja missa
muodossa ne halutaan saada palvelimelta [62].

API Gatewaysta poiketen AppSync tarjoaa myds offline-tuen, jonka seurauksena
kayttdjan on mahdollista vuorovaikuttaa datan kanssa ja paivittaa dataa myos
silloin, kun nettia ei ole saatavilla. Kun nettiyhteys palautuu, AppSync synkronoi

muuttuneet tiedot tietokantaan. [62]

Kuvasta 9 nahdaan, ettd AppSync-palvelua on mahdollista kayttaa hyvinkin eri-
laisiin tarpeisiin, kuten mobiili- ja web-sovelluksiin seka loT (Internet of Things)-
laitteisiin. Monitorointi voidaan hoitaa Amazon CloudWatch -palvelulla ja dataa
voidaan hakea niin NoSQL- kuin relaatiotietokannoista [63]. Kayttajien tunnistus
voidaan tehda AWS IAMn ja Amazon Cogniton avulla, kuten APl Gatewaynkin

tapauksessa [62].
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Kuva 9. Amazon AppSync -palvelu integroituu niin osaksi web- ja mobiili-
sovelluksia kuin loT-laitteitakin. Data on mahdollista tallentaa joko
NoSQL- tai SQL-tietokantaan. [64.]

3.1.4 Amazon Aurora

Amazon Aurora on MySQL- ja PostgeSQL-yhteensopiva pilvessa sijaitseva re-
laatiotietokanta. Perinteisten aina kaynnissa olevien vaihtoehtojen lisaksi Ama-
zon tarjoaa serverless-tietokannan, joka automaattisesti kaynnistyy, sammuu ja
skaalautuu asiakassovelluksen tarpeiden mukaan. Serverless-vaihtoehto on so-
piva silloin, kun tietokannan kaytto on ajoittaista ja ennustamatonta ja kun kayt-

tajamaarat vaihtelevat. [65.]

Amazon Aurora Serverless -tietokannan kaytosta laskutetaan sekuntiperustei-
sesti siitd ajasta, kun tietokanta on kaynnissa, koska tietokannalla ei ole ennak-
koon maaritettyja aina kaynnissa olevia instansseja. Laskua kertyy tietokannan
koon, I/O-liikenteen ja tietokannan kapasiteetin mukaan. Tietokannan kapasitee-
tilla on oma yksikkd, ACU (Aurora Capacity Unit). Yhdella ACUIlla on kaytéssaan
keskimaarin 2 GB muistia seka prosessoritehoa. Serverless-tietokannasta ei ole
kirjoitushetkella saatavissa maksutonta Free Tier -kokeilua vaan kaikki kaytto on

maksullista. [32.]
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Serverless-tietokannalle ei ole mahdollista maarittaa julkista IP-osoitetta, mutta
siihen paasee kasiksi joko Lambda-funktioiden avulla tai Data API -palvelua kayt-
tamalla. Kaytannon on tarkoitus lisata palvelun tietoturvaa estamalla luvattomista

lahteista saapuvat kyselyt. [66.]

3.2 Google

Vuonna 2008, kaksi vuotta Amazonia myohemmin, Google julkaisi ensimmaisen
pilvessa toimivan palvelunsa, App Enginen, esikatseluversion [67]. Nyt 11 vuotta
myohemmin Googlella on pilvipalveluita jo yli 100 ja erityisesti palvelut tekoalyyn

ja koneoppimiseen ovat valikoimassa hyvin edustettuina [68].

3.21 Google Cloud Functions

Google Cloud Functions on Googlen tarjoama FaaS-palvelu, jonka ensimmainen
versio julkaistiin alkuvuodesta 2017 [69]. Funktioita voi suorittaa Node.js, Python
3 ja Go runtime-ymparistoissa. Funktion suoritus kaynnistyy, kun ennalta maari-
telty tilanne, kuten tiedoston lataus pilvitallennustilaan, muutos lokissa tai saa-
puva viesti, tapahtuu. [70.] Google tarjpaa myds oman HTTP-heratteen, jonka
avulla funktiota varten maaritettyyn HTTP-paatepisteeseen tuleva kysely herat-

taa nimetyn funktion. Esimerkiksi komentorivilla tehtya POST-tyyppista kyselya

curl =X POST
"https://YOUR_REGION-YOUR_PROJECT_ID.cloudfunctions.net/FUNCTION_NAME"
-H "Content-Type:application/json" --data '{"name":"Keyboard Cat"}'

voidaan kayttaa heratteena [71].

Palvelusta laskutetaan kayton mukaan, ja se skaalautuu automaattisesti. Palve-
lun kayttoonotossa voidaan maarittda, kuinka tehokas suoritin ja minka verran
muistia funktioiden suorittamiseen tarvitaan. [70.] Funktioiden skaalautumista on
myos mahdollista rajoittaa, jos esimerkiksi tietokanta ei pysty kasittelemaan

suurta maaraa yksittaisia kutsuja [24].
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Google tarjoaa kuukausittain 2 miljoonaa funktiokutsua, 400 000 GB-sekuntia ja
200 000 GHz-sekuntia laskenta-aikaa seka 5 GB verkkoliikennettd maksutta.
Verkkoliikenne Googlen omien APlen sisalla on aina maksutonta. Laskenta-aika
pyoristetaan ylospain lahimpaan 100 millisekunnin monikertaan, eli 260 millise-

kunnin kaytosta joutuu maksamaan 300 millisekunnin mukaan. [72.]

Funktioiden turvallisuutta voidaan lisata kayttamalla hyvaksi Google Service Ac-
countiin perustuvaa autentikointia [70]. Funktioita on mahdollista testata paikalli-
sessa ymparistossa kayttamalla Firebase CLIn mukana tulevaa Cloud Functions

emulaattoria, joka matkii paikallisesti pilviymparistda [41].

3.2.2 Firebase

Firebase on BaaS-palvelu, jonka Google osti vuonna 2014. Palvelun on tarkoitus

nopeuttaa ja helpottaa web- ja mobiilisovellusten kehittamista ja julkaisua. [73.]

Kayttgjia voidaan autentikoida joko kayttamalla ulkoista salasanaa, puhelinnume-
roa tai federoitua identiteetintarjoajaa, kuten Googlea, Facebookia tai Twitteria.
Firebase tukee seka OAuth 2.0 ettd OpenlD Connect standardeja. [74.]

Firebaseen voi yhdistdd monipuolisesti erilaisia ominaisuuksia. Firebase tukee
Cloud Functions -funktioiden kayttoa, jolloin osan sovelluksen toiminnallisuu-
desta voi siirtda funktioiden hoidettavaksi. Dataa voi tallentaa Cloud Firestoreen,
joka on pilvessa sijaitsevaa NoSQL tietokanta. Tiedostojen tallennuspaikkana toi-
mii Cloud Storage. Realtime Database sopii sovelluksiin, joissa on tarkeaa datan
reaaliaikainen tallentaminen. Google tarjoaa myos kattavat tyokalut muun mu-

assa analytiikkaan ja viestien lahettamiseen laitteille. [75.]

Yksi Cloud Firestore -tietokannan parhaita ominaisuuksia on se, etta kayttajalla
on paasy tietokantaan, vaikka laite olisi offline-tilassa. Cloud Firestore tekee tie-
tokannasta laitteen valimuistiin kopion, johon voi tehda kyselyita ja tallettaa uutta
dataa. Kun laite saa jalleen yhteyden verkkoon, tietokannat synkronoituvat auto-

maattisesti. [76.]
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Vuonna 2018 Google esitteli ML Kit Betan, joka on SDK'* koneoppimiseen. ML
Kit sisaltda valmiina viisi APIa, joilla paésee alkuun muun muassa tekstin, kasvo-
jen ja maamerkkien tunnistamisessa, viivakoodien lukemisessa seka kuvien otsi-

koinnissa. [77.]

3.3 Microsoft ja IBM

Microsoft ja IBM ovat viimeiset raportissa esiteltavat palveluntarjoajat. Molemmat

luottavat yhteison voimaan kehittdessaan omia FaaS-palveluitaan.

3.3.1  Microsoft Azure Functions

Microsoft julkaisi Azure Functions -funktiot yleiseen kayttoon vuoden 2016 lopulla
[78]. Funktioita kehitettiin ennen julkaisua yhteistydssa kehittajayhteison kanssa

ja projektilla on edelleen oma repo GitHubissa [79].

Azure Functions CLI mahdollistaa funktioiden paikallisen testaamisen. Tyokalu
voidaan asentaa seka Windows-, Mac- etta Linux-kayttojarjestelmaan. Funktioita
voi kehittaa ja testata joko paikallisesti tai Azuren omassa portaalissa, mutta ei
molemmissa. [42.] Funktiot on mahdollista yhdistaa muihin Azuren palveluihin,
kuten Blob Storageen, Event Hubiin, Service Busiin, seka ulkoisiin palveluihin,

kuten OneDriveen ja DropBoxiin [78].

Azure Functions -palvelua voi kayttaa kuukausittain maksutta 400 000 GB-
sekunnin verran ja tehda miljoona funktiokutsua. Ylimenevasta kaytosta laskute-
taan funktioiden suorittamiseen kaytetyn ajan mukaan. Aika pyoristetaan ylos-

pain lahimpaan 100 millisekunnin monikertaan. [78.]

Azurella on olemassa kaksi eri runtime-versiota funktioiden suorittamiseen ja uusi

tuleva versio 3.x on esikatselussa. Valittava runtime-versio riippuu vastaavasta

4 SDK (Software Development Kit) on tietylle ohjelmointikielelle tuotettu paketti ohjelmointia helpottavia
tybkaluja, jotka voi ladata kerralla pakettienhallintajarjestelman, kuten npm, yarn tai pip, kautta.
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.NET versiosta. Runtime 2.x ymparistossa on tuki C#, Java, F#, JavaScript, Pyt-
hon ja PowerShell ohjelmointikielille. Kun ohjelmointikieli on valittu, kaikkien funk-
tiosovelluksessa (function app) olevien funktioiden tulee olla kirjoitettu samalla
kielella. [80.]

3.3.2 IBM Cloud Functions

IBM Cloud Functions -palvelu on jalostettu kayttamalla avointa Apache Open-
Whisk lahdekoodia. IBM Research toimi OpenWhisk-projektin ensimmaisena ke-
hitysrynmana ennen kuin Apache otti sen mukaan kehitysohjelmaansa vuonna
2016. [81.]

IBM tarjoaa Node.js, Python, Swift, PHP, Go, Ruby, Java ja .NET core runtime-
ymparistot funktioiden suorittamiseksi eri ohjelmointikielillda. IBM mahdollistaa
myds minka hyvansa muun ohjelmointikielen kayttamisen Docker-konttien avulla,

joten kukin kehittaja voi kayttaa haluamaansa kielta funktioiden luomiseen. [82.]

Funktioiden maksimisuoritusaika voidaan asettaa 10 minuuttiin ja tarjolla on enin-
taan 2048 MB muistia [82]. Funktioita voi suorittaa 400 000 GB-sekunnin edesta
maksutta kuukausittain. Maaran ylittavasta kaytosta laskutetaan, kuten muillakin
palveluntarjoajilla, ajan ja muistin mukaan Iahimpaan 100 millisekunnin moniker-

taan ylospain pyoristettyna. [33.]

Kaikki funktioiden lokitiedot tallentuvat automaattisesti ja niiden yhteenvetoja
suorituskyvysta ja terveydesta pystyy tarkastelemaan graafisesti IBM Cloud Mo-
nitoring -palvelun avulla. Monitorointi hyddyntaa Grafanaa'® ja kehittajan on esi-
merkiksi mahdollista asettaa sahkopostihalytyksia raja-arvojen ylittyessa. [83.]
Funktioiden suorituksen lokeja on mahdollista analysoida kayttamalla IBM:n
LogDNA-palvelua, joka indeksoi lokitapahtumat, mahdollistaa sanahaun ja kyse-

Iyt eri kenttien tiedoista [84].

'S Grafana on metriikan analysointi- ja visualisointityckalu. https://grafana.com/
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Serverless-backendin rakentamiseksi IBM tarjoaa Cloud Functions -funktioiden
lisaksi APl Gateway REST-rajapinnan, Cloudant JSON-dokumenttitietokannan
[85] seka App ID autentikointipalvelun, joka on tarkoitettu erityisesti web- ja mo-
biilisovelluksille [86]. Myos tekoalyalusta Watson on mahdollista konfiguroida

osaksi arkkitehtuuria [87].

4 Tyokalut ja menetelmat

Luvussa kaydaan lapi, mita AWS:n palveluita on valikoitu kaytettavaksi opinnay-
tetydn toiminnallisessa osiossa ja mista syista. Lukijalle kerrotaan myds, mika

React Native on ja miten sitd hyddynnetaan frontend-kehityksessa.

4.1 Amazon Web Services

Tyo6ajanhallintasovelluksen backend paatettiin toteuttaa kayttden AWS:n palve-
luita. Kuten luvussa 3.1 mainittiin, Amazon on maailman johtava FaaS ja BaaS
palveluiden tarjoaja. Tama tarkoittaa myds sita, etta tydelamassa tulee olemaan
hyotya Amazonin palveluiden tuntemisesta ja kayttokokemuksesta, jota opinnay-
tetyon toteutusvaiheessa kertyy. Google oli varteenotettava kilpaileva vaihtoehto
Amazonille, mutta Firebase ei tue relaatiotietokantaa, minka vuoksi palvelua paa-

tettiin olla kayttamatta.

Kayttajan autentikointi toteutetaan Amazon Cogniton avulla, koska samalla Kir-
jautumisella saadaan hoidettua niin sovellukseen kuin rajapintaankin tunnistau-
tuminen. Kirjautuessa kayttdja saa paasyyn oikeuttavan kayttdoikeustietueen
(access token) ja paivitykseen kaytettavan kayttooikeustietueen (refresh token).
Acces token on voimassa rajoitetun ajan ja se voidaan uusia refresh tokenin

avulla ilman, etta kayttajan on kirjauduttava uudelleen sovellukseen.

Cognitossa access token on voimassa yhden tunnin [88] ja se on liitettava mu-

kaan kaikkiin rajapinnalle tehtaviin kyselyihin osoittamaan, etta kayttajalla on
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paasy pyydettyyn resurssiin. Refresh tokenin voimassaoloaika voidaan maarittaa
valille 1-3650 vuorokautta [88].

Sovelluksen tietokantana on Amazon Aurora Serverless MySQL, joka on re-
laatiotietokanta. Serverless-tietokannalle voidaan ottaa kayttoon Data API -omi-
naisuus, jonka avulla tietokantaan voi tehda kyselyita joko selaimen AWS-
hallintapaneelista |0ytyvan Query Editorin tai AppSyncin kautta. Tietokantaan Kir-
jaudutaan joko kayttajatunnus-salasana-yhdistelmalla tai turvallisemmin Secrets
Manageria [89] hyodyntamalla. Kayttajatunnus ja salasana voidaan tallentaa
AWS:n Secrets Manageriin, jolloin riittda, ettd kaytetaan Managerista saatua
ARN-tunnistetta (Amazon Resource Name). Palvelulle, esimerkiksi AppSync, on
erikseen myonnettava paasy kyseiseen tunnisteeseen, joten kuka tai mika hy-

vansa ei voi kayttaa tunnistetta.

Sovelluksen rajapintavaihtoehtoja olivat APl Gateway ja AppSync, joista valittiin
jalkimmainen sen vuoksi, etta siind pystyy myohemmin ottamaan kayttoon offline-
ominaisuuden. AppSyncin etu oli myos se, ettd GraphQL-rajapintaa kayttamalla
vahennetaan rajapinnalle tehtavien kyselyiden maaraa ja niin sanotusti turhaa

datasiirtoa.

4.2 React Native

React Native on Facebookin kehittama JavaScript-kirjasto mobiilikayttoliittymien
rakentamiseen. Kirjasto julkaistiin vuonna 2015 ja sita on kehitetty julkisesti siita
lahtien [90]. Vuonna 2018 React Nativella oli toiseksi eniten kehittgjia, kun ver-
tailtiin kaikkia Githubin repositoreja [91], mika kertoo omaa tarinaansa kirjaston

suosiosta.

Natiivisti Android-sovellukset koodataan Javalla ja iOS-sovellukset Swiftilla.
React Native mahdollistaa koodin kirjoittamisen JavaScriptilla seka Androidille
etta iOS:lle. Tama helpottaa koodin yllapidettavyytta, kun eri kayttoliittymille ei

tarvita omia tiimeja. [90.]
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React Native on pitkalti samanlainen kuin webkayttoliittymien rakentamiseen tar-
koitettu kirjasto React, mutta web-komponenttien sijaan kaytetaan kayttoliittyman
natiiveja komponentteja [90]. Komponentit kirjoitetaan yleensa JSX-syntaksilla
(JavaScript XML), joka on samankaltainen kuin HTML-syntaksi. Esimerkiksi
kaikki tagit tulee sulkea, joko <komponentti>...</komponentti> tai <kompo-
nentti/>. JSX:ssa JavaScriptia on mahdollista kirjoittaa aaltosulkujen sisalle, jol-

loin voidaan luoda dynaamista sisaltoa. [92.]

Reactista puhuttaessa on hyva ymmartaa kaksi tarkeaa kasitetta, propsit (prop,
properties) ja tila (state). Propsit valittavat tietoa eri komponenttien valilla ja ne
lisdavat komponenttien uudelleenkaytettavyytta. Parent-komponentti asettaa
propsit ja ne sailyvat muuttumattomina komponentin elinajan. Esimerkiksi parent-

komponentti

const person = <Person occupation="Software Developer”/>;

antaa propsina ammatin. Person-luokassa maaritelldaan, kuinka parentilta saatua

propsia kaytetaan

class Person extends React.Component {
render() {
return <View>I am a {this.props.occupation}!</View>;
b
b

Tassa naytolle tulostuu teksti I am a Software Developer.

Jos dataa on tarve muuttaa, kaytetdan komponentin tilaa, joka on alustettu kom-
ponentin konstruktorissa. Tilan muutos tapahtuu monesti kayttajan toiminnan, ku-
ten tekstin kirjoittamisen, tai palvelimelta ladatun datan seurauksena. Tilan muut-
tuminen aiheuttaa komponentin uudelleen renderdinnin, jolloin muuttunut data
paivitetdaan nakyviin. Tassa React Nativen esimerkissa [93] tila muuttuu ajasti-

mella sekunnin valein ja teksti I love to blink vilkkuu.

class Blink extends React.Component {
constructor(props) {
super(props);
/**x state object x/
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this.state = { isShowingText: true };

¥

componentDidMount () {
/**x Toggle the state every second x/
setInterval(() => (
this.setState(previousState => (
{ isShowingText: !previousState.isShowingText }
))
), 1000);
¥

render() {
if (!'this.state.isShowingText) {
return null;

b

return <Text>{this.props.text}</Text>;
b
b

export default class BlinkApp extends React.Component {
render() {
return (
<View>
<Blink text='I love to blink' />
</View>
);
b
b

Tila on komponenttikohtainen, eika siihen paase kasiksi toisesta komponentista.
Jos tilatieto on kuitenkin tarpeellista muiden komponenttien toiminnalle, on mah-
dollista kayttaa tilasailiota (state container), kuten Redux [94] tai MobX [95], joista

voi lukea lisaa viitteista.

5 Toteutus

Sovelluskehitys lahtee kayntiin huolellisella suunnittelulla. Kun suunta on selvilla
alkaa varsinainen kehitystyd. Luvussa kerrotaan, miten eri palveluita otettiin kayt-

toon ja kuinka frontend saatiin toimimaan yhteistydossa backendin kanssa.
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5.1 Suunnittelu

Sovelluksen kehitys lahti kayntiin kayttotapauksien kartoittamisella. Toimeksian-
tajan kanssa mietimme, mita valmiilla sovelluksella haluttiin pystya tekemaan ja
mita asioita sen oli tarkoitus helpottaa. Paadyimme seuraaviin kokonaisuuksiin:
1. Tyotuntien kellottaminen ja luokittelu seka tyolajeittain ettd projekteit-
tain.
2. Suodatettujen raporttien tuottaminen. Suodatin voi olla esimerkiksi ai-
kavali tai projekti.

3. Ajopaivakirja paikannusta hyodyntaen.

Opinnaytety0 rajattiin koskemaan vain listan ensimmaista kokonaisuutta, eli tun-
tien kellotusta ja luokittelua, jotta kaytettavissa oleva aika riitti toimivan vaikkakin

toiminnallisuuksiltaan rajatumman sovelluksen toteuttamiseen.

5.2 Backend-palveluiden kayttoonotto

Ennen kuin frontendia paastiin kunnolla kehittamaan, oli otettava kayttoon tarvit-
tavat backend-palvelut. Luvussa kerrotaan, missa jarjestyksessa palvelut pysty-
tettiin ja millaisia asetuksia on kaytetty. Kaikki palvelut on luotu Irlantiin, eli alu-
eelle EU-WEST-1, koska opinnaytetyon kirjoitushetkella Aurora Serverless -
tietokantaan liittyvat uudet ominaisuudet, kuten Data API, tulivat kaikista Euroo-

pan palvelimista ensimmaisena Irlannin palvelimelle.

5.2.1 Tietokanta

Projektia varten luotin Amazon Aurora Serverless MySQL-relaatiotietokanta,
jonka Data API -ominaisuus laitettiin paalle. Data APla kayttamalla tietokannalla
on yksi paateosoite, johon kaikki kyselyt tehdaan. Tietokannalle asetettiin 15 mi-
nuutin pysaytysaika. Tietokanta siis odottaa viimeisimman kyselyn jalkeen maa-
ritetyn ajan, jonka jalkeen kapasiteettiyksikdiden maara lasketaan nollaan, jolloin

tietokanta niin sanotusti nukkuu eika kuluta resursseja ja aiheuta kuluja.
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Tietokannan taulut luotiin Query Editoria kayttamalla. Editorissa voi kayttaa taval-
lisia MySQL-komentoja ja kaytettavan tietokannan nimi on kerrottava jokaisen
komennon yhteydessa. Tietokantaan luotiin uusi kayttaja, jolle annettin CRUD'®-
oikeudet tietokannan tauluihin. Uuden kayttajan kayttajanimi ja salasana tallen-

nettiin Secrets Manageriin ja ARN-tunniste kirjoitettiin muistiin.

5.2.2 Kayttajien tunnistaminen

Amazon Cognitoon luotiin uusi User Pool, johon kayttdjien tiedot, kuten kayttaja-
nimi ja salasana, tallennetaan. Asetuksista valittiin, ettd sahkopostiosoitetta voi
kayttaa kirjautumisessa kayttajanimena, jolloin Cognito pitdd huolen siita, etta
sahkopostiosoitteiden tulee olla uniikkeja. Maariteltiin, etta salasanassa pitaa olla
vahintaan 10 merkkia ja sen tulee sisaltaa isoja ja pienia kirjaimia seka numeroita.
Cognitossa olisi mahdollista ottaa kayttodn monimenetelmainen todentaminen
(Multi-Factor Authentication, MFA), jolloin jokaisen kirjautumisen yhteydessa pi-
taisi syottaa esimerkiksi sahkopostiin saapunut kertakayttdinen koodi, mutta sita

ei nahty tarpeelliseksi ottaa kayttoon.

Rekisteroitymisen yhteydessa annettava sahkopostiosoite on vahvistettava en-
nen kuin rekisterdinti on loppuun saakka suoritettu. Koodin sisaltava sahkodposti-
viesti on mahdollista [ahettaa automaattisesti Cogniton kautta, mutta on pidettava
mielessa, etta yhdestd User Poolista voi lahettaa paivassa maksimissaan 50
viestia [88]. Jos tarve olisi suurempi, niin Amazon suosittelee ottamaan kayttoon
Simple Email Servicen (SES) [96].

Jotta sovellus saa yhteyden Cognitoon luotuun User Pooliin, tulee sinne luoda
myos App Client. On tarkeaa, etta clientin luonnin yhteydessa poistetaan raksi
"Generate Client Secret”, koska sita ei tarvita JavaScript-sovellusten kanssa ja
salaisuuden luonnista seuraisi myohemmin vain ongelmia. Clientin refresh toke-

nin vanhenemisaikaa voi halutessaan muuttaa, oletuksena se on 30 vuorokautta.

'6 Create, Read, Update, Delete
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Kayttajaan liittyvat tiedot, kuten sahkopostiosoite ja nimi, ovat tallessa User Poo-
lissa. Koska on tarve tietaa myos kayttajaan liittyvat roolit ja oikeudet, tulee luoda
Identity Pool, joka linkitetaan User Pooliin seka App Clientiin. Kirjautunut kayttaja

saa automaattisesti ennalta maaritellyt oikeudet.

5.2.3 GraphQL-rajapinta

Jos tietokantana olisi tarkoitus kayttda Amazonin DynamoDB:ta, AppSyncin
GraphQL-skeema on mahdollista luoda joko tietokannan taulujen perusteella tai
luontivelhon (wizard) avulla. Serverless-tietokannan tapauksessa tyokaluja ei kui-

tenkaan voi kayttaa, vaan kaikki on tehtava itse.

Skeema on maaritelma siitd, missa muodossa data liikkuu palvelimen ja clientin,
kuten mobiilisovelluksen, valilla. Skeema koostuu tyyppimaarityksista (Type), ky-
selyistd (Query) ja mutaatioista (Mutation), joilla tehdaan dataan muutoksia.
Skeema, joka maarittda kayttajatyypin, kyselyn kayttajan tiedoista ja uuden kayt-

tajan lisdamisen, voi nayttaa esimerkiksi tallaiselta:

type User {
id: ID!
name: String!
email: AWSEmail!
createdAt: String!
updatedAt: String

b

type Query {
getUser: User

}
type Mutation {
createUser: User!

}

Huutomerkki tyypin perassa tarkoittaa pakollista kenttaa, jonka arvo ei voi olla
null. Skeema ei kuitenkaan yksistaan riita toimivan rajapinnan luomiseen, vaan
lisaksi tarvitaan resolvereita, jotka maarittavat, kuinka erilaisiin kyselyihin vasta-
taan. Mutaatioon createUser liittyva uuden kayttajan tietokantaan luova resolveri

voi olla esimerkiksi muotoa
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"version": "2018-05-29",
"statements": [
"insert into databaseName.User (id,name,email) VALUES (:ID,
:NAME, : EMAIL)",
"select * from databaseName.User WHERE id = :ID"
1,
"variableMap": {
":ID": "$ctx.identity.sub",
":NAME": "$ctx.identity.claims.name",
":EMAIL": "$ctx.identity.claims.email"

Version paivays riippuu tietokannan tyypista ja on erilainen relaatiotietokannalle
ja Lambda-funktioille, joita voi myoskin kayttaa datalahteena. Statements voi si-
saltaa korkeintaan kaksi tietokantakyselya ja rajoitus tulee AppSyncin puolelta.
Tassa ensimmainen kysely lisda kayttajan tietokantaan ja toinen kysely hakee
juuri lisatyn kayttajan tiedot. createUser-mutaation ei tarvitse esitellyssa tapauk-
sessa sisaltaa parametreja, koska $context-muuttujan kautta paasee kasiksi tiet-
tyihin kirjautuneen kayttajan tietoihin, jotka on tallennettu Cognito User Pooliin.
Tama tietenkin edellyttda, ettd rajapinnan autorisointimenetelmaksi on valittu
AMAZON_COGNITO_USER_POOLS. $context-muuttujan sisallosta voi halutessaan lu-

kea lisaa viitteesta [97].

Helpointa olisi ollut, jos kaikki resolverit olisivat voineet olla suoraan yhteydessa
tietokantaan. Muun muassa mutaatiot, jotka sisalsivat valinnaisena kenttana vii-
teavaimen, eivat hyvaksyneetkaan kenttaan null-arvoa, vaikka tietokanta olisi sen
sallinut. Naissa tapauksissa resolverin olikin heratettdva Lambda-funktio, joka

suoritti kyselyn tietokannalle. Nyt resolveri voikin olla muotoa

{
"version": "2017-02-28",
"operation': "Invoke",
"payload": {
"arguments": $util.toJson($context.arguments.input),
"userId": "$ctx.identity.sub"
b
b

jossa kuormana voidaan valittaa clientilta saatavien parametrien lisaksi myos

muuta tarpeellista dataa, kuten kirjautuneen kayttajan tunniste.
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Lambda-funktiosta saadaan yhteys tietokannan Data APIn paatepisteeseen kayt-
tamalla runtime-ymparistosta riippuvaa kirjastoa. Node.js-runtime tarvitsee aws-
sdk-kirjaston [98], kun taas Python-runtimeen on ladattava boto3-kirjasto [99].
Data API ei kuitenkaan ole Lambda-funktioiden kautta kaytettyna taysin ongel-
maton. Pienta keskeneraisyytta selittdnee sekin, ettd Data API julkaistiin vasta
alkukesasta 2019 ja sita kehitetaan edelleen [95]. Data APIn Lambda-funktiolle

palauttama vastaus voi olla esimerkiksi

{
"numberOfRecordsUpdated": 0,
"records": [
[
{
"stringValue": "b477cd8a-c905-al7b-b0e2-ff5ed281525a",
}l
{
"stringValue": "John Doe",
}l
{
"stringValue": "john@example.com",
}l
{
"isNull": true
¥
]
]
b

Vastaus sisaltaa siis listan riveja, jotka sisaltavat listan sarakkeiden tyyppi-arvo-
pareja. Hankaluus vastauksen tulkitsemisessa on se, etta sarakkeiden nimien si-
jaan saadaankin niiden tyypit. Vastaus joudutaan joka kerta muuttamaan rajapin-

nan ymmartamaan muotoon ennen sen palauttamista rajapinnalle.

Kun rajapinta ja kaikki muut backendin osaset on saatu konfiguroitua ja koodat-
tua, voidaan tarkastella, kuinka backend toimii yhteistydssa sovelluksen kanssa
(kuva 11). Kuvan vaiheet 1. ja 2. suoritetaan vain sovellukseen kirjautuessa seka
access tokenia uusittaessa refresh tokenin avulla. Vaiheessa 3. sovellus tekee
rajapinnalle pyynnon noutaa esimerkiksi kayttajan tiedot tietokannasta. Pyyn-
noéssa on maaritelty, missa muodossa vastaus halutaan saada. Vaiheessa 4.
AppSync tarkistaa pyynnon mukana saapuvan tokenin voimassaolon Cognitolta.

Jos token on oikeanlainen, AppSync suorittaa tietokantakyselyn joko suoraan
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Data APIn kautta tai Lambda-funktiota apuna kayttéden (vaihe 5a tai 5b). Vai-

heessa 6. AppSync palauttaa sovelluksen pyytaman datan halutussa muodossa.

-2

1. Pyydetaan access token  amazon Cognito
/

4. Access tokenin tarkistus 5a. CRUD-kysely tietokannalle ja vastaus
P / tietokannalta Lambda-funktiota kayttaen
yd 2. Access token vastaus

3. GraphQL kysely access tokenin kanssa <
3

7 > Lambda R ®o— ¢

<
<

@ =
v
- 6. Vastaus, jossa pyydetty data 5b. CRUD-kysely suoraan tietokannalle Amazon Aurora Serverless
! Pyydetty AWS AppSync ja vastaus tietokannalta

React
Native

Kuva 11. Kaavio datan liikkkumisesta mobiilisovelluksen ja backendin valilla.

53 Sovelluksen frontend

Kuten jo aikaisemmin on tullut esille, sovelluksen frontend on koodattu kayttaen
React Native -kirjastoa. Koska kirjastoja kehitetaan jatkuvasti, mainitaan kaytetyn
kirjaston kohdalla myds versio, jota opinnaytetydssa on kaytetty. Kirjoitushetkella
kaytossa oli react@16.8.6 ja react-native@d.60.5. JavaScriptin sijaan kaytettiin
TypeScriptia, joka sisaltda muuttujien tyyppimaaritykset. Luvussa kuvaillaan so-
velluksen toiminnallisuuksia keskittyen kuitenkin siihen, kuinka frontend kommu-

nikoi backendin kanssa.

5.3.1 Rakenne

Sovelluksen rakennetta selventaa kuva 12. Kun kayttaja avaa sovelluksen siten,
ettei ole jo valmiiksi kirjautuneena, han nakee ensimmaisena Tervetuloa-ruudun.
Ruudulta voi valita joko kirjautumisen tai uutena kayttajana rekisteroitymisen. Re-
kisteroityvaa kayttajaa pyydetaan antamaan sahkopostiosoite, johon jarjestelma
lahettaa vahvistuskoodin. Koodi on voimassa 24 tuntia. Sahkdpostiosoitteiden tu-
lee olla uniikkeja, eli samalla osoitteella on mahdollista rekisteroitya vain yhden

kerran, koska sahkopostiosoite toimii sovelluksen kayttajatunnuksena.
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Ajastin

Kirjautuminen

Tervetuloa

Rekisterdinti

« Ajastimen kdynnistys ja
sammutus

« Aktiviteettien tarkastelu
listana

Asetukset

« Uloskirjautuminen

Aktiviteetti

« Aktiviteetin muokkaus
ja poisto

« Projektien ja
aktiviteettityyppien
liséys ja muokkaus

Kuva 12. Tyobajanseurantasovelluksen rakenne.

Kayttaja paasee sisalle sovellukseen, kun on suorittanut onnistuneesti kirjautu-

misen tai rekisterdinnin. Selattavia valilehtia on kaksi: Ajastin ja Asetukset. Ku-

vassa 13 on havainnollistava kollaasi Ajastin-valilehden toiminnoista. Valilehdella

voi tarkastella listana aikaisemmin tallennettuja aktiviteetteja ja aloittaa uuden tal-

lennuksen vihreasta play-painikkeesta (nakyma vasemmalla). Kaynnissa olevan

aktiviteetin tiedot nakyvat alhaalla ja kellon voi pysayttaa stop-painikkeella (kes-

kimmainen nakyma). Mita hyvansa listan aktiviteettia tai kaynnissa olevaa aktivi-

teettia painamalla avautuu muokkausmodaali (hakyma oikealla), josta voi asettaa

aktiviteetille kuvauksen, projektin seka tyypin. Modaalin kautta on mahdollista li-

sata ja muokata projekteja seka aktiviteetin tyyppeja. Valitun aktiviteetin voi myos

poistaa. Asetukset-valilehdelta kayttaja voi kirjautua ulos sovelluksesta.
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TALLENNA

B N{ @ .01 100% W 19.17 ¥ 4.0100% M 20.11
Ajastin
| @ 10012020 02:4239 | @ 10012020 02:42:39 Pohjustus
. . Projekti
Pohjustus 02:42:39 Pohjustus 02:42:39
[ Projekti 1
Projekti 1 Tasoitus Projekti 1 Tasoitus
Aktiviteetin tyyppi
| ) 09.01.2020 08:27:00 | ® 09.01.2020 08:27:00 ® Tasoitus
Tydmaalle X 00:56:00 Tydmaalle X 00:56:00 Kesto
Projekti 1 Koneen siirto Projekti 1 Koneen siirto 02:42:39
. . . X Alkuaika
Tien puolen ojat 04:23:00 Tien puolen ojat 04:23:00 10.01.2020 14.47
Projekti 3 Salaojitus Projekti 3 Salaojitus
Loppuaika
. X 10.01.2020 17.30
Metsan puoli 07 Matesn nunli na-ng-NN
Soran levitys "
Projekti 3 Tasoius 00:17:52 [ Oroj
O] V) U Poista
AJASTIN AJASTIN

Kuva 13. Ajastin-valilehden nakymat (vasemmalla ja keskelld) seka aktiviteetin

muokkausmodaali (oikealla).
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5.3.2 Yhteys backendiin

Jotta frontendista saadaan yhteys backendiin, on ladattava oikeat kirjastot ja tal-
lennettava asetukset. Yksi tarkeimmista kirjastoista on aws-amplify, jonka voi la-
data kokonaisena, jolloin paketti on suurempi, tai yksittain pienempina moduu-
leina. Tarpeellisia moduuleita ovat muun muassa @aws—amplify/core@l.1.2 ja
@aws-amplify/auth@l.3.3. Myo0s kirjasto amazon-cognito-identity-js@3.0.15

tarvitaan.

Aws—amplifyta varten sovelluksesta on loydyttava tiedosto, joka sisaltaa tayden-

nettyna seuraavat tiedot

const awsconfig = {
Auth: {

// Amazon Cognito Identity Pool ID
identityPoolId: "XX—=XXXX=X:XXXXXXXX-XXXX-1234-abcd-1234567890ab",
// Amazon Cogniton alue

region: "XX-XXXX-X"
// Amazon Cognito User Pool ID
userPoolId: "XX-XXXX-X_abcd1234 ",
// Amazon Cognito Web Client ID, 26-merkkia
userPoolWebClientId: "alb2c3d4e5f6g7h8i9j0k112m3",
¥
b

export default awsconfig;

jotta sovelluksen juuritiedostossa, kuten App.tsx, voidaan kutsua

import Amplify from "@aws—-amplify/core";
import awsConfig from “./awsConfig”
Amplify.configure(awsconfig);

jolloin saadaan autentikointiin tarvittavat tiedot kayttoon koko sovelluksen sisalla.
Tunnisteet siséltdvaéa tiedostoa ei tule tallentaa versionhallintaan turvallisuus-

syistéa.

Autentikointiin liittyvia tarpeellisia funktioita ovat:
signUp() — rekisterdi kayttajan

confirmSignUp() — vahvistaa rekisterdinnin vahvistuskoodilla
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resendSignUp() — yrittdd uudelleen rekisterdintia, lahettdd uuden koodin
signIn() — sisaankirjaa kayttajan

currentSession() — uusii autentikointi-tokenin
currentAuthenticatedUser() — palauttaa kirjautuneena olevan kayttajan
tiedot

signOut() — uloskirjaa kayttajan

Ylla olevat funktiot saa kayttoon sen jalkeen, kun tiedostossa on otettu import-

komennolla kayttdon moduuli @aws-amplify/auth.

AppSyncin GraphQL-rajapintaa varten on taas tallennettava rajapintaan liittyvat

tiedot. Tiedoston sisalto voi olla vaikka

export default {
ApiUrl: "https:// alb2c3d4e5f697h8i9j0k112m3. rajapinnan—-nimi.XX-
XXXX-X.amazonaws.com/graphql",
Region: "XX-XXXX-X",
AuthMode: "AMAZON_COGNITO_USER_POOLS",
I

Rajapinnalle tarpeellisista kirjastoista on asennettava aws-appsync@2.0.2, aws-
appsync-react@2.0.2, react-apollo@2.5.8, sekad graphql-tag@2.10.1. Jotta heti
sovelluksen kaynnistyessa luotaisiin AppSync-client, jonka kautta rajapintayhteys

muodostetaan, on juuritiedostoon kirjoitettava seuraavat rivit:

import AWSAppSyncClient from "aws—-appsync";

import { Rehydrated } from "aws—appsync-react";
import { ApolloProvider } from "react-apollo";
import { MyRootComponent } from "./myRootComponent";
import AppSync from "./appsync-conf";

const client = new AWSAppSyncClient({
url: AppSync.ApiUrl,
region: AppSync.Region,
disableOffline: true,
auth: {
type: AppSync.AuthMode,
jwtToken: async () => (await Auth.currentSession()).getIdTo-
ken().getJwtToken(),
}l
P
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class App extends React.Component {
public render() {
return (
<ApolloProvider client={client}>
<Rehydrated>
<MyRootComponent />
</Rehydrated>
</ApolloProvider>
);
¥
b

export default App;

Client saa asetuksikseen aikaisemmin maaritellyn urlin, alueen, autentikointita-
van seka JWT-tokenin. Token ei ole valttamatta tiedossa heti sovelluksen avau-
tuessa, kuten tilanteessa, jossa kayttaja ei ole kirjautuneena sisalle. Taman

vuoksi token haetaan asynkronisesti ja tallennetaan sitten, kun se on saatavilla.

Luvusta 5.2.3 muistetaan, etta rajapinnalle menevat pyynnot ovat joko muotoa
Query tai Mutation. Sovelluksen kannalta tarpeelliset pyynnot kannattaa tallentaa
omiksi tiedostoikseen, jotta muu koodi pysyy siistimpana ja pyynnoét ovat uudel-
leenkaytettavissa ilman turhaa uudelleenkirjoitusta. Tiedoston sisalto voi olla esi-

merkiksi

import gql from "graphql-tag";

export default gql’
mutation createActivity($startDateTime: String!) {
createActivity(input: { startDateTime: $startDateTime }) {
id
description
startDateTime
endDateTime
projectId
activityTypeld

Tiedostossa maaritellyn mutaation tai kyselyn tulee noudattaa samaa skeemaa
kuin mita kaytetaan rajapinnassa. Mutaatio- ja kyselypyynnot toteutetaan hieman

eri tavoilla
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import moment from "moment";

import createActivity from "./mutations/CreateActivity";
import getUser from "./queries/GetUser";

import { graphqgl, compose, withApollo } from "react-apollo";

export class ExampleComponent extends React.Component{

private async queryUser () {
await this.props.client
.query ({
query: getUser,
})
.then(async ({ data }: { data: any }) => {
/** Do something with data */
})
.catch(async (err: any) => {
/*xx Qops, error x/

B

private async newActivity() {
const now = moment.utc().format("YYYY-MM-DD HH:mm:ss");
await this.props
.createActivity({ variables: { startDateTime: now } })
.then(({ data }: { data: any }) => {
/%% Do something with data */
})
.catch((err: any) => {
/*xx Qops, error x/

B

export default compose(

withApollo,

graphql(createActivity, { name: 'createActivity" }),
) (ExampleComponent);

Esimerkista on hyva huomata export-komentoon liittyvat rivit. withApollo tarjoaa
propsien kautta suoran paasyn AppSync clientin query-funktioon ja graphql-funk-
tion sisdan paketoitu createActivity-mutaatio 10ytyy myds propseista. Nain
funktiot queryUser() ja newActivity() voidaan suorittaa silloin, kun on sopiva
hetki eivatka pyynnot lahde heti, kun komponentti luodaan, toisin kuin react-

apollo-kirjaston omaa Mutation-komponenttia kayttamalla [102].
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Aina, kun rajapintaan on tarve saada yhteys, tehdaan se edella kuvaillulla tavalla.
Kun kayttaja on kirjautunut sisaan sovellukseen, noudetaan kaikki tallennetut ak-
tiviteetit. Kun kellotus alkaa, luodaan uusi aktiviteetti. Kun kello pysaytetaan, pai-
vitetaan aktiviteetin loppuaika. Kun aktiviteetin nimea muutetaan, liitetaan aktivi-
teetti johonkin projektiin tai annetaan sille luokka, laitetaan paivityspyynto. Kaikki

tietokannan kanssa tapahtuvat toimet tehdaan rajapinnan kautta.

Tassa vaiheessa on tarkeaa, etta verkkoyhteys toimii tai kaikista pyynnoista tulee
virheviesti. AppSync sisaltaa sisaanrakennettuna offline-tuen, mutta toistaiseksi
se on sovelluksessa pois kaytosta. On tunnettava ominaisuuden toiminta, jotta
sita voi kayttaa tehokkaasti ja valtytaan yllattavilta tilanteilta, joissa asiat eivat toi-

mikaan niin kuin pitaisi.

6 Pohdinta

Opinnaytetyon viimeisessa luvussa kaydaan lapi, miten projektin toteutus sujui,

mita olisi voitu tehda toisin ja mita jai viela tekematta.

6.1 Kehitysprosessi, tyokalut ja kustannukset

Opinnaytetyon parasta antia oli uusiin teknologioihin tutustuminen ja uuden oppi-
minen. Oli ennakkoon tiedossa, etta backend tulee vaatimaan tyohon kaytetta-
vasta ajasta leijonanosan, koska opittavaa oli niin paljon. En ollut aikaisemmin
kayttanyt mitaan Amazon Web Servicen palveluita ja backendia olin pyorittanyt

vain paikallisesti omalla koneella.

Alun perin suunnittelin kayttavani REST-rajapintaa, eli Amazon APl Gatewayta,
koska se oli minulle GraphQL-rajapintaa tutumpi vaihtoehto. Opinnaytetyon teo-
riaosiota kirjoittaessani muutin kuitenkin mieltani, koska AppSync tukee offline-
tilaa, joka on tarpeellinen silloin, kun sovellusta kaytetaan paikoissa, joissa ei ole

verkkoyhteytta.
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Kaiken kaikkiaan olin tyytyvainen valitsemiini AWS:n palveluihin ja lopputulok-
seen. Tiesin, ettd haasteita tulee erityisesti tietokannan kylmakaynnistyksesta,
joka vie aikaa noin 45-60 sekuntia. Tietokanta kannattaa siis laittaa kaynnisty-
maan niin aikaisessa vaiheessa kuin mahdollista. Frontendin kehityksen aikana
huomasin, ettd ainoastaan kirjautunut kayttaja voi tehda AppSyncille menevan
tietokannan heratyskutsun, koska kayttamillani asetuksilla AppSync vaatii kutsu-
jen mukana voimassa olevan access tokenin. Tietokantaa ei siis saa hereille viela
silloin, kun uusi kayttaja tayttaa rekisterdintiiomaketta. Tama tulisi korjata myo-
hemmin joko niin, ettd sovellus kutsuu suoraan tietokannan herattavaa Lambda-
funktiota tai AppSyncissa otetaan Cognito-tunnistuksen lisaksi kayttoon myos

API key -autorisointi heratyskyselya varten.

Kehittaja ja toimeksiantaja tietavat, etta tietokanta sammutetaan kustannussyista
ja sen vuoksi kaynnistymista joutuu odottamaan kohtalaisen pitkalta tuntuvan
ajan. Sovelluksen kayttda voisi sujuvoittaa silla, etta tietokanta ajastetaan pysy-
maan paalla silloin, kun silla on ennakoitavaa kayttda. Ajastus voisi olla arkisin
kello 6 ja 17 valilla tai viela kustannustehokkaammin aamulla, paivan tauon aikoi-

hin ja illalla, kun tyot normaalisti lopetetaan.

Jos sovellus olisi julkisesti kaytossa, kayttajakokemus karsisi pitkistd odotus-
ajoista. Sovelluksesta maksava kayttaja haluaa kaytdon olevan sujuvaa. Tassa
tapauksessa tuotantoymparistossa pitaisi olla tietokanta, joka olisi jatkuvasti saa-

vutettavissa ja valinta olisi joku muu kuin serverless.

Sovelluksen kehitysprosessin ajan Amazon Aurora Serverless MySQL -tietokan-
nasta tuli kuluja noin 5-10 euroa kuukaudessa. Tassa vaiheessa voidaan siis
arvioida, etta saanndllinen kaytto tulisi maksamaan noin 10 euroa per kuukausi.

Myohemmassa vaiheessa, kun tietokannan koko kasvaa, myos kulut kasvavat.

Sovelluksesta saatiin opinnaytetyon aikana valmiiksi prototyyppi, jota pystyy
kayttamaan, mutta joka ei sellaisenaan viela vastaa aloituspalaverissa asetettuja
valmiin sovelluksen kriteereja. On siis pohdittava, saako toimeksiantaja sovelluk-

sen viimeistelyyn vaadittaville rahoille vastinetta valmiin sovelluksen tuomina



45

hyotyina vai onko jarkevampaa valita jo markkinoilla olevista vaihtoehdoista so-

pivin ja maksaa siita kayton mukaan.

6.2 Jatkokehitys

Kuten luvussa 5.1 jo mainittiin, kaksi selkeaa jatkokehityskohdetta ovat opinnay-
tetydn ulkopuolelle jaaneet raportointi- ja ajopaivakirjaominaisuus. Naiden lisaksi
sahkodisessa ajopaivakirjassa tarvittavaa paikannusta ja karttaa voi hyddyntaa

my0s tydajanseurannassa.

Sovellukseen olisi mahdollista lisatd automaattinen ominaisuus luoda viikko- ja
kuukausiraportit pdf-muodossa kaikista tallennetuista tunneista ja lahettaa ne
sahkopostiin. Kayttajan on myos itse tarve luoda haluamanlaisiaan raportteja va-
litsemallaan aikavalilla tietyista projekteista tai aktiviteettityypeista. Raportit voisi
joko lahettaa sahkopostiin tai ladata laitteelle. Naita raportteja on mahdollista liit-

taa lahetettaviin laskuihin todentamaan asiakkaalle tehdyt tunnit.

Kun yrittdja kayttaa ajoneuvoaan seka tydajoihin ettd omiin ajoihin, verottaja vaa-
tii merkitsemaan ajankohdan, ajetut kilometrit seka matkan tarkoituksen ajopai-
vakirjaan. Sovellus voisi paikanninta apuna kayttaen tallentaa kayttajan sijainnin
ja laskea kuljetun matkan. Sovelluksen voisi lisata kartan, josta nakee kuljetun

reitin seka reitin tiedot.

Kun sovellus sisaltaisi kartan, myos projektin sijainnit voisi merkita kartalle. Pro-
jekteille voisi maarittaa alueen, jonka sisalla kyseiseen projektiin liittyvat tyot suo-
ritetaan. Kun sovellus havaitsee kayttajan olevan merkityn alueen sisalla, projekti
valittaisiin automaattisesti, jolloin kayttajan ei tarvitsisi tyota aloittaessaan itse

vaihtaa projektia.

Nykyisellaan sovellus vaatii uutta kayttajaa rekisterditymaan ja luomaan uudet
tunnukset. Sovellukseen voisi toteuttaa kirjautumisen federoidun julkisen palve-
luntarjoajan, kuten Googlen tai Facebookin, tunnusten avulla. Kayttaja hyotyy,

kun voi kayttada olemassa olevia tunnuksiaan.
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Talla hetkella sovellus ei nayta kayttajalle ilmoituksia. Push notifikaatioita voisi
hyodyntaa silloin, kun sovellus havaitsee tydajan kellotuksen jaéneen paalle pit-

kaksi aikaa. Sovellus voisi kysya, onko kello jaanyt vahingossa sammuttamatta.

Ylipaataan sovellusta tulisi kehittaa yhteistyossa kayttgjien kanssa, jolloin saa-
daan arvokasta palautetta sovelluksen toimivuudesta ja kaytettavyydesta seka
vinkkeja siita, mita voisi olla lisaa tai tarve tehda paremmin. Sovellus on kuitenkin

olemassa kayttajiaan varten.
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