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LYHENNELUETTELO

ORM (Object-relational mapping) - ohjelmointitekniikka joka yhdistaa

tietokannat olio-pohjaisiin objekteihin luomalla virtuaalitietokannan.

MVC  (Model-View-Controller) -  ohjelmistoarkkitehtuurityyli,  jonka

tarkoituksena on kayttoliittyman erottaminen sovellusaluetiedosta.

API (Application programming interface) - ohjelmointirajapinta, jonka kautta
eri ohjelmat voivat tehda pyyntdja ja vaihtaa tietoja eli keskustella

keskenaan.

URL (Uniform Resource Locator) - on merkkijono, jolla kerrotaan tietyn

tiedon paikka.

HTML (Hypertext Markup Language) - on avoimesti standardoitu
kuvauskieli, jolla voidaan kuvata hyperlinkkeja sisaltavaa tekstia el

hypertekstia.

DOM (Document Object Model) - ohjelmointirajapinta, joka mahdollistaa
HTML-dokumenttien sisallon muokkauksen. JavaScriptin kanssa silla
voidaan toteuttaa vuorovaikutteisia www-sivuja, jotka eivat vaadi jatkuvaa

palvelinyhteytta.

CSS (Cascade Style Sheets) - WWW-dokumenteille kehitetty tyyliohjeiden

laji.

AJAX (Asynchronous JavaScript And XML) - on joukko web-
sovelluskehityksen tekniikoita, joiden avulla web-sovelluksista voi tehda

vuorovaikutteisempia.

JSON (JavaScript Object Notation) - on yksinkertainen tiedonsiirtomuoto,
jota on helppo kayttdd JavaScript-ohjelmissa. Nimestdan ja JavaScript-
perustastaan huolimatta JSON on JavaScriptistd riippumaton, eli sita

voidaan kayttaa myos muilla ohjelmointikielilla.

XML (eXtensible Markup Language) - on merkintdkieli tai standardi, jolla

tiedon merkitys on kuvattavissa tiedon sekaan.



GPL (General Public License) - on vapaiden ohjelmistojen julkaisemiseen
tarkoitettu lisenssi, joka antaa kenelle tahansa oikeuden kayttda, kopioida,

muuttaa ja jakaa edelleen ohjelmia ja niiden lahdekoodia.

LDAP (Lightweight Directory Access Protocol) - on hakemistopalvelujen

kayttoon tarkoitettu verkkoprotokolla.
CMS (Content Management System) - sivuston sisalldnhallintajarjestelma.

WSGI (Web Server Gateway Interface) - standartivayla Python:n ohjelman ja

Apache:n palvelimen valilla.

CGI (Common Gateway Interface) - on tarked Web-ymparistdn tekniikka,

jonka avulla selain voi valittaa dataa palvelimella suoritettavalle ohjelmalle.

WGS84 (World Geodetic System) - on Yhdysvaltain puolustusministerién
maarittelemd ja yllapitdmé& koordinaattijarjestelma ja siihen liittyva

geoidimalli. GPS-jarjestelmé perustuu WGS 84 —koordinaattijarjestelmaan.
KKJ - kansallinen kartastokoordinaatistojarjestelma.
ELY-keskus - elinkeino-, liikenne-, ja ympéristokeskus.

SSL (Secure Sockets Layer) - on salausprotokolla, jolla voidaan suojata

Internet-sovellusten tietoliikenne IP-verkkojen yli.
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1

JOHDANTO

Web-sovellus on aivan kuten mika tahansa perinteinen tietokoneohjelma,
mutta se sijaitsee jossain verkossa ja kaikki kayttajat paasevat sita
kayttamaan. Yrityksilla on usein pyrkimyksia muuttaa ohjelmistonsa Internet-

pohjaisiksi tai kehittdmaan ainakin versioita, jotka voi netin kautta kayttaa.

Nettipohjaisten sovellusten kehittdmiseen on olemassa erilaisia tekniikoita.
Yleista on, ettd web-sovellus on tavallisessa selaimessa pyériva ohjelma.
Kaikkien teknikoiden pohjana on kuitenkin "asiakas-palvelin”-periaate. Selain
on silloin "client” ja palvelin on "server”. Paikallisessa koneessa voi olla myds
mikd tahansa muu ohjelma kuin selain. Eli kaksi sovelluksen osaa
keskustelee kesken&én ja samanaikaisesti naita pyyntdja ja vastauksia voi
olla yhtapaljon kuin on kayttdjid. Palvelin pystyy kasittelemaan tulevia
pyyntéja niin monta kuin naita on, mutta palvelimen suorituskyvyn on oltava
silloin hyvélla tasolla. Sovelluksen tekninen rakenne on myds yksi

suorituskykyyn vaikuttajista.

Tietoturvallisuuteenkin on kiinnitettava erityistda huomiota. Tahan on jo
valmiina erilaisia tapoja. Osa ratkaisuista tulee palvelinympéariston mukana,
mutta kehittdjan on huomioitava, mitk& sovelluksen kohdan on suojattava ja
milla tavalla, mitd kaikkia pyyntdja palvelin saa vastaanottaa ja mitd naihin

pitdisi vastata tai vastataanko ollenkaan.

Erilaisia palvelinympéristdja on iso maard, ja oikean valinta on tarkeaa.
Oikeaan asiaan vaikuttavat monet asiat kuten tavoitteet, joihin pyrkii, kaikki
mahdolliset kehitysongelmat, kehitysnopeus, yllapito, kustannukset ja muut

sellaiset.

Yritysesittely

Keypro Oy on vuonna 1995 perustettu tietotekniikka-alan yritys. Yrityksessa
tyoskentelee noin 60 jarjestelmaasiantuntijga Joensuun ja Vantaan

toimipisteissa. Keypro Oy:n erikoisosaaminen l6ytyy seuraavista alueista:

o paikka- ja tietojarjestelmien kehitys ja kayttdonotto

e kaytossa olevien verkkotietojarjestelmien tehostaminen



o verkkotietoaineistopalvelut.

Yrityksen asiakkaat ovat tele- ja tietoliikenneoperaattorit, vesi- ja

sahkdlaitokset, kunnat ja kaupungit. Markkina-alueena on koko Suomi.

Yritys kayttdd suuremmassa osassa ohjelmistosta pohjana "python/django” -
teknologiaa ja sen lisdksi montaa muuta tekniikkaa palveluiden

pyoérittdmiseen.

Tavoitteet ja menetelmét

Taman tyon tavoite on kuvata Framework-toimiminnan yleisesti ja Djangon
web-sovelluskehitysmenetelman Keypro Oy:n kehittamassa “kaivulupa.fi’-

palvelussa.

Tyon pohjana on toimivan nettipalvelun kehitysprosessi tyhjasta

julkaisuversioon asti.
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WEB-SOVELLUSKEHYKSEN TOIMINTAPERIAATE

2.1 Web-sovelluksen toiminta

Web-sovellus on erikoistapaus hajautetusta tietojarjestelmastd. Web-
sovelluksessa kayttoliittymana toimivat selaimessa naytettavat sivut, jotka
tuotetaan jollakin palvelimella ja valitetdan tietoverkon kautta selaimelle
(kuva 1). Tuotettavat sivut perustuvat yhdeltéd tai useammalta palvelimelta
saatavaan tietoon ja ne tuotetaan vastauksena selaimen |&hettdmaan
aineistopyyntéon. Suuri etu tassé on se, ettd kayttajat eivét ole riippuvaisia

kayttojarjestelmasta.

FErver

netweork i
! !1
L —
Il | . _‘ . y
client EI client

Kuva 1, Client-Server

Suurin etu web-sovelluksen toiminnallisuuden rakenteessa on se, ettéd tama
sovellus paastdaan suorittamaan selaimen perusominaisuuksilla. Sovellus
suunnitellaan vain kerran palvelinymparistoon, ja se on kaikkialla
kaytettdvissa, mutta selaimessa suorittavien osien erilaiset ratkaisut kuten
HTML, DOM, CSS voivat jatkossa olla ongelmallisia kehityksessa ja
yllapidossa. Kayttdgjdn omat selaimen viritykset kuten Kkirjainkoon, varin
muuttaminen, javascripttien tuen poisto voi estdd sovelluksen tietyn osan

toimintaa.

Toinen tapa rakentaa web-sovellusten Kkayttolittymid on sellaisten

tekniikoiden kayttd kuten Java Applet, Adobe Flash tai Silverlight. Suurin osa



selaimista tukee naitd teknologioita ja ne tarjoavat sovelluskehittgjille
enemmdan mahdollisuuksia kayttolittyman tekemisessa ja pystyvat
kiertam&an monia ristiriitaisia selaimen asetuksia. Mutta haittana voi olla

silloin ettd asiakkaan p&assa selain ei tue kyseista tekniikkaa.

2.2 Client-Server-rakenne
2.2.1 Palvelin

Palvelin voi olla moniosainen usean ohjelmiston ja jopa usean laitteen
kokonaisuus. Yksinkertaisimmillaan se on perinteinen www-palvelin,
esimerkiksi Apache, joka ottaa vastaan aineistopyyntdja ja osaa toimittaa
asiakkaalle palvelimen tiedostojarjestelmastd valmiina l0ytyvia staattisia
sivuja sekd kaynnistdd ohjelmia tuottamaan dynaamisia, ei valmiina olevia
sivuja. Palvelin voiva olla myds monipuolisempi sovelluspalvelin, joka
edellisten toimintojen lisdksi osaa hoitaa esimerkiksi istunnonhallintaa,
kuormantasausta ja oikeuksien valvontaa sekd yhteyksia erilaisiin
ulkopuolisiin tietoléhteisiin kuten tietokantapalvelimiin. Palvelin voi l&hettaa
selaimelle myds jonkun muun dokumentin kuin html-sivun, esimerkiksi PDF-,
JSON- tai XML- tiedoston.

Paljon hydtyd saadaan kuormituksen jaosta, jos asiakasmaara on suuri ja
jokainen kayttaa omaa selainta tietyn ohjelman osan suorittamisen, palvelin

ei silloin kuormitu niin pahasti.

Palvelinpuolen Web-pohjaisissa sovelluksissa voidaan luoda kayttéaen
erilaisia tekniikoita milla tahansa ohjelmointikielelld, joka voi tulostaa dataa
konsoliin. Ohjelmointikielida voivat olla ASP, ASP.NET , C/C++, Java, Perl,
PHP, Python, Ruby.

2.2.2 Asiakas

Asiakasosassa on toteutettu kayttolittyma. Sen avulla l|dhetetdan

palvelimelle pyyntdja ja myds naytetdan vastaanotetut palvelimen aineistot.

Talla hetkella hyvin menestynyt uusi ldhestymistapa web-sovellusten

kehittdmisessa on nimeltddn AJAX. Kun kaytetdan Ajaxia, Web-sovelluksen



2.2.3 Ajax

sivuja ei ladata kokonaisuudessaan, vaan ainoastaan tarvittavat lisatiedot
haetaan palvelimelta ja pdaivitetdén vain osan sivua ilman, etta sivu paivittyy
kokonaan. Sellainen tapa tekee sivuston enemman interaktiivisemmaksi,

tuottavammaksi ja nopeammaksi.

Client-puolella kaytetddn vyleensa HTML:44 sekd CSS:da. Kyselyjen
kasittelyyn ja selainriipumattomutta varten kaytetdan: ActiveX:aa, Adobe

Flashia, Adobe Flexia, Javaa, JavaScriptia, ja Silverlightia.

Ajax (Asynchronous JavaScript And XML) on joukko web-sovelluskehityksen
tekniikoita, joiden avulla web-sovelluksista voi tehda vuorovaikutteisempia.
Alkuperaisessa merkityksessdan AJAX:lla on alun perin viitattu tekniikkaan,
jossa verkkosivulla JavaScript:lla asynkronisesti tehtavista HTTP-pyynndista
palautetaan XML-merkkausta. Nykyisin Ajax-tekniikoilla viitataan yleisesti
samankaltaiseen toimintatapaan: Ajaxissa selainohjelma vaihtaa pienia
maaria dataa palvelimen kanssa taustalla niin, ettei koko verkkosivua
tarvitse ladata uudelleen joka kerta kéayttdjan tehdessa muutoksen.
Tekniikan paamaaranad on siis lisata verkkopalvelun vuorovaikutteisuutta,

nopeutta ja kaytettavyytta [1].

HTML browser client

o ™ [
-— Data

$

Ajax engine
| g -— Ul lagic

User interface
(HTML DO}

/ Application server

Deployed application
[ Web pages [Applicatiun Iugic][ Data

[HTML PHP, JSF,. )

Kuva 2, Ajax Client-Server- toiminnassa



Ajax koostuu seuraavien tekniikoiden yhdistelmésta (kuva 2):

Palvelin joka lahettdd selaimelle HTML-sivun, jossa on HTML-koodia, JS,
CSS ja kaikkea muuta, muun muassa itse Ajax-kone(Dojo-, jQuery-, ExtJs-
toteutuksella), joka vastaa kayttolittyman muutoksista ja tiedon
paivittAmisestd, sekd palvelimelle tiedon lahettamisesta ja palvelimelta
tiedon vastaanottamista. Tiedonvaihtoformatti on yleensa XML, JSON tai
jokin muu tavallinen teksti. XML ja JSON mahdollistavat objektien

lahettaminen palvelimelta selaimelle ja toisiinpain.

Ajaxin etuja ovat:

¢ Tietoliikenteen saastdminen, koska haetaan ja ladatan vain niita tietoja
joita oikeasti tarvitaan tai joita on tarkoitus muuta kayttélitymassa ilman
etta sivu paivittyy kokonaan.

e Palvelimen kuormituksen vahentdminen, esimerkiksi sdhkdpostilaatikon
selailun yhteydessa, palvelin tallettaa tiedon siité tietokantaan ja lahettaa
takaisin selaimelle tiedon hyvéksytysti suoritetusta operaatiosta, eli toista
kertaa koko sivua ei tehda eika l&hetetéd palvelimelle.

o Kayttoliityman nopeuttaminen, koska sivulla pdivitetdédn vain muuttunut

tieto, kayttaja nakee tuloksen nopeammin.

Loytyy myos puutteitakin:

e Selaimen perustydkalujen integroinnin puute, eli selain ei rekisteroi
dynaamisesti luotuja sivuja ja esimerkiksi silloin "edellinen”-nappi ei toimi,
mutta on olemassa skripteja jotka ratkaisevat taman ongelman.

e Dynaamisesti ladattu tieto ei ole hakukonerobottien kaytettavissa.
Hakukoneet eivat voi suorittaa  Javascript:a, taman  takia
sovelluskehittdjan on huolehdittava milla toisella tavala sivuun saisi
nakyvyytta.

e Vanhat tavat tehda sivuston tilastoja eivét toimi, koska tieto paivittyy ilman
URL:n péaivittamista.

e Projekti monimutkaistuu, sovelluksen logiikka jarjestaytyy uudelleen,
monet tietokasittelijat siirtyy palvelimelta selainosaan.

e Ja tietenkin vaatii JavaScript-tuen oltavan paalla selainasetuksissa.



On olemassa paljon JavaScript-kirjastoja, jotka tukevat Ajax-periaatetta:

Dojo, jQuery, Prototype, ExtJs.

2.3 Sovelluskehykset (Frameworks)

Sovelluskehys tarkoittaa ohjelmistotuotetta, joka muodostaa rungon sen
paalle rakennettavalle tietokoneohjelmalle. Ohjelmistokehys on ohjelmoinnin
apuvéline, jonka tarkoituksena on nopeuttaa uusien ohjelmistotuotteiden
valmistusta. Kehys tarjoaa valmiiksi rakennettuja tietokoneohjelman osia,
joita ei tarvitse Kirjoittaa uudelleen ohjelmistokehityksen aikana — tama
nopeuttaa kehitysty6td. Tavallisesti ohjelmistokehystd ei voi kayttaa
sellaisenaan suoritettavana ohjelmana, vaan varsinainen toimiva lopputuote

saadaan aikaan rakentamalla uusi ohjelma kehyksen paalle.

Monet ohjelmistokehykset ovat oliopohjaisia ja niitd voidaan kayttaa WWW-
sovellusten kehittdmiseen, mutta muitakin kayttdtarkoituksia on olemassa.
Ohjelmistokehyksid on toteutettu mm. PHP-, Java-, Ruby- ja Python-

ohjelmointikielilla.

Tunnettuja ohjelmistokehyksia ovat esimerkiksi CakePhp, Zend, Cocoon,

Django, Jade, Ruby on Rails, TurboGears, Microsoft .Net Framework.

2.4 Sovelluskehysten turvallisuus

Web-sovelluskehyksilla on yleensa erilaisia omia mekanismeja hoitamaan
turvallisuuteen liittyvid ongelmia. Ne suojavat resursseja ulkopuolisilta
kayttgjilta ja luvattomalta koodilta. Selainpuolella kayttdjan turvallisuutta
voidaan saataa internetselaimen turvallisuusasetuksilla, mutta

palveluntarjoajalle tarkeintd on palvelimen suojaus.

Tietokantasyotteiden kasittelyssad (sql injection -haavoittuvuudet) ja xss-
aukoissa (cross-site scripting) piilevéat vakavimmat puutteet, joihin kehittgjien

kannattaa kiinnittd& huomiota.

Kehittdjien on huomioitava myds esimerkiksi miss& muodossa salasanat

sdilytetaan, missa muodossa ne vdlitetaan verkossa.



Session kaappaus ja Cross-site Request vaarennys voi olla myds tietoturva-
aukko, mutta yleensd kehysymparistot tarjoavat valmiita tydkaluja tai

ratkaisuja niiden hoitamiseen.

Kaikki riippuu web-sovelluksen kehittdjasta, kayttadkd han sovelluskehysta
vai ei. Sovelluskehykset helpottavat kehitysta ja turvallisuusasioiden

hoitamista tarjoamalla tyokaluja.
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PYTHON / DJANGO -SOVELLUSKEHYS

3.1 Yleiskatsaus

Django on ilmainen sovelluskehys web-sivustoihin, joka on toteutettu Python
kielella. Alussa projekti luotiin yllapitdm&an ja hallitsemaan uutissivustoja

jonka omisti The World Company, USA.

Django-sivusto rakennetaan yhdesta tai useammasta sovelluksesta, jotka
tehdaan erillisind kokonaisuuksina ja liitetd&n toisiinsa. Se on taman
kehyksen suurin ero toisiin web-sovelluskehyksiin kuten esimerkiksi Ruby on
Railsiin. Myds URL:n kasittelijat konfiguroidaan koodilausekkeilla, eika niita

oteta automaattisesti kontrollereiden hierarkiarakenteesta.

Tietokantatoimintoja varten django kayttdéd omaa ORM:&&, jonka kautta

mallit toteutetaan luokilla ja kuvataan tietokanta-schemalla.

Djangon kautta voidaan periaatteessa hyddyntdaa nettipohjaisessa
sovelluksessa kaikki Python- ohjelmointikielen mahdollisuudet. Itse Python
on nuori ohjelmointikieli, se on on monipuolinen ja tulkattava. Pythonia
pidetddn helppona oppia sen yksinkertaisen syntaksin ja korkean tason
tietorakenteiden takia. Monet suosittelevat sitd  ensimmaiseksi

ohjelmointikieleksi.

Python-kieli tukee useita ohjelmointiparadigmoja; erityisesti sitd voi kayttaa
oliopohjaisena, proseduraalisena tai funktionaalisena ohjelmointikielena.
Yleisesti ottaen luonteenomaista Pythonille on pyrkimys selkeaan ja
luettavaan ohjelmakoodiin. Kauneuden ja yksinkertaisuuden tavoitteminen

ovat keskeinen osa kielen suunnittelufilosofiaa [2].

Python-tulkki ja -kirjastot on kehitetty avoimen lahdekoodin projektina, ja
niita levitetddn Pythonin oman lisenssin alaisena, joka on yhteensopiva
my6s GPL-lisenssin kanssa. Pythonin lisenssi sallii lisdksi kaikenlaisen

kaupallisen kayton ja jopa kaupallisen uudelleenlevittdmisen.
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3.2 Arkkitehtuuri

Djangon arkkitehtuuri on model-view-controller-tyyppinen. MVC Kklassisen
mallin kontrolleri vastaa Djangon View-tasoa, View vastaa Djangon
Template jarjestelmda. Taméan takia Djangon arkkitehtuuria sanotaan

yleenséa Model-Template-View:ksi (kuva 3).

MODEL VIEW CONTROLLER
MODELS.PY TEMPLATES URLS.PY
VIEW.PY

Kuva 3, Model-Template-View

Selaimelta tulevan pyynnon kasittelyprosessi nayttdd seuraavalta:
annettaessa selaimelle osoiterivin Django tarkistaa url.py:ssa olevan tiedon,
I6ytyykd vastaavalle url:lle funktiota, joka sen kasittelee. Funktiot sijoitetaan
view.py tiedostoon tai muualle mihin tahansa tiedostoon, jos vaan annetaan
ohjelmalle tietoa sijaintipaikasta. Funktio tarvittaessa tietyn modelin kautta
saa tietoja tietokannasta ja vastaavasti tallentaa niitd kantaan, tai muuten
tekee joitakin laskennallisia toimintoja. Lopputuloksena funktio ja vastaavasti
palvelin palauttaa selaimelle esimerkiksi html-sivun johon on sijoitettu

muuttujien kautta naytettava tieto kayttajalle.

Djangon kehitys alkuvaiheessa uutissivustoja varten on vaikuttanut paljon
arkkitehtuuriin. Django tarjoaa tyodkaluja, joiden avulla paastdan todella
nopeasti kehittamaan tietosivustoja. Kehittdjan ei tarvitse huolehtia sivuston
yllapitotoiminnoista. Djangossa on sisddnrakennettuja osioita hallintaa
varten, joka voi tarvittaessa liittdd sivustoon, sekd samalla sevoi hallita

useampia sivustoja samalla palvelimella.

Hallintotydkalun avulla pystyy luomaan, muokkaamaan ja poistamaan mita
tahansa sivuston objekteja seka kirjoittaa lokitiedostoja kaikista toiminnoista.

Kayttaja-, ryhma- ja oikeuksienhallinta on myds olisi valmiina mukana.
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Djangon rungon paalle saa rakennetua toimivan sovelluksen todella
nopeasti. Django-kehykselle on kehitetty monia muita kirjastoja ja

apuvalineita tiedon kasitelyyn.

3.3 Django-esimerkki

Perusohjelmakokoonpano voisi olla seuraava (kuva 4): template-kansio
jossa on html-koodauksella *.html mallitiedostoja, models.py-tiedosto, jossa
on luokkilla kuvatut objektit, views.py tiedosto jossa on kaikki logiikka ja
funktioita jotka palauttavat html-sivuja selaimelle, urls.py tiedosto jossa
yhdistetdan palvelimelle tullut url-pyyntd ja views.py:ssd olevat toiminnot,

jotka suoritetaan.

,’J sore_app ,/] kemplates

_inmit__.py manage.py

P Pythion File '
UKE Type: Python File

Date Modified: 16.12.201

models . py Size: 557 bytes

P Pythion File -
1KE 4 kE
urls. py wiELs, pi

P Pythion File P Puthion File
1KE 1 KE

Kuva 4, esimerkki Django-palvelimella olevista tiedostoista

Esimerkiksi (kuva 5 ja kuva 6) annettaessa selaimessa osoitteeksi
"http://127.0.0.1/clock” suoritetaan views.py:ssa olevaa show_time()

funktiota joka palauttaa selaimelle time_now.html sivun kellonajalla.

from django.conf.urls.defaults import *
from clock.views import *

# Uncomnment the next two lines to enable the
# from django.contrib import admin
# adnin.autodiscowver()

LTm xRS [ VR N O T S

|_T—:|urlpatterns = patterns{'',
(r'*clock/', show_time),

[
L]

—
—

Kuva 6, Urls.py tiedosto
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krum django. shortouts import render to_response
import datetime

def show_time{request):
time = datetime.datetime.now()

return render to_response('time now.html', locala{))

W00 -1 M on s L

Kuva 7, Views.py tiedosto

3.4 Mahdollisuuksista

Djangolla on monia sellaisia tytkaluja ja ratkaisuja, joita 10ytyy melkein

kaikilta muilta kehyksilta, mutta tietenkin erikoisuuttakin on. Djangoon kuten

Pythooniinkin on kootu kaikki tarpeelliset tyokalut, huomioitu muiden

kehysten ongelmat ja epakohdat.

Luetellaan keskeiset Djangon ominaisuudet:

oma ORM, Api tietokantaa varten, joka hoitaa kyselyjen muodostamisen
oisdanrakennettu yllapidon kayttoliittyma

URL kasittelija

laajennettava template-jarjestelmé omilla tageilla

valimuistin tuki

monikielisyyden tuki

sovellusten arkkitehtuuri on sellainen, ettd sovelluskokonaisuuksia
mahdollista liittda mihin tahansa sivustoon

geneeriset naytot

autentikointi, liitettavat ulkopuoliset moduulit LDAP, Openld ja muut
suodattimet (middleware), rakentamiseen kyselyjen lisékasittelijoita, esim.
valimuisti, tietojen pakkaaminen, URL normalisointi, anonyymit sessiot.
kirjasto lomakkeiden kasittelyyn (Forms), voidaan rakentaa lomakkeita
tietokantakuvauksen mukaan, voidaan peria sekd laajentaa olemassa
olevat.

sisadnrakennettu automaattinen dokumentointi
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Erilaiset kehyksen komponentit ovat yhteydessa vahan toisiinsa. Taman
takia on helppo vaihtaa tietty komponentti toisella, esimerkiksi
sisdanrakennettujen template-jarjestelman sijaan voi kayttdd Mako tai Jinja,

jotka ovat Python-pohjaisille sovelluksille tarkoitettuja template-jarjestelmia.

Kaikki Djangon valmiit osat ovat helposti laajenettavissa ja muokattavissa
omissa ratkaisuissa ilman, ettd alkuperdisen kirjaston l&dhdekoodin
muutetaisiin. Esimerkiksi Djangon hallintoty6ékalu on muokattavissa seka

rakenteellisesti ettd myos ulko-nédllisesti.

Django-rungolla on kehitetty monia valmiita ratkaisuja vapaalla lisenssilla,

kuten verkkokaupat ja CMS:t.

3.5 Palvelimen konfigurointi

Django on suunniteltu Apache-palvelimelle, moduulilla mod_python,
kayttaen tietokantana PostgreSQL. Kytkemalla WSGI:n tuki, Django voi
toimia FastCGl:n, mod_wsgi, SCCG ohjauksella Apachella tai milla tahansa
palvelimella (lighttpd, nginx). Django voi kayttda my6s muita tietokantoja

kuten esimerkiksi MySQL:44, SQLitea, Oraclea.

Django-kehyksen kokonpanossa on oma web-palvelin kehitystd varten.
Palvelin tunnistaa automaattisesti tiedostojen muutokset ja kaynnistyy
uudelleen, mika nopeuttaa kehitysprosessia, mutta palvelin toimii silloin

debug- tilassa ja sopii vain kehitysta ja vianetsintaé varten.

Django konfiguroidaan sille tarkoitetussa tiedostossa settings.py:ssa. Siind
kuvataan tietokantayhteydet, luetellaan kaytettavat kehyksen osat ja
sovellukset, maaritelladn globaali-muuttujia, asetetaan template-tiedostojen
sijaintipolku. Esimerkki tiedostossa (liite 1) ovat keskeiset yleiset maaritykset

Django-palvelimen k&ynnistysta varten.

3.6 Djangon vertailu toisiin kehyksiin

Erilaisia web-sovelluskehyksien testaustuloksia |0ytyy etsimalla netista.

Djangoa vertaillaan muun muassa sellaisiin kuin CakePHP, Catalyst(Perl),
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RubyOnRails, TurboGears(Python). Djangon vahvuuksiin  tulosten
perusteella kuuluu vahainen prosessorikuormitus (kuva 8, numerot 5 ja 6),
pieni transaktioihin kaytetty aika seka palvelimen vastausaika on nopea, eli

voidaan sanoa, ettéa Django on ihan huippuluokan web-sovelluskehys[3].

Tietenkin helikopteria ja lentokonetta on vaikea verrata keskenaan, mutta

perusasetuksilla kevyen sivuston voi testata eri kehyksilla suorituskyvylta.

Jokainen web-sovellus on kuitenkin erilainen ja tiettyyn tarkoituksen
suunnattu kokonaisuus ja on viritettava niin ettd hyoétya on mahdollisimman

paljon.

54,0

48,3

41,2

33,5

223
185

ngirx

(Python-

o
i
=)
@

Catalyst (Perl)
(Ruby)
(Ruby)

oo kaTeropHi |

Django (Python-
threaded)
Django (Python-
threaded) + Psyco
Diajco
Django (Python-
prefork) + Psyco
RubyCOnRails_1.1.6
RubyOnRails_1.2.1
Symfony [(PHP)
TurboGears
(Python-threaded)

—  Codelgniter (PHP)

=]
w
=
w
(=]
~
o
(=]
=

Kuva 8, Djangon prosessorikuormitus, paikka 5 ja 6 (Psyco-laajennuksella)

Php-sovelluksista isona miinuksena on se etta kehittdjan on aina kaytettavaa
kehyksen arkitehtuurissa maariteltyd tapa Kkirjoittaa koodia, muuten
sovelluksen rakenne voi helposti mennd sekaisin ja on vaikeasti
yllapidettava ja laajennettavaa. Djangosta voi sanoa ettd jopa huonon

ohjelmakoodin on helppo hahmottaa ja korjata, seké laajentaa ja yllapitaa.
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3.7 Djangon soveltuvuus toteutettuun kaivulupa.fi-projektiin

Moni muu Keypron ohjelmistosta on rakennettu Djangolla. Tassakin
projektissa sen kaytté on jarkevaa. Yritys on valinnut kehykseksi Djangon,
silla kehitysnopeus on huomattavasti parempi kuin muilla alustoilla, jonkun
asian korjaaminen tai vaihtaminen toisella onnistuu helposti ilman, etta
koodia muokataan monissa paikoissa. Myds sovelluksen yllapito ja
vianetsinta on helppoa. Monet tarvittavat osat ovat jo valmiina paketissa ja

vaativat vain pienta viritysta.

Kaivulupa.fi:n beta-version oli tarkoitus toteuttaa nopeasti ja sivuston olisi
tarkoitus olla mahdollisesti kevyt ja nopea niin, ettd kaivaja pystyy
tarvittaessa k&mmentietokoneella jossain tyomaalla tarkastelemaan
maanalaisten kaapeleiden johdonomistajia. Djangohan sopii siihen

erinomaisesti.
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4 KAIVULUPA.FI-PROJEKTI

4.1 Kuvaus palvelusta
4.1.1 Miké on kaivulupa.fi?

Kaivutoihin ryhtyminen edellyttdd seké johtoselvitystd ettd lupaa aloittaa
kaivutyét ja viestintamarkkinalaissa sé&adetddn johdonomistajan

velvollisuudesta antaa tarvittavat tiedot kaivutoéiden suorittajalle.[4]
Kaivulupa.fi on netissa toimiva johtoselvityspalvelu.

Kaivulupa.fi-palvelun taysi hyodyntdminen edellyttdd kayttajatunnusta.
Palvelu on kaivajalle maksuton, mutta rekistoroitymisen yhteydessd on

hyvaksyttava palvelun kayttoehdot.[5]

Johdonomistajien palvelussa mukana oleminen mahdollistaa toimintatapojen
tehostamisen liittyen suunnitteluun, dokumentointiin, tyonohjaukseen seka

nayttbtoimintojen organisointiin ja seurantaan.

4.1.2 Keskeiset mahdollisuudet

Osoitehaku

Osoitehaulla saadaan osoitteen perusteella Googlen karttandkymén, jossa
voidaan tarvittaessa kayttaa katunakymd, josta on hyotya kaivajille.

Osoitteen haettaessa tarjotaan osoitevaihtoehtoja automaattisesti.

Kartta- ja katunakyma

Kartta- ja katundkymat on toteutettu Googlen ilmaisen palvelun avulla,
alkuvaiheessa on kaikkien kayttdjien vapaasti kaytettavissa. Kirjautumista

vaativissa palveluissa kaytetaan omia karttaratkaisuja.

Kaivualueen piirto karttapohjalla

Kaivupaikkaa rajataan kartalla, piirtamalla kaivualue. Kaikki kaivualueelle

osuvat verkkot ja niiden omistajatiedot naytetaan.
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Johtoselvitys

Verkko-omistajien johtoselvityksen puhelinnumeroita ja muuta kaivamiseen

liittyvaa tietoa, kuten pakkonayton tarve saa palvelun kautta.

Karttojen tilaus

Palvelun kautta saa karttatulosteen, josta nakyy kaikkien johdonomistajien
verkkojen sijainti kaivualueella, jos johdonomistaja on antanut kaivulupa.fi:lle

riittdvan aineiston siita.

Nayttojen tilaus (mahdollisuus yhteisnaytttihin)

Pakollisen nayton alueilla johdonomistaja tekee verkkonayton kaivajalle.
Sellaista tapahtuu yleensa siella, missa verkon omistaja ei tarkkaan tieda,

missa johdot kulkevat tai missa kaapeleiden maéra tai laatu edelyttaa.

4.2 Miten tama kaikki toimii

Mukana toiminnassa on muutama ratkaisu kytkettynd yhteen. Web-
sovelluskehys, eli runko jonkun paélle rakennetaan kaikki muu. MapServer,
joka voi muodostaa kartasta ja johtotiedoista bitmap-kuva, hakee ja tallentaa
niitd tietokantaan. OpenLayers ratkaisu on Javascript kirjasto, joka pyorii
paikallisessa tietokoneessa ja vastaa objektien piirtamisesta, karttakerrosten

naytosta. GeoDjango, Djangon laajennus geometristen kuvioden kasittelyyn.

Kuvitellaan ettd halutaan sivulle kartta-alueen, josta nakyy alueella olevat

johdot. Kéyd&aan prosessi lapi (kuva 9).
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Client
FireFox MapServer
OpenLayers ) DO
LB |
JavaScript
— GeoDjango
_GEOMETRIA [|  Ppoint
Line
Polygone
DjangoModel Db

Kuva 9, Selaimen yhteys MapServeriin ja Django-palvelimeen

Sivu latautuu, sivussa on JavaScripti joka maéarittelee missa kohdassa kartta
nakyy ja  kutsuu OpenLayers kirjaston nayttamaan kartan
aluerajauskoordinaateilla. OpenLayers silloin l[ahettad kyselyn MapServerille,
joka hakee kannasta karttaa ja johtotiedot rajatulla alueella ja l&hettaa
karttakuvan vastauksena. Jos tarvitaan johtotietoja objekteina, joita on
mabhdollista muokata lahetetdén johtotietopyynté Django:n palvelimelle tai
muualle ulkopuoliselle palvelulle. GeoDjango ottaa  vastaan
aluerajauskoordinaatit muodostaa kyselyn ja hakee tarvittavat johtotiedot
kannasta ja palauttaa selaimelle tuloksen. OpenLayers piirtaa

karttakerroksen paaélle johtoja (kuva 10).
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Kuva 10, johdot kartalla. Taustakartan © Maanmittauslaitos 2011

Mutta johdot voivat olla myds MapServerin muodostamassa Staattisessa
bitmap-kuvassa riippuen siitd halutaanko ne muokattavaksi. Suorituskyvyn

johdosta ei ole jarkeva nayttdd muutama sata tai tuhatta johtoa objekteina.

Projektisséa on kaytetty paljon jo valmiita ratkaisuja, joko ulkopuolisia

vapaalla lisenssilla olevia tydkaluja tai Keypron omia Core-kirjastoja.

4.3 Toteutuksen rakenne
4.3.1 Osoitehaku

Palvelun kayttd ja kaikki muut jatkossa olevat toiminnot alkavat
osoitehausta. Osoitehaku on toteutettu kayttamalla Googlen ilmaista kartta-
api:ta, Google edellyttaa, ettd sen ilmaiset palvelut kaytetddn vain
sivustoissa, jotka ovat myds ilmaisia ja kaikki paasevat esteitta kayttamaan

niitd. Niin Googlen palveluita on otettu kayttéon vain naissa sovelluksen
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osissa, jotka ovat kaikille ilmaisia. Jatkotoiminnoissa on kaytetty

OpenLayers-karttoja.

Osoitehaku on rakennettu Javascriptilla Dojo-kirjastolla. Siind on kaytetty
niin sanottuja widgetteja, jotka ovat riippumattomia erillisid kokonaisuuksia.
Omia widgetteja luomalla naitd voi mydhemmin sijoittaa mihin tahansa
sivustoon. Seka osoitehaku ettda Googlen karttanakyma ovat erikseen tehtyja
kokonaisuksia. Osoitehaku toimii autocomplete muodossa (kuva 7), osoite-
ehdotuksia haetaan Googlen Geocooding-palvelun kautta, samalla palvelulla
konvertoidaan osoite koordinaateiksi ja saadaan ne ulos karttanakymaa
varten. Karttandkym&an syoétetdaan parametriksi koordinaatit ja saadaan

kartan kohdistuvan syétettyyn osoitteeseen.

Bulewardi, 10300 Hanko, Suomi Hae tietoja

Eulevardi, Helsinki, Suormi
Bulewvardi, 10300 Raasepori, Suami
Eulevardi, 20900 Kiiminki, Suarmi
Eulevardi, 10900 Hanko, Suomi

johdonom
johdonom

Eulevardi, 25410 Salo, Suormi

R O T T T o FITT = OF T T OF T IrrTarT g

Kuva 11, hakuvaihtoehtojen nayttoé

Googlen kartta on valittu kaytettdvaksi sen takia, etta siind on mukana
katundkyma, jolloin kaivajalle on helpompi hahmottaa paikkaa valokuvien

perusteella.

4.3.2 Koordinaatistot

Kaikki muut karttatoiminnot palvelussa sitten alkavat Googlen
koordinaateista, jotka ovat WGS84 maapallokoordinaattijarjestelmaa.
Maanmittaustoissa kaytetdaan tasokoordinaatistoja, tyypillisesti Transverse
Mercator-projektiota 3 asteen projektiokaistoin (Kuva 12). Kaynnissa on
parhaillaan siirtyminen KKJ-koordinaattijarjestelmista yleiseurooppalaiseen

Euref-pohjaiseen jarjestelmaan. Palvelimella Googlen WGS84-koordinaatit
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muunnetaan kaytettyyn tasokoordinaatistoon kun siirrytd&n kirjautumista

vaativiin osiin. Koordinaattimuunnoksissa kaytetdan PR0OJ.4 kirjastoja.
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21 24 27 30

Kuva 12, kaistajako

4.3.3 Perustietojen naytto

liImaisessa versiossa ilman rekisterditymista kayttajd saa nakyville vain

l&hialueen verkon omistajanimet ja omistajien tasot (kuva 13).

Bulevardi 31, 00180 Helsinki, Suomi

Alueella palvelussamme olevat johdonomistajat:
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Kuva 13, johdonomistajien naytt6
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Tasoja on kolme: pronssi, hopea ja kulta. Niiden mukaan johdonomistajilla

on erilaisia mahdollisuuksia palvelussa.

Yhdessd tunnissa rekister6imaton kayttaja voi tehda vain muutamia
kyselyitéa. Nain palvelu on suojattu ulkopuolisilta kyselyilta, koska palvelu on
tdssa vaiheessa kuitenkin ilmainen ja kaikkien kaytettavissa, mutta mik&an
muu ulkopuolinen ohjelmisto ei pysty vastaanottamaan palvelimelta useita

vastauksia.

4.3.4 Johtoselvitys

Johtoselvitys tapahtuu tuottamalla pdf-karttaotteen kaivualueen leikkaavista
johdoista (kuva 10) ja tulosteen johdonomistatiedoista ja kaapeleiden

maarasta.

4.3.5 Rekisterdinti ja autentikointi

Rekisterditiin ja autentikointiin on kaytetty Djangon valmiita ratkaisuja,
lomakkeita ja kirjastoja. Djangolla on oma html-template rekisterdintia,
autentikointia sekd@ salasanaa palauttamista varten Rekisteréinti tapahtuu
lomakkeen taydentamisella  ja lomake l[&hetetddn yllapidon
hyvaksyttamiseksi, yllapidolta tulee  sahkoposti  kayttdjatunnusten

aktivoinnista.

Lomakkelle on tehty oma objekti, joka talletetaan tietokantaan, djangon
yllapito-osiossa, joka on mukana valmiina, yllapito-henkilokunta nakee
lahetetyn lomakkeen ja voi tarvittaessa korjata tietoja ja aktivoida
kayttgjatilin.  Silloin syntyy Djangon User-niminen objekti ja tallentuu
tietokantaan. Djangon valmiin ratkaisun kanssa on helppo hallita kayttgjia,

rooleja, oikeuksia.

Autentikointi tapahtuu myo6s valmiilla tydkalulla. Django hoitaa lomakkeiden
tarkastukset automaattisesti ja salaa salasanoja. Autentikointiin on ostettu
kayttoon https:n SSL sertifikaatti. Niin kukaan ulkopuolinen ei voi varastaa

salasanaa, jos kaytetaan langatonta verkkoa kirjautumiseen.
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Seka rekisterdinnissa ettd hallintapaneelissa on kaytetty JavaScriptia
tietojen piilottamisen ja nayttdmiseen. Kaikki muu on toteutettu template-

jarjestelmaa kayttamalla.

4.3.6 Yllapitajan tyokalut

Djangon admin-panelissa ovat heti valmiina nakyvissa kayttajatilit ja ryhmat
(kuva 13). Mika tahansa muu objekti voi laittaa sinne muokattavaksi,

sellaisen toiminnon maarittdminen tapahtuu admin.py-tiedostossa.

Djangon yllapito

Sivuston yllapito

Kayttajat delisdd @ Muoklkaa
Ryhmat delisdd & Muokkaa
| YT P Al |-z LY I

Kuva 13, Djangon yllapito

Myo6s mikéa tahansa muu yllapito-toiminto méaaritetadn téssa tiedostossa,
kuten esimerkiksi kayttajan aktivointi, kayttbehtojen hyvaksyminen,
kayttoehtojen tiedoston lataaminen palvelimelle, organisaatioiden hallinta,

oikeustasojen muokkaaminen.

Sivustolle on tehty myds erillinen hallintapaneeli verkko-omistajille ja
kaivajille. Siina ei ole kaytetty Djangon yllapitoratkaisuja vaan tehty
sivustoon rekisteroityneille kayttdjille "Oma sivu” -valinta, jossa kaivajat
pystyy yksinkertaisesti muuttamaan joitakin omia profiilitietoja  ja
johdonomistajat lisddmaén toiminta-alueita, nayttdalueita, muokkaamaan

organisaatiotietoja, tulostamaan kyselyraportteja (kuva 14).
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Kuva 14, pakkonaytealueen rajaus kartalla

Maksullisessa palvelussa on kaytetty OpenLayers-ratkaisuja, jotka on
toteutettu JavaScriptilla. OpenLayersilla on myds tehty kaivualueen piirto

kartalla. Piirtoalueen koordinaatit talletetaan spatiaalitietokantaan.

4.3.7 Spatialivarastot

Sijaintitietoja ja geometrisia kuvioita varastoidaan tietokantoihin perinteisen
numeraalisen tiedon tapaan, mutta spatiaalisen tiedon tallentaminen vaatii
tallennusjarjestelmalta, tietokantaskeemalta ja
tietokannanhallintajarjestelmalta tiettyja ominaisuuksia, jotka mahdollistavat
spatiaalisen tiedon tehokkaan kasittelyn. Tietokannaksi on valittu Oracle,

joka sopii tahan erinomaisesti.

Oracle Spatial tukee useita erilaisia primitiivisia geometriatyyppeja seka
naista koottuja kokoelmia. Kaksiulotteiset pisteet muodostuvat X- ja Y-

koordinaattiparista, jonka avulla ilmaistaan yleensa ita- ja
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pohjoiskoordinaatteja. Viivajonot muodostuvat yhdestd tai useammasta
pisteparista, jotka maarittelevat viivasegmentin. Polygonit muodostuvat
yhdistetyistéa viivajonoista, jotka muodostavat suljetun keh&n. Naiden
primitiivisten tyyppien avulla kuvataan varsinaista spatiaalista tietoa.

Esimerkiksi polygoneilla kuvataan aluetta ja viivalla johtoa.

4.3.8 GeoDjango

GeoDjango on Djangon laajennuskirjasto, sekd& tarked komponentti
MapServerin ja sivun(OpenLayers) valissa. GeoDjango muodosta kyselyita
sopiviksi ja lahettd ne edelleen karttapalvelimelle. GeoDjango osaa kasitella
geometrisia primitiivejd ja verrata niitd, esimerkiksi ylittddké viiva jonkun
toisen viivan tai nelién, onko yksi primitiivi toisen sisalla. Nama primitivi-
objektit on helppoa séilyttda tietokannassa. GeoDjango myds tarvitaan

spatiaalitietokannan kanssa tydskentelya varten.
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5 JOHTOPAATOKSET

Vaikka Django-kehys on nuori, siind on huomattu kaikkien jo kauan olleiden
sovelluskehysten ongelmat. Djangon kehitys jatkuu koko ajan ja uusia
versiota ilmestyy. Myds kehykselle on jo tehty pajon laajennusosia ja
liskirjastoja. Kehyksen kayttéonotto on nopea, kehitys on helppo ja hyvin

yllapidettava. Uusien osien liittAminen projektiin onnistuu hyvin.

Django tukee aika monta muita ratkaisuja, kuten tdssa projektissa tarvittiin
GeoDjangon laajennusta. Myds Json-, Xml- objektien kasittelyyn on monta

kirjastoa, sellaisten tuki tassa projektissa on ollut valttamatdn ehto.

Django-ymparistossad Kauvulupa.fi- projektin toteutus on ollut vauhdikkasta
ja sujunut ihan hyvin seké ohjelmiston koodi on jarjestelméallista ja helposti
yllapidettava.
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LITE 1 1(1)

Djangon settings.py diedoston esimerkki

1 import os
2 FEOJECT _DIR = os.path.dirname{_ file_ }
3
4 DEEUG = True
5 TEMPLATE DEEUG = DEEBUG
& ADMING = ()
7 MANAGERS = ADMINZ
g
9 DATARASE ENGINE = 'postgresgl psyocopos!
10 DATABLSE NaME = 'X'
11 DATABLSE TURSER = 'X'
1z DATABASE PAZIWORD = '
13 DATABLSE HOST = '!
14 DATABASE PORT = '
15
16 LANGUAGE CODE = '£i
17 S3ITE_ID = 1
15 T3E_I18N = True
19
20 MEDIA ROOT = osz.path.join{PROJECT DIR, 'media/'y.replace{'’y','/ ')
21 ADMIN MEDI& ROOT = os.path.join{PROJECT _DIR, 'media/'}.replace{'’y','/')
22 MEDIL TURL = '/media/’
23 ADMIN MEDIA PREFIX = 'Jadwnin medias!
24
25 SECRET KEV = ' “4Z4-153t=v#dg)h( 'pu=wp*0EiL! *91v#lEn' 67) *nxoug vk’
26
27 TEMPLATE LOADERE = {
28 'django. tenplate, loaders. filesysten. load template source',
29 'django. template. loaders. app_directories. load template_source',
30 ¥
31
32 MIDDLEWARE CLAZZES = {
33 '"django.niddleware, conmon. ConnonMiddl eware ',
34 'dijango. contrib. sezzions.niddleware. SessionMiddleware’,
35 'django. contrib.auth.niddleware., AuthenticationMiddleware’,
36 ¥
37
35 ROOT _URLCONF = 'urls'
39
40 TEMPLATE DIES = |
41 os.path. join{os.path.dirname{ file ), 'templates'}y.replaced' %', '/ '),
42 ¥
43
44 INSTALLED &APP3 =
45 'django. contrib.auth',
46 'django. contrib. contenttypes'
47 'django. contrib. sessions',
45 'django. contkib.sites’,
49 Gann!




