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1. JOHDANTO

1.1 Tutkimusaihe

Tutkielmani kasittelee virtualisointia, palvelimi VirtualBox-ohjelmaa. Halusin
tutkia virtualisointia ilmaisohjelmien avulla. V&in VirtualBox-ohjelman sen
hyvan maineen ja mielenkiintoisuuden vuoksi. Kogktualisointi on tulevaisuu-
dessa oman tyoni kannalta tarke&ad, halusin tutesileaseen ohjelmaan yleisesti
kaytettyyn VMware-ohjelmaan verrattuna. ErilaiseigitualBoxin tekee lahinna

sen ilmaisuus, toki ko. ohjelmasta kaupallinenlansio 16ytyy.

Haluan tutkielmani avulla selvittaa, voisiko pigyritys hoitaa virtualisointinsa
iimaisohjelman avulla vai tuleeko siita liikaa ohge pienyrittajalle. Tahan aja-
tukseen ensimmaisen kerran térmasin opintoihittyliéssa harjoittelussa, jossa
pohdin uusia tapoja tydnantajalleni hoitaa yrityksietotekniikkaa. Silloin mietin
my06s mahdollisuuksia hyodyntdad virtualisointia, taukaupallisten ohjelmien

suuret lisenssimaksut olivat este.

Tutkielmassani kasittelen aluksi teoriapainottdispalvelimia ja niiden tietotur-
vaa Yleisesti. Palvelinten tietoturva on tarke&#ualisoitujen kayttdjarjestelmien
turvallisuuden ja toimivuuden kannalta. Sen vudkskin palvelinten tietoturvaa

ja se on tutkimukseni kannalta tarkea aihealue.

Sen jalkeen siirryn kasittelemaan virtualisoiniasgn tulevaisuutta. Koska virtu-
alisointi tulee vuosi vuodelta yleistyméaan, on &#i& pohtia sen mahdollisia on-

gelmia ja hyotyja nyt ja myéhemmin.

Lopuksi siirryn itse VirtualBox-ohjelman asennukse&utkimuksessani asennan
VirtualBox-ohjelman Windows Vista-koneelle. Senkggn kerron vahan Virtu-
alBoxin kayttoliittymasta ja asennan Ubuntun viglildyttojarjestelmaksi Virtu-
alBoxin avulla. Kuvien ja kuvatekstien avulla tutkiksen lukijalle selvidd hel-

posti eri vaiheet ja ohjeiden avulla on helppo &s®NirtualBox. Kerron tarkem-



min VirtualBoxin kayttoliittyman eri toiminnoista m. tilannekuvat (snapshot) ja

Virtual Media Manager.

Lopuksi testaan VirtualBoxin toimivuutta USB muiksirttien kanssa ja analysoin

ongelmia, joita ilmenee VirtualBoxia kayttaessani.

1.2 Yleista virtualisoinnista

Virtualisoinnilla tarkoitetaan yleisesti yhdessgdisessa laitteistossa suoritettavaa
ohjelmistopohjaista ratkaisua, jonka avulla suteide yhta aikaa virtuaalisesti

yhta tai useampaa kayttojarjestelmaa. (Pitkdne8200

Virtualisointi on kasvava trendi IT- maailmassa.utdhna 2007 vain 41 prosenttia
suomalaisista isoista organisaatioista ja yritytsigmoitti kayttavansa virtu-
alisointia. Talla hetkella kayttajia on 68 prosentirganisaatioista ja jopa 75 pro-

senttia yrityksista.” (Makinen 2009)

Virtualisointiratkaisut 2007-2009 (%)
b osaa sanoa
Ei suunnitteilla

Keskusteltu
Siir
6-18 kk:ls-llls-;

Kaytion
6 kk:ssa

Kaytiaa jo

1] a 40 &0 B0
Lahde: Virtualisointi suomalaisissa organdsaatioissa 9, Mext Oy

Kuva 1. Virtualisointi suomalaisissa organisaagai2009 /Mext Oy. Lahde: Ma-
kinen 2009



Virtualisointia on ollut kaytdssa jo pitkdn aika&simerkiksi Windows 95-
kayttojarjestelméassa ajettiin vanhoja MS-DOS-ohjalwirtuaalisesti. Usein vir-
tualisointia kaytetaan palvelimissa, mutta levytildrtualisointi on myos yleista.
(Wikipedia 2010: Virtualization)

Virtualisoinnista on myds hyotya eri kayttojarjdsteen ja/tai ohjelmien testauk-
sessa ja myos Internetin selailemisessa. Virtuaadikt ovat taysin erillaédn isanta-
jarjestelméasta, joten viruksen tai jarjestelmaermeapahtuessa on helppoa vain
sulkea kyseinen virtuaalikone ja kaynnistda uudusalikone toimivasta tilanne-
kuvasta (Snapshot). (Wikipedia 2010: Virtualizaf)on

Nykyaan palvelinten virtualisoinnin antaessa medkit etuja ajatellaan usein,
ettd asentamalla tydasemakayttojarjestelma pateelinirtualisointiin tarkoitetul-

le alustalle saavutetaan samat hyddyt myds tyodsgytissa. Tydasemavirtu-
alisoinnissa kayttajalla on toimipisteessaan "kévybasema, joka kayttdd kone-

salissa olevaa tydasemakayttojarjestelméa. (Ramtaeualisointia kaikkialla)

Kun puhutaan sovellusten virtualisoinnista, taddaan tapaa, jonka avulla asen-
nettavan sovellutuksen eri komponentit (tiedosdiatekisteri) "irroitetaan” kaytto-
jarjestelmasta (usein Windows). Virtualisoitu sdwel“kopioidaan” tydasemaan,
jossa se voidaan suorittaa paikallisesti. Soveittisalisointituotteesta riippuen
voidaan tarvita tai ei tarvita erillisia palvelimiigRantanen)



2. PALVELIMET

2.1 Palvelinten tietoturva

Tietoturvan tarkoitus on suojata yksilon tai yhéeigéarkeaa tietoa siten, etta tie-
toihin ei paase kasiksi asiattomat henkilot tadtafiietoturvan tarkeytta on lisan-
nyt tiedon séhkdistyminen ja Internetin kayton diséyminen. Tietoturvan tehtava
on suojata seka sisaisia etta ulkoisia uhkia vast@&oman 2010: 11-12, Ruoho-
nen 2002)

Uhat voidaan vapaasti luokitella kolmeen ryhméaankéutuminen, palveluestot
ja tietovarkaudet. Ulkoisia uhkia ovat luvattomditgydet palvelimeen ja verk-
koon erilaisia tietoturva-aukkoja hyvaksi kaytta&retoturva-aukko voi olla mel-
kein mika tahansa. Se voi olla esimerkiksi aukvalportti, heikko salaus tai sala-
sana. Palvelimeen otettua luvatonta yhteytta voidagyttaa tiedon kerddmiseen
palvelimista ja verkosta. Tietoa voidaan kayttaadkgi ja yrittaad paasta kasiksi
palvelimella oleviin tietoihin. Tietoliikennettd se@amalla voidaan teoriassa sel-
vittda kayttajatunnuksia ja salasanoja keraamébja palvelimien ja verkon
suojauksesta. (Goman 2010: 11-12, Ruohonen 2002)

Luvattomilla yhteyksilla voidaan tiedon keraamidesdiksi hairita verkon ja pal-
velimen toimintaa kuormittamalla verkkoa roskalikeelld, jota kutsutaan myds
DoS-hybkkaykseksi (Denial Of Service). DoS-hyokkapsesimerkki palvelunes-
tohyokkayksesté ja hyokkayksien takana voi ollaity@sen henkil6 tai ohjelma.
(Goman 2010: 11-12, Ruohonen 2002)

Sisaiset uhat ovat samankaltaisia ulkoisten uhkarssa, mutta niissa hyokkays
tapahtuu verkon sisalta pain. Sisdinen hyokkaysoitiaa siis sitd, ettd hyokkaaja
on fyysisesti kirjautunut tietoverkkoon ja samathanistunut kiertamaan sisa- ja

ulkoverkon valiset palomuurit ja suojaukset. (Gorg@a0: 11-12)

Tietoturvan tarkoitus tietojen suojaamiseksi ora dilottamuksellista eli tieto on
kaytettavissa vain niilla henkil6illa tai tahoillggiden kuuluukin tietdd asiasta.
Tieto ei saa olla muuttunut millaan tavalla esitdyhteyden aikana. Tietoon ei



voi luottaa, jos sen eheys on vaarantunut. Tietol@va helposti ja vaivattomasti
oikeiden henkil6iden tai tahojen kaytettavissa. tettavuus, eheys ja kaytettavyys
maadrittelevat tietoturvan tavoitteet. Lisaksi n&i@imea tavoitetta voidaan tay-
dentda tarkistamalla kiistaméattémyys, tunnistuogennus. (Wikipedia: Virtuali-

zation)

"Luottamuksellisuutta voidaan parantaa salaukgallpdasynhallinnalla. Eheytta
edistetdan tarkistussummilla, tarkistuskoodeilladigitaalisilla allekirjoituksilla.
Myds kayttdjan todentaminen ja kiistamattomyys waaia ainakin jollain tasolla
varmistaa digitaalisella allekirjoituksella tai rtai todennustavoilla. Saatavuus
edellyttaa riittavan tiedonsiirtokapasiteetin vanésta, mika on toisaalta mahdo-
tonta hairintahyokkayksenkin edessa.” (Wikipedigetdturva)

Tietoturvasuunnitelman ja riskianalyysien kartaittaen on hyddyllista yrityksil-
le. Niiden avulla saadaan selville yrityksen tatgaevoidaan maaritella resurssi-
tarpeet paremmin. Tietoturvasuunnitelma koostuu ipeomuurien, virustorjun-
nan, kayttajien koulutuksen ja tietoliikennelaitken tarpeellisuus kartoituksesta.
Riskianalyysissa tarkastellaan tietoturvauhkiereto@ikdisyyksia ja haittoja. Ris-
kianalyysi kartoituksen avulla voidaan paremminlitaltietoturvan aiheuttamia
kuluja ja tietoturvan tason jarkevyytta. (Goman @011-12, Wikipedia: Virtuali-

zation)

2.1.1 Palomuurit

Palomuuri (Firewall) on eristavd moniosainen jagisa, jonka tarkoitus on raja-
ta kahden tai useamman verkon valista liikennettaign saantéihin perustuvien
tietoturvakaytantéjen avulla. Palomuuria kaytet&@njaamaan avoimesta Inter-
net-yhteydesta tulevia hyokkayksia vastaan. Etgaissdénttjen avulla voidaan
esim. suodattaa sisaan tulevista yhteyksista palkkmuu paitsi tarvittava mi-

nimi. Useissa yrityksissé suositellaan tyontekigiidkoneilta ulospain lahtevan
likenteen kontrollointia palomuurin avulla tietagan turvaamiseksi. Palomuuri-

jarjestelma koostuu useimmiten kahdenlaisista korapteista: Pakettisuodatin ja
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yhdyskaytava. Palomuuri saattaa my6s vastaanotiggtao tunkeilijan havaitse-

misjarjestelmalta estettavasta liikkenteesta. (\&ip: Palomuuri)

Palomuurien avulla yrityksen sisaverkko pidetadhéén Internetista. Tietoturva
ei ole kunnossa, jos palomuureja ei ole asennitikki yrityksen verkossa liik-
kuva tieto olisi kaikkien saatavilla, jos palomwuei olisi rajoittamassa ulko- ja
sisaverkon liikennettd. Palomuuri voi olla mm. lexé@n laite, palvelin, reititin tai
ohjelmisto. Yrityksissa voidaan kayttda naitd kaakkai vain joitakin. Pienissa
verkoissa, esim. pienyritykset tai kotitaloudetlopauurina toimivat yleensa oh-
jelmistopohjaiset palomuurit tai reitittimet. Piami«kojen turvana voidaan kayttaa
myo6s palomuuriksi rakennettuja tydasemia. (Wikipeéalomuuri, Goman 2010:
11-12)

Pakettisuodatuspalomuurit (packet filtering) ovavatlisimpia kaytéssa olevia
palomuureja. Pakettisuodatuspalomuureissa pakedsta seulotaan paketit lah-
de- ja kohdeosoitteen seka porttien perusteellga@ kahdentyyppisia, tilatto-
mia (stateless) ja tilallisia (stateful). Tilatomlpmuuri vertaa jokaista pakettia
saannostbon; jos paketti ei ole sallittu, sitd d@itetd eteenpain. Tilallinen palo-
muuri mahdollistaa liikenteen tarkemman valvonnaitallinen palomuuri pitaa

kirjaa muodostetuista TCP-yhteyksista ja viraltsi2JDP-yhteyksista ja sallii

vain yhteyteen kuuluvat paketit. TCP-yhteyksillékitaan myo6s se, etta tilasiir-
tymat ovat laillisia eli kaytannossa tilallinen paiuuri pitaa ylla samoja tietoja
kuin TCP/IP-paketti. (Wikipedia: Palomuuri, Gomadilp: 11-12)

Tilattoman palomuurin ongelma on se, ettd paluu@keportteja ei voida kai-
kissa protokollissa tietdé tarkasti, minka takismeskiksi joidenkin verkkopelien
toimivuuden vuoksi kaikki portit yli portin 1024 oavattava paluuyhteydelle,
jolloin télla porttialueella olevaan palveluun vaah ottaa yhteys ilman palomuu-

rin valiintuloa. (Wikipedia: Palomuuri, Goman 201(—12)

Tilallinen palomuuri tarkistaa jokaisen paketin Hala kuuluuko se johonkin
olemassa olevaan yhteyteen. Olemassa oleviin y$iiaykittyvat paketit paaste-

taan lapi. Kun TCP-yhteys avataan, tutkitaan ermikp yhteys sallittu palomuu-
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rin saantdjen perusteella. Hyvaksytyn yhteydenotiédataan palomuurin yhteys-
listaan, ja jatkossa kaikki kyseiseen yhteyteettyliéit paketit paastetaan Iapi,
samoin myos usein sallitaan yhteyteen liittyvat IREganomat. Yhteyden sulkeu-
tuessa, tai kun yhteys on ollut kayttamattomargriajan, yhteyden tiedot pois-
tetaan yhteyslistalta, eikéd kyseiseen yhteyteerdukial paketteja enda paasteta
lapi. Tilallisessa palomuurissa on sama ongelmdetaoattomien protokollien
kanssa kuin tilattomassakin, mutta siihen voidaamittaessa lisata saantoja tun-
nettuja protokollia varten. Pakettisuodatin toikiiljetuskerroksella. (Wikipedia:
Palomuuri, Goman 2010: 11-12)

Sovelluspalomuurissa paketin sisaltdmaa dataadsiddn. Paketin portin ollessa
esimerkiksi 25 (SMTP) niin paketista tarkistetasisaltddko se laittomia komen-
toja. Myds muille palomuurityypeille ongelmallinaktiivinen FTP toimii taman-

tyyppisessa palomuurissa, koska palomuuri lukedtaxan datakanavan portin
numeron FTP-komentokanavan sanomasta ja salliygietesiihen. Palomuuri voi
my6s suodattaa liikennettd sisdllon perusteellanediksi estamalla HTTP-

paketeista tunnettuja turvallisuusaukkoja hyodyatamurtoyritykset. Sovelluspa-

lomuuri toimii sovelluskerroksella. (Wikipedia: Batuuri, Goman 2010: 11-12)

Nykyaikaiset typasemakohtaiset palomuurit ovatmagaiten sovellus- ja tilallisen
palomuurin yhdistelmia, joissa myo6s sovellus vaikaitsiihen, sallitaanko jokin
yhteys. Perinteisiin palomuureihin erona on, tiédaeko tarkkaan mitka palvelut
ovat sallittuja ja mika liikenne kohdistuu tydasemaPerinteiset palomuurit jou-

tuvat toimimaan vahempien tietojen perusteella kfjdédia: Palomuuri)

"Pakettisuodatusta kayttavilla palomuureilla ont&okin heikkoutensa, joten yk-
sindan ne eivat takaa yrityksen tietoturvallisuuittéernet-likenne portista 80 on
palomuurin ndkdkulmasta harmitonta, mutta voi pgéillaan haitallista tietoa.
Palomuuriin tulevasta liikenteesta pidetdan yllado Lokitiedostojen avulla voi-
daan seurata palomuuriin saapuvaa liikkennetta kyvitarkasti. Nain palomuurin
yllapito helpottuu. Lokien avulla voidaan paikat#ia esim. tietoliikennelaitteissa

olevia viallisia konfiguraatioita.” (Goman 20101-412)
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2.1.21DS

IDS-jarjestelma (Intrusion Detection System) vdagbalomuurien ohella tieto-
verkon suojana. IDS-jarjestelmalld voidaan tunmaisiékkavia hyokkayksia ja toi-
mia ennen kuin hyokkayksista koituu vaaraa sudmtukrkolle. (Rantasaari
2003)

IDS-jarjestelma toimii tutkimalla jarjestelman lkagsketjuja. Melkein kaikki jar-
jestelméassa tehtavat toiminnot tallentuvat lokistihin, mistéa voidaan saada
selville mahdolliset jarjestelmééan tehdyt tunkeusymtykset. Koska lokitiedos-
tojen koot saattavat olla valtavan kokoisia, niilden manuaalisesti tutkiminen ei
ole jarkevaa. IDS-jarjestelma kayttaa hyvakseerkkggsmalleja, joiden avulla
se etsii hyokkayksen merkkeja lokitiedostoista. jBfestelméan avulla palomuu-
rista |&pi padseva hyokkays voidaan huomata. IDgstelméa voidaan konfigu-
roida esimerkiksi lahettdmaan séhkopostia verkddpihjille, jos hydkkayksen
tunnuspiirteet omaava tapahtuma sattuu. (Ranta2d@8)

2.1.3 Palvelimien virustorjunta

Pelkastdadn palomuurit ja IDS-jarjestelmat eivaérpalvelimien suojaamiseksi.

Palomuurit eivat esimerkiksi suodata pois Intetikeénteen mukana tulevaa hai-

tallista tietoa tai huomaa saastuneita liitetiedj@ssahkopostissa. Taman takia
palvelimet tarvitsevat virustorjuntaohjelmiston je@amaan turvallisuusongelman.
Esimerkiksi postinsuodatuksen avulla voidaan estiikodpostin kautta leviavia

haittaohjelmia. Virustorjuntaohjelmat myos tarkigt kéayttdjien tallentamat tie-

dostot ja Internet-sivut, joissa kayttaja likkfGoman 2010: 14-15)

Virustorjuntaa hallitaan yleensa keskitetysti péhaella toimivan hallintaosan
avulla. Hallintaosa maarittaa virustorjuntapolisitkjoita tydbasemat ja muut palve-
limet noudattavat. Keskitetty hallinta parantaskeerturvallisuutta. Talloin vaka-
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vat virustorjunnat voidaan havaita helpommin jesta@@ut kone saadaan pois ver-
kosta normaalia nopeammin. Liséksi keskitetty htdlihelpottaa virustorjunnan
yllapitoa. (Goman 2010: 14-15)

Haitallista ohjelmaa, joka kopioi itseaan, kutsatd@tokonevirukseksi. Tietoko-
nevirukset leviavat isantaohjelmien avulla. Tieto&eirus voi saastuttaa ohjel-
mia, tiedostoja tai mink& tahansa osan tietokoaeesyos BIOS:in. Virus ei levia
itsekseen, vaan se tarvitsee ulkopuolisen tiedostaikka virustorjunta kehittyy,

uusia ja erilaisia viruksia ilmestyy kiihtyvallahdilla lisdd. Virukset voivat aihe-

uttaa suuriakin vahinkoja tietojarjestelmissa. (@or2010: 15-16)

Tietokoneviruksia on useita erilaisia mm. tiedostakset, tiedostomadot, makro-
virukset, kaynnistyslohkovirukset ja Troijan hevbg@n olemassa myds viruksia,
jotka muuntavat toimintatapaansa isantédkoneen wedglst. Talldin niiden tunnis-
taminen vaikeutuu (ns. polymorphiset virukset). rdgiten ohjelmointi ei ole ko-
vin vaikeaa, ja jotkut oppilaitokset jopa opettavatisten laatimista, tarkoitukse-
na opettaa tuntemaan virusten toimintatapoja gnsiastustamaan niita.” (Paana-
nen 2003: 329)

Haittaohjelmia on monenlaisia esim. vakoiluohjelr{spyware) ja peloitteluoh-
jelmia (Scareware). Vakoiluohjelmilla tarkoitetaahjelmia tai tekniikkoja, joi-
den avulla esin kerataan tietoa kohteesta salsitign |ahetetddn tiedot eteenpéain
kohteen tietamattd. Peloitteluohjelmilla tarkoitetailmaista hyotyohjelmaa (vi-
rustorjuntaohjelmaa tai vastaavaa tietoturvasosty joka on loytavinaan kayt-

tajan koneelta viruksia tai muita haittasovellutak§Jarvinen 2010)

Vakoiluohjelmat tasapainottelevat laillisuuden javdin markkinointitavan har-
maalla alueella. Vakoiluohjelmia voidaan lisatasten ohjelmien mukaan ja ne
ovat laajasti kaytdssa. Vakoiluohjelmien kayttamimearkkinoinnissa ei ole ny-
kyisin laitonta, vaikka se onkin usein epailyttdvaa moraalisesti arveluttavaa.
Vakoiluohjelma yrittda asentaa itsensa kayttajamekde salaa kayttajalta ja pyr-
kii myos pysymaan salassa. Siita voi olla mainjot&kin muun asennettavan oh-

jelman asennuksessa, mutta maininta on hukutettn. déisenssitekstin sekaan,
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jota kayttaja ei yleensa lue. Vakoiluohjelma eieylsa ole haitallinen koneen toi-
minnan kannalta, koska se ei monista itseaan k&uga muuten harmia isanta-
koneelleen. Sen vuoksi, varsinkaan ilmaiset vimjstwaohjelmat, eivéat aina
huomaa vakoiluohjelmia. (Kirves 2003, Goman 2083:117)

Palvelimen tietoturvan kannalta vakoiluohjelmat mostavat selvan uhkatekijan.
Vakoiluohjelma saattaa laittaa levitykseen arkatamta materiaalia, kuten kayt-
tajatunnuksia, salasanoja tai muuta vastaavaakdiisakoiluohjelman saastutta-
ma kayttdja yleensa saa sahkopostin valityksel&via mainoksia (eli spammia).
(Kirves 2003, Goman 2010: 16-17)

Pelotteluohjelmistojen m&ara on lisaantynyt medikdisti vime vuosien aikana.
Pelotteluohjelmalla tarkoitetaan ilmaista hyotydmaa (virustorjuntaohjelma tai
vastaava tietoturvasovellus). Pelotteluohjelma @ytavinaan kayttajan koneelta
viruksia tai muita haittasovellutuksia. Pelotteljgdimaa mainostetaan yleensa
hyvin aggressiivisesti mm. tuomalla ruudulle porahavalikko (pop-up) ikkunoi-
ta, valeskannauksia ja yritetaan pakottaa lataarobghmaa. Talloin kayttgja voi
tietoturvauhkien pelossa asentaa pelotteluohjelnfatotteluohjelma ei kuiten-
kaan kerro totuutta l6ydoistaan tai pahimmillaaa saattaa asentaa kayttajan ko-
neelle I10ytamansa virukset ja muut haittatekijahjelmisto voi myods ilmoittaa
kayttgjalle pystyvansa poistamaan l0ydetyt haiteloiat, jos kayttdja lataa oh-
jelmasta maksullisen tayden version. Siten pelattgelmat huijaavat tietotur-
vauhkien avulla kayttdjaa ostamaan maksulliseniavershjelmastaan. Pelotte-
luohjelman tekijat saavat ndin rahaa ja samallétéat haitallisia ohjelmiaan.
(Kotilainen 2010, Goman 2010: 16-17)

Pelotteluohjelma vaikuttaa tietoturvayhti6 McAfeetukaan joka paiva ainakin
miljoonaan ihmiseen. Kahden viime vuoden aikanatpelohjelmien mé&éara on
paisunut kuusinkertaiseksi ja pelkastdan viimeigaaden aikana ongelma on
nelinkertaistunut. McAfeen mukaan rikolliset ovakentaneet yli 2900 petollista

tietoturvaongelmaa. (Kotilainen 2010)
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2.2 Fyysinen tietoturva

Fyysinen tietoturva on yksi tietoturvan peruskid@isFyysisen tietoturvan tarkoi-
tuksena on varmistaa, ettei kukaan paase varastaesaaerkiksi koneita, kova-
levyja tai muita varmuuskopioita. Fyysisen tietotur tarkoitus on mygds varmis-
taa, ettd kukaan ei paase fyysiseen verkkoon khnomaamatta tai kopioimaan
tietoja. Fyysiseen tietoturvaan kuuluu myos olemasdsvan tiedon suojaaminen
ulkopuolisilta haitoilta ja myo6s riskeiltd kutenlipaloilta ja sahkokatkoksilta.

Kun tehdaan arviota fyysisesta tietoturvasta, ttddeld riskianalyysit eri uhkate-
kijoiden todennakdisyyksista ja aiheutuvista hatimi Riskianalyysin tehtava on
auttaa yritystd kohdentamaan resurssejaan tietntukennalta oikeisiin seikkoi-
hin. (Tietoturvan peruskivet, Goman 2010: 17-19)

Fyysisen tietoturvan toteutumisen kannalta oliskdda, ettd oikeuksia paasta
esimerkiksi palvelintiloihin olisi vain yrityksenietotekniikkatuella ja yleisena
saantona kannattaisi pitaéa sita, ettad jokainerykgén tyontekija saa vain ne oi-
keudet, mita tarvitsee tyonsa tekemiseen. Yritykskessa suljettuna yrityksen
tiloja olisi hyva suojata mm. halytysjarjestelmajii vartioinnilla. Myods ovien
avaamisesta olisi hyva tulla merkintd lokiin kulahxonnan seuraamiseksi. (Tie-
toturvan peruskivet, Goman 2010: 17-19)

Palvelin- ja tiedonvarastointitiloissa on syytdaolyvat sammutusjarjestelmat.
Palvelimet tulisi olla suojattu sdhkdkatkoksen ltaraaravirralla varageneraatto-
rien (UPS) avulla. Tiedostojen varmuuskopiot tubsilyttad eri paikassa kuin
palvelimet ja alkuperaiset tiedot sailytetaan. Vamskopiot ja muut tarkeat re-
surssit kannattaisi laittaa turvaan paloturvalidiaappeihin mahdollisten tulipa-
lojen varalta. Toisaalta liiallinen ylilyonti turllsuudessa ei mydskaan ole jarke-
vaa. Sen takia riskianalyysin tekeminen on tarkeddyos kustannustehokasta.
(Tietoturvan peruskivet, Goman 2010: 17-19)
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3. VIRTUALISOINTI

Virtualisoinnin maaritelmia 16ytyy monia. Yhden nm&iman mukaan virtuali-
sointi on tekniikka katked koneen fyysiset ominadet muilta jarjestelmilta, oh-
jelmistoilta ja loppukayttajilta. Tama sisaltaa gndfyysisen resurssin ilmenemi-
sen useana loogisena resurssina tai se voi sis#dtgn fyysisen resurssin ilme-
nemisen yhtena loogisena resurssina. Virtualisoiaditii normaalin ajatustavan
muuttamista yrityksissd. Normaali tapa on ollupjtkdédn hankkia uusi fyysinen
palvelinlaitteisto aina, kun se on ollut tarpeeretdjarjestelmissa on kaytetty pe-
riaatetta ajaa yhta palvelinta vain yhtd maaratstitavad varten, esimerkkina
voidaan mainita sahkopostipalvelin, kotisivupalmetai tallennuspalvelin. Nain
on valtetty ongelmat, joita ohjelmistot voivat ailttaa toisilleen. Tama ajatustapa
on luonut melkoiset maarat ylikapasiteettia yritgksSen vuoksi resursseja on
tuhlattu tuottavan tyon kustannuksella. (Virtuatiaa overview, Wikipedia: Vir-

tualization )

Virtualisoinnissa joukko fyysisié resursseja jaaté@ogisiin resurssiosioihin. Pal-
velinten virtualisoinnin ansiosta voidaan yhdesggsiSessa palvelimessa ajaa
useita eri virtuaalipalvelimia useilla eri kayttggstelmilla. (Virtualization over-
view, Wikipedia: Virtualization)

Virtualisoinnin avulla palvelimien kayttoastetta gbytd&dn nostamaan korkeam-
maksi nykyisesta. Virtualisoinnin yleistymisen auakijoita ovat kustannusten
laskeminen, erittain alhaiset palvelinten kayttéaesta tarve parantaa hallintaa.
Palvelinten vahentaminen virtualisoinnin avulla eaittaa suoria saastéja mm.
laitteistoissa, sahkdssa, jadhdytyksessa, lattssidl ja helpottuneessa asennukses-

sa seka yllapidossa. (Virtualization overview, Wédia: Virtualization)

Laitteistotoimittajat ovat kehittaneet valtavastioaisuuksia virtualisoinnin hel-
pottamiseen. Yhtend ndaistd voidaan mainita prosesfoistajien kehittdmat
laajennukset prosessoriin vain virtualisointia gartUusia palvelimia myds myy-
daan sulautetulla virtualisointialustalla, jollgralvelimen kapasiteetti on helppo

lisdtd olemassa oleviin resursseihin tai vaihtasksti koneen kapasiteetti voi-
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daan jakaa useaan toisistaan erotettuun lohkooniglaan ajaa useaa eri jarjes-
telmaa yhtaaikaisesti yhdesséa laitteistossa. (Bugtaert, Rogier Dittner, David
Rule. 2007:12)

Table 1.2 Benefits of Virtualization

Category Benefit

Consolidation Increase server utilization

simplify legacy software migration

Host mixed operating systems per physical platform

Streamline test and development environments
Reliability Isolate software faults

Reallocate existing partitions

Create dedicated or as-needed failover partitions
Security Contain digital attacks through fault isclation

Apply different security settings to each partition

Kuva 2. Benefits of Virtualization. Lahde: Buytagrh. 2007: 12.

3.1 Virtualisoinnin tulevaisuus

Siind vaiheessa, kun vanhentuneet ja ikdantynet¢da tarvitsevat paivitysta
nykyaikaisiin jarjestelmiin, on hyva hetki harkitartuaaliseen infrastruktuurin
siirtymista. (Buytaert ym. 2007: 33)

Yritykset voivat laskea varmuuskopio jarjestelmientoja kayttamalla hyvakseen
virtualisoinnin hyotyja. Virtualisointi antaa my@&surempaa joustavuutta ja hel-
pottaa IT-organisaatioiden toimintoja. Virtualisoin hyddyt voidaan ulottaa pal-
velinkeskuksen ulkopuolelle eli kayttajan tyopoyealTyopodydan virtualisointi
VoI auttaa organisaatiota alentamaan kustannukssainalla sailyttamaan kont-
rollin heidan kayttajien ymparistosta ja lisatédtaervaa ilman ylimaaraisia kus-
tannuksia. (Buytaert ym. 2007: 33)
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Virtualisointi on ja tulee olemaan kotonaan ohjetnkehitys syklissa. Sen kaltai-
set teknologiat auttavat kehitystydssa, testauksgskkaisussa ja prosessissa sa-
malla nostaen tuloksellisuutta ja lyhentden aik@vsdiunnittelusta myyntiin. (Bu-
ytaert ym. 2007: 33)

3.2 Virtualisointi palvelimissa

Virtualisointia kaytetaan useaan eri tarkoitukseéleisimmat kaytetyt tekniikat
ovat alusta-, resurssi-, sovellus- ja tydopoytaealigointi. Alustavirtualisointi jae-
taan kolmeen osaan, kayttojarjestelmavirtualismingaravirtualisointiin ja lait-

teistovirtualisointiin. (Virtualization overview, Kipedia: Virtualization)

Kayttojarjestelmavirtualisoinnilla tarkoitetaan &itetta virtualisointirajapinta si-
joitetaan kayttojarjestelman ja virtualisoitujenlyedujen véliin. Resursseja voi-
daan partitioida useille palveluille samanaikaisestualisointirajapinnan avulla.

Virtualisointirajapinta huolehtii eri virtuaaliympigtdjen yllapidosta, eristyksesta
ja luo virtuaalipalvelimelle ndkymén yhdesta paiwgsta, kuitenkin jakaen taus-
talla sijaitsevan is&ntédkoneen ytimen yhteisetnsssu (Virtualization overview)

Laitteistovirtualisoinnissa virtualisointirajapintasettuu fyysisen palvelimen ja
virtualisoitujen vieraskayttojarjestelmien valiMirtualisointirajapinta nakyy vie-

raskayttojarjestelmalle fyysisena laitteistona.tiegstovirtualisoinnissa ei kayteta
isantakayttojarjestelmaa fyysisen laitteiston ajuaan kayttojarjestelma asenne-
taan virtuaaliohjelmiston mukana. Laitteistovirigalnti tarjoaa suoran paasyn
isantakoneen resursseihin vahentaen yhteensopmngelsoia isantakoneen lait-

teiston kanssa, tuoden prosessien suorittamiseprutia ja parantaen yleista

kayttovarmuutta. (Virtualization overview)

Paravirtualisointi (avustettu virtualisointi) odaiine, jossa palvelun suunnittelus-

sa otetaan huomioon, etta sita tullaan ajamaanaaltympéaristossa. Paravirtu-
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alisoinnin avulla isantakayttojarjestelma ja videagtojarjestelma keskustelevat
keskendadn nopeammin. Paravirtualisointi tarjoa&rmi@alisia suorituskyvyn pa-
rannuksia, mutta tdma virtualisointimalli vaatittdepaakayttojarjestelma on eri-
tyisesti modifioitu toimimaan vieraskayttdjarjestéén kanssa. (Virtualization

overview, Wikipedia: Virtualization)
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4. VIRTUALISOINTI VIRTUALBOX -OHJELMAN AVULLA

VirtualBox-ohjelman voi hakea osoitteesta: www .watbox.org/download.

VirtualBox on ilmainen (siitd on olemassa myos lkalipen versio) ja tdman
kayttamani ohjelman versio on 3.2.12 (talla hetkellisin versio). VirtualBox on
ulkoasultaan samankaltainen VMware Workstationinska ja kéytettavissa ole-
vat toiminnotkin ovat samankaltaisia, joten VMwaidiyttajat oppivat nopeasti
kayttamaaan VirtualBoxia. VirtualBox on kdannettymsealle eri kielelle(myos
suomeksi), mutta kaytannon syista en ryhtynyt sudmedisen version tarkastelua
tekemaan vaikka se olisikin helpottanut paljon.

4.1 Asennus

Ohjelman asennuksen aikana ruudulle tulee mornitista ikkunaa, jotka vaativat
kayttajan huomiota.

2] Oracle WM VirtualBox 3.2.10 Setup ﬁl
Welcome to the Oracle VM
VirtualBox 3.2.10 Setup
Wizard
The Setup Wizard will install Orade vM VirtualBox 3.2, 10 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard,
Version 3.2.10
LS |

Kuva 3. Asennuksen alku.
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Kayttgjaltd kysytdan hyvaksyntaa kayttbehdoistask&oen ymmartanyt puolia-
kaan kayttoehtojen asioista tein niin kuin suursa onuista kayttgjista eli hyvak-
syin kayttoehdot niitd suuremmin miettimatta. Asenei edisty, jos kayttajaehto-

ja ei hyvaksyta.

4 Oracle VM VirtualBox 3.2.10 License Agreement lﬁ

End-User License Agreement

Please read the following license agreement carefully.

»

ri"irtunlBﬁx Personal Use and Evaluation License (PUEL)
License version 8, Apnl 19, 2010

OBRACLE CORPORATION ("ORACLE™) IS WILLING TO LICENSE THE
PRODUCT (AS DEFINED IN § 1 BELOW) TO YOU ONLY UPON THE
CONDITION THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN

THIS VIRTUALBOX PERSONAL USE AND EVALUATION LICENSE
AGREEMENT (“AGREEMENT"). PLEASE READ THE AGREEMENT
CAREFULLY. BY DOWNLOADING OR. INSTALLING THIS PRODUCT, YOU .

(* I accept the terms in the License Agreement

" Ido notaccept the terms in the License Agreement

Version 3.2.10 < Back | Next = I Cancel J

Kuva 4. Kayttdjaehdot.

Kayttdjaehtojen hyvaksymisen jalkeen asennusohj&lyagy, mita ominaisuuksia
asennetaan. Asensin VirtualBoxin antaman ehdotukseaisesti kaikki, mita oli
valittavana eli oletusarvoisen asennuksen. Edistymeat kayttajat varmasti oli-
sivat tehneet toisin, mutta kaytannon syista pagdgentamaan oletusasetuksien

mukaisesti ohjelman.
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10 Setup | |

ﬁ Oracle VM VirtualBox 3.

Custom Setup
Select the way vou want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Cracde VM VirtualBox 3.2.10
VirtualBox USB Support application.
VirtualBox Metworking W
wvirtualb: Brid
; . al = This feature reguires 87MB on your
T s e hard drive. It has 3of 3
=3 ~ | virtualBox Python Suppor subfeatures selected. The
il — I o subfeatures reguire 480KEB on yo... v
L

Location: C:\Program Files\Orade \WirtualBoody, Hronse I

Version 3.2.10 Disk Usage I < Back I Mext > l Cancel I

Kuva 5. Asennusvaihtoehdot.

Asennusohjelma myo6s kysyi pikakuvakkeiden asenratéise

#8 Cracle VM VirtualBox 3. :
= .

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

¥ Create a shortcut on the desktopi

W Create a shortcut in the Quick Launch Bar A

Version 3.2, 10 < Back I Mext = l Cancel i

Kuva 6. Pikakuvakkeet.

Taman jalkeen ohjelma alkoi asentaa verkkoajureita.
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18I Oracle VM VirtualBox 3.2.
racle irtualBox 3.2

—~ e

Warning:
Network Interfaces
Ingtalling the Orade VM VirtualBox 3.2. 10 Networking

feature will reset your network connection and temporarily
dizsconnect you from the network.

Proceed with installation now? |

Version 3.2, 10

Kuva 7. Verkkoajureiden asennus.

Itse asennus alkoi kaikkien asetuksien valitsemj&ieen.

2] Oracle WM VirtualBox 3.2.10 Setup ===
R
Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Badk. Click Cancel to exit the wizard.

Version 3.2. 10 < Back

cancel |

Kuva 8. Asennuksen alkaminen.

Asennuksen aikana asennusohjelma kysyi Windowsa$sst nelja eri kertaa aju-
reiden asentamisen hyvaksymisestd. Koska asengimaim oletusarvojen mu-
kaan, niin hyvaksyin ajureiden asennuksen.
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[ ] Windows Security T B [ 2 ]

Would you like to install this device software?

Mame: Cracle Corperation Universal Serial Bus ..,
J Publisher Sun Microsystems, Inc.

| Always trust software from "Sun Microsystems, Install ] [ Don't Install ]
Inc.,

'..;_ﬂ'-' You should only install driver software from publishers you trust. How canldecide which
device software is safe to install?

Kuva 9. Ajureiden asennus.

Asennuksen valmistuttua olikin aika kaynnistaa abgelma.

#2 Oracle ¥M Virmalaox_j_g_'.—ig“f;emp =5

Oracle VM VirtualBox 3.2.10
installation is complete.

Click the Finish button to exit the Setup Wizard.

¥ Start Orade WM VirtualBox 3.2.10 after installation N

Version 3.2.10 < Bacl

Kuva 10. Asennuksen valmistuminen.

4.2 VirtualBoxin kayttoliittyma ja kayttojarjestelm an asennus

VirtualBoxin kayttéliittyman saa ndkyméaan monella laelelld, mutta itse valit-
sin kaytossa olevaksi kieleksi englannin. VirtuatBo kayttoliittyma on hyvin

samankaltainen esimerkiksi VMware Playerin kayit§inan kanssa.
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%9 Oracle VM VirtualBox ] o o il e — o=l
File Machine Help
;‘:} {é‘.} @ {3 Details @ Snapshots | & Description
Mew Settings Start  Discard =l Genera I 3
Name: Ubuntu
— O Type: Ubuntu
()| Ubuntu w
(@) Powered OFF Syatem
Base Memory: 512MB
Processor(s): 1
Boot Order: Floppy, CO/DVD-ROM, Hard Disk
Display
video Memary: 12M8
30 Acceleration: Disabled
20 Video Acceleration: Disabled 2
Remote Display Server: Disabled
(2 Storage
IDE Controller
IDE secondary Master (CD/DVD): Empty
SATA Contraller
SATA Port 0: Ubuntu, vdi (Normal,, 5,00 GB)
{jp Audio
Host Driver: Windows DirectSound
Cantroller: ICH ACS7
& Metwork =
Adapter 1: Intel PRO/1000 MT Deskiop (NAT)
¢$ Serial Parts
Disabled

Kuva 11. VirtualBoxin kayttoliittyma.

Paatin aloittaa kayttoliittyman asennuksen ja salikayttojarjestelmaksi Ubun-
tun. Uuden kayttojarjestelman asennus aloitetaanapwlla "New” nappulaa.
Myo6s Virtual Media Manageria olisi voinut kayttaaden kayttojarjestelman

asennuksessa.

% Oracle VM VirtualBox

O .- — | B

File Machine Help

g:} | & Detsic (@ Srapahots | & Desiptian

Mew Settings Start Discard Welcome to VirtualBox! |

The left part of this window is a list of all virtual machines on your computer. The list is empty now

because you haven't created any virtual machines yet. g -
= e \

Inorder to create a new virtual machine, press the New button JE"‘ ¥

in the main tool bar located at the top of the window. = bl

You can press the F1 key to getinstant help, or visit e

wvirtualbororg for the latest information and news. = i

|7

Kuva 12. Kayttojarjestelman asennus.
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Uuden kayttojarjestelman asennusta helpottamaatuaidoxissa on ohjattu

asennustoiminto, joka avustaa kayttoliittyman as&esassa.

%9 Oracle VM VirtualBox

L

=)

{2} Detalls |LE Snapshots | &5 Descrption

Welcome to VirtualBox!

because you haver't created any virtual machines yet.

The left part of this window is a list of all virtual machines on your computer, The list is empty naw

(&) Create New Virtual Machine

Welcome to the New Virtual Machine Wizard!
VirtualBox.

page. You can also press Cancelif you want to cancel the execution of this wizard.

Next

This wizard wil guide you through the steps that are necessary to create & new virtual machine for

Use the Nextbutton to go to the next page of the wizard and the Back button to return to the previous

Kuva 13. Kayttdjarjestelman asennusvelho kuva 1.

Kayttojarjestelmén asennusohjelma kysyy aluksi k&inimen kayttojarjestelmal-

le annetaan ja mika on kayttojarjestelman ja versimi.

@ Create Mew Virtual Machine . -

L}
]

=

VM Name and OS Type

install onto the virtual machine.

by all VirtualBox compenents to identify your virtual machine,

Name

Enter a name for the new virtual machine and select the type of the guest operating system you plan to

The name of the virtual machine usually indicates its software and hardware configuration, It will be used

05 Type

Operating System: |Microsoft Windows

Version: | Windows XP

Kuva 14. Kayttojarjestelman asennusvelho kuva 2.
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Seuraavaksi kayttojarjestelman asennusohjelma kysygka paljon virtuaalisen
kayttojarjestelman kayttbon annetaan muistia. Sibletusarvon 512MB muis-
tia virtuaalisen kayttojarjestelman kayttéon, koskdusin testata kayttojarjestel-

man toimivuutta pienilla muistimaarilla.

@ Create Mew Virtual Machine

Memory

Select the amount of base memory (RAM]) in megabytes to be allocated to the virtual machine.,
The recommended base memory size is 512 MB.

Base Memory Size
) 512 MB

4MB 1500 MB

Next ] | Cancel

Kuva 15. Kayttojarjestelman kaytéssa olevan muistééra.

Seuraavaksi kayttojarjestelmén asennusohjelma indd&a kayttojarjestelmalle
tarkoitetun virtuaalisen kiintolevyn tietoja eli kmkyseessa kaynnistyslevy vai ei

ja onko kyseinen virtuaalinen kiintolevy jo olemass
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@ Create New Virtual Machine

Virtual Hard Disk

Select & hard disk image to be used as the boot hard disk of the virtual machine, You can either create a
new hard disk using the New button or select an existing hard disk image from the drop-down list or by
pressing the Existing button {to invoke the Virtual Media Manager dialog).

If you need a more complicated hard disk setup, you can also skip this step and attach hard disks later
using the VM Settings dialog.

The recommended size of the boot hard disk is 8192 MB.
|¥] Boot Hard Disk

@ Create new hard disk
(7 Use existing hard disk

Empty

Mext JI Cancel

Kuva 16. Kayttojarjestelmén kiintolevyn valinta.

Valitsin uuden kiintolevyn asennuksen, jonka jatkedjelma alkoi kysellda uuden
kiintolevyaseman tietoja.

) Create Mew Virtual Disk

Welcome to the Create New Virtual Disk Wizard!

This wizard will help you to ceate a new virtual hard disk for your virtual machine,

Use the Mext button to go to the next page of the wizard and the Back button to return to the
prewvious page. You can also press Cancelif you want to cancel the execution of this wizard.

L MNext J | Cancel

Kuva 17. Kiintolevyn luontivelho.

Vaihtoehtona kiintolevyn tyypista oli "dynaamisestasvava tallennustila” tai

"valmiiksi maaritelty tallennustila”. Valitsin dym@emisesti kasvavan tallennustilan,
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koska mieluummin annan kiintolevytilaa virtuaalidaiyttojarjestelméan kayttéén

mahdollisimman vahan.

@ Create New Virtual Disk

Hard Disk Storage Type

Select the type of virtual hard disk you want to create,

A dy . I ge initially occupies a very small amount of space on your physical
hard disk. It will grow dynamically {up to the size spedified) as the Guest 05 daims disk space.

A fixed-size storage does not grow. Itis stored in a file of approximately the same size as the size of
the wirtual hard disk. The creation of a fixed-size storage may take 2 long time depending on the
storage size and the write performance of your harddisk.

Storage Type
@ Dynamically expanding storage

Fixed-size storage

[ Next J | Cancel

Kuva 18. Kiintolevyn tyyppi.

Taman jalkeen alkoi kayttojarjestelmalle varatuimtkilevytilan koon maarittami-
nen.

g Create New Virtual Disk

Virtual Disk Location and Size

Press the Select button to select the location of a file to store the hard disk data or type a file name in
the entry field.

Location
Ubuntu

Select the size of the virtual hard disk in megabytes, This size will be reported to the Guest 05 as the
maximum size of this hard disk.

Size

D ) 8,00GE

4,00 MB 2,00TB

Kuva 19. Kiintolevyn koon maarittaminen.
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Asennusohjelma pyysi viela varmistamaan, etta éii@vysta annetut tiedot olivat

oikeita.

K3  Creste New Virtual Disk

Summary

You are going to create a new virtual hard disk with the following parameters:

Type: Dynamically expanding storage
Location: C:'\UsersMarkku', VirtualBox \HardDisks\Ubuntu, vdi
Size: 5,00 GB (5368709120 B)

If the above settings are correct, press the Finish button. Once you press it, a new hard disk will be
created.

[ Fnsh || cancel

Kuva 20. Kayttojarjestelmén asennus ja kiintolekgko.

Lopuksi kayttojarjestelméan asennusohjelma naytieghvedon kaikista annetuis-

ta tiedoista, ennen kuin uuden virtuaalisen korleeminen alkoi.

- o5

@ Create New Virtual Machine

Summary

‘fou are going to create a new virtual machine with the following parameters:

MName: Ubuntu
05 Type: Ubuntu
Base Memory: 512 MB
Boot Hard Disk: Ubuntu.vdi {(Mormal, 5,00 GE)

If the above is correct press the Finish button. Once you press it, a new virtual machine will be careated.

Mote that you can alter these and all other setting of the created virtual machine at any time using the
Settings dialog accessible through the menu of the main window.

Finish J| Cancel

Kuva 21. Virtuaalisen koneen asennus.



31

4.3 Ubuntun asennus

Itse Ubuntun asennus alkoi ihan normaalisti. Asetdbuntun oletusasetuksilla,
mutta itse asennusvaiheessa Vistan virransdastamuaudet aiheuttivat muuta-
man kerran asennuksen epéonnistumisen ja VirtuatBgadman kaatumisen sen
my0Ota. Koska asensin kannettavalle tietokoneelkeisya kayttojarjestelmaa, en
tarkemmin puuttunut virransaastéominaisuuksien udthenaan ohjelman kaatu-
miseen. Poytakoneessa tapahtuneessa VirtualBoxitlaauuden virtuaalisen

kayttojarjestelman asennuksessa ei vastaavia orayalitut eteen.

|4 Ubuntu [Running] - Oracle VM VirtualBox i e |

Machine Devices  Help

Installing system

- =

Detecting file systems...

QO L1 G Bloxeacr

Kuva 22. Ubuntun asennus kuva.

Asennusohjelma kysyi uuden kayttojarjestelmén aseisen aikana, mista asen-
nettava kayttojarjestelma loytyy.
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%4 Ubuntu - Oracle VM VirtualBox = = (=] s

- First Fun Wizarg

Welcome to the First Run Wizard!

You have started a newly created virtual machine for the first ime. This wizard will help you to perform
the steps necessary for installing an operating system of your cheice onto this virtual machine.

Use the Next button to go to the next page of the wizard and the Back button to return to the
previous page. You can also press Cancelif you want to cancel the execution of this wizard.

B [®] o1kEA CTRL

Kuva 23. Kayttojarjestelman asennus kuva.

Asennusohjelman sijainnin valinta oli helppoa, kodkéytdssani oli Ubuntu-

kayttojarjestelman sisaltdva CD-levy (tosin kyseil@D sisélsi vanhan 8.1 versi-
on).

%4 Ubuntu - Oracle VM VirtualBox o =B = |

Select Installation Media

Select the media which contains the setup program of the operating system you want to install, This
media must be bootable, otherwise the setup program wil not be able to start.

Media Source

|Hest Drive D -

& P [®] onEa cTRU

Kuva 24. Asennettavan kayttojarjestelman sijairmarittely.
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Ubuntun asennusohjelma kysyi asennusohjelman &etli&ksia aluksi. Koska
kaytossani oli englanninkielinen Windows Vista, fpé@sentaa Ubuntun englan-

nin kielella.

| Ubuntu [Running] - Oracle VM VirtualBox [ =

Machine Devices Help

Language
Aamharic Hebreuw Polski
Arabic Hindi Portugués do Brasil

bBenapyckas Hrvatski Portugués
BrArapcKy Magyanr ROMANS
Bengall Bahasa Indonesia Py CCKMRA
Bosanski Italiano Samegillii
Catala HaAxzg Slovencina
Cestina Jobmyma Slovenscina
Dansk Khmer Shaip
Deutsch Br=0] Suenska
Dzongkha Kurdi Tamil
EhANVLEG Lietuviskai Thai
Latviski Tagalog
Esperanto MaKeaoHCKu Tlrkee
Espafiol Malayalam ¥YrpalHceka
Eesti Marathi Tigng viét
Euskaraz Norsk bokmal Wolof
Suomi Nepali FRETORET )
Francais Mederlands R e
Galego Norsk nynorsk
Gujaratl Punjabl (Gurmukhi)

Kuva 25. Ubuntun asennus, kielimaarittely.

Kieliasetuksien maarittelyn jalkeen ohjelma kysgikemmin, millaisen version

Ubuntusta halusin asentaa. Valitsin tdyden veragannuksen "Install Ubuntu”.

+ Ubuntu [Running] - Oracle VM VirtualBox =
Machine  Devices Help

\ i infegiin s o
Yo '

Try Ubuntu E: our computer

e/ F

Kuva 26. Ubuntun asennus valikko.
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Taman jalkeen asennusohjelma kysyi viela Ubuntut&gyjestelman kayttdman

kielen.

[ Ubuntu [Running] - Oracle VM VirtualBox I =&

Machine Devices Help

6vnrapekn |2 Welcome

[ — Ready to install? Once you answer & few questions, the
contents of the live €D can be installed on this computer so

Bosanski
you can run the systern at full speed and without the €D,

Catala
Eestina Answering the questions should only take a few minutes
BEREK Please choose the language used for the installation process.
Deutsch This language will be the default language for the final system.
EMnvikd
English
Esperanto
Espafiol
Eesti
Euskaraz
SUami IF you have Internet access, read the release
Frangais notes for infermation on problems that may affect
Galego ¥H;

Al | Belease Notes

Step 10f 7

Kuva 27. Ubuntu-kayttojarjestelman kieliasetukset.

Seuraavaksi olikin vuorossa aikavyohykkeen ja rsijsn maarittely. Valitsin si-

jainniksi Helsinki, Finland ja ohjelma osasi its@anittdd aikavyohykkeen.
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[ Ubuntu [Running] - Oracle VM VirtualBox i =l

Machine Devices  Help

Where are you?

Select a city in your country and time zone. If the indicated current time is incorrect even
after selecting the correct time zone, you can adjust it after rebooting inte the installed
system.

F =
Selected city: [:Helsinki Selected region: Finland

Time zone: EEST (GMT+3:00) Current time: 02:14:35 PM

Step 2of 7 | sl Quit | ‘ @ Back ‘ | = Forward ‘

F 20| @ Bloxeacm

Kuva 28. Ubuntu kayttojarjestelman aikavyohykkeeianttely.

Aikavybhykkeen maarittamisen jalkeen asennusohjedgseli kaytettavissa ole-
van nappaimiston tietoja.

| Ubuntu [Running] - Oracle VM VirtualBox ! | E= )
Machine Devices Help

Inetall’
Keyboard layout

Which layout is most similar to your keyboard?

= | Finland
Denmark
Finland - Classic
Esperanto - S0
Finland - Eliminate dead keys
Estonia

Ethiopia
Faroe Islands

Finland - Macintosh

Finland - Northern Saami

Finland
France
Georgia
Germany

Ghana

Greece
=

You can type into this box to test your new keyboard layout.

[ ]

Step 3 of 7 ‘ el Quit H GmBack ‘lr"&urward

&
6 P& | @ Eloweact

Kuva 29. Ubuntun nappaimiston asetuksien maarittely
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Nappaimiston asetuksien maarittelyn jalkeen alkoikdyttojarjestelman kaytta-

man kiintolevytilan asetuksien maarittely.

5 Ubuntu [Running] - Oracle WM VirtualBox i = [ [E)

Machine Devices Help

Prepare disk space

How do you want to partition the disk?

Before

B Ubuntu 8.10
100%

After

® Guided - use entire disk
® SCSI1(0,0.0) (sda) - 5.4 GB ATA WBOX HARDDISK

) Manual

| & quit H &= Back Hﬁpgumardl

SOLF L G Boxacm

Kuva 30. Ubuntu — kayttojarjestelman kiintolevyrytdn maarittely.

Kayttajatietojen ja salasanan maarittely olikin re@waksi vuorossa, tassa vai-
heessa kyseessa on paakayttajan tietojen ja sarasaarittely, eli piti olla tark-

kana, etta kirjoitti itselle ylos tiedot (kayttaj@inus ja salasana).
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| Ubuntu [Running] - Oracle VM VirtualBox | [E=E)

Machine Devices  Help

Thstall”

Who are you?

What is your name?

[

What name do you want to use to log in?

[ |

if more than ona person will use this computer, you can set up multiple accounts after installation.

Choose a password to keep your account safe,

Enter the same password twice, so that it can be checked for typing errors,

What is the name of this computer?
This name will be used if you make the computer visible to others on a network,

[ Log in automatically

Step 5 0of 7 ‘ ﬂgun ‘ | {mBack | \ @p Eorward I

SOMBFLIL @ Elomacm

Kuva 31. Ubuntun kayttajatietojen ja salasanan ity&ar

Seuraavaksi tulikin yhteenveto maaritellyista alseia, jonka jalkeen itse asen-

nus paasi alkamaan.

| Ubuntu [Running] - Oracle VM VirtualBox i

Machine Devices Help

TRstall

Ready to install

Your new operating system will now be installed with the following settings:

Language: English

Keyboard layout: Finland - Classic
Name: test

Login name; test

Location: Europe/Helsinki
Migration Assistant:

If you continue, the changes listed below will be written to the disks,
Otherwise, you will be able to make further changes manually.

WARNING: This will destroy all data on any partitions you have removed as
well as on the partitions that are going to be formatted.

The partition tables of the following devices are changed:
‘ P

‘Advanced‘..

Step 7 of 7 | wguit ‘ ‘ & Back | I @ Install

Kuva 32. Ubuntun asennustietojen yhteenveto.
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Kayttoliittyméan asennuksen jalkeen olikin aika tsir tilannekuvan (snapshot)
tekoon.

4.4 Tilannekuva (Snapshot)

Kayttojarjestelmén asentamisen jalkeen kannattaa eédimivasta kokoonpanosta
tilannekuva (snapshot).

|'{E} Dietails Snapshots (2) |@ Description |

]

(€]

= @ Snapshot 1 (24 days ago)
= [E] Snapshot 2 (22 seconds ago)

-

Kuva 33. Snapshot kuva 1.

Toimivan edellisen tai vanhemman kokoonpanon pysitlggtilanteessa palautta-
maan tilannekuvan avulla. Tosin, jos ei ole otatdilannekuvia vanhemmasta
kokoonpanosta, se ei aina ole mahdollista.

{2} Details Snapshots (2) | &) Description

2B S
=] @ Snapshot1 (24 days ago)

Sf 7 Snapshot 2 {1 minute ago)

: @ Current State

Kuva 34. Snapshot kuva 2.

Snapshot-vélilehdessa olevilla 4 painikkeilla vaidaehda uusi tilannekuva, pa-

lauttaa tilannekuva, poistaa tilannekuva ja naytitaanekuvan tiedot.



39

4.5 Virtual Media Manager

VirtualBoxissa on myds ohjelma nimelta Virtual Medvlanager uusien virtuaa-
lisien kiintolevyjen ja vanhojen virtuaalisten k#jérjestelmien tuomiseen kay-
tettavaksi. Virtual Media Managerista kdy myds ilynaamisesti kasvavien vir-
tuaalikiintolevyjen kayttama tila, oikeasti virtukaintolevyjen kaytdssa oleva tila

ja muita asioita.

Virtual Media Manager [EIEE)
-
Actions
Mew  Add Remove Release Refresh
Hard Disks | CD/DVD Images i Flopoy .I:mages \

Name ° Virtual Size  Actual Size
Ubuntu.vdi 5,00 GB 3,85 GB
Ubuntul0.vdi 8,00 GB 3,06 GB

| Location: C:\Users\Markku’, VirtualBox'\HardDisks \Ubuntu. vdi

Type (Format): Mormal (vDI)

Attached to: Ubuntu (Snapshot 1)

Kuva 35. Virtual Media Manager.

Virtual Media Managerin ehka tarkein toiminto mséni on kuitenkin virtuaali-
sen kayttojarjestelman tarvitseman oikean Kiintglidan néyttdminen ja vertaus
tilannekuvien (snapshot) kayttamaan kokoon. On hitaa, kuinka paljon virtu-
aalisen kayttojarjestelman kiintolevytilavaatimuksevat eri tilannekuvien

(snapshot) aikana muuttuneet.
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5. VIRTUALBOXIN TOIMIVUUDEN TESTAUS

5.1 VirtualBox ja USB-muistit

VirtualBoxin ilmaisversion tuki USB-muisteille ja umstitikuille on aika olema-
ton, valilla virtualisoitu kayttojarjestelma (Ubwnttunnistaa USB-muistitikun ja
valilla ei. Vaikka muistitikku nayttaisikin toimivaoikein, sita ei aina pysty silti

kayttamaan.

Uuden muistitikun toimivuus VirtualBoxissa on epéwampaa kuin vanhemman
muistitikun. llmaisversion tuki onkin enimméakseearusnattu vanhojen muistitik-

kujen toimivuutta ajatellen.
Kaupallisessa versiossa USB -muistien tuki on itetti tuetuksi ominaisuudeksi.

USB -muistin voi saada toimivaksi avaamalla VirB@ -ohjelman valikon su-

raavasti:

Machine > Settings> USB - Add new empty filter> OK >
kaynnistamalla kayttojarjestelmah Laittamalla USB -muistin ko-
neeseen kiinni ja vastaamalla velho (Wizard) ohgelrkysymyksiin.

- antaa ohjelman hakea ajurit ja asentaaznettamalla USB -
muistin irti koneesta> kaynnistamalla uudelleen kayttojarjestelman
- laittamalla USB -muistin kiinni koneeseen ja USBuisti pitéisi

olla tunnistettuna.
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5.2 VirtualBoxin ongelmat

Kannettavalla tietokoneella VirtualBoxin kayttd epavarmaa. Milloin tahansa
VirtualBox:in kaynnistama kayttoliittyma saattaankattavan tietokoneen men-

nessa virransaastotilaan lakata toimimasta.

VirtualBox:ia kayttaessa kannettavassa tietokoreekaanattaakin siis laittaa Vir-
tualBox:in kaytbn ajaksi virransaastbominaisuudethdollisimman mydhaan
kaynnistyviksi tai pois paalta. Virtalahteen oll@dginni kannettavassa tietoko-
neessa virransaastdominaisuuksien pois paaltanaiten ei aiheuta suuria on-
gelmia, mutta kannettavan ollessa poissa verkkastar virransdastdbominaisuuk-

sien pois paalta laittaminen saattaa aiheuttaalomgeirran keston kanssa.

5.3 VirtualBoxin vieraslisaosat

VirtualBoxin asennuksen jalkeen on hyva myods asewtdualisoituun kayttojar-
jestelmé@éan vieras lisdosia (Guest additions). glev@osat tuovat parannuksia

virtualisoidun kayttojarjestelman kayttoon.

Vieraslisdosia ovat: hiiren kohdistimen integrqigdietut kansiot, parempi naytt6
tuki, saumattomat ikkunat, geneeriset isanta/vienasnunikointikanavat, ajan
synkronisointi, jaettu leikepdytd, automaattisejekitumiset. (VirtualBox Manu-

al: Chapter 4. Guest Additions)

5.3.1 Jaetut kansiot

Jaetut kansiot toiminnon avulla voidaan kayttaateiéyttojarjestelman tiedosto-
ja vieraskayttojarjestelméstd. Tama on samankaltairerkkojaon kanssa Win-
dows-verkossa paitsi, etta jaetut kansiot eivadvaarkkoa, ainoastaan vieras-
lisdosan. Jaetut kansiot on tuettuna Windows- (28@00Qudempi), Linux- ja Sola-

ris-vieraskayttojarjestelmissa. Jaetun kansionytayyysisesti sijaita isdnta ko-
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neella ja olla jaettuna vieras kayttojarjestelmgdlea kayttaa erityista tiedostojar-
jestelma ajuria vieraslisdjarjestelmissa isantagiglman kanssa keskusteluun.
Windows vierasjarjestelmille jaetut kansiot on yepseudo-verkko uudelleenoh-
jauksella, Linux ja Solaris vieraskayttojarjestedsd vieraslisdosat hankkivat vir-

tuaalisen tiedostojarjestelman. (VirtualBox Manual)

5.3.2 Laitekiihdytetyt grafiikat (OpenGL ja Direct3 D 8/9)

VirtualBox vieras lisdosissa on kokeellinen lagtei 3D tuki Windows, Linux ja

Solaris vieraskayttojarjestelmille.

Taméan ominaisuuden avulla, jos sovellus virtuaalikayttdjarjestelmén sisalla
kayttdd 3D-ominaisuuksia OpenGL tai Direct3D 8/9ebhointi rajapintojen

kautta, eikd emuloi niita ohjelmiston kautta (miai olla hidasta), VirtualBox

yrittaa kayttaa isantakayttojarjestelméan 3D-lagtied. Tama toimii kaikissa tue-
tuissa isantaalustoissa (Windows, Mac, Linux, $®lamikali isantakayttojarjes-
telma voi kayttaa kiihdytettya 3D-laitteistoa alperin. (VirtualBox Manual)

3D-kiihdystys on ainoastaan saatavilla tietyissan®ivs-, Linux- ja Solaris-

vierasjarjestelmissa.

1. Windows vierasjarjestelméan 3D-kiihdytys vaatii Wavds 2000, Windows
XP, Vista tai Windows 7. OpenGL ja Direct3D 8/9 {fiindows 2000

kanssa) on tuettu (kokeellinen).

OpenGL Linuxissa vaatii kernel 2.6.27 tai uudemraaka X.org serverin
versio 1.5 tai uudemman. Ubuntu 10.10 ja Fedoraridestattu ja toettu

toimiviksi.

OpenGL Solaris vieraskayttojarjestelmilla vaatiio¥y serveriversion 1.5

tai uudemman.
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2. Vieraslisaosat taytyy olla asennettuna.

ja se taytyy kasin laittaa paalle VM-asetuksistat(MlBox Media Mana-
ger—-> Machine—> Settings> Display-> rasti ruutuun Enable 3D Accele-

ration)

Teknisesti VirtualBox toteuttaa tdméan asentamaltdlditteistoa 3D-ajureihin
vieraskayttojarjestelmééan, johon vieraslisdosatasannettu. Ta&ma ajuri toimii
laitteisto 3D-ajurina ja raportoi vieraskayttojatelmalle, ettd virtuaalinen lait-
teisto pystyy 3D laitteistokiihdytykseen. Kun sdusl vieraskayttojarjestelmassa
pyytaa laitteiston kiihdytystd OpenGL- tai Direct&Bjelmointiliitdnnalta, nama
pyynnot lahetetaan isantakayttojarjestelmalle isety kommunikaatiotunnelin
kautta. Taman tunnelin on VirtualBox toteuttanuisi@ntatietokone suorittaa pyy-
detyn 3D-operaation iséantakoneen ohjelmointiliiigenh kautta. (VirtualBox Ma-

nual)

5.3.3 Saumattomat ikkunat (Seamless windows)

VirtualBoxin "saumaton ikkuna” ominaisuuden avuiait saada ne ikkunat, jotka
ovat virtuaalisen tietokoneen naytolla nadkymaanrekikain isantatietokoneen
ikkunoiden kanssa. Tama ominaisuus on tuettu seigsgavieraskayttojarjestel-

missa (olettaen, etta vieraslisdosat on asennettu):

- Windows-vieraskayttojarjestelmat (tuki lisatty WialBox 1.5 versiosta
alkaen)

- Tuetut Linux- ja Solaris-vieraskayttojarjestelmgiissa ajetaan X Win-

dow-jarjestelmaa (lisatty VirtualBox 1.6 versiosiaen)
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Sen jalkeen kun saumattomat ikkunat on otettu &éwpitt VirtualBox haivyttaa
vieraskayttojarjestelmén tyopoydan taustan nakgysstllien ajon vieraskayttojar-
jestelman ikkunoita saumattomasti isantéakayttogdejenan ikkunoiden rinnalla.

(VirtualBox Manual)

43 Applicati tem ?
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Kuva 36. Saumattomat ikkunat (Seamless windows).
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6. YHTEENVETO

Virtualisointi on tullut jA&dékseen. Vanhojen pdintn prosessoritehojen ja kiin-
tolevyjen hyotykayttd virtualisoimalla on tuonutés#idja konesalien paivitys rul-
janssiin. Suuri osa yrityksistd kayttda nykyaartualisointia tavalla tai toisella
hyodykseen.

Virtuaalisten kayttojarjestelmien kayttaminen egikilesi erilaisten ohjelmien
luomisessa ja testauksessa on arkipaivaa. Enneettizlymontaa eri tietokonetta,
joissa oli eri kayttojarjestelmat ja/tai asennettinonta kayttojarjestelmaa tietoko-
neeseen, ohjelmien toimivuuden ja yhteensopivuudekastelemiseen. Nykyaan
nama testit voidaan tehda virtualisoinnin avulldgstin aiheuttaessa vakavia on-
gelmia kaytettavassa olevalle virtuaaliselle kggtjigstelmalle, asia voidaan kor-

jata ottamalla kayttoon edellisen toimivan kokoampatilannekuvan (snapshot).

Virtuaaliset kayttojarjestelmat ovat myos ihanteséll erilaisten Internet-sivujen
toimivuuden tarkastelussa eri kayttojarjestelmieernet-selaimilla. Ohjelmia
luodessa on myds helpompi huomata virtualisoinnmlla erilaisia kayttojarjes-

telmia kayttamalla mahdolliset yhteensopivuusongglm

VirtualBox-ohjelma oli helppo asentaa. Toimivuudalh siina on vield paranta-
misen varaa, vaikka ilmaisohjelmaksi se on todejaa. Ongelmat johtuivat l1&a-
hinn& ilmaisversion USB-tuen heikosta toimivuudestaslisaosien asentamat-
tomuuden takia. Vieraslisdosien asentamisen jalkésB-tuki alkoi toimia hie-
man paremmin. Kaupallisessa versiossa USB-tukilmoitettu toimivan ilman

vieraslisaosien asentamista.

VirtualBoxin ilmaisversion vakaudessa oli myds dnga kannettavalla tietoko-
neella ohjelmaa kayttdessa. Ongelmat johtuivat &aawvan virransdéstoominai-

suuksista, jotka saattoivat aiheuttaa VirtualBoyetthan kaatumisen.
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