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Insinooritydssd vaihdetaan Capgemini Finland Oy:n palomuurialusta, jossa toimii
virtualisoituina asiakkaiden palomuureja, toiselle alustalle. Nykyinen palomuurialusta, Nokia
IP1220 -palomuuri, on tarkoitettu laitteistoksi varsinaiselle palomuuriohjemistolle Check
Point VPN-1/FireWall-1 VSX:lle. Uudeksi palomuurialustaksi valittiin Juniper ISG1000
-palomuuri ilman kolmannen osapuolen palomuuriohjelmistoja.

Tyossé asiakkaiden virtualisoidut palomuurit vaihdetaan uudelle palomuurialustalle yksi
kerrallaan. Ty6td varten perustettiin tydryhmd, jonka jdsenien kesken asiakkaat jaettiin.
Palomuurialustan vaihto on kokonaisuudessaan ryhmiityd, vaikka tyo varsinaisesti tehdédin
asiakaskohtaisesti itsendisesti. Vaihdon ty6t jakaantuvat valmistelu- ja toteutusvaiheisiin,
joista suurin ty6 tehdédédn valmisteluvaiheessa. Valmisteluvaiheessa mm. suunnitellaan
asiakkaan uusi palomuuriympéristd uudelle alustalle, piirretidin uudet verkkokuvat, luodaan
uudet sidintokannat uudelle alustalle sekd valmistaudutaan varsinaiseen toteutukseen.
Kattavien valmistelujen myotd varsinaiset toteutukset, eli asiakkaiden virtuaalisten
palomuurien vaihdot uudelle alustalle, ovat onnistuneet toistaiseksi hyvin.
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Triple Data Encryption Standard. Salausmenetelmi, jota kéytetdin
tietotekniikassa. Kehittyneempi versio DES-salausmenetelmista.

Advanced Encryption Standard. Lohkosalausmenetelmi, jota kdytetddn
tietotekniikassa.

Application-Specific Integrated Circuit. Integroitu piiri, joka on
mukautettu tiettyd kdyttod varten.

Border Gateway Protocol. Reititysprotokolla, joka on mm. Internetin
tiarkein reititysprotokolla.

Command-Line Interface. Komentopohjainen kiyttoliittyméa esim.
ohjelmiston hallintaan.

Customer Log Module. Check Pointin Provider-1 -ratkaisun komponentti
yksittidisen palomuurin lokitiedostoille, jota sdilytetdan MLM:114.
Siséltdd palomuurien kerddmait lokit.

Customer Management Add-on. Check Pointin Provider-1 -ratkaisun
komponentti yksittidisen palomuurin virtuaaliselle hallintakoneelle, jota
sailytetiin MDS:11d. CMA:n kautta voidaan muokata esim. sddntoja
asiakkaan palomuurille.

Data Encryption Standard. Salausmenetelmi, jota kéytetidin
tietotekniikassa.

Dynamic HTML. Termi erilaisille tekniikoille, joilla mm. lisdtdan
interaktiivisuutta ja animaatioita staattisille HTML-sivustoille.

Dynamic IP. Juniperin palomuureissa kéytetty metodi 1ihdeosoitteen
muuntamiseen.

External Virtual Router. Check Point -palomuurin k#yttima virtuaalinen
reititin.

BSD-Unixiin perustuva vapaa kiyttojirjestelma.
File Transfer Protocol. Tiedonsiirtoprotokolla.

Graphical User Interface. Graafinen kiyttoliittymé esim. ohjelmiston
hallintaan.
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HotSwap-termilli tarkoitetaan tekniikkaa, jolla voidaan vaihtaa
jarjestelmin komponentteja sammuttamatta itse jarjestelméaa.

Hot Standby Router Protocol. Ciscon omistama protokolla, jolla
edistetdin varmennetun jirjestelmén viansietokykyé luomalla
virtuaalinen yhdyskaytédvin osoite, jota kautta liikenne kulkee, vaikka
jokin varmentavista laitteista viottuisi.

Internet Control Message Protocol. Kontrolliprotokolla, jolla voidaan
lahettdd erilaisia viestejd esim. yhteyden testaamista varten.

Intrusion Detection & Prevention. Jarjestelmi, joka havaitsee ja suojaa
verkkoon suuntautuvia hyokkéysyrityksid.

Internet Key Exchange. Avaimenvaihtoprotokolla salattujen yhteyksien
neuvotteluun seké autentikointiin.

Internet Protocol. Internet-protokolla.

IP Security Architecture. Sisiltéid tietoliikenneprotokollia Internet-
yhteyksien turvaamiseen.

Nokian kéyttojéarjestelmi, jota kidytetdéin mm. Nokian palomuureissa.
Perustuu FreeBSD-kiyttojéarjestelmiin.

Integrated Security Gateway. Juniperin palomuurimallisto suuremmille
yrityksille ja konesaliverkoille.

Internal Virtual Router. Check Point -palomuurin kdyttdmi virtuaalinen
reititin.
Message-Digest algorithm 5. Kryptografiassa kdytetty algoritmi, jolla

luodaan 128-bittisid tiivisteitd.

Multi-Domain GUI. Check Pointin Provider-1 -ratkaisun kéyttoliittyma
usean palomuurin hallintaan.

Multi-Domain Server. Check Pointin Provider-1 -ratkaisun yksi
piddkomponenteista. Palvelin, joka pitdi sisédlldidn CMA:t eli palomuurien
virtuaaliset hallintakoneet.

Mapped IP. Juniperin palomuureissa kéytetty metodi kohdeosoitteen
muuntamiseen.

Multi-Domain Log Module. Check Pointin Provider-1 -ratkaisun yksi
padkomponenteista. Palvelin, joka pitdd sisdlladn CLM:t eli lokitiedot.
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Network Address Translation. Internet-tekniikka, jolla voidaan muuntaa
IP-osoitteita.

Juniperin palomuureissa kéytetty metodi kohdeosoitteen muuntamiseen.
Juniperin palomuureissa kéytetty metodi 1ihdeosoitteen muuntamiseen.
Network Security and Manager. Ent. Netscreen Security Manager.
Juniperin valmistama hallintasovellus, jolla voidaan hallita useita

fyysisid sekd virtuaalisia palomuureja keskitetysti.

Port Address Translation. Internet-tekniikka, jolla voidaan muuntaa
yhteyksissd kéytettdvid porttinumeroita.

Peripheral Component Interconnect. Tietokoneviyld, jonka avulla
tietokoneisiin saadaan liitettyi lisdlaitteita.

Personal Computer Memory Card International Association.
Tietokoneen laajennuskorttipaikan tyyppi.

PCI Mezzanine Card. PCI-kortin tapainen lisédlaitekortti, joka asennetaan
tietokoneen emolevylle vertikaalisesti.

Packet Processing Unit. Juniperin ohjelmoitavissa oleva
mikroprosessori.

Juniperin kdyttojérjestelma, jota kidytetddn mm. Juniperin palomuureissa.

Secure Hash Algorithm. Kryptografiassa kéytetty algoritmi, jolla luodaan
tiivisteit.
Secure Shell. Verkkoprotokolla, jonka avulla saadaan siirrettyi tietoa

turvallisesti kahden verkossa olevan laitteen vililla.

Secure Sockets Layer. Salausprotokolla, jolla voidaan suojata Internet-
sovelluksien tietoliikennetté.

Spanning Tree Protocol. Protokolla silmukoiden estdmiseen
kahdennetuissa ympéristoissa.

Transmission Control Protocol. Tietoliikenneprotokolla.
Laitetelineen mittayksikko, jolla kerrotaan laitteen korkeus, joka on

tarkoitettu asennettavaksi 19- tai 23-tuuman laitetelineeseen. 1 U on
korkeudeltaan 44,45 mm.
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Virtual IP. Juniperin palomuureissa kiytetty metodi kohdeosoitteen
muuntamiseen.

Virtual LAN. Virtuaalildhiverkko, jolla fyysinen tietoliikenneverkko
voidaan jakaa loogisiin osiin.

Virtual Private Network. Tapa, jolla voidaan yhdistii eri verkkoja
keskenéin julkisen verkon esim. Internetin yli.

Virtual Routing and Forwarding. Tekniikka, jolla saadaan muodostettua
samalle reitittimelle useita eri reititystauluja.

Virtual Router Redundancy Protocol. Protokolla, jolla edistetidin
varmennetun jirjestelmén viansietokykyé luomalla virtuaalinen
yhdyskiytdvin osoite, jota kautta liikenne kulkee, vaikka jokin
varmentavista laitteista viottuisi.

Virtual Systems. Check Pointin virtuaalinen palomuuri. Toimii kuten
normaali palomuuri.

Lyhenne Check Pointin virtuaalipalomuuri-ohjelmistolle Check Point
VPN-1/FireWall-1 VSX:lle.

Virtual Systems. Juniperin virtuaalinen palomuuri. Toimii kuten normaali
palomuuri.

Web-pohjainen kiyttoliittymé esim. ohjelmiston hallintaan.
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1 Johdanto

Téama insindorityd on kooste Capgemini Finland Oy:n sisdisestid palomuuriprojektista,
jossa tarkoituksena on vaihtaa asiakaskédytossi oleva palomuurialusta kokonaan
nykyiseltd alustalta toiselle. Vaihdettavalla palomuurialustalla toimii virtuaalisesti useita
eri asiakkaiden palomuureja, jotka ovat kiytosséd heiddn omissa verkoissaan ja toimivat
niissd palomuurin liséksi asiakkaiden verkkojen omina reitittimind. Palomuurialusta on
ldhes kaikkien asiakkaiden verkkojen keskipiste, jota kautta heidén tietoliikenteensa

padasiallisesti kulkee.

Insinooritydssd kdydddn aluksi ldpi nykyinen ja tuleva palomuurialusta toimintoineen ja
hallintasovelluksineen. Laite-esittelyjen jilkeen esitelldan Capgeminin konesali- ja
asiakasverkkoja, jotta lukijalle muodostuisi kuva, kuinka asiakkaiden yhteydet toimivat
ja kuinka palomuurialustan vaihto ylipddnsi vaikuttaa asiakkaiden verkkoihin. Yleisen
verkkoesittelyn jilkeen paneudutaan itse palomuurialustan vaihdon tydvaiheisiin aina

valmistelusta itse vaihtoon.

2 Palomuurialustojen esittely

Capgeminin pédasiallisena palomuurialustana asiakkaiden palomuureille toimii Nokia
IP1220 -palomuuri. Palomuurialustoja on kaksi kappaletta redundanttisuuden takia. Ne
ovat kahdennettu aktiivi-passiivimenetelmillad. Télld menetelmilld vain toinen
palomuurialusta on aktiivinen eli toisen palomuurialustan vikaantuessa liikenne siirtyy
automaattisesti kulkemaan toisen palomuurialustan kautta. Kuormanjakoa ei néin ollen
toteuteta palomuurialustojen kesken. Asiakkaiden palomuurit toimivat virtuaalisina
palomuurialustalla, joten ldhes jokaisella asiakkaalla on oma eristetty palomuuri

kiytossa.

Palomuurialustan vaihto tuli ajankohtaiseksi, silld nykyisen Nokia IP1220 -palomuurin
suorituskyky ei endd riitd vastaamaan nykyisid tarpeita. Palomuurialustan kautta

kulkeva liikenne on vuosien myotd kasvanut niin suureksi, ettd uusien virtuaalimuurien
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luominen palomuurialustalle ei ole endi suositeltavaa. Lisdksi uusien virtuaalimuurien
lisenssit ovat huomattavasti kalliimpia kuin muiden valmistajien vastaavat. Joka
tapauksessa uusia virtuaalimuureja varten olisi pitédnyt vaihtaa koko palomuurialusta.
Jos uudeksi palomuurialustaksi olisi valittu uudempi malli Nokialta, kustannuksia olisi
tullut palomuurialustan hankinnan ja edelld mainittujen lisenssimaksujen lisdksi myos
Nokialla ajettavan palomuuriohjelmiston piivityksestd. Nokian palomuurialustalla

toimii kolmannen osapuolen palomuuriohjelmisto.

Uudeksi palomuurialustaksi valittiin Juniperin valmistama ISG1000-palomuuri, joka on
hankinta-, huoltosopimus- ja lisenssikustannuksineen huomattavasti halvempi kuin
Nokian palomuurit Check Point -ohjelmistoineen. Lisiksi ISG1000-palomuurin
suorituskyky on todettu suoriutumaan helposti nykyisesti litkenneméaéréstd. Se siséltda
my0s kasvuvaraa uusia virtuaalimuureja varten. Ndmé Juniperin palomuurit, joita
Nokian tapaan on kaksi kappaletta redundanttisuuden takia, ovat jo toiminnassa
Capgeminin konesalissa. Tdhén tyohon ei sisélly uuden palomuurialustan asennus eiké

konfigurointi.

2.1 Nykyinen palomuurialusta, Nokia IP1220

Capgeminillad on vield toistaiseksi kédytossi asiakkaiden palomuurialustana kaksi Nokia
IP1220 -palomuuria, jotka muodostavat keskenéédn kahdennetun klusterin. Nokia esitteli
tdmin mallin markkinoille 24.5.2004. Palomuurit toimivat alustana kolmannen
osapuolen, Check Pointin, valmistamalle VPN-1/Firewall-1 -ohjelmistolle, joka hoitaa
varsinaisen palomuurin tydn. Keskitettyyn hallintaan Capgeminilla kéytetdéin Check
Pointin Provider-1 -ratkaisua, jolla pystyy keskitetysti hallinnoimaan kaikkia Check

Pointin muureja, seki fyysisii ettd virtuaalisia.

Check Point ilmoitti 22.12.2008 allekirjoittaneensa sopimuksen, jolla se saa haltuunsa
Nokian tietoturvalaiteliiketoiminnan. Niin ollen Nokian palomuurit kuuluvat nykyéén

Check Pointille. [1.]
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2.1.1 Palomuurialustan kokoonpano

Nokia IP1220 on perinteinen laitetelineeseen asennettava laitteistopohjainen palomuuri,
joka tehokkuudellaan vastaa suurten yrityksien ja palveluntarjoajien tarpeisiin.
Kiytinnossi laite on pitkélti kuin normaaliin tydasemakéyttoon tarkoitettu tietokone,
jonka komponentit ovat tarkkaan valittu tarkoitukselleen sopivaksi. Kdyttojirjestelméni
laitteessa toimii Nokia IPSO, joka perustuu rédétéloityyn FreeBSD-kéyttojirjestelmédn.
Suhteellisen vapaasti konfiguroitavan kiyttojirjestelméinsd myotd palomuuriin voi
asentaa kolmannen osapuolen ohjelmistoja kuten Check Pointin, joita on saatavilla

my06s muun muassa Windows-pohjaisiin tydasemiin. [2; 3.]

Peruskokoonpanolla Nokia IP1220 -palomuuri siséltdd yhden gigatavun muistia, joka
on laajennettavissa kahteen gigatavuun asti, seki neljd integroitua 10 / 100 megabitin
verkkoliitintdd. Peruskokoonpano on kuitenkin helposti laajennettavissa muistin liséksi
my6s PCMCIA-korteilla, joille palomuuri tarjoaa kaksi paikkaa tyyppi II:n kortteja
varten. Naiden lisdksi palomuuriin saa verkkojen kasvaessa lisdd verkkoliitintoja PMC-
korteilla, joita laitteeseen saa asennettua neljd kappaletta. Niilld laajennuskorteilla
palomuuriin saa vaikka 20 kappaletta 10 / 100 megabitin verkkoliiténtii tai

vaihtoehtoisesti kahdeksan 1000 megabitin liitdntdd. [3.]

PMC on lyhenne sanoista PCI mezzanine card, ja se on yksinkertaisuudessaan PCI-
kortti, joka asennetaan laitteen emolevylle vertikaalisesti, toisin kuin normaaleissa
poytikoneissa, joissa PCI-kortti asennetaan pystysuoraan emolevyyn ndhden. Talld
asettelulla sdistetddn laitteen korkeudessa, jolla taas séddstetéddn tilaa konesalin
laitetelineissd. PMC-korttien ansiota Nokia [P1220 -palomuuri on vain 2 U korkea. U
on laitetelineyksikko, jolla ilmoitetaan laitteen korkeus, joka on tarkoitettu
asennettavaksi 19- tai 23-tuuman laitetelineisiin. 1 U on korkeudeltaan 44,45 mm
jolloin 2 U on 88,90 mm korkea. Nokian tuotetiedoissa laitteelle on merkitty

korkeudeksi 2 U:n lisdksi 8,79 cm. [3; 5, s. 10; 6.]

Laajennettavuuden lisdksi Nokia IP1220 -palomuuri hallitsee kahdentamisen useilla eri

tasoilla. Itse palomuurin kahdennus verkkokéyttoon on tuettu Nokia IPSO -kiyttojir-
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jestelmissd VRRP:1l4 (Virtual Router Redundancy Protocol). VRRP vastaa Ciscon
HSRP:tid (Hot Standby Router Protocol), jolla luodaan yksi yhteinen osoite virtuaaliselle
yhdyskéytiville useille eri laitteille. Sama yhdyskiytdvin osoite toimii edelleen
normaalisti, vaikka jokin VRRP:n takana olevista laitteista hajoaisi. VRRP:n liséksi
Nokia IPSO tarjoaa laitteiden kahdentamiseen Nokia IP Clusteringia, joka on toteutettu
VRRP:n péille ja joka tuo mukanaan virtuaalisen yhdyskéytdvin osoitteen lisdksi muun
muassa kuormanjaon, joka jakaa liikennettd laitteiden kesken. VRRP:n ja Nokia IP
Clusteringin liséiksi palomuuri tukee laitetasolla HotSwap-tekniikkaa, eli komponentti
voidaan seki poistaa ettd korvata laitteen ollessa toiminnassa. Tekniikka on tuettu edelld
mainituille PMC-korteille, virtayksikoélle ja tuulettimelle seké peilatuille kovalevyille.
Palomuuri tukee kovalevyjen peilausta, jolla varmistetaan tietojen sidilyvyys ja

tuotannon jatkuvuus, jos toinen kovalevy hajoaa. [3; 7; 8.]

Tietojen tallentamisessa Nokia [P1220 -palomuuri tukee konfigurointien tallennukseen
kovalevy- tai flash-muistiin pohjautuvaa tallennusta. Palomuuria voidaan kiyttdd myos
hybriditilassa, jolloin molemmat mediat ovat kédytdssi. Téssé tilassa palomuuri kéyttdd
flash-muistia Nokia IPSO -kiyttojirjestelmélle sekid Check Pointin ohjelmistoille,

jolloin kovalevy jdi kdyttoon muun muassa konfiguraatio- ja lokitiedostoille. [3.]

2.1.2 Check Point -ohjelmisto

Koska Nokia IP1220 palomuurissa on joustava kéyttdjéarjestelmai ja laitteisto, voidaan
siithen asentaa kolmannen osapuolen ohjelmia aivan kuten esimerkiksi normaaleihin
Windows-pohjaisiin tydasemiin. Moni ostaakin Nokian palomuurin melkeinpé
pelkéstiddn sen vuoksi, etté sithen saa asennettua Check Point VPN-1/FireWall-1 -
ohjelmiston, joka suorittaa varsinaiset palomuurioperaatiot. Nokian kehittéjat ovat
tyoskennelleet Check Pointin kanssa hyvin ldheisesti ja Nokian palomuureja saa tilattua
my0s Check Point VPN-1/FireWall-1 -ohjelmisto esiasennettuna. Kyse ei ole siis misti
tahansa kolmannen osapuolen ohjelmistosta, vaan hyvéssi yhteistydssd rakennetusta
kokonaisuudesta. Muutoin Check Pointin ohjelmistoja voidaan asentaa vaikka

Windows-kiyttojarjestelmille, jolloin Windows-koneesta voi rakentaa palomuurin.
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Sanomattakin on selvid, ettd Check Pointin ajamiseen Nokian tarkkaan rakennettu

palomuurialusta vie voiton Windows-pohjaisesta tydasemasta. [5, s. 152.]

2.1.3 Palomuurialustan hallintasovellukset

Nokia IP1220 -palomuurin hallinta tapahtuu komentopohjaisten sdéntdjen ja
konfiguraatioiden syottdmiselld Nokia IPSO -kdyttdjirjestelméin, joka perustuu
FreeBSD-kiyttojarjestelmiin. Niin ollen komennot ja kdyttdjarjestelmin yleinen
kdyttdytyminen vastaa pitkélti Linux- / Unix-kayttojarjestelmad. Mikili komentojen
syottdminen ei miellytd, on toisena vaihtoehtona Web-pohjainen Nokia Network
Voyager (kuva 1), joka korvaa komentojen syottdmisen graafisella kdyttoliittymalld ja
jota hallitaan Internet-selaimella. Ndméa ovat yksittdisen laitteen hallintaan tarkoitettuja
sovelluksia, mutta mikéli halutaan hallita samalla sovelluksella useampia laitteita,

tarjoaa Nokia sithen Nokia Horizon Manageria. [3; 9.]
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Kuva 1. Nokia Network Voyager -hallintasovellus.
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Mikali Nokian palomuurille on asennettu Check Pointin ohjelmisto, esimerkiksi VPN-
1/Firewall-1, onnistuu sen hallinnointi patevilld Check Pointin graafisilla
hallintatyokaluilla, jotka voidaan asentaa erilliselle Windows-pohjaiselle tydasemalle.
Hallintatyokaluista voinee mainita SmartDashboardin (kuva 2), jolla hallitaan pitkélti
koko palomuuria sidéintokantoineen. Lisidksi mainitsemisen arvoinen tyokalu on
SmartView Tracker lokitietojen tutkimiseen. Mikili palomuureja on useita, fyysisini tai
virtuaalisina, tarjoaa Check Point kaikkien palomuurien keskitettyyn hallintaan
Provider-1 -ratkaisua. Provider-1:n avulla voidaan yhdesti hallintakoneesta ottaa
hallintayhteydet kaikkiin hallittaviin Check Point -palomuureihin, olivat ne sitten

fyysisid tai virtuaalisia. [10; 11.]

[l W=

File Edit Wiew Manage Rules Policy Search Window Help
j@ejsme|anea| || ed " wt~||9sBE |
| ez = || FeE (=2 8 || & & (@ & =5 |

" |Q|Q|E§}|,Q, @] BB sccurity |:'§ Address Translation | {} smartDefense | il web Intsligence |
Netwark Object:
=B
#-{8] Nodes
. Hetworks
Groups E
Address Ranges
-] Dynamic Cbjects n| & Any & Any @ drop Log
B vorp d
ol domains n| B -
n‘ * Any IME echo-request | €59 accept - None
JB sysloy € accent Log
<] s @ww  Bw
* Any € accept Log
* Any € accept Log
IPSEC
22 tracerolte €D accent Log
ICHE echo-request
* Any * Any * Any @ crop Log
4 | =
Done | [Readony [ [ | ] Y

Kuva 2. Check Pointin hallintatyékalu SmartDashboard.

Check Pointin Provider-1 -ratkaisun pddkomponentit ovat MDS- (Multi-Domain
Server) ja MLM-palvelimien (Multi-Domain Log Module) liséksi varsinaiseen
hallinnoimiseen kéytettivdi MDG (Multi-Domain GUI), jonka avulla yhteydet eri

komponentteihin otetaan (kuva 3). [11; 13.]
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Kuva 3. Provider-1:n komponentit [11].

MDS-palvelin pitii sisédlldédn virtuaaliset hallintakoneet eli CMA:t (Customer
Management Add-on) jokaiselle fyysiselle ja virtuaaliselle palomuurille. CMA kattaa
Check Pointin SmartCenterin ohjelmistot, joihin kuuluu muun muassa edelld mainitut
SmartDashboardin ja SmartView Trackerin. CMA:iden kautta paéstidéin muokkaamaan

sdantojd asiakkaan palomuurille normaaliin tapaan SmartDashboardia kdyttamalla. [11;

13.]

MLM on MDS-palvelinta vastaava palvelin lokitiedostoille. MLM-palvelin siséltda
asiakkaiden lokitiedot omissa asiakaskohtaisissa CLM:eissd (Customer Log Module).
Lokien kerddminen saadaan my6s kahdennettua MDS-palvelimen kanssa, jota voidaan
kéyttda varapalvelimena. CLM:ien kautta paéstididn asiakkaiden lokeja tutkimaan

SmartView Trackerid kdyttamalld. [11; 13.]
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2.1.4 Palomuurialustan virtualistointi Check Pointin VSX-ohjelmistolla

Check Point VPN-1/FireWall-1 VSX tai pelkkd VSX on ohjelmisto palomuurialustan
virtualisointiin, jolla saadaan ajettua useita virtuaalimuureja omassa eristetyssa
ympiristdsséd yhdelld varsinaisella fyysiselld palomuurialustalla. VSX-ohjelmiston saa
muiden Check Pointin ohjelmistojen tapaan asennettua Nokian palomuurialustan liséksi

my06s muun muassa Windows-pohjaisille tydasemille. [14.]

Ilman virtuaalimuureja jokaiselle asiakkaalle tdytyisi asentaa oma fyysinen palomuuri.
Tama tulisi kalliiksi, silld jokaisesta fyysisestd palomuurista koituisi hankinta-, lisenssi-,
ja ylldapitokustannuksia aina huoltosopimuksista konesalipaikan tuomiin kuluihin.
Kaikkien asiakkaiden liikennettéd voidaan toki ajaa yhden fyysisen palomuurinkin l4pi
ilman virtualisointia, mutta tdlloin kiytossé olisi pelkidstddn yksi sddntokanta, jonka

ylldpitdminen kaikille asiakkaille olisi vaikeaa ja tehotonta. [15.]

VSX-ohjelmisto tarjoaa virtuaaliset komponentit, jotka toimivat kuten oikeat
verkkolaitteet. Ndimé komponentit késittidvit varsinaisen palomuurin eli Check Point
VPN-1/FireWall-1 -ohjelmiston lisiksi muun muassa reitittimet, kytkimet seki
verkkokaapelit. Kayttimilld VSX-ohjelmiston tarjoamia virtuaalisia komponentteja
saadaan rakennettua verkkotopologia, joka vastaa toimivuudeltaan tdysin fyysisid

laitteita, mutta sdédstdd huomattavasti kustannuksien liséksi myos konesalitilaa. [14.]

Virtuaalimuurien kdytt6 ei myoskiin ole ilmaista, vaikka huomattavasti halvempaa ja
kaikin puolin helpompaa, koska kaikki toiminta tapahtuu yhdelld alustalla.
Virtuaalimuureja varten tarvitaan ohjelmiston lisidksi myos lisenssit virtuaalimuurien
ylldpitdmiseen. Check Point myy néité lisenssejd 10, 25, 50, 100 tai 250 virtuaalimuurin
kaytolle. Myos virtuaalimuurien hallintaa helpottamista varten kannattaa hankkia
keskitetty hallinta, esimerkiksi Check Pointin Provider-1. Virtuaalimuureja voi myds
hallita yksittdin kuten normaaleja fyysisid palomuureja, mutta mikili virtuaalimuureja

on useita, se ei endd valttamitti ole tehokasta. [15.]
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VSX Gatewayn, jolla tarkoitetaan varsinaista palomuurialustaa eli tisséd tapauksessa
Nokia IP1220:aa, sisdltdmii virtuaalimuureja kutsutaan VS:ksi (Virtual System), jotka
ovat tiydellisid virtualisoituja versioita normaalista Check Point VPN-1/FireWall-1
-ohjelmistosta. Liikenne VS:lle toteutuu VLAN:ien avulla, joten yhdestd palomuurin
fyysisesti liitdnndstd saadaan kulkemaan vaikka kaikkien virtuaalimuureja kéyttdvien

asiakkaiden liikenne (kuva 4). [16.]

asiakkaiden ﬁsx Gateway \

pakvelimia

*-._ virtuaalinen
“-. kytkin reititin

A

virtuaalimuurit

Kuva 4. VSX Gatewayn toimintaa havainnollistava kuva [14].

VSX-ohjelmiston virtuaalimuureille kaikki konfigurointi reitityksid myoten tehddéin
SmartDashboardilla. Mitéin ei tehdé virtuaalimuureille Nokia IPSO:1la, silld VSX-
ohjelmiston virtuaalimuurit ovat toteutettu tdysin Check Pointin ohjelmistolla. Fyysisid
Nokian palomuureja, joissa toimii Check Point VPN-1/FireWall-1 -ohjelmisto ilman
virtualisointia mahdollistavaa VSX:&d, voi vield konfiguroida IPSO:n kautta

normaalisti. [14.]

2.2 Tuleva palomuurialusta, Juniper ISG1000

Capgeminin konesaliin on hankittu vuoden 2007 kevéilld kaksi Juniperin valmistamaa
ISG1000-palomuuria, jotka Juniper esitteli markkinoille 9.5.2006. Ndiden palomuurien
muodostamalle kahdennetulle klusterille on tarkoitus siirtidd asiakkaiden virtuaalimuurit
Nokian palomuuriklusterilta. Kolmannen osapuolen ohjelmistoja Juniperin palomuureil-

le ei saa, vaan kaikki toteutetaan Juniperin omalla ScreenOS-kéyttojarjestelmalli.
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Keskitettynd hallintasovelluksena Capgeminilld on kiytdsséddn Juniperin valmistama
Network and Security Manager -ohjelmisto (NSM), jolla voidaan hallita useita fyysisid

seki virtuaalisia palomuureja keskitetysti Check Pointin Provider-1:n tapaan. [17.]

2.2.1 Palomuurialustan kokoonpano

Juniper ISG1000 (Integrated Security Gateways) on laitetelineeseen asennettava
palomuuritarkoitukseen tarkasti rakennettu laitteistopohjainen palomuuri, joka tarjoaa
verkko- ja sovellusturvaa suurille yrityksille sekd konesaliverkoille. Kun Nokia [P1220
oli FreeBSD-kiyttojérjestelmiin perustuvan Nokia IPSO:n ja kolmannen osapuolen
asennettavien ohjelmien kanssa enemméinkin pelkké alusta palomuuriohjelmistoille, on
Juniper ISG1000 enemmin kokonainen palomuuripaketti laitteistoineen seké
ohjelmistoineen. Kayttojarjestelméni laitteessa toimii Juniperin oma ScreenOS-

kayttojarjestelma.

Juniper ISG1000 -palomuuri siséltdd peruskokoonpanolla nelja 10/ 100 / 1000
megabitin kupariverkkoliitintdd. Verkkoliitinnit ovat laajennettavissa liitintédkorteilla,
joille Juniper ISG1000 -palomuurin etupaneelissa on kaksi liséliitidntdpaikkaa.
Laajennuskortteja on saatavilla muun muassa neljén tai kahdeksan 10 / 100 megabitin
kupariverkkoliitdnnilld, kahdella 10 / 100 / 1000 megabitin kupariverkkoliitdnnalld ja
kahdella tai neljdlld gigabitin kuituverkkoliitdnnéllad. Lisdksi nykyédédn on saatavilla
laajennuskortti yhdelld 10 gigabitin kuituverkkoliitdnnilld. Liitdntikortteja
yhdistelemilld saadaan Juniper ISG1000 -palomuuriin liséttyd haluttu mééré erilaisia

verkkoliitdant6jd. [19; 20.]

Verkkoliitidntojen lisdksi Juniper ISG1000 -palomuuria saadaan laajennettua Flash-
muistikortilla, jolle on palomuurin etupaneelissa varattu yksi PCMCIA-paikka.
PCMCIA-paikkaan voidaan asentaa yhden tai kahden gigatavun Flash-muisti. Muistille
voidaan tallentaa muun muassa lokitiedostoja, konfiguraatioita tai ScreenOS-

kayttojarjestelmin asennustiedostoja. [19.]
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Palomuurin varsinainen laajennettavuus saavutetaan kotelon sisidpuolelle asennettavilla
turvamoduuleilla (Security Modules), jotka asennetaan palomuuriin samaan tapaan kuin
PCl-kortit poytikoneeseen. Turvamoduuleja saa Juniper ISG1000 -palomuuriin
asennettua kaksi kappaletta, joille molemmille on varattu omat tuplaprosessorit (kaksi 1
GHz:n PowerPC-prosessoria) sekd omaa muistia aina kahteen gigatavuun asti. Talld
varustelulla turvamoduuleilla tapahtuva toiminta ei kuormita muita prosesseja lainkaan,
eivitkd ne niin ollen muodosta pullonkauloja verkkoon. Turvamoduuleilla saadaan
asennettua palomuuriin ylimaérdisid turvasovelluksia (Security Applications). Télla
hetkelld turvamoduulina on saatavilla IDP-moduuli (Intrusion Detection & Prevention),

joka kiihdyttdd palomuurin suorittamia hyokkiyksen havaitsemis- ja estotoimintoja.

Edelld mainittujen laajennettavuuksien liséksi Juniperin ISG1000 -palomuurissa on AC-
tai DC-virtaldhteet kahdennettu ja toteutettu HotSwap-tekniikalla, joten toisen
vikaantuessa se voidaan vaihtaa palomuurin ollessa toiminnassa. Liséksi tuuletinrima

tukee myos HotSwap-tekniikkaa. [19.]

2.2.2 Palomuurialustan paikomponentit

Juniper ISG1000 -palomuurin varsinaisina padkomponentteina toimii rungon ja
liitdntojen lisdksi ASIC-moduuli, hallintamoduuli (Management Module) ja edellisessi
luvussa mainitut turvamoduulit. Kuva 5 havainnollistaa komponenteilla muodostuvaa

jarjestelmiarkkitehtuuria. [19.]

tuplaprosessori

hallintamoduuli\ > 1 GHz PowerPC), 1 6+ RAM

turvamoduulit

ASIC-moduuli

I/@-moduulit liiténnat

Kuva 5. Juniper ISG1000:n jdrjestelmdarkkitehtuuri [19].
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Juniper ISG1000 -palomuurin syddmend toimii ASIC-moduuli GigaScreen3. ASIC-
moduuli kiy ldpi kaikki sisdédn tulevat paketit samalla suorittaen niille monimutkaisia
tehtidvid. ASIC-moduulin palomuuriprosessointi kattaa muun muassa istuntojen
lapikdaynnin, TCP-tarkistussumman tarkistamisen, osoite- ja porttimuunnokset yms.
Liséksi ASIC-moduuli hallitsee VPN-ominaisuuksista muun muassa IPSec-protokollan
prosessoinnin yleisesti, salauksen (DES, 3DES sekd AES aina 256 bitin avaimen
pituuteen) seka tiivisteet (SHA-1 ja MDS). Palomuuri- ja VPN-ominaisuuksien liséksi
ASIC-moduuli avustaa IDP-prosessissa suorittamalla istuntojen ldpikdyntid sekd
tekemélld kuormanjakoa palomuurin turvamoduulien kesken. Kaiken timén ASIC-
moduuli suorittaa tiysin itsendisesti, eikd se néin ollen toimi pelkkéni keskusyksikon

avustajana. [19.]

Lisédksi ASIC-moduuli siséltdd kahden tyyppisid ohjelmoitavissa olevia
mikroprosessoreja, 32-bittisid prosessoreja sekd 32-bittisid Juniperin PPU ita (Packet
Processing Unit). Niitd voidaan tarpeen tullessa péivittdd ohjelmistopiivityksilld vaikka
tukemaan erilaisia uusia paketinprosessointialgoritmeja. T#lld hetkelld nditd
prosessoreja kiytetdin muun muassa kithdyttimédn SYN flood -hyokkédyksen suojausta.
[19.]

Hallintamoduuli kisittelee nimensd mukaisesti hallintaan liittyvid prosesseja. Sen oma
tuplaprosessori (kaksi 1 GHz:n PowerPC-prosessoria) sekd oma gigatavun muisti
(laajennettavissa kahteen gigatavuun) pitdvéit huolen, ettd palomuuri on saavutettavissa
kovimmankin palvelunestohyokkiyksen aikana. Omien prosessoriensa ansiosta
my0Oskiddn palomuurin hallinta ei kuormita varsinaista palomuuriprosessia. Normaalin
hallinnan (WebUI, CLI, lokien tarkastelu jne.) lisdksi hallintamoduuli kisittelee muun
muassa istuntojen luomista eli istuntojen ensimmdisten pakettien prosessointia seké

IKE-neuvotteluja VPN-yhteyksien luomisessa. [19.]

2.2.3 Pakettien kulku palomuurialustan lapi

Paketti saapuu verkkoliitdnnistd ensin ASIC-moduulille, joka tarkastaa, kuuluuko

kyseinen paketti jo johonkin olemassa olevaan istuntoon. Mikéli paketti ei kuulu
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mihinké&én istuntoon, se lihetetdin hallintamoduulille, joka ensin tarkastaa, taisméadko
paketti jonkin hyokkdyksen piirteisiin. Téman jédlkeen kidydddn sdéntokanta lédpi ja
tarkastetaan, tismédko paketti johonkin sd@ntoon. Sopivan sallivan sd@nnén 1oytyessa
luodaan paketin liikenteelle istunto ja paketti ldhetetédin takaisin ASIC-moduulille
ohjeistuksen kera, kuinka pakettia seké tulevia istuntoon kuuluvia paketteja késitellddn.
Ohjeistukset voivat sisiltdd esimerkiksi osoitemuunnoksia tai vain kidskyn pédstda

paketti ldpi ilman muutoksia. Kuvassa 6 ldpikdydddn uuden istunnon prosessi. [19.]

1 ST hallinta-
3 liitannat ASIC-moduuli L] ma:,g;:ua:i

17
Istunnon ensimmadinen paketti saapuu
Liitannat tuovat paketin ASIC-moduulille

1)
2)
3) Istunnon tarkistus

4) Istuntoa ei ldytynyt, ASIC lihettdd paketin hallintamoduulille
5)

6)

7)

Sddntékannan lapikaynti
Paketti lahetetaan takaisin ASIC-moduulille ohjeistuksen kera
Paketti paasi palomuurin lapi

Kuva 6. Uuteen istuntoon kuuluvan paketin kulkeminen komponenttien ldpi [19.]

Mikali paketti kuuluu jo johonkin olemassa olevaan istuntoon, se piistetdin suoraan
lapi jo ASIC-moduulista, kunhan ensin mahdolliset istuntoon kohdistuvat toimenpiteet
on tehty (esim. osoitemuunnos). Taulukkoa istunnoista ylldpidetdin muistissa, joka on
suoraan kytkoksissd ASIC-moduuliin. Néin ollen vain istunnon ensimmaéinen paketti
kidy hallintamoduulin kautta pyordhtiméssi, jolloin saadaan vihennettyé
hallintamoduulin kuormaa reilusti ja korotettua palomuurin kokonaisméaraisti

ulosantia. [19.]

Mikaili turvamoduulit olisivat kiytossé, opastaisi hallintamoduuli ASIC-moduulia
ldhettiméidn uuden paketin turvamoduuliin, josta paketti palaisi ASIC-moduulin kautta

ulos. Olemassa olevaan istuntoon kuuluvat paketit kiertdisivit ASIC-moduulista
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suoraan turvamoduulille kiertdmattd hallintamoduulin kautta samoin kuten ilman

turvamoduuleitakin. [19.]

2.2.4 Palomuurialustan hallintasovellukset

Juniperin ScreenOS-kiyttojérjestelmin konfigurointia ja hallintaa voi suorittaa kolmella
eri tavalla, CLI:114 eli komentopohjaisella kayttoliittymailld, Web-pohjaisella WebUlI:1la
tai keskitetylld hallintasovelluksella Network and Security Managerilla (NSM), joka

tunnettiin ennen nimelld NetScreen Security Manager. [21, s. 91.]

Komentopohjaiseen kiyttoliittyméidn pédsee késiksi kolmella eri tavalla, verkon kautta
kayttamailld joko suojaamatonta telnet-yhteytti tai suojattua SSH-yhteytté tai suoraan
kytkemalld esimerkiksi kannettavan sarjakaapelilla palomuurin konsoliporttiin.
Komentopohjainen kéyttoliittymi on kaiken hallinnan runko, ja esimerkiksi WebUI ja
NSM ldhettivit palomuurille normaaleja komentoja niilld konfiguroitaessa. [21, s. 91—

92.]

Komentopohjaisen kiyttoliittymén liséksi yksittdisen palomuurin perushallintasovellus
on Web-pohjainen kéyttoliittymi eli WebUI. WebUI:hin pddsee kisiksi normaalilla
Internet-selaimella joko salaamattomalla tai SSL-salatulla yhteydelld. WebUI-
kayttoliittyma pitdd sisdlladn menu-palkin, joka voidaan konfiguroida nikyméén

DHTML.:1l4 tai Javalla. Java on oletuksena. [21, s. 92.]

Useiden palomuurien, fyysisten ja virtuaalisten, keskitettyyn hallintaan Juniper tarjoaa
omaa Network and Security Manager (NSM) -hallintasovellusta (kuva 7), jolla voidaan
hallita tiysin jokaista siihen liitettyd palomuuria aina laitekonfiguraatiosta
saantokantoihin. NSM:n arkkitehtuuri rakentuu laitepalvelimesta (Device Server), GUI-
palvelimesta sek itse kéyttoliittyméistd, josta varsinaiset konfiguraatiot tehdéén.
Laitepalvelin s#il60 lokit sekd hoitaa laitteiden vuorovaikutuksen, kun taas kaikki
konfiguraatioinformaatio sijaitsee GUI-palvelimella. Laite- ja GUI-komponentit

voidaan myo0s pitdd samalla palvelimella. [22.]
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Kuva 7. Juniperin Network and Security Manager (NSM) -hallintasovellus.

2.2.5 Palomuurialustan virtualistointi

Virtualisoinnin idea Juniperissa on sama kuin kaikissa muissakin laitteissa, eli jaetaan
varsinainen fyysinen laite useammaksi virtuaaliseksi laitteeksi. Juniper-palomuureissa
virtualisoituja laitteita kutsutaan nimelld VSYS (Virtual Systems). Jokainen VSYS pitéd
sisdllddn omat virtuaaliset reitittimet, osoitekirjat, sdantokannat, hallinnat seké alueensa.
Ne kéyttdaytyvéit aivan kuten normaalit fyysiset palomuurit ja ovat tiysin eristettyja

muista virtuaalimuureista. [23.]

Vaikka virtuaalimuurit ovat tiysin eristettyjd muista muureista, voi niilld silti olla
jaettuja resursseja, kuten esimerkiksi untrust-alue, joka on yleensi jaettu yhteys
Internetiin. Tdmén sekd muiden yleisien konfiguraatioiden hallinta suoritetaan Root
VSYS:stid. Varsinainen liikenndinti virtuaalimuureille voidaan toteuttaa VL AN:Ila,

liitdnnoilld tai [P-osoitteen perusteella (kuva 8). [23.]
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Kuva 8. Eri litkennointimenetelmdit virtuaalimuureille eli VSYS:lle [23].

Varsinaiseen virtualisointiin ei tarvita erillistd ohjelmaa, kuten Check Pointilla on (oma
erillinen VSX-ohjelmisto), vaan virtualisoinnin voi suorittaa palomuurin omalla
ScreenOS-kayttojarjestelmélld suoraan. Virtualisointiin tarvitaan kuitenkin erillinen

lisenssi, joita Juniper myy muun muassa 10, 25, 100, 250 virtuaalimuurin kéytolle. [24.]

Jokaisella VSYS:11d on oma eristetty WebUI, jonka kautta virtuaalimuurin konfigurointi
ja sddntokannan ylldpitdiminen suoritetaan. Eristetyn WebUI:n ja joustavien
kayttdjatunnusten ansiota oikeuksia erillisille virtuaalimuureille voidaan myos jakaa
asiakkaille ilman pelkoa siiti, ettd he padsevit tarkastelemaan muiden asiakkaiden
samalla alustalla toimivia virtuaalimuureja. Virtuaalimuurien konfigurointi onnistuu
helposti myos komentopohjaisella kayttoliittymélld tai Juniperin keskitetyn
hallintasovelluksen, NSM:n, kautta, jolle saadaan myds luotua joustavia

kayttdjatunnuksia. [23.]
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3 Konesali- ja asiakasverkkojen esittely

3.1 Konesaliverkon runko ja sen toiminnallisuus

Capgeminin konesaliverkon rungon rakenne pohjautuu Ciscon kolmitasoiseen
hierarkiamalliin (kuva 9), joka nimensid mukaisesti perustuu kolmeen eri tasoon: ydin-,
jakelu- sekd liitdntdtasoon. Jokaisella tasolla on oma vastuualueensa: ydintaso on
verkon selkéranka, jakelutasolla suoritetaan reititykset ja liitdntdtasolla likkennoidédan
muun muassa palvelimille. Tasojen mééritykset ovat kuitenkin vain loogisia, eiké niihin
haeta fyysisid laitteita. Ndin ollen sama laite voi suorittaa vaikka kahden eri tason

toimintoja. [25, s. 47.]
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Kuva 9. Ciscon kolmitasoinen hierarkiamalli [25, s. 47].

Hierarkiaa ylh#iltd alaspéin tarkasteltaessa on ensimmdiisend ydintaso, joka on koko
verkon selkdranka. Ytimen tarkoituksena on pelkistdén siirtdd paketteja niin nopeasti
kuin mahdollista. Ydintasolla ei tehdd mitididn, miki voisi hidastaa pakettien kulkua

kuten pédsylistojen kiyttdd tai pakettisuodatuksia. Nami ovat seuraavan tason, eli
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keskelld toimivan jakelutason tehtédvid. Padsylistojen ja pakettisuodatuksien liséksi
jakelutasolla hoidetaan muun muassa reitityksid, mahdollisia tietoturva-asioita (esim.
osoitemuunnokset) ja reititystaulujen jakelut eri reititysprotokollien kesken. Alimpana
hierarkiassa toimii liitdntitaso, jossa varsinaiset palvelimet ja tybasemat sijaitsevat. [25,

s 47-49.]

Kun kolmitasoinen hierarkiamalli on tarkoitettu helpottamaan verkon hallintaa ja
hahmottamista, niin varsinaista helpotusta liikenndintiin tuo verkkojen virtualisointi
kayttamillda VLAN:a eli virtuaalildhiverkkoja. VLAN:ien avulla saadaan luotua useista
fyysisistd porteista loogisia yhteisldhetysalueita, vaikka fyysiset portit voivat sijaita
kaukana toisistaan aivan eri kytkimilld. VLAN:ien kéytto siis mahdollistaa samassa
VLAN:ssa olevien laitteiden keskindisen kommunikoinnin siirtokerroksella. Samassa
kytkimessé voi siis olla useiden eri asiakkaiden palvelimia ilman, ettd ne tietdvit
toistensa olemassaolosta. Niin ollen jokaisella asiakkaalla ei tarvitse olla omaa nimettyé
kytkintd. Mikili halutaan liitkennéidéd eri VLAN:ien viililld, tarvitaan toimenpiteeseen

verkkokerroksella toimiva kytkin tai reititin. [26, s. 129—-131.]

VLAN:ien lisdksi myos reititystauluja saadaan virtualisoitua, jolloin niitd voi olla
useampia samalla reitittimelld. Tamai toteutetaan kéayttdméllda VRF- eli Virtual Routing
and Forwarding -tekniikkaa. Tekniikan ansiosta reititystaulut pysyvit helposti

hallittavissa eiké jokaiselle reititystaululle tarvitse hankkia erillista reititinté. [27.]

Tehokkuuden, eli virtualisoinnin, lisiksi tdytyy konesaliverkossa toimia myos
kayttovarmuus eli kahdennus. Tami on toteutettu yksinkertaisimmillaan siten, ettd on
hankittu jokaista ydin- ja jakelukytkinti kahdet kappaleet seké vedetty verkkokaapelit
kahdesti kytkimeltd toiselle. Toisen kytkimen liitdnnin, verkkokaapelin tai kytkimen

rikkoontuessa yhteydet toimivat vield toisen varmistavan vastaavan kautta.

Valitettavasti verkon kahdennusta ei voi toteuttaa aivan niin helposti, ettd vedetddn
toinen kaapeli kytkimelti toiselle. Mikéli ndin tehdéin, syntyy verkkoon silmukka.
Silmukka siis syntyy, kun kytkimeltd on kaksi reittid toiselle kytkimelle. Esimerkki
silmukasta nidhd&én kuvasta 10. Kun yhteisldhetyskehys saapuu A-kytkimelle, ldhettda
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se tdimin kehyksen eteenpiin kytkimen jokaisesta liitinnésti paitsi siité, josta kehys
vastaanotettiin. Kuvan tapauksessa kehys kulkeutui A-kytkimelle yldkautta, joten
yhteisldhetyskehys kulkeutuu B-kytkimelle alakautta. Normaalin toimintatavan
mukaisesti timi yhteisldhetyskehys ldhetetdén taas jokaisesta B-kytkimen liitdnnéstd
ulos, paitsi siitéd josta se vastaanotettiin. Télloin kehys kulkeutuu yldkautta takaisin A-
kytkimelle. Tdma yhteisldhetyskehyksen eteenpéin ldhettdminen jatkuu nédiden
kytkimien viélilld loputtomiin. Silmukka on syntynyt A- ja B-kytkimien vilille, joka

lopulta hidastaa verkon toiminnan kéyttokelvottomaksi. [25, s. 504-505; 28.]
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Kuva 10. Yhteislihetyskehykselli aiheutettu silmukka [25, s. 504].

Edelld mainittu esimerkki silmukan syntymisestd voidaan estdd STP-protokollalla
(Spanning Tree Protocol), joka erilaisten méérityksien ja algoritmien avulla sulkee
toisen varmistavan liitdnnén, jolloin liitkenne kulkee vain toista kaapelia pitkin. Mikéli
yhteys tdmén kaapelin kautta jostain syysti katkeaa, avautuu suljettu liitdnti ja liikenne

péasee kulkemaan sitéd kautta. [28.]

Kuva 11 néyttdd yksinkertaistetun, mutta havainnollistavan kuvan konesaliverkon
rakenteesta. Kuvassa nikyvi toinen konesalipilvi vie yhteydet konesaliin, joka sijaitsee
aivan toisessa rakennuksessa. Lisédksi kuvassa nidkyvin palomuurin paikalle voidaan
kuvitella kumpi tahansa palomuurialustoista, silld Juniper-palomuurialusta on kytketty

konesaliverkon liitdntédkytkimille samoin kuin Nokia-palomuurialusta.
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Kuva 11. Capgeminin konesaliverkon siirtokerroksen yksinkertaistettu rakenne.

3.2 Asiakasverkon toiminnallisuus

Asiakkaan palvelimien liikenndinti asiakasverkon sisélld toimii molemmilla
palomuurialustoilla samoin periaattein. Asiakkaan virtuaalimuuri toimii yleisesti
asiakasverkon keskipisteend toimien palomuurin toimintojen liséksi myds reitittimeni,
jonka reititystaulu sisiltidd kaikki tarpeelliset reititykset asiakkaan yhteyksille. Liikenne
asiakkaan virtuaalimuurille saapuu siirtokerroksella VLAN:ien avulla palomuurialustan
jaetun fyysisen liitdnnin kautta. Verkkokerroksella liikenne saapuu palvelimien
oletusyhdyskiytdvin mukaisesti virtuaalimuurin virtuaaliseen liitdntdin. Asiakkaan
omat verkot ovat verkkokerroksella kytketty suoraan virtuaalimuuriin kiinni, joten

niiden reititykset muodostuvat virtuaalimuurin reititystauluun automaattisesti.
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Asiakasverkon ja ulkomaailman viliset yhteydet toimivat palomuurialustoilla eri tavoin

ja siihen palataan seuraavassa luvussa.

Samassa verkossa eli VLAN:ssa olevien palvelimien vilinen liikenne ei kulje
oletusyhdyskéytidvén eli virtuaalimuurin kautta, silld litkenne ei tarvitse reititysti.
Paketti ldhtee palvelin 1:sté liitdantidkytkin 2:een, josta se kulkeutuu jakelukytkimille 3 ja
4. Paketti voi kulkea vain toiselle jakelukytkimelle, silld STP-protokolla on sulkenut
toisen yhteyden estidikseen silmukoiden muodostumisen kahdennetussa ympéristossi.
Jakelukytkimen jilkeen paketti kulkeutuu ydinkytkimien kautta jakelukytkimille 1 ja 2,
joiden kautta paketti kulkeutuu aina liitdntékytkin 1:n kautta palvelin 2:een. Paketti
kulkee pitkailti siirtokerroksella. Fyysisesti paketti kulkee pitkdn matkan, mutta
loogisesti hyvin lyhyen (ks. kuva 11).

Eri verkoissa eli VLAN:eissa olevien palvelimien vilinen liikenne tarvitsee reitityksen.
Talloin litkenne kulkee palvelimien oletusyhdyskdytdavin mukaisesti virtuaalimuurin
virtuaalisten liitdntdjen kautta. Paketti lihtee palvelin 1:std palvelimen
oletusyhdyskéytidvid kohti. Siirtokerroksella paketti saapuu palomuurialustan jaetun
fyysisen verkkoliitinnin kautta, jonka kautta kulkeutuvat myds muiden asiakkaiden
paketit. Mikéli kyseessd on uusi istunto, virtuaalimuuri kiy sdédntokannan paketille 14pi
tarkistaakseen, onko yhteys sallittu. Mikili yhteys on sdéntokannan mukaan sallittu, kédy
virtuaalimuuri l4pi reititystaulun, jonka avulla se tietdd, minne paketti seuraavaksi
ldhetetddn. Koska palvelin 2:n verkko on virtuaalimuurissa kiinni, 16ytyy oikea reitti
automaattisesti. Paketti siis ldhetetéén siitd virtuaalisesta liitdnnésté ulos, jossa tima
palvelin 2:n verkko sijaitsee. Siirtokerroksella paketti ldhtee taas palomuurialustan
fyysisesti jaetusta liitdnnésti. Paketti kulkee siirtokerroksella VLAN:ien avulla
virtuaalimuurille, ja verkkokerroksella virtuaalimuuri reitittdd paketin oikeaan verkkoon

(ks. kuva 11).
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3.2.1 Yhteydet asiakasverkosta ulospéin

Asiakasverkossa ja asiakasverkon ulkopuolella sijaitsevien palvelimien vilinen liikenne
kidyttdd jotain virtuaalimuurin kolmesta virtuaalisten liitdntdjen tarjoamasta reitisté.
Virtuaalimuurilta 16ytyy erilliset reitit Internetin, VPN-keskittimien ja Capgeminin
sisdverkon suuntaan. Reitti Internetiin on asiakkaan suora yhteys Internetiin, ja se
kayttidd Capgeminin asiakkaille tarkoitettua Internet-liittymad. Titd kautta voidaan my0s
Internetistd ottaa yhteyttd esimerkiksi asiakkaan web-palvelimeen julkisen osoitteen
avulla, mikili yhteys on sallittu virtuaalimuurilla. VPN-keskittimien kautta asiakas voi
liikenn6idd VPN-tunnelissa esimerkiksi oman ja asiakkaan kumppanin verkon vilill&.
Capgeminin sisdverkosta saadaan yhteydet sielld sijaitseville palvelimille, kuten
esimerkiksi hallinta- ja valvontapalvelimille. Vaikka liikenne jokaisesta reitistd kulkee
tavalla tai toisella Capgeminin sisdverkossa, on siséverkossa oleville palvelimille luotu
oma reitti. Taémin avulla asiakasverkon ja sen ulkopuolisen verkon vilisii reitityksid
saadaan selkeytettyd huomattavasti. Asiakkaalla voi olla my6s omia yhteyksidédn
ulospiin esimerkiksi oman Internet-yhteyden kautta. Edelld mainittujen reittien kaytto

on toteutettu palomuurialustoilla eri tavoin.

3.2.2 Asiakasverkko Nokian palomuurialustalla

Edellisessd luvussa mainitut reitit ulkopuolella sijaitseville palvelimille on jaettu
yleisesti palomuurialustalla jokaisen virtuaalimuureja kéyttivén asiakkaan kesken.
Nokian palomuurialustalla Check Point -ohjelmistossa virtuaalimuureja kutsutaan
VS:ksi. Liikenne ei kulje asiakasverkon ulkopuolelta suoraan asiakkaan VS:lle
VLAN:ien avulla, vaan tissi tapauksessa liikenne kulkee oikealle VS:lle IP-osoitteiden
perusteella. Jotta liikkenne saadaan reititettyd kohdeosoitteen perusteella oikean
asiakkaan VS:lle, tarvitaan reitittimié. Jokaiselle reitille on varattu yhteiset virtuaaliset
reitittimet palomuurialustan eteisessd, eli nditd virtuaalisia reitittimid on kolme
kappaletta. EVR (External Virtual Router) on virtuaalinen reititin, jonka kautta liikenne
kulkee asiakkaan ja Internetin vililld. [IVR-VPN (Internal Virtual Router) on

virtuaalinen reititin asiakkaan ja VPN-keskittimien vililld. IVR-customers on
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virtuaalinen reititin asiakkaan ja Capgeminin sisdverkon vililld. Nami virtuaaliset
reitittimet siséltivit reititystaulut, joiden oletusreitti on aina palomuurialustalta
ulospiin. Asiakkaiden verkoille reitittimien reititystauluissa on staattiset reitit

asiakkaiden VS:n suuntaan.

Kuva 12 néyttdd yksinkertaistetun kuvan asiakkaan verkon rakenteesta VS:114. Kun
verkosta 1 litkennéiddén verkkoon 2, liikenne kily palomuurin kautta. Sdéintokannan
tarkistuksen jédlkeen sallittu liikenne kulkee reititystaulun mukaisesti. Samassa verkossa
olevien palvelimien liikenne ei kulje palomuurin kautta. Asiakkaan virtuaalimuurin
reititystaulun oletusreitti on yleensid Internetin suuntaan eli EVR-reitittimelle, mutta jos
halutaan ottaa yhteys esimerkiksi VPN-tunnelin takana olevalle palvelimelle, tehdiéin
kyseiselle palvelimelle staattinen reitti VPN-keskittimien suuntaan IVR-VPN-

reitittimen kautta.
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Kuva 12. Asiakkaan verkon yksinkertaistettu rakenne Check Pointilla.
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3.2.3 Asiakasverkko Juniperin palomuurialustalla

Juniper-palomuurialustalla asiakkaalla on omat suorat linkkiverkot virtuaalimuurilta
sekd VPN-keskittimien ettd Capgeminin sisdverkon suuntaan. Juniperin palomuuri-
alustalla virtuaalimuureja kutsutaan VSYS:ksi. Liikenne kulkee suoraan virtuaalimuurin
virtuaalisen liitdnnén IP-osoitteen perusteella oikealle VSYS:lle, joten ylimdéraisid
reitittimid palomuurialustalla ei tarvita. Ainoastaan Internetin ja VSY S:n vililld
palomuurialustan eteisessi on edelleen yhteinen virtuaalinen reititin, untrust-vr, joka
korvaa Nokia-palomuurialustalla olleen EVR:n. Untrust-vr:1ld on EVR:n tapaan
oletusreitti palomuurialustalta ulospdin, ja reitit asiakkaiden verkkoihin on tehty
staattisin reitein kohti asiakkaiden VSYS:d. VSYS:n oletusreittind toimii usein untrust-
vr, joten liikenndinti esimerkiksi VPN-tunnelin takana sijaitseville palvelimille tiytyy
erikseen reitittdd. Reititykset osoittavat tilld kertaa linkkiverkon suuntaan Nokian
palomuurialustalla olleen IVR-VPN-reitittimen sijaan. My6s VSYS:n ja Capgeminin
sisdverkon véliselld liikenteelld on oma eteisensd, mutta se ei sijaitse palomuurialustalla.

Tamai eteinen esitellddn seuraavassa luvussa.

Nokian palomuurialustaan verrattuna Juniper tuo suorien linkkiverkkojen liséksi uutta
toiminnallisuutta zoneilla eli alueilla. Alueet lisdédvit asiakkaiden verkkojen tietoturvaa
yleisesti, silld verkot voidaan jaotella erilaisiin alueisiin esimerkiksi tietoturvatasoilla
heikko, normaali ja korkea. Tdmi myos helpottaa verkon hallintaa, silld uutta palvelinta
asennettaessa voidaan se heti méiéritelld johonkin tietoturvatasoon kuuluvaksi, jolloin
palomuurin sdéntokannassa sille voi olla jo valmiina tiettyja sdantojé alueellisesti.
Liséksi alueet nopeuttavat sidfintdkannan ldpikdymistd, silld Juniper-palomuuri tarkastaa
aluksi ldhde- ja kohdepalvelimien alueet ja kidy sddnnot ldpi vain niistd sddnnoisté,
joiden ldhde- ja kohdealueet vastaavat néitd. Kuva 13 ndyttdid asiakkaan verkon VSYS:n

rakenteen lisdksi verkkojen alueellistamisen. [21, s. 164.]
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Kuva 13. Asiakkaan verkon yksinkertaistettu rakenne Juniperilla.

3.2.4 Sisdverkon ja VSYS:n vilinen eteinen

Nokian palomuurialustalla liikenne Capgeminin sisdverkon sisdltd muun muassa
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hallinta- ja valvontapalvelimilta saapui palomuurialustan virtuaaliselle [IVR-customers

-reitittimelle palvelimesta riippuen milloin minkékin sisédverkon sisélld toimivan

reitittimen ja linkkiverkon kautta. Sisdverkon liikenndinti asiakkaiden virtuaalimuureille

on Juniperin palomuurialustan kidyttoonotossa suunniteltu uudestaan ja se on toteutettu

kayttamailld erillistd eteistd jo ennen varsinaista palomuurialustaa (kuva 14). Eteinen on

luotu kahdella virtuaalisella reititystaululla eli VRF:114 sisdverkossa sijaitseville

reitittimille, joiden kautta yhteydet asiakas- ja sisdverkossa olevien palvelimien kesken

kulkevat. Jokaisella asiakkaalla on oma VRF (esim. kuvassa oleva asiakasx-sisa), joka

pitédd sisélldédn staattiset reitit VSYS:n suuntaan asiakkaan verkkoihin. Liséksi eteisessd

on yksi yleinen jaettu VRF, customers, joka sisiltdd staattiset reitit sisdverkon suuntaan
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sisdverkossa oleville palvelimille. Varsinaiset yhteydet asiakkaan seki sisdverkon
palvelimien kesken, eli ndiden kahden VRF:n kesken, luodaan BGP-reititysprotokollalla

sekd padsylistoilla.
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Kuva 14. Sisd- ja asiakasverkon vdlinen eteinen ennen palomuurialustaa.

Kiytetddn esimerkkind kuvassa 14 nikyvii asiakas x:44. BGP-protokolla mainostaa
asiakasx-sisa-VRF:ssd olevat asiakasverkon staattiset reitit yleiselle customers-VRF:lle.
Verkot, jotka halutaan BGP-protokollan mainostuksella lisétd yleiselle customers-
VREF:lle, taytyy ensin sallia yleisen VRF:n péésylistalla. Mainostus toimii samoin myos
toiseen suuntaan eli customers-VRF:n sisdltdmit reitit mainostuvat asiakasx-sisa-
VRF:lle. Asiakkaan VRF:n péasylistalla sallitaan vain ne Capgeminin sisdverkossa
sijaitsevat verkot, joita asiakas tarvitsee. Pddsylistojen avulla hallitaan BGP-
protokollalla tapahtuvaa reittien mainostusta. Mikéli paisylistoja ei olisi, jokaisen
asiakkaan VRF:114 olisi koko customers-VRF:n massiivinen reititystaulu. Jotta liikenne
toimisi asiakas- ja sisidverkon vililld, taytyy tarvittavat reititykset vield tehdd asiakkaan
VSYS:lld osoittamaan kohti asiakkaan VRF:d4. Vaikka eteisreititys kuulostaa

monimutkaiselta, helpottaa se reititystaulujen yleisti hallintaa huomattavasti.
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4 Asiakkaan palomuurialustan vaihto

4.1 Valmistelut palomuurialustan vaihtoa varten

Koska Nokia [P1220 -palomuurialustalla ajettavan Check Point VPN-1/FireWall-1
VSX -palomuuriohjelmiston VS-virtuaalimuureja kédyttdvid asiakkaita on useita, joilla
on oma ympéristonsid omine sddntokantoineen ja yhteyksineen, on asiakkaat jaettu eri
tyontekijoiden kesken. Tyotd varten on perustettu vuoden 2009 alussa tydryhmad, jotta
koko palomuurialustan vaihto kaikkine asiakkaineen onnistuisi tehokkaasti. Tyonjakoa
varten pidettiin alustava palaveri aiheesta. Lisdksi muutaman kerran kuussa on pidetty
erilaisia tilannekatsauspalavereita, joissa on kiyty ldpi tyon edistymisti seké jaettu
erilaisia vinkkej4 ja huomioita yleisesti tyohon liittyen. Jokainen tyoryhmissé oleva
hoitaa itsendisesti muiden tdidensd ohella nimetyn asiakkaan tai nimettyjen asiakkaiden
palomuurivaihdoksen valmistelun ja sen toteuttamisen ja on tistd vastuullinen. Koska
jokainen toimeksianto tehddin pitkélti itsendisesti ja jokaisella on oma tydtapansa, on
hyvi jakaa esimerkkejd ja vinkkejd yhteisissé palavereissa tai sihkopostitse.

Kokonaisuudessaan ty6 on hyvisséd hengessi suoritettavaa ryhmétyota.

Koska palomuurialustan vaihdosta aiheutuu yleisesti katkoksia asiakkaan verkkoihin,
tulee vaihdon olla asiakkaan hyviksymi. Tyo on hyvé aloittaa kertomalla asiakkaalle,
mistd on kyse ja miksi nédin tehddin. Myohemmin, kun tyon valmistelu on jo hyvéalld
mallilla, voidaan asiakkaalle ehdottaa pdivaméiria itse palomuurialustan vaihdolle.
Yleensi vaihdos tehddin viikonloppuyodni, mutta joissain tapauksissa voi arki-iltakin

olla mahdollinen. Téam4 riippuu pitkélti asiakkaan yhteyksistéd ja mielipiteesti asiaan.

4.1.1 Valmistelut uusia linkkiverkkoja varten

Koska Juniper ISG1000 -palomuurille on tarkoituksena luoda suorat linkkiverkot
asiakkaan virtuaalimuurilta ulospéin ldhteville yhteyksille, tiytyy ndmé uudet
linkkiverkot ensin suunnitella seké varata tarvittavat verkot ja VLAN:t niitd varten.

Tamaén jilkeen ne voidaan luoda sisdverkossa sijaitseville reitittimille, silld liikenne ei
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vield niiden kautta reitity. Ainoastaan Internetin ja asiakasverkon vilinen liikenne
kulkee palomuurin eteisessi olevan yhteisen virtuaalisen reitittimen untrust-vr:n kautta.
Jokainen asiakas kdyttdd tdimén reitittimen ja sisdverkon vililld olevaa linkkiverkkoa
yhteisesti. Linkkiverkosta on varattu jokaiselle asiakkaalle yksi IP-osoite, jonka taakse
voidaan suorittaa osoitemuunnos, kun asiakkaan verkosta liikennoididdn Internetin

suuntaan.

Linkkiverkkojen varaaminen onnistuu varaamalla sopivan kokoinen kdyttdmiton
verkkolohko Capgeminin IP-taulukoista. Samalla onnistuu my®ds tarvittavan VLAN:n
varaus linkkiverkkoa varten. Linkkiverkkoja tarvitaan asiakkaalle yleensd kaksi, VPN-
keskittimien ja palomuurin vilille sekd Capgeminin sisdverkon ja palomuurin vilille.
Kaikilla asiakkailla ei tosin vilttamaittd ole VPN-palvelua, jolloin he eivit linkkiverkkoa

VPN-keskittimien vilille tarvitse.

Luvussa 3.2.4 kerrottiin sisdverkon ja asiakkaan virtuaalimuurin vilissi olevasta
eteisestd. Eteistd varten tiytyy luoda yleinen VRF seki asiakkaan oma VRF. Nami
luodaan sisdverkon reitittimille. Kun VSYS:n ja sisdverkon vilinen linkkiverkko on
reitittimille normaalisti luotu, sen VLAN siséllytetiin asiakkaan VRF:lle, jolloin
linkkiverkon kautta kulkeva liikenne reitittyy timidn VRF:n reititystaulun mukaisesti.
Varsinaiset reititykset asiakkaan verkkoihin voidaan luoda asiakkaan VRF:l14 staattisilla
reitityksilld ja lisdksi ne voidaan jo mainostaa BGP:114 péésylistojen avulla yleiselle
VRF:lle. Saman voi toteuttaa toisinpédin, eli mainostetaan yleiseltd VRF:Itd pdisylistojen
avulla asiakkaan tarvitsemat sisdverkon palvelimet kohti asiakkaan VRF:44. Varsinai-
sessa vaihdossa sisdverkosta tarvittavat yhteydet (esim. hallinta- ja valvontayhteydet)
reititetdédn kohti yleistd VRF:d4, jolloin liikenne alkaa kulkea asiakkaan virtuaali-

muurille oikein.

4.1.2 Uuden verkkokuvan ja VSYS:n luonti

Asiakkaan nykyisestd verkkokuvasta tiytyy tehdd suunnitelma, milti asiakkaan verkko
tulee Juniperin palomuurialustalla ndyttiméin. Kiytdnnossi tdmai tarkoittaa sité, ettid

asiakkaan nykyiseen verkkoon tiytyy kehittdd aluesuunnitelma, eli mikd verkko kuuluu
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mihinkin alueeseen. Kuvasta 13 nihtiin yleinen alueellistaminen asiakkaan verkossa.
Jokaisella asiakkaalla on oletuksena jaettu untrust- seki trust-vsys-asiakas-alue. Trust-
vsys-asiakas-alue luodaan automaattisesti asiakkaan VSYS:iin, kun VSYS Juniper-
palomuurille luodaan. Untrust-alue on jo luotuna ja kdytossa, silld se on yleisesti jaettu.
Niiden kahden alueen lisdksi ldhes kaikilla asiakkailla on alueet ulospdin ldhteville
linkkiverkoille eli alueet asiakas-vpn ja asiakas-sisa. Asiakkailla voi myos olla omia
alueita, esimerkiksi asiakkaan omiin ulospdin ldhteviin yhteyksiin, joille voidaan luoda
esimerkiksi oma asiakas-outside-alue. Joka tapauksessa alueet tiytyy suunnitella
verkkokuvaan mahdollisimman viimeistellysti, jotta niitd ei tarvitse myohemmin

korjata.

Verkkokuvaa piirrettdessi on alueiden liséksi hyvé suunnitella valmiiksi asiakkaan
verkkojen liitdnnét, eli mitd palomuurin fyysisté liitintdd kdytetddn missidkin asiakkaan
virtuaalisessa liitdnnissi. Asiakkaan verkko voi olla esimerkiksi liitdnnén 1/0.11 takana,
miké kertoo, etti lilkenne tulee Juniperin fyysisesti liitinnistd 1/0 ja kulkee asiakkaan
virtuaalisen liitdinnén 1/0.11 ldpi. Eri verkkoja kannattaa tuoda eri fyysisten liitintdjen
kautta, jolloin kaikki liikenne ei tule samasta fyysisestd liitdnnésté sisddn. Télld saadaan

toteutettua pieni manuaalinen kuormanjako.

Kun verkkokuva on luotu, voidaan Juniperissa luoda asiakkaan virtuaalimuuri eli
VSYS. VSYS:n kiyttoonotto onnistuu WebUI:lla muutamalla napsautuksella tai CLI:1td
muutamalla komennolla. Ainoa asia, joka luontivaiheessa tiytyy tietdd, on nimi
tulevalle VSYS:lle. Kun VSYS on luotu, voidaan verkkokuvaan suunnitellut alueet ja

liitdnnét luoda, jolloin ne ovat palomuurilla valmiina. [21, s. 729-730.]

4.1.3 Saintojen luonti asiakkaan VSYS:lle

Vaikka erilaisia konvertointiohjelmia sdéntokantojen konvertoimiseen Check Pointilta
Juniperiin on, ei niitd tydssi kédytetd. Kyseisiin ohjelmistoihin ei kannata luottaa niin
paljoa, ettd niilld voisi konvertoida kaikkien asiakkaiden sd@ntokannat ja kopioida ne
Juniperille. Joka tapauksessa pitdisi kokonaan tarkistaa, mitd ja miten ohjelma lopulta

konvertoi sddnnot. Liséksi uudet sddnnot pitdisi ymmartiin hyvin, jotta toteutusvaiheen
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mahdollisessa vikatilanteessa ongelma ratkeaisi nopeasti. Samassa ajassa, kun
konvertoituja sddntdja kdydadn 1dpi ja korjataan mahdollisia virheitd, kopioidaan
saantokanta késin Check Pointilta Juniperille mahdollisesti joitain sdéintdjd hieman
karsien. Lisiksi Check Pointilla ei ole sdédntdjen alueita kuten Juniperilla ja yhteyksien

osoitemuunnokset on toteutettu eri tavoin.

Sadntojen kopioimista voi helpottaa tuomalla Check Pointin objektit asiakkaan
VSYS:lle suoraan kiyttdmaélla CLI:td. Kédytdnnossi timé tapahtuu tuomalla Check
Pointin objektit normaaliin Excel-taulukkoon, mitd varten Nokian IPSO:lle on asennettu
oma ohjelmansa. Taulukkoon saadaan Check Pointilta tuotua IP-osoitteet, objektien
nimet, kommentit seké palveluja varten tarvittavat portit. Juniperia varten objekteille
taytyy vield miettid oikeat alueet. Kun objektit on saatu taulukkoon, voidaan ne helposti
muokata ScreenOS-komennoiksi esimerkiksi set address “trust-vsys-asiakas”
“testiobjekti-1" 10.1.1.1 255.255.255.255 "Asiakkaan testipalvelin” tai set service
“asiakas-http” protocol tcp src-port 1-65535 dst-port 81. Muokkaamisen jilkeen kaikki
objektit eli rivit voidaan kopioida asiakkaan VSYS:lle kéyttimaélld ScreenOS-
kayttojarjestelmid komentopohjaisesti. Jotta objektit saadaan ndkymiin oikein myds
NSM:iin, tdytyy muutoksien jilkeen VSYS tuoda NSM:lle kokonaisuudessaan, jolloin

muutokset paivittyvit myos sinne.

Varsinainen sdéntojen luonti tehdidén yksi kerrallaan ottamalla mallia Check Pointin
saannoistéd (kuva 15). Check Pointilla on my6s omiin virtuaalimuureihin liittyvid
avauksia, jotka voidaan olla tuomatta Juniperille. Osoitemuunnoksien tekeminen

kuvataan seuraavassa luvussa.
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Kuva 15. Hallintasovellukset. Ylhddlld Check Pointin SmartDashboard, alhaalla
Juniperin NSM.

4.1.4 NAT-sdinnot yleisesti ja niiden luonti asiakkaan VSYS:lle

Check Pointilla on osoitemuunnoksille eli NAT-sddnnoille oma NAT-sédédntokantansa.
Varsinaisen sddntokannan lapikdymisen jdlkeen Check Point kéy sallitulle yhteydelle
lapi NAT-sdantokannan. Mikili yhteydelle 16ytyy vastine NAT-sdéntokannasta, sille
suoritetaan osoitemuunnos NAT-sdéinnon mukaisesti. Jos [P-osoitteesta 1.1.1.1 sallitaan
siis sddntokannassa FTP-yhteys osoitteeseen 2.2.2.2, kdydaédn yhteydelle sddntokannan
lapikdymisen jalkeen NAT-sddntokanta ldpi, 16ytyyko sieltd esimerkiksi osoitemuunnos
kaikelle liikenteelle, jonka kohde on 2.2.2.2. Juniperissa NAT-sddnnot toteutetaan jo
varsinaisessa sddnnossid. Mikili edelld olevaan esimerkkiin siis halutaan tehdi
osoitemuunnos Juniperilla, kyseinen toimenpide lisdtddn vain tdihdn sdédntoon, ei

erilliselle NAT-sdidntokannalle. [29, s. 2-3; 30, s. 231-232.]

Check Pointilla NAT-metodeja on kaksi: Static ja Hide NAT. Static NAT on tarkoitettu
yksi yhteen osoitemuunnosta varten, eli yleensi sitd kiytetdén sisdverkossa olevaan

palvelimeen pddsyyn julkisen osoitteen avulla. Hide NAT on Check Pointin PAT (Port
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Address Translation) eli porttimuunnos, jolla voidaan piilottaa useita sisdverkon
palvelimia tai kéyttdjid yhden julkisen osoitteen taakse. TAmé onnistuu yhteyksien
porttimuunnoksilla. Check Pointilla NAT-sddnnossd oleva IP-osoite voi olla miki vain,
ja sédnto voidaan toteuttaa jokaisella liitdnnilld jokaiseen suuntaan. Rajoituksia ei ole.

[29,s.2-3.]

Juniperilla NAT-metodeja on useita. Kohdeosoitteen muunnoksen voi suorittaa MIP:114
(Mapped IP), VIP:114 (Virtual IP) tai sddntopohjaisella NAT-DST:1l4. NAT-DST on
yksisuuntainen ja tekee osoitemuunnoksen lisdksi myos porttimuunnoksen. NAT-DST
on suunniteltu korvaamaan MIP- ja VIP-metodit ja sitd kidytetdédn usein, silld NAT-DST
tukee minki tahansa osoitteen kédyttod NAT-osoitteena, eiki sitd ole sidottu mihinkédédn
liitdntddn. Mikéli NAT-osoitteena kiytetdédn osoitetta, joka asiakkaalla ei ole normaalisti
kiytossd, taytyy tdmé kyseinen NAT-osoite reitittdd asiakkaan VSYS:n suuntaan, jotta
paketti saapuu asiakkaan muurille oikein. NAT-DST tehdién pelkistddn sddantoon, jossa

se halutaan toteuttaa. [30, s. 232, 241, 243.]

MIP on kaksisuuntainen staattinen osoitemuunnos, joka konfiguroidaan sisdéntulevalle
liitdnnélle ja sd@nndlle, jossa muunnos halutaan toteuttaa. Yleensd MIP-metodia
kdytetddn demilitarisoidulla alueella oleville palvelimille, kuten web-palvelimille.
Vanhemmissa ScreenOS-versioissa MIP-osoitteena voidaan kayttii julkista osoitetta
muistakin verkoista kuin sisdédntulevan liitdinnén verkosta vain jos timé sisdéntuleva
liitdnt4d on untrust-alueella. VIP-metodilla voidaan tehdi staattisia porttimuunnoksia
sisdéintulevassa liitdnnissi ja sitd voidaan kdyttdd muuntamaan kaksi eri julkista IP-
osoitetta osoittamaan yhden siséverkon palvelimen kahteen eri porttiin, joissa voi toimia
eri palveluja. Kdytdnnossé julkinen IP-osoite 1.1.1.1 voi osoittaa palvelimen
192.168.1.1 porttiin 80, kun taas julkinen IP-osoite 1.1.1.2 voi osoittaa saman
palvelimen porttiin 81. Vanhemmissa ScreenOS-versiossa VIP-osoitteen verkko tuli
olla untrust-alueella ja osoitteen oli oltava samassa verkossa sisdintulevan liitdinnan

kanssa. [30, s. 232, 241, 243-244 ]

Lihdeosoitteen muunnokseen Juniper tarjoaa sidntopohjaista NAT-SRC:t4, joka on

synonyymi DIP:lle (Dynamic IP). DIP:n liséksi ulos ldhteva liitintd voidaan asettaa
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NAT-tilaan, jolloin kaikki ulos ldhtevé liikenne muunnetaan liitinnén IP-osoitteen
taakse. NAT-tilaa ei suositella kuin kahden liitdnnén palomuureille. [30, s. 232, 256—
257.]

NAT-SRC tai DIP suorittaa l1ihdeosoitteen ja porttimuunnoksen ulos ldhtevélla
liitdnnéll4 ja yleisin kdytto tille on piilottaa yhden julkisen osoitteen taakse useita
sisdverkon osoitteita. DIP-osoite konfiguroidaan ulos ldhteville liitdnnélle ja sadantdon,
jossa muunnos halutaan toteuttaa. Mikili DIP-osoitteena halutaan kéyttii osoitetta
jostakin muusta verkosta kuin liitdnnén verkosta, johon DIP-konfiguroidaan, pitdd
liitdnnélle konfiguroida Extended IP (tai Extended DIP) eli pidennetty IP. Talld
Extended IP:114 voidaan liiténtédén asettaa ns. vale-IP, jota voidaan kiyttad DIP-
osoitteena normaalisti. Vastapdissé reitityksien tdytyy huomioida Extended IP:n osoite.

[30, s. 232, 236.]

Asiakkaiden sdénndissd on yleisesti kdytetty sdintdopohjaisia NAT-SRC- ja NAT-DST-
metodeja. Check Pointilta tiytyy tarkkaan haravoida, mitkéd sd@nnot osuvat NAT-
saantokannan NAT-sddntoihin, jotta ne osataan luoda Juniperin sdéntokannalle oikein.
Tédmén takia voi Juniperin sdéntdkannassa joutua karsimaan joitain Check Pointin

yleisluontoisia sdint6jd, jotta osoitemuunnokset voidaan tehdi oikein.

4.1.5 Reititykset asiakkaan VSYS:1la

Virtuaalimuurien eli VSYS:ien reititystaulun oletusreittini toimii reitti Internetin
suuntaan eli jaetulle virtuaaliselle untrust-vr -reitittimelle, josta liikenne jatkaa
Capgeminin sisdverkon kautta kohti Internetid. Jotta liikenne osaisi Internetisté tulla
takaisin asiakkaan VSYS:lle, tdytyy untrust-vr -reitittimelle tehdi staattiset reitit
asiakkaan jokaiselle julkiselle verkolle. Reitityksessé liitkenne niille verkoille osoitetaan
kulkemaan kohti asiakkaan VSYS:4. Namd reititykset tehdddn VSYS:n alta untrust-
vr:lle, jolloin kyseiset reitit eivit ndy tiltd jaetulta reitittimeltd esimerkiksi muiden

asiakkaiden VSYS:std. Tdméi toimenpide piilottaa reitit muilta téll4 jaetulla reitittimell4.
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Edelld oleva untrust-vr-reititys voidaan toteuttaa etukéteen, sillid Internetistéd tuleva
liikenne ei vield reitity sisdverkossa olevilla reitittimilld Juniperille. Ndma reititykset
muutetaan reitittyméén Juniperin suuntaan vasta palomuurin vaihdossa. Lisdksi kaikki
muut yhteydet sisdverkosta, eli yhteydet VPN-keskittimiltd Juniperille ja yhteydet
sisdverkon palvelimilta yleiseen VRF:éin, reititetdéin vasta palomuurin vaihdossa.
Komennot ndiden vanhojen reitityksien poistoon ja uusien reitityksien luomiselle
voidaan tehdd valmiiksi tekstitiedostoon, josta ne voidaan kopioida suoraan reitittimille,
kun palomuurialusta vaihdetaan. Liséksi tehddin tekstitiedosto paluureitityksistd eli
tehdéin vastaavat reititykset toisinpdin. Paluutiedostossa on siis komennot uusien
reitityksien poistamiseksi ja vanhojen reitityksien palauttamiseksi, jolloin komennot
voidaan suoraan kopioida reitittimille. T4lloin paluu Check Pointille onnistuu hyvin

nopeasti, mikili jokin meni vikaan.

4.2 Testaus

Koska VSYS:n toimivuutta asiakkaan sdidntokantoineen on mahdotonta testata, silld
asiakkaan verkkoympdristot sisdltidvit useita erilaisia palvelimia eri palveluineen,
palomuurivaihdos tehdédén ilman kattavaa testausta. Muutamien NAT-osoitteiden
toimivuutta on testattu ennen vaihtoa, jotta voidaan olla varmoja niiden toimivuudesta
my0s tuotannossa. Mikili yhteydet eivit jostain syystd toimi uudella palomuurilla
oikein eiki ratkaisua vaihdon aikana asiaan 16ydy, on paluu vanhalle muurille helppoa.
Niin ongelmaa voidaan selvittdd rauhassa ja mahdollisesti testata tédtd toimimatonta
yhteyttd erikseen. Kun ongelma yhteyksien toimimattomuuteen on saatu ratkaistua,
voidaan asiakkaan kanssa sopia uusi aika palomuurialustan vaihdolle. Seuraavan luvun
lopussa kerrotaan, kuinka paluu vanhalle muurille on valmisteltu ja kuinka se voidaan

tarpeen vaatiessa toteuttaa.
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4.3 Toteutus

Varsinainen ty0 itse vaihdossa on vain kopioida ennalta valmistellut ja dokumentoidut
komennot oikeille kytkimille ja reitittimille. Komennot poistavat ensin yhteydet

asiakkaan VS:ién, jonka jilkeen ne siirretidn kulkemaan asiakkaan VSYS:lle.

Siirtokerroksella liitdntdkytkimiltd poistetaan asiakkaan VLAN:t niistd liitinnoisti,
joihin Nokian palomuurit ovat kytketty. Tdmaén jdlkeen asiakkaan palvelimien liikenne
ei endd oletusyhdyskéytidvin mukaisesti mene Nokian palomuurissa olevalle asiakkaan
VS:lle. Seuraavaksi asiakkaan VLAN:t lisdtddn niihin liitdntikytkimien liitdnt6ihin,
joihin Juniperin palomuurit on kytketty ja joiden kautta liikenne kulkee asiakkaan
virtuaalisille liitdnnoille. VLAN:ien lisddmisen jdlkeen asiakkaan palvelimien liikenne
kulkee oletusyhdyskidytdvian mukaisesti Juniperin fyysisten liitdntdjen kautta kohti
asiakkaan virtuaalisia liitdnt6jd. VSYS:n virtuaalisissa liitdnnoissd kiytetdédn edelleen
samoja [P-osoitteita, jotka olivat VS:114 kiytossd. Pédllekkéisyyksid [P-osoitteissa ei

tule, koska yhteydet VS:lle ovat tarkoituksellisesti poikki.

Siirtokerroksen VLAN:ien poistojen ja -lisdyksien jilkeen asiakkaan yhteydet toimivat
asiakkaan palvelimien kesken, mikéli sdsintdkanta on tehty VSYS:lle oikein. Tamin
jéilkeen on aika paneutua verkkokerrokseen ja reitityksiin. Mikéli VSYS:n reititykset on
etukéteen oikein tehty, liikenne kulkee ulospiin oikein VSYS:n reititystaulujen
mukaisesti. Yhteydet eivit silti toimi, silld litkenne takaisinpéin kulkee vield VS:lle
sisdverkossa sijaitsevien reitittimien reititystaulujen mukaisesti. Valmisteluvaiheessa
valmisteltujen ja dokumentoitujen komentojen avulla vanhat reititykset saadaan helposti
poistettua, jonka jélkeen sisdverkossa oleville reitittimille voi lisétd uudet reitit
osoittamaan kohti asiakkaan uutta VSYS:4. Uusien reitityksien lisddmisen jilkeen

liikenne tulee ulkopuolelta oikein asiakkaan VSYS:lle, jolloin yhteyksien tulisi toimia.

Kaikki edelld oleva eli varsinainen vaihto suoritetaan ajankohtana, joka on asiakkaan
kanssa erikseen sovittu. Koska vaihdosta joka tapauksessa aiheutuu hetkellisid katkoksia
asiakkaan yhteyksiin, suoritetaan vaihdot yleensé asiakkaasta riippuen viikonloppuisin

tai arki-iltaisin. Ongelmatilanteissa katkokset voivat kestdéd pidempéékin, miké pitda
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ajankohtaa ehdottaessa huomioida. Varsinainen vaihto ei kuitenkaan vield ole ohi, silld
yhteyksid pitdd testata. Verkkopuolelta palvelimien yhteyksien testaus ICMP-paketeilla
ja lokien seuranta ei riitd, silld vaikka palvelin itse vastaisikin paketteihin mainiosti, voi
palvelimessa toimiva palvelu olla silti toimimaton. Testauksia varten tarvitaan
tietoliikenneasiantuntijan liséiksi joko Capgeminin sisiltd palvelinasiantuntijoita tai
vaihtoehtoisesti asiakkaan omia asiantuntijoita testaamaan yhteyksid. Kun jokin palvelu
todetaan testauksessa toimimattomaksi, pyritidén se saman tien korjaamaan. Ongelma
voi johtua yksinkertaisesti vaikka sidéntokannasta uupuneesta saannosti tai

osoitemuunnoksen puuttumisesta.

Kun kaikki yhteydet ovat todettu toimiviksi, voidaan vaihto todeta onnistuneeksi.
Vaihdon jilkeen palomuuria ylldpidetiddn normaaliin tapaan, mutta tilld kertaa
toimenpiteet tehdddn VS:n sijaan VSYS:lle. Asiakkaan CMA voidaan Provider-1:sté
ndin ollen sammuttaa, jottei sieltd liséttdisi epdhuomiossa uusia sdéntojd. Lisdksi
onnistuneen vaihdon jilkeen on syyti siivota muut asiakkaan VS:iin liittyneet
konfiguraatiot esimerkiksi kédyttiméttoméksi jadneet VLAN:t liitdntikytkimiltd, joita

kautta asiakkaan litkenne ennen VS:lle kulki.

Mikaili jokin kriittinen yhteys ei kaikesta huolimatta ala VSYS:114 toimia, on paluu
VS:lle yhté helppo kuin VSYS:lle siirtyminen. Paluuta varten komennot on
valmisteluvaiheessa tarkkaan dokumentoitu, joten niiden syottdminen tarvittaville
kytkimille ja reitittimille onnistuu helposti. Paluukomennoissa on huomioitu uusien
VLAN:ien ja reitityksien poisto seké niiden lisdykset, kuten ne olivat ennen vaihtoa.
Paluun jilkeen liikenne kulkee taas asiakkaan VS:lle kuin ennenkin, jolloin
toimimattomien yhteyksien pitdisi palata jilleen normaaliin tilaan. Paluun jilkeen
selvitetddn, mikd vaihdossa epdonnistui ja mahdollisesti testataan toimimattomia
yhteyksid testiympéristdssd. Kun ongelma on selvitetty, voidaan vaihtoa yrittda

uudestaan.
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5 Yhteenveto

Titd kirjoittaessa on kolme asiakkaan Nokian palomuurialustalla toimivaa VS:&da
siirretty onnistuneesti Juniperin palomuurialustan VSYS:lle. Kaikki vaihdot onnistuivat
hyvin lukuun ottamatta muutamaa inhimillistd erehdystéd valmisteluvaiheessa.
Esimerkkinéd mainittakoon asiakkaan VS:114 ollut Internet-liikenndintid varten yleinen
palomuurisédéntd, jonka ldhdepalvelimista avattiin tiettyjd portteja kaikkialle. Sdanto
luotiin Juniperiin kéyttden kohdealueena untrust-aluetta eli Internetid. VS:114 tésta
yleisestd sddnnostéd kulki myds muutama yhteys VPN-keskittimen suuntaan, jotka eiviit
VSYS:lld sddnnon kohdealueen takia toimineetkaan. Tami sekd muut vastaavanlaiset
pienet haasteet selvitettiin nopeasti palomuurivaihdoksen aikana, eiké niistd koitunut
varsinaista haittaa. Tyo on edennyt hyvin ja nididen kolmen asiakkaan kohdalla toteutus
on onnistunut suunnitelmien mukaisesti. Asiakkaiden palomuurien hallinta jatkuu
normaalisti VSYS:n kautta eiki asiakkaalle itselleen ndkyvida muutosta, lukuun

ottamatta lyhyitd katkoksia, vaihdoksesta tullut.

Tyo6n suurin haaste on ajankdytto, koska tyo tehdédidn muiden téiden ohella. Vaikka itse
toteutus ei vie muutamaa tuntia kauempaa, kuluu valmisteluihin huomattavasti
enemmin aikaa. Valmisteluissa tdytyy kiinnittdd erityistd huomiota muun muassa NAT-
sdantojen sekd erilaisten yleisten siddntojen (edelld kuvattu tapaus) toimivuuteen, silld ne
on palomuurialustoilla eri tavoin toteutettu. Huolellinen valmistelu vie aikaa, mutta
estdd ongelmatilanteiden syntymisen itse vaihdon aikana, miki voi sdéstdd aikaa

jéalkeenpdin.

Muiden asiakkaiden sdéntokantojen kopiointi Nokian palomuurialustalta Juniperille on
tdydessd vauhdissa eikd varsinainen vaihtokaan ole ongelma, koska kolmen palomuurin
vaihdon jilkeen tyoryhmilld on kokemuksia jaettavana itse toteutuksesta. Kaikkien
VS:ien pitéisi olla siirretty VSYS:lle alkukesidn 2009 aikana, jonka jidlkeen koko Nokian
palomuurialusta voidaan purkaa konesalista. Nykyiselld tahdilla suunnitellussa

aikataulussa pysytdén.
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