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THVISTELMA

Taman opinndytetyon tavoitteena on tutkia kuinka, hyvin Exchange Server 2010
-sahkopostijérjestelmé pystyy vastaamaan Paijat-Hameen koulutuskonsernin tyon-
tekijoiden asettamiin vaatimuksiin ja korvaamaan vanhan Novell GroupWise 8
-jarjestelman. Tyossa selvitetdan Exchange 2010:n uudet ominaisuudet ja tar-
keimmat toiminnot.

Exchange Server 2010 on Microsoftin viimeisin viestintapalvelinratkaisu, joka si-
séltaa sahkoposti-, kalenteri-, yhteystieto- ja vastaajaratkaisut. Exchange 2010
toimii Windows Server 2008 -kayttojarjestelmdssé ja tarvitsee organisaatiossa
AD- ja DNS-palvelut toimiakseen. Exchange 2010 koostuu viidesta palvelinroo-
lista, joilla luodaan tarpeisiin sopiva viestintajarjestelma. Exchange-jarjestelmasta
on helppo saada vikasietoinen ottamalla k&yttoon useampia saman roolin palveli-
mia.

Exchangen etuna on hyva skaalautuvuus, jolloin se sopii erikokoisiin organisaati-
oihin. Se tarjoaa monipuolisia palveluja ja monia tapoja niiden kayttamiseksi.
Palveluita voidaan kéyttaa asiakasohjelmalla, selaimella tai puhelimella. Palvelui-
den kaytto ei myoskaan ole sidottu yhteen paikkaan.

Tyossé luotiin virtuaalikoneiden avulla testijarjestelma, jossa testattiin Exchangen
perustoimintoja seké kéyttajien ja yllapitdjien antamia tavoitteita jarjestelmalle.
Exchange vastasi kaikkiin asetettuihin tavoitteisiin. Lopuksi tydssa esitetdén yksi
mahdollinen arkkitehtuuri PHKK:n sahkdpostijarjestelmélle.

Avainsanat: Exchange 2010, sahkoposti, palvelin, viestintaratkaisu
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ABSTRACT

The aim of this thesis was to study how well the Exchange Server 2010 email
system can respond to the demands set by employees from the Lahti Region
Educational Consortium and replace the existing Novell GroupWise 8 system. In
this work, new features and the most important functions of Exchange 2010 were
studied.

Exchange Server 2010 is the latest release of the messaging system from
Microsoft, which includes email, calendaring, address book and voicemail
solutions. Exchange 2010 runs on the Windows Server 2008 operating system and
requires AD and DNS services in the organization. Exchange 2010 consists of five
server roles, which are used to create a suitable messaging system. The Exchange
system is easy to make redundant by deploying multiple servers which have the
same role.

Exchange has the advantage of good scalability, making it suitable for
organizations different sizes. It offers a wide range of services and many ways to
use them. Services can be used with a client application, web browser or mobile
phone. Also, the use of services is not tied to one location.

In this work, a test environment was made with the help of virtual machines in
order to test basic functions of Exchange 2010 and the demands of users and
administrators. Exchange 2010 met all the objectives set. Lastly, the work
provides a possible architecture for the e-mail system of Lahti Region Educational
Consortium.

Key words: Exchange 2010, email, server, communications solution



LYHENNELUETTELO
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Active Directory on Microsoftin keskitetty kayttajatietokanta
seka hakemistopalvelu.

Client Access Server on Exchange-palvelimen rooli, joka yh-
distad kayttgjan ja sahkopostilaatikon.

Database Availability Group on Exchange Mailbox
-palvelimien muodostama vikasietoinen klusteri.

Dynamic Host Configuration Protocol on verkkoprotokolla,
joka jakaa lahiverkkoon kytkeytyville laitteille IP-osoitteita ja
muita asetustietoja.

Domain Name System on nimipalvelujérjestelma, joka muun-
taa verkkonimet IP-osoitteiksi ja pdinvastoin.

Fully qualified domain name on tdydellinen DNS-
toimialuenimi, joka ilmaisee tarkan sijainnin toimialueen ni-
mialueen puurakenteessa.

Hypertext Transfer Protocol on protokolla, jota selaimet ja
WWW-palvelimet kayttavét tiedonsiirtoon.

Internet Message Access Protocol on sahkdpostiviestien luke-
miseen tarkoitettu protokolla.

Internet Protocol on Internet-kerroksen protokolla, joka paket-
tikytkentaisessé Internet-verkossa huolehtii IP-pakettien toi-
mittamisesta perille.

Local Area Network on tietoliikenneverkko, joka toimii rajoi-
tetulla maantieteelliselld alueella.

Messaging Application Program Interface on Microsoftin so-
vellusrajapinta, joka mahdollistaa sahképostien lahettamisen
Windows-ohjelmalla.

Private Branch Exchange on yrityksen puhelinvaihde.

Post Office Protocol on séhkdpostien noutamiseen tarkoitettu
protokolla.

Redundant Array of Independent Disks on tekniikka, jolla
voidaan yhdistaa useita kiintolevyja yhdeksi loogiseksi levyk-
Si.

Random access memory on nopeaa tietokoneohjelmien kayt-



RBAC

RPC

STNEF

UNC

WAN

toon tarkoitettua luku- ja kirjoitusmuistia.

Role Based Access Control on Exchange Server 2010:n kéyt-
tdma roolipohjainen oikeusmalli.

Remote Procedure Call mahdollistaa ohjelmien suorittaa toi-
mintoja toisessa osoiteavaruudessa, esimerkiksi jaetussa ver-
kossa toisilla tietokoneilla.

Summary Transport Neutral Encapsulation Format on SMTP-
viestiformaatti, jota Exchange-palvelimet kayttavat sahképos-
tiviestien vélittdmiseen samassa reititysryhmassa.

Universal Naming Convention méérittelee syntaksin, joka ker-
too verkkoresurssin sijainnin.

Wide Area Network on tietoliikenneverkko, joka toimii laajal-
la maantieteellisell& alueella.
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1 JOHDANTO

Opinnaytetyon tavoitteena on perehtyd Microsoft Exchange Server 2010
-sahkopostijérjestelmaan ja tutkia, kuinka hyvin se soveltuu korvaamaan Paijat-
Héameen koulutuskonsernissa nykyisin toimivan Novell Groupwise 8
-jarjestelmén. Opinnéytetyd perustuu PHKK:n koulutuskonsernin tyontekijoiden
toiveisiin uudistaa ja parantaa tdman hetkisté jarjestelmad. Uuteen jarjestelmaan
on kiinnitettdvd huomiota myos yllapidon ndkdkulmasta.

PHKK:n vanhassa sdhkopostijarjestelmassé on sahkopostitileja lahes 2500 ja suu-
rimmassa osassa niistd on vain 250 Mt tilaa kdytettavissad. Tama on ollut suurin
ongelma kayttajille. Uuteen jarjestelméén on ajateltu 1000 Mt:n postilaatikoita.
Nykyisessé jarjestelmassé F-Secure-ohjelmisto hoitaa virustarkistuksen ja
SpamAssassin-ohjelmisto hoitaa roskapostinsuodatuksen. Nama ohjelmat ja nii-
den palvelimet on tarkoitus sailyttda eika ottaa k&yttoon Microsoftin vastaavia

toimintoja.

Tavoitteina oli kayttdjien nakdkulmasta, ettd uudessa jarjestelmassé olisi suurem-
mat séhkopostilaatikot, tuki mobiililaitteille ActiveSync-toiminnon avulla, jakelu-
listat, henkil6ston yhteystiedot, kalenteri ja mahdollisuus siirtda vanhat kalenteri-

tiedot uuteen jarjestelméén. POP- ja IMAP-protokollia ei aiota ottaa kayttoon.

Y llapitajien ndkdkulmasta tavoitteena oli, ettd uudessa jarjestelméssa voitaisiin
luoda sahkopostilaatikot AD:n kayttéjatilien perusteella, olisi kasvumahdollisuus
tulevaisuutta varten, olisi mahdollisuus antaa ja muokata kéyttdoikeuksia moni-
puolisesti eri ryhmille, voitaisiin antaa oikeuksia muihinkin kuin vain kayttéjien
omiin séhkdpostilaatikoihin, jarjestelma olisi vikasietoinen ja siind olisi luotetta-

vat ja yksinkertaiset tilien varmistus- ja palautusmahdollisuudet.

Tyon tutkimusongelmana on siis selvittdd, kuinka Exchange Server 2010 pystyy
toteuttamaan PHKK:n kayttéjien ja yllapitdjien asettamat tavoitteet ja testata tes-

tiymparistossa, kuinka ne voidaan ottaa kayttoon.



2 MICROSOFT EXCHANGE SERVER

2.1 Exchangen historia

Microsoft Exchange Server 2010 on seitsemas ja viimeisin Microsoftin julkaise-
ma viestinta- ja kommunikointijarjestelma pienille ja suurille organisaatioille. Oh-
jelmistolla on 15-vuotias historia. Exchange Server 2010 on toiminnoiltaan paa-
asiassa sahkoposti-, kalenteri- ja osoitekirjajarjestelma. Exchangessa kayttéjien
tiedot tallennetaan palvelimelle, jolloin ne eivat ole tydpistesidonnaisia ja tydase-
man rikkoutuessa, kayttaja ei meneté tietojaan. Exchange Serverin kehityksessa
on tehty merkittdvia muutoksia, jotka parantavat tietoturvaa, luotettavuutta, skaa-
lautuvuutta, mobiilitoimintoja ja yhtendisyyttéd eri kommunikointimenetelmien véa-
lilla. (Morimoto, Noel, Amaris, Abbate & Weinhardt 2010, 5; Jarva 2008, 13.)

Kayttajat padsevat kasiksi Exchangen sahkopostilaatikoihin sdéhkdpostiohjelmalla,
mobiililaitteella tai selaimella. Kattavimman tuen Exchangelle séhképostiohjel-
mista tarjoaa Microsoft Outlook, jonka kanssa Exchange on ensisijaisesti suunni-
teltu toimimaan. Outlook on ainoa, jolla on taysi MAPI-tuki. MAPI on rajapinta,
joka mahdollistaa kommunikoinnin asiakasohjelman ja palvelimen vélilla. Silla

voidaan kasitella palvelimen tietovarastoja ja niiden asetuksia. (Jarva 2008, 17.)

Ensimmainen julkaistu versio Exchange-sahkopostijarjestelmasté oli Exchange
Server 4.0, joka julkaistiin 1996. Versionumero 4.0 johtuu aikaisemmista
Microsoftin MS-Mail-séhkdpostijarjestelmistd, jotka kuitenkin erosivat Exchange-
jarjestelmésta. Kayttojarjestelméana Exchange 4.0:lle toimi ”Microsoft Windows
NT Server 3.51”. Exchange Server 4.0 oli suuri l&pimurto ja organisaatiot aloitti-
vat migraatiot MS-Mail-jérjestelmista. Suurin syy tahan oli, ettd Exchange Server
4.0 oli ensimmaisia jarjestelmid, joilla voitiin lahettaa helposti sahkopostia Inter-

netin yli. (Morimoto ym. 2010, 6.)

Exchange Server 5.0 julkaistiin 1997, ja se oli suunniteltu toimimaan Windows

NT 4.0 -kéayttojarjestelmdssd, joka toi vakautta toimintaan. Exchange Server 5.0



tuki ensimmaisté Outlook-sahkodpostiohjelmaa. Exchange Server 5.0 toi muka-
naan sahkopostin, kalenterin ja osoitekirjan yhteenliittymén sek& Web-
kayttoliittyman. Jarjestelma tuki aikaisempaa paremmin kolmansien osapuolten
fax-jarjestelmid, aaniviestiohjelmistoja, tiedostojenjakotydkaluja ja jaettuja julki-
sia kansioita. (Morimoto ym. 2010, 7.)

Exchange Server 5.5 tuli markkinoille 1998. Siin& oli korjattu joitain aikaisemman
version virheitd. Liséksi sahkoposti, kalenteri ja kontaktit olivat paremmin integ-
roitu yhteen. Exchange 5.5 tuki aikaisempaa suurempaa sahkopostiviestien tieto-

kantaa, jolloin se sopi paremmin suurille yrityksille. (Morimoto ym. 2010, 7.)

Exchange 2000 Server julkaistiin vuonna 2000, ja se vaati Windows 2000 Server
-kéayttojarjestelman alustakseen. Taman version suurin muutos oli, etta se kaytti
AD:ta sahkopostiosoitteiden sailyttdmiseen ja yhdisti AD:ssa verkko- ja séhko-
postitunnuksen yhdeksi tunnukseksi. Web-kéayttéliittyméaa oli myds parannettu ja
se oli muutettu pelké&stda HTML-versiosta monipuolisemmaksi ActiveX-versioksi.
Samaan aikaan Novell GroupWise -sahkdpostijarjestelman suosio laski dramaatti-
sesti ja monet yritykset vaihtoivat Exchange 2000 -jarjestelmaan. (Morimoto ym.
2010, 8.)

Exchange Server 2003 -versio oli yhdistetty tiiviimmin AD:n kanssa, ja toimi-
vuutta ndiden valilla oli parannettu. Tama tarjosi luotettavamman jérjestelman ja
paremman suorituskyvyn. Exchange Server 2003 toi mukanaan tuen mobiililait-
teille ja Web-kayttoliittyma oli muutettu muistuttamaan Outlook-néakymaa. Lisék-
si nyt voitiin Windows 2003 Server -alustalla tehda neljan solmun Kklustereita ai-
kaisemman kahden sijaan. Vuonna 2005 julkaistu Service Pack 1 toi Exchange

Server 2003:lle tietokantojen virheentarkistuksen. (Morimoto ym. 2010, 9.)

Exchange Server 2007:ssa reititysryhmét katsottiin AD:n toimipaikkatiedoista.
Aikaisemmin ndma tiedot olivat olleet erilldan. Tassa versiossa Exchangen
“bridgehead”-palvelin oli korvattu Hub Transport -palvelimella, jonka kautta
kaikki uloslahtevét ja sisaantulevat viestit kulkivat. Tdma mahdollisti viestien
suodatuksen viesteille, joiden l&hettdja ja vastaanottaja sijaitsevat samalla palve-

limella. Web-kayttoliittymaa ja mobiilitukea oli parannettu aikaissmmasta versi-



osta. Liséksi Exchange 2007:ss4 tuli jatkuva replikointi, jolloin kéayttajien sahko-
postitileisté oli aktiivinen ja passiivinen kopio. Kun aktiivisen kopion palvelin
lakkaa vastaamasta, muuttuu passiivinen kopio aktiiviseksi ja sdéhkopostitiedot
voidaan hakea sielta. (Morimoto ym. 2010, 10.)

Uusin Exchange Server 2010 julkaistiin lokakuussa 2009. Sen tarkeimpié uudis-
tuksia olivat muun muassa tietokantatason klusterointi, palvelun korkea saatavuus,
parempi suorituskyky, arkistointi, tuki tekstiviesteille ja parannettu virus- ja ros-
kapostisuojaus. (Microsoft 2010.)

Erona aikaisempiin Exchange-versioihin on, ettd Exchange Server 2007- ja
Exchange Server 2010 -sahkdpostijarjestelmat koostuvat palvelimille asennetta-
vista rooleista. Jokaisella néisté rooleista on oma tehtdvansa. Roolit voidaan asen-
taa sahkopostijérjestelméssa eri palvelimille, jolloin eri palvelimet erikoistuvat
omaan tehtadvaansa. Naitd rooleja on Exchange 2010:ssd viisi: ”Edge Transport”,
”Hub Transport”, ”Client Access”, ”Mailbox” ja ”Unified Messaging”. (Morimoto
ym. 2010, 26 - 27.)

2.2 Exchange 2010 -laitteistovaatimukset

Exchange Server 2010 toimii vain 64-bittisell& laitteistolla. Prosessoreina voidaan
kayttaa Intelin tai AMD:n x64-perheen prosessoreja, mukaan lukien AMD64 ja
Intelin EM64T. Téarkein etu 64-bittisella prosessorilla verrattuna 32-bittiseen on
sen mahdollisuus osoittaa yli 4 Gt keskusmuistiin ilman osoitelaajennuksia. Tél-
16in keskusmuistiin voidaan tallentaa suurempi maaré dataa ja saada nopeampi da-
tan kasittely. Liséksi 64-bittinen prosessori voi késitella dataa ja suorittaa kéasky-
kantoja, jotka ovat kaksi kertaa suurempia verrattuna 32-bittiseen. Suurin hyoty
naistd saadaan laskutoimituksissa, jotka vaativat suurta tarkkuutta. Suuria suori-
tuskyvyn lisayksia saadaan suurella prosessorin valimuistilla, joten prosessorin
L1-, L2- ja L3-muisteihin kannattaa kiinnittdd huomiota. Mitd nopeampi ”’Front
side bus” -datavayla prosessorin ja emolevyn vélilla on, sitd nopeammin prosesso-
ri voi kayttad keskusmuistia. (Stanek 2010, 3 - 4.)



Sahkopostilaatikoiden kokojen kasvaessa on keskusmuistin tarve Exchange-
palvelimilla lisddntynyt. Exchange Server 2010:n Mailbox-roolin omaava palvelin
tukee maksimissaan 64 Gt:n keskusmuistia. Muiden roolien palvelimissa voi kes-
kusmuistia olla enintd&n 16 Gt, ja jos samassa palvelimessa on useita rooleja, voi
keskusmuistia olla 64 Gt. Kaikissa palvelimissa keskusmuistia tulee olla véahin-
tdan 2 Gt, mutta suorituskyvyn takia suositeltavaa olisi kuitenkin vahintédan 4 Gt.
Mailbox-palvelimella tulisi olla minimi 2 Gt:n liséksi 5 Mt keskusmuistia jokaista
séhkopostilaatikkoa kohden. Sivutustiedoston (Page file) koon tulisi olla véhin-
taan yhté suuri kuin palvelimen keskusmuistin. (Stanek 2010, 3; Jarva 2008, 13.)

Exchange Server 2010 tukee useampia identtisia prosessoreja, mik& mahdollistaa
huomattavan suorituskyvyn lisdyksen. Microsoft on kehittanyt Exchange Server
2010:n toimimaan tuplaydin- ja moniydinprosessoreilla. Prosessorien tai ytimien
minimimaara riippuu Exchange-palvelimen rooleista. Kuitenkin pienessé organi-
saatiossa yhden moniytimisen prosessorin pitéisi riittdd. Keskisuuressa tai suures-
sa organisaatiossa, jossa on useampia toimialueita, on hyvé harkita useampia pro-
sessoreja. Hinnan ja suorituskyvyn takia kaksi neljan ytimen prosessoria on suosi-
teltavampi kuin yksi kahdeksan ytimen prosessori. Vaihtoehtoisesti tyd voidaan

jakaa myos eri palvelimille. (Stanek 2010, 4.)

Tiedontallennuskapasiteetti riippuu téysin datan maarésta, joka kulkee séhkdposti-
jarjestelmén lapi, jaa lokitiedostoihin tai tallentuu Exchange-palvelimille. Tilaa
tarvitaan lokitiedostoille, tyotilalle, jarjestelmatiedostoille ja virtuaalimuistille.
Kirjoitus- ja lukunopeus on yhta tarkeda kuin tallennuskapasiteetti. Yhden suuren
levyn sijasta on parempi kayttaa useita levyja, jolloin saadaan vikasietoisuutta
RAID:n kayttoonotolla. Tietokoneen kéynnistys- ja jarjestelmalevyilld on hyva
kayttdd RAID 1 -asetusta. Talléin levyt peilataan ja yhden levyn vikaantuessa pal-
velin jatkaa toimintaansa. Kuitenkaan uusien korkean saatavuuden ominaisuuksi-
en ansioista ei ole valttamatonta kayttad RAID:a Exchange-datalle ja lokitiedos-
toille, koska nama tiedot voivat sijaita usealla palvelimella. Mydskéaén kalliita tal-
lennusjarjestelmia ei valttdmatta tarvitse kéyttad, vaan voidaan sijoittaa useampia
Exchange-palvelimia jokaiselle Exchange-roolille. Jos kuitenkin halutaan kayttaa
RAID:a, on datalle hyva kayttad RAID 0- tai RAID 5



-konfiguraatiota ja lokitiedostoille RAID 1 -konfiguraatiota. RAID 0 -asetus antaa
parhaimman suorituskyvyn, mutta on riskialtein. RAID 5 -asetus antaa hyvan suo-
jan yhden levyn vikaantumisille, mutta kirjoitusnopeus heikkenee siind. Kaikki
levypartitiot, joita Exchange kayttéa tulee formatoida kayttden NTFS-
tiedostojarjestelmad. (Stanek 2010, 4, 7.)

Exchange Server 2010 on suunniteltu sdilyttdm&én aina tietokannan eheys, ja se
voi palauttaa tietoja kéyttden tapahtumalokeja, vaikka virta katkeaisi ja palvelin
sammuisi. Kuitenkin on tarkeé&a kayttaa palvelimissa varavirtajarjestelmaa, joka
takaa virransyoton sahkon katketessa, koska virran katkeaminen voi vahingoittaa
laitteistoa. (Stanek 2010, 5.)

2.3 Exchange 2010 -versiot ja ohjelmistovaatimukset

Exchange Server 2010 voidaan asentaa palvelimelle, joka kayttdaad Windows
Server 2008 -palvelinkayttojarjestelméaé ja johon on asennettu Service Pack 2, tai
se voidaan asentaa palvelimelle, joka kayttad Windows Server 2008 Release 2
-versiota. Release 2 -versio on suositellumpi, koska se on néistd uudempi. (McBee
& Elfassy 2010, 32.)

Exchange 2010 -sahkdpostijarjestelmastéd on saatavissa Standard- ja Enterprise-
versiot. Ndma versiot tukevat samoja ydinominaisuuksia ja hallintatydkaluja.
Standard-versio on suunniteltu tarjoamaan oleelliset viestipalvelut pienelle tai
keskisuurelle organisaatiolle ja sivutoimistoille. Se tukee kuitenkin vain rajoitet-
tua maaraa tietokantoja. Enterprise-versio on suunniteltu tarjoamaan oleelliset
viestipalvelut, paremman palvelunsaatavuuden, luotettavuuden ja hallittavuuden
organisaatiolle. Enterprise-versio tukee sataa tietokantaa kyseisella palvelimella,
johon se asennetaan. Samaa ohjelmakooditiedostoa kaytetadn kummassakin versi-
0ssa, mutta lisenssikoodi maéarittada, kumpi versio tulee voimaan. Standard-versio
voidaan paivittdd Enterprise-versioon vaihtamalla lisenssikoodi. Mailbox-
palvelimessa lisenssikoodin vaihdon jalkeen tulee kuitenkin kéynnistaa
”Microsoft Exchange Information Store-palvelu” uudestaan, jotta muutokset tule-
vat voimaan. (Stanek 2010, 6.)



Exchange Server 2010 vaatii, etta palvelimelle on asennettu versio 3.0 tai uudem-
pi ”Microsoft Management Console” -hallintakonsolista. Lisaksi palvelimelle tu-
lee olla asennettuna Microsoft .NET Framework’ -ohjelmistokomponentti-
Kirjastosta versio 3.5.1. ”Exchange Management Shell” -hallintakonsoli ja
Exchangen etdhallinta tarvitsevat ”Windows PowerShell” -komentotulkista versi-
on 2.0. Jos halutaan hallita Exchange-palvelinta tyopisteilts, tarvitaan ”Windows
Management Framework” -komponenttikirjasto, joka siséltad "WinRM 2.0”- ja
”PowerShell 2.0 -palvelut. Komentoja varten PowerShell tulee ajaa Windows
paakayttaja -tilassa riittdvien oikeuksien saamiseksi. (Stanek 2010, 7.)

2.4  Exchange 2010 ja Windows-ympérist0

Exchange Server 2010 ja Forefront Protection -suojaohjelmisto tekevét laajoja
muutoksia palvelinkéyttdjarjestelman ympdristoon, kun ne asennetaan. Nama
muutokset siséltavat uusia jarjestelmapalveluja, integroidun autentikoinnin ja uu-
sia turvaryhmid. (Stanek 2010, 11.)

Exchange Server 2010 tallentaa sahkopostiosoitteet, jakeluryhmét ja muut hake-
mistoresurssit hakemistotietokantaan AD:ssa. Kun kéyt6ssd on useita toimialueen
ohjauspalvelimia, ne automaattisesti replikoivat hakemistotiedot keskendan kayt-
tden “multimaster replication” -mallia. Talloin Exchangen tiedot tallennetaan kai-
Kille AD-palvelimille. (Stanek 2010, 14.)

Kun Exchange Server 2010 asennetaan Windows-toimialueelle, asennus tekee
paivityksia ja laajennuksia AD:hen, jotka sisaltavat objekteja ja attribuutteja, joita
Exchange kayttaa. Toisin kuin Exchange Server 2003 -versiossa, tdma prosessi el
tee muutoksia ”Active Directory Users & Computers” -tyokaluun eiké sita kayteta
sahkdpostilaatikoiden hallintaan, sdéhkdpostiosoitteisiin eika viestienlahetysomi-
naisuuksiin tai asetuksiin. Nama tehtavat tehdaan kayttaen ”Exchange
Management” -tyokalua. (Stanek 2010, 15.)

Exchange Server 2010 tukee tdysin Windows Server -turvamallia ja luottaa tahén

turvamekanismiin kontrolloidessaan padsyé hakemistoresursseihin. Tama tarkoit-



taa, ettd standardi Windows Server -oikeuksien kautta voidaan kontrolloida paa-
sya sahkopostilaatikoihin, jasenyytta jakeluryhmissé ja suorittaa muita Exchange
turvaan liittyvia yllapitotehtavia. Esimerkiksi kayttajan lisdédminen jakeluryhmaén
tapahtuu lisadmalla kayttaja jaseneksi jakeluryhman objektiin AD:ssa ”Active
Directory Users & Computers” -tyokalulla. (Stanek 2010, 15.)

Koska Exchange palvelin kdyttdd Windows Server -turvatoimia, ei séhkopostilaa-
tikoita voida luoda ilman, ettd ensin luodaan kayttéja, joka kayttaa séhkopostilaa-
tikkoa. Jokainen sédhkdpostilaatikko tulee liittad verkkotunnukseen, jopa ne joita
Exchange kayttaa yleisiin viestitehtéviin. ”Exchange Management”
-hallintakonsolissa voidaan kuitenkin luoda uusi kayttdja osana uuden sahkoposti-
laatikon luontia. (Stanek 2010, 15.)

2.5 Exchange 2010 ja Active Directory

Active Directory on Microsoftin toteutus hakemistopalveluista. AD siséltaa tieto-
kannan ja tarjoaa palvelut, joilla kayttdjat ja ohjelmat paasevat tietokantaan kasik-
si. AD:n tehtédvéna on véhentaa yllapidettavien hakemistojen maaréa, koska yhte-
naisilla rajapinnoilla ja tydkaluilla voidaan suorittaa esimerkiksi kayttajatilien, tie-

tokonetilien ja jaettujen resurssien hallinta. (Kivimaki 2005, 1.)

Exchange Server 2010 on kiinteésti integroitu AD:hen ja tarvitsee toimiakseen
luotettavat ja oikein konfiguroidut AD-palvelut. Exchange 2010 ei ainoastaan
kaytd AD:ta tiedon tallentamiseen ja katso kayttdjien séhkdpostiosoitteita sielt,
vaan se kayttdd myos sen reititystopologiaa paattamaan, kuinka viestit reititetaan
organisaatiossa. AD tarjoaa Exchangelle myds autentikointipalveluja. Kun viesti
saapuu Internetistd, tarkastetaan AD:sta, 16ytyyko vastaanottajaa organisaatiosta.
Jos sité ei l6ydy, viesti eristetdan tai poistetaan eiké sité jouduta kasittelemaan.
(Stanek 2010, 17 - 18; Morimoto ym. 2010, 80, 150.)

AD ja Exchange Server ovat riippuvaisia DNS-palvelusta, joka muuttaa verkko-
nimet IP-osoitteiksi ja painvastoin. Suositeltuna tapana on asentaa DNS-

nimipalvelu AD-palvelimelle. Tam& mahdollistaa DNS-tietojen tallentamisen



AD:hen useina kopioina. Muitakin kuin Microsoftin DNS-palvelua voidaan kéyt-

ta4, mutta se ei ole suositeltua. (Morimoto ym. 2010, 91.)

AD-metséssd, johon Exchange 2010 asennetaan, tulee ohjauspalvelimen (Schema
Master) kayttad Windows Server 2003 -kayttojarjestelméd tai uudempaa. Tama
ohjauspalvelin yllapitdd metsén laajuisesti AD:n skeemaa (Schema) eli mallia, jo-
ka méaérittelee objektien ja attribuuttien muodon. Metséksi kutsutaan useamman
toimialueen muodostamaa ryhméaa. AD:n tulee olla vahintddn Windows Server
2003 -metsa toimintatilassa ja AD-toimipaikalla tulee olla véhintaan yksi Global
Catalog” -palvelin, joka ké&yttdd Windows Server 2003 -versiota tai myohempéa.
”Global Catalog” -palvelimella on tietokanta kaikista metsén toimialueiden objek-
teista oman toimialueensa tietojen lisaksi. AD-metsien valill4, joihin Exchange on
asennettu, pit&d olla luottosuhde. T&llgin voidaan Exchange-resursseja jakaa toi-
mialueiden kesken. Verkkotunnuksen tulisi olla konfiguroitu k&yttamaan usean
nimen (multiple-label) DNS-nimi&. (Morimoto ym. 2010, 26 - 27; Stanek 2010, 7;
Kivimaki 2005, 6,71; Jarva 2008, 10.)

Exchange tallentaa neljan tyyppisté dataa AD:hen. Néitd ovat skeemadata, konfi-
guraatiotiedot, toimialuetiedot ja ohjelmistotiedot. Jokainen néista tallennetaan
omaan tiettyyn osioonsa. Skeemasaannot paattavat, minka tyyppisia objekteja on
saatavilla ja mitd arvoja niilla on. Kun Exchange asennetaan AD-metsaan, AD:n
valmisteluprosessi liséd monia Exchange-objektiluokkia ja attribuutteja skeema-
osioon. Tama mahdollistaa Exchange-objektien kuten vélittajien (agent) ja liitti-
mien (connector) luonnin. Se myés mahdollistaa aikaisempien objektien kuten
kayttdjien ja ryhmien laajentamisen uusilla attribuuteilla, jotka voivat esimerkiksi
sallia olemassa olevan kayttdjan lahettda ja vastaanottaa séhkdpostia. Jokaisella
ohjauspalvelimella ja Global Catalog -palvelimella on taydellinen kopio skeemas-
ta. (Stanek 2010, 17 - 18.)

Ensimmaisen Exchange-palvelimen asennuksessa AD-metsaian Exchangen konfi-
gurointitiedot luodaan ja tallennetaan AD:n konfiguraatio-osioon. Nama tiedot
kuvaavat hakemiston rakennetta. Konfigurointisaild (container) sisaltaa kaikki

toimialueet, puut, metsat, ohjauspalvelimet ja Global Catalog -palvelimet.
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Exchangelle ndma konfigurointitiedot kuvaavat organisaation rakennetta. Konfi-
gurointisailo pitaé sisallaan listan malleja (template), sadnt6jé ja muita organisaa-
tiotason tietoja. (Stanek 2010, 18.)

2.6 Exchange 2010 -palvelimien hallinta

Exchange Server 2010 tarjoaa erityyppisia hallintatyokaluja. Néaista tarkeimpia
ovat graafinen hallintaty6kalu ”Exchange Management Console” ja komentotulk-
ki ”Exchange Management Shell”. Exchange Server 2010:n graafinen hallinta-
konsoli on uusittu ja hallinta on aikaisempaa yksinkertaisempaa. Ominaisuudet
10ytyvéat konsolista liséksi aiempaa helpommin. Exchange Server 2010:n komen-
totulkki tarjoaa tehokkaan vaihtoehdon hallintaan ja silla voidaan tehd&d monimut-
kaisempia toimintoja kuin graafisella hallintatyokalulla. Se myds helpottaa yllapi-
tajan tyotad mahdollistamalla toimintojen automatisoinnin. (McBee & Elfassy
2010, 31.)

Hallintatydkaluihin paésee valitsemalla Windowsin kaynnistysvalikosta Microsoft
Exchange Server 2010 -valikon. Kuviossa 1 on ndkyméa Exchangen graafisesta
hallintatytkalusta, jolla voidaan tehdd muun muassa sahkopostilaatikoiden hallin-
ta. (Stanek 2010, 19.)
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KUVIO 1. Exchange Management -hallintakonsolin nékyma

Exchange Management -konsolin tydkaluvalikosta 10ytyy seuraavat hallintatyoka-

lut;

e Best Practices Analyzer

e Details Templates Editor

e Mail Flow Troubleshooter

e Message

e Performance Monitor

Tracking

e Performance Troubleshooter

e Public Folder Management Console

e Queue Viewer

e Remote Connectivity Analyzer

e Role-Based Access Control User Editor

e Routing Log Viewer

e Tracking Log Explorer.

Hallintatydkaluilla voidaan muun muassa tutkia viestijonoja, reititystopologiaa,

viestien kulkua, tutkia suorituskykyongelmia, testata yhteyksia ja tarkastaa Ex-

change-organisaation kunto (Stanek 2010, 20 - 21).
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Komentoriviltd voidaan automatisoida asennuksia, hallintaa tai yllapitoa komen-
tosarjoilla. Kuviossa 2 nakyva ”Exchange Management Shell” on laajennus
”Windows PowerShell” -komentorivityokaluun ja tarjoaa laajan madrén sisdénra-
kennettuja komentoja Exchange-palvelimien kanssa tydskentelemiseksi. (Stanek
2010, 22.)

=T R=R X

3 Machine: exch-dema

Welcome to the Exchange Management Shell?

m | »

Full list of cmdlets: get—conmand

Only Exchange cmdlets: get—excommand

Cmdlets for a specific role: get—help -role =M= or =Mailbox=

Get general help: help

Get help for a cmdlet: help <cmdlet—name> or <cmdlet-name> —7
Show gquick reference guide: guickref

Exchange team hlog: get—exhlog

fhow full output for a cmd: <cmd> | format—list

Tip of the day #64:

Exchange 2818 uses management »role groups and management wole assignment policies to manage permissions.

Role groups enable you to grant permissions to groups of administrators and specialist end users. These are people who nf
anage your organization or perform special tasks,., like mailbox searches for compliance reasons.

Role assignment policies enable you to grant permissions to your end users. These permissions include whether users can
manage their oun distwribution groupsz, edit their own profile information, acceszs voice mail, and more.

UERBOSE: Connecting to exch—demo
UERBOSE: Connected to exch—demo.
[P8]1 C:xUWindowsssystem32>

KUVIO 2. Nakyma Exchange Management Shell komentorivista

Esimerkiksi komennolla ”get-command” ndhddén lista kaikista kdytossé olevista
komennoista ja komennolla ”get-excommand” ndhdddn kaikki Exchange-

komennot. Antamalla komennon alkuun "help” saadaan tietoja kyseisestd komen-

nosta. (Stanek 2010, 23.)

2.7 Roskapostinsuodatus ja virustentorjunta

Exchange Server 2010 siséltaa erilaisia roskapostinsuodatus- ja viruksentorjunta-
ominaisuuksia. Néité ovat yhteydensuodatus, joka mahdollistaa IP-listat, joilla
voidaan estéa tai sallia yhteydet. Sisallonsuodatus kayttaa alykkaita suodattimia
viestien sisallon tarkistamiseen ja roskapostin tunnistamiseen. Roskaposti voidaan
automaattisesti poistaa, eristaa tai kansioida roskapostiksi. ’IP reputation”
-palvelu tarjoaa Exchange-asiakkaille Microsoftin toimittaman IP-estolistan, jonka
avulla ei-toivotut lahettdjat karsitaan. Outlook-roskapostisuodatuslistojen yhdis-
tdminen mahdollistaa kayttajien omien roskapostisuodatuslistojen levittdmisen
Exchange-palvelimille. VVastaanottajasuodatus mahdollistaa yllapitdjien monistaa

vastaanottajien tiedot "Edge Transport” -palvelimelle. Tdma palvelin voi sitten
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verrata ndit4 tietoja vastaanotettavien viestien tietoihin ja estaa viestit, jotka ovat
kayttajille, joita ei ole olemassa. Tama estaa tietyn tyyppiset hyokkaykset ja vi-
hamieliset tiedonkalastelut. Lahettdjan henkil6llisyyden varmistaminen tarkastaa,
etta tulevat séhkopostiviestit ovat Internet-toimialueelta, josta vaittavéat tulevansa.
Exchange tarkistaa tamén tutkimalla lahett&jan IP-osoitteen ja vertaamalla sitd 1a-
hettdjan julkisiin DNS-tietoihin. L&hettdjien pisteyttdminen auttaa paattamaan tun-
temattoman l&hettdjan luotettavuuden kayttamalla lahettdjan henkildllisyyden tar-
Kistusta, tutkimalla viestin siséllon ja tutkimalla lahettdjan aikaisemman kayttay-
tymishistorian. L&hett4ja voidaan naiden tulosten perusteella tarvittaessa lisata va-
liaikaisesti estolistalle. (Stanek 2010, 10.)

Vaikka ndma haittaohjelma- ja roskapostinsuodatusominaisuudet ovat laajat, tulee
kattavan virustorjuntasuojan saamiseksi asentaa Forefront Protection for
Exchange Server”. Se auttaa suojautumaan viruksilta, madoilta ja muilta haittaoh-
jelmilta kayttden sdhkopostiviesteihin useita skannaustekniikoita ja tiedostosuoda-
tusta. Forefront tarjoaa suojan Exchange-palvelimille, joilla on Mailbox-, Hub
Transport- tai Edge Transport -rooli. Client Access- ja Unified Messaging
-palvelimille sité ei tarvita, koska suodatus suoritetaan muilla palvelimilla. (Sta-
nek 2010, 10 - 11.)
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3 EXCHANGE SERVER 2010 -PALVELINROOLIT

3.1 Arkkitehtuuri ja palvelinroolit

Ennen Exchange Server 2010:n hankkimista tulisi huolellisesti suunnitella organi-
saation viestitysarkkitehtuuri. Jokaisella Exchange-toteutuksella on arkkitehtuu-
rissaan kolme kerrosta. Néita ovat verkkokerros, hakemistokerros ja viestikerros.
Toteutuksen suunnittelussa pitaa tarkastella, mita rooleja palvelimille annetaan ja
valita laitteisto tdman mukaan. (Stanek 2010, 25 - 26.)

Verkkokerros tarjoaa pohjan tietokoneiden valiselle kommunikoinnille ja oleelli-
set nimenselvitys ominaisuudet. VVerkkokerroksella on seka fyysisia etta loogisia
komponentteja. Fyysiset komponentit pitavéat siséllaén IP-osoitteen, IP-aliverkon,
palomuurit sek& LAN- tai WAN-linkit, joita viestitysjarjestelma ja reitittimet
kayttavat. Loogiset komponentit ovat DNS-alueita, jotka méaarittavat nimedmisra-

jat ja siséltavét oleelliset tiedot nimenselvitykselle. (Stanek 2010, 25.)

Hakemistokerros tarjoaa tarpeellisen perustan autentikoinnille, valtuuttamiselle ja
replikoinnille. Hakemistokerros on rakennettu AD-hakemistopalvelulle ja sill& on
fyysisia ja loogisia komponentteja. Fyysiset komponentit pitdvat sisalladn ohjaus-
palvelimet, Global Catalog -palvelimet ja toimipaikkalinkit. Naita kaytetadan au-
tentikointiin, valtuutuksiin ja replikointiin. Loogiset komponentit pitdvat sisallaén
AD-metsét, toimipaikat, toimialueet ja organisaatioyksikot. Naita kaytetaan ryh-
mittelemé&én objektit resurssien jakamiseksi, hallinnan keskittamiseksi ja repli-
koinnin kontrolloimiseksi. Loogiset komponentit pitavat sisalladn myos kayttajat

ja ryhmat, jotka ovat osana AD-rakennetta. (Stanek 2010, 25.)

Viestikerros tarjoaa perustan viestitykselle ja yhteistyolle. Silla on fyysisié ja loo-
gisia komponentteja. Fyysiset komponentit pitavat sisallaan yksildlliset Exchange-
palvelimet, jotka paattavat miten viestit toimitetaan. Lisaksi ne pitavat sisallaan
viestiyhdistimet (mail connectors), jotka paattavat kuinka viestit reititetdén
Exchange-palvelimien rajojen ulkopuolelle. Loogiset komponentit méérittelevat

organisaation rajat viestien lahettdmiselle, sahkopostilaatikoille, julkisille kansi-
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oille ja jakelulistoille. Sahkdpostilaatikoissa sailytetdén sdhkopostiviestit ja julki-
sessa kansiossa sailytetdan dataa seka jakelulistoja, joita kdytetadn viestien valit-
tamiseen usealle kayttajélle. (Stanek 2010, 26.)

Viestikerroksessa méaéritellaan ja asetetaan Exchange-palvelinroolit. Rooleja voi-
vat olla ”Mailbox Server”, ”Client Access Server”, ”Unified Messaging Server”,
”Hub Transport Server” ja ”Edge Transport Server”. Mailbox Server on jérjestel-
man peralla oleva palvelin ja on isanténa sdhkdpostilaatikoille, julkisille kansioille
ja niihin liittyvélle viestidatalle, kuten séhkopostilistoille, resurssien aikatauluille
ja tapaamisille. Korkean saatavuuden saavuttamiseksi voidaan Exchange-
jarjestelméssa kayttaa useita Mailbox-palvelimia, jotka on liitetty DAG-
tietokantaryhmaan. (Stanek 2010, 27.)

Client Access -palvelin sijaitsee tietokannan ja kdyttdjan vélissa ja vastaanottaa
yhteyksid Exchange-jarjestelmaan kayttajiltd (KUVIO 3). Se on isénténé protokol-
lille, joita kayttajat kayttavat viestien vastaanottamiseen ja lahettdmiseen. Lahi-
verkossa Outlook MAPI -kayttéjat ottavat yhteyttd suoraan Client Access
-palvelimeen. Etakayttajat voivat tarkistaa viestinsa Internetin yli kayttamalla
”Qutlook Anywhere”-, ”Outlook Web App”-, ”Exchange ActiveSync”-, POP3- tai
IMAP4-palveluja. (Stanek 2010, 27.)

Unified Messaging -palvelin sijaitsee PBX-jarjestelman ja tietokannan vélissa ja
integroi PBX-jarjestelman Exchange-jarjestelmaan (KUVIO 3). Unified
Messaging mahdollistaa adniviestien, faksien ja séhkdpostitoimintojen integroimi-
sen niin, etta data voidaan tallentaa kéyttajien sahkopostilaatikoihin. Jotta Unified
Messaging -rooli voidaan ottaa kayttdon, organisaatiossa tulee olla PBX-
jarjestelmd, joka on yhdistetty lahiverkkoon. Unified Messaging -palvelin vastaa
puheluihin vastaamisesta, faksien vastaanottamisesta ja puhelinpalveluihin paa-
systa. (Stanek 2010, 27, 36.)

Hub Transport Server on reitityspalvelin, joka hoitaa viestien liikkumisen, reiti-
tyksen ja vélittdmisen Exchange-organisaatiossa. Se kasittelee kaikki viestit, jotka
lahetet&d&n organisaation sisélla ennen kuin viesti valitetddn sahkdpostilaatikkoon

organisaatiossa tai reititetddn ulos organisaatiosta. Kasittely varmistaa, etta lahet-
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t4jat ja vastaanottajat selvitetddn ja suodatetaan, viesti suodatetaan, viestin muoto
tarvittaessa muutetaan ja liitetiedostot tarkastetaan. Hub Transport -palvelin voi
my0s tallentaa tai lokikirjata viestit ja lisaté niihin vastuunvapautuslausekkeen.
(Stanek 2010, 27.)

Edge Transport Server on lisareitityspalvelin, joka reitittda viestit organisaatioon
ja sieltd ulos. Se on suunniteltu sijoitettavaksi organisaation eteisverkkoon ja sité4
kaytetddn luomaan turvallinen raja organisaation ja Internetin valille (KUVIO 3).
Palvelin vastaanottaa viesteja Internetistd ja luotetuilta palvelimilta ulkopuolisilta
organisaatioilta. Tamaén jalkeen se késittelee viestit ruoskapostien ja virusten va-
ralta ja reitittdd hyvaksytyt viestit organisaation sisélla olevalle Hub Transport
-palvelimelle (KUVIO 3). (Stanek 2010, 27.)

Enterprise Network Phoue syetem
(PBX or VOIP)

=]

y
.:‘:F

Routing & AV/AS

External
SMTP
servers

Mobile phone \
Web browser@—»_
Outlook J/

(remote user)

Unified Messaging
v\lrmail &

Line of business application

Outlook (local user)

KUVIO 3. Exchange 2010 -arkkitehtuuri (Microsoft TechNet 2009)

N&ma viisi roolia ovat Exchange-organisaation rakennuspalikoita. Taulukko 1
nayttaa tuettujen prosessoriytimien maaran palvelimille rooleittain. Kaytettavat

prosessorit voivat olla yksi- tai moniytimisia. (Stanek 2010, 27.)
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TAULUKKO 1. Prosessoriytimien maérat Exchange Server 2010 -palvelimille

rooleittain

Palvelinrooli Minimi | Suositus | Maksimi suositus
Edge Transport 1 4 12
Hub Transport 1 4 12
Client Access 2 8 12
Unified Messaging 2 4 12
Mailbox 2 8 12
Useita palvelinrooleja 2 8 16

Kaikki roolit paitsi Edge Transport -palvelinrooli voidaan asentaa yhdelle palve-
limelle. Yksinkertaisin pienen yrityksen Exchange-organisaatio voi muodostua
yhdesté palvelimesta, jolla on Mailbox-, Client Access- ja Hub Transport -roolit.
Lisatietoturvan saamiseksi voidaan lisétd Edge Transport -palvelin. Kayttamalla
kuitenkin useampia palvelimia pienessakin yrityksessa saadaan korkeampi saata-
vuus palveluille. (Stanek 2010, 28.)

Exchange Server 2010:n ominaisuudet ja toiminnot sopivat kaiken kokoisiin yri-
tyksiin. Exchange 2010 skaalautuu pienistd yrityksista suuriin, tuhansien kayttaji-
en ja useiden palvelimien jarjestelmiin. Suuressa Exchange-organisaatiossa yksit-
tainen palvelin tai palvelinklusteri omistetaan yleensa vain yhdelle roolille. Pie-
nissa ja keskisuurissa yrityksessé eri rooleja voi olla samalla palvelimella ja vain
Edge Transport -roolin tulee olla omalla palvelimellaan. Yhden Exchange-
palvelimen jarjestelma voi helposti palvella jopa satoja kéyttajida. (Morimoto ym.
2010, 94. 100.)

Laitteistokonfiguraatiot voivat vaihdella hyvin paljon riippuen palvelinrooleista ja
jarjestelmén kayttomaarasta. Jarjestelman suunnittelussa olisi hyvé kayttaa
Microsoftin suosituksia ja suunnitella jarjestelma maksimikayttomaéaralle ja varata
tilaa myos kasvulle. Kéaytettavien prosessorien kellotaajuuden tulisi olla véhintéan
1,6 GHz. Nelja prosessoriydinta riittdd Hub Transport -palvelimelle, jolla siirre-
tdan noin 1000 viestia tunnissa. Kaksi prosessoriydinta Client Access
-palvelimella riittaa palvelemaan muutamaa sataa kéayttajaa. Yksi prosessoriydin

riittdd Mailbox-palvelimella aina noin 1000 postilaatikolle. Exchange-palvelimien
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verkkoyhteyksien tulisi olla nopeudeltaan vahintdan 1 Gb/s. (McBee & Elfassy
2010, 319 - 326.)

Mailbox-palvelimille voidaan konfiguroida automaattinen vikaantumissuoja aset-
tamalla Mailbox-palvelimet samaan DAG-ryhmaan. Client Access -palvelimille
voidaan laittaa kuormantasaus ja vikaantumissuoja asettamalla Client Access
-palvelimet jaseniksi samaan Client Access -tauluun (Client Access

Array). Jokainen jésen pystyy tarjoamaan Outlook MAPI-, POP3-, IMAP4-,
Outlook Anywhere-, Outlook Web App- ja Exchange ActiveSync -palveluja.
Client Access -taululla voidaan luoda jopa 32 palvelimen kuormatasattuja ryhmia.
Palvelimet, jotka kuuluvat ryhmaan, eivat voi pitd4 samanaikaisesti Mailbox-
roolia. Yli kahdeksaa Client Access -palvelinta ei suositella, jos kdytetdan
”Network Load Balancing” -palvelua. (Stanek 2010, 28.)

Exchange Server 2010 -asennusohjelmaa voidaan kayttéa roolien ja Exchange
Management -tyokalujen asentamiseen, niiden poistamiseen sekd komponenttien
yllapitoon. Organisaation AD- ja DNS-asetukset tulee olla konfiguroituna ennen
Exchange-asennusta. Jotta asiakkaiden paasy jarjestelmaan onnistuu, tulee jokai-
sessa AD-toimipaikassa, jossa on Mailbox-palvelin, olla vahintaan yksi Client
Access -palvelin. (Stanek 2010, 50 - 51.)

3.2 Mailbox-palvelin

Mailbox-palvelimen toiminta muistuttaa tietokantapalvelimien toimintaa. Jokai-
sella kayttajalla on sdhkopostilaatikko, jota kéytetadan viestitysdatan tallentami-
seen. Toisiinsa liittyvét séhkdpostilaatikot organisoidaan kéyttaen tietokantoja, ja
jokaisella tietokannalla voi olla yksi tai useampi kopio. Korkean saatavuuden
saamiseksi ei tarvita erillista klusterointilaitteistoa, vaan siihen riittdd DAG-
ryhmén luominen. Koska Exchange Server 2010 -tietokannat ovat organisaatiota-
solla, ne voidaan helposti siirtdaa palvelimelta toiselle. Tietokantojen nimien tulee
olla organisaatiossa yksilollisid. Mailbox-palvelimien, jotka sijaitsevat samassa
DAG-ryhmassa, ei tarvitse eivatkd ne saa jakaa samaa tallennustilaa. Kuitenkin

tdyden hakemistopolun tulee olla identtinen kaikilla tietokantakopioilla. Julkisia
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kansioita voidaan pitd4 Mailbox-palvelimilla, jotka kuuluvat DAG-ryhmaan, mut-
ta nama kansiot eivat voi olla osana ryhméaa. Niista ei voida mydsk&én tehdé ko-
pioita. (Stanek 2010, 29 - 30.)

Mailbox-palvelimen tarvitsema tallennuskapasiteetti riippuu séhkdpostilaatikoi-
den maarasté ja koosta, joita palvelimen pitdd isanndida. Esimerkiksi palvelimelle
joka yllapitad 2500 sédhkopostilaatikkoa joiden kokorajoitus on 2 Gt, tulee s&hko-
postilaatikoille varata vahintdan 5 Tt tilaa kayttojarjestelmén ja Exchangen tarvit-
seman tilan lisaksi. Mitd enemmén sahkopostilaatikoita on tallennettu levylle tai
levyryhmélle sitd enemman luku- ja kirjoitusoperaatioita suoritetaan ja mahdolli-
nen viive kasvaa. Jokaisella tietokannalla on omat tapahtumalokitiedostonsa. Suo-
rituskyvyn parantamiseksi voidaan sdhkopostilaatikoille kayttdd useampia tieto-
kantoja. On myos kannattavaa tallentaa eri tietokannat yhdessé niiden tapahtuma-
lokien kanssa eri levyille. Joissain tilanteissa voidaan my6s haluta tallentaa tieto-
kannat ja tapahtumalokit eri levyille. (Stanek 2010, 31 - 32.)

64-bittinen arkkitehtuuri mahdollistaa tietokantojen valimuistin olevan jopa 90 %
RAM-muistista. Suuri keskusmuisti lisdéd mahdollisuutta, ettd kayttajan hakema
tieto tarjotaan nopeasta keskusmuistista hitaamman levyjarjestelman sijaan.
Exchange 2010 voi suorittaa 1024 kt:n kokoisia luku- ja kirjoitusoperaatioita
Exchange 2003:n 64 kt:n sijaan. Tama lisdd mahdollisuutta lukea ja kirjoittaa suu-
remmilla yksittaisilla luku- tai kirjoitusoperaatioilla, jolloin operaatioita tarvitaan
vahemman. Exchangen tietokantojen sivutustiedoston koko on nostettu aikaisem-
mista versioista 32 kilotavuun, joka véhentaa luku- ja Kirjoitusoperaatioita. (Sta-
nek 2010, 31 - 32.)

Ennen Exchange 2010 Mailbox-roolin asentamista tulee palvelinkéayttéjarjestel-
maan asentaa ”Active Directory remote management” -tyokalu. Tama voidaan
tehdd PowerShell -komennolla ”Add-WindowsFeature -name RSAT-ADDS -
restart”. Lisédksi tulee asentaa ”Microsoft. NET Framework 3.5.1”, ”Windows
PowerShell 2.0”, ”"WINRM 2.0”, IS Web Server, Basic Authentication”,
”Windows Authentication”, ”l1S 6 Metabase Compatibility” ja ’11S 6 Manage-
ment Console”. Microsoft Office dokumenttien indeksoimiseksi tulee asentaa
2007 Office System Converter: Microsoft Filter Pack”. (Stanek 2010, 31 - 32.)
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3.3 Client Access -palvelin

Client Access -palvelimet hoitavat kaikki k&yttajiin liittyvat viestitehtdvat. Niiden
toiminta on samankaltaista kuin ohjelmistopalvelimilla, jotka kayttévét laajasti
Web-palveluja. Koska paikalliset ja etdkayttajat ottavat yhteyden Client Access
-palvelimiin tekevét ne paljon luku- ja Kirjoitusoperaatioita. Tama tarkoittaa, etta
prosessointikyky, muisti, verkkoyhteys ja tallennuslevy ovat potentiaalisia pul-
lonkauloja. Client Access -palvelimet suorittavat sisdllon muuttamista kayttajille
muodosta toiseen TMP-kansiossa. Suorituskykya saadaan lisaa asettamalla tdméa
kansio eri fyysiselle levylle kuin kéyttojarjestelma ja sivumuisti. (Stanek 2010,
33)

Client Access -palvelimet tarjoavat paasyn Outlook MAPI-, IMAP4-, POP3- ja
HTTP-verkkoprotokollilla. Ne voivat vastaanottaa pyynt6ja lahiverkosta tai Inter-
netistd. Paikallinen paésy voidaan suorittaa kayttden Outlook MAPI -rajapintaa.
Etakayttd voidaan suorittaa kayttden Outlook Anywhere-, Outlook Web App- tai
Exchange ActiveSync -palveluja. IMAP4 ja POP3 ovat vaihtoehtoina standardi
protokollille. Client Access -palvelimet tarjoavat vapaa/varattu-tiedot kayttéen
Availability-palvelua. Ne mahdollistavat myds kéayttajien ladata automaattisesti
Outlookin konfiguraatiot Autodiscover-palvelulla. (Stanek 2010, 33 - 34.)

Exchange 2010:ss& Outlook MAPI -kayttéjien verkon yli tehtdvat yhteydet eli
RPC-proseduurikutsut tehdaan suoraan Client Access -palvelimen MAPI RPC
-rajapintaan. HTTP-yhteydet tehddén Client Access -palvelimen RPC Proxy
-komponenttiin. Client Access -palvelin kommunikoi tdman jalkeen sopivan
Mailbox-palvelimen kanssa. (Stanek 2010, 33.)

Client Access -taulu tarjoaa kuormantasauksen ja vikatilanteista toipumisen omi-
naisuuksille, jotka liittyvat kayttajien paasyyn palveluun. Palvelimet, jotka ovat
taulussa, eivat voi samalla pitdd Mailbox-roolia. Jokaisella taululla on oma verk-
kotunnuksensa. Kun jokin palvelin pettad, ottavat muut palvelimet sen tehtavat
muutamissa sekunneissa. Palvelimen pystyessa taas toimimaan, liittyy se auto-
maattisesti tauluun mukaan. Kun taulu on kaytdssa, tulisi ulkoisten URL-

osoitteiden viitata taulun yhteiseen verkkotunnukseen, jotta ominaisuudet toimisi-
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vat. Kuormanjako kaytta4 "Windows Load Balancing” -palvelua. Kuormantasa-

uksessa voidaan kéyttad myos laitteistoratkaisua. (Stanek 2010, 34.)

3.4 Hub Transport- ja Edge Transport -palvelimet

Hub Transport- ja Edge Transport -roolit ovat samankaltaisia. Kumpaakin kayte-
taan viestin reitittdmiseen, ja molemmilla on samantyylisi& suodattimia organisaa-
tion suojaamiseksi viruksilta ja roskapostilta. Téarkeimpéana erona néilla rooleilla
on niiden sijoitus. Hub Transport -palvelin asetetaan sisdverkkoon ja se konfigu-
roidaan organisaation toimialueen jaseneksi. Edge Transport -palvelin taas sijoite-
taan organisaation reunaverkkoon eika sit4 konfiguroida toimialueen jaseneksi.
Palvelimelle, jolle asennetaan jompikumpi ndista rooleista, ei saa asentaa SMTP-
tai NNTP-palveluja, koska Exchange ei tue NNTP-palveluja ja Exchangen asen-
nuksessa asennetaan oma parannettu SMTP-palvelu. Vaikka Edge Transport
-palvelin sijoitetaan AD-metsan ulkopuolelle, tulee silld olla toimialueen pééte ja
sen tulee kyetéa selvittdmaén kaikkien Hub Transport -palvelimien IP-osoitteet nii-
den verkkotunnuksista. (Stanek 2010, 37; Posey 2007.)

Transport-palvelimet séilyttavat kaikki vastaanotetut viestit tietokannassa, kunnes
kaikki hypyt viestille on suoritettu. Hub Transport- ja Edge Transport -roolit suo-
rittavat protokollan lokikirjaamista ja viestien seurantaa. Protokollaan lokit kerto-
vat sen toiminnasta ja sen tarvitaanko toimintaan puuttumista. Néisté rooleista
vain Hub Transport voi suorittaa sisallon muutoksen. Siind Internetisté vastaan-
otetut viestit muutetaan Exchange 2010 -palvelimien kdyttamaan ”Summary
Transport Neutral Encapsulation Format™ -viestiformaattiin. (Stanek 2010, 37 -
38.)

3.5 Exchange-roolit ja AD

Exchange 2010 kayttdaa AD:ta laajasti ja jokaisella roolilla tulee olla péésy sinne
hakemaan tietoja vastaanottajista ja muista Exchange-palvelimista. Jokainen rooli
kayttad AD:ta myos omilla yksil6llisilla tavoillaan. (Stanek 2010, 39.)
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Exchange Server 2010:n fyysiset rajat ja aliverkot méaaraytyvat AD:n mukaan jo-
hon se asennetaan. Kun ensimmainen Exchange-palvelin asennetaan toimialuee-
seen, tulee Exchange-organisaation nimeksi tdméa verkkotunnus. Taman jalkeen
toimialueeseen lisattavat Exchange-palvelimet liittyvat automaattisesti organisaa-
tioon. Exchange tiedustelee AD:ta reitityksien tekemiseen. Mailbox- ja Unified
Messaging -palvelimet nékevét AD:lta, mitkda Hub Transport -palvelimet kuuluvat
niiden kanssa samaan toimipaikkaan. (Stanek 2010, 41.)

Hub Transport -palvelimet k&yttavat AD:n toimipaikkatietoja paattamaan, kuinka
viestit reititetddn organisaatiossa, ja ne voivat reitittdd viesteja toimialueen toimi-
paikkalinkkien yli toisiin toimipaikkoihin. Viestin saapuessa Hub Transport
-palvelin selvittdd tiedon vastaanottajasta ja selvittdd AD:lta mika kayttajatunnus
kuuluu vastaanottajaosoitteeseen. AD:n vastauksessa on mukana Mailbox-
palvelimen FQDN-nimi, jossa kayttajan sahkopostitili sijaitsee. Tasta FQDN:sta
paatelladn Mailbox-palvelimen toimipaikka. Mikali postilaatikko on samassa toi-
mipaikassa kuin Hub Transport -palvelin, vélittda se viestin suoraan kayttajan pos-
tilaatikkoon Mailbox-palvelimelle. Postilaatikon ollessa eri toimipaikassa kuin
Hub Transport -palvelin valittaa se viestin sen toimipaikkaan Hub Transport
-palvelimelle, jossa postilaatikko sijaitsee. AD:sta saatavien tietojen takia lisakon-
figuraatiota ei tarvita reitityksen kayttéonottamiseksi AD-metsassa. Lisdkonfigu-
raatiota tarvitaan, kun organisaatioon, jossa on Exchange 2003 -jarjestelmd, lisa-
tddn Exchange Server 2010 -jarjestelma. Lisdkonfiguraatiota tarvitaan myds, kun
organisaatiossa on useampi metsa tai kun halutaan suora viestien kulku eri metsis-
sé olevien Exchange-palvelimien valilla. (Stanek 2010, 18 - 19, 40; Morimoto ym.
2010, 178.)

Hub Transport -palvelimet sailyttavét kaiken asetusinformaation AD:ssa. Tama
asetusinformaatio pitaa sisallaén tiedon kuljetus- ja lokikirjaamissaanndista seka
liittimista (connectors). (Stanek 2010, 40.)

Client Access -palvelimet vastaanottavat yhteyksia sekéa paikallisilta etté etdasiak-
kailta. Kun kayttajayhteys on vastaanotettu, Client Access -palvelin ottaa yhtey-
den AD:hen kayttgjan autentikoimiseksi ja tdiman postilaatikon sijainnin selvitta-

miseksi. Jos postilaatikko on samassa AD-toimipaikassa kuin Client Access
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-palvelin, kayttaja yhdistetadn hanen postilaatikkoonsa. Jos taas postilaatikko on
eri AD-toimipaikassa, yhteys ohjataan sen toimipaikan Client Access
-palvelimelle. (Stanek 2010, 40.)

Client Access -palvelin kommunikoi Mailbox-palvelimien kanssa kayttéaen
RPC:ta. Jokaisessa AD-toimipaikassa, jossa on Mailbox-palvelin, tulee olla yksi
Client Access -palvelin. Vahintaan yhden Client Access -palvelimen tulee olla
suunnattu myos Internetiin. Tama palvelin valittad yhteyksia Outlook Web
App:sta, ActiveSync:sta ja Exchange Web -palveluista kéyttajan postilaatikon I&-
himmalle Client Access -palvelimelle. Vlitysta ei kdytetda POP3- tai IMAP4-
yhteyksille, joten kayttdjan tulee yhdistaa sille Client Access -palvelimelle, jonka
AD-toimipaikassa kayttajan sahkopostilaatikko sijaitsee. (Stanek 2010, 40.)

Kun kéaytetddn kuormantasausta Client Access -palvelimilla, CAS-taulu rekiste-
roiddaédn AD:ssa tahan liittyvien objektien luomiseksi ja jokaisen taulun liittdmi-
seksi tiettyyn AD-toimipaikkaan. Jokaiselle CAS-taululla voi olla vain yksi AD-
toimipaikka. Aivan kuin itsendisilla Client Access -palvelimilla, toimipaikkatiedot
paattavat, kuinka yhteydet ohjataan. (Stanek 2010, 40.)

Unified Messaging -palvelimet yhdistdvat AD:hen hakeakseen tietoja globaaleista
asetuksista, kuten IP-vélityspalvelimista. Kun Unified Messaging -palvelin saa
viestin, se etsii AD:sta vastaanottajia, joiden puhelinnumero vastaa vastaanottajan
osoitetta. VVastaanottajan l10ydyttya se lahettaa viestit paikalliselle Hub Transport
-palvelimelle kuljetettavaksi oikeaan sdhkdpostilaatikkoon. (Stanek 2010, 41; Mo-
rimoto ym. 2010, 178.)

Mailbox-palvelimet kéyttavat AD:ta selvittddkseen tietoja paikallisista Hub
Transport -palvelimista. Tdman tiedon avulla ne voivat vélittaa viesteja paikalli-
selle Hub Transport -palvelimelle eteenpdin reititettaviksi. Mailbox-palvelimet
séilyttavat tietoja AD:ssa sahkopostilaatikoiden kayttajistd, sahkopostilaatikoiden
tallennuspaikoista, osoitelistoista ja saanndista. (Stanek 2010, 41; Morimoto ym.
2010, 178.)
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4 VIESTIEN VALITYS JA KAYTTOOIKEUDET

4.1 Viestien valittaminen

Organisaation Mail Transport -palvelimet hoitavat viestien vélityksen ulos organi-
saatiosta ja vastaanottavat viesteja sen ulkopuolelta. Tdhdn voidaan kayttaa joko
Hub Transport- tai Edge Transport -palvelimia. Nama palvelimet sijoitetaan orga-
nisaation sisélle tai Edge Transport -palvelin voidaan vaihtoehtoisesti sijoittaa
eteisverkkoon lisaturvan saamiseksi. Eteisverkko on turvattu verkko organisaation

yksityisen sisdverkon ulkopuolella. (Stanek 2010, 19.)

Microsoft Exchange Server 2010 -organisaatio voidaan konfiguroida kayttdméaan
vain Hub Transport -palvelinta viestien vélittdmiseen ja reitittamiseen. Talloin Se
vastaa viestien reitittdmisestd ja vélittdmisestd organisaatiossa, viestien vastaanot-
tamisesta organisaation ulkopuolelta ja niiden kuljettamisesta Mailbox-
palvelimelle. Se vastaa my0s viestien vastaanottamisesta Mailbox-palvelimelta ja
vélittdmisesté organisaation ulkopuolelle. Edge Transport -palvelimella voidaan
optimoida viestien reititys ja toimittaminen, konfiguroimalla yksisuuntainen synk-
ronointi sisaisiltd Hub Transport -palvelimilta eteisverkon Edge Transport
-palvelimille. Kun organisaatiossa on Edge Transport -palvelin, hoitaa se liiken-
ndinnin organisaation ulkopuolelle ja Hub Transport -palvelin hoitaa liikenndin-

nin organisaation sisélla. (Stanek 2010, 381.)

Exchange kayttaa sahkopostiosoitteita viestien reitittdmiseen organisaation sisa- ja
ulkopuolella. Kun viestit reititetdan siséisesti, Hub Transport -palvelin kayttaa
”mail connector” -liittimia viestien reitittdmiseksi toisille Exchange-palvelimille.
Koska jokainen liitin edustaa yksisuuntaista yhteyttd, kdyttaa Exchange seké lahe-
tys- ja vastaanottoliittimid. Ne kayttavat kuljetuksissa oletuksena SMTP-
protokollaa ja tarjoavat suoran yhteyden Transport-palvelimien valilla. Hub
Transport- ja Edge Transport -palvelimet voivat kommunikoida my6s muiden
sédhkdpostipalvelimien kanssa. Silloin kun nama palvelimet kommunikoivat yri-

tyksen ulkopuolelle, kayttavat ne vélitysyhdyskéaytavia viestien valittamiseen.
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Exchange 2010 kayttad hakemistopohjaista vastaanottajan selvittamisté kaikille
viesteille, jotka l&hetetdén ja vastaanotetaan organisaatiossa. Kategorisoija yhdis-
t44 saapuvassa viestissa olevan vastaanottajan oikeaan objektiin eli kayttajatiliin
AD:ssa. (Stanek 2010, 119, 382.)

Léahetysliitin on looginen yhdyskaytéva, joka kuljettaa kaikkia Transport-
palvelimelta ulospéin lahtevié viesteja. Kun lahetysliitin luodaan, se tallentaa
AD:hen liitinobjektin. Useat palvelimet voivat kéytta4 tatd viestien lahettdmiseen.
Lahetysliitin lahettad viesteja etsimalla DNS-palvelimelta MX-tietueen ja katso-
malla sen IP-osoitteen. (Stanek 2010, 382 - 383.)

Hub Transport -palvelin siséltaa oletuksena lahetysliittimen, jota kdytetaan viestin
kuljettamiseen organisaatiossa eikd sité tarvitse erikseen konfiguroida. L&hetyslii-
tin tulee kuitenkin luoda, jotta organisaatiosta voidaan l&hettaa viesteja ulos.
(Redmond 2010, 845.)

Vastaanottoliitin on looginen yhdyskéytava, jonka kautta kaikki viestit vastaan-
otetaan. Myos silla on objekti AD:ssa. Toisin kuin l&hetysliitin, vastaanottoliitin
palvelee vain yhté palvelinta ja se méérittelee kuinka palvelin kuuntelee tulevia
yhteyksid. Se maarittelee myds mista liitin sallii yhteydet. Autentikointimeka-
nismi joka yhdistimelle konfiguroidaan, maarittelee sallitaanko anonyymit yhtey-

det ja minka tyyppiset autentikointitavat ovat sallittuja. (Stanek 2010, 383.)

Oletuksena Hub Transport -palvelimet kéayttavat AD:n kustannuksia, jotka on
maaritelty sen IP-protokollan linkkeihin. Naita tietoja se kayttaa valitessaan kus-
tannuksiltaan pienimman reitti muille Hub Transport -palvelimille organisaatios-
sa. (Stanek 2010, 383.)

Hyvaksytty verkkotunnus on SMTP-nimiavaruus, johon Exchange-organisaatio
vastaanottaa ja josta se lahettda sdhkodpostiviesteja. Organisaatiolla voi olla use-
ampia SMTP-verkkotunnuksia. Kun ensimmainen Hub Transport -palvelin asen-
netaan, yksi hyvaksytty verkkotunnus asetetaan organisaation viralliseksi verkko-

tunnukseksi. Taman verkkotunnus pohjautuu FQDN-nimeen. (Stanek 2010, 436.)
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4.2 MAPI, POP3, IMAP4 ja mobiilipalvelut

MAPI on Microsoftin kehittdmé& ohjelmointirajapinta, joka mahdollistaa kehitt&ji-
en Kirjoittaa helpommin ohjelmia, joilla paastaan késiksi séhkoposti- tai kansio-
toimintoihin ja palveluihin. Outlook kayttdd MAPI:a paastakseen Exchange-
palvelimien ja AD:n. tietoihin. Kun kaytdssa on Exchange Server 2010, Outlook
MAPI ottaa yhteyden Client Access -palvelimeen. T&lla saavutetaan parempi paa-
syn hallinta ja suorituskyky. (McBee 2009, 29; Morimoto ym. 2010, 526.)

Exchange Server 2010 tukee myds IMAP4- ja POP3-protokollia. IMAP4 on pro-
tokolla viestien lukemiseen ja se mahdollistaa paasyn julkisiin ja yksityisiin kan-
sioihin palvelimella. Asiakkaat voivat kirjautua Exchange-palvelimelle ja kéyttaa
IMAP4:44 viestien otsikoiden lataamiseksi ja lukea viestit yksitellen. IMAP4 sdi-
Iyttéa viestit palvelimella. POP3-protokolla on tarkoitettu viestien lataamiseksi
palvelimelta yhteydettomaan kayttoon. Outlook Web -kayttoliittyméd, ActiveSync
ja Outlook Anywhere tarjoavat kuitenkin enemman palveluita ja ovat suositellum-
pi tapa kéayttad Exchangea. POP ja IMAP eivat ole oletuksena péalla. Ne voidaan
kuitenkin aktivoida Client Access -palvelimelta kdynnistamalla namé palvelut
Windows -palvelimen ”Services”-valikosta. (Stanek 2010, 488 - 489.)

Etakayttajat voivat tarkistaa viestinsa kayttamalla ”Outlook Anywhere”-,
”Outlook Web App”-, "Exchange ActiveSync”-, POP3- tai IMAP4-palveluja.
Mobiilipaéasy Exchange-palvelimelle kéyttden ActiveSync-palvelua on tuettu kai-
killa Windows Mobile -ohjelmistoilla. Exchange ActiveSync on synkronointipro-
tokolla, joka on optimoitu toimimaan korkean latenssin ja matalan kaistan ver-
koissa. Se mahdollistaa mobiililaitteiden kéyttajien paasyn sahkoposteihin, kalen-
teriin, kontakteihin ja tehtaviin. (Stanek 2010, 503; Microsoft TechNet 2010.)
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4.3 Exchange 2010 -tietojenkasittely

AD:n tietovarasto sisaltad suurimman osan hakemistotiedoista, kuten Exchange
2010:n konfiguraatiot ja Exchange-vastaanottajat. Ohjauspalvelin yll&pitaa dataa,
ja taman tiedon sijainti on asetettu AD:hen. (Stanek 2010, 74.)

Exchange 2010 Mailbox-palvelimella on yksi tietokantatiedosto jokaiselle posti-
laatikko- tai julkinentietokannalle. Tiedot tietokannoissa on tallennettu objekti-
pohjaisesti. Exchange kayttaa tapahtumia kontrolloidakseen muutoksia tietokan-
noissa. Tapahtumat on kirjattu muutoslokeihin, ja Exchange suorittaa tai peruuttaa
muutokset riippuen tapahtuman onnistumisesta. (Stanek 2010, 75 - 77.)

Exchange-palvelimien viestijonot ovat valiaikaisia sijoituspaikkoja viesteille, jot-
ka odottavat kasittelyd. Kun lahetetty viesti on replikoitu kaikkiin tietokantoihin,
johon vastaanottajan postilaatikko kuuluu, viesti poistetaan viestijonosta. (Stanek
2010, 75 - 77.)

”Shadow redundancy” -ominaisuutta voidaan kayttaa Exchange 2010:ssé. Se estda
kuljetuksessa olevien viestien katoamisen palvelimen vikaantuessa tallentamalla
jonossa olevat viestit siksi aikaa, kunnes seuraava palvelin on saanut viestin vali-
tettya. (Stanek 2010, 80.)

4.4 Roolipohjaiset kéayttdoikeudet

AD:ssa ja Exchangessa voidaan hallita tietoturvaa kayttdmalla oikeuksia. Kaytta-
jilla, kontakteilla ja turvaryhmilld on kaikilla niille méératyt oikeudet. Nama oi-
keudet kontrolloivat, mihin resursseihin kéayttajat, kontaktit ja ryhmat paasevat ja
mité toimenpiteitd ne voivat suorittaa. Tarkkailulla (auditing) voidaan seurata nai-
den oikeuksien kayttod, kuten myos sisdén- ja uloskirjautumisia. Exchange-
oikeuksia voidaan hallita joko AD-tyokaluilla tai ’Exchange Management”
-tydkaluilla. (Stanek 2010, 233.)
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Exchange 2010 sis&ltad uuden oikeusmallin ”Role Based Access Control”. Tama
malli toteutetaan yhdessa standardin Windows-oikeusmallin kanssa ja kumpaakin
voidaan kayttdd Exchange-organisaation hallintaan. Kun Exchange 2010 tuodaan
Exchange 2003- tai Exchange 2007 -ympéristoon, aikaisemmat oikeusmallit toi-
mivat yhdessa 2010:nen k&yttdmien standardien ja uuden oikeusmallin kanssa.
Suurin osa Exchangen tiedoista on tallennettu AD:hen. AD:n ominaisuuksia voi-
daan kayttéa standardioikeuksien hallintaan Exchange-organisaatiossa. (Stanek
2010, 233.)

RBAC-oikeudet mahdollistavat helpon tavan kontrolloida, mihin tietoihin yll&pi-
tajat ja kayttajat padsevat kasiksi. Rooliksi kutsutaan kokoelmaa oikeuksia.
RBAC-oikeusmallissa oikeudet annetaan rooleille eiké suoraan kayttajatunnuksil-
le. Jasenet lisatéan tiettyyn rooliryhméén, kun ne tarvitsevat sen tason oikeuksia.
Lisaksi rooleja voidaan rajata (scope) sisaltdmaan vain tietyt resurssit organisaati-
ossa. (Morimoto ym. 2010, 186.)

Roolipohjainen kaytonvalvonta on oikeusmalli, jossa kaytetaan roolimaarittelya
maarddmaan, mita hallintatehtdvia kayttdja tai ryhméa voi suorittaa Exchange-
organisaatiossa. Exchange siséltdd monia sisaanrakennettuja hallintarooleja, joita
voidaan kayttdd Exchange-organisaation hallinnassa. Jokainen sisdénrakennettu
rooli toimii ryhména oikeuksia, jotka maaraavat, mité hallintatoimia ne, joilla roo-

li on, voivat suorittaa. Rooleja voidaan luoda myos itse. (Stanek 2010, 244.)

Rooleja voidaan maarata ryhmille tai kéyttdjille. Rooleja voidaan antaa mille ta-
hansa sdhkdpostilaatikon sisaltavélle kayttajatunnukselle. Niita voidaan antaa
myos mille tahansa turvaryhmalle, mutta niité ei voida antaa verkkotunnuksen laa-
juudella eika jakeluryhmille. Kun rooli lisdtdan ryhmalle, rajaus (scope) paattaa,
missa AD:n resursseissa tatd objektia voidaan kéyttaa roolin omaavan kéyttajan
toimesta. Rajaus méaarataan joko ryhman oletuksen mukaan tai muuttamalla sita.
(Stanek 2010, 245.)

Roolin tuomat oikeudet antavat kayttajille esimerkiksi mahdollisuuden muokata
heidan ”Outlook Web App” -asetuksiaan ja suorittaa rajoitettuja hallintatoimia.

Kun Exchange-palvelin asennetaan, asennus luo ”Default Role Assignment
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Policy” -sddnnon ja asettaa tdmén oletuksena kaikille uusille sahkopostilaatikoille.
Tama saanto antaa kayttdjille oletuksena ”MyBaseOptions™-,
”MyContactInformation”-, ”"MyDistributionGroupMembership”- ja
”MyVoiceMail”-roolit, mutta ei "MyDistributionGroups”- ja
”MyProfileInformation”-rooleja. Nama roolit mahdollistavat peruskayttéjien
muuttaa omia kontaktitietoja, oman sahkopostilaatikon perusasetuksia, omia jase-
nyyksiaan jakeluryhmissa ja muokata omia déniviesti asetuksia. Peruskayttéjat ei-
vét kuitenkaan oletuksena voi muuttaa heiddn nimedadn, eivétka he voi luoda tai
muokata jakeluryhmia. (Stanek 2010, 249.)

4.5 Standardi-hallintaryhmét

Kayttdjat, kontaktit ja ryhmat on esitetty AD:ssa objekteina. Naill& objekteilla on
useita ominaisuuksia, jotka maarittelevat, kuinka niita kéytetdan. Tarkeimmat
ominaisuudet ovat objekteille maarétyt oikeudet. Objektille maarétyt oikeudet
voivat tulla suoraan objektilta tai ne voivat periytya toiselta objektilta. Y leisesti
objektit perivat oikeuksia ”’parent”-objekteilta, jotka ovat hierarkiassa ylempéna.
Periytyminen voidaan kuitenkin ohittaa. (Stanek 2010, 234.)

Exchangen tietojen ja palvelimien hallintaan Exchange Server 2010 kéyttda monia
esiméaariteltyja ryhmid. Nailla turvaryhmilld on oikeuksia hallita Exchange-
organisaatiota, Exchange-palvelimia ja vastaanottajien tietoja. ”Active Directory
Users & Computers” -tyokalulla voidaan ndhda Exchangeen liittyvat ryhmét ja
tyoskennelld niiden kanssa. Nama ryhmat loytyvat ”Microsoft Exchange Security
Groups” -haarasta. Kuviossa 4 on nakyma tasta tydkalusta ja Exchange-
hallintaryhmien haarasta. (Stanek 2010, 234.)
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Name
52 Delegated Setup

2 Discovery Management

2 Exchange All Hosted Organizations
2, Exchange Servers

2, Exchange Trusted Subsystem

2, Exchange Windows Permissions

52 Exchangelegacylnterop

82, Help Desk

82 Hygiene Management

52 Mailbox Import-Expert Management
2 Organization Management

2, Public Folder Management

2, Recipient Management

2, Records Management

52, Server Management

82, UM Management

Type

Security Group...
Security Group..
Security Group...
Security Group...
Security Group...
Security Group..
Security Group.
Security Group...
Security Group...
Security Group..
Security Group...
Security Group...
Security Group...
Security Group..
Security Group.
Security Group...
82, View-Only Organization Management  Security Group...

Description

Members of this role group have permissions to install and uninstall Exchange on provisioned servers. This role ¢
Members of this management role group can perform searches of mailboxes in the Exchange organization for data that meets
This group contains all the Exchange Hosted Organization Mailboxes groups. It is used for applying Password Seiting Objects t
This group contains all the Exchange servers. This group should not be deleted.

This group contains Exchange servers that run Exchange cmdlets on behalf of users via Management service. Its members will
This group contains Exchange servers that run Exchange cmdlets on behalf of users via Management service. Its members will
This group s for interoperability with Exchange 2003 servers within the same forest. This group should not be deleted
Mernbers of this management role group can view and manage the configuration for individual recipients and view recipients
Members of this management role group can manage Exchange anti-spam features and grant permissions for antivirus produl

Members of this r

role group have permissions to manage Exchange objects and their properties in the Exchange ¢
Members of this management role group can manage public folders. Members can create and delete public folders and mana
Members of this management role group have rights to create, manage, and remove Exchange recipient objects in the Bxchan
Members of this management role group can configure compliance features such as retention policy tags, message classificat,
Members of this

role group have p
Members of this management role greup <an manage Unffied Messaging organization, server, and recipient configuration.
Members of this management role greup can view recipient and configuration objects and their properties in the Exchange org

to manage all Exchange servers within the Exchange organization,

.

KUVIO 4. ”Active Directory Users and Computers” -tydkalun ndkyma Exchange-

hallintaryhmisté

Oikeuksien antaminen kayttéjille tai ryhmille tapahtuu lisaédmalla ne jaseniksi so-

pivaan Exchange-hallintaryhmaan. Kéyttajien hallintaan sopiva tydkalu on

”Active Directory Users & Computers”. Sielld hallintaryhmaan lisédminen tapah-

tuu seuraavasti: Avataan ”Microsoft Exchange Security Groups” -puu ja valitaan

tarkoitukseen sopiva hallintaryhméa. Avataan sen asetusikkuna valitsemalla

”Properties” ja valitaan sieltd ”Members”-valilehti, jossa voidaan kayttdjia lisata

ryhmaén. Taulukossa 2. on esitetty kaytossa olevat valmiit hallintaryhmat. (Sta-

nek 2010, 239.)
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TAULUKKO 2. Hallintaryhmat, joilla méaaritelladn hallintaoikeuksia kayttajille

Hallintaryhma Kuvaus ryhmasta

Organization Management Ryhman jasenilld on oikeus hallita

Exchangen objekteja ja niiden asetuk-
sia Exchange-organisaatiossa. Jasenet
voivat myo6s delegoida rooliryhmié ja
hallinta rooleja organisaatiossa. Antaa
eniten oikeuksia Exchange-hallintaan.

Public Folder Management Ryhman jésenet voivat luoda ja poistaa
julkisia kansioita sek& hallita niiden
asetuksia.

Recipient Management Ryhman jésenilla on oikeus muuttaa,

hallita ja poistaa Exchange-
vastaanottajia Exchange-
organisaatiossa.

View-Only Organizational Manage- Ryhmaén j&sen voi ndhd& vastaanottaja-
ment ja konfigurointiobjektit heidén asetuk-
sissaan Exchange-organisaatiossa.

UM Management Ryhman jésen voi hallita Unified
Messaging:n organisaatio-, palvelin- ja
vastaanottaja-asetuksia.

Help Desk Ryhman jasen voi ndhda ja hallita yk-
sittdisten vastaanottajien asetuksia ja
nahda vastaanottajat Exchange-
organisaatiossa. Ryhman jasen voi hal-
lita k&yttajien asetuksia, mutta vain ku-
ten kayttéja itse voisi.s

Records Management Ryhman jasenet voivat konfiguroida
maardysominaisuuksia, kuten sailytys-
saantoja, viestin luokittelua, kuljetus-
saantoja yms.

Discovery Management Ryhman jasenet voivat suorittaa sah-
kodpostilaatikoiden hakuja Exchange-
organisaatiossa datalle, joka tayttaa tie-
tyt Kriteerit.

Server Management Ryhman jasenilld on oikeus hallita
kaikkia Exchange-palvelimia
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Exchange-organisaatiossa, mutta heilla
ei ole oikeuksia suorittaa operaatioita,
joilla on globaali vaikutus Exchange-
organisaatioon.

Delegated Setup

Ryhman jésenilla on oikeus asentaa ja
poistaa Exchange-palvelimia.

Hygiene Management

Ryhmaén jésenet voivat hallita roska-
postinsuodatuksen asetuksia ja sallia
oikeuksia viruksentorjuntaohjelmille,
jotta ne voivat integroitua Exchangen
kanssa.

Mailbox Import-Export Management

Ryhman jésenet voivat tuoda ja viela
séhkopostilaatikoiden sisaltod ja pois-
taa ei-haluttua sisalt6a sahkopostilaati-
koista.

Kayttdjan lisédminen hallintaryhmaan tapahtuu valitsemalla ”Add”. Taman ja-

lkeen ilmestyy ”Select Users, Contacts, Computers, Service Accounts, Or

Groups” -ikkuna. Annetaan tekstikenttdan kayttdjan tunnus ja valintaan ”Check

Names”. ”Advanced”-kohdasta voidaan tarkemmin etsid kéyttajia. Kayttajia voi-

daan poistaa hallintaryhmésta valitsemalla kayttdja ”Members”-valilehdeltd ja va-

litsemalla ”’Remove”. ”Security”-valilehdeltd voidaan tehdd yksityiskohtaisempia

muutoksia kayttajien ja ryhmien oikeuksiin. Kuviossa 5 on nakyma naisté edis-

tyneemmistd asetuksista, joissa voidaan oikeudet yksityiskohtaisemmin sallia tai

evata. Microsoft kuitenkin suosittelee roolipohjaista hallintaa ndiden objektien
hallinnan sijasta. (Stanek 2010, 240 - 243.)
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Help Desk Properties - [ 2 &J
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[
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KUVIO 5. Nakyméa ”Help Desk”-ryhmén ”Security”-vélilehden asetuksista

Jasenyyksien hallintaa voidaan tehdd myos selaimen kautta ottamalla yhteys
Exchangen hallintapaneeliin, jonka oletusosoite on mallia
https://palvelin.domain.fi/ecp”. Kirjaudutaan palveluun tunnuksilla, joilla on riit-
tavat oikeudet hallintaan ja valitaan ”Administrator Roles”. Tuplaklikkaamalla

ryhmaa nahdaan sen jasenet ja paastaan hallitsemaan ryhmaa. (Stanek 2010, 240.)

Itse rooliryhmid ja sitd kautta kayttdjien oikeuksia voidaan muokata kayttamalla
”Exchange Control Panel” -tyokalua. Kun silla hallitaan organisaatiota ja ”User &
Groups” on valittuna, voidaan valita ”User Roles”-valilehti olemassa olevien roo-
lien oikeuksien hallintaan. Tuplaklikkaamalla haluttua ryhméaéa péaastaan asetuk-
siin. Muokattaessa roolin oikeuksia valitaan halutut valintaruudut ja poistettaessa
oikeuksia poistetaan valinnat. Oletuksena ”Organization Management” -ryhman
jasenet voivat hallita kaikkia rooliryhmia Exchange-organisaatiossa. Rooliryhmia
voidaan muokata myds Exchange-komentokehotteella. Silla voidaan myds poistaa
ja luoda rooleja. (Stanek 2010, 249 - 250.)
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5 EXCHANGEN 2010:N VIKASIETOISUUS

5.1 Vikasietoisuuden toteuttaminen

Sahkopostipalvelin on kriittinen tekija organisaatiossa. Jos sahkopostipalvelin vi-
kaantuu eika siihen ole varauduttu, saattaa jokainen kayttéja talla palvelimella
menettad paivien, viikkojen tai kuukausien tyot. Jos ensisijainen Client Access
-palvelin kaatuu eikd vaihtoehtoista ole, eivét kayttajat padse késiksi viesteihin,
kalenteriin ja osoitelistoihin. Jos ensisijainen Transport-palvelin kaatuu eiké vaih-
toehtoista ole, viestit eivat reitity ja vality oikein. Jotta voidaan varmistaa paasy
Exchange-palvelimelle ja suojata ké&yttdjien tiedot, tarvitaan palautumissuunnitel-
ma. (Stanek 2010, 569.)

Exchange-organisaation suunnittelu korkealle saatavuudelle ja palautusskenaariol-
le voi antaa suojan tietokantojen korruptoitumista, laitevikoja, vahinkoja joissa
kayttdjien viesteja poistuu ja luonnonkatastrofeja vastaan. Korkean saatavuuden
ratkaisu saadaan yksinkertaisesti ottamalla k&yttoon useita Hub Transport, Edge
Transport ja Client Access -palvelimia ja sijoittamalla lisdpalvelimet AD:hen. Tal-
I voidaan varmistaa palveluiden saatavuus kun avainasemassa oleva viestipalvelu
esimerkiksi ensisijainen Hub Transport-, Edge Transport- tai Client Access
-palvelin vikaantuu. (Stanek 2010, 569 - 570.)

5.2 Database Availability Group

Database Availability Group on ryhma Mailbox-roolin omaavia Exchange Server
2010 -palvelimia. DAG-ryhma tarjoaa sahkopostilaatikoille automaattisen tieto-
kantatason elpymisen vikatiloissa. Ndité vikoja voivat olla laitteistovika, vika tal-
lennusjarjestelmassé tai vika tietoverkossa. DAG-ryhmén jasenet kayttavat
”Windows 2008:n Failover Clustering” -ominaisuutta tarkkaillakseen toistensa
toiminnan tilaa. Mailbox-palvelimia pitaa olla ryhmassa vahintaan kaksi, jotta vi-
katiloista voidaan toipua. Yhdessa ryhmassé voi olla enintdén 16 palvelinta. (Mo-
rimoto ym. 2010, 1028 - 1030.)
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DAG-ryhméaa luotaessa sille annetaan IP-osoite. Kun ensimmainen palvelin lisa-
td&n ryhmaan, DAG-ryhman nimi ja IP-osoite rekisterdidadn DNS-jérjestelméan
kayttamalla "Host(A)-tietuetta. Ryhméan nimen tulee olla yksilllinen AD-
metsassa. DAG-ryhmaélla voi olla useampia IP-osoitteita ja talloin vai yksi, joka
tulee toimintaan rekistergiddadn DNS-palveluun. (Stanek 2010, 288.)

Jokaisella DAG-ryhmélla tulee olla vahintédan kaksi verkkoa: yksi replikointiverk-
ko replikointitiedoille ja yksi viestintdverkko MAPI-liikenteelle ja muulle viestin-
nalle. DAG-ryhméa asennettaessa valitaan, mitk& verkot ovat replikointiliikenteel-
le ja mitkd MAPI-liikenteelle. Jos kaikki replikointiverkot ovat poissa kaytosté,
Exchange kayttdd muita verkkoja replikointiin, kunnes replikointiverkko on taas
kaytettavissa. Jokaisella DAG-verkolla tulee olla yksil6llinen nimi ja silla voi olla
valinnainen kuvaus. (Stanek 2010, 295 - 296.)

Luotaessa DAG-ryhmaa voidaan méaritelld todistajapalvelin (witness server) tai
antaa Exchangen valita se automaattisesti. Todistajapalvelin auttaa ryhmaa yllapi-
tdméaan sen tilaa ja paatdsvaltaa muutoksiin silloin, kun ryhmaéssé on parillinen
maaré jasenid. Se siis auttaa ryhmaé paattdmaén mitka tietokantakopiot ovat aktii-
visia ja mitka passiivisia. Todistajapalvelimella voidaan valita kansio, jota DAG-
ryhma paésee kéyttamaan tai Exchange voi automaattisesti luoda kansion. Kansio-
ta ei tulisi kayttad mihinkaan muuhun. Todistajapalvelin ei voi olla DAG-ryhmaén
jasen, sen tulee sijaita samassa AD-metsdssa ja sen pitaa kayttdd Windows Server
2003 tai Windows Server 2008 -kayttojarjestelmaa. (Stanek 2010, 287 - 288.)

Microsoft suosittelee Exchange 2010 -palvelimen kéayttda todistajakansion isanté-
nd. TA&ma varmistaa, ettd Exchangella on riittdvat oikeudet kayttaa todistajakansio-
ta. Suositeltu todistajapalvelin on Hub Transport -palvelin, joka sijaitsee samassa
AD:ssa kuin suurin osa DAG-ryhmaén jasenistéd. Yksi palvelin voi toimia todista-
japalvelimena usealle DAG-ryhmalle, mutta jokaisella rynmalla tulee olla oma
kansionsa. (Stanek 2010, 288.)

Jokaisella DAG-ryhmalla on resurssi, joka on vastuussa todistajalokin yllapidosta.
T&ama resurssi tallentaa tiedon kaikista klusterin tietokannanmuutoksista todistaja-

lokiin varmistaen ndin, ettd klusterin asetukset ja tilatiedot voidaan palauttaa.
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DAG-ryhméaa luodessa Exchange pé&attdd automaattisesti sopivan paatosvalta-
asetuksen klusterille. Asetus perustuu jasenpalvelimien méaraan. Jos palvelimia
on pariton maara, kaytetdan "Node Majority” -tilaa, jossa palvelimilla on oma
paikallinen ”quorum device”, joka varastoi klusterin tiedot. Jos taas palvelimia on
parillinen maard, kaytetdsn “Node and File Share Majority” -tilaa, jossa palvelin
kayttaa todistajapalvelinta ennemmin, kuin paikallista paatosvaltaa. (Stanek 2010,
289.)

Silloin kun DAG-ryhméssé on vain yksi Mailbox-palvelin, vikatilaklusteri kayttaa
”Node Majority” -tilaa paatosvallassa. Kun toinen Mailbox-palvelin lisataan ryh-
madn, Exchange muuttaa pditdsvallan "Node and File Share Majority” -tilaan.
Talloin DAG-ryhma alkaa kéayttaa todistajapalvelimen UNC-polkua ja kansiota
Klusterin paattsvaltaan. Jos todistajapalvelinta ei vield tdssa vaiheessa ole, yrittéa
Exchange luoda sen automaattisesti Hub Transport -palvelimelle, jolla ei ole
Mailbox -roolia. Tdman jalkeen Exchange konfiguroi DAG-ryhméaé varten paikal-
liselle yllapitajalle ja klusterin tietokonetilille tdydet oikeudet todistajakansioon.
(Stanek 2010, 289.)

Kun DAG-ryhma luodaan, Exchange luo ”msExchMDB-AuvailabilityGroup”-
kansion ja siihen liittyvét objektit AD:hen. Naméa edustavat DAG-ryhméa, sen ja-
senid, verkkoa ja attribuutteja. Taté kansiota kaytetdan DAG-ryhman tietojen, ku-
ten jasenyyksien séilyttamiseen. Tiedot sisallytetyista tietokannoista séilytetaan
Klusteritietokannassa (cluster database). (Stanek 2010, 288.)

Kun DAG-ryhma on luotu, voidaan siihen lisété tai siitd poistaa palvelimia. Lisét-
tyt palvelimet lisdtdédn AD:ssa ”msExchMDBAvailabilityGroup”-objektiin. Kun
ensimmainen Mailbox-palvelin lisdtddn DAG -ryhméan, ottaa Exchange auto-
maattisesti ”Windows Failover Cluster” -ominaisuuden kayttdon DAG-ryhmalle.
Talloin jasenten toiminnan tarkkailu kaynnistyy. Vikatilaklusterin ’heartbeat”-
mekanismia ja Klusteritietokantaa kdytetetdan seuraamaan ja hallinnoimaan tietoa
DAG-ryhmassa. Vikatilaklusteri toimii vain Exchange 2010 Enterprise Edition
Mailbox -palvelimilla. Lisaksi Mailbox-palvelimissa tulee olla vahintaan kaksi

verkkosovitinta, jotta saadaan erilliset replikointi- ja viestintaverkot. Autentikoin-
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nin ja kayttooikeuksien takia vikatilaklusteri esitetdan AD:ssa tietokonetiling.
(Stanek 2010, 288.)

Klusterin tultua toimintaan, sen tietokanta paivittyy tiedoilla aktiivisista séhkdpos-
titietokannoista. Taman jalkeen Exchange tutkii tdmanhetkiset klusterin verkko-
asetukset. Jos palvelimella on asianmukaisesti konfiguroitu verkkosovitin, tata
kaytetddn luomaan replikointiverkko. Jos palvelimella on kaksi verkkosovitinta,
toisella luodaan replikointiverkko ja toisella viestintaverkko. Todistajahakemisto
ja todistajatiedostojenjako (witness file share) luodaan tdman jalkeen. Oikeudet
asetetaan niin, ettd tili joka edustaa klusteria saa taydet oikeudet. (Stanek 2010,
288.)

Kun DAG-ryhmaan lisatddn mydhemmin uusia palvelimia, tulevat ne automaatti-
sesti myos vikatilaklusteriin mukaan. Liséksi ne tulevat ”msExchMDBAvailabili-
tyGroup” -objektiin AD:ssa. Klusterin tietokanta péivittyy tdman jalkeen palveli-
milla olevien tietokantojen tiedoilla. (Stanek 2010, 289.)

5.3 DAG-ryhmaén luonti

Uuden DAG-ryhmaén luonti onnistuu Exchange-hallintakonsolin kautta. Avataan
Exchange-hallintakonsoli ja laajennetaan ”Organization Configuration”, josta va-
litaan ”Mailbox”. Seuraavaksi valitaan pikavalikosta ’New Database Availability
Group”, jolloin ohjattu asennus kaynnistyy ja kayttajalle aukeaa kuvion 6 mukai-
nen ndkyma. ”Database Availability Group Name” -tekstikenttdan annetaan halut-
tu maksimissaan 15 merkkia pitk& nimi ryhmaélle. Nimen tulee olla AD-metséssé
yksildllinen, eiké se saa sisaltaa valeja tai erikoismerkkeja. (Stanek 2010, 289 -
290.)



38

3
|

‘ B  New Database Availability Group
M
|
o New Database New Database Availability (‘xoq)
Availability Group This wizard helps you create a new datab ilability group. A d
aroup is a set of servers that host a set of rep||cated mallbox databases.
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Database availability group name:
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V| Witness Server:
Type the host name or fully-qualified domain name of the server that you want to use as
a witness server for the database availability group:
PALVELIN18
V| Witness Directory:
Type the path of the directory that you want created on the witness server for use by the
database availability group:
CA\DAGTFSW
‘ Help Cancel

KUVIO 6. Nakyma Exchange hallintakonsolista luotaessa uutta DAG-ryhmaa

Valinnaisesti voidaan valita Witness Server” -valintaruutu ja antaa nimi palveli-
melle, joka toimisi todistajapalvelimena. Palvelimen tulee olla samassa AD-
metséssd. Huomioitavaa on, etta tamé palvelin ei voi olla mukana tassa DAG-
ryhméssa, mutta se voi olla mukana jossain toisessa ryhméssa. Jos valintaruutu ja-
tetdan tyhjaksi, Exchange yrittda automaattisesti valita AD:sta todistajapalveli-
meksi Hub Transport -palvelimen, jolla ei ole Mailbox -roolia. (Stanek 2010, 289
-290.)

Valitaan ”Witness Directory” -valintaruutu ja annetaan paikallinen polku hake-
mistolle, johon tallennetaan todistajadata. Jos hakemistoa ei ole tai sité ei anneta,
yrittdd Exchange luoda sen todistajapalvelimelle DAG-ryhmén nimella. (Stanek
2010, 289 - 290.)

Huomioitavaa on, ettd Exchangella tulee olla riittavét oikeudet palvelimelle, luo-
dakseen ja jakaakseen todistajakansion. Vaikka paikallisen kansion polku voidaan
antaa, on sen jakonimi automaattisesti myés muodossa "DAGName
.DomainName”. Jos todistajapalvelin ei ole Exchange-palvelin, taytyy sen paikal-
liselle yllapitajaryhmalle (Administrators) lisata Exchange ”Trusted Subsystem”
-ryhma. (Stanek 2010, 289 - 290.)
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Valitaan ”New” uuden ”Database Availability” -ryhman luomiseksi. Loppusivulla
nahdéaén operaation tiedot ja se oliko se onnistunut. Jos operaatio oli onnistunut,
valitaan ”Finish”. Muussa tapauksessa voidaan palata takaisin korjaamaan asetuk-
sia valitsemalla ”Back”. DAG-ryhmé voidaan luoda my6s Exchange Management
Shell -konsolin kautta. (Stanek 2010, 290 - 291.)

Jos ”Availability”-ryhmé on luotu ké&yttden Exchange Management -konsolia ja
halutaan lisata silla palvelimia ryhmaéan, tulee vahintaan yksi palvelimen verk-
kosovittimista olla konfiguroitu kdyttdaméan DHCP:td. Kun ensimmaéinen
Mailbox-palvelin lisdtdan DAG-ryhmaan, ryhma saa IP-osoitteen. Oletuksena
Exchange kayttdd DHCP:ta saadakseen tdmén IP-osoitteen. Vaitoehtoisesti voi-
daan madrata kasin staattinen osoite konsolikomennolla
”-DatabaseAvailabilityGrouplp”. (Stanek 2010, 289.)

Esimerkiksi konsolissa tehtdisiin edellinen DAG-ryhma IP-osoitteen lisimaarityk-
sellda komennolla: ”New-DatabaseAvailabilityGroup -Name "KeskusDAG1” -
WitnessServer "PALVELIN18” -WitnessDirectory ”C:\DAGIFSW” -
DatabaseAvailabilityGrouplp 192.168.101.165, 192.168.101,166” (Stanek 2010,
289.)

5.4 DAG-ryhmén jasenyydet

Kun ”Database Availability” -ryhméén lisataan uusi palvelin, se toimii muiden
palvelimien kanssa ryhmassa tarjoten automaattisen tietokantatason palautuksen
tietokanta-, palvelin- ja verkkovikaantumisissa. Jotta palvelin voidaan lisétd, tulee
sen olla Windows 2008 SP2 tai R2 -palvelin ja siind tulee olla vahintdan kaksi
verkkosovitinta eri aliverkoille. (Stanek 2010, 292.)

Jos palvelimen ei enad haluta olevan jasen ”Availability”’-ryhmaéssé, se voidaan
poistaa siitd, jolloin se ei enaé ole suojattu vikaantumisilta. Kaikki kopiot tieto-
kannasta tulee poistaa palvelimelta ennen kuin tietokanta voidaan poistaa ryhmas-
ta. (Stanek 2010, 293.)
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Mailbox-palvelin lisatadn DAG-ryhmaan avaamalla Exchange-hallintakonsoli ja
valitsemalla ”Organization Configuration” kohdasta ”Mailbox”. Seuraavaksi vali-
taan ”Database Availability Group” -valilehti, josta ndhdaan olemassa olevat
ryhmat. Taman jalkeen klikataan oikealla haluttua DAG-ryhmaa ja valitaan
”Manage Database Availability Group Membership”. Tall4 avautuvalla sivulla,
joka nakyy kuviossa 7, voidaan lisata uusi palvelin DAG-ryhméan. Taéma tapahtuu
valitsemalla ”Add”. Palvelin voidaan poistaa ryhmasta valitsemalla se listasta ja
painamalla punaista ruksia. Tiedot péivittyvat painamalla ”Manage”. Loppusivulla
nahdaan yhteenveto oliko operaatio onnistunut. (Stanek 2010, 293 - 294.)

N
F! “ Manage Database Availability Group Membership
4

Manage Database D: ilability Group
[ Availability Group This wizard helps you add a server to or remove a server from the selected database
Membership y group. When a server is added to a database availabilty group, the set of
servers in the group provide automatic, database level recovery from database failures.
- Completion
Click Add to add a server to this database availability group, or select an existing member,
and click the X to remove the member from this database availability group.
2P Add...
Name
& ExcH-DEMO
& EXCH-DEMO2
Help I Manage | Cancel

KUVIO 7. Nakyma DAG -ryhman jasenten hallinnasta

Exchange Management Shell -komentokehotteessa voidaan listata kaikki DAG-
ryhmit komennolla ”Get-Database AvailabilityGroup”. Kuviossa 8 on nakymé
tdméan komennon antamisen jalkeen. Ryhméén voidaan lisatda Mailbox-palvelimia
komennolla: ”Add-DatabaseAvailabilityGroupServer -ldentity DAGNimi -
Mailboxserver LiséattavaPalvelin”. Ryhmaéstad voidaan vastaavasti poistaa Mailbox-
palvelimia komennolla: "Remove-DatabaseAvailabilityGroupServer -1dentity

DAGNimi -Mailboxserver PoistettavaPalvelin”. (Stanek 2010, 294.)
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[P5]1 C:sWindowsssystem32>Get—DatabasefAvailabilityGroup

Name Memher Servers Operational Servers

DAG {ERCH-DEM0O2, ERXCH-DEMO>

[FE] C:~UWindowsssysten32>

KUVIO 8. Shell-ndkyma, jossa listattuna DAG-ryhmat ja niiden jasenet

5.5 DAG-verkon hallinnointi

DAG-verkko lisataan avaamalla Exchange-hallintakonsoli ja laajentamalla
”Organization Configuration”, josta valitaan ”Mailbox”. Seuraavaksi valitaan
”Database Availability Group” -vélilehti. Tdmén paneelin alaosasta nahdaan ver-
kot, jotka on liitetty DAG-ryhméén. Seuraavaksi valitaan oikealla klikkaamalla
DAG-ryhm4, jota halutaan muokata ja valitaan ”New Database Availability
Group Network”. Naytolle tulee kuvion 9 mukainen ndkyma. (Stanek 2010, 296 -
297.)

i -
. New Database Availability Group Network
New Database New Database Availability Group Network
[ Availability Group This wizard helps you create a new network for a database availability group.
Network
; Network name:
R Repl Network KeskusDAG1
Network description:
Keskuksen replikointiverkko DAG1le
Network subnets:
gpAdd... /' Edit.. X
Subnet
192.168.15.0/24
192.168.16.0/24
Enabling replication for a network will prevent MAP! traffic from being used on this network.
7| Enable replication
‘»_ Help J 1 New ‘ ‘ Cancel

KUVIO 9. Nakyma uuden DAG-verkon luonnista

”New Database Availability Group Network™ -sivulla annetaan verkolle ”Network
name” -kohtaan yksilollinen nimi ja lisdksi voidaan halutessa antaa ”Network

description” -kohtaan kuvaus verkosta. ”Network Subnets” -kohdassa valitsemalla
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”Add”, lisataan aliverkot DAG-verkolle. Aliverkot tulisi antaa IPv4 osoitteille
muodossa "IPv4Osoite/Aliverkonmaski”, esimerkiksi 192.168.15.0/24”. IPv6 -
osoitteille muodossa "IPv6Osoite/Aliverkon etuliite”. Jotta verkosta tulee repli-
kointiverkko, valitaan ”Enable Replication” -valintaruutu. Jos téta ei valita, ver-
kosta tulee viestintdverkko. Seuraavaksi valitaan ”New”, jolloin DAG-verkko
luodaan. Loppusivulta nghdaan yhteenveto ja oliko operaatio onnistunut.

DAG -verkko voidaan poistaa kun avataan Exchange-hallintakonsoli ja laajenne-
taan ”Organization Configuration”, josta valitaan ”Mailbox”. Seuraavaksi valitaan
”Database Availability Group” -valilehti. ”"Network subnets” -listasta valitaan
poistettava verkko ja painetaan punaista ruksia, jolloin verkko poistuu. (Stanek
2010, 296 - 297.)

5.6 Palveluiden saatavuuden varmistaminen

Mailbox-palvelimien saatavuuden parantamisessa ja siind, ettei viesteja tarvitse
palauttaa varmuuskopioista on useita tekniikoita. Nait& ovat tietokantakopiot,
poistettujen osien sailytys (Deleted item retention), poistetun séhkdpostilaatikon
séilytys (Deleted mailbox retention), sahkopostilaatikoiden séilytyssaannot ja use-
at sahkopostitietokannat. (Stanek 2010, 570.)

Tietokantojen kopiomenetelméassa (KUVIO 10) jokainen jasenpalvelin DAG-
ryhmassa voi yllapitad yhté kopiota tietokannasta, jonka iséntana toimii toinen
DAG-jasenpalvelin, jossa tietokanta on aktiivisena. Exchange kéayttaa jatkuvaa
replikointia luodakseen ja yllapitdékseen tietokantojen kopioita. (Stanek 2010,
570.)
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Mailboix Server 1 Mailbox Server 2 Mailbok Server 3

r' Database 1 [Active) Database 1 (Passive) Database 1 [Passive]

Database 2 {Passive) r Database 2 (Active) Database 2 (Passive)

Database 3 {Passive) Database 3 {Passive) atabase 3 (Active)

KUVIO 10. Vain yksi Mailbox-palvelin voi pitaé aktiivisena tietty4 tietokantaa,

mutta muut DAG-ryhman jasenet voivat yllapitaa varalla yhté kopiota tésta tieto-

kannasta (Cunningham 2010)

Poistettujen osien sédilytys mahdollistaa kayttajan palauttaa yksittéinen viesti tai
koko kansio Outlook-séahkopostiohjelmassa. Poistettujen sdéhkdpostilaatikoiden
séilytys mahdollistaa yllapitdjan palauttaa poistettuja postilaatikoita ilman, etté

niité tarvitsee palauttaa varmuuskopioista. (Stanek 2010, 570.)

Arkisto-sahkopostilaatikoita kaytetddn varastoimaan kayttdjien vanhoja viesteja,
joita voidaan tarvita. Viesteja voidaan joutua sailyttamaan esimerkiksi yrityksen

séantojen, viranomaisten tai lain takia. (Stanek 2010, 570.)

Sailytyssadannot lisdtdén vahvistamaan viestien sdilytysasetuksia. Kun viestit saa-
vuttavat sdilytysrajan, Exchange kasittelee ne toimien mukaan, jotka on ennalta
maadritelty. Tama mahdollistaa viestien arkistoinnin, poiston tai merkitsemisen
kayttdjan huomioimiseksi. (Stanek 2010, 570.)

Kayttamalla useita sahkopostitietokantoja, konfiguroimalla tallennusmuisti
asianmukaisesti ja jakamalla kayttdjat naihin tietokantoihin voidaan huomattavasti
vahentaa yhden tietokannan menettdmisen vaikutusta. Tama mahdollistaa my6s

nopeamman palautumisen vikatilanteessa. (Stanek 2010, 570.)
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Kayttamalla naita ominaisuuksia ja konfiguroimalla ne asianmukaisesti, ei valtta-
matta tarvita tietokannoista perinteisia ajoitettuja varmuuskopiointeja tai pitkan
aikavalin tallennustilaa nauha-asemalla. Korkean saatavuuden takaamiseksi,
Microsoft suosittelee pitdméaan vahintdan kolmea korkean saatavuuden tietokanta-
kopiota. Talloin yksi kopio on aktiivinen ja vahintadn kaksi kopiota on passiivise-
na. Korkean saatavuuden kopio tarkoittaa kopiota, jolla ei ole viiveaikaa ja jota ei
ole yllapitajan toimesta estetty aktivoitumasta. Tdma tarkoittaa, etta tarvitaan vé-
hintdan kolme Mailbox-palvelinta jokaisessa korkean saatavuuden DAG -
ryhmassa. (Stanek 2010, 570 - 571.)

Kokonaisuus, jossa on kéytossa tietokantojen kopiot, ’hold policy”-saanto ja
”Single page restore”, jattavat ongelmaksi vain erittdin harvinaisen, mutta vaka-
van tietokannan korruptoitumisen. Tasta korruptoitumisesta ja muista katastrofeis-
ta palautumiseksi suositellaan vahintad&n neljaa tietokantakopiota. Tallgin yksi on
aktiivinen kopio, kaksi on korkean saatavuuden passiivista kopiota ja yksi on vii-
véstetty kopio. Talloin tarvitaan vahintadn nelja Mailbox-palvelinta DAG-
ryhmassa. Viivastetty kopio on kopio, jolla on aikaeroa. Se auttaa tilanteissa, jois-
sa korruptoitunut tietokanta on replikoitunut DAG-ryhméssa ja tarvitsee palata ai-
kaisempaan tilaan. Poistettujen osien séilytys ja hold policy”-saant6 ovat ensisi-
jainen puolustus palauttaa vahingossa poistetut postilaatikot tai postilaatikoiden
tiedot. (Stanek 2010, 570 - 571.)

Jos aktiivisista tietokannoista on useita kopioita, halutaan yleensa yhden néisté
kopiosta olevan pitkalla aikaerolla. Ajan tulisi olla niin pitka, ett4 ongelma ehdi-
tdan paikallistamaan ja aloittaa palautus. Y mparistdssa, jossa yllapitdja on aina
paikalla, sopiva aikaero voisi olla 12, 24 tai 48 tuntia riippuen tarpeista. Muissa

ympaéristoissa sopiva aikaero olisi useampia péivia. (Stanek 2010, 571.)

Osana Exchange-organisaation suunnittelua, pitéisi jokaisessa AD-toimipaikassa
olla véahintaan yksi Mailbox-palvelin. Koska mika tahansa DAG-ryhmé voidaan
ulottaa useille toimipaikoille, ei valttamatta tarvita useita Mailbox-palvelimia jo-
kaisella toimipaikalla. Useampi toimipaikka Mailbox-palvelimille voi auttaa suo-
jautumaan tietokeskukselle sattuvilta vioilta. Esimerkiksi jos toimipaikka A:han ei

saada yhteyttd, mutta toimipaikka B:hen on yhteys, kéayttgjat, jotka normaalisti ot-
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taisivat yhteyden sdhkopostilaatikoihinsa toimipaikka A:ssa, ohjattaisiin auto-

maattisesti sopivaan Mailbox-palvelimeen toimipaikka B:ssa. (Stanek 2010, 571.)

Kun tietokantakopiota luodaan tai konfiguroidaan kayttden komentoja ”Add-
MailboxDatabaseCopy” tai ”’Set-MailboxDatabaseCopy”, voidaan ne maaritella
parametrilla ”-ReplayLagTime”. Talla komennolla voidaan maaraté, kuinka kauan
”Exchange Information Store” -palvelun tulee odottaa, enne kuin lokitiedostot
tyhjennetddn. Parametrilla ”-TruncationLagTime” voidaan maéritelld, kuinka kau-
an Exchangen replikointipalvelun tulisi odottaa, ennen kuin kaikki lokitiedostot,
jotka on tutkittu kaikissa kopioissa, korvataan. (Stanek 2010, 571.)

Vaikka tietokantakopiot voivat poistaa tarpeen ajoitetuille tietokantojen vedoksille
(snapshot), ne eivat poista tarvetta pitkan aikavalin varmuuskopiolle. Jotta ndiden
varmuuskopioiden tarvetta voidaan vahentaa, tulee toteuttaa poistettujen osien séi-
Iytys ja ottaa kdyttoon poistettujen sdéhkopostilaatikoiden séilytys. Suurimmassa
osassa tapauksista halutaan poistettujen osien ja postilaatikoiden séilyvén vahin-
tdan 30, 60 tai 90 paivaa. Lisaksi voidaan lisata sailytyssaantd vahvistamaan vies-

tien séilytysasetuksia ja konfiguroida arkistointi. (Stanek 2010, 572.)
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6 TESTIYMPARISTON TOTEUTUS

6.1 Testiympariston asennus

Luodun testiympériston tarkoituksena on simuloida kaikkia yleisimpié toimintoja,
joita tullaan k&yttamaan varsinaisessa Paijat-Hameen koulutuskonsernin tuotanto-
ympéristdssé. Sen tarkoituksena on myos selvittdd mahdollisia toimintatapoja se-

k& ongelmatilanteita, joita saattaa tulla esille. Tassa opinnédytetydssa edelld kdydyn

teorian tueksi kokeiltiin joitain toimintoja k&ytanngssa.

Testiympéristossa oli kéytossa palvelin, johon oli valmiiksi asennettu Active
Directory- ja DNS-palvelut. Télle palvelimelle oli kdytettévissa laajat Enterprise
Admins -tason tunnukset, joita tarvittiin muun muassa Exchange-oikeuksien
muuttamiseen. Jos tata palvelinta ei olisi ollut, olisi nAma palvelut taytynyt asen-
taa, koska Exchange Server 2010 tarvitsee niitd. Tamé olisi tapahtunut asentamal-
la palvelimelle Windows Server 2008 -kéyttojarjestelma ja lisadmalla palvelimelle
”Add Roles Wizard” -toiminnolla ”Active Directory Domain Services” -rooli.
Tamén jdlkeen olisi kdynnistetty ”Active Directory Domain Services Installation
Wizard”, jossa ”Configure Domain Name System Client Settings” -ikkunassa va-
littaisiin, ettd asennus ottaa DNS-palvelun automaattisesti kayttéon. ”Deployment
Configuration” -ikkunassa valittaisiin ”Create a new domain in a new forest”.
Taman jalkeen olisi annettu haluttu FQDN-nimi ja valittu metsén toimintatasoksi
”Windows Server 20087, jonka jalkeen asennus olisi ottanut AD- ja DNS-palvelut
kayttoon.

Ty0Oasemina testiymparistossa toimi kaksi kannettavaa tietokonetta, joille asennet-
tiin Windows 7 -kéyttojarjestelma ja Microsoft Office 2007. Taman jalkeen ne li-
sattiin kdytossamme olevaan ”cd.Ipt.fi’-toimialueeseen. Tydasemia kaytettiin tes-
teissd AD:n ja Exchangen hallintaan, virtuaalipalvelimien ohjelmistojen asennuk-

seen seka etakayttoon. Lisdksi niilla kéytettiin Outlook-sahkdpostiohjelmaa.

Testiympériston Exchange-palvelimien asennuksessa noudatettiin Microsoftin

Exchange 2010 -koulutusmateriaalia. PHKK:n VVMware-virtuaaliymparistosta
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saimme kayttoomme kaksi 64-bittisté virtuaalikonetta: ”exch-demo” ja “exch-
demo2”. Kummallakin virtuaalikoneella oli kdytossééan 4 Gt keskusmuistia, mika
riitti testiympaériston tarpeisiin. Néille virtuaalikoneille asennettiin 64-bittinen
Windows Server 2008 R2 Enterprise -palvelinkdyttojarjes-telma. Asennuksen jal-
keen koneille annettiin kdytossa olevasta verkosta IP-osoitteet ja DNS-

palvelimeksi asetettiin saamamme DNS-palvelimen IP-osoite.

Exchange Server 2010 -asennusmedian tiedostot purettiin virtuaalipalvelimien le-
vyille. Tdmén jalkeen asennettiin Exchange 2010:n tarvitsemat Net Framework
3.5.1 -ohjelmistokomponenttikirjasto, 1SS -palvelu seka roolien tarvitsemat
Windows -ominaisuudet. Nama ominaisuudet voitiin kaikki asentaa Powershell-
komennolla: ”Add-WindowsFeature RSAT-ADDS,Web-Server, Web-Basic-
Auth,Web-Windows-Auth,Web-Metabase, Web-Net-Ext,Web-Lgcy-Mgmt-
Console, WAS-Process-Model, RSAT-Web-Server -Restart”. Taman jélkeen virtu-

aalipalvelimet liitettiin jaseniksi k&ytdssamme olevaan “cd.Ipt.fi”-toimialueeseen.

Varsinainen Exchange-roolien asennus kdynnistettiin palvelimien komentokehot-
teessa Exchange 2010 -mediakansiossa komennolla: ”’setup.com /prepareAD
/organizationname: demoexch”. Talld komennolla pystyttiin liséksi antamaan
Exchange-organisaatiomme nimeksi “demoexch”. Asennuksessa valittiin kum-
mallekin virtuaalikoneelle Client Access-, Hub Transport- ja Mailbox-roolit. Na-
ma annettiin sen takia, ettd ne ovat tarvittavat Exchange-roolit toimivaan sahko-
postijarjestelmadan ja ne asennettiin kaikki samoille virtuaalikoneille, jotta tes-
tiymparisto olisi yksinkertainen. Talldin saatiin tarvittavat toiminnot ja koska roo-
lit olivat kummallakin virtuaalikoneella, voitiin testata myos vikasietoisuutta. Tes-

tiympadriston asennus sujui onnistuneesti ja ilman suurempia ongelmia.
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6.2 Exchange 2010 -ominaisuuksien ja toiminnan testaus

Testijarjestelmassa kokeiltiin tarkeimpia ja yleisimpia Exchange 2010:n ominai-
suuksia ja mahdollisia toimintoja mita varsinaisessa jarjestelmassa kaytetaan.
Naihin liittyivat myds palvelimien vikasietoisuuden testaus sek& viestin ja tieto-
kantojen palautus.

Aluksi tutkimme Exchange Management -konsolin ndkymaa Exchange 2010 -
organisaatiosta. Siella ndimme organisaation asetukset ja roolien asetukset ja or-
ganisaatioon kuuluvat palvelimet ja ndiden asetukset. Liséksi konsolista nahtiin
my6&hemmin muun muassa kéyttdjien postilaatikot, DAG-ryhmaét, postituslistat
seké erilaisia oikeussaantoja.

Aloitimme Exchangen ominaisuuksien testaamisen luomalla kéyttajélle sahképos-
tilaatikon. Tdma onnistui Exchange management -konsolista ’Recipient
Configuration” ja Mailbox-valilehden alta valitsemalla ”New Mailbox”. Ohjatussa
toiminnossa valittiin ”User Mailbox” ja valittiin ”Existing User”, joka lisattiin lis-
taan. Ohjatussa toiminnossa voidaan myos valita tietokanta, johon postilaatikko
tulee. Toiminnon kautta voidaan myos luoda uusia kayttéjia, joille tulee suoraan
postilaatikko. Talléin annetaan kayttéjalle nimi ja salasana. Loimme my®os uusia
sahkdpostilaatikoita laitteille sek& huoneille. Toimintatapa oli samantyylinen kuin
kayttdjille.

Vaihdoimme kéyttdjien sahkopostilaatikoiden kokorajoituksia Exchange
Management -konsolista valitsemalla ”Microsoft Exchange On-Premises/
Organization Configuration/ Mailbox/Database Management” -valilehdelta halut-
tu tietokanta ja avaamalla sen asetukset ”Properties”-kohdasta. Tamén jélkeen
avautuvassa ikkunassa valittiin ”Limits”-valilehti, jolla nékyi kokorajoituskentat.
Néama kolme kenttda vaikuttavat siihen milloin jarjestelméa ilmoittaa postilaatikon
tayttymisestd, milloin se estaa lahettamisen ja milloin se estaa lahettdmisen ja vas-
taanottamisen. Vastaavat muutokset voidaan tehda myos yksittéiselle postilaati-

kolle. Muutimme kummallakin tapaa arvoja ja kokeilimme niiden toimintaa.
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Kokeilimme lisata testikayttadjallemme oikeuden lahettdd myos toisesta postilaati-
kosta kuin kayttajan omasta. Tama onnistui Exchange Management -konsolista
“Microsoft Exchange On-Premises/Recipient Configuration/Mailbox”
-valilehdeltd, jossa valittiin postilaatikko josta kéyttdja saa lahettdd. Postilaatikon
”Manage Send As Permissions” -listaan liséttiin testikayttaja. Taman jalkeen ko-
keilimme onnistuneesti lahettaa kayttajalla postia lisatysta postilaatikosta, jolloin
l&hettdjén osoitteessa nakyi postilaatikon sahkopostiosoite. Lisaksi kokeilimme
antaa testikayttéjalle oikeuden lahett&a sdhkopostia toisen kayttdjan puolesta. Tal-
16in viestiin tuli merkintd, ettd kayttaja on lahettanyt viestin toisen kayttajan puo-
lesta. Tama oikeus lisataan postilaatikkoon, josta halutaan antaa muiden l&hettaa
postia. Se tehtii Exchange Management -konsolista ”Microsoft Exchange
On-Premises/Recipient Configuration/Mailbox” -valilehdelté valitsemalla posti-
laatikko ja sieltd ”Properties”. Avautuvassa ikkunassa valitiin ”Mail Flow
Settings” ja sielld ”Delivery Options™ -listaan lisattiin k&yttdja, joka sai lahettaa

postia kyseisesta postilaatikosta.

Taman jalkeen loimme jakelulistan, johon lahettamalla postia kaikki listaan lisatyt
saavat viestin. Jakelulista luotiin Exchange Management -konsolista "Microsoft
Exchange On-Premises/Recipient Configuration/Distribution Group” -vélilehdelta
valitsemalla ”New Distribution Group”. Avautuvassa ikkunassa valittiin uusi
ryhmé, jolle annettiin nimi ja valittiin ”Distribution”. Listaa voitiin tdméan jélkeen
hallita valitsemalla se ja avaamalla ”Properties”. ”Members”-valilehdelta voitiin
lisdta jakelulistaan kayttdjid valitsemalla ”Add”. Listoille voitiin antaa myds muita
ominaisuuksia, kuten esimerkiksi listalle lahetetyn viestin hyvaksyminen ryhman

yllapitajan toimesta, ennen viestin lahetysta muille listalla olijoille.

Loimme my06s dynaamisen jakelulistan, joka muuttuu maariteltyjen sdéntdjen
mukaan. Exchange Management -konsolista valitsimme “Recipient Configuration\
Distribution Group” -vililehdeltd "New Dynamic Distribution Group”. Avautu-
vassa ikkunassa valitsimme organisaatioyksikon, johon jakelulista luotiin. An-
noimme listalle nimen seké aliaksen ja méaarittelimme tasoksi kaytetyn toimialu-
een, misté kayttdjid haetaan dynaamiseen jakelulistaan. Valitsimme jakelulistalle

sddnnoksi “Recipient is in a Department” ja kirjoitimme tille osastoksi “Tietohal-
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linto”. Listalle ilmestyi odotetusti kaikki kayttéjat, jotka kuuluivat osastoon " Tie-

tohallinto”. Jos osastoon lisatadn uusia kayttajia, tulevat ne automaattisesti listalle.

”Email Address Policies” -séanndilld muutettiin kuinka sahkopostiosoitteet luo-
daan kayttajille automaattisesti. Exchange Management -konsolista valittiin
”Microsoft Exchange On-Premises/Organization Configuration/Hub Transport/
E-mail Address Polcies” vélilehdeltd "New E-mail Address Policy”. Avautuvassa
ikkunassa annettiin séannélle nimi ja valittiin organisaatioyksikko. Liséksi sdén-
ndlle voidaan valita myos tarkempia kriteereja, kuten kayttajén sijainti tai osasto.
Taman jalkeen valitaan listasta tyyli, jolla sdhkdpostiosoite muodostetaan. Valit-
simme tyylin, jossa sahkdpostiosoitteen alku muodostuu henkilén etu- ja su-
kunimesta ja niiden vélissé on piste. Sitten valitsimme toimialueen, joka maaritte-
lee osoitteen loppuosan. Havaitsimme, ettd uusien kayttdjien osoitteet muodostui-

vat sadnnon mukaisesti.

Kayttajille lisattiin myos yliméaraisia SMTP-osoitteita, jolloin kayttajalle voitiin
ldhettda postia usealla osoitteella. Uuden osoitteen lisddminen onnistui Exchange
Management -konsolista ”’Microsoft Exchange On-Premises/Recipient
Configuration/Mailbox” -vélilehdeltd, josta valittiin sdéhkdpostilaatikko ja sen
ominaisuudet. Avautuvan ikkunan ”E-Mail Addresses”-Vvélilehdelta valittiin
”Add” ja lisattiin haluttu osoite. Jotta uusi sahképostiosoite nakyy vastaanottajille,
tulee valintaruutu ”Automatically update e-mail addresses based on e-mail policy”

tyhjentéd ja asettaa sdéhkdpostiosoite ’Set as Reply” -tilaan.

Koska Paijat-Hameen koulutuskonsernin kéyttajat ovat valmiiksi AD:ssa, tuli 16y-
taa yksinkertainen tapa luoda kaikille kéayttdjille séhkdpostitunnukset Exchange-
sahkdpostijarjestelmaan. Tahan soveltui Exchange Management Shell, jolla voi-
daan hakea kayttajat AD:n tietokannasta ja luoda jokaiselle sahkdpostiosoite an-
nettujen saantdjen mukaan. Kokeilimme luoda testikayttajille onnistuneesti séh-
kdpostiosoitteet Shell-komennolla: ”Get-User -OrganizationalUnit cd.Ipt.fi/
testiou/users/marketti | Where-Object {$_.recipienttype -eq "User"} | Enable-
Mailbox -Database “kanta””. Komento hakee kaikki objektit, jotka ovat tyylia
’kéyttdja” ja ovat organisaatioyksikdssd “Marketti” ja luo séhkopostilaatikon tie-

tokantaan “’kanta”.
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Uuden osoitekirjan laitteille saimme luotua Exchange Management Shell
-komennolla: "New-AddressList -name 'Kaikki laitteet' -RecipientFilter {(Resour-
ceType -eq 'Equipment’)}”, joka luo osoitekirjan nimeltd “Kaikki laitteet” ja rajaa

vastaanottajat laitteiksi suodattimella "Equipment”.

Kokeilimme luoda uusia sdhkopostitietokantoja oletustietokannan liséksi. Tama
onnistui Exchange Management -konsolilla, josta avattiin kuvion 11 mukaisesti
”Organization Configuration\Mailbox” ja valittiin "New Mailbox Database”. Uu-
delle tietokannalle annettiin nimi ja valittiin palvelin, jolle kanta luodaan. Liséksi

madriteltiin sijainti levylld, jonne tietokanta ja lokitiedostot tallentuvat.
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KUVIO 11. Exchange Management -konsolin nékyma luotaessa uutta tietokantaa

Taman jalkeen testasimme kayttajien sahképostilaatikoiden siirtoa tietokannasta
toiseen. Tamén onnistui valitsemalla kayttajan sdhkopostilaatikko Exchange
Management -konsolissa ja valitsemalla valikosta ”"New Local Move Request”.
Avatuvassa ikkunassa valittiin selaus, joka naytti kaytettavissa olevat tietokannat.
Valitsimme sahkopostilaatikolle uuden tietokannan ja hyvaksyimme siirron. Siirto
tapahtuu taustalla ja voi kestda jonkin aikaa riippuen laatikon koosta. Siirto onnis-

tui ilman ongelmia.

Exchange Web-kayttoliittyma on oletuksena kaytdssa kayttéjille. Sen asetukset

voitiin ndhd& Exchange Management -konsolissa ”’Server Configuration\Client
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Access\Outlook Web App” -vélilehdeltd, valitsemalla asetukset. Muutimme ase-
tuksista kayttoliittymaan kirjautumista ”Use forms-based authentication”
-kohdasta niin, ettd toimialueen etuliitettd ei tarvinnut Kirjoittaa, valitsemalla
”User name only”. Asetuksista otettiin kayttoon myds WebReady, joka ndyttaa
Word, Excel, PowerPoint ja PDF tiedostot selaimessa. Kirjautuminen Web-
kayttoliittymaan toimi ilman ongelmia ja WebReadyn tukemat dokumentit auke-

sivat selaimessa.

Jotta kéyttajat nakisivat toistensa kalentereista, milloin toisilla on menoa tai ovat
vapaina, taytyy kalenteri jakaa. Valitsimme Outlookista “’File\Folder\Change
Sharing Permissions” -asetukset ja muokkasimme “"Default”-kayttdjan oikeuksia.
Sille valittiin "Read\FreeBusy time, subject, location”, jolloin kaikki voivat lukea,
milloin k&yttdja on varattu tai vapaa seka kalenterimerkinnén otsikon. Kokeilim-

me onnistuneesti samaa myds Outlook Web App:n kautta.

Maarittelimme Exchangelle SMTP-asetukset ulkopuolelta tulevaa postia varten.
Loimme alitoimialueen foo.prv.phkk.fi”, jossa MX-tietue viittaa ensisijaisesti
”mail.prv.phkk.fi”-toimialueeseen. Hub Transport -palvelimelle luotiin uusi
”Accepted domain”, jossa maériteltiin postien vastaanottaminen luodulle
”foo.prv.phkk.fi”. Paakayttajalle luotiin SMTP-osoite administrator@
foo.prv.phkk.fi” ja sallittiin Hub Transport -palvelimen ”Receive connector”
-asetuksissa nimettémat lahettajat. Saimme tdmén jalkeen onnistuneesti lahetettya
sahkdpostia kdytdssa olleesta Groupwise-jarjestelmastad Exchange-

jarjestelméamme.

Loimme kahdelle Mailbox-palvelimellemme DAG-ryhman, jolloin toisen vikaan-
tuessa toiselta voidaan hakea sahkdpostitietokannat. Uusi DAG-ryhma luotiin
Exchange-hallintakonsolista avaamalla ’Organization Configuration”

-ryhmad ja valitsemalla Mailbox-rooli. Seuraavaksi valittiin pikavalikosta ”New
Database Availability Group”, jolloin ohjattu asennus kdynnistyi. Ryhmalle annet-
tiin nimeksi ”"KeskusDAG”. Todistajapalvelimeksi valittiin toinen virtuaalikoneis-
ta. Todistajakansioksi annettiin jaettu kansio téalla virtuaalikoneella ja varmistet-

tiin, ettd Exchangella on riittavét oikeudet tdhan kansioon. Taman jalkeen
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”Manage Database Availability Group Membership” -listaan lisattiin halutut
Mailbox-palvelimet, jolloin niista tuli osa DAG-ryhmaé ja ryhma sai oman IP-
osoitteen. Kantojen replikoitumisen jalkeen DAG-ryhman toimintaa testattiin
sammuttamalla aktiivista tietokantaa yllapitava Mailbox-palvelin. Exchange-
hallintakonsolista nakyi, ettd tietokanta toisella Mailbox-palvelimella muuttui

muutamassa sekunnissa aktiiviseksi ja séhkopostit voitiin lukea normaalisti.

Testasimme vikasietoisuuden toteuttamista my0ds kayttajien paasysta vastaavalle
Client Access -palvelimelle luomalla ”Client Access Array” -ryhmén. Kummalle-
kin ”exch-demo” -palvelimelle asennettiin "Windows Network Load

Balancing” -palvelu. Tdméa asennettiin Windowsin ”Add Features” -tyokalun
kautta. Loimme Client Access -taulua varten DNS-palvelimelle uuden A-tietueen
”192.168.101.165 mail.cd.Ipt.fi”. Tdmén jalkeen kuormatasauspalvelun asetuksis-
sa luotiin uusi klusteri ja lisattiin t4han kummatkin palvelimet antamalla palveli-
mien nimet ja IP-osoitteet. Seuraavaksi annettiin klusterille verkkotunnus
“mail.cd.Ipt.fi” ja valittiin toimintatavaksi ryhméldhetys. Valitettavasti kuorma-
tasausryhman luonti epdonnistui, koska palvelimet oli liitetty jo palvelinklusteriin

DAG-ryhman takia, eivatkd samat palvelimet voi olla kummassakin.

Testasimme Exchange-palvelimen varmuuskopiointia Windows Server Backup
-ohjelman avulla. Jos palvelin kuuluu DAG-ryhmaan, tulee siltd aluksi poistaa
kaytosta ”Microsoft Exchange Replication service VSS writer”. Kdynnistimme
Windows Server Backup -ohjelmiston ja valitsimme yhden kerran varmuus-
kopioinnin. Ohjatussa toiminnossa valitsimme varmuuskopioinnin kohteeksi pal-
velimen C-aseman ja kohteeksi paikallisen D-aseman. Seuraavaksi valitsimme
”Advanced Settings” -ikkunasta ”VSS Settings” -vililehdeltd ”VSS full Backup”.
Talloin koko kiintolevysté tehdaén kopio, Exchange siirtaé lokitiedostot tietokan-
toihin, poistaa lokitiedostot ja Exchange-palvelut voivat toimia taustalla operaati-

on ajan. Seuraavaksi kdynnistimme varmuuskopioinnin painamalla ’backup”.

Onnistuneen varmuuskopioinnin jalkeen kokeilimme tietokannan palautusta
”Microsoft Server Backup:n Volume Sanpshot -varmuuskopioista. Testissa pois-
timme kayttajalta viestin purge-toiminnolla ja yritimme palauttaa sen kayttajalle.

Koska sahkopostilaatikkoon ei oltu méaritelty Single Item Recovery”
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-palautustoimintoa péélle, niin ainoa vaihtoehto oli palauttaa kansio ja viesti var-
muuskopiosta. Avasimme Windows Server Backup -ohjelman ja painoimme “pa-
lauta”. Avautuvassa ohjatussa toiminnossa valitsimme uusimman varmuus-
kopion. Varmuuskopio tyypiksi valitimme ohjelmisto” ja ohjelmistoksi valit-
simme Exchangen. Palautus kohteeksi valitsimme D-aseman. Onnistuneen palau-
tuksen jalkeen D-asemalla nakyi kansio, jossa sijaitsi kopiot Exchangen tietokan-
noista. Varmuuskopiointi ottaa huomioon vain aktiiviset tietokantakopiot eli sel-
laiset joiden tila on “mounted”. Kansion “kanta3” alta 16ytyi tietokanta (.edb) se-
k& lokitiedostot omassa kansiossaan. Avasimme Exchange-komentokehotteen ja
siirryimme palautettuun kansioon. Kansiossa ajoimme komennon “eseutil /MH
’kanta3.edb”, joka kertoo tietokannan tilan. Kannan tila oli ”Dirty Shutdown”,
jolloin jouduimme kirjoittamaan tiedot lokeista kantaan komennolla “eseutil /R
E04 /1°d:\C_\kanta3\lokit” /i /d”. Tarkistimme uudestaan kannan tilan ja nyt se oli

“Clean Shutdown” -tilassa.

Loimme seuraavaksi uuden palautustietokannan Exchange Management Shell
-komentokehotteesta komennolla "New-MailboxDatabase -Name "Recovery
Database™ -Server exch-demo -EdbFilePath "d:\C \kanta3\kanta3.edb"
-LogFolderPath "d:\c_\kanta3\lokit\" -recovery”. Kanta tuli ndkyviin Exchange-
hallinnassa. Taman jalkeen otimme tietokannan Exchangessa aktiiviseksi valitse-
malla Exchange Management -konsolissa ”Mount Database”. Komentorivilla an-
noimme komennon “Restore-Mailbox -ldentity kosonjuk -RecoveryDatabase
"recovery database™ -RecoveryMailbox "Kosonen" -TargetFolder Recovery”, joka
palautti varmistuksesta Kososen sahkdpostilaatikon hanen nykyiseen sdéhkdposti-
laatikkoonsa “Recovery”-kansioon. Td&man jalkeen kansio nakyi Outlook:ssa ja

poistetut viestit nakyivat kansiossa. Palautus oli talléin onnistunut.

Erdand tarkedna tavoitteena oli myos, ettd kayttajat voisivat tuoda vanhasta Novell
Groupwise -sahkdpostijarjestelméstd omat kalenterimerkintdnsa uuteen jarjestel-
maan. Taman toiminta testattiin avaamalla Groupwise-asiakasohjelma ja valitse-
malla kalenteri. Valitsemalla ”Export” voitiin kalenteri tuoda ohjelmasta iCal-
tiedostona. Téma tiedosto voitiin Outlookissa ”Import and Export Wizard”

-toiminnon avulla tuoda Outlookin kalenteriin. Siirto onnistui ilman ongelmia.
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Exchange Server 2010 -sahkopostijarjestelmésté loytyi kéayttajille paljon samoja
toimintoja kuin loytyy PHKK:n aikaisemmasta Novell GroupWise 8
-jarjestelméstd. Exchange Server 2010:n etuina voisin nahda tehokkuuden, laajen-
nettavuuden, viestin palautuksen ja helpon tavan saavuttaa palveluiden korkea
saatavuus. Tallennustilan tarve tulevassa Exchange-jarjestelmassa tulee kuitenkin
olemaan suuri, johtuen sdhkdpostilaatikoiden koosta, méarasta ja niiden tietokan-
tojen passiivista ja viivastytetyistd kopioista. Mitd&n suuria ongelmia ei tyossa il-
mennyt eikd selvittdmattomid ongelmia testien jalkeen jadnyt varsinaisen jarjes-
telman testeihin. Varsinaisen jarjestelman lopullinen arkkitehtuuri ja palvelimien

laitteisto jai tdiméan tyon ulkopuolelle ja vield paattamatta.

6.3 Exchange 2010 -arkkitehtuuri

PHKK:n uuden Exchange Server 2010 -séhkdpostijarjestelmén mahdollisessa
arkkitehtuurissa (KUVI10 12) palvelimet olisi sijoitettu kahteen eri palvelinsaliin,
jotka sijaitsevat eri fyysisissé pisteissa. Talla voidaan ehkéista koko séhkopostijér-
jestelman toiminnan lakkaaminen, mikéli toisessa palvelinsalissa sattuu tulipalo,
vesivahinko tai muu vastaava onnettomuus. Kummassakin palvelinsalissa tulee
olla Exchangen toiminnalle valttamattomat Mailbox ja Client Access -roolit. Tal-
16in voidaan myos sailyttaa palveluiden toiminta, vaikka jokin palvelin tai verkko
vikaantuisi. Client Access ja Hub Transport -roolit voidaan sijoittaa samalle pal-
velimelle. Mailbox-palvelimien tulee olla DAG-ryhmaéssé, jotta kummallakin toi-
mipaikalla olisi kaikkien kéayttajien sahképostilaatikot ja ne olisivat ajan tasalla.
Jarjestelméssa ei valttdmatta tarvita erillistd ajoitettua varmuuskopiointia sahko-
postilaatikoille, johtuen usean Mailbox-palvelimen DAG-jarjestelmasté ja jos Vii-
vastetyt kopiot sahkopostitietokannoista ovat kéytdssa. Viivastettyjen kopioiden
saamiseksi tarvitaan nelja Mailbox-palvelinta. On hyva ottaa myds kéayttéon
”Deleted item retention”, jolloin vahingossa poistetut séhkdpostit on helppo pa-
lauttaa. "Microsoft Forefront Unified Access Gateway” on Microsoftin edustajan
suosittama VPN-ratkaisu ja k&anteinen vélityspalvelin, jolla kéyttajat saavat tur-

vallisen yhteyden sahkopostilaatikoihinsa organisaation ulkopuolelta.
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7 YHTEENVETO

Opinnaytety6ssa perehdyttiin Microsoft Exchange Server 2010
-sahkopostijérjestelmaan ja tutkittiin sen soveltumista Paijat-Hameen koulutus-
konsernin kayttoon. Opinndytetyd perustuu PHKK:n koulutuskonsernin tyonteki-
joiden toiveisiin uudistaa ja parantaa tdimanhetkista jarjestelmaé. Tavoitteina uu-
delle s&hkopostijérjestelmélle oli muun muassa suuremmat séhkopostilaatikot, tu-
ki mobiililaitteille, kalenteri, yhteystiedot sek& jarjestelman laajennettavuus, vi-

kasietoisuus ja luotettavuus.

Ty0n teoriaosuudessa perehdyttiin Exchange 2010 -ohjelmiston kayttoonottoon
liittyviin asioihin, kuten laitteisto- ja ohjelmistovaatimuksiin. Lisaksi selvitettiin
eri roolien tarkoitukset ja niiden toiminta ja tutustuttiin hallintatyokalujen toimin-
taan. Tyodssa tutkittiin myos, kuinka Exchange liittyy AD:hen ja kuinka viestinva-
litys toimii Exchange-jérjestelmdssa. Kayttooikeuksien osalta tutkittiin roolipoh-
jaisen oikeusmallin toimintaa ja oikeuksien antamista. Liséksi perehdyttiin, kuin-
ka jarjestelméstd saadaan vikasietoinen, ja selvitettiin, miten DAG-ryhma luodaan

ja miten se toimii.

Kaytdnndn osuudessa toteutettiin virtuaalikoneiden avulla Windows Server 2008
-testiymparistd, johon asennettiin Exchange Server 2010 -sahkopostijarjestelma.
Jérjestelméssa testattiin tyolle asetettuja tavoitteita ja kéaytiin etukateen lapi varsi-

naisessa tuotantoymparistossa eteen mahdollisesti tulevia asioita.

Testijarjestelmassa testattiin Exchange-palvelimien asennusta, eri roolien toimin-
taa, sahkopostilaatikoiden tekoa, kalenterien ja ajanvarauksen toimintaa, jakelulis-
toja, Shell-komentosarjoja, vikasietoisuutta, varmuuskopiointia seka tietokantojen
luontia. Tavoitteista ainoastaan Exchangen toiminta mobiililaitteiden kanssa jai
testaamatta. Tama johtui muun muassa siitd, etta testijarjestelmaan ei ollut mah-
dollisuutta saada yhteytta Internetistd. Exchangen toiminta mobiililaitteiden kans-
sa el pitaisi teoriatietojen pohjalta olla kuitenkaan ongelma varsinaisessa jérjes-

telméssa.

Lopuksi suunniteltiin mahdollinen arkkitehtuurimalli PHKK:n tulevalle
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Exchange-séhkopostijarjestelmalle. Mallin jarjestelma on vikasietoinen, se tarjoaa

riittavat toiminnallisuudet ja on riittdva tulevaisuuden kasvutarpeita ajatellen.

Exchange Server 2010 soveltuu kaiken kokoisiin organisaatioihin ja sité voidaan
helposti laajentaa lisadmalla jarjestelmaan palvelimia tarvittavilla rooleilla. Se
voidaan siis toteuttaa PHKK:n noin 2500 sédhkopostilaatikon kayttoon. Vikasietoi-
suus on helppo saavuttaa ottamalla k&yttoon useampia saman roolin palvelimia.
DAG mahdollistaa kayttdjien padsyn sahkopostilaatikoihin, vaikka jokin Mailbox-
palvelin vikaantuisi. Client Access Array mahdollistaa kayttajien kayttaa
Exchange-palveluja, vaikka jokin Client Access -palvelin vikaantuisi. Ajastettuja
varmuuskopioita ei valttamétta tarvita jos tietokantakopioita on riittvasti ja yksi
niisté on viivastytetty. Exchange tarjoaa yksinkertaisen, mutta hyvin kattavan
roolipohjaisen oikeusmallin, jolla voidaan organisaatiossa antaa eri oikeudet eri

ryhmille.

Mitaan esteitd Microsoft Exchange Server 2010 -sahkdpostijarjestelman soveltu-
vuudelle PHKK:n kayttoon ei testiympéristossa ilmennyt. Kaikki PHKK:n anta-
mat ja opinnaytetyéntyon alussa asetetut tavoitteet, niin kéyttajien kuin yllapita-
jienkin osalta voidaan toteuttaa. Siirtyminen Exchange-jarjestelmaan tuo siis mu-

kanaan monia etuja, niin kayttajille kuin yllapitéjillekin.,
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