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Porttikohtainen autentikointi on yksi turvallisimmista vaihtoehdoista suojata tietolii-
kenneverkkoa riippumatta siitd, kuinka suuri kayttajakunta kyseisella verkolla on.
Tassa opinnaytetydssa kaydaan lapi porttikohtaisen autentikoinnin teoriaa ja siihen
liittyvid vaatimuksia ja ominaisuuksia.

Opinnaytety6ssa luodaan pieni testiymparistdé hyddyntden Seingjoen ammattikor-
keakoulun laitteita ja ohjelmistoja. Porttikohtaisesta autentikoinnista kaydaan lapi
siihen kuuluvista protokollista EAP, RADIUS ja PEAP. Tyo6ssa luotiin PEAP-EAP-
TLS-pohjainen autentikointiratkaisu, jonka avulla kayttajien ei tarvitse huolehtia yli-
maaraisista salasanoista vaan autentikointi suoritetaan automaattisesti tydaseman
ja autentikointipalvelimen valilla hyédyntamalla sertifikaattipohjaista autentikointia.
Talla autentikointimenetelmalla poistetaan inhimilliset virheet ja lisataan tietoturvaa.

Tyossa kaytettiin Ciscon verkkolaitteita, Windows Server 2016 -kayttojarjestelman
omaavaa palvelinta ja kolmea tybasemaa, joihin oli asennettu Windows 10. Tydssa
kaytetyt IP-osoitteet ovat keksittyja ja niiden jakamisesta vastasi palvelin. Teoriaosa
rajattiin kasittelemaan opinnaytetydssa tarvittavia malleja, protokollia ja esimerk-
keja, jotka tarvitaan toimivan porttikohtaisen autentikointikokonaisuuden konfigu-
roimiseen.
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Port-based authentication is one of the safest methods to secure a telecommunica-
tions network regardless of the size of the userbase that the network holds. This
thesis focused on the theory regarding port-based authentication along with its re-
guirements and features.

A small test environment was created for the thesis using the equipment and soft-
ware provided by Seingjoki University of Applied Sciences. From all port-based au-
thentication protocols EAP, RADIUS and PEAP were the ones that were discussed.
In the thesis a PEAP-EAP-TLS-based authentication solution was implemented, so
that users do not have to deal with extra passwords since authentication is carried
out automatically by the computer and authentication server by using certificate-
based authentication. This authentication method removes the possibility of human
errors and increases security.

The practical part of the thesis was done using Cisco network equipment, a physical
server running Windows Server 2016 operating system, and three computers that
had Windows 10 operating system installed on them. The IP addresses used in the
thesis were made up and they were distributed by the server. The theory part of the
thesis concentrated on the models, protocols and examples needed to configure a
functioning port-based authentication in its entirety.
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Kaytetyt termit ja lyhenteet

AAA

AD

CS

CryptoAPI

DHCP

DNS

EAP

EAPOL

Authentication Authorization Accounting. AAA/AAA-mallilla
viitataan protokollien joukkoon, joka vastaa verkkoon paa-

systa.

Active Directory. Microsoftin kehittama hakemistopalvelu
kayttaja- ja tydasematileille. Aktiivihakemiston avulla ver-
konvalvojat luovat ja hallinnoivat toimialueita, kayttgjia ja
erilaisia objekteja verkossa.

Certification Services. Microsoftin Windows-palvelinympéa-
ristbssa pyoriva palvelu, joka vastaa sertifikaattien jakami-

sesta.

Cryptographic Application Programming Interface. Micro-
softin kehittama sovellusohjelmointirajapinta, jonka avulla
voidaan kehittaa Windows-pohjaisia sovelluksia kryptogra-

fisesti.

Dynamic Host Configuration Protocol. Protokolla, jonka
avulla jaetaan IP-osoitteita dynaamisesti verkossa sijaitse-

ville laitteille.

Domain Name System. Nimipalvelujarjestelma, jolla nime-
taan tydasemia, palveluita ja muita verkkoon tai internetiin

liitettyja resursseja.

Extensible Authentication Protocol. Autentikoinnissa kay-

tetty protokolla, joka tukee useita eri autentikointimetodeja.

EAP Over LAN. EAPOL-nimityksella tarkoitetaan paketoin-
titekniikkaa, jolla 802.1X protokollan EAP-viestit kuljete-

taan.



EKU

Group policy

IAS

IEEE 802.11

IEEE 802.1X

IEEE 802.3

LAN

MAC

NPS

PEAP

PPP
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Extended Key Usage. EKU-nimityksella tarkoitetaan serti-
fikaatin omaavia ominaisuuksia Windows-pohjaisissa kayt-
tojarjestelmissa.

Group policy. Tarkoittaa Windows-pohjaisten kayttojarjes-
telmien kayttdma&a ryhmakaytantéa, jonka avulla voidaan

hallita kayttaja- ja tietokonetileja.

Internet Authentication Service. Tarkoittaa Windows-palve-
limella olevaa komponenttia, jonka avulla voidaan keskite-
tysti hallita kayttajien autentikointia, toimilupia ja kirjanpi-

toa.
Kuvaa IEEE-standardia langattomille WLAN-I&hiverkoille.

Kuvaa IEEE-standardia porttikohtaiselle verkonpaasynhal-

linnalle.

Kuvaa IEEE-standardia, joka kasittad Ethernet-lahiverkko-

tekniikan.

Local Area Network. Tarkoittaa lahiverkkoa, jonka suuruus
vaihtelee yhdesta huoneesta useaan rakennukseen. Lahi-

verkon avulla yhdistetaan esim. tydasemia toisiinsa.

Media Access Control. Laitteen uniikki fyysinen osoite, jolla

laite pystytdaan tunnistamaan IEEE 802 -verkoissa.

Network Policy Server. Microsoftin versio RADIUS-palveli-
mesta ja proxysta. NPS vastaa autentikoinnista, auktori-

soinnista ja kirjanpidosta (lokitus).

Protected Extensible Authentication Protocol. Toinen ver-
sio EAP-protokollasta, joka kapseloi EAP-liikenteen TLS-

tunnelin avulla.

Point-to-Point Protocol. OSI-mallin toisella kerroksella toi-

miva kommunikointiprotokolla kahden eri reitittimen valill&.



RADIUS

TCP

TLS

TRCA

UDP

VLAN

Virtualisointialusta

VPN
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Remote Authentication Dial-In User Service. Protokolla,
joka kayttad UDP-porttia 1812 ja vastaa keskitetysti AAA:n
kaytantdonpanemisesta.

Transmission Control Protocol. TCP-lyhenteella tarkoite-
taan protokollaa, jossa paketit kaydaan jarjestyksessa lapi.
TCP:n ominaisuuksiin kuuluu pieni viive isantien valilla.
TCP:n avulla voidaan lahettéda paketteja uudelleen, mikali
ne syysta tai toisesta ovat kadonneet bittiavaruuteen lahe-
tyksen aikana.

Transport Layer Security. Kryptografinen protokolla, jolla li-
satdan kommunikaatioiden valisté turvallisuutta tydasema-

verkossa.

Trusted Root Certification Authorities. Windows-pohjai-
sissa kayttojarjestelmissa kaytetty juurisertifikaattien oi-

keellisuudesta vastaava entiteetti.

User Datagram Protocol. UDP-protokollassa hyoédynne-
tdan prosessista prosessiin vélista yhteytta, kun taas TCP
toimii isdnnalta isdnnélle -periaatteella. UDP:n avulla pa-
ketteja voidaan vastaanottaa ja hylata jarjestyksesta riip-

pumatta.

Virtual Local Area Network. Virtuaalilahiverkko, jonka
avulla voidaan segmentoida tietolikenneverkko eri aluei-
siin ja taten lisata skaalautuvuutta, tietoturvaa ja helpottaa

verkonhallintaa.

Alusta, jonne voidaan asentaa useita eri virtualisoituja ty6-

asemia ja palvelimia samanaikaisesti.

Virtual Private Network. VPN-nimityksella tarkoitetaan yk-
sityista verkkoa, joka kulkee julkisen verkon lavitse. VPN:n

avulla voidaan lahettaa ja vastaanottaa dataa sisaverkosta
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toiseen ik&an kuin ne olisivat samassa yksityisessa ver-
kossa, vaikka niiden liikenne kulkeekin julkisen verkon la-

vitse.
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1 JOHDANTO

Tama tyo kasittelee porttikohtaisen autentikoinnin luomista testiympéaristoon kayt-
tden IEEE 802.1X -standardia. Ty0 toteutettiin yhteistydssa Seindjoen ammattikor-
keakoulun kanssa, jonne testiymparisto luotiin. Tydssa hyodynnettiin Seindjoen am-
mattikorkeakoulun tarjoamia teknisia laitteita, kuten kytkinta, palvelinta ja tyoase-
mia. Ty0ssa kaydaan lapi vaadittavat ohjelmistot, tekniset laitteet ja tarvittava opas-
tus kayttoonottoa varten.

Porttikohtainen todentaminen toteutettiin Ciscon 2960-kytkimella sek& Fujitsun-pal-
velimella, jonne oli asennettuna Citrix Server -virtualisointialusta. Virtualisointialus-
talla sijaitsevaan kayttojarjestelmadn muodostettiin erillinen yhteys kannettavalta
tydasemalta. Virtualisointialustalle oli asennettuna Windows Server 2016 -kayttojar-

jestelma.

Porttikohtaisen autentikoinnin toimintaideana on verkkoon paasyn rajaaminen vain
varmenteen tai tunnistetietojen omaaville kayttgjille. Tassa tytssa kasitellaéan var-
mennepohjaista tunnistautumista, jossa tydasemille jaettiin henkilékohtainen var-
menne. Varmenteen avulla tydasemat autentikoivat itsensa sisdéan verkkoymparis-
toon. Varmenne jaettiin tydasemille hyddyntaen Windows-palvelimella olevaa ryh-

makaytantoa, joka on liitetty aktiivihakemistoon.

1.1 Tyon tavoitteet

Tyo6n tavoitteena oli luoda testiymparistd, jonka pohjalta voidaan rakentaa toimiva
porttikohtaisen autentikoinnin omaava verkkoymparist6. 802.1X-standardia hy6dyn-
tamalla taataan verkkoympariston turvallisuus ja vahennetaan haitanteon mahdolli-

suutta.

Tavoitteisiin kuului myds 802.1X-standardista johtuvien haittojen esille tuonti ja niille
esitettavat ratkaisut. 802.1X:n avulla voidaan parantaa tietoturvaa, mutta siita ai-
heutuu samalla haittoja laitteille, jotka eivat valttaméatta osaa kasitella EAP-viesteja

kuten vanhemmat tulostimet tai IP-puhelimet.
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1.2 Tyon rajaus

Tassa projektissa kasitellaan langallisesti toimivaa IEEE 802.3 -standardin mukaista
lahiverkkoratkaisua. Projektin ulkopuolelle jatetddn langattomasti toimivat IEEE
802.11 -standardin mukaiset ratkaisut ja perehdytaan pitkalti siihen, kuinka 802.1X-
toteutus voidaan luoda suurille ja keskisuurille organisaatioille mahdollisimman pie-

nella hairibajalla.

Ty0Ossa luotu testiymparisto toimii pohjana 802.1X:n implementoinnille eiké kaikkia
osa-alueita taten sisallyteta siihen. Ulkopuolelle jatetdan mobiiliratkaisut, kuten kan-
nettavat tietokoneet, PDA-laitteet ja alypuhelimet. 802.1X -standardia voidaan to-
teuttaa myds kyseisille laitteille, mutta kaytdnnéssa tama muodostaisi oman koko-

naisuutensa.

Projektissa esiintyva testiymparistd kuvaa yhta ratkaisua 802.1X:n integroimisesta
verkkoymparistoon. Tulokset ja paatelmat perustuvat nain projektissa esiintyvien
ratkaisujen pohjalle. Testiymparistossa esiintyvat IP-numerot ja laitteiden nimet ovat
keksittyja, eika niité suositella kayttamaan testiympariston ulkopuolella samaan tar-

koitukseen.

1.3 Tyon rakenne

Tybn ensimmainen luku antaa pohjan sille, mita opinnaytetytssa tullaan kasittele-
maan, minkalaiset rajaukset sille on asetettu ja minkalaisiin tavoitteisiin pyritaan.
Toisessa luvussa kaydaan lapi OSI-malli. Kolmannessa luvussa kaydaan lapi teo-
riaa liittyen 802.1X-standardin toimintaan. Neljannessa luvussa kasitelladn EAP-,
PEAP- ja RADIUS-protokollia. Viidennessa luvussa aloitetaan toteutus. Kuuden-
nessa luvussa kaydaan lapi projektista saatuja tuloksia ja viimeisessa eli seitseman-

nessa luvussa kaydaan lapi opinnaytetyon pohjalta saatu yhteenveto.
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2 OSI-MALLI

OSlI-mallilla viitataan seitseméankerroksiseen jaotteluun verkon osalta. Kaikki seitse-
man kerrosta omaavat oman roolinsa verkon toiminnan kannalta. IEEE 802.3 eli
Ethernet ja IEEE 802.11 eli WLAN, jotka toimivat kerroksella 2, jakavat OSI-mallissa
kerroksen 2 omiin alikerroksiin. Kerrokset ovat yhteydessa toisiinsa ainoastaan
mentéessa alhaalta ylospain. Esimerkiksi kerroksien 2 ja 3 valinen suhde on vain
yhdensuuntainen, missa kerros 2 on yhteydessa kerrokseen 3, mutta kerroksessa

3 tapahtuvat toiminnot eivét ole riippuvaisia alemmilla kerroksilla tapahtuvista muu-
toksista. (Geier 2008, 21.)

Ylemmat
>' kerrokset

Alemmat
kerrokset

Kuvio 1. OSI-malli (Geier 2008, 21).
Kuviossa 1 olevat kerrokset maaritelladn seuraavasti:

1. Fyysinen kerros — Physical Layer: maarittelee nimensa mukaisesti ver-
kossa esiintyvat fyysiset laitteet ja niiden ominaisuudet. Ominaisuutena fyy-
sisella kerroksella ovat erilaiset kaapelityypit litantapisteissa, kuten Ethernet-
kaapelin kayttd verkossa olevien laitteiden valilla. (Geier 2008, 21.)
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. Siirtokerros — Data Link Layer: kuvaa laitteiden valille muodostunutta yh-
teytté. Talle kerrokselle ominaisia piirteitd ovat MAC-osoite, jonka avulla voi-
daan kommunikoida kahden eri laitteen valilla. Siirtokerroksessa olevia lait-
teita ovat esimerkiksi kytkimet ja langattomat tukiasemat. (Geier 2008, 21.)

. Verkkokerros — Network Layer: kuvaa kerrosta, jossa paketit reititetaén
verkon lapi kohteesta A kohteeseen B. Reititin on yksi verkkokerroksella toi-
miva laite, jonka avulla reititys voidaan luoda kohteiden vélille. Esimerkkina
verkkokerroksella kaytettavista protokollista on IP eli Internet Protocol. (Geier
2008, 21.)

. Kuljetuskerros — Transport Layer: kuljetuskerroksella luodaan ja yllapide-
tdan yhteytta kahden verkossa toimivan laitteen vélilla (Geier 2008, 21). Kul-
jetuskerrokselle tyypillisi& ominaisuuksia ovat siina esiintyvat uniikit kuljetus-
osoitteet (transport-address), jotka maarittelevat jokaisen istunnon. (ISO/IEC
7498-1 1994, 37.)

. Istuntokerros — Session Layer: kuvaa datan liikkumista verkossa olevien
laitteiden valilla (Geier 2008, 21). Istuntokerroksen on nimensa mukaisesti
tarkoitus antaa tarvittavat resurssit kahden istunnossa olevan entiteetin va-
lille, jonka avulla voidaan tukea datan vaihtoa ja katkaista se tarpeen tullen
oikeaoppisesti. (ISO/IEC 7498-1 1994, 35).

. Esitystapakerros — Presentation Layer: Esitystapakerroksella viitataan
verkossa esiintyvien laitteiden valisen kommunikaation syntaksiin, joka tassa
asiayhteydessa viittaa tapaan sailyttdd ylemmalla kerroksella eli sovellusker-
roksella liikkuvien pakettien sisallén eheys siirrosta johtuvista tekijoista riip-
pumatta. (ISO/IEC 7498-1 1994, 33.)

. Sovelluskerros — Application Layer: kuvaa korkeinta tasoa OSl-mallissa,
mika sisaltaa kaikki kommunikaatioon viittaavat tehtavat, joita alemmat tasot
eivat ole jo tehneet. Naihin tehtaviin mukaan luetaan ohjelmien seka ihmisten
tekemat toimenpiteet. (ISO/IEC 7498-1 1994, 32.)
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3 IEEE 802.1X -STANDARDI

IEEE 802.1X -standardin porttikohtaisella autentikoinnilla tarkoitetaan toimintata-
paa, jossa verkkoon paasy voidaan sallia, rajata tai evata riippuen laitteelta saa-
duista tunnistetiedoista. Mikali laite ei pysty antamaan verkon vaatimia tunnistetie-
toja, voidaan silta evata paasy kokonaan verkkoon. Vaihtoehtoisesti tunnistetietojen
onnistuneesta hyvaksynnasta annetaan laitteelle paasy suojattuun verkkoon. (Geier
2008, 33.)

Porttikohtainen autentikointi vaatii toimiakseen tietyt edellytykset, joita ilman se ei
pysty toimimaan. 802.1X-standardin mukaisessa porttikohtaisessa autentikoinnissa
olevia paakomponentteja ovat supplicant (asiakas), authenticator (autentikaattori),
authentication server (autentikointipalvelin, joka tassa kontekstissa RADIUS-palve-
lin). (Geier 2008, 38.)

3.1 Asiakas

Asiakkaalla viitataan tdssa kontekstissa laitteeseen, jolla halutaan muodostaa yh-
teys suojattuun verkkoon kayttden 802.1X-standardin mukaista tunnistautumista.
Asiakasta kasitelladn tassa opinnaytetydssa tybaseman nékdkulmasta eli asiak-
kaina toimivat tybasemat, jotka omaavat verkkokortin, joihin voidaan yhdistaa Et-
hernet-kaapeli. Tydasemille on asennettu Windows 10 kayttojarjestelma, joka tukee
802.1X-protokollaa. (Microsoft 2016a.)

Asiakkaat eli ns. supplicantit ovat lahtokohtaisesti autentikaattoreille tuntemattomia
entiteetteja, mikali asiakkaat haluavat muodostaa yhteyden verkkoon vaaditaan
niilta tunnistetietojen lapikayntia. Tama tunnistetietojen lapikayntiprosessi aloitetaan
lahettamalla autentikointipalvelimelle pyynt6é hyoddyntamalla EAP-protokollaa.
(Geier 2008, 39.)
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3.2 Autentikaattori

Autentikaattorilla tarkoitetaan fyysisté laitetta, joka toimii OSI-mallin toisessa eli siir-
tokerroksessa. Geierin (2008, 284) mukaan autentikaattorit toimivat eraanlaisena
turvaporttina asiakkaiden ja suojatun verkon valilla. Jokainen 802.1X-standardin
mukaan konfiguroitu portti pysyy kiinni siihen asti, kunnes autentikaattori pystyy vah-
vistamaan asiakkaalta saatujen tunnistetietojen avulla, minkalainen paasy asiak-

kaalle on maaritelty.

Autentikaattoreina toimivat Ethernet-kytkimet ja langattomat tukiasemat. Ethernet-
kytkimien kohdalla portti pysyy kiinni siihen asti, kunnes jarjestelmé on todentanut
tunnistetietojen olevan kunnossa, jonka jalkeen paasy suojattuun verkkoon ava-
taan. (Geier 2008, 39.)

Autentikaattorin toiminta on mahdollistaa asiakkaan ja autentikointipalvelimen vali-
nen dialogi, joka vaaditaan 802.1X-standardissa kaytetyn EAP-protokollan toimin-
taan. Asiakkaan lahettamat tunnistetiedot kapseloidaan EAP-metodissa esiintyvan
maarityksen mukaan EAP-kehykseen, joka kapseloidaan uudelleen EAPOL-kehyk-
seen. EAPOL-kehys lahetetaan autentikaattorille, joka poistaa EAP-metodissa
maaritellyn datan. Autentikaattori kapseloi EAP-metodista saadun datan RADIUS-

kehykseen, joka lahetetaan eteenpain autentikointipalvelimelle. (Geier 2008, 39.)
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EAP-metodi data

EAPOL RADIUS ﬁl
|

Autentikointipalvelin

Asiakas Autentikaattori

EAPOLIEAP EAP-metodi data RADIUS EAP-metodi data

Kuvio 2. Laitteiden valinen dialogi

3.3 Autentikointipalvelin

Autentikointipalvelimella tarkoitetaan entiteettid, joka suorittaa pyynnon asiakkaalle
tunnistetietojen tarpeesta. Pyynndn seurauksena asiakas lahettaa palvelimelle ha-
lutut tunnistetiedot, jotka palvelin joko hyvaksyy tai hylkaa. Autentikointipalvelin voi-
daan joissain tapauksissa sisallyttaa myos autentikaattoreihin, mika Geierin (2008,
40) mukaan vahentaa verkossa olevaa liikennetta todella paljon, mika on erityisen

tavoiteltua langattomissa verkoissa, joissa liikkutaan usein paikasta toiseen.
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4 PROTOKOLLAT

Opinnaytety6ssa esiintyvat protokollat EAP, RADIUS ja PEAP toimivat OSI-mallin
kerroksella 2. Naiden protokollien tarkoituksena on luoda tietoturvallisempi ympa-
ristd aina pienisté yritysverkoista laajoihin organisaatioverkkoihin asti mahdollista-
malla porttikohtaisen autentikoinnin integroiminen verkkoymparistoon. Etuna kysei-
sille protokollille on niiden erinomainen kyky skaalautua tarpeiden mukaan ja sailyt-
taa tietoturvan taso rippumatta mittakaavasta.

4.1 EAP (Extensible Authentication Protocol)

EAP-protokollalla kuvataan autentikoinninrakennetta, joka tukee useata eri autenti-
kointimetodia. EAP toimii tyypillisesti suoraan siirtokerroksella (Data Link Layer),
mika mahdollistaa sen, etta se ei tarvitse IP-osoitetta. EAP-protokollaa hyddynne-
taan IEEE 802- ja PPP-yhteyksissa. (RFC 3748 2004, 2.)

EAP-protokollan hyddyt tulevat esiin sen joustavuudessa hyddyntaa useita eri au-
tentikointimenetelmia. Tyypillisesti autentikointimenetelma valitaan vasta autenti-
kaattorin pyytdaessa lisatietoa asiakkaalta. Autentikointipalvelimen avulla voidaan
hyodyntaa yhtéa tai useampaa autentikointimenetelmaa, jossa autentikaattori toimii
ainoastaan valikappaleena, joka paastaa kaikki autentikointipalvelimella esiintyvét
menetelmat lavitseen. (RFC 3748 2004, 2.)

Internet Societyn luomassa standardissa (RFC 3748 2004, 7-8) jaetaan EAP-proto-

kollassa esiintyva todennus neljaan eri vaiheeseen:

1. Ensimmaisessa vaiheessa autentikaattori lahettda pyynnon (Identity-Re-
guest) autentikointia tarvitsevalle osapuolelle. Pyynt6 sisaltaa tyyppikentan,
jossa kysytaan haluttavia tietoja. Autentikaattorin tekema pyynto voidaan kui-
tenkin ohittaa tietyissa tapauksissa, kuten silloin kun toisen osapuolen iden-

titeetti voidaan todentaa toisella tapaa kuten MAC-osoitteella.
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2. Todennukseen vastaava osapuoli vastaa niin sanotulla Response-paketilla,
joka sisdltaa saman tyyppikentan, jonka autentikaattori alustavasti on pyyta-

nyt ensimmaisessa vaiheessa.

3. Kolmannessa vaiheessa autentikaattori lahettdd uuden pyynnon (lden-
tity/Request) ja asiakas vastaa tahan samaan tapaan kuin toisessa vai-
heessa. Tata jatkuu siihen asti, kun tarve vaatii. RFC 3748 (2004, 8) kayttaa
"lock-step”-nimitysta EAP-protokollasta eli se ei laita uutta pyynt6a ennen
kuin se on saanut kelvollisen vastauksen edeltavaan pyyntoon. Tarvittavan
dialogin jalkeen autentikaattorin tulisi lopettaa EAP-kanssakayminen. Stan-
dardissa painotetaan, ettd autentikaattori ei saa lahettda Success- tai Fai-
lure-pakettia, mikali se ei vastaanota Response-pakettia tai vastaavasti Res-

ponse <-> Request dialogin ollessa kesken.

4. Mikali autentikoitavana oleva laite ei pysty vastaamaan tarvittavilla tiedoilla
autentikaattorin Request- tai Response-paketteihin paattyy keskustelu EAP-
protokollassa esiintyvaan koodiin 4 (EAP-Failure). Koodi 4 tarkoittaa EAP-
tavassa epaonnistunutta autentikointia. Laitteen pystyessa vastaamaan kel-
vollisesti autentikaattorin esittdmiin pyynt6ihin paattyy keskustelu koodiin 3

(EAP-Success), mika tarkoittaa todennuksen onnistumista.
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A *Ethernet - a X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

na® RE Qe EF LS E QAQAQTF
(M eap B o)+
No, Time ’ Source Destination Protocol  Length Info ~

¥

Frame 2353: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{D@1D454E-6423-4D28-9887-AF4BED30C407}, id @
Ethernet II, Src: Cisco_c@:cl:84 (@8:d@:9f:c@:cl:84), Dst: Nearest-non-TPMR-bridge (©1:80:c2:00:00:03)
¥ B802.1X Authentication
Version: 862.1X-2884 (2)
Type: EAP Packet (@)
Length: 4
v Extensible Authentication Protocol
Code: Success (3)
Id: &
Length: 4

Kuvio 3. Kuvankaappaus Wireshark-ohjelmasta, jossa nakyy onnistunut todenta-
minen PEAP-EAP-TLS-metodilla.

4.1.1 EAP-Request

EAP-Request-paketilla tarkoitetaan asiakkaalle autentikaattorilta lahtevaa EAP-pa-
kettia. Paketti sisaltdéd EAP-metodidataa autentikointipalvelimelta asiakkaalle. EAP-
Request-pakettia voidaan myos kayttaa autentikaattorin pyytéaessa asiakkaan tun-

nistetietoja riippuen kaytossa olevasta EAP-metodista. (Geier 2008, 290.)

4.1.2 EAP-Response

EAP-Response-paketilla tarkoitetaan pakettia, jonka asiakas lahettaa autentikaat-
torille, silloin kun autentikaattori on pyytanyt esim. EAP-metodidataa tai tunnistetie-
toja (Geier 2008, 290-291).
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4.1.3 EAP-Success

EAP-Success-paketilla tarkoitetaan EAP-metodin pohjalta saatua lopputulosta,
jonka autentikaattori Iahettdd asiakkaalle, mikéali autentikointipalvelin on vahvistanut
ja hyvaksynyt asiakkaan tunnistetiedot. EAP-Success-paketti indikoi sita, etta paasy
suojattuun verkkoon voidaan sallia asiakkaalle. (Geier 2008, 291.)

4.1.4 EAP-Failure

EAP-Failure-paketilla tarkoitetaan painvastaista lopputulosta EAP-Success-paket-
tiin verratessa. EAP-Failure-paketti, jonka autentikaattori toimittaa asiakkaalle ker-
too sen, etté asiakkaalla ei ole paasya suojattuun verkkoon, koska silla ei ole oi-
keutta liittya siihen. (Geier 2008, 287.)

4.2 EAP-TLS (EAP with Transport Layer Security)

EAP-TLS on sertifikaattipohjainen autentikointiprotokolla, joka tarvitsee toimiakseen
asiakaspuolen sertifikaatin ja palvelinpuolen sertifikaatin, joiden avulla molemmat
osapuolet autentikoivat toisensa. Microsoftin (2012) mukaan EAP-TLS-metodi ta-

kaa vahvimman autentikoimismuodon.

Protokolla muodostaa kryptatun TLS-tunnelin asiakkaan ja autentikointipalvelimen
vdlille, jonka avulla yhteyden turvallisuus on taattu. Kyseista protokollaa voidaan
parhaiten hyddyntaa yrityksissa, jotka ovat jo ottaneet kaytteen digitaaliset sertifi-

kaatit Windows-pohjaisissa tytasemissa tai mobiililaitteissa. (Geier 2008, 109.)

Geier (2008, 110) jakaa EAP-TLS-metodin kayttaman autentikointiprosessin kuu-

teen eri osaan:
1. Autentikaattori lahettaa asiakkaalle EAP-Request/Identity-paketin

2. Asiakas vastaa lahettamalla EAP-Response/ldentity-paketin autentikaatto-

rille, paketti sisaltda asiakkaalle kuuluvan tunnisteen (User ID).
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3. Autentikaattori l&hettdd asiakkaalta saadun tunnisteen eteenpain autenti-
kointipalvelimelle.

4. Autentikointipalvelin jatkaa todentamista lahettamalla EAP-TLS/Start-pake-

tin.

5. Asiakas lahettdd EAP-Response paketin, jonka tyyppinéd on EAP-TLS. Pake-

tin datakentassa on yksi tai useampi TLS-tietue.

6. Autentikointipalvelin vastaa tédhan EAP-Response-pakettiin lahettamalla
EAP-Request-paketin, jonka tyyppina toimii EAP-TLS. Tassa paketissa on
samaan tapaan kuin vaiheessa 5 yksi tai useampi TLS-tietue.

-

=

7

Asiakas Autentikaattori Autentikointipalvelin

------------------------- Tunnistetieto (USer 1D) i s TUANISIRLELO (USEF [D)-oooe e

=] Aloituspaketti (EAP-TLS/Start)

................ TLS-tietueet

Y

i TLS-tietueet

Kuvio 4. EAP-TLS-toimintakuva.
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4.3 PEAP ja PEAP-EAP-TLS

PEAP eli Protected Extensible Authentication Protocol tarkoittaa protokollaa, joka
kapseloi EAP-protokollan sisddnsa ja tunneloi liikenteen kayttdmalla TLS-tapaa eli
Transport Layer Securitya. PEAP-protokollassa kaytetddn hyodyksi yhtenaista au-
tentikoimista, jossa molemmat osapuolet autentikoivat toisensa kayttamalla palveli-
melta |0ytyvaa sertifikaattia. Lilkkenne TLS-tunnelin sisalla on kryptattua, joten pa-
kettikohtaisesti turvallisuus on parempi kuin pelkédssé EAP-protokollassa. (Palekar
ym. 2003, 2, 5.)

8 &

Asiakas Autentikaattori Autentikointipalvelin

1
|

|
- EAP-pyyntd (EAP-Request/identity)........ |

..... istetieto (EAP: ity) oo | e (Radius A )>-
|
|
. . 1 PO—
f - A (EAP-TLS/Start - EAP-tyyppina toimii PEAP)--w.corromniinissr
'
... Kittely: Asiakkaan Hello-viesti >
]
- Kittely: Palveli Hello-viesti
|
- e Kiittely: Palveli sertifikaatti
- --.Kattely: Asiakkaan sertifikaatin pyynto.
I
Kaikki - -.Kattely: Palvelimen Hello-viesti valmis
iesti I
viestit Kittely: Asi i RO A vy
kapseloitu < % s VAl -
PEAPE | ccsssscsasiie Kittely: Asi sertifikaatin i >
|
Cipher Specin (salauskoodi) VAINTO ... »
I
Kattely: Asi p »
i e Cipher Specin Y di) vaihto
- Kattely: F - p
I
e EAP ON i ja EAP: viesti la
= TLS-tunneli muodostettu =
Kaikki viestit |
kryptatty - EAP-pyynte
kayttaen |
TLs 4 EAP. >
Ciphersuitella. ' s
= EAP-tyyppien vaihto =
|
< EAP- i paketti - RADIUS-Accept/Reject-paketti
T |
<+ P portti

|
I—Failure-paketilla portti suljetaan_.'
|

Kuvio 5. EAP-PEAP-tavan toimintakuva

PEAP luotiin paikkaamaan EAP-protokollassa ilmenneita puutteita, jotka Palekar

ym. (2003, 3-4) ovat jakaneet kahdeksaan eri osaan:
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. Tunnisteiden turvallisuus on parantunut, koska PEAP salaa (kryptaa) heti

aluksi identiteetin vaihtotapahtuman.

. Sanakirjahyokkayksia vastaan PEAP auttaa TLS-tunnelin avulla, silla osa
EAP-metodeista on alttiita joutumaan sanakirjahyokkaysten kohteeksi erityi-
sesti silloin, kun ollaan ns. offline-tilassa eli irti verkosta. PEAP-protokollaa

kaytettdessa taméa estetaan.

. Turvallisempi neuvottelu laitteiden valilla, koska PEAP:n avulla EAP-dialogi
on autentikoitu molempien osapuolten kohdalta ja se kdydaan TLS-tunnelin
sisalla.

. Header protection eli otsikkotunnisteiden turvallisuus on parantunut PEAP:n
avulla samasta syysta kuin osassa 3. PEAP-protokollassa kaytetty TLS-tun-
neli, jossa EAP-dialogia tydstetddn, on turvattu eika tunnisteisiin voida tehda

muutoksia.

. Suojattu lopetus TLS-tunnelin siséalla (kryptatut success-/failure-paketit) pa-
rantaa tietoturvaa palvelunestohyokkayksid vastaan, koska haitantekoon
pyrkivat entiteetit eivat voi vaarentdd EAP-paketteja, silla tarvittavat tiedot
esim. EAP-Failure-paketin vaarentamiseen eivét ole saatavilla. Kaikki siihen

liittyva materiaali on suojatussa TLS-tunnelissa.

. Sirpaloituminen ja uudelleenkokoaminen eivat ole EAP-protokollassa tuet-
tuja, mutta PEAP:n avulla molempia tekniikoita voidaan hyddyntaa sisallytta-

malla ne suoraan PEAP-tapaan.

. Nopea uudelleen yhdistaminen langattomien verkkojen kohdalla on erityi-
sesti digitalisaation aikana valttamattomyys. Taman vuoksi viiveesta eli la-
tenssista aiheutuu ongelmia, mikali uudelleen yhdistamista ei voida suorittaa
nopeasti. PEAP:n avulla tata voidaan kuitenkin parantaa, koska PEAP tukee
TLS-istunnon jatkamista riippumatta kaytetysta EAP-metodista PEAP:n si-

salla.

. Todistetusti itsendinen avaimienhallinta metodista riippumatta. PEAP-proto-

kollassa kaytetty TLS huolehtii avaimien derivaatiometodeista, jotka joudut-
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taisiin ilman TLS-protokollaa tekem&&n EAP-metodin mukaan erikseen. Ta-
man mainitaan olevan todella monimutkaista ja haastavaa, joten TLS:n hyo-
dyntaminen avaimien kanssa auttaa estdmaan mies valissa -hyokkayksia

vastaan.

PEAP-EAP-TLS toimii muuten samalla tapaa kuin EAP-TLS, mutta PEAP-EAP-TLS
aloittaa kryptauksen ja TLS-tunneloinnin kuviossa 5 esitetysta korostetusta koh-
dasta.

A *Ethemnet - X
File Edit View Go Capture Analyze OStatistics Telephony Wireless Tools Help

m @ RERe2=fF 255 @aQa_E
[N ]eap [X] |+

Mo, Time Source Destination Protocol  Length Info @

Vv 882.1X Authentication A
Version: 802.1X-2004 (2)
Type: EAP Packet (@)
Length: 6
v Extensible Authentication Protocol
Code: Request (1)
Id: 2
Length: &
Type: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: @x2e
B ... = Length Included: False

.8.. .... = More Fragments: False
P I =|Start: Tr‘ual w
eale 68 86 @1 82 88 B6 Ad E 2@ B8 @B B0 BB @6 BA BB e I ~

96 02 @0 @0 00 90 @0 @G 00 0@ 02 08 G2 00 00 B0
Be 42 02 B2 0D 8O BD 0B 00 B0 BR B8 ]

'D ¥ EAPTLS Flags (eap. tis.flags), 1byte Packets: 8634 * Displayed: 151 (1.7%) Profile: Default

Kuvio 6. PEAP-EAP-TLS-tavan koko keskusteluketju tydaseman nakoékulmasta.

4.4 RADIUS (Remote Authentication Dial-In User Service)

Remote Authentication Dial-In User Service eli RADIUS toimii kommunikointimene-
telmana autentikaattorin ja autentikointipalvelimen valilla, kun puhutaan porttikoh-

taisesta autentikoimisesta. RADIUS-protokollat kuljettavat EAP-metodidataa sala-
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tussa (kryptatussa) muodossa laitteiden valilla. Autentikaattori lahettdd EAP-meto-
didatan autentikointipalvelimelle RADIUS Access-Request -kehyksen avulla ja au-
tentikointipalvelin taasen lahettdd EAP-metodidataa autentikaattorille RADIUS Ac-
cess-Challenge -pakettien avulla. (Geier 2008, 302.)

AV
- '
—

Autentikaattori Autentikointipalvelin

- TAI
RADIUS: Access-Reject (hylkays)

Kuvio 7. Autentikointipalvelimen ja autentikaattorin vélinen dialogi.

A “Ethemet » Windows Server 2016 XenServer o = o] X
File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
.o Xe QessiiSEeaan

N [ radus| X} | ¢
No. Time Source Destination Protocol  Length Info

9 10.420186 10.120.1.3 10.120.1.2 RADIUS 224 Access-Request 1d+205

10 10.432376 10.120.1.2 10.120.1.3 RADIUS 132 Access-Challenge id=20%

11 10.442682 10.120.1.3 10.120.1.2 RADIUS 238 Access-Request 1d«206

12 10.46585%9 10.120.1.2 10.120.1.3 RADIUS 132 Access-Challenge 1d«206

13 18.476758 10.120.1.3 10.120.1.2 RADIUS 430 Access-Request 1d=207 ) .

14 10.477348 10.120.1.2 10.120.1.3 RADIUS 277 Access-Challenge ide207 Koko dialogi

15 10.492483 10.120.1.3 10.120.1.2 RADIUS 293 Access-Request id=208

16 10.493301 10.120.1.2 10.120.1.3 RADIUS 232 Access-Challenge id=208

17 10.508219 10.120.1.3 19.120.1.1‘,' RADIUS 338 Access-Request 1d«209

18 10.508809 10.120.1.2 10.120.1.3 RADIUS 270 Access-Accept 1d=209

Kuvio 8. Autentikointipalvelimen nakékulma koko RADIUS-keskustelusta.
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4.4.1 RADIUS Access-Request

RADIUS Access-Request -paketilla tarkoitetaan autentikaattorin lahettamaa viestia
autentikointipalvelimelle, mik& voi siséltda esim. asiakkaan tunnistetietoja. Riippu-
matta kaytossa olevasta EAP-metodista tulee kyseinen paketti lahettad autentikoin-
tipalvelimelle, jotta asiakas voidaan autentikoida. (Geier 2008, 303.)

4.4.2 RADIUS Access-Challenge

RADIUS Access-Challenge -paketilla tarkoitetaan palvelimelta laht6isin olevaa vas-
tausta autentikaattorin esittamalle Access-Request-paketille. Access-Challenge-pa-
ketissa olevan tunnisteen tulee tdsmata Access-Request-paketissa olevan tunnis-
teen kanssa. (Geier 2008, 302-303.)

4.4.3 RADIUS Access-Accept

RADIUS Access-Accept -paketti on myds autentikointipalvelimelta lahtéisin oleva
paketti, jonka autentikointipalvelin lahettdd vastauksena RADIUS Access-Request
-paketille. Yleisesti ottaen tama paketti on koko ketjun viimeinen paketti, silla se
kertoo autentikaattorille, mikali asiakas voidaan paastaa suojattuun verkkoon. Olen-
naista paketille on myos se, ettd siind olevan tunnisteen tulee tdsmata siihen tun-
nisteeseen, joka vastaa RADIUS Access-Request -pakettia, johon kyseinen RA-
DIUS Access-Accept -paketti vastaa. (Geier 2008, 302-303.)

4.4.4 RADIUS Access-Reject

RADIUS Access-Reject -paketti toimii vastakohtana RADIUS Access-Accept -pake-
tille. Reject-paketti iimaisee autentikaattorille sen, etta jotkin asiakkaan antamista
tunnistetiedoista, jotka I6ytyvat RADIUS Access-Request-paketista, eivat tismaa tai
ne eivat ole kelvollisia. Samaan tapaan taytyy tunnistetiedon tdsmétd Request-pa-

kettiin. Reject-paketin avulla on mahdollista ilmaista syy miksi asiakasta ei voitu au-
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tentikoida valittamalla asiakkaalle tekstimuotoinen viesti hyddyntamalla Reject-pa-
ketin Reply-Message-attribuuttikenttia, joita tyypillisesti I6ytyy yhdesta pariin kappa-
leeseen per paketti. Reply-Message-attribuuttikentéasta |0ytyy syy siihen, miksi au-
tentikointi on epéaonnistunut, kuten sertifikaatin puuttuminen laitteelta. (Geier 2008,
303.)
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5 TOTEUTUS

Testiymparisto luotiin Seindjoen ammattikorkeakoulun luokan A350.3 yhteydessa
olevaan vdlitilaan, josta I0ytyi jo valmiiksi asennettu ja koottu rakkikaappi. Rakki-
kaappiin oli asennettu Fujitsun RX200 S7 fyysinen-palvelin. Palvelimelle oli asen-
nettuna Citrix XenServer, joka on avoimeen |lahdekoodiin perustuva palvelinten vir-
tualisointialusta. XenServerin tarkoituksena on mahdollistaa useiden eri virtuaalis-
ten palvelinten asennus, yllapito ja kayttd. XenServerille oli valmiiksi asennettuna
Windows 2016 Server -kayttojarjestelma, josta poistettiin kaikki roolit ja ominaisuu-
det ennen toteutuksen aloittamista. Tydasemien tai palvelimen liittamista toimialu-

eelle ei kéasitella tassé opinnaytetydssa.

Windows 2016 Server -kayttojarjestelman lisaksi tydssa kaytettiin kolmea testityo-
asemaa, joihin asennettiin Windows 10 -kayttojarjestelma. Tybasemien liséksi

tydssa kaytettiin yhta Ciscon 2960-sarjan kytkinta ja Ciscon 1800-sarjan reititinta.

Sz Uy
-_ai “1!

————

Kuvio 9. Testiymparisto ylhaalta alas: kytkin, reititin ja palvelin.
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5.1 Verkkomaaritykset ja topologia

Tyo6ssa tahdattiin kolmeen eri aliverkkoon jaettuun ratkaisuun, jonka avulla pystyttiin
testaamaan niin NPS-palvelimelta (Network Policy Server) saatuja attribuutteja ja
DHCP:n (Dynamic Host Configuration Protocol) toimintaa silloin, kun kaikki roolit ja
ominaisuudet on sijoitettu yhdelle palvelimelle.

IP-avaruus jaettiin kolmeen eri virtuaalilahiverkkoon (VLAN), joista VLAN 10 kuului
IT-osastolle, VLAN 20 toimistolle ja VLAN 30 tuotannolle. IP-osoitteet jaettiin DHCP-
palvelimelta ainoastaan tydasemille, ja kiinteat IP-osoitteet maariteltiin palvelimelle
ja kytkimelle. Kytkimen IP-osoitteeksi annettiin 10.120.1.3 ja palvelimen IP-osoit-
teeksi 10.120.1.2. Reitittimelle luotiin reitityssdaannot kaikille kolmelle vianille ja rei-
titin kytkettiin kytkimen porttiin 24. Palvelin kytkettiin kytkimen porttiin 10 ja tybase-
mat portteihin 1 — 3.

Virtuaalilahiverkon IP-avaruus jaettiin kolmeen eri C-luokkaan:
1. VLAN 10 IT — 10.120.1.0 Maski: 255.255.255.0

2. VLAN 20 Toimisto — 10.120.2.0 Maski: 255.255.255.0

3. VLAN 30 Tuotanto — 10.120.3.0 Maski: 255.255.255.0

Kuvio 10. Kuvankaappaus kytkimen virtuaalilahiverkoista.
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Nimi: SW3
IP-osoite: 10.120.1.3
Mask:255.255 255.0

Nimi: Reititin

WLANTO: 10.120.1.1 — = Nimi: CoreSRW
WVLANZO: 10.120.2.1 | 1 ' IP-ogoite:10.120.1.2
WLAN3O: 10.120.3.1 1241 oj=! Mask:255.255.255.0
Mask: 255.255.255.0 Reititin SW3 Server-FT DNS: 10.120.1.2

CoreSRV

J g 9

[ —] [ —
PC-PT PC-PT PC-PT

/Labrapm LabraPC2 LabraPC2 \\

WLAN 30 Tuotanto

VLAN 10T —

LA =0 Alue:10.120.3.10-10.120.3.20
Alue:10.120.1.10-10.120.1.20 Mask: 255 255 255.0
Mask 255,255 255.0 Ap 0 20 St J20 20 DNS: 10.120.1.2
DNS: 10.120.1.2 LTE BRIl GW: 10.120.3.1
T DNS: 10.120.1.2

GW: 1012021

Kuvio 11. Testiympariston verkkotopologia.

5.2 Palvelimen roolien asennukset

Palvelimelle asennetuista rooleista kaydaan lapi AD eli Active Directory, CS eli Cer-
tificate Services ja NPS eli Network Policy Server. Opinnaytetydssa kaytettava
DHCP-rooli on konfiguroitu silla periaatteella, etta jokaisesta aliverkosta on mahdol-
lista jakaa IP-osoitteita 10 kappaletta alkaen osoitteesta 10, esimerkiksi 10.120.1.10
— 10.120.1.20. DNS-roolille ei ole tehty mitdan muutoksia, vaan sen asennus on

tullut aktiivihakemiston asennuksen mukana.

5.2.1 Active Directory

Aktiivihakemiston eli Active Directoryn ja ryhmakaytannon eli Group Policyn avulla

voidaan hallinnoida toimialueeseen kuuluvia laitteita ja kayttgjia keskitetysti. Tassa
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opinnaytetydssa aktiivihakemistoa ja ryhmakaytantda kaytetaan tydbasemille ja pal-
velimille asennettavien sertifikaattien jakamiseen ja tydasemien kohdalla verkko-

adapterin asetusten muuttamiseen.

Asennus alkaa klikkaamalla palvelimella olevasta Server Manager -sovelluksesta
Add Roles and Features -valikkoa.

s Server Manager x Windows Server 2016 XenServer (u] — a X

Server Manager * Dashboard

B Dashboard WELCOME TO SERVER MANAGER

§ Local Server
B& Al Servers o -~ 3 .
W} File and Storage Services b ' ~ ’

QUICK START

‘J\"] ind

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS

=m File and Storage -
= i 1 Local S 1
L

(® Manageability (® Manageability
Events Events
Services Services

Performance Performance

BPA results BPA results

Kuvio 12. Roolin lisays Windows Server 2016 -jarjestelmassa

Before You Begin -vélilehdelta voidaan siirtya suoraan Next-nappainta painamalla
seuraavalle valilehdelle. Installation Type -valilehdelta valitaan Role-based or fea-
ture-based installation, jonka jalkeen klikataan Next. Server Selection -valileh-
delta tarkistetaan, etta palvelin, jolle roolia ollaan asentamassa, on oikea. (Microsoft

2017a.) Tassa opinnaytetydssa se on CoreSRV.
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* Windows Server 2016 XenServer =}

s Add Roles and Features Wizard - u] X

ar-F N
L]
§
H

allation Type o se
3

[ 10.120.12 Microsoft Windows Server 2016 Standard

Kuvio 13. AD-palvelimen valinta.

Server Roles -vélilehdeltd valitaan Active Directory Domain Services -rooli ja Kkli-
kataan se aktiiviseksi. Klikkaus luo uuden dialoginakyman, jossa kysytaan asenne-
taanko seuraavat ominaisuudet, ja hyvaksytaan valinta Add Features -painikkeella.
Seuraaviin kohtiin ei tarvitse tehda mitdan muutoksia, joten voidaan mennéa oletuk-
silla Confirmation-vdlilehdelle saakka. Klikkaamalla Install-painiketta paastaan

asentamaan aktiivihakemisto. Onnistuneen asennuksen jalkeen aukeaa viimeinen
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valilehti Results, josta klikataan Promote this server to a domain controller -

painiketta, jotta saadaan tehtya palvelimesta toimialueenohjain. (Microsoft 2017a.)

[ x Windows Server 2016 XenServer u}

n
AD DS and AD LDS Tools
AD DS Tools
Active Directory Administrative Center
AD DS Snap-ins and Command-Line Tools

Kuvio 14. AD:n korottaminen toimialueenohjaimeksi.

Ennen kuin palvelimesta on tullut toimialueenohjain aukeaa uusi ikkuna valilehdelle
Deployment Configuration. Siina kysytdan, minkélainen kayttboénotto on Kky-
seessa. Kyseessa uusi palvelin, joten luodaan uusi toimialue, jolle annetaan nimeksi

labra.local ja klikataan Next.

x Windows Server 2016 XenServer e}

a X
Mansge  Tools  View  Help

TARGET SERVER

= File and Storage

Kuvio 15. Uusi toimialue labra.local.
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Domain Controller Options -valilehdella asetetaan salasana hakemistonpalvelui-
den palautustilaa varten ja klikataan Next taéhan ja kaikille seuraaville valilehdille.
Aktiivihakemiston asennus on valmis ja palvelin voidaan liittd& toimialueelle. (Micro-
soft 2017a.)

& System 2 Windows Server 2016 XenServer =) - [=] X

C X )

&8 Windows Server' 2016

Processor: Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz 2.00 GHz

Installed memory (RAM): 16,0 GB

System type 64-bit Operating System, x64-based processor

Pen and Touch No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Kuvio 16. Palvelin liitettyn& toimialueelle.

5.2.2 Certificate Services

Saman kaavan mukaan suoritetaan asennus Certificate Services eli sertifikaattipal-
veluille. Roolin lisdamisessa tehdaan kuitenkin yksi muutos AD CS -vélilehdella si-
jaitsevassa alivalilehdessé Role Services, josta valitaan ainoastaan Certification
Authority -palvelu. Muut kohdat voidaan menna oletuksilla ja painamalla Next-pai-
niketta. (Microsoft 2019e.)
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[& Add Roles and Features Wizard — O =

DESTINATION SERVER

Select role services CoresRV Jabrajocal

Before You Begin Select the role services to install for Active Directory Certificate Services

Installation Type Role services Description
Certification Authority Certification Authonty (CA) is used
[] Certificate Enrollment Palicy Web Service to issue and manage _Ce"t'f cates.
[[] Certificate Enrollment Web Service Multiple CAs can be linked to form a
[] Certification Authority Web Enrollment public key infrastructure.

[] Metwerk Device Enrollment Service
[] Online Responder

Confirmation

| < Previous | | Mext » nsta Cancel

Kuvio 17. Oikean roolipalvelun valinta.

Asennuksen jalkeen huomataan, ettd Server Manager -ikkunassa on tullut kolmio
oikeaan ylakulmaan ilmoitusvalikon painikkeen paalle. Avaamalla ilmoitukset ja klik-
kaamalla Configure Active Directory Certificate Services on the destination
server paastaan tekemaan tarvittavat muutokset sertifikaatteja varten. (Microsoft
2019e.)

Ensimmaiselle valilehdelle ei tarvitse tehdad muutoksia, joten voidaan jatkaa paina-
malla Next, ja siirtymalla Role Services-valilehdelle, josta valitaan taas Certifi-
cation Authority ja klikataan Next, koska kyseessa on verkkoratkaisuun kohdis-
tuva sertifikaattien kayttd, valitaan Enterprise CA ja siirrytdan Next-painikkeella

eteenpain. (Microsoft 2019e.)

Seuraavalla valilehdella pyydetaan sertifikaattien tyyppid, josta valitaan Root CA,
koska kaytossa on yksi palvelin eika riippuvuuksia muihin palvelimiin ole. Seuraa-
vaan kahteen vélilehteen ei tarvitse tehda muutoksia, mutta tdssé opinnaytetydssa
CA Name-vdlilehdella on Common name for this CA muutettu muotoon LABRA

Issuing CA selvyyden parantamiseksi. Seuraavat kohdat voidaan menna oletuksilla
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ja suorittaa asennus loppuun Confirmation-vélilehdelta painamalla Configure-pai-

niketta, jonka jalkeen sertifikaattiroolin asennus on valmis. (Microsoft 2019e.)

5.2.3 Network Policy Server

NPS:n asennus suoritetaan oletuksilla, eikd muutoksia tarvitse tehda. Asennuksen
jlkeen tulee kuitenkin avata asennettu rooli ja liittdd se aktiivihakemistoon. Taméa
tehdaan siirtymalla Server Manager -sovelluksesta Tools-valikkoon ja avaamalla
Network Policy Server. Taman jalkeen NPS:n liittdminen aktiivihakemistoon voi-
daan suorittaa painamalla hiiren vasemmalla painikkeella NPS (local) -painiketta ja

valitsemalla Register server in Active Directory. (Microsoft 2018a.)

€ Network Policy Server - O 4
File Action View Help
==|m
[,
1 RAl Impert Configuration /1
J Pol Export Configuration

B Ace srver (NPS) allows you to create and enforce organization-ide network access policies for
o Ter Start NPS Service st authentication, and connection request authorization

Stop NPS Service

Register server in Active Directory .
ation -

Properties
senario from the list and then ciick the link below to open the scenario wizard.

View >
Help Up or VPN Connections -

RADIUS server for Dial-Up or VPN Connections

‘When you corfigure NPS as a8 RADIUS server for Dial-Up or VPN connections, you create network policies that
allow NP5 to authenticate and authorize connections from Dial-Up or VPN network access servers (also called
RADIUS clients).

B Configure VPN or Dial-Up B Leammare

Advanced Configuration b

Templates Configuration =

< >

Register server in Active Directory

Kuvio 18. NPS:n liittaminen aktiivihakemistoon.

5.3 Palvelimen roolien asetukset

Palvelimen rooleille tehtavia maarityksia tehdaan tassa opinnaytetydssa kaikkiin
kolmeen asennettuun rooliin. Opinnaytetyon ulkopuolelle jatetd&n ryhmien luominen
aktiivihakemistoon ja tydasemien liittdminen toimialueelle. Tybasemia varten on
luotu kolme eri ryhmaa, joista jokaiseen liitetaan yksi kone. VLAN1O IT -ryhm&&n on

lisatty tybasema LabraPC1l, VLAN 20 Toimisto -ryhmaan on lisatty LabraPC2 ja
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VLANS3O Tuotanto -ryhmaan on lisatty LabraPC3. Ryhmékaytantton tehdyt muutok-

set kohdistetaan kaikkiin toimialueen tydasemiin, koska kyseessé on testiymparisto.

5.3.1 Certificate Services

Sertifikaatteja PEAP-EAP-TLS-tavassa tarvitaan kaksi. Toinen sertifikaatti sijoite-
taan tybasemalle ja toinen palvelimelle. PEAP-EAP-TLS tai PEAP with EAP-TLS
autentikoi molemmat osapuolet tietoturvan parantamisen ja eheyden sailyttdmisen
vuoksi uniikeilla sertifikaateilla. Microsoft (2019d) on jakanut tydasemalle sijoitetun

sertifikaatin vaatimukset kahdeksaan eri osa-alueeseen:

1. Sertifikaatin myontajana on toiminut yrityksen CA. CA -roolipalvelulla tarkoi-

tetaan entiteettid, joka vastaa digitaalisten sertifikaattien jakamisesta.

2. Kayttaja- tai tietokonesertifikaatin ketjutus kulkee luotettuun CA-myoéntgjaan

asti.

3. Sertifikaatti omaa Client Authentication toiminnon eli sertifikaatti on luotu oi-

keaan tarkoitukseen.
4. Sertifikaatti suoriutuu CryptoAPI:n suorittamista tarkistuksista.

5. Sertifikaatti selviytyy IAS:n suorittamista tarkistuksista koskien sertifikaat-

tiobjektitunnisteita.

6. 802.1X-asiakas ei kayta rekisteripohjaista alykorttia tai rekisteripohjaista sa-

lasanalla suojattua sertifikaattia.

7. Subject Alternative Name -laajennus (toissijainen nimi) sertifikaatissa sisal-

taa kayttajan alkuperaisen nimen.

8. Asiakkaiden kayttaessa EAP-TLS- tai PEAP-EAP-TLS-autentikointia, lista
kaikista asennetuista sertifikaateista tulee olla nakyvilla mmc-tyokalussa el
Microsoft Management Consolessa lukuun ottamatta langattomien asiakkai-
den rekisteripohjaisia sertifikaatteja tai alykorttikirjautumiseen kaytettyja ser-

tifikaatteja, langattomien ja VPN-yhteytta kayttavien asiakkaiden salasanalla
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suojattuja sertifikaatteja tai sertifikaatteja, jotka eivat sisalla EKU-laajennuk-

sen omaavaa Client Authentication -sertifikaattia.

& Console2 - [Console Root\Certificates (Local Computer)\Personal\ Certificates] - *
i File Action View Favorites Window Help -8 %

| HE fEIXERE BE
| Console Root [[ tssued To - Issued By Expiration Date  Intended Purposes  Friendly Name 5 | Actions

v & [_E"p‘f'“tﬂlm‘a'c“ LabraPC2.labra.Jocal LABRA lssuing CA 16/01/2021 Client Authentication <None> Certificates
v [ Persona

| Certificates Mare ...

| Trusted Root Cel
| Enterprise Trust
| Intermediate Cel
| Trusted Publishe
| Untrusted Certifi
| Third-Party Reof
| Trusted People

| Client Authentic
| Preview Build Re

LabraPC2.1...

Mare ...

| Test Roots
7 €SIM Certificatio
| Homegroup Ma
7 Certificate Enroll
| Smart Card Trus|
| Trusted Devices
| Windows Live ID

< [« >

Personal store contains 1 certificate.

Kuvio 19. Tybasemalta otettu kuvankaappaus asiakkaan sertifikaatista MMC-tyo-
kalusta.

PEAP-EAP-TLS-tavan kayttdonotossa tarvitaan kaksi eri sertifikaattia. Ensimmai-
nen jaetaan NPS-palvelimelle, jolla se tunnistautuu tybasemalle, ja toinen sertifi-
kaatti jaetaan tydasemille, joilla tybasemat tunnistautuvat NPS-palvelimelle. NPS-
palvelimella on kaytossa RAS- ja IAS-palvelinten sertifikaatti, jota kaytetaan ylei-
sesti 802.1X-protokollan porttikohtaisen autentikoinnin toteutuksessa. (Microsoft
2019a.)

Tassa opinnaytetytssa viitataan RAS ja IAS-sertifikaattin Radius-sertifikaattina.
Sertifikaatti luodaan siirtymalla Certification Authority-roolille klikkaamalla Server
Manager -sovelluksesta Tools-valikkoa ja valitsemalla Certification Authority.
Avautuneesta ikkunasta voidaan hallinnoida Microsoftin sertifikaattipohjia klikkaa-
malla Certificate Templates -kansiota hiiren oikealla painikkeella ja valitsemalla
Manage. (Microsoft 2019f.)



File Action View Help

€= z|d=H

Ll Certification Authority (Local)
v g LABRA Issuing CA
| Revoked Certificates
| Issued Certificates
_| Pending Requests
_| Failed Requests

MName

| Directory Email Replication

5 Domain Centroller Authentication
5 Kerberos Authentication

5 EFs Recovery Agent

5 Basic EFS

Intended Purpose

Directory Service Email Replication
Client Authentication, Server Authentic...
Client Authentication, Server Authentic...
File Recovery

Encrypting File System

S Cerm .

Manage lomain Controller Client Authentication, Server Authentic...
Veb Server Server Authentication

MNew > | . . .
“omputer Client Authentication, Server Authentic...

View > Jser Encrypting File System, Secure Email, Cl...
wbordinate Certification Authority <All=

Refresh . . e .
sdministrator Microsoft Trust List Signing, Encrypting...

Export List...

Help

Kuvio 20. Sertifikaattipohjien hallinta.

Certificate Template Console -ikkunasta valitaan RAS and IAS Server ja klika-

taan hiiren oikealla painikkeella ja valitaan Duplicate Template (Microsoft 2019f).

& Cerificate Templates Console
File Action View Help

@ |m D= =

T Certificate Templates (CoreSRV. | Template Display Name Schema Version Version  Intended Purposes
2] Administrator 1 41
] Authenticated Session 1 31
3] Basic EFS 1 31
i CA Exchange 2 1060 Private Key Archival
1] CEP Encryption 1 41
1] Code Signing 1 31
7] Computer 1 5.1
3] Cross Certification Authority 2 1050
1] Directory Email Replication 2 1150 Directory Service Email Replication
] Domain Controller 1 41
& Domain Cantroller Authentication 2 1100 Client Authentication, Server Authentication, Smart Card Logon
3] EFS Recovery Agent 1 6.1
3] Enroliment Agent 1 a1
13 Enroliment Agent (Computer) 1 51
] Exchange Enrollment Agent (Offline requ.. 1 41
1] Exchange Signature Only 1 6.1
] Exchange User 1 7.1
1 IpSec 1 a1
] IPSec (Offline request) 1 Al
rE Kerberos Authentication 2 1100 Client Authentication, Server Authentication, Smart Card Loegon, KDC Authentication
{5 Key Recovery Agent 2 1050 Key Recovery Agent
i OCSP Response Signing 3 1010 OCSP Signing
1RAS and 145 Sery .0 Client Authentication, Server Authentication
1] Root Cert Duplicate Template 51
i Router (C Reenroll Al Certificate Holders 41
] Smartcan 6.1
T smancan AllTasks ’ IR
] Subordin Properties 54
o2 Trust List 31
] User it 31
3] User Signature Only 1 a1
3] Web Server 1 a1
] Workstation Authentication 2 1010 Client Authentication

Kuvio 21. Radius-sertifikaatin luonti.

Pohjan ominaisuuksista kadydaan vaihtamassa pohjan nimi General-vélilehdelta
muotoon Radius Server Certificate, jonka jalkeen kaydaan Security-valilehdella
antamassa oikeudet automaattiseen jakeluun valitsemalla RAS and IAS Servers
-ryhma, johon palvelin kuuluu ja laittamalla Allow aktiiviseksi Autoenroll-oikeuk-
sien kohdalta. Taman jalkeen muutokset voidaan hyvaksya painamalla OK. (Micro-
soft 2019f.)
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Properties of Mew Template *

Compatibility ~General Reguest Handling Cryptography = Key Attestation
Subject Name Server Issuance Requirements
Superseded Templates Extensions Security

Group or user names:

H2 Autherticated Users

a Administrator

£2 Domain Admins (LABRA\Domain Admins)

S8 Enterprise Admins (LABRA"Enterprise Admins)

S8 RAS and 1AS Servers (LABRARAS and IAS Servers)

Add... Remove

Permissions for RAS and I1AS Servers Ao Deny

Full Contral O O

Read | O

Wirite O O

Enroll O

Autoenroll O
For special permissions or advanced settings, click e
Advanced

ox o [

Kuvio 22. Oikeudet kuntoon palvelimelle.

Samalla luodaan asiakkaan kayttoon tuleva sertifikaatti valitsemalla samaan tyyliin
hiiren oikealla klikkauksella Workstation Authentication -pohjan valikko ja valitaan
Duplicate Template. Tassa opinnaytetydssa tydasemille asennettavan sertifikaatin
nimeksi on annettu DOT1X. Subject Name -vélilehdeltd kaydadan vaihtamassa
Subject name format muotoon DNS name. Talla saadaan sertifikaatille yksil6iva

nimi kuten kuviossa 23. (Microsoft 2019a.)

Properties of New Template X
Superseded Templates Extensions Security
Compatibility General Regquest Handling Cryptography  Key Attestation
Subject Name Server lssuance Requirements

() Supply in the request

Use subject information from existing certificates for autoenroliment
renewal requests |

(®) Build from this Active Directory information

Select this option to enforce consistency ameng subject names and to
simplify certificate administration

Subject name format:
DNS name ~
[ Include e-mail name in subject name
Include this information in attemate subject name
[1 E-mail name
DNS name
[[] User principal name (UPN)
[1 Service principal name (SPN)

*Control is disabled due to compatibilty settings

oK Apply Help

Kuvio 23. Yksildiva nimi tydasemasertifikaatille.
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Tybasemille asennettaville sertifikaateille tulee antaa oikeudet automaattisen jake-
luun siirtymalla Security-véalilehdelle, valitsemalla Domain Computers ja antamalla
oikeudet Autoenroll-toiminnolle. Taméan jalkeen sertifikaattipohjat ovat valmiita.
(Microsoft 2019a.)

Luodut sertifikaatit pitda kuitenkin viela lisata Certificate Templates -kansioon siir-
tymalla takaisin Certification Authority -ikkunalle. Valitaan hiiren oikealla klikkauk-
sella avataan Certificate Templates -kansion valikko ja valitaan New — Certificate
Template to Issue ja valitaan luodut sertifikaatit. (Microsoft 2019f.)

Tl Certification Authority (Local) Mame Intended Purpose
v @ LéERAISSUing C}_l_ Server Authentication, Client Authentic...
] Revoked Cv.?rltlflcates G
- :JS:Z?HZEPI::;I:ZEE )| Directory Email Replication Directory Service Emnail Replication
7 Failed Requests E Domain Controller Authentication Client Authentication, Server Authentic...
Z Certificate Templates E Kerberos Authentication Chent Authentication, Server Authentic...
5 EFs Recovery Agent File Recovery
5 Basic EFS Encrypting File System
5] Domain Controller Client Authentication, Server Authentic...
& Web Server Server Authentication
= Computer Client Authentication, Server Authentic...
F User Encrypting File System, Secure Email, ClL.,
5 subordinate Certification Authority <All>
5 Administrator Microsoft Trust List Signing, Encrypting...

Kuvio 24. Sertifikaatit asennettuna sertifikaattipohjien kansioon.

Luvussa 5.3.2 tullaan kasittelemaan ryhmakaytantéa, jonka vuoksi tarvitaan palve-
limelle asennettua Radius-sertifikaattia tiedostona. Palvelimelle myénnetty Radius-
sertifikaatti saadaan siirrettya tiedostomuotoon siirtymalla Microsoft Management
Console -tyokaluun ja avaamalla komentokehote painamalla Windows-nappainta
ja R-kirjainta. Taman jalkeen sydtetadn komento MMC ja painetaan OK-painiketta.
MMC:n avauduttua avataan oikeasta ylakulmasta File — Add/Remove Snap-in.
Avautuneesta ikkunasta valitaan haluttu lisdosa, mika tassa opinnaytetydssa on
Certificates. Asettamalla Certificates-valinta aktiiviseksi ja painamalla hiiren va-
semmalla painikkeella Add-painiketta avautuu Certificates snap-in-ikkuna, josta

valitaan Computer account. Seuraavat kohdat voidaan jattda oletuksille ja siirtya
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eteenpain painamalla Next ja Finish. Kun tilanne nayttaa kuvion 25 mukaiselta voi-
daan painaa OK. (Microsoft 2018b.)

Add or Remove Snap-ins *

‘fou can select snap-ins for this console from those avaiable on your computer and configure the selected set of snap-ins. For
extensible enap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:
SnapHn Vendar [l ~| Console Root Edit Extensions...
e .
gg_,Actlve Directory Do...  Microsoft Cor.., Lernﬁmte SEE TR .
[ Active Directory Site... Microsoft Cor...
: Active Directory Use... Microsoft Cor. ..
=] ActiveX Control Microsoft Cor. .. Move Up
2 ADSI Edit Microsoft Cor...
[T authorization Manager  Microsoft Cor... TR 0= ELTT
E Certificate Templates ~ Microsoft Cor...
Bl Certificates Microsoft Cor. ..
i.'ﬂJCarﬁﬁcaton Authority  Microsoft Cor. ..
. Component Services Microsoft Cor...
;é‘ Computer Managem... Microsoft Cor...
% Device Manager Microsoft Cor...
.';_' E)\slf Management Wcrnsoﬁ: a_nd. - I GeE TR
Description:
The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Gl

Kuvio 25. Asetukset MMC:n lisdosalle.

Lisdosan aktivoimisen jalkeen siirrytdan kansiorakenteessa Certificates — Perso-
nal — Certificates -kansioon ja klikataan hiiren oikealla painikkeella Radius Server
Certificate ja valitaan All Tasks — Export (Microsoft 2018b).

ocal Computefpl Windows Server 2016 XenServer o] - =] x
w el . Ex

141200

Cut Request Certificate with New Key...
Copy Renew Certficate with New Key..

Kuvio 26. Export-toiminnon kayttaminen MMC-tydkalussa.

Kaikki ikkunassa esiintyvat kohdat jatetaan oletuksille ja edetddn Next-periaatteella
siihen asti, etta tydkalu pyytaa nimen ja sijainnin antamista sertifikaatille. Sertifikaa-

tille annetaan kuvaava nimi ja sijainti, jonka jalkeen vienti on valmis.
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€ £¥ Certificate Export Wizard

Completing the Certificate Export Wizard

‘fou have successfully completed the Certificate Export wizard.

‘fou have spedfied the following settings:

C:\Users\Administrator. CoreSRVRadi

Export Keys Mo

Indude all certificates in the certification path Mo

File Format DER Encoded Binary X.509 (*.cer)

L4 >

Finish Cancel

Kuvio 27. Certificate Export -tyokalun asetukset.

Sertifikaatti lisatdén Trusted Root Certification Authorities -kansion Certificates-
alikansioon klikkamalla kansiota hiiren oikealla painikkeella ja valitsemalla All tasks
ja sen jalkeen Import. Valikossa siirrytaan eteenpain oletuksilla. Seuraavalla vali-
lehdella tydkalu pyytaa sertifikaattia, joka halutaan tuoda. Viety sertifikaatti etsitdédn
sille kuuluvasta sijainnista ja painetaan OK. Seuraavaksi siirrytaan eteenpain Next-
painikkeella, jonka jalkeen varmistetaan, etta sertifikaatti asentuu oikeaan paikkaan
eli Trusted Root Certification Authorities. Seuraavaksi siirrytaan viimeiseen osi-

oon ja painetaan Finish-painiketta.

€ L# Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate,

() Automatically select the certificate store based on the type of certificate
(@) Flace all certificates in the following stare

Certificate store:
‘ Trusted Root Certification Autharities Browse...

Kuvio 28. Sertifikaatin oikea sijainti.
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5.3.2 Group Policy

Ryhmakaytannon avulla saadaan toimialueen tybasemille jaettua tarvittavat asetuk-
set keskitetysti autentikointia varten. Tarvittavia asetuksia ovat luotettavien juuriser-
tifikaatti auktoriteettien lisays, automaattinen ilmoittautuminen sertifikaattipalveluita
koskevalle ohjelmalle (Certificate Services Client), palvelun Wired AutoConfig au-

tomaattinen kaynnistaminen ja langallisen verkkokaytannon asettaminen.

Ensimmaiseksi siirrytaan ryhmakaytannon hallinnointitydkaluun Server Managerin
Tools-valikosta valitsemalla Group Policy Management. Seuraavaksi navigoidaan
omaan toimialueeseen, mika tassa opinnaytetyéssad on labra.local. Avaamalla
alasvetovalikon toimialueen kohdalta avautuu useita eri vaihtoehtoja, joista pysty-
tdan tekemaan muutoksia moneen eri toimialueen osa-alueeseen. Tassa opinnay-
tetydssa kasitelladn ainoastaan valikkoa Default Domain Policy, koska kyseessa
on testiymparistd. Muutoksia ryhmakaytantdéon tehddan avaamalla Group Policy
Management Editor. Tama saadaan auki painamalla hiiren oikealla klikkauksella
Default Domain Policyn paéalta ja valitsemalla Edit. Tassa opinnaytetydssa kay-
daan lapi tydbasemiin kohdistuvaa autentikointia, joten Computer Configuration -
osio on keskiossa. Computer Configuration -valikosta siirrytdan kohtaan Policies
— Windows Settings — Security Settings. Taman kansion sisalta 16ytyy kaikki
802.1X

-autentikointiin tarvittavat tydasemille tehtavat muutokset lukuun ottamatta tybase-
man toimialueelle liittmista, mika jaa tdman opinnaytetyén kokonaisuuden ulko-
puolelle. (Microsoft 2016b.)

Ensimmainen muutos, mika tydasemille tehdéén, on palvelun Wired Autoconfig
automaattinen kaynnistdminen. Tama laitetaan kaytantéon siirtymalla System Ser-
vices -kansioon ja klikkaamalla Wired Autoconfig -palvelua hiiren oikealla painik-
keella ja valitsemalla Properties. Avautuneesta ikkunasta siirrytddn Define this po-
licy setting -kohdan paalle ja klikataan se aktiiviseksi, jonka jalkeen valitaan Auto-

matic. Naiden toimenpiteiden jalkeen painetaan OK. (Microsoft 2016b.)
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~ [ Windows Settings i prmmmmnemm s rrmmmres
| Name Resolution Policy 'ff‘)User Prnﬁ\.e Service Not DEf!nEd Mot Def!nad
2 Scripts (Startup/Shutdown) 'qf)WaHetSeNlca Not Def!ned Not Def!nad
=1 Deployed Printers 'f!:)Waer\TSvc Not Defined Mot Defined
v S Security Settings {{Jweb Account Manager  Not Defined  Not Defined
A Account Policies 'ﬁﬁ)WmdﬂwsAumn Mot Defined  Not Defined
j Local Policies 'Q‘,)Windows Audio Endpoint... NotDefined Not Defined
j Event Log 'f!‘_)Winduws Biometric Service Mot Defined Mot Defined
5 Restricted Groups {fl Windows Camera Frame ... Not Defined  Not Defined
3 System Services ﬁ‘)Windows Connection Ma... Not Defined Not Defined
4 Registry 3 Windows Defender Advan... Not Defined Not Defined Wired AutoCanfig Properties
4 File System 3 Windows Defender Antivi.. NotDefined Not Defined
o Wired Network (IEEE 802.3) Pq #3 Windows Defender Antivi.. NotDefined Not Defined Security Policy Setting
| Windows Defender Firewall w|| % windows Defender Firewall Mot Defined  Not Defined e Vined AutoCont
] Network List Manager Policie(| 5 \windows Encryption Prov... Not Defined  Not Defined ﬂg‘ Hirea fuetomia
aal ;M:‘ES; NE;W;'_]"( (EEE 802.11 ﬁ“)Wmdows Errcr Reporting ... Not Defined  Not Defined =
7| Public Key Policies o . .
| oarcheci i | S i Colcor ottt 0t
| Application Co.ntrol Policies ﬁf)Wmdﬂws Font Cache Serv... Not Defined  Not Defined Select service startup mode:
.g IP Security Policies on Active || o5 . X .
| Advanced Audit Policy Confie 'Q‘,)WmdowsImagaAcqu\slt\‘.. Not Defined Mot Defined (® Automatic
i Policy-based QoS 1 'f!‘_)Winduwslnsider Service Mot Defined Mot Defined ) Manual
| Administrative Templates: Policy def 'fr')WmduwslnstaHEr Not Defined Mot Defined () Disabled
Preferences il Windows License Manage... NotDefined Not Defined
User Configuration 'f!‘_)Windows Licensing Menit... Mot Defined Mot Defined Edit Securty
| Policies it} Windows Management In... Not Defined Mot Defined
“| Preferences ﬁ“)Windows Media Player N... Not Defined Mot Defined
'ﬁ‘JWindows Mobile Hotspot.., Mot Defined Mot Defined
3 Windows Modules Installer Not Defined ~ Not Defined
ﬁ“)Wmdows Push Netificatio... Mot Defined  Not Defined
'ﬁ‘_}Windows Push Notificatio... Mot Defined Not Defined Peply

Kuvio 29. Wired AutoConfig -palvelun automaattinen kaynnistys.

Seuraavaksi siirrytddan muokkaamaan Public Key Policies-kansion sisalttd. En-
simmaiseksi asetetaan automaattinen ilmoittautuminen sertifikaateille aktiiviseksi,
jotta tybasemat saavat tarvittavan sertifikaatin autentikoimista varten. Klikkaamalla
kohtaa Certificate Services Client — Auto-Enrollment hiiren oikealla painikkeella
ja valitsemalla Properties paastaan muuttamaan asetuksia. Asetuksista muutetaan
ensimmaiseksi Configuration Model muotoon Enabled. Taman avulla saadaan
laitettua automaattinen ilmoittautuminen paalle. Taman toimenpiteen jalkeen piilo-
tetut asetukset tulevat esiin. Naista asetettiin aktiiviseksi molemmat. Nama asetuk-
set takaavat sen, ettd vanhentuneet sertifikaatit, jakoa odottavat sertifikaatit ja kay-
tosta poistetut sertifikaatit kdydaan lapi ja tehdaan joko niiden uusinta, jako tai pois-
taminen. Sertifikaatit, jotka kayttavat sertifikaattipohjia uusitaan myds taman muu-

toksen avulla. (Microsoft 2019c.)
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v [ Security Settings = Enerpr st

5 Account Policies _| Intermediate Certification Authorities

g t:::l Iizlglcles jIr:;:e::ducb !:::Ztes Certificate Services Client - Auto-Enrollment Properties ? X
4 Restricted Groups | Trusted People Enrollment Policy Configuration
4 System Services 7 Certificate Services Client - Certificate Enrollment Policy
4 Registry szl Certificate Path Validation Settings
4 File System ] Certificate Senvices Client - Auto-Enrollment Enroll user and computer certfcates automatically

26 Wired Network (IEEE 802.3) Policies
_| Windows Defender Firewsll with Advanced Security Configuration Model: (Enablad ~
| Metwork List Manager Policies o

;;‘ﬂ! Wireless Network (IEEE 802.11) Policies Renew expired certificates, update pending certificates, and remove

"| Public Key Policies revoked certificates

| Software Restriction Policies
_| Application Control Policies
“g IP Security Policies on Active Directory (LABRALOC
_| Advanced Audit Policy Configuration
wly Policy-based QoS

Update certificates that use certificate templates

Log expiry events and show expiry notifications when the percentage of
remaining certificate lifetime is

_| Administrative Templates: Policy definitions (ADMX files) re 10 = %%
Preferences

er Configuration Additional stores. Use ", to separate multiple stores. For example:
Policies “Storel, Store2, Store3”

e L 1

concel || s

Kuvio 30. Sertifikaattien jako rynmakaytannon avulla.

Tamaéan toimenpiteen jalkeen siirrytdan liséamaan luvun 5.3.1 lopussa tuotu sertifi-
kaatti luotettujen juurisertifikaatti auktoriteettien listalle. Klikkaamalla hiiren oikealla
painikkeella Trusted Root Certification Authorities -kansiota valitaan Import.
Certificate Import Wizard-tyokalun avulla lisatdéan tuotu Radius-sertifikaatti
TRCA:n listalle (VMware 2013).

[ Group Policy Management Editor ~ ‘Windows Server 2016 XenServer n} — o %
File Action View Help
el {LIXD= B

Default Domain Policy [CORESRV.LABRA.LOCAL] Palic: A || jssyed To Issued By Expiration Date  Intended Purposes  Friendly M
v & Computer Configuration [B% CoreSRV.labra.local LABRA Issuing CA 15.1.2022 s A = Radi

v [ Policies E

Software Settings
v 1 Windows Settings .
Name Resclution Policy Lf
Scripts (Startup/Shutdown)
m Deployed Printers
~ [ Security Settings
3 Account Policies
3 Local Policies
dl Eventlog
4 Restricted Groups
& System Services
@ Registry
4 File System
i3/ Wired Network (IEEE 802.3) Policies
Windows Firewall with Advanced Sec
Network List Manager Policies
i Wireless Network (IEEE 802.11) Policie
v [ Public Key Policies
Encrypting File System
Data Protection
BitLocker Drive Encryption
BitLocker Drive Encryption Netwc
Automatic Certificate Request Set
Trusted Root Certification Author
Enterprise Trust
] Intermediate Certification Author
Trusted Publishers
Untrusted Centificates
Trusted People
Software Restriction Policies
Application Control Policies v
< > < >

Trusted Root Certification Authorities store contains 1 certificate.

Kuvio 31. Sertifikaatti asennettuna luotettujen juurisertifikaatti auktoriteettien jouk-
koon.
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Viimeisessa vaiheessa asetetaan PEAP-EAP-TLS-tavan kayttamét langallisen ver-
kon asetukset tydasemille siirtymalla Security Settings -kansiossa Wired Network
(IEEE 802.3) Policies -kohdan p&alle ja klikkaamalla sité hiiren oikealla painikkeella
ja valitsemalla Create A New Wired Network Policy for Windows Vista and Later
Releases. Tassa opinnaytetydssa nimetaan kaytantd muotoon 802.1X ja siirrytaan
Security-valilehdelle. Security-vélilehdella asetetaan 802.1X aktiiviseksi ja auten-
tikointimetodiksi Microsoft: Protected EAP (PEAP). Autentikoinnin tilaksi asete-
taan Computer only, koska opinnaytety® kasittelee ainoastaan tydasemakohtaista
autentikointia. Siirtymalla New Wired Network Policy Properties -ikkunassa Pro-
perties-painikkeen taakse paastaan muuttamaan autentikointimetodin asetuksia,
jotka téssa opinnaytetydssa laitetaan muotoon Smart Card or other certificate ja
valitaan luvussa 5.3.1 tuotu Radius-sertifikaatti, joka nékyy tdssa kontekstissa ni-
mella CoreSRV.labra.local. TAmé&n valinnan jalkeen siirrytddn Smart Card or ot-
her Certificate Properties-valikkoon klikkaamalla Configure-painiketta Protected
EAP Properties -ikkunassa. Avautuneessa ikkunassa valitaan uudelleen tuotu Ra-
dius-sertifikaatti ja tarkistetaan, etta sen tiedot ovat oikein View Certificate -painik-

keella. Asetuksien tulee olla identtiset kuvion 28 kanssa. (Microsoft 2016b.)

General Seaurity When comectng: When comnectng
" Use my smant card
e ¥ Venfy the server’s dentiy by valdstng e certfica . Advanced
W Enable us= of 1555 302 1X authentication for network access Sl - =  Use a cotficate on s compuer )

Select 3 network authentication method: ™ Connect to these servers (oxamgles:svLsv2;. "\ sv3\, com): W Use simple certficate selection (Recommendad

Microsoft: Protected EAP (PEAP) ~| Propertes... |

¥ Vedfy the server's idersty by vaidating the certficate
Authentication Mode

- Trusted Root Certification Authorites: [~ Connect to these servers (examples srv 1 3rv2. "\ srv3\.com
Computer only - =

Max Authentcation Fakures:

=~ - Trusted Root Certfication Athortes
Cache user nformation for subsequent connections

to this network

v - - =
[ Baktimore Cyber Tt Roct
=5

Oa Pubic Primary Certfication Authorty

Advanced..

Select Authentication Method:

Smart Card or other certficate v Configure
V¥ Enable Fast Reconnect

™ Desconnect if server does not present aryptobindng TLY

I™ Enable idensty Prvacy [

athoties

I Use a diferert user name jef'the connection

a  Cenificate

General Detals Certification Path

f4 Certificate Information

This certificate 1s intended for the followsng purpose(s):

< Ensures the identity of 2 remote computer
* Proves your dentty to a remote computer

Issved to:  CoreSRY labra local

Issued by: LASRA Issung CA

Kuvio 32. Langallisen verkon asetukset tybasemille.
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5.3.3 Network Policy Server

Viimeisessa vaiheessa madritetaan kaytanté 802.1X-standardille. Autentikointikay-
tdnnon luomista varten siirrytaan kohtaan Server Manager — Tools — Network Po-
licy Server. Konfigurointi aloitetaan siirtymalla RADIUS Clients and Servers -kan-
sioon ja klikataan hiiren oikealla painikkeella RADIUS Clients ja valitaan New. (Mic-
rosoft 2019g.)

New RADIUS Client -ikkunassa annetaan autentikaattorille nimi, IP-osoite ja jaettu
salasana (Microsoft 20199).

New RADIUS Client X |

Settings  Advanced

[4] Enable this RADIUS client

Name and Address
Friendly name
SW3

Address (IP or DNS)
10.120.1.3 Verfy

Shared Secret
Select an existing Shared Secrets template
None

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-senstive

\
>
(® Manual : ‘GLe\ﬂevate
Shared secret
eesee ]
Confirm shared secret

==

Kuvio 33. Uuden autentikaattorin lisays.

Seuraavaksi siirrytddn Policies-kansioon ja klikataan hiiren oikealla painikkeella
Connection Request Policies -kansiota ja valitaan New. New Connection Re-
guest Policy -ikkunan ensimmaisella sivulla pyydetaan nimea kaytannélle, joka
tadssa opinnaytetydssa on 802.1X Wired. Next-painiketta painamalla siirrytdan eh-
toihin. Tassd opinnaytetydssa kaydaan lapi langallista autentikoimista, joten aino-
aksi ehdoksi maaritelladn se, ettd yhteyden tulee kayttaa langallista yhteytta eli Et-
hernet:id. Seuraavat kohdat voidaan ohittaa Next-periaatteella, eika oletusasetuk-
siin tehda muutoksia. (Microsoft 2019h.)
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Specify Conditions Select a condtion, and then click Add.
J | }q NAS Identifier ~
s determine whecher s comnection eausst policy is evalusied for s connection reauest Al | P The NAS ke corcitonspciies o s i he e f e newkc erver (NAS). You
= required e matehing 2ymios 1o swarty NAS names

G NASIPua Address
am. The NAS IF Adiress concifon spesifies 3 haracte ting hatisthe P acdress of e HAS.You oan use patern
ing syntax to specify IP networks.
Condtion Value ) NASIPG Address
Fgl, The NAS|

Conditions:

dres specifies a character string that is the IPv6 address of the NAS. You
ching aynias to pechJ\P‘ etviorks

of media used by the access client, such as analog phone lines,

type of
ivate natwuk IEEE 802 11 wireless. and Ethernet switches

cess media types required to match this policy
p and VPN tunnel types:

Condition description:

[ Token
Previous Next Finish Cancel 0 Wircles |EEEsD2]]

ADSL—CAP Asymmetric DSL Carmeries: r“mp\rld e Phase Moduation
ADSLDMT - Asymmetric DSL Discrete Muti

Async: (Modem)

Cable v

Kuvio 34. Network Policy Serverissa maaritellyt ehdot yhteyksille.

Viimeisessa vaiheessa maaritelladn verkkokaytannot. Policies-kansiosta viedaan
hiiri Network Policies -kansion padlle ja klikataan tata hiiren oikealla painikkeella,
jonka jalkeen valitaan New. Seuraavaksi avautuu New Network Policy -ikkuna,
jossa pyydetdan antamaan kaytanndlle nimi. Ensimmaiseksi luodaan IT-osaston
kayttoon tuleva kaytanto, joten nimeksi annetaan VLAN1O IT ja painetaan Next.
Seuraavassa vaiheessa pyydetaan ehtoja, joiden mukaan tata kaytantoa tullaan so-
veltamaan. Tahan lisatdan ehdoksi se, etta laite kuuluu ryhméaén VLAN10 IT. Ehdon
asettamisen jalkeen painetaan Next ja siirrytddn seuraavalle sivulle. Talla sivulla
maaritelladn se, annetaanko laitteelle paasy, hylataanko se vai annetaanko kaytta-
jien Dial-in-ominaisuuden maatritella paasy tai hylkdys. Tahan valitaan Access

granted ja siirrytaan seuraavalle sivulle Next-painikkeella. (Microsoft 2019i.)

Seuraavalla sivulla maaritellaan autentikointimetodit ja EAP-tyypit, joita tullaan kayt-
tamaan autentikoinnissa. Tassa opinnaytetyossa kasitelladn PEAP-EAP-TLS-me-
todiin perustuvaa autentikointia, joten valitaan Add ja valitaan Microsoft: Protec-
ted EAP (PEAP). Taman jalkeen siirrytaan konfiguroimaan kyseista tyyppia valitse-

malla se aktiiviseksi luettelosta ja painamalla Edit. (Microsoft 2019i.)

Edit Protected EAP Properties -ikkunasta tarkistetaan, etta Certificate issued to

-kohdassa on oikea sertifikaatti valittuna, miké tassa tapauksessa on uusin luette-
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losta I6ytyva sertifikaatti. Taman voi tarkistaa vertailemalla Expiration date -koh-
dassa olevia paivayksia ja vaihtelemalla sertifikaatteja. Tassa ikkunassa tehdaan
viela muutos Eap types -valikkoon poistamalla oletuksena kaytetty Secured pass-
word (EAP-MSCHAP v2), valitsemalla se aktiiviseksi ja painamalla Remove-paini-
ketta. Taman jalkeen lisdtdan Smart card or other certificate -metodi listalle ja
painetaan OK. Poistetaan vield oletuksena asetetut valinnat vihemman turvallisista
autentikointimetodeista ottamalla valinnat pois MS-CHAP-v2- ja MS-CHAP-meto-
deilta Configure Authentication Methods -valilehdelta ja painetaan Next. (Micro-
soft 2019i.)

Seuraavalla sivulla ei tarvitse tehda muutoksia, koska kyseesséa on testiympéaristo
eika rajoituksilla ole merkitysta, joten voidaan siirtya seuraavalle sivulle painamalle

Next-painiketta.

Viimeisessa vaiheessa konfiguroidaan asetukset, jotka NPS asettaa saapuvalle yh-
teydelle, mikali kaikki ehdot ja rajoitukset tasmaavat. Tassa opinnaytetydssa kasi-
tellaén eri langallisella yhteydella toimivia tydasemia, joten ensimmaiseksi lisataan

attribuutti, joka maarittelee yhteyden valittajaksi langallisen verkon.

Attribuutti lisatdan siirtymalla vasemmalla sijaitsevasta Settings-valikosta Stan-
dard-valilehdelle ja klikkaamalla Add-painiketta. Ensimmaiseksi poistetaan listalta
Framed-Protocol, jonka arvona on PPP, koska kaytdssa on useita eri verkossa
toimivia laitteita. EAP:n l&ahettamat viestit eivat kayta PPP-protokollaa, vaan ne |a-
hetetddn Ethernet-kehyksilla. Listalta valitaan Tunnel-Medium-Type ja klikataan
Add-painiketta. Aukeaa uusi ikkuna, jossa maaritetdan attribuutin arvo klikkaamalla
Add-painiketta, valitaan Commonly used for 802.1x ja asetetaan 802 (includes
all 802 media plus Ethernet canonical format), jonka jalkeen painetaan OK-pai-
niketta. Painikkeen painalluksen jalkeen palataan Attribute Information -ikkunaan,

jossa painetaan OK-painiketta. (Microsoft 2019i.)

Taman jalkeen valitaan listalta Tunnel-Pvt-Group-ID, minka jalkeen klikataan Add-
painiketta. Attribute Information -ikkunassa painetaan uudelleen Add-painiketta

ja syobtetddn String-muotoinen arvo 10. Talla asetuksella méaaritelladn se, mihin vir-
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tuaalilahiverkkoon autentikaattori asettaa tybaseman, mikali autentikointi on onnis-
tunut. Klikataan OK-painiketta siihen asti, etta ollaan takaisin Add Standard RA-
DIUS Attribute -ikkunassa. (Microsoft 2019i.)

Viimeiseksi asetetaan Tunnel-Type, jolla maaritella&dn mihin ryhmaan Tunnel-Pvt-
Group-ID-kohdassa maaritetty arvo kohdistetaan, mika tassa opinnaytety6ssa on
VLAN. Listalta valitaan Tunnel-Type ja painetaan Add-painiketta. Attribute Infor-
mation

-ikkunassa klikataan uudelleen Add-painiketta. Avautuneesta ikkunasta valitaan ak-
tiiviseksi Commonly used for 802.1x ja valitaan Virtual LANs (VLAN), jonka jal-
keen klikataan OK-painiketta siihen asti, ettd ollaan takaisin Configure Settings
-ikkunassa. Painamalla Next-painiketta paastaan yhteenvetoon, jossa nahdaan
kaikki kyseiselle kaytannolle tehdyt maaritykset. Namé voidaan hyvaksya klikkaa-
malla Finish-painiketta. (Microsoft 2019i.)

| New Network Policy X I
1 - - f
Configure Settings |
)
* NPS applies settings to the connection request if all of the network policy conditions and constraints for the policy arég
R matched.

Configure the settings for this network policy
If conditions and constraints match the connection request and the policy grants access, settings are applied

|
Settings:

RADIUS Attnbutes

To send addttional attributes to RADIUS clients, select a RADIUS standard attribute, and
*: Standard then click Edit. f you do not configure an attribute, & is not sent to RADIUS dlients. See
your RADIUS client documentation for required attributes

77 Vendor Specific

Routing and Remote
gty Multilink and Atrbutes
Bandwidth Allocation
Protocol (BAP) Name Value
Service-T Fi d
¥ |PFilters e vame:
Tunnel-Medium-Type 802 includes all 802 media plus Ethemet canonical for
& Encryption Tunel-PvtGroupdD 10
gty IP Settings Tunnel-Type Virtual LANs (VLAN)

[ ] e | feon

Kuvio 35. NPS-kaytdnnon asetukset VLAN1O-ryhmalle.
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Tama toimenpide toistettiin VLAN20- ja VLAN3O-ryhmille ja ainoat eroavaisuudet
VLAN10-ryhmalle luotuun NPS-kaytantoon olivat Tunnel-Pvt-Group-ID:n muutos
vastaamaan ryhman vlania, kaytdnnon nimen asettaminen ryhmé&é kuvaavaan muo-

toon ja Windows-ryhmén vaihto.

@ Network Policy Server b g Windows Server 2016 XenServer ] = 5] X

File Action View Help
e« @ Hm

@ NS (Loca)
v [ RADIWUS Clients and Servers( (™
& RADIUS Clients " Network policies allow you to designate who is authorized to connect to the network and the circumstances under which they can or cannot connect.
i Remote RADIUS Server J
v [2] Policies
1 Connection Request Po|| Policy Name Status  Processing Order Access Type  Source
(- Network Policies “VLAN10 IT Enabled 1 Grant Access _Unspecfied
lﬁ Accounting I #) VLAN20 Toimisto Enabled 2 Grant Access Unspecffied
M Templates Management ;_dVLANJO Tuotanto Enabled 3 Grant Access  Unspecified
E_dCumemor\sto Microsoft Routing and Remote Access server Enabled 4 Deny Access Unspecfied
_dcomecbmstoothuaooessserv«s Enabled 5 Deny Access Unspecified

Condiions - if the following condttions are met:

Condition Value
Windows Groups LABRA\Vng 10T

Settings - Then the following settings are applied:

Setting Value Lo
Extensible Authentication Protocol Corfiguration Corfigured

Ignore User Dial-in Properties True

Access Pemission Grant Access

Extensible Authentication Protocol Method Microsoft: Protected EAP (PEAP)

Authentication Method EAP

< >

Kuvio 36. Nakyma kaikkien VLAN-kaytantdjen osalta.

5.4 Kytkimen ja reitittimen asetukset

Kytkimelle ja reitittimelle tehtavissa konfiguroinneissa paapaino keskittyy kytkimelle,
koska se toimii autentikaattorina. Reitittimen konfiguraatioon ei tarvitse tehda mi-

taan erityisia muutoksia, vaikka verkkoymparistossa on kaytossa 802.1X.
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5.4.1 Kytkimen asetukset

Kytkimelle tehtavat konfigurointimuutokset tehtiin kayttdmalla Simon Tathamin ke-
hittdmaa ssh-, telnet- ja paate-emulaattoria eli PuTTya. Kytkimeen paastiin kasiksi
kytkemalla sarjaporttikaapeli typasemasta kytkimelle.

Ensimmaiseksi kytkimelle piti syottaa komento: enable, ndin saadaan kayttoon ko-
rotetut kayttooikeudet, jonka jalkeen komennolla: configure terminal paastaan glo-
baaliin konfigurointitilaan. (Cisco 2006a, 3.)

Seuraavaksi kytkimelle luotiin VLAN 10 kayttamalla komentoa vlan 10, jonka jal-
keen syottamalla komento name IT saatiin asetettua nimi luodulle vlanille. Vii-
meiseksi syotettiin komento no shutdown, jolla mé&aritettin VLAN aktiiviseksi.
Sama toimenpide toistettiin kaikille kolmelle opinnaytetytssa kaytetylle VLANille.
(Cisco 20064, 4.)

VLAN 10 kuuluu IT-osastolle, minka vuoksi kytkimen IP-osoite maaritetddn kuulu-
maan tahan IP-avaruuteen. Kytkimen IP-osoite 10.120.1.3 saatiin asetettua komen-
noilla interface vlan 10, jonka jalkeen sydtettiin komento ip address 10.120.1.3
255.255.255.0. (Cisco 2006a, 112.)

802.1X konfiguraatio luotiin kytkimelle seuraavasti taulukon 1 mukaisesti

Taulukko 1. 802.1X:n kayttéonotto kytkimella.
Komento Toiminta

aaa new-model Aktivoi AAA:n kytkimella.

aaa authentication dotlx default group ra- | Maarittelee  RADIUS-protokollan
dius metodina 802.1X:ssa kaytettavalle

autentikoinnille.

aaa authorization network default group ra- | Antaa VLAN-hallinnan RADIUS-

dius palvelimelle.
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dotlx system-auth-control

Ottaa 802.1X:n kaytt6on kokonais-

valtaisesti kytkimell&.

1812 acct-port 1813 key cisco

radius-server host 10.120.1.2 auth-port

Méaaérittelee RADIUS-palvelimen IP-
osoitteen, protokollan kayttamat

portit ja jaetun salasanan.

Komennot opinnaytetydssa kaytetyille kytkimen porteille [6ytyvat taulukoista 2 — 4

Taulukko 2. Tybasemaporttien 1 — 3 konfiguraatio.

Komento

Toiminta

interface range fastEthernet 0/1 - 3

Porttien 1 — 3 konfiguraatioon siirty-
minen ja samanaikainen konfigu-

rointi.

switchport mode access

Portin tilan vaihto access-tilaan.

authentication port-control auto

Asettaa portin aloittamaan autenti-
koinnin, mikali sen tila vaihtuu
DOWN-tilasta UP-tilaan tai pysyy

UP-tilassa ja autentikoimattomana.

dotlx pae authenticator

Asettaa portin PAE-tyypin autenti-
kaattoriksi, jolla portti ei vastaa asi-
akkaalle kuuluviin viesteihin vaan ai-
noastaan autentikaattorille kuuluviin

viesteihin.
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Taulukko 3. Palvelimelle tarkoitetun portin konfigurointi.

Komento

Toiminta

interface fastEthernet 0/10

Portin 10 konfiguraatioon siirtymi-

nen.

switchport mode access

Portin tilan vaihto access-tilaan.

switchport access vlan 10

Vlanin asettaminen portille.

Taulukko 4. Reitittimelle kuuluvan portin konfiguraatio.

Komento

Toiminta

interface fastEthernet 0/24

Portin 24 konfiguraatioon siirtymi-

nen.

switchport mode trunk

Portin tilan vaihto trunk-tilaan, jonka

avulla voidaan valittdd VLAN-tietoja.

switchport trunk allowed vlan 10,20,30

Useamman vlanin lapi paastaminen
kyseisesta portista joko kytkimelle,

reitittimelle tai tukiasemalle.

5.4.2 Reitittimen asetukset

Reitittimelle tehdyt konfiguroinnit tehtiin globaalissa konfigurointitilassa, johon paas-

tiin samalla tapaa kuin kytkimelld. Ainoat komennot, joita reitittimeen tarvitsi tehda,

oli kapseloinnin luominen vlaneille 10, 20 ja 30 komennolla encapsulation dot1Q.

Taman komennon avulla mahdollistetaan liikkenne eri vlanien valilla. Seuraavaksi

tehtiin oletusyhdyskaytavan maaritys kyseisille vlaneille ja DHCP-palvelimen IP:n

asettaminen ip helper-address -komennolla. Portin 0/0-tila piti muuttaa aktiiviseksi
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no shutdown -komennolla ennen kuin porttiin liitettyjen kytkimelta tulevien vianien

reititys alkoi toimimaan. (Cisco 2006b.)

Kuvio 37. Reitittimen asetukset luoduille vlaneille 10, 20 ja 30.
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6 TULOKSET JA ONGELMAT

Opinnaytety6ssa tehdyn toteutuksen avulla paéstiin haluttuun lopputulokseen, mika
tarkoitti sitd, ettd autentikointi toimi onnistuneesti. Ongelmia ilmeni aluksi tydase-
milla, silla palvelimella kaytetty Radius-sertifikaatti oli jadnyt lisaamatta ryhmakay-
tannon avulla Trusted Root Certification Authorities -listalle. Taman vuoksi ty6-
asemat eivat suostuneet aloittamaan autentikointiprosessia ennen kuin niilta oli
kayty hyvaksymassa kayttojarjestelman luoma dialogi siité luotetaanko tahan kysei-
seen palvelimeen ja sen sertifikaattiin. T&ma piti tehda tydasemalle aina uudelleen
kaynnistyksen jalkeen. Tama saatiin kuitenkin korjattua lisdamalla palvelin Trusted
Root Certification Authorities -listalle ryhméakaytannén avulla.

Ryhmakaytannon saaminen tybasemille ja niiden muokkaaminen oli aika ajoin
haastavaa, silla 802.1X-protokollaa kayttavassa portissa oleva tydasema ei pysty-
nyt muodostamaan minkaanlaista yhteytta palvelimelle silloin kun autentikointi oli
epaonnistunut. Tasta syysta kaytossa oli yksi kytkimen portti, jolle oli asetettu vian
10 suoraan PuTTyn terminaalista. Taman portin avulla ajettiin ryhnméakaytannén mu-
kana tulevat asetukset tydasemille ennen kuin ne siirrettiin kayttamaan 802.1X-pro-

tokollaa.

Tuloksia ja ongelmanratkaisua pystyttiin tekemaan monella eri tavalla, mutta ehka
tarkeimpana naista olivat kytkimelta tehdyt testaukset kayttaen Ciscon kytkimella
komentoa debug dotlx all (Cisco 2018). Taman avulla pystyttiin monitoroimaan
kytkimen puoli paésta asiakkaan ja autentikointipalvelimen valista kattelya tarkaste-
lemalla kuviossa 38 esiintyvaa lokia, joka sisaltaa oleellista tietoa autentikoinnin ku-
lusta. Kuviossa 38 ensimmainen korostettu osio kuvaa autentikaattorin saamaa
viestia palvelimelta, ettéd autentikointi on onnistunut ja laitteelle voidaan antaa paasy
verkkoon. Toisessa korostetussa kohdassa autentikaattori aloittaa Success-viestin
lahetyksen asiakkaalle. Kolmannessa korostetussa kohdassa nahdaan, etta portti

on siirtynyt down-tilasta up-tilaan eli aktiiviseksi.



Kuvio 38. Onnistunut autentikointi kytkimen nakdkulmasta.

Palvelimella olevan Event Viewer -tyokalun eli tapahtumienvalvontatydkalun avulla
pystyttin myds ndkemaan, mikali autentikointi oli onnistunut tai epaonnistunut.
Avaamalla Event Viewer palvelimelta ja siirtyméalla Custom Views -kansion alla
olevaan Server Roles-kansioon ja valitsemalla Network Policy and Access Ser-
vices voidaan tarkastella NPS:lle tuleviin autentikointipyyntdihin muodostunutta lo-
kia. Sielta voidaan tarkastella muun muassa miksi paasy on evatty joltakin laitteelta
tai paasy on myonnetty laitteelle. Kuviossa 39 nahdaan, etta tybasema LabraPC2
on pyytanyt autentikointia, autentikoinnin on valittanyt autentikaattori SW3, jonka IP-
osoite on 10.120.1.3. NPS-kaytannot, joita autentikoinnissa on kaytetty ovat 802.1X
Wired ja VLAN1O IT. Autentikoinnintyyppinda on PEAP ja EAP-tyyppina alykortti tai
sertifikaatti, mikd muodostaa PEAP-EAP-TLS-kokonaisuuden.



62

{d] Event Properties - Event 6272, Microsoft Windows security auditing

General Details

(® Friendly View O XML View
+ System
- EventData
SubjectUserSid 5.1.5.21.386123547-1460278095-4030877355-1109

SubjectU serName host/LabraP C2labralocal
SubjectDomainName LABRA
FullyQualifiedSubjectUserNamelabralocal/ Com puters/# B
SubjectMachineSID $-1.0.0

SubjectMachineName -
FullyQualifiedSubjectMachineName
CalledStationlD 08-DO-SF-CO-C1-84

CallingStationiD 00-1
NASIPv4 Address 1012013
NASIPv6Address

NAS Identifier
NASPortType Ethernet
NAS Port S0004

ClientName SwW3

ClientiPAddress 10.120.13

ProxyPolicyName 802.1X Wired

NetworkPolicyNameVLANIO T

AuthenticationProvider Windows

AuthenticationServer Cor eSRV labra.local

AuthenticationTy pe PEAP

EAPType Miaosoft Smart Card or other certificate
AccountSessionidentifier

LoggingResult  Accounting inform ation was written to the local log file

Kuvio 39. Onnistunut autentikointi tydbasemalle palvelimen tapahtumienvalvonta-
tyokalun nékdkulmasta.

Onnistuneen autentikoinnin tuloksena tydasemat saatiin jaettua niille kuuluviin ali-
verkkoihin. Windows-kayttojarjestelmissa olevan komentokehotteen avulla voidaan
tarkastella saatua lopputulosta syéttamalla komento: ipconfig /all, joka nayttaa
kaikkien verkkoadapterien TCP/IP-konfiguraation. (Microsoft 2017b.)

BN Administrator: C:\Windows\system32\cmd.exe x
C: >ipconfig /all ~

bit Network Connection

Kuvio 40. Komentokehotteelta otettu kuvankaappaus ipconfig /all-ndkymasta.
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7 YHTEENVETO

Opinnaytetyossa saatiin haluttu lopputulos, mik& oli porttikohtaisen autentikoinnin
toteutus tydasemille kayttden sertifikaattipohjaista autentikointia. Opinnaytetydssa
kaytetyt laitteet ja ohjelmistot soveltuivat loistavasti tyon tekemiseen, silla kaikki
niistd omasivat kattavan dokumentaation, mika auttoi toteutuksen tekemisessa ja
vikatilanteiden ratkaisemisessa. Opinnaytetyossa lapikaydyt protokollat, verkkorat-
kaisut, tekniset laitteet ja alustat ovat antaneet kattavan ymmarryksen tietoliiken-

teesta ja tietojarjestelmista.

Tybasemien IP-osoitteet saatiin CoreSRV:lla toimivalta DHCP-roolilta. Ne m&aray-
tyivat sen mukaan, mihin vlaniin kukin tydasema oli méaritelty NPS-kaytanngssa.
IP-osoitteiden jakamiseen tehdyt maaritykset toimivat odotetusti ja IP-osoitteet ja-

kautuivat oikein.

Porttikohtainen autentikointi voi aiheuttaa organisaatioissa ja toteutuksissa ongel-
mia erityisesti laitteiden kohdalla, jotka eivat syysta tai toisesta pysty kasittelemaan
EAP-paketteja tai suoriutumaan porttikohtaisesta autentikoinnista. Naita tapauksia
varten eri laitevalmistajat ovat luoneet ratkaisuja kyseiseen ongelmaan. Ciscon
luoma ratkaisu talle ongelmalle on se, ettd autentikoinnissa epaonnistunut laite on
mahdollista siirtdd ennalta maariteltyyn vierailija-vlaniin. Tama vlan voidaan méaari-
tella kaikille 802.1X-protokollaa kayttaville access-tilassa oleville porteille. Trunk-ti-

lassa olevat portit eivat ole tuettuja. (Cisco 2012).

Mitd kannattaa ja ei kannatta tehda, mista on hyétya, ja mihin kannattaa panostaa
ovat kysymyksia, joihin opinnaytetyon tekeminen vastasi. Testiymparistosta saatuja
tuloksia voidaan soveltaa useaan eri kayttotarkoitukseen, mikali haluttu tulos on tie-

toturvan lisdaminen lahiverkossa.
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