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tehtiin méaaritysten pohjalta kayttdtapauksia, joissa pidettiin silmalla yritysten tarpeet mobii-
lilaitteiden kaytdssa. Tarpeisiin siséltyy yritysten resurssien erottaminen henkilokohtaisista
resursseista, joka on tietoturvan kannalta tarkea osa-alue. Toiminnallinen osuus tuo tutki-
mukseen selkedmmin hahmotettavan kokonaisuuden, joka sisadltaa jarjestelman ominai-
suuksien toimivuuden kaytannéssa teoriassa havaittuihin yleisimpiin tietoturvaongelmiin
mobiililaitteilla.

Ty6ssé onnistuttiin luomaan testiymparistd, jonka avulla teoriassa esiteltyjen tietoturvaon-
gelmien ehkaisya pystyttiin havainnollistamaan jarjestelman avulla. Tydn kokonaisuus si-
sdlsi teorian, jarjestelman kuvauksen, maaritykset, kaytttapaukset ja testauksen. Tama
luotu kokonaisuus yhdessa vastasi esitettyyn tutkimuskysymykseen. Testiymparistossa
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Sanasto

SaaS (Software as a Service) Ohjelmisto pilvipalveluna tarjoaa yllapidetyn ohjelmiston
kayttajalle.

PaaS (Platform as a Service) Alusta pilvipalveluna tarjoaa asiakkaalle virtuaalisen palve
linympéariston.

laaS (Infrastructure as a Service) Infrastruktuuri pilvipalveluna tarjoaa asiakkaalle virtuaa
lisen konesalin tai -saleja internetin kautta, joita palveluntarjoaja yllapitaa.

IDS (Intrusion Detection System) on ohjelmoitu tunnistamaan palvelunestohyokkéaykset ja
se asennetaan tietoverkkoon.

iISCSI (Internet Small Computer Systems Interface) on datan siirtoon verkkojen yli
kaytetty standardi.

FC (Fibre Channel) avulla voidaan liittdd massamuistilaitteita palvelimiin. Tekniikka on
verkkoteknologiaa, jonka avulla pdastaan suuriin datan siirto nopeuksiin.

Microsoft Azure Microsoftin yllapitama pilvipalvelukokonaisuus, joka tarjoaa palveluita
yrityksille ja yksityisille kayttgjille.

Etayhteys Talla tarkoitetaan verkon yli otettavaa yhteytta toiseen verkossa laitteeseen.
Nain pystytddn seuraamaan esimerkiksi toisen tydaseman nayttéa seka hallinnoimaan
sita.

Haittaohjelma Tietokoneohjelma, jolla ulkopuolinen taho aiheuttaa tarkoituksellisesti ei-

toivottuja tapahtumia vastakkaiselle osapuolelle tietokoneissa tai tietojarjestelmissa.

Kalastelu Sahkopostiviestien valityksella tapahtuvaa tunnusten kaappaamista. Naissa
yleensa huijataan kayttajaa painamaan linkkia ja syottamaan esimerkiksi séhkdposti tun-
nuksensa.

Palvelunestohydkkays Verkkohyokkays, jolla pyritddn estamaan kayttajien paasy hyo-
kattavalle verkkosivulle.

Kaytanne Kaytdssa oleva menettely tai tapa.

Sovellusten suojaus kaytanteet Menettely tapoja, joiden avulla varmistetaan, etta tiedot
pysyvat suojassa hallinnoidussa sovelluksessa.

Laitteiden sopivuus kaytanteet Saantoja ja asetuksia, joiden ehdot kayttdjien ja laittei-
den on taytettava, jotta ne voidaan rekisteroida jarjestelmaan.

Ehdollinen pééasy Microsoft Azuressa kaytetty tytkalu, jonka avulla voidaan hallinnoida
paasya suojattuihin resursseihin. Jos kayttaja haluaa paasta kasiksi resurssiin, hanen pi-
téa suorittaa vaadittu toimenpide, jonka jarjestelmanvalvoja on méaaritellyt jarjestelmaan.

System Center Configuration Manager Microsoftin kehittama jarjestelma, jonka avulla
voidaan hallita laitteita sek& sovelluksia.

Monivaiheinen tunnistautuminen Kirjautumisen yhteydessa tunnusten syottamisen li-
séksi vaaditaan, etta kayttaja vahvistaa kirjautumisen mobiililaitteellaan.



Liikkuvuuspakettistrategia (Enterprise Mobility + Security) Microsoftin yrityksille tar-
joama palvelukokonaisuus, joka pitaa sisallaan tietoturvallisia ratkaisuja tydskentelyyn liik-
keessa.

Azure Active Directory Premium P2 lisenssi Lisenssi tarjoaa kayttajanhallintaan liittyvia
ominaisuuksia Microsoft Azure pilvipalvelussa.

Intune lisenssi Tarjoaa kayttajalle paasyn Microsoft Intune jarjestelmé&n ominaisuuksiin.

Office 365 Eb lisenssi Sisaltaa tavallisimmat Microsoft Office toimistotyokalut pilvessa
seka paikallisesti kaytettavina sovelluksina.

Microsoft Authenticator Microsoftin oma monivaiheiseen tunnistautumiseen kaytettava
mobiilisovellus.

Tietojen salaus Menetelma4, joita kaytetddn tiedostojen tai laitteiden suojaamiseen. Tie-
dot suojataan monimutkaisella avaimella, joka on kaytannéssa merkkijono. Tietoihin paa-
see kasiksi vain talla avaimella.

URL-osoite Tiedoston tai verkkosivun sijainti internetissa esimerkiksi Googlen sijainti on
www.google.fi.

Azure Information Protection Microsoftin tarjpama pilvipalvelu Azuressa, jonka avulla
voidaan eritella dokumentteja ja sdhkdposteja etikettien avulla.

Microsoft Exchange Microsoftin tuottama palvelu, jossa sahkopostit ja kalenterit py6rivat
hallinnoidulla palvelimella.

Microsoft Sharepoint Microsoftin tuottama palvelu, jonka avulla voidaan luoda sivustoja
seka tallentaa tiedostoja esimerkiksi pilveen tai paikalliselle palvelimelle.

Jéarjestelmanvalvoja Henkild, jolla on oikeudet hallinnoida jarjestelman palveluita, kaytta-
jatileja seka laitteita.
Mobiililaitteiden uhkien torjuntatyékalut Nama ovat tydkaluja, jonka avulla mobiililait-

teissa ehkaistaan haittaohjelmia kyseisessa laitteessa.

Synkronointi Tietotekniikassa yleisesti kaytetty termi, joka voi liittyd datan tai prosessien
synkronointiin. Prosessien synkronointi tarkoittaa, etta ne etenevat samanaikaisesti. Da-
tan synkronointi tarkoittaa, etta tietojen kopioimista laitteesta tai ohjelmasta toiseen.



1 Johdanto

Taman tyon tavoitteena on tutkia milla tavoin yrityksen dataa voidaan suojata mobiililait-
teilla tietoturvallisesti Microsoft Intune -jarjestelman mobiililaitehallinnan avulla seka sen
ominaisuuksilla ja kuinka silla voidaan ehkaista yleisimpia tietoturvaongelmia mobiililait-

teissa. Datan sisaltd voi olla esimerkiksi arkaluontoisia sahkoposteja tai tiedostoja.

Tietoturvan ja tietosuojan lisdantynyt tarve on yleinen huolenaihe niin yrityksille kuin yksit-
taisille kayttajille ja ihmisi& kiinnostaa yhd enemman mihin yritykset tietoja kayttavat. Hen-
kilotietoja kasittelevien yritysten on erityisen tarkeda nykypaivana suojata laitteensa ja jar-
jestelmansa tavoilla, jotka ennaltaehkaisevat tietojen paasyn vaariin kasiin. Tietosuojarik-
keet ja niista koituvat rangaistukset seka vaikutukset voivat olla mittavia ja haitata yrityk-
sen toimintaa huomattavasti. Etatydskentely on yha yleisempaa, joka on lisénnyt kontrollin
tarvetta laitteille, jotka sisdltavat ja padsevat kasiksi yrityksen resursseihin. Ty6ta varten
valitsin ohjelmistojétti Microsoftin pilvialustalla toimivan laitteiden ja sovellusten hallintajar-
jestelman, pilvipalveluiden yleistyneen kaytdn vuoksi. Pilvipalveluiden saatavuus ja omi-
naisuudet ovat kehittyneet valtavasti, joka houkuttelee uusia yrityksia ottamaan palveluita

kayttdon omaan ymparistoon.

Tarkoituksena tydsséa on kayda teoriaosuudessa lapi pilvipalveluita, keskeisia mobiililait-
teissa esiintyvia tietoturvauhkia seka keinoja milla niita voidaan ennaltaehkaista. Teoriaan
sisaltyy myds kuvaus jarjestelmasta seka sen ominaisuuksista ja vaatimuksista. Tyon ai-
kana tehdaan testiymparistd, johon tehdaan maaritykset teorian pohjalta tehtyjen havain-
tojen perusteella. Tehdyt maaritykset kaydaan lapi tydssa ja niité perustellaan teoriaan ve-
doten. Maaritysten pohjalta luodaan yksinkertaisia kayttdtapauksia, joiden avulla jarjestel-
man ominaisuuksia testataan kaytanndssa. Testauksessa kaytetaan Android-pohjaista

mobiililaitetta ja sovelluksina kaytetddn Microsoftin tarjoamia perinteisia toimistotytkaluja.

Testaus tuo toiminnallisen osuuden tydhdn vahvistamaan tutkimustyéta ja havainnollista-
maan jarjestelman ominaisuuksia. Tarkoituksena on tutkia, kuinka jarjestelma pystyy tar-
joamaan ominaisuuksillaan ratkaisuja havaittuihin yleisiin tietoturvaongelmiin mobiililait-

teilla sekd huomioidaan nekin ongelmat, joihin jarjestelma ei tarjoa ratkaisua.



2 Pilvipalvelut

Pilvipalvelut ovat yksinomaan internetin kautta saatavia palveluita, jonka perustana on pil-
vilaskenta. Pilvipalveluiden laskutus perustuu niiden kayttotarpeeseen, jotka tekevét niista
edullisia vaihtoehtoja perinteisiin ratkaisuihin verrattuna. Pilvessé tapahtuvien palveluiden
kayttaminen tuo myos joustavuutta hankintoihin, silla tilaa tai mita tahansa palvelua, jota
olet kayttamassa voi aina hankkia lisdd muutamalla klikkauksella. Niiden hyédyntaminen
auttaa myos ohjaamaan resurssit palveluiden kehittdmiseen, kun infrastruktuurin yll&pito
vaatii vihemman organisaatiolta itseltdan. Laaja maara erilaisia palveluita tuo nopeutta
yrityksen toimintaan, kun yrityksen IT-infrastruktuuri rakennetaan pilveen. (Amazon Web
Services 2019.)

2.1 Pilvipalveluiden mallit

Pilvipalvelut luokitellaan paatyyppeihin toteutustavan perusteella. Paatyyppeja on muuta-
mia ja niiden toteutustapa kertoo, minkélaisia ominaisuuksia pilvipalvelu sisaltaa. Asiakas
voi valita tarpeidensa mukaan, mita palvelutyyppia tarvitsee. (Heino 2010, 38-42; Micro-
soft Azure 2019.)

laaS SaaS
(Infrastruktuuri PaaS (Ohjelmisto
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Kuva 1. Pilvipalveluiden mallit (Ensi-Maria 1.8.2017.)

Kuvassa 1 on havainnollistettu mité eri pilvipalveluiden mallit pitavat sisallaén ja mitéa asia-
kas saa kustakin palvelusta. Pilvipalvelu mallit vasemmalta oikealle: infrastruktuuri pilvi-



palveluna (laaS), alusta pilvipalveluna (PaaS) ja ohjelmisto pilvipalveluna (SaaS). Jokai-
seen palveluun on erikseen merkitty sinisella varilla, mita asiakas itse hallitsee. Turkoo-
silla on merkitty osa-alueet, joita palveluntarjoaja yllapitaa ja hallitsee. SaaS-tyyppinen rat-
kaisu ei esimerkiksi vaadi asiakkaalta yllapitoa ja hallintaa. (Ensi-Maria 1.8.2017.)

2.1.1 Ohjelmisto palveluna (SaaS)

Ohjelmisto palveluna on pilvipalvelu, jossa kayttajat hyddyntavat pilveen rakennettuja so-
velluksia internetin yli. Yleisimpia esimerkkeja naistéa ovat sdhkoposti, kalenterit ja toimis-
totydkalut. Microsoft Office 365 on pilvessa toimiva ohjelmisto palveluna. Kayttaja maksaa
sovelluksista, joita kayttaa palveluntarjoajalle eika muusta. Pilvessa olevat sovellukset
yleensa vuokrataan ja niitd kaytetddn useimmiten selaimen kautta. Kaikki niihin liittyva inf-
rastruktuuri ja data sijaitsee palveluntarjoajan palvelinkeskuksessa. Palveluntarjoajan teh-
tavana on yllapitad palvelun saatavuutta ja turvallisuutta koskien applikaatiota ja kayttajan
dataa. Microsoft Outlook on esimerkki ohjelmisto palveluna tyyppisesta sovelluksesta, kun

sita kaytetaan selaimen kautta. (Microsoft Azure 2019.)

2.1.2 Alusta palveluna (PaaS)

Alusta palveluna on pilvipalvelu, jossa palveluntarjoaja tarjoaa taysin virtuaalisen palve-
linymparistdn ja asiakkaat saavat siitd osuutensa tarpeidensa mukaan. Nain ollen asiakas
kayttaa palvelun tarjoamaa kapasiteettia ja tytkaluja ohjelmointirajapinnalla, jonka avulla
voidaan teettdd sovelluksia, joita asiakas hyddyntaa itse. Asiakkaalle tarjotaan kayttoliit-
tyma, joka sisaltda siina olevan hallintakonsolin palvelun kayttamiseen. Taman tyyppinen
pilvipalvelu kuitenkin vaatii asiakkaalta panosta ympariston rakentamista varten omaan
kayttoonsa. Loppukayttaja hyddyntad asiakkaan luomaa palvelua selaimen kautta. Tunne-
tuilla palveluntarjoajilla on hyvia olemassa olevia alusta palveluna ratkaisuja. Niita tarjoa-

vat esimerkiksi Google, Microsoft ja Salesforce. (Heino 2010, 38-39.)

2.1.3 Infrastruktuuri palveluna (laaS)

Infrastruktuuri palveluna on pilvipalvelu, jossa palveluntarjoaja tarjoaa virtuaalisen konesa-
lin tai -saleja internetissa. Palveluntarjoaja myds yllapitaa niitd. Asiakkaalle annetaan kayt-
t6on konesalista tarvittava osuus ja hinnoittelu tapahtuu sen perusteella. Asiakas kayttaa
oman lohkonsa, asentamalla siihen valitsemansa kayttojarjestelman ja sovellukset. Palve-
lua voi hyddyntaa esimerkiksi toissijaiseen objektipohjaiseen tallennustilaan, iSCSI- tai FC
tyyppista paaasiallista blokkitallennustilaa varmuuskopiointimahdollisuuksineen. Virtuaali-
koneet ovat myds yleisessa kaytdssé olevia infrastruktuuri palveluna tyyppisia ratkaisuja.

Tamakin palvelu vaatii asiakkaalta osaamista palvelun kayttbonotossa seka yllapidossa.



Asiakkaan kayttoliittyma sisaltdd komentorivityokaluja ja palvelun sisalla olevan hallinta-
konsolin. Amazon Web Services on tunnettu palveluntarjoaja, joka tarjoaa infrastruktuu-

reja palveluina pilvessa. (Heino 2010, 39.)

2.2 Pilvipalveluiden turvallisuus

Pilvipalvelut ovat tietoliikenneyhteyksien takana olevia kolmannen osapuolen omistamia ja
yllapitamia palveluita, jotka sijaitsevat todennékdisesti kokonaan toisessa maanosassa ja
asiakas kayttaa yleensa lohkoa virtuaalisesta palvelimesta. Ajatus tasta saattaa heréattaa
asiakkaassa huolta koskien tietoturvaa. Pilvipalveluissa tekninen osa suojataan useilla tie-
toliikenne- ja palvelintekniikan metodeilla. Palveluntarjoajan yllapitama infrastruktuuri suo-
jataan haitalliselta liikenteelta palomuurin avulla. Palomuurin tarkoitus valvoa liikkennetta
organisaation suuntaan ja se paastaa lapi vain sallitun liikenteen. Palveluntarjoaja suojaa
yleensa oman infrastruktuurin palomuurin liséksi tunkeutumisen havaitsemisjarjestelmalla
eli Intrusion Detection System (IDS). Taméankaltainen jarjestelma on yleensa laite tai ohjel-

misto asennettuna palvelimeen. (Heino 2010, 68.)

Data, joka ohjautuu pilvipalveluun, salataan kryptauksen avulla. Tama tarkoittaa, etta
vaikka tunkeutuja paasisi pilvipalveluun sisdan sielld oleva tieto ei ole luettavassa muo-
dossa. Kryptaus vaatii ohjelmiston ja salausavaimia varten jonkinlaisen metodin tallentaa
ne turvallisesti. Kryptaus on asiakkaan vastuulla, silla suojausta varten tarvittavan avai-

men tulisi olla tiedossa vain tiedon omistavalla taholla. (Heino 2010, 68.)

Mahdollisia uhkia, jotka on syyté ottaa huomioon pilvipalveluita kaytettaessa:

¢ Vika koskien tietoliikenneyhteyksia, voi estaa paasyn asiakkaalta pilvipalveluun.
Talldin padsy sovelluksiin tai dataan estyy, joka on palvelun sisalla.

¢ Palveluntarjoajan osalta inhimillisen virheen sattuessa, tietyn asiakkaan tai asiak-
kaiden data voi korruptoitua esimerkiksi laiterikon takia. Tahan voi myds liittya pal-
veluntarjoajaan laitteistoon kohdistunut vahinko, jossa laitteisto tuhoutuu esimer-
kiksi tulipalossa. (Heino 2010, 70.)

Pilvipalveluihin liittyva tietosuoja koskien yritysta tai yksilda on vaikeampi osa-alue verrat-
tuna tietoturvaan. Tietoturvaan liittyvat asiat koskevat laitteistoa, jota palveluntarjoaja ylla-
pitdé ja kaytannossa niista saadaan hyvinkin turvallisia eri menetelmin. Tietosuojan ongel-

mat liittyvat suoranaisesti lainsaadantdon. (Heino 2010, 72.)

Yritysten kannattaa hyddyntaa pilvipalveluiden turvallisuuden arvioinnissa Liikenne- ja

viestintavirasto Traficomin luomaa pilvipalveluiden turvallisuuden arviointikriteerist6a. Jul-



kaisusta |0ytyy tietoa, jonka avulla voidaan arvioida henkildstén, tietoliikenteen, tietojarjes-
telmien, tietoaineistojen, fyysista seka kayton turvallisuutta pilvipalveluissa. Sen laadin-
nassa on huomioitu uusiutuva lainsdadanto seka sita kehitetaan ja yllapidetaén kybertur-
vallisuuskeskuksen toimesta. Julkaisussa kuvatut turvallisuusvaatimukset ovat luotu siten,
ettd tavallisimmat riskit voidaan pitaa siedettavalla tasolla, kun kyseesséa on salassa pidet-

tavia tietoja pilvipalveluissa. (Kyberturvallisuuskeskus 2019.)



3 Mobiililaitteiden tietoturvauhat ja niiden ehkaiseminen

Tassa kappaleessa kaydaan lapi tavallisimpia skenaarioita, joissa mobiililaite voi muuttua
tietoturvauhaksi yritykselle tai tavalliselle kayttajalle. Tarkoituksena on havaita yleisempia
uhkia naihin liittyen, kayttamalla erilaisia lahteita koskien aihetta. Havaintojen pohjalta ke-
rataan eri lahteitd kayttden toimenpiteita, joilla voidaan ennaltaehkaista haavoittuvuuksia.

Yleisimmat tietoturvauhat liittyen mobiililaitteiden tietoturvariskeihin, joita kappaleessa
kaydaan lapi ovat: tietovuoto, kayttdjan manipulointi, julkiset Wi-Fi yhteydet, laitteen van-
hentunut ohjelmisto, heikot salasanat seka fyysiset murrot laitteisiin. Yleisten uhkien li-
saksi kaydaan lapi ennaltaehkaisy menetelmid, joita ovat: paasykoodien kayttdminen, eta-
tyhjennyksen mahdollistaminen, salauksen kayttaminen, mobiililaitteiden uhkien torjunta-

tyokalut seké yrityksen omien linjausten tekemisen vaikutus ennaltaehkaisyssa.

3.1 Tietovuoto ja kayttdjan manipulointi

Tietovuodot ovat erityisesti yrityksille haasteellisia ongelmia, koska niiden vaikutukset voi-
vat olla mittavia liittyen yrityksen toimintaan, varsinkin jos kyseinen yritys kasittelee henki-
I6tietoja. Usein ongelmana on kayttajan toiminta, jossa kayttaja sallii sovelluksen kayttaa
ja siirtaa tiettyja tietoja puhelimesta. Tietovuoto voi tapahtua kayttajan virheen takia esi-
merkiksi, kun kayttaja siirtaa yrityksen tietoja julkiseen pilveen, liittda luottamuksellista tie-
toa vaaraan paikkaan tai edelleen lahettaa jonkin sdhkdpostin vaarélle vastaanottajalle.
(Raphael 22.7.2019.)

Kayttdjan manipuloinnissa noin 90% tapauksista alkaa sahkdpostiviestista. Tallaiset séh-
kopostiviestit sisaltavat yleensa linkin, jonka valitsemiseen kayttaja houkutellaan eri ta-
voin. Linkki on yleensa vaarallinen tai sen tarkoituksena on hankkia luottamuksellista tie-
toa. Ongelma koskee myo6s poytakoneita, mutta kayttajat tekevat virheen todennakdisem-
min mobiililaitetta kaytettdessa. Taman takana voi olla ruudun pienempi koko, vahemman
yksityiskohtia viestissa tai ilmoituspalkissa mahdollistettu linkkien painaminen suoraan.
Sahkdpostien lisaksi kalasteluyrityksia voi tulla myds sosiaalisen median applikaatioiden
kautta kuten WhatsApp:in kautta. (Raphael 22.7.2019.)

3.2 Julkiset Wi-Fi yhteydet ja mobiililaitteiden uhkien torjuntatyokalut

Mobiililaite on yhta turvallinen kuin verkko, jota kautta se siirtda dataa. Nykyaikana julkiset
verkot ovat hyvin yleisid ja naissa piilee yleensa haavoittuvuuksia. Julkisen verkon kaytta-

minen oman mobiilidatan sijaan voi olla riski. Julkisessa verkossa muut voivat nahda tie-



tosi. Kun laite on yhdistetty julkiseen langattomaan verkkoon se lahettaa tietoja verkkosi-
vujen tai mobiilisovellusten kautta. Naita tietoja hakkerit pystyvat hyédyntaméaan ja mah-
dollisesti vahingoittamaan niitéd. (Raphael 22.7.2019; Mazyar 31.11.2019.)

Mobiililaitteiden uhkien torjuntatytkalut tuovat suojaa uhkille, mutta eivat kuitenkaan yksi-
naan esté kayttajan omia virheita aiheuttamasta uhkia laitteelle. Tyypillisesti nama tydka-
lut ovat luotu suojaamaan laitteita haittaohjelmilta, kalastelulta seka palvelunestohydk-
kayksiltd. TAma auttaa esimerkiksi suojaamaan kayttajan tietoja julkisissa langattomissa
verkoissa suojaamalla yhteyden. (Gray 11.7.2018.)

3.3 Heikot salasanat ja paasykoodien kayttdminen

Heikot salasanat ovat hyvin yleisia, kayttajat harvoin itse kayttavat oikeanlaista tapaa suo-
jatakseen tilejansa. On yleistd, etta yritysmaailmassa kayttajat kayttavat henkilékohtaisia
seka yrityksen omistamia tileja puhelimellaan. Tama on ongelmallista, jos kayttaja kayttaa
paljon samoja salasanoja eri tileilld. Verizonin 2017 vuonna tuottaman raportin mukaan

heikot salasanat olivat syyna 80% tietomurroista yrityksissa. (Raphael 22.7.2019.)

Paasykoodit ovat tavallisimpia keinoja suojata mobiililaitteita vaarinkaytolta. Niiden tulisi
kuitenkin olla tarpeeksi vahvoja, jotta paasy laitteeseen ei ole liian helppoa. Nelja nume-
roinen paasykoodi ei vaadi tarpeeksi montaa yritysta, ettd laitteeseen ei paastaisi kasiksi
lyhyessa ajassa. Mitd enemman numeroita koodissa kaytetaan, sitd enemman on luonnol-

lisesti olemassa vaihtoehtoja oikealle paasykoodille. (Deloitte 2014.)

Hyva salasana koostuu numeroiden lisdksi myds kirjaimista. Kun salasanasta tehdaan
vahvempi, sen murtaminen vaatii enemman yrityksia. Vahva salasana voi olla 16 merkkia
pitka ja sisaltda numeroiden lisaksi erikoismerkkeja ja kirjaimia. Nain jokaisen merkin koh-
dalla on useampi vaihtoehto mika siihen voi sopia, jos paasykoodia yritetdan murtaa.
Useimmissa mobiililaitteissa on valmiiksi suojaus, joka lukitsee puhelimen, kun epaonnis-
tuneita avaamisyrityksia on tehty tarpeeksi. Lukituksen pituus kasvaa joka kerta eks-

ponentiaalisesti. (Deloitte 2014.)

3.4 Fyysiset murrot laitteisiin ja etatyhjennys

Havinnyt tai varastettu laite on aina suuri tietoturvauhka yritykselle, varsinkin jos laitetta ei
ole suojattu tarpeeksi vahvalla suojauksella tai laitteen tietoja ei ole suojattu. Laitteita voi-
daan suojata esimerkiksi kayttdmalla vahvaa PIN-koodia, salaamalla laitteen tiedot ja
kayttamalla lukitusndytén suojausta. Vahva PIN-koodi on monimutkaisempi kuin 0000,
1234 tai oma syntymdaaika. (Raphael 22.7.2019.)



Etayhteyden avulla tehty laitteen tyhjennys on hyvé keino tuhota laitteen tiedot, kun se ha-
viaa tai varastetaan. Etayhteydella tehty tyhjennys vaatii laitteen olevan yhdistettyné joko
puhelimen omaan tai langattomaan verkkoon. Jos puhelimesta on poistettu SIM-Kortti tai
se ei ole yhteydessa verkkoon etdna tyhjentdminen ei onnistu. Etatyhjentdminen vaatii
verkkoyhteyden, jotta se voidaan suorittaa. (Deloitte 2014.)

3.5 Salauksen kayttdminen ja vanhentunut ohjelmisto

Taysi datan salaaminen suojaa mobiililaitteen kaikki sen sisalla olevat tiedot. TAyden sa-
laamisen idea on, etté laitteen tiedot salataan laitteisto tasolla ja suojausta ei voida purkaa
ilman avainta. Laitteiston tason suojaus on sita, etta itse fyysinen komponentti on salattu,
eika pelkastaan yksittéainen sovellus sen sisélla. Tama tarkoittaa siis sitd, etté vaikka lait-
teen osat siirretaan toiseen laitteeseen, niité ei voida hyddyntaa ilman tarvittavaa avainta.
Mobiililaitteissa yleensé on tarjolla erillinen osa laitteesta, joka on suojattu datan sailytysta
varten. Laitteet, joiden data on suojattu salauksella, eivat vaadi erillista ilmoitusta laitteen

katoamisesta. (Securitymetrics 2019.)

Mobiililaitteissa, kuten kaikissa muissakin laitteissa, vanhentunut ohjelmisto tuo aina uusia
haavoittuvuuksia esille laitteessa. Mobiililaitteiden osalta ei ole olemassa varmuutta saan-
nollisista jarjestelméapaivityksista. Ongelma koskee etenkin Android-pohjaisia laitteita.
Suurin osa valmistajista ovat tehottomia tuomaan séannollisia paivityksia laitteilleen. Osa
ongelmasta koskee kuitenkin kayttajia, laitteet tulisi pitaa ajan tasalla, kun péaivityksia tulee
laitteisiin tai sovelluksiin. (Raphael 22.7.2019.)

3.6 Yrityksen omat linjaukset tehostamaan suojauksen tasoa

Yrityksen asettamat linjaukset liittyen tietoturvaan ovat suuressa merkityksessa tietoturvan
vahvistamisessa omassa ymparistossa. Sen liséksi tietoturvaan tulisi huomioida kaytetta-
vat laitteet, niiden paivittaminen ja kaytanteiden toimivuuden takaaminen laitteissa. (Mont-
gomery 11.9.2019.)

Ensimmainen askel tietoturvalliseen ympéristddn on havaita heikot kohdat yrityksen tieto-
turvassa ja asettaa tietyt standardit, joita yrityksen tulee noudattaa liittyen mobiililaitteiden
kayttoon. Alkuun on hyva huomioida mita laitteita on jo kaytdsséa seka kuka paasee kéa-

siksi mihinkin tietoihin ja laitteisiin. Sen jalkeen luodaan rajat normaalille kayttaytymiselle,
mika tulee laitteiden kayttdon esimerkiksi mita sovelluksia saa kayttda. Kun rajat on luotu,
niitd voidaan noudattaa normien omaisesti yrityksen sisalla ja ne ovat kaikille selkeita toi-

mintamalleja. (Montgomery 11.9.2019.)
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Toinen askel koostuu kaytanngistd, jotka luodaan uhkia varten. Laitteet tulisi rekisterdida
jarjestelmaan, josta niitéa voidaan hallita ja jarjestelma tarjoaa tarkeaa dataa, koskien esi-
merkiksi laitteen jarjestelmapaivityksen tilaa. Luodaan monivaiheisen tunnistautumisen
saanto sisaankirjautumisiin, rajoitetaan laitteiden paasya langattomiin verkkoihin ja este-
tdan kayttdjia lataamasta ei tunnettuja sovelluksia laitteisiinsa. Kun naitd asioita voidaan
rajoittaa jarjestelmaa hyodyntamalla, voidaan myds ennaltaehkaista jatkossa uusia haa-
voittuvuuksia, kun laitteiden kayttoa seurataan aktiivisesti jarjestelman avulla. Tilanteissa,
joissa havaitaan uusia ongelmia, voidaan reagoida nopeasti ja pystytddn estamaan niiden

tapahtumista myos jatkossa. (Montgomery 11.9.2019.)

Kolmas askel siséaltéa jonkin mobiililaitteille soveltuvan uhkien torjuntatyokalun valitsemi-
sen kaytettavaksi laitteilla. Nain voidaan varmistaa nopea vasteaika korjaaville toimille
uhan kohdatessa, joka mahdollisesti auttaa minimoimaan siita koituvat haitat. Kun hyok-
kayksiin voidaan vastata, voidaan myds taata nopea palautuminen niista. Tama voi pitaa
sisallaan tyontekijan ja asiakkaan tietojen lukitseminen, jotka ovat joutuneet hydkkayksen
kohteeksi. Sen lisaksi taytyy pystya erittelemaan haavoittuneet tai kadonneet laitteet.
(Montgomery 11.9.2019.)
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4 Microsoft Intune

Tassa luvussa kaydaan lapi Microsoft Intune jarjestelmaé ja sen ominaisuuksia seké olen-
naisena osana sivutaan hieman Azure Active Directoryn roolia osana jarjestelmakokonai-
suutta. Sen liséksi luku siséltaé vaatimukset Microsoft Intune jarjestelmélle seka siihen
tehtavat maaritykset testausta varten.

Azure Active Directory on yrityksille suunnattu jarjestelma, jonka avulla kayttgjia voidaan
yksil6ida eli se tarjoaa tytkaluja kayttdjanhallintaan pilvessa. Se tarjoaa kertakirjautumis-
mahdollisuuden useaan eri palveluun seka sisaltdd monivaiheisen tunnistautumisen omi-
naisuuden. Monivaiheinen tunnistautuminen ennaltaehkéisee hytkkayksia kohdistuen yri-
tyksien tileille tehokkaasti. Azure Active Directory sisdltaa ehdollisen padsyn maaritykset,

jotka ovat iso osa jarjestelmien kaytdn suojaamista. (Microsoft Azure 2019.)

Microsoft Intune on Microsoft Azure pilvialustalle rakennettu jarjestelma, joka keskittyy
mobiililaitteiden ja applikaatioiden hallintaan. Jarjestelman tarkoitus on turvata tydnteon
tehokkuus ja datan suojaaminen. Jarjestelma on integroitu Microsoft 365 ja Azure Active
Directory:n palveluiden kanssa. Talla yhdistelmalla kontrolloidaan, kenella on p&asy jar-
jestelméan ja sen sisaltéon. Sen lisaksi jarjestelma on yhdistetty Azure Information Pro-
tection palvelun kanssa, jolla taataan datan suojaus. Microsoft Intune jarjestelman avulla
mahdollistetaan laitteidenhallinta kokonaan pilvesta tai sita voidaan kayttada yhdessa Sys-

tem Center Configuration Managerin kanssa. (Microsoft Docs 2019.)
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Kuva 2. Microsoft Intune:n hallinta.

Kuva 2 havainnollistaa, mitka ovat jarjestelman paaasiallisia toimintoja ja jarjestelmanval-
vojan tydkaluja rekisteroityjen laitteiden maaritysten hallitsemiseksi. Jarjestelma sisaltaa
laitteiden konfiguroinnin, suojauksen seka sovellusten hallinnan. Ehdollisen paasyn maari-
tykset tulevat jarjestelmaan Azure Active Directoryn kautta. Laitteiden konfigurointi sisal-
taa profiilit ja konfigurointi kdytanteet. Laitteiden suojaus taas sovellusten suojauksen
seké sopivuus kaytanteet. Sovellusten hallinta siséltaa sallitut sovellukset sekéa niiden
maaritys kayténteet. Kaikkia naita neljaé voi jarjestelménvalvoja hallita Microsoft Intune:n
kautta, vaikka ehdollisen padsyn maaritykset sijaitsevat kaytannéssa Azuren Active Direc-

toryssa.

Microsoft Intune:n hallinta ja sen siséltd on havainnollistettu isommassa vaaleansinisessa
pilvessa. Siihen sisaltyy laitteiden konfiguroinnit, suojaus seka sovellusten hallinta. Laittei-
den konfigurointiin liittyy erilaiset laiteprofiilit sek& konfigurointi kaytanteet. Laitteiden suo-
jaukseen siséltyy sovellusten suojaus ja laitteen sopivuus kaytanteet. Sovellusten hallin-
taan sisaltyy sallitut sovellukset ja niiden maéaritys kaytanteet. Azure Active Directory on
kuvattu ylempana sinisessa pilvessa. Jarjestelmat kommunikoivat keskendan. Azure Ac-
tive Directoryn kautta Microsoft Intune saa esimerkiksi ehdollisen paasyn maaritykset. Eh-
dollista paasya voidaan kuitenkin hallita my6ds Intune:n kautta, josta maaritykset synkro-

noituvat Azure Active Directoryyn. (Microsoft Docs 2019.)
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4.1 Laitehallinnan ominaisuudet

Intunea kayttamalla yritys voi hallita organisaation omistuksessa olevia laitteita asetta-
malla niille erilaisia maarityksia koskien asetuksia, ominaisuuksia seka turvallisuutta. T&ta
lahestymistapaa kaytettdessa laitteet seka niiden kayttajat rekisterdidaan jarjestelmaan.
Laitteiden rekisterdidyttyd ne saavat sadnnot ja asetukset, jotka ovat méariteltyna Intune
jarjestelmaan. Esimerkiksi voit méaaritella salasana vaatimuksia laitteeseen, luoda VPN-
yhteyden sekd maarittda tyokalun uhkien torjuntaa varten. Salasana vaatimus voi olla esi-
merkiksi PIN-koodin maarittaminen lukitusnayttoon. (Microsoft Docs 2019.)

Henkilokohtaisille laitteille voidaan maaritelld erilaisia kaytanteita tarpeiden mukaan. Kayt-
tajat eivat valttamatta halua organisaation jarjestelménvalvojien hallitsevan taysin omia
laitteitaan. Tahan lahestymistapaan on antaa kayttajille valintoja, jotka palvelevat kaytta-
jaé ja yrityksen tietoturvaa samalla. Voidaan vaatia, ettd organisaation kaikkia resursseja
varten laite rekisterdidaan mutta on myoés mahdollista, ettd kayttajalle annetaan valinta
kayttaa esimerkiksi vain tydsahkodpostia. Applikaatiokohtaiset maaritykset antavat tdhan
ratkaisun. Naissa ratkaisuissa laitteille yleenséd maaritetddn monivaiheinen tunnistautumi-

nen, jolla parannetaan huomattavasti tietoturvaa. (Microsoft Docs 2019.)

Seuraavaan luetteloon on koostettu, miten jarjestelmanvalvojat voivat hyotya Intune:n hal-
linnasta, kun laite on rekisteroity jarjestelméaén:

o Laitteista ja kayttajistd pystytddn ndkemaan raportteja, jotka sisaltavat tietoa niista
ja niiden tilasta.

e Laitteista saadaan reaaliaikainen varastonakyma, josta ndhdaan mitka laitteet ovat
yhteydessa organisaation resursseihin.

o Laitteet voidaan maaritella vastaamaan organisaation turvallisuusstandardeja.

e Voidaan jakaa laitteille sertifikaatteja, jotta niilla pystytédén helposti yhdistamaan or-
ganisaation verkkoon.

o Laitteen tiedot pystytaan tyhjentdmaan etana, jos laite katoaa, varastetaan tai sita
ei enaa kayteta. (Microsoft Docs 2019.)

4.2 Applikaatiohallinnan ominaisuudet mobiililaitteissa

Applikaatiohallinnan osalta Intune on kehitetty suojaamaan organisaation dataa applikaa-
tio tasolla, joihin sisdltyy mukautetut sovellukset ja Microsoft kaupan sovellukset. Appli-
kaatiohallintaa voidaan soveltaa organisaation omistamiin seka henkilokohtaisiin laitteisiin.
(Microsoft Docs 2019.)
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Kun applikaatioita hallinnoidaan Intune:n kautta, jarjestelménvalvojat voivat:

e Lisata ja maarittad sovelluksia kayttajaryhmille ja laitteille, siséllyttaen vain tietyt
kayttaja- ja laiteryhmat.

o Maarittaa applikaatiot kaynnistyméaan etukateen maaritetyt asetukset aktivoituna ja
paivittda jo olemassa olevia sovelluksia laitteissa.

e Na&ahda raportteja kaytetyista sovelluksista ja niiden kayttdasteesta.

e Tehdé& valikoivan tyhjennyksen poistaen vain organisaation datan sovelluksista.
(Microsoft Docs 2019.)

Yksi tapa, milla Intune tarjoaa turvallisuutta mobiiliapplikaatioihin, on applikaatioiden suo-
jauskaytanteilla. Applikaatioiden suojauskaytanteet kayttavat Azure Active Directorya eris-
tdmaan organisaation datan henkilokohtaisesta datasta. Dataan, johon paastaan kasiksi
organisaation tunnuksilla, saadaan lisdsuojausta talla tavoin. Suojauskaytanteilla voidaan
rajata kayttajan toimia esimerkiksi tietojen kopioinnissa, liittAmisessa, tallennuksessa ja

katselumahdollisuuksia pystytadn myos rajaamaan. (Microsoft Docs 2019.)

4.3 Yleisimpia tapoja hyodyntaa jarjestelman ominaisuuksia

Ennen kayttdonottoa, organisaation tulisi arvioida mita hyottyja jarjestelmalta pyritdan saa-
maan. On tarkedé ottaa huomioon eri sidosryhmien tarpeet ennen uuden jarjestelmén tuo-
mista omaan ymparistéonsa, korvaamalla esimerkiksi jo olemassa olevan jarjestelman.
Organisaation tulisi ottaa myos huomioon dynaamisesti muuttuvan yritysympariston.

Tassa kappaleessa kasitellaan yleisempia kayttdtapoja jarjestelmalle.

4.3.1 Sahkdpostin ja datan suojaaminen mobiililaitteissa

Useimmat yritysten liikkuvuuspakettistrategiat alkavat suunnittelemalla suojattua paasya
sahkdposteihin tydntekijoille mobiililaitteiden avulla, jotka ovat yhteydessa verkkoon. Mo-
nilla yrityksilla on kaytdssa omissa tiloissaan tieto- ja sovelluspalvelimia, joita yllapidetaan
yrityksen omassa verkossa. Intunea ja Microsoft Enterprise Mobility ja Security palvelua
hyédyntéaen voidaan luoda ymparistd, jossa ehdot maarittavat, ettei yksikaan mobiiliappli-
kaatio paase yhdistymaan sahkopostiin ennen kuin laite on rekisterditynyt jarjestelmaan.
Maarityksien ja asetusten kautta rekisterdidyilla laitteilla voidaan hallita sita, miten se kayt-
taa yrityksen dataa ja oikeuksia voidaan eritella ryhmien avulla. Voidaan esimerkiksi maa-
rittaa, etta tietylla ryhmalla ei ole oikeutta kopioida tydséhkdpostin tietoja laitteen muihin

kuin hallittuihin sovelluksiin. (Microsoft Docs 2019.)
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4.3.2 Vaihtoehto henkilokohtaisten ja yrityksen omistamien laitteiden valilla

On yhéa tavallisempaa, etté tyontekijat kayttavat omia mobiililaitteitaan yrityksen tarjoaman
sijasta. Se tarjoaa my0s yrityksille pienemmat kustannukset seka tuo mobiililaitteilla tyds-
kentelya varten erilaisia mahdollisuuksia tyontekijoille. Ongelmana on ollut, etté tydntekijat
harvoin suostuvat antamaan omaa laitettaan rekisteroitavaksi jarjestelméaén ja nain ollen
yrityksen hallintaan. Tahén Intune antaa vaihtoehdon, jossa henkil6kohtaista laitetta ei re-
kisteroida jarjestelmaan, mutta silla voidaan kuitenkin hallita sovelluksia, jotka sisaltavat
yrityksen dataa. (Microsoft Docs 2019.)

Yrityksen omistamille mobiililaitteille Intune tarjoaa omat mahdollisuutensa. Niille voidaan
maaritella omat turvallisuusasetukset. Intune mahdollistaa my6s sen, ettd esimerkiksi uu-
della iPhone:lla tydntekija kay lapi yrityksen oman asennusprosessin, jonka jalkeen han
voi Intune portaali sovelluksen avulla paasta kasiksi valikoituihin sovelluksiin. (Microsoft
Docs 2019.)

4.4 Vaatimukset

Tassa osiossa kaydaan lapi Microsoft Intune:n kayttéonottoon liittyvat vaatimukset, jotka
sisaltavat tarvittavat Microsoft tilaukset, kayttojarjestelmat ja tuetut selaimet jarjestelmaa

varten. Intune tukee vain laitteita, joissa on jokin seuraavista kayttojarjestelmista.

Microsoft:

Surface Hub

Windows 10 Home, S, Pro, Education ja Enterprise versiot

Windows 10 Enterprise 2019 LTSC

Windows 10 Mobile

Windows 10 loT Enterprise x86, x64

Windows 10 loT Mobile Enterprise

Windows Holographic for Business

Windows 10 Teams Surface Hub

Windows Phone 8.1, Windows 8.1 RT, PC:t joissa Windows 8.1 yllapito tila. (Mic-
rosoft Docs 2019.)

Google:

¢ Android 5.0 ja my6hemmat, sisaltdd Samsung KNOX Standard 2.4 ja yldspain.
¢ Android enterprise. (Microsoft Docs 2019.)

Apple:
e Apple iOS ja iPadOS 11.0 ja myohemmat.
e Mac OS X 10.12 ja my6hemmat. (Microsoft Docs 2019.)

Tuetut selaimet:
e Microsoft Edge viimeisin versio
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Microsoft Internet Explorer 11

Safari viimeisin versio, vain Mac

Chrome viimeisin versio

Firefox viimeisin versio. (Microsoft Docs 2019.)

Jarjestelméanvalvojan tytkalut, joita kytetaan selaimen kautta vaativat joko Azure portalin
kayttoa tai Microsoft 365 admin centerin kayttda. Nama ovat siis portaaleja, joihin yhdiste-
tédan verkkoselaimella. Intunea varten on oma portaali, josta hallitaan ainoastaan rekiste-
roityja laitteita. Klassinen Intune portaali vaatii selaimelta Silverlight tukea. N&ita selaimia
ovat, jotka tukevat Intune konsolia:

e Internet Explorer 10 tai myohemmat.

e Google Chrome (varhaisemmat versiot versiosta 42).

e Mozilla Firefox Silverlight sallittuna (varhaisemmat versiot versiosta 56). (Microsoft
Docs 2019.)

Jarjestelman ominaisuuksien kayttéa varten, joita tydssa hyddynnetéan, tarvitaan seuraa-

vat aktiiviset tilaukset:

Microsoft Office 365

Azure Active Directory

Microsoft Intune

Enterprise Mobility + Security. (Microsoft Docs 2019.)

Jokainen naista tilauksista sisaltda ilmaisen kokeilujakson, jota hyédynnetaan tassa

tydssa. Normaalisti ndisté lisensseista ja tilauksista veloitetaan kiinted kuukausimaksu.
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4.5 Maaritykset jarjestelmaan

Tassa osuudessa kadydaan lapi, mita maarityksia jarjestelméén tehdaan ennen laitteen re-
kistergintia jarjestelméén. Osio sisaltaa kayttajien ja ryhmien luonnin, laitteen rekistergintia
edeltavat maaritykset, ehdollisen paasyn, sovellusten maaritykset ja itse laitteelle asetetut
saannot. Taman liséksi kaydaan lapi Microsoft Intune:n tarjoamaa mahdollisuutta liittéd&
mobiililaitteiden uhkien torjuntatydkalu osaksi jarjestelmaa. Jarjestelmaan tehtyjen maari-
tysten on tarkoitus lisata tietoturvaa, kun tyontekijat kayttavat yrityksen resursseja tyos-
kennellessaadn mobiililaitteilla. M&aritysten tekemisessa kaytetadn apuna 3. kappaleessa

esitettyja keinoja uhkien ehkaisemiseen.

Intune:n hallinnasta 16ytyvét eri kohdat ovat kursivoituna tekstissa ja kuvissa olennaiset
kohdat ovat merkittyn& punaisella. Jokaisessa kuvassa nakyy vasemmalla ylhaalla polku,
jota kautta hallinnan vasemman laidan valikosta on navigoitu kuvassa olevaan ndkymaéan

ja taméa polku on kursivoituna tekstissa.

4.5.1 Kayttgjat jaryhmat

Testaamista varten on luotu yksi jarjestelmanvalvojan tili seké yksi normaali tili, jota on
tarkoitus kayttaa kayttétapausten testaamisessa. Jarjestelmanvalvojan tiliin on liitetty
Azure Active Directory Premium P2, Enterprise Mobility + Security E5, Intune, Office 365
E5 -lisenssit maarityksia varten. Sen liséksi Azure Active Directoryyn on luotu testiryhma,
johon on liitetty normaali kayttajatili. Ryhma on tarkoitus liittda jokaiseen méaaritykseen,
jotka konfiguroidaan Intune:n hallinnassa. Nain rynmaan maaritellyt jasenet saavat In-

tune:n kautta tulevat turvallisuusmaaritykset laitteeseensa.

4 5.2 Laitteen rekisterdinti

Tama osuus kasittelee laitteen rekisterdintid edeltavat toimenpiteet. Kayttajan laite rekiste-

réidaan jarjestelmaan kayttdétapausten testauksen aikana.

Kuvassa 3 on Intune:n hallinnan laitteiden rekisterdinnin hallinta. Testattava laite on

Android-pohjainen, joten Intune:n hallintaportaalista vasemmasta palkista Manage osion
alta valitaan Device enrollment -> Android enrollment. Android enrollment kohdasta voi-
daan linkittaa yrityksen Google Play -tili Intuneen, jotta Android-laitteita voidaan rekiste-

réida jarjestelmaan ja sovelluksia voidaan hallita.
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Microsoft Azure B Search resources, services, and docs (G+/) S tauno@testaajatauno.
TESTAAJA TAUNO

Home > Microsoft Intune > Device enroliment - Android enrollment

(| Device enrollment - Android enrollment X

Microsoft Intune:

| L Search (Ctrl+/) ‘ « Set up devices with one of these Android Enterprise solutions. Android Enterprise supports the most up-to-date and secure
management features for personal and company-owned devices. To enable these features in your organization, you must link your
managed Google Play account to Intune. To enroll Android devices with device administration privileges, enable the Android device

Q@ overview administrator solution in the prerequisite. Learn more
% Quick start

Android Enterprise
Manage

Prerequisites

Apple enroliment
Managed Google Play
[ Android enroliment 9

Link your managed Google Play account to Intune.

Windows enroliment

o .
=] Terms and conditions "
Enrollment Profiles

& Enroliment restrictions . . .
Personal devices with work profile
@i Device categories Manage personal enrollments with work profiles.

Corporate device identifiers

& Device enrollment managers

% Corporate-owned dedicated devices

Manage device owner enrollments for kiosk and task devices.

Monitor

& Enroliment failures %

T Incamnlata icar anrnllmante
. '

Corporate-owned, fully managed user devices

Manage device owner enrollments for user devices

Kuva 3. Intune:n hallinta

Kuvassa 4 Manage osion alta valitaan Device enrollment -> Enroliment restrictions ->
Android enrollment -> Properties. Tastad kohdasta nahdaan Android-laitteille tehdyt jarjes-
telmamaaritykset rekisteroitaville laitteille. Testiymparistda varten maaritettiin Android-Ilait-

teille jarjestelman vahimmaisvaatimukseksi ohjelmistoversio 5.0.4.

2 Search resources, services, and docs (G+/) taunO@tESt-?:g;t:lin

Home > Microsoft Intune > Device enrollment - Enrollment restrictions > Android enrollment - Properties

1|1 Android enrollment - Properties X
|}T‘ Search (Ctrl+/) ‘ «
Basics Edit
O overview
Name Android enroliment
Manage Description Android laitteiden rekisterdinti
‘' Properties

Platform settings Fcit

Type Platform Min Max Personally ownec

Android Enterprise (w... Allow 504 Allow

Assignments £dit

Included groups Testi ryhma

Kuva 4. Intune:n hallinta
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4.5.3 Ehdollinen paasy

Ehdolliseen paasyyn tehddan maarityksia koskien kasiksi paésya yrityksen resursseihin.
Maarityksié ja ehtoja, jonka perusteella kayttaja paasee kasiksi yrityksen resursseihin, voi-

daan mé&aritella sijainnin, laitteen, kayttajan tilan ja sovelluksien mukaan.

Kuvassa 5 on ehdollisen paasyn méaaritysosio Intune:n hallinnassa. S&antdja Intune:n por-
taalin kautta kohdasta Conditional Access -> Policies -> New policy. Microsoft Intune tar-
joaa valmiiksi viisi Baseline policy -vaihtoehtoa, jotka voi maarittaa aktiiviseksi tarpeen
mukaan. Kuvassa nakyy kaikki sdannot ja ovatko ne aktiivisia. Aktiivisuus ndhdaan koh-
dan State alta, jossa on vaihtoehtona joko On tai Off. On tarkoittaa aktiivista ja Off, etta

s&anto ei ole aktiivinen. Taté kautta voidaan muokata ja lisata uusia saantoja.

= = : tauno@testaajataunc.o... @
= Search 3 ,and d G E
Microsoft Azure £ Search resources, services, and docs (G+/) >] ﬂ__'v n @ '7 @ ATAUNG &P

Home > Microsoft Intune > Conditional Access - Policies

7= Conditional Access - Policies X
v Azure Active Directory

-+ New policy 2 WhatIf O Got feedback?

= Policies ‘
Baseline Protection policies are a legacy experience which is being deprecated. All Baseline Protection policies

will be removed on February 29th, 2020. If you're looking to enable a security policy for your organization, we =
recommend enabling Security defaults or configuring Conditional Access policies.

#+ Diagnose and solve problems

Manage .

Policy Name State
4> Named locations . ) ) .

Baseline policy: End user protection (Preview) On

7 Custom controls (Preview) ) ) o )
Baseline policy: Block legacy authentication (Preview) On
Terms of use ) . . . i

Baseline policy: Require MFA for admins (Preview) off
{3} VPN connectivity . .

Baseline policy: Require MFA for Service Management (Preview) Off
= Classic policies ) .

Office 365 email policy On

Troubleshooting + Support

2 New support request

Kuva 5. Intune:n hallinta

Taman testiymparistdn kayttda varten on maaritetty testiryhman kayttajille pakotettu moni-
vaiheinen tunnistautuminen, joka tapahtuu Microsoft Authenticator -sovelluksen avulla.
Sen lisaksi on otettu kayttoon kaytanne, joka estaa kaikki kirjautumiset sovelluksiin, jotka

eivat tue monivaiheista tunnistautumista.

Office sovellusten osalta maaritin kdytanteen, joka estaa niihin kirjautumisen ei tunne-
tuista langattomista verkoista seka kirjautuminen on mahdollista vain sille osoitetun sovel-
luksen kautta, esimerkiksi s&hkopostiin voidaan kirjautua vain kayttamalla Outlookin mo-
biilisovellusta. Tunnetut eli sallitut verkot ovat lisatty osaksi kaytannetta ja naiden kautta

paastaan kasiksi yrityksen resursseihin normaalisti.

20



Kuvassa 6 nahdéaén luotu sdantd, mista verkko-osoitteista sallitaan likenne yrityksen re-

sursseihin sallituilla sovelluksilla. Sallitut verkko-osoitteet ovat listattuna kohdan IP ranges
alla. Tata ominaisuutta hyddyntamalla voidaan estéé kirjautuminen yrityksen resursseihin
esimerkiksi tuntemattomista julkisista verkoista. Julkiset verkot ovat mainittuna yhtena tie-

toturvauhkana kappaleessa 3.2.

Home > Microsoft Intune > Conditional Access - Named locations > Toimisto

Toimisto

T Uplead + Download

Mame *

Toimisto

Define the location using:
(®) IP ranges
() Countries/Regions

Mark as trusted location (3

IP ranges

| Add a new IP range (ex: 40.77.182.32/27)
192.168.1.100/24 was
192.168.1.101/24 was
192.168.1.102/24 was
192.168.1.103/24 was
192.168.1.104/24 was

Kuva 6. Intune:n hallinta
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4.5.4 Sovelluksien méaritykset

Kuvassa 7 on sovellusten hallintaosio Intune:n hallinnassa. Sovelluksien maéarityksia halli-
taan Intune:n hallintaportaalin kautta kohdasta Client Apps. Android-laitteille sovelluksia
voidaan lisata kohdasta Client Apps -> Managed Google Play. Valitaan "Open the mana-
ged Google Play store”, joka on merkittynd punaisella varilla kuvassa. Tama ohjaa sinut
lisddmasi Google-tilin omaan Google Play kaupan hallintaan, josta voit lisata sovelluksia,
joita haluat hyvaksya yrityksesi Android mobiililaitteiden kayttoon.

— . - tauno@testaajataunc.o... @
= S h : , and d G
Microsoft Azure S Search resources, services, and docs (G+/) ? © e

Home > Microsoft Intune > Client apps - Managed Google Play

(| Client apps - Managed Google Play X
Microsoft Intune
‘ £ Search (Ctrl+/) | & O Refresh
Setup Status Last sync
Success 3.12.2019 klo 12.49.59
B8 Apple VPP tokens A
%=/ Windows enterprise certificate 1. Go to the managed Google Play store to approve applications for your enterprise
%= Windows Symantec certificate Open the managed Google Play store
B Microsoft Store for Business
Windows side loading keys 2. Sync the apps you've approved from the store with Intune

1 Branding and customization

2 App categories m
3 Managed Google Play
Help and support Learn more

2 Help and support

Kuva 7. Intune:n hallinta

Testiymparistda varten hyvaksytyt sovellukset, jotka otetaan kayttédn ovat: Microsoft Out-
look, Microsoft Word, Microsoft OneDrive, Microsoft Authenticator seké Intune-yrityspor-
taali. Sovellukset liséttiin kayttda varten kohdasta Client apps — Apps ja valittiin sovellus,
jolle halutaan méaarittda sen saatavuus esimerkiksi Outlook. Sovellus méaariteltiin saata-

vaksi kaikille kayttajille, joilla on rekisteroity mobiililaite.

Microsoft Authenticator maaritettiin pakolliseksi sovellukseksi, jolloin se tulee yritysportaa-
liin kirjautumisen yhteydessa automaattisena asennuksena mobiililaitteeseen. Monivaihei-
sen tunnistautumisen kayttd on maaritelty pakolliseksi Office 365 Exchange Online ja
SharePoint sovelluksiin. Naihin sovelluksiin siséltyy esimerkiksi Microsoft OneDrive. Mic-

rosoft Authenticator on monivaiheiseen tunnistautumiseen kaytettava sovellus.
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Kuvassa 8 on Intune:n hallinnan sovellusten suojaus méaaritysten osio. Jokaiseen sovel-

lukseen voidaan lisata erilaisia suojausmaarityksia kohdasta Client apps -> App protection

policies -> Create policy kohdasta, joka l6ytyy keskiosiosta vasemmalta. Testiymparistoa

varten Outlook, OneDrive ja Word sovelluksille maaritellddn samat suojausmaaritykset.

Ne sisaltdvat datan suojaamiseen liittyvat ominaisuudet, paasyvaatimukset seka ehdolli-

sen kaynnistyksen. Tarkeimpind ominaisuuksina datan suojaamiseen liittyvéat ominaisuu-

det, jotka sisaltavat tiedostojen ja niiden sisdllon tallentamisen rajoittamista. Nama rajoi-

tukset tulevat esille tarkemmin kayttotapauksien testauksessa.

R Search resources, services, and docs (G+/)

Home > Microsoft Intune > Client apps - App protection policies

@) tauno@testaajataunoc.o... @

TESTAAJATAUNO &P

" Client apps - App protection policies
B\ ficrosoft inune
‘/Q Search (Ctrl+/) « —+ Create policy O Refresh == Columns i Export
@ Overview l P Filter by Policy Name...

Policy Ty Deployed Ty Updated Ty Platform 7Ty Manage.. ™, Apps L
Manage

OneDrive Yes 1/16/20, 12:56... Android Apps in Andro... 1
i85 Apps
- Outlook Yes 1/16/20, 10:01... Android Apps in Andro... 1
30 App protection policies

Word Yes 1/16/20, 10:06... Android Apps in Andro... 1

#% App configuration policies
B% App selective wipe
® i0S app provisioning profiles

-/ S mode supplemental policies

Kuva 8. Intune:n hallinta
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455 Laitemaaritykset

Rekisteroitaville laitteille voidaan luoda saantoja, joiden taytyttya laitteet vastaavat annet-
tuja vaatimuksia ja padsevat kasiksi yrityksen resursseihin. Jos laite ei vastaa vaatimuksia
paasy estetdan esimerkiksi sahkopostiin tai muihin yrityksen hallitsemiin sovelluksiin, jotka
sisaltavat yrityksen dataa.

Testiymparistéon tehtiin Android-laitteille maaritykset, jossa seuraavat asiat ovat vaadit-
tuna laitteelta ennen sopivuutta: jarjestelmaversio minimi Android 7.0, laitteelle on maari-
telty paésykoodi seka tietojen salaus. Jarjestelméversion minimivaatimus Android 7.0 es-
taa rekisterdinnin ja nain ollen yrityksen resursseihin paasyn, jos laitteen jarjestelméversio
on esimerkiksi Android 6.0 tai alhaisempi. Jos vaatimukset eivat tayty, jarjestelma on
maaritelty l[ahettdmaan tieto sahkopostina kayttajalle. Laite ndkyy myds hallinnassa ja
kayttajan Intune-yritysportaali sovelluksessa epasopivana jarjestelmaan. Tama pitaa huo-
len siitd, etta rekisterditdvan laitteen ohjelmisto on ajan tasalla. Tama asia on mainittuna

tietoturvauhkana kappaleessa 3.5.

Kuvassa 9 on jarjestelmén sopivuus kaytanteet, jotka maaritelladn kohdasta Device
compliance -> Policies -> Create Policy. Seuraavissa kuvissa ndhdaan, mita maarityksia

kaytanteelle "Android kaytanne” on luotu.

—s . . tauno@testaajataunc.o... @
= Search resources, services, and docs (G
; Microsoft Azure el (G+/) ! A

Home > Microsoft Intune > Device compliance - Policies

Device compliance - Policies X
O Search (Ctrl+/) « -+ Create Policy == Columns Y Filter O Refresh i Export
© Overview ‘ )O Search by name
Manage Policy Name T Platf... ™, Policy Type ™,  Assig.™y LastMo... Ty
Palicies Android kaytanne Android E... Work profile Yes 12/04/19, 2.0... ***

K Notifications

@ Locations

Monitor
# Noncompliant devices (previe...
& Devices without compliance p...

$ Setting compliance

- [, PR T PSSR | S

Kuva 9. Intune:n hallinta
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Kuvassa 10 nakyy laitteelle tehdyt jarjestelman turvallisuusmaaritykset. System Security
kohdan alta voidaan n&hda, etté laitteelle on maaritelty paasykoodi. Laitteen avaamiseen
vaaditaan monimutkainen nelinumeroinen koodi. Monimutkainen tarkoittaa, ettd paasy-
koodi ei voi olla numerojono (1234) tai nelja samaa numeroa. Suositeltavaa on myos, etta
ei kaytd omaa syntymépaivaansa paasykoodina, koska se on yleensa helposti saatavilla
olevaa tietoa kayttajasta. Encryption kohdan alla nakyy, etta laitteelta vaaditaan suojaus.
Device Security kohdasta on méaaritelty, etta laitteelta estetdén sovellusten asentaminen
tuntemattomista lahteista. Laitteen maarityksiin on hyddynnetty kappaleissa 3.3, 3.5 ja 3.6
esitettyja keinoja seka uhkia.

Work profile X System Security O X

Android Enterprise Android Enterprise

Select a category to configure settings. . . . .
Require a password to unlock the device. If not configured, the use of passwords is

optional, and left up to the user to configure. ©

Device Health

>

4 of 5 settings configured Learn more @
Device Properties S Require a password to unlock mobile devices. (D ._ Not configured )
1 of 2 settings configured

Required password type (O | Numeric complex ~ |
System Security >
8 of 9 settings configured Minimum password length (0 | 4 v |

Maximum minutes of inactivity before password is | 15 Minutes v |

required (D

Number of days until password expires O | 60 v |
Number of previous passwords to prevent reuse (D) | 2 v |
Encryption©
Encryption of data storage on device. -' Not configured )]

Device Security ©

Block apps from unknown sources (0 -m Not configured )
Company Partal app runtime integrity (O -: Not configured )
Block USB debugging on device O -' Not configured )
Minimum security patch level (D | Not configured

Kuva 10. Intune:n hallinta
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4.5.6 Mobiililaitteiden uhkien torjuntatytkalut

Microsoft Intune jarjestelméaan on mahdollista integroida kolmannen osapuolen tarjoama
mobiililaitteiden uhkien torjuntatytkalu, jonka avulla voidaan saada informaatiota laitteen
yhteensopivuus kaytanteista seka laitteen ehdollisen paasyn sdanndista. Tata tietoa voi-
daan kayttaa suojaamaan yrityksen resursseja esimerkiksi Exchange palvelussa ja Share-
pointissa, kun sopimattoman laitteen paasy voidaan estdad. (Microsoft Docs 2019.)

Intune luo yhteyden jarjestelman ja valitun mobiililaitteiden uhkien torjuntatydkalun palve-
luntarjoajan kanssa. Uhkien torjuntatydkalut skannaavat ja analysoivat mobiililaitteiden uh-
kia ja jakavat niitd jarjestelmé&an. Intune taas voi kayttaad naité tietoja raporttien tekemi-
seen tai erilaisten suojaustoimien suorittamiseen. Esimerkkina yhdistetty mobiililaitteiden
uhkien torjuntatydkalu raportoi palveluntarjoajalle mobiililaitteen olevan yhdistynyt verk-
koon, joka on haavoittuva hytkkayksille. Tama informaatio kategorisoidaan riskitasolle
joko matalaksi, keskitasoksi tai korkeaksi uhaksi. Riskitasoa vertaillaan maarityksiin, jotka
jarjestelmanvalvoja on maarittanyt Intune:n hallintaan. Tahan vertailuun perustuen paasy
joihinkin yrityksen resursseihin voidaan estaa taltd mobiililaitteelta. Resurssit, joita rajoite-

taan, ovat jarjestelmanvalvojan maarittdmia jarjestelmaan. (Microsoft Docs 2019.)

Kun mobiililaitteen torjuntatydkalu on asennettu laitteeseen Intune voi kerdta dataa lait-
teen sovelluksista ja jakaa sita torjuntatydkalun palveluntarjoajalle. Dataa voidaan kerata
henkilokohtaisista ja yrityksen omistuksessa olevista laitteista, jotka ovat rekisteroityna jar-
jestelmaan. Intune voi kerata seuraavia tietoja sovelluksista: tunnuksen, version, lyhenne-
tyn version, nimen, paketoidun koon, varsinaisen tiedostokoon seka onko sovellus vahvis-
tettu vai ei. (Microsoft Docs 2019.)

Lista palveluntarjoajista, joiden mobiililaitteiden uhkien torjuntatydkalut voidaan liittaa Intu-

neen:

Better Mobile

Check Point

Lookout

Pradeo

Sophos Mobile

Symantec

Wandera

Zimperium. (Microsoft Docs 2019.)

Mobiililaitteen uhkien torjuntatydkalun lisd&minen on jatetty pois testaamisesta, koska pal-

velu vaatii kolmannen osapuolen sovelluksen integroimista lisdksi jarjestelm&&. Uhkien
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torjuntatydkalut mobiililaitteilla ovat olennainen osa tietoturvaa yrityksen resurssien suo-

jaamisessa mobiililaitteilla. Tastd enemmén kappaleessa 3.6.
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5 Kayttotapaukset

Tassa kappaleessa luodaan kayttétapauksia testausta varten. Kayttétapaukset luodaan 3.
kappaleen perusteella, jossa esiteltiin yleisempia tietoturva uhkia mobiililaitteilla. Kayttdta-
pauksissa kaydaan lapi itse kayttotapaus, yleiskatsaus, toimijat, esiehdot ja toimintaske-
naario. Sen liséksi luodaan kaavio, joka havainnollistaa kayttdtapausta visuaalisesti.

Kayttbtapauksen kaavio on yksinkertainen, eika se nayta kayttdtapauksen yksityiskohtia.
Se on yhteenveto yhteyksista kayttdtapausten, toimijoiden ja jarjestelmien valilla. Kaytto-
tapauskaavio ei sisalla jarjestysta milloin mikékin vaihe toteutuu, jotta haluttuun lopputu-
lokseen paastaan. Kayttotapauskaaviossa on eri merkintatapoja, joiden tarkoitus on ha-
vainnollistaa esimerkiksi jarjestelman toimivuutta. Merkintatavat sisaltavat toimijan, kaytto-

tapauksen, linkityksen seka kasiteltavan jarjestelman. (Visual Paradigm 2019.)

Toimijalla tarkoitetaan tekijaa, joka kayttaa jarjestelmaa. Toimija kaynnistaa kayttétapauk-
sen. Toimija sijoitetaan jarjestelman ulkopuolelle tekijaksi. Kayttétapaus on jarjestelman
sisélla oleva jarjestelman toiminto, johon toimijat linkitetaan. Linkitys asetetaan toimijan ja
kayttétapauksen valille. Jarjestelma on kayttotapauksessa yleensa kuin iso laatikko, jonka
sisélle rakennetaan kayttétapauksia. Jarjestelman ulkopuolelle lisataan toimijat ja linkityk-
set tehdaan kayttétapauksiin, jotka ovat soikeita kuvioita kaaviossa. (Visual Paradigm
2019.)

Linkityksissa tavallinen viiva tarkoittaa suoraa kytkdsta toimijasta kayttbtapaukseen. Kat-
koviivalla merkityt linkitykset voivat sisaltaa kahta eri merkitysta: jatkuu tai sisaltyy. Jatku-
minen tarkoittaa, etta kayttbtapaukseen palataan. Sisaltyy tarkoittaa, etta kayttétapaukset
liittyvat toisiinsa. Nuolella ja viivalla yhdistetyt kayttétapaukset tarkoittavat, etta nuolella
osoitettu kayttdétapaus on toisen kayttétapauksen vanhempi. Nama kayttdétapaukset erotel-
laan nimeamalla ne lapsi- ja vanhempiobjekteiksi. Linkityksia on hyddynnetty kuvissa 10
ja 11. (Visual Paradigm 2019.)
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5.1 Mobiililaitteen rekisterginti tyokayttoon

Kayttotapaus: Mobiililaitteen rekisterdinti tyokayttoon.

Yleiskatsaus: Tyontekija asentaa omaan henkilokohtaiseen puhelimeensa rekisterdintia ja
tyoskentelyé varten tarvittavat sovellukset. TAma siséltéa Intune-yritysportaalin asentami-
sen laitteen rekisterdimista varten ja tyéhon tarvittavien sovellusten asentamisen laittee-
seen. Asennettavat tydsovellukset eritelladn ennen testausta. Jarjestelma luo laitteeseen
tyoprofiilin, jonka avulla erotellaan esimerkiksi tdihin liittyvat sovellukset kayttajan henkilo-
kohtaisista sovelluksista.

Toimijat: Tyontekija.

Esiehdot: Kayttaja on lisannyt mobiililaitteeseen Google-tilin sovellusten asentamista var-

ten.

Toiminta skenaario:

1. Kayttotapaus alkaa, kun kayttaja rekisterdi oman laitteensa jarjestelméaén asenta-
malla Google Play kaupasta Intune-yritysportaalin ja kdynnistamalla sen. Sovelluk-
sen kaynnistyttya kayttaja lisaa tyotilinsa siihen.

2. Kayttaja etenee ohjeiden mukaisesti ja tekee tarvittavat muutokset puhelimeen,
joita portaali kdskee tekemaan tarvittaessa. Maaritysten jalkeen laite merkitaan jar-
jestelmaan sopivaksi.

3. Kayttaja asentaa tytskentelyyn tarvittavat sovellukset ja ottaa kayttdon Microsoft
Authenticator sovelluksen.
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Microsoft Intune
________ <<Jatkuu>>— — — —

Puutteellinen
suojaus

Vahvojen
suojauskaytanteiden
luominen
laitteeseen

_____ <<Sisaltyy>> — — 1

|
|
|
Il
I <<Sisaltyy>>

I
|
|
|
|

Vahvat salasanat Tietojen salaaminen

Laitteiden
vaatimusten
madrittaminen
jarjestelmaan

Q |—— == <<Sisaltyy>>— — — _I - — — |
v v |

Vaadittujen
sovellusten
asentaminen

e rekisterd
— —<<Sisiltyy>> — —p| Laite rekisterdityy

jarjestelmaan

Tyontekija Jarjestelméavalvoja

Jarjestelman
paivittaminen ajan
tasalle

7
|
|
|
I
|
|
|

Rekisteroitava laite — — — — <<Sjsiltyy>>- — —

- <<Siséltyy>>— —

Kuva 11. Mobiililaitteen rekisterdinti tyokayttoon.

Kuva 11 on kayttotapauskaavio, joka on luotu mobiililaitteen rekisteréinnille tyokayttéon,
kun hallintajarjestelmana kaytetaan Microsoft Intune:a. Vasemmalla nahdaan paaasialli-
nen toimija, joka suorittaa eri kayttétapauksia laitteen rekisterdinnin suorittamiseksi jarjes-
telmaan. Toimijan alla on lapsiobjekti, joka tdssa tapauksessa on rekisterditava laite. Oi-
kealla puolella toimijana on jarjestelméanvalvoja, joka maarittaa vaatimukset laitteen rekis-
terdintia varten. Vaatimuksien maaritykset maarittavat tyontekijan kayttdtapaukset, jotka
ovat jarjestelman paivittdminen ajan tasalle, vahvojen suojauskaytanteiden luominen lait-
teeseen seka vaadittujen sovellusten asentaminen. Tyontekijan kayttdtapaus vahvojen
suojauskaytanteiden luominen sisaltaa kaksi lapsiobjektia. Vahvojen suojauskaytanteiden
luominen laitteeseen sisaltdd vahvat salasanat ja tietojen salaamisen. Kun kaikki kayttota-
paukset ovat suoritettu onnistuneesti, laite rekisterdityy jarjestelmaan. Vahvan suojaus-
kaytanteiden luomisen kayttdtapauksessa on havainnollistettu puutteellinen suojaus, joka
tarkoittaa, etta kayttétapaus jatkuu niin kauan kuin se on suoritettu vaatimusten mukai-

sesti.
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5.2 Mobiililaitteella tyoskentely

Kayttotapaus: Mobiililaitteella tydskentely.

Yleiskatsaus: Tyontekija kayttaa rekisteroitya mobiililaitettaan tyoskentelyyn.

Toimijat: Tyontekija ja jarjestelmanvalvoja.

Esiehdot: Tyontekijan laite on rekisterdity jarjestelmaan onnistuneesti ja tyéntekoon tarvit-
tavat sovellukset on asennettu sekd konfiguroinnit on tehty. Sovellusten asennukset ja
konfiguroinnit kaydaan lapi edellisessa kayttdétapauksessa.

Toiminta skenaario:

1. Kayttotapaus alkaa, kun tyontekija avaa sahkopostin, hoitaa erilaisia tyotehtavia
siirtamalla ja tallentamalla asiakirjoja seka niiden tietoja eri sijainteihin mobiililait-
teessa ja pilvessa.

2. Kayttaja kadottaa mobiililaitteensa. Toimintaohjeiden mukaisesti, kayttaja tekee il-
moituksen valittomasti IT-osastolle, josta jarjestelmaasiantuntija suorittaa etatyh-
jennyksen kadonneelle laitteelle.
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Microsoft Intune

Verkko on
vahvistettu
vaatimusten
mukaiseksi

Langattomaan
verkkoon liittyminen

Puutteellinen
suojaus

Laitteiden
vaatimusten
maarittaminen
jarjestelmaan

Q Asiakirjanftiedoston ;
_____ —

sisallon siitaminen

sovelluksesta
toiseen

Tyontekija Jarjestelmavalvoja

Korjaavat
toimenpiteet

Laite
katoaalvarastetaan

Rekistersity

mobiililaite Laitteen etatyhjennys

Kuva 12. Mobiililaitteella tydskentely.

Kuva 12 on kayttotapauskaavio mobiililaitteella tytskentelyyn. Vasemmalla toimijana on
tyontekija ja oikealla jarjestelmanvalvoja. Kayttétapaus hyvin samanlainen kuin edellinen,
kuitenkin ilman kayttotapausten yhteista paamaaraa. Tyontekija suorittaa erilaisia tytteh-
tavia, kuten siirtdé ja tallentaa asiakirjoja sovelluksesta toiseen puhelimella. Mahdolliseksi
kayttétapaukseksi on liitetty laitteen katoaminen tai varastaminen. Tama lisaa jarjestel-
manvalvojan rooliin maaritysten lisaksi laitteen tyhjentamisen etayhteyden avulla. Korjaa-
vat toimenpiteet kayttétapaus on liitetty tdhan ja sen lapsiobjektina toimii laitteen etatyh-
jennys. Jarjestelméanvalvojan tekemien maaritysten avulla voidaan kontrolloida mihin verk-
koon mobiililaitteella voidaan liittya ja tuntemattomaan verkkoon yhdistaminen voidaan es-

taa.
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6 Testaus

Tassa osuudessa kaydaan lapi kaikki 5. kappaleessa esitetyt kayttotapaukset. Testaami-
sessa kaytetdan yhta Android-pohjaista mobiililaitetta seké perinteisia Microsoft Office 365
tarjoamia toimistotytkaluja. Alla on listattuna puhelimen malli ja kayttdjarjestelma seka
hy6édynnettavat sovellukset, jotka saadaan kayttéon Microsoft Office 365 tilauksella.

e Laitteen malli: Honor 7 Lite

o Kayttojarjestelma: Android 7.0 Marshmallow, Huawei Emotion Ul

e Laitteeseen asennettavat ohjelmat: Microsoft Intune yritysportaali, Microsoft Aut-
henticator, Microsoft Outlook, Microsoft OneDrive seka Microsoft Word.

Testauksessa hyddynnetaan kayttdtapauksia, jotka ovat suunniteltu yrityskayttéa silmalla
pitden. Tama tulee esille henkildkohtaisten ja yrityksen resurssien erottamisella toisistaan.
Kayttbtapaukset ovat taas tehty maaritysten perusteella, joihin on kaytetty pohjana kappa-
leen 3 teoriaa, jossa on eritelty tavallisimpia tietoturvauhkia mobiililaitteilla ja kuinka niita
voidaan ehkaista. Testauksessa on tarkoitus todentaa kaytannéssa, mita tietyilla jarjestel-
man ominaisuuksilla voidaan tehd4, jotta dataa pystytdan suojaamaan mobiililaitteissa.
Kummassakin kayttotapauksessa on kayty vaiheittain, mita niiden aikana tehdaan ja tes-

taus etenee sen mukaan.
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6.1 Mobiililaitteen rekisterginti tyokayttoon

Kuvassa 13 kayttaja on avannut mobiililaitteellaan Google Play kaupan, jossa kirjoittaa
hakukenttaan ylhaalla "intune-yritysportaali” ja etenee asentamaan sovelluksen valitse-
malla vihreata "Asenna” -painiketta. Taméa on ensimmainen vaihe, kun laitetta rekisteroi-

daan osaksi Microsoft Intune jarjestelmaa.

Vain hatépuhelut @ D75 % ) 14.31

Vain hatdpuhelut = [D75 % 14,33
& intune-yritysportaali aQ ¢
SEN  Intune-yritysportaali 1]
‘ Microsoft Corporation ‘
35% 5 milj.+ . :
2t Lataukset PEGI3 O Yritysportaali
arvostelua Yritysportaali ant: kayttaa tydpaikan tai koulun

resursseja ja pitaa ne turvassa.

Kirjaudu
sisaan

Edellyttéa tyo- tai koulutilia.

Microsoft Intune -yritysportaali
L Microsoft-tilej ja muita henkildkohtaisia tileja

ei hyvaksyta.
Saatat pitdd myos naista >
Q % :i Eiks sinulla ole tys- tai koulutilis?
823
O O J @) O

Kuva 13. Google Play kauppa. Kuva 14. Intune-yritysportaali.

Kuvassa 14 kayttaja kaynnistaa Intune-yritysportaalin mobiililaitteellaan asennuksen val-
mistuttua, josta aukeaa kirjautumisruutu. Kayttaja valitsee "Kirjaudu sisdan” ja etenee
syottdmaan tyotilinsa ja salasanan. Intune-yritysportaali on laitteen rekisterdimiseen kay-
tetty sovellus.
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Kuvassa 15 kayttaja on kirjautunut sisdén portaaliin ja aloittaa kayttdoikeuksien maaritte-
lemisen luomalla ja aktivoimalla tyoprofiilin (kohta 2) seka paivittaa laitteen asetukset vaa-
timusten mukaiseksi. Portaali ohjaa kayttijaa jokaisessa kohdassa eteenpdin ja pyytaa
tekemaan tarvittavia muutoksia tarpeen mukaan.

Vain hétépuhelut =074 %) 14.34 Vain hatdpuhelut £ BZ D73 %m0 14.42

Testaaja Tauno H CHEETEREU

Kohteen Testaaja Tauno Paivita laitteen asetukset

kayttooikeuksien maaritys

Testaaja Tauno edellyttas, etta viimeistelet
laitteesi maarittamisen saatamalla naita

M?éiri‘ietééir'!’lait“teesi.ké)_/ttém'a:éin . asetuksia. Tarkista ndma asetukset uudelleen
_tyopalkan sghk_opostlasu V\_I_l—Fl-ve_rkkoam napauttamalla JATKA
ja sovelluksiasi. Pystyt myds hallitsemaan
laitteitasi.
Salasana on liian lyhyt v

“ Luo tyoprofiili

e Aktivoi tyoprofiili

Salasana ei tayta v
monimutkaisuusvaatimuksia

Tarkista laiteasetukset uudelleen v
9 Paivita laitteen asetukset

Suojatun kdynnistyksen on oltava kaytossa v
salausta varten

Mvéﬁgﬁ;mm ALOITA < JATKA
Kuva 15. Intune-yritysportaali. Kuva 16. Intune-yritysportaali.

Kuvan 16 kohdassa asetuksia voidaan muuttaa painamalla jokaista oikealla olevaa nuolta
alaspain ja valitsemalla "ratkaise”. Nain rekisteroitava laite voidaan pakottamaan kaytta-
maan vaadittuja suojauskeinoja, jotka tassa tapauksessa ovat lukitusnaytén suojaus sala-
sanalla seka laitteen salausta. Salasanan vahimmaisvaatimukset ovat 16 merkkia, nume-
roita, kirjaimia ja erikoismerkki. Kun kayttaja on ratkaissut jokaisen vaaditun kohdan, rekis-
teréiminen voi jatkua. Nama keinot ovat listattuna tietoturvauhkien ennaltaehkaisyyn mo-

biililaitteissa kappaleissa 3.3 - 3.5.
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Kuvan 17 kohdassa kayttaja on suorittanut vaatimusten mukaiset muutokset laitteen suo-
jaukseen eli luonut vaatimusten mukaisen salasanan seka aktivoinut laitteen suojauksen.

Taman jalkeen rekisterointi on valmis ja mobiililaite tulee my6s nakyviin Microsoft Intune:n

hallintaan.

Vain hatapuhelut BFD72%mm)14.44 Vain hétédpuhelut BRD72%m) 14.44
Testaaja Tauno H < Laitteen tiedot B
Kaikki on valmista! D testitili_AndroidForWork_12/4/2019_12

NEM-L21

Sinulla pitéisi olla nyt kéyttdoikeus
sahkopostiisi, WLAN-verkkoosi ja
tyosovelluksiisi.

o Tama on laite, jota kaytat parhaillaan.

Alkuperdinen nimi

testitili_AndroidForWork_12/4/2019_12:36

Q Luo tydprofiili PM
o Aktivoi tyBprofiii Kayttojarjestelma
ivoi tydprofiili Android

Omistajuuden tyyppi

Q Paivita laitteen asetukset e .
Henkilokohtaiset

Lisatietoja

Laitteen asetusten tila
Yhteensopiva
Viimeisin tarkistus: 4. joulukuuta klo 14.43

Tarkista laitteen asetukset

VALMIS
Kuva 17. Intune-yritysportaali. Kuva 18. Intune-yritysportaali.

Kuvassa 18 asennuksen jalkeen sovellus nayttaa kayttajalle laitteen tiedot, josta voidaan
my06s varmistaa, ettéd laite on yhteensopiva. Taman jalkeen kayttaja voi aloittaa tarvittavien
sovelluksien asentamisen Google Play kaupan kautta, jotta laitteella pystytaan kaytta-
maan yrityksen resursseja tydskentelyssa. Asennukset suoritetaan tyoprofiilin Google
Play kaupan avulla, joka on erillinen sovellus laitteessa. Sovellus tulee tyoprofiilin yhtey-
dessa laitteeseen. Tassa tapauksessa Intune-yritysportaalin yhteydessa maaritelty tydpro-
fiili asensi kayttajalle myos Microsoft Authenticator sovelluksen automaattisesti, joka ol
maariteltyna kappaleessa 4.5.4. Muut tydhon tarvittavat sovellukset kayttaja asentaa itse
manuaalisesti Google Play kaupan kautta. Tassa tapauksessa ndmaé sovellukset ovat lis-
tattuna tdman kappaleen alussa. Asennusten jalkeen kayttaja kirjautuu tyétilillaan sovel-

luksiin.
Kun yritys hallitsee mita sovelluksia kayttaja voi asentaa, pystytadn minimoimaan haitallis-

ten ohjelmien asentumista laitteeseen. Vaikka tdssa tapauksessa kyse on kayttajan

omasta laitteesta, jossa on erillinen tyoprofiili. Nain ollen yritys pystyy hallitsemaan vain
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tyoprofiilin sisaltda ja sen sovelluksia eika sen ulkopuolista toimintaa. Jos kyseessa olisi
organisaation oma laite hallinta ja tietoturva voidaan maksimoida. Kun laite on kokonaan
yrityksen hallinnassa, voidaan myos paattaa itse minka valmistajan laitteita ja malleja ote-
taan yrityksen kayttoon. Naisté suojakeinoista on kerrottu tarkemmin kappaleessa 3.6.

Kuva 19 kuvaa tilannetta, jossa Microsoft Outlook:ia varten on tehty erillinen maaritys,
joka vaatii kayttajaa kayttamaan PIN-koodia kirjautumisen yhteydesséa. PIN-koodin maéri-
tyksen jalkeen kayttaja voi kirjautua lisaamaélleen tydtililleen normaalisti. PIN-koodi auttaa

suojaamaan tydsovelluksia, jos esimerkiksi puhelin sattuu olemaan avattuna ja ulkopuoli-

nen paasee siihen kasiksi.

Vain hitdpuhelut Vain hatapuhelut 5% D64 % I 18.07
5 IJ Office 365
B® Microsoft

Organisaatiosi hallitsema
testitili@testaajatauno.onmicrosoft.com
Kayta tyo- tai koulutietoja talla

sovelluksella asettamalla PIN- Lisatietoja tarvitaan

koodisi. Organisaatiosi tarvitsee lisatietoja pitddkseen
PIN-koodi on oltava vahintdan 4-numeroinen. tilisi suojattuna
PIN-koodi saa siséltda vain numeroita. T
Kayta eri tilia
PIN-tunnus
& 1 2 3 -
+ 4 5 6
# 7 8 9 <
G ABC 0 . EEEE
Kuva 19. Outlookin maaritys. Kuva 20. OneDriven maaritys

Kuvassa 20 kayttaja on avannut Microsoft OneDrive sovelluksen ja liittanyt tyétilinsa sii-
hen. Kuvasta voidaan havaita, ettd organisaatio vaatii sovellusta varten lisamaarityksia.
Tassa tapauksessa lisamaaritys on monivaiheisen tunnistautumisen lisaaminen tyétilille,
joka tulee pakotetun kaytanteen myota. Nain voidaan varmistaa, etta pelkilla kayttajatun-
nuksilla ei voida kirjautua ty6tilille. Talla keinolla ehkaistaan sahkopostiviesteilla tapahtu-
van kalastelun toimivuutta. Monivaiheinen tunnistautuminen lisdd huomattavasti tietotur-
vaa, kun kirjaudutaan omalle tydtilille eri laitteilla. Aiheesta kerrotaan tarkemmin kappa-
leessa 4.1.

37



Kuvassa 21 kayttaja on valinnut edellisesta nakymasta "Seuraava”, josta sovellus ohjaa
kayttajad asentamaan monivaiheisen tunnistautumisen OneDriven maarityksen yhtey-
dess4, jos sita ei ole vield asennettu kyseiseen mobiililaitteeseen. Kayttaja valitsee ensin
"Miten meidan tulee ottaa sinuun yhteytta?” -kohdan vetovalikosta ensin "Mobiilisovellus”
ja sen jalkeen kohdasta "Miten haluat kayttaa mobiilisovellusta?” itselleen sopivan vaihto-

ehdon. Sen jalkeen asennusta voidaan jatkaa valitsemalla vasemmalta alhaalta "Maéari-

tys”.

Suojauksen lisatarkistus

Suojaa tilisi lisaamalla puhelinvahvistus salasanaasi. Katso video tilin suojaamisesta

Vaihe 1: Miten meidan tulee ottaa sinuun yhteytta?

Mobiilisovellus v

Miten haluat kayttaa mobiilisovellusta?

Vastaanota vahvistusilmoituksia
(@

=~ Kayta vahvistuskoodia

Jos haluat kayttaa naita vahvistustapoja, sinun on maaritettava Microsoft Authenticator -sovellus.

Mobiilisovellus on maaritetty.

Kuva 21. OneDriven maaritys
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Maarita mobiilisovellus

Madrita mobiilisovellus suorittamalla seuraavat vaiheet.
1. Asenna Microsoft Authenticator -sovellus Windows Phonelle, Androidille tai i0S:lle

2. Lisaa sovelluksessa tili ja valitse Tyo- tai koulutili.

3. Lue alla oleva kuva.

Madrita sovellus ilman ilmoituksia

Jos et voi skannata kuvaa, anna sovelluksessa seuraavat tiedot.
Koodi: 126 386 831
URL-osoite: https://coleupad02.eu.phonefactor.net/pad/303716744

Jos sovellus nayttaa kuusinumeroisen koodin, valitse Seuraava.

Seuraava peruuta

Kuva 22. Monivaiheisen tunnistautumisen maaritys

Kuvassa 22 sovellus ohjeistaa kayttajaa asentamaan Microsoft Authenticator sovelluksen
ja sen jalkeen lisddmaan tilin sovellukseen. Tassa tapauksessa sovellus on jo asennettu,

joten kohdan "Koodi” ja "URL-osoite” kopioidaan talteen ja ne syotetdan Microsoft Authen-

ticator sovellukseen tyotilin lisdyksen yhteydessa.
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Kuvassa 23 kayttaja on avannut Microsoft Authenticator sovelluksen mobiililaitteella ja li-
s&& oman tyotilinsa siihen. Microsoft OneDrive:& ei olla suljettu, koska maaritys jatkuu ta-
man vaiheen jalkeen. Kun tili on lisatty, voidaan sen kohdalta valita nuolesta, joka osoittaa
alaspain, "ota kayttoon kaksivaiheinen vahvistus”. Jonka jalkeen kayttaja syottda OneDri-

ven maarityksen aikana saamansa koodin ja URL-osoitteen kenttiin.

Vain hatapuhelut BED64%mI18.11 Vain hatépuhelut B D64 %M 18.12

Tilit . Tilit c

Testaajatauno @& v Testaaja Tauno @ v
testitili@testaajatauno.onmicrosoft.com

Ota kayttodn kaksivaiheinen vahvistus

209 852 @

Onko sinulla jo varmuuskopio?
Kirjaudu sisaan palautustiliisi.

ALOITA PALAUTTAMINEN

Kuva 23. Authenticatorin maaritys Kuva 24. Authenticatorin maaritys
Kuvan 24 nakyman jalkeen siirrytdan takaisin Microsoft OneDrive sovellukseen, jonka jal-

keen sovellus pyytaa syoéttamaan Authenticatorissa ndkyvan numerokoodin OneDriveen

paasya varten.
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Kuvassa 25 kayttaja on asentanut tarvittavat sovellukset tydntekoa varten puhelimeensa.
Laite on yrityksen kaytanteiden mukainen, jotta tyoskentely laitteella on tietoturvan nako-
kulmasta turvallista. Tyoprofiilin sovellukset ovat merkattuna punaisella tydkalupakilla,
jotta henkilokohtaiset resurssit voidaan erotella yrityksen resursseista.

Vain hatapuhelut &

} e | T:‘e 69_-

Lataukset Yhteystiedot Yritysportaali Authenticator

Outlook PowerPoint

Kuva 25. Tyoprofiilin sovellukset kotinakymassa.
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6.2 Mobiililaitteella tydoskentely

Tassa kayttotapauksessa kuviin on lisatty punainen nelié helpottamaan kayttajan teke-

mien valintojen etenemista jokaisessa vaiheessa.

Kuvassa 26 kayttaja on avannut Outlook sahkopostisovelluksen puhelimellaan ja avannut
saapuneet kansiosta viestin, jossa on liitteena asiakastietoja sisaltava Word asiakirja. Pai-
namalla viestin sisélla liitettd laite avaa sen erillisessa asiakirjojen luku- ja muokkausso-
velluksessa, joka tdssa tapauksessa on Microsoft Word.

Vain hétépuhelut BN R D63 % M) 9.44 Vain hatapuhelut BN R D46 % W 114.04

Asiakasliite - Tallennettu

¢« w g

& v L B B & i

Asiakkaan #3409 yhteystiedot

‘Tam asiakirja sisaltia yritysasiakkaan henkilstietoja

@ Aleksi Berghem 9.43 : ,
Tauno Testi : i

Matin Masiinat Oy

@outlosk.com

@ Asiakasliite.docx

Hei,

Oheisesta liitteestd |16ydat asiakkaan #3409
yhteystiedot.

Yst. terveisin,
Tauno Testaaja
Testaajatauno Oy

& v Vastaa
Kuva 26. Outlook sahkoposti Kuva 27. Word asiakirja

Kuvassa 27 kayttaja on avannut liitteen, jossa on asiakastietoja ja etenee tallentamaan
sita pilveen itsellensa jatkokayttéa varten painamalla oikealta ylakulmasta levyikoni nap-

pia, joka on kehystetty punaisella laatikolla.
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Kuvan 28 levyikoni nappi tuo kayttajan tallennus vaihtoehtoihin kopion tallentamiseksi.
Kayttgja tasséa tapauksessa valitsee tallennuskohteeksi henkilékohtaisen OneDrive tilinsa.

Vain hatédpuhelut

Vain hatédpuhelut By = D46 %W 114,04

< Tallenna kopio

Sijainnit

. OneDrive - henkilckohtainen
testitili.tauno@outlook.com

[]  Tamilaite
Ei voi tallentaa
Lis&a sijainti
Yhdist3 pilvitallennustilaan Tallenna nimella -toiminto ei
kaytettdvissa - IT-ryhmaési ei salli
@ Selaa tiedostojen kopioiden tallentamista.
¢S Google Drive ja muut...

\Asiakas\ihe X ‘ docx

Kuva 28. OneDrive tallennus Kuva 29. OneDrive tallennus

Kuvassa 29 kayttajan valittua henkilokohtaisen tilinsa jarjestelmé antaa virheilmoituksen,
joka ilmoittaa tallentumisen estymisestéa. Tallennus on maaritysten mukaan estetty henki-
I6kohtaisille tileille mobiililaitteilla, jos kasitelladn organisaation resursseja. Tassa tapauk-
sessa kuvitellaan, etté liitetiedosto on otettu henkilon tydsahkopostista, joten tallentami-

nen henkilokohtaiseen tiliin estetaan.
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Kuvassa 30 kayttaja voi edeta tallentamaan tiedoston tydtilillensé valitsemalla "Lisaa si-
jainti” tai valitsemalla luettelosta tyotilinsa. Tassa tapauksessa kayttaja ei ole viela lisannyt
tyotilidan OneDriveen.

Vain hatapuhelut BN D46 % W 14.04 Vain hatépuhelut SR D46 % MW )1 14.05

<  Tallenna kopio < Lisaa sijainti

Sijainnit

OneDrive - henkilskohtainen Yhdisté pilvitallennustilaan

testitili.tauno@outlook.com

. OneDrive - henkilGkohtainen >
|| Tamaaite
@ oneorive - tys >
+ Lisaa sijainti
Yhdista pilvitallennustilaan
’ z: Dropbox >
4
@ Selaa
<5  Google Drive ja muut... box Box >
K‘ Datto Workplace >
|
> @ Egnyte >
) MyWorkDrive >

\ Asiakasliite X | .docx

Fe¥al NetDocumen

Kuva 30. OneDrive tallennus Kuva 31. OneDrive tallennus

Kuvassa 31 valittuaan "Lisaa sijainti” jarjestelma ohjaa kayttajan valitsemaan minka tilin
han haluaa lisata. Kohdasta valitaan "OneDrive — tyd”, johon tytntekija voi tallentaa orga-
nisaation omistamat resurssit kuten kyseisen asiakirjan. Tassa tapauksessa jarjestelma
on maaritelty rajaamaan organisaation resurssien tallentamista siten, ettd muita vaihtoeh-
toja ei ole mahdollista kayttaa. Valinnan jalkeen sovellus ohjaa kayttajan kirjautumaan
normaalisti tyotililleen, jonka jalkeen sijainti lisatdan listaan. Taman jalkeen asiakirjan ko-

pion tallennus onnistuu lisatylle tyétilille, jos se on organisaation sisainen tili.
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Kuvassa 32 kayttaja kopioi asiakirjan tietoja ja tarkoituksena on siirtda niita toiseen sijain-

tiin.
Vain htépuhelut B D45 % W0 14.09 VRl DI PN AR
<& Muokkaa merkintaa N
6 15. tammikuuta 2020 klo 15.31 D
testitili@testaajatauno.onmicrosoft.com
£ |13 |_ﬁ|i| v Valitse kaikki - Alykas haku Organisaatiosi tietoja ei voi liittda tahén |
—— 4 ] Aa
B .lr g ﬁ A — Teth?vat Kuva Ota kuva Muoto
Tama Tani Tata  Tasma  Talla Haaga-helia A Eu
1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 ~
QWERTVYU I OPA QIW]IEIR|T|YJULI|O]P]A
@l <1 &« .1 (0 ) ; ) B el € & q
A'SDFGHUJIKLOA AISIDIF|GIH]JIK]|L]O]A
ZXCVBNM & ZXCVBNM &
_ FI® ' € _ Fl® '
S 7123 | .0 @ Ay 723 .0 @
AV O O
Kuva 32. Word asiakirja Kuva 33. Muistio

Kuvassa 33 kayttaja on avannut mobiililaitteen oman muistion ja koittanut liittaa tietoja
asiakirjasta sinne. Sovelluksiin tehtyjen maaritysten perusteella tietojen liittminen organi-
saation ulkopuolisiin sovelluksiin on estetty eli tdssa tapauksessa mobiililaitteen omaan
muistioon. Liittdessa kayttaja saa tekstikenttdan ilmoituksen "Organisaatiosi tietoja ei voi
littda tahan”. Tiedoston tai tietojen siirtdminen tiedoston sisalta on rajoitettu, jotta kaytta-
jien tekemia virheita voidaan minimoida. Talla tavoin estetddn virhetoiminta, joka on seli-

tetty kappaleessa 3.1.

Tassa vaiheessa kayttotapausta kuvataan tilanne, jossa kayttaja on kadottanut mobiililait-
teensa. Kun kayttaja on tehnyt ilmoituksen katoamisesta IT-osastolle, jarjestelmanvalvo-

jan suorittaa Intune:n hallinnasta seuraavat toimet yrityksen resurssien suojaamiseksi.
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Kuvassa 34 jarjestelménvalvoja avaa portaalista vasemmalta valikosta etenemalla koh-
dista Devices -> All devices ja valitsee kyseisen laitteen listasta.

— i Search resources, services, and docs (G+ > ? e

Home > Devices - All devices

Devices - All devices %

Microsoft Intune

O Search (Ctrl+/) | « O Refresh “ Filter == Columns i Export IE Delete

@ Overview [,@ Search by IMEI, Serial number, Email, UPN, Device name or Management name

Manage 1 Devices selected (100 max)

E) Al devices Device name Managed by Ownership Compliance 0s
» Azure AD devices ‘ testitili_AndroidForWo... MDM Personal @ Compliant Andr]

[ Send custom notifications

Monitor

ﬂ Device actions

Setup
s TeamViewer Connector

’Tﬁ Device cleanup rules

Kuva 34. Intune:n hallinta

Kuvassa 35 oikea laitekortti on avattuna, josta seuraavaksi valitaan ylhaalta "Delete” -toi-
minto. Talldin jarjestelma poistaa tyoprofiilin laitteesta ja sen sisaltdmat sovellukset seu-
raavan kerran, kun laite on yhteydessa verkkoon. Laite on koko ajan yhteydessa jarjestel-
maan sen rekisterdinnin jalkeen, kun silla on verkkoyhteys ja nain ollen poistotoiminnon
antava kasky tulee myds sita kautta laitteeseen valittbmasti. Talla tavoin yrityksen resurs-
sit voidaan suojata ulkopuolisilta, vaikka laitetta ei tavoitettaisi fyysisesti. Tata toimenpi-
dettd kutsutaan etatyhjennykseksi. Toimenpide on selitetty tarkemmin suojauskeinona

kappaleessa 3.4.

>< Retire ) Wipe @ Delete |El| Remote lock CD Sync 4@ Reset passcode

Device name Primary User

testitili_AndroidForWork_1/16/2020_7:31 AM Tauno Testi

Management name Enrolled by

testitili_AndroidForWork_1/16/2020_7:31 AM Tauno Testi

Ownership Compliance

Personal Compliant

Serial number Operating system

85C4C16B04003829 Android

Phone number Device model
NEM-L21

See more

»

Device actions status

Action Status Date/Time

Noa data
Kuva 35. Intune:n hallinta
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7 Pohdinta

TyoOn aikana selvitettiin mitk& ovat yleisempia tietoturvauhkia seka niiden ehkaisykeinoja
mobiililaitteissa. Ty®ssa tutkittiin, miten tietoturvauhkia mobiililaitteissa pystytaan ehkaise-

maan kaytannossa, kayttamalla Microsoft Intune jarjestelmén ominaisuuksia.

Ongelmien ehkaisya varten olennaista oli, etta jarjestelmaan tehdaan maaritykset rekiste-
réitaville laitteille. Maaritysten avulla pystytdén hallitsemaan resurssien kayttoa ja kasiksi
paasya laitteissa. Maaritykset oli tehty kappaleen 3 teoriaa hyddyntéen. Testauksen ai-
kana pystyttiin todistamaan kayttétapausten avulla, miten kaytdnndssa jarjestelman omi-
naisuuksilla voidaan ehkaista mobiililaitteiden yleisimpia tietoturvauhkia, joita oli kasitelty
kappaleessa 3. Kayttotapaukset oli luotu yrityskayttéa silmalla pitden, jotta tama yri-
tysaspekti tulisi paremmin tyossa esille. Kappaleen 5.1 kayttdtapaus sisélsi tavallisen ti-
lanteen, missa tydntekija ottaa uuden tydpuhelimen kayttbénsa ja tata varten laite rekiste-
réidaan jarjestelmaan seka sovellukset asennettiin tytskentelya varten valmiiksi. Toisessa
kayttotapauksessa kappaleessa 5.2 kaytiin lapi tavallista tyéskentely tilannetta mobiililait-
teella, joka sisalsi sahkopostin kayton, asiakirjojen muokkaamisen seké niiden tallentami-

sen pilvipalveluun.

Olennaista testauksessa oli havainnollistaa, kuinka yrityksen resursseja voidaan erottaa
henkilokohtaisista resursseista kayttamalla esimerkiksi erillista tyétilia. Tydtili luotiin rekis-
terdinnin yhteydessa laitteeseen, joka sisalsi tydsovellukset. Sen lisédksi maaritysten avulla
saadettiin, minne organisaation resursseja laitteella voidaan tallentaa tai milla niita voi-
daan hallinnoida. Tassa tapauksessa organisaation resursseja hallinnoitiin juurikin asen-

netuilla tydsovelluksilla.

Ongelmat, joihin itse jarjestelmasta ei [6ytynyt suoraa ratkaisua, olivat kalasteluun puuttu-
minen. Kalastelua voidaan ehkaista monivaiheisella tunnistautumisella, joka on osana
Microsoftin kayttajatilien hallintaa pilvessa. Testauksesta jatettiin myds pois mobiililaittei-
den uhkien torjuntatytkalun kéaytto, jolla olisi pystytty lisdédméaéan tietoturvaa. Mobiililaittei-
den uhkien torjuntatytkalun kaytto olisi vaatinut kolmannen osapuolen ohjelman lisda-
mista jarjestelmaan. Taman takia se rajattiin testauksesta pois, koska se ei ole varsinai-

sesti jarjestelman oma ominaisuus.
Microsoft Intune on erittdin varteenotettava hallintajarjestelma yrityksen laitteille ja koko

jarjestelma on rakennettu pilveen, jota pidetdan yleisesti IT-maailmassa nykyaikaisena

ratkaisuna. Jarjestelma on helppo ottaa kayttoon ja laitteiden liittdminen jarjestelm&an on
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selkeaa. Ympariston rakentaminen tietoturvalliseksi on kuitenkin jarjestelmanvalvojan vas-
tuulla ja vaatii oman tyonsa. Vastuuhun siséltyy tietoturvallisten kaytanteiden tuntemusta

sen perusteella jarjestelmééan tehtavien maaritysten tekeminen ja testaaminen toimiviksi.

Haasteena ty6ssa oli ympariston luominen sellaiseksi, ettd se vastaisi yrityksen tarpeita
tietoturvallisesti seka kaytettavyydeltdéan. Julkisten verkkojen estaminen jarjestelméaan re-
kisterdidyilta laitteilta on mahdollista, tekemalla maarityksia verkkoon. Kaytannéssa voi-
daan estaa kaikki tuntemattomat langattomat verkot ja sallitut verkot joudutaan erikseen
merkitsemaan jarjestelmaan. Itse tydssa tehtiin maaritykset sallituista verkoista kappa-
leessa 4.5.3 mutta resurssien puutteiden vuoksi tata ei voitu tuoda mukaan testaukseen,
vaikka langattomista verkoista oli kayttétapaus tehtyna kappaleessa 5. Testausta varten
havainnollistamiseen olisi tarvittu kahta eri langatonta verkkoa, joihin minulla ei ollut mah-
dollisuutta, koska en omistanut kahta reititinta. Testasin ainoastaan erillisilla maarityksilla
ominaisuuden toimivuutta, jota en sisallyttanyt itse tydén dokumentaatioon, koska se ei olisi
palvellut tydn sisdltbéa. Kaytdnnossa testaus piti siséllaan eri IP-osoitteen maarityksen ja
nain ollen laite ei paassyt kaytetysta verkosta kasiksi esimerkiksi yrityksen sahkopostiin,
koska se ei ollut sallittujen verkkojen listalla. Taman liséksi haasteena oli punnita, onko
esimerkiksi tarpeellista asettaa PIN-koodeja itse mobiililaitteen avaamisen liséksi jokaisen
sovelluksen avaamisen yhteyteen. PIN-koodien kayttaminen sovellusten avaamisen yh-
teydessé saattaa olla enemmankin tydskentelyd kuormittava tekija, koska mobiililaitteen

lukitusnaytto on jo suojattu koodilla.

Ty6 on elanyt valtavasti sita tehdessani. Olen hahmottanut tekemisen lomassa selkeam-
min tydn varsinaista rajausta sekd mika olisi olennaista tyon toimivuuden kannalta. Ty6sta
jatettiin pois kokonaan EU:n maarittelema yleinen tietosuojasopimus seka kayttétapauksia
tehdessa paadyttiin kahteen yksinkertaiseen tapaukseen, jotta tyon sisaltd pysyisi kom-
paktina kokonaisuutena. Siséallon maaran vaheneminen on helpottanut tydssa tutkittavia
asioita, kun se on voitu rajata talloin ajallisesti hallittavammaksi kokonaisuudeksi. Tutki-
muskysymys on muuttunut tydn aikana useaan otteeseen selkedammaksi, kun siséaltéa on

rajattu tyota tehdessa.

Olen oppinut valtavasti itse jarjestelmastéa tydn aikana ja oppinut sen kayttéa myos kay-
tannossa, kun lisasin toiminnallisen osuuden tydhon. Jouduin tydn aikana toiminnallisessa
osuudessa rakentamaan siina kaytettavan ympariston alusta alkaen, kayttéen Microsoftin
dokumentaatiota. Tama sisalsi tilien luomisen, lisenssien tilaamisen ja jarjestelman maari-
tykset. Osuuden aikana pystyin testaamaan erilaisia maarityksia jarjestelmaan ja heti to-

dentamaan niiden toimivuuden, kun olin rekister6inyt testattavan mobiililaitteen jarjestel-
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maan. Alkuperainen tavoitteeni olikin, etta pystyisin tuomaan kaytantoa tutkimuksen li-
séksi, jota pidan erittdin arvokkaana osaamisena tulevaan tyéelamaan. Tama tulee esille

kykyna opetella itsenéisesti uusia tekniikoita ja soveltamaan niitd k&ytannossa.

Kaytannon liséksi olen oppinut tutkimuksen my6ta erittdin paljon Microsoft Intune:n omi-
naisuuksista ja mihin se pystyy yrityskaytdssa. Ydinomaisuudet pitivat sisallaan laitteiden
tietoturvan parantamisen seka sovellusten hallinnoinnin ja tietoturvan. Olenkin havainnut,
ettd mobiililaitteiden hallinta tdssa jarjestelmassa on vain pieni osa suurta kokonaisuutta,
jolla pystytdén kaytannossa tuottamaan yrityksille iso osa niiden IT:n infrastruktuuria. Hal-
litsen tydn mydota pienen kokonaisuuden yhdesta jarjestelmasta ja sen mahdollisuuksista
tietoturvaongelmien ehkaisyssa. Taman kautta voin aloittaa laajentamaan osaamistani
muihin Microsoftin tuottamiin jarjestelmiin, jotka tarjoavat yritysten resursseille tietoturva-
ratkaisuja. Isompien jarjestelmakokonaisuuksien hallitseminen edesauttaa palveluiden tar-
joamista yrityksille kokonaisvaltaisemmin ja mahdollistaa tydskentelyn yrittdjana tulevai-
suudessa. Tyon aikana olen myds oppinut keskittym&an enemman olennaiseen ja selitta-
madan asiat selkeAmmin niista tietaméattomalle. Toimiva viestinta seké esitystavat ovat tar-
ked osa yritysten toimintaa, jolla voidaan ehkaista ajan tuhlaamista ja niista koituvia tappi-
oita. Yhden viestin tulisi sisdltaa kaikki olennaiset tiedot ja se ei vaadi peraan viitta jatko-

kysymystéa. Nain jatkoselvittelyyn ei tarvitse tuhlata aikaa ja viestinta on suoritettu oikein.
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