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Oli kyseessa sitten henkildtiedot, porssiyrityksen liikketoimintatiedot tai somessa liikkkuvat tie-
dot — kaikki kaipaavat avoimuutta ja nakyvyytta siihen, miten, missa, milloin ja kuka on tiedon
luonut tai kuka tietoa kayttaa.

Yksinkertaisesti sanoen metadata on tietoa tiedosta, mutta yhden tuottama metadata on toi-
selle liiketoiminnan tietoa. Metadata pitaa sisallaan esimerkiksi tietoa siitd, onko tieto nume-
raalista vai tekstia, milloin tieto on luotu tai kuka sen on luonut. Metadataa on selkeimmin
esilla tietokannoissa, mutta metadataa voidaan myo6s keratd muualta, kuten esimerkiksi oh-
jelmointikoodista (muuttujat), kuvista tai sosiaalisesta mediasta.

Tiedon virtaus (engl. data flow) on tiedon siirtdmista tietojarjestelmasta toiseen. Tiedon siir-
rossa yleisimmin kaytetty tapa on ETL (engl. Extract, Transform & Load). Talla tarkoitetaan
tiedon siirron jakamista kolmeen osaan: tiedon hakeminen lahdejarjestelmasta, tiedon muok-
kaaminen ja tiedon lataaminen kohdejarjestelmaan.

Data Lineage on tietovirran hallintaa metadatan avulla siten, etta lahdejarjestelman metadata
litetadn siirrossa tehtaviin tiedon muokkausséaantoihin ja kohdejarjestelman tietokannan me-
tadataan.

Verkostoituneissa jarjestelmissa Data Lineage muodostaa "putken” tai "puun”, josta nakyy
mista jarjestelmista tieto on peraisin ja missd muodossa se on talletettu, mutta yksittaista
tietoelementtia ei nde. Asiaa voisi verrata kodin vesiputkeen, josta putkea seuraamalla paa-
tyy aina isompaan putkeen, ja lopulta vesilaitokseen, ja sielté sinne mista laitos ottaa veten-
sa, mutta silti ei pystyttaisi tunnistamaan yksittaista vesipisaraa, mutta silti pystytdén kuvaan
koko putkisto, mista se lahtee ja minne kaikkialle se paatyy.

Data Lineage voidaan katsoa kahdesta eri suunnasta. Lahdejarjestelméasta katsoen putki
nayttaa "puulta”, ja siitéd ndkee mihin kaikkialle yksittaista tietoa kaytetaan. Tata voi kayttaa
hyvakseen esimerkiksi muutoksen hallinnassa tai data-arkkitehtuurisessa tietojen hallinnas-
sa. Raportoinnista katsoen Data Lineage nayttaa, mista jarjestelmista kyseinen arvo on tullut,
ja milla laskusaannailla se on muodostettu. T&ma on tiedon avoimuuden kannalta tarke&a,
jotta voidaan todeta, etta tieto on laskettu oikein.

Yhdistdmalla Data Lineage muuhun tietoon, voidaan myds saavuttaa tietoa siitd, ettd kuka
omistaa, kayttaa ja auditoi kyseisen tiedon tai minne tieto on tallennettu. Tama auttaa organi-
saatioita hallitsemaan tietoa tietolahtoisesti (esim. GDPR, Brexit vaikutukset, maakohtaiset
tietosuojasdannat.)

Asiasanat
metadata, data lineage, tiedon hallinta, data governance
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1 Johdanto

Pilvipalvelujen kayttdonotto on luonut tilanteen, jossa uusien resurssien ja teknologioiden
kayttoonotto on nopeaa ja halpaa verrattuna siihen mita olemassa olevien jarjestelmien
muuttaminen on hidasta ja kallista. Samalla kun tiedon maara kasvaa on epaselvaé, miten

tieto on laskettu ja miksi kahdesta eri jarjestelmasté saadut tunnusluvut eroavat toisistaan.

Verkostoituneissa tietojarjestelmissa tiedon virtauksen hallinta on alkutekijoissaan. Yrityk-
set ovat ottaneet kayttoon tietojen operatiivista hallintaa, ydintiedon hallintaa, mutta tiedon
laadun hallinta ja tiedon virtauksen hallintaa ei ole tai on karkeasti konseptitasolla (liite 3).

Metadatan hallinta on tietojen hallinnan perusta. Jos sita vertaisi talon rakentamiseen,
metadatan hallinta olisi sokkeli, mink& paéalle kaikki muu rakennetaan. Metadatan hallin-
nan avulla voidaan rakentaa perusteet tiedon hallintaan. Missa tieto luodaan, kenen toi-
mesta, missa kaikkialla tietoa sailytetddn, miten sitd muokataan, kuka kayttaa tietoa —
kaikkeen tahan metadatan hallinnalla voidaan luoda tietopohjainen nakyma, jossa oikeuk-
sia ja valvontaa ei tehda jarjestelmapohjaisesti, vaan tiedon pohjalta mahdollistaen koko-

naisnakyman valittamatta alla olevista teknologiaratkaisusta.

Metadatan hallinta on hidasta ja monesti vaikeaa, koska tytkalut sen hallintaan eivat ole
kovinkaan kehittyneet. Data Lineage (liite 1) on metadatasta visualisointi, jolla tietovirrat
jarjestelmista toiseen saadaan kirjattua, hallittua, mahdollistaa suunnitelmallisen tietopoh-

jaisen muutoksenhallinnan ja.

Data Lineage antaa nakyvyyden tieto attribuutin tasolle. Talla on huomattava synergia etu
ydintietojen hallinnan ja tiedon laadun hallinnan kanssa. Molemmissa hallinnoissa tarvi-

taan nakyvyytta, miten ja missa tietoattribuuttia kaytetaan ja miten tietoelementtia muoka-
taan siirtojen yhteydessa. Tama mahdollistaa myos tiedon avoimuuden, jolloin tiedon 1ah-

teet, muokkaukset ja rajaukset voidaan esittaa.

Tiedon omistajuuden ja kayttajaoikeuksien nakoékulmasta miettien, tiedon omistajalla olisi
hallinta omistamaansa tietoon jarjestelmasta huolimatta ja ndkyvyys missa kaikkialla ha-

nen omistamaansa tietoa sailytetaan ja kaytetaan.

Data Lineage luo organisaatioille sekd kustannussaastoja etta ketteryyttad. Kun tiedon att-
ribuuttien metadata ja lahteet ovat visualisointuja, uusien yhteyksien luominen on nope-

ampaa ja vanhojen yhteyksien muuttaminen on kokonaisvaltaisempaa, koska visualisointi



luo paremman kuvan muutoksen vaikutuksista. Tama vahentad muutoksenhallinnassa

ennalta ennakoimattomien virheiden (engl. unknown unknown problems) maaraa.

1.1 Opinnaytetyon tuotos

Opinnaytetyoni tuotoksessa haluan selkeyttaa, mitd on metadata management ja sen tyo-
kalu Data Lineage ja sen eri kayttotarkoitukset. Lisdksi luon toimintamallin, mista rajapin-
nasta ja mita tietoa pitaa kerata luodakseen toimivan tietomallin Data Lineageen, seka

erilaisia raporttimalleja Data Lineagesta.

Ratkaisu on teknologiasta riippumaton ja toimintamalli mahdollisesti julkaistaan creative
commons lisenssimallin alaisesti esimerkiksi Github:ssa. Opinnaytetydn toimintamalli ei
ole taydellinen malli Data Lineagen kayttétavoista, vaan pitaa sisallaan vain rajallisen

maaran attribuutteja, joilla voidaan todeta, ettd malli ja raportit toimivat.

Opinnaytetyoni rajaukset:
¢ Opinnaytety6 ei ota kantaa Data Governanceen, paitsi kun se ristedd metadata
hallinnan aluetta.
¢ Opinnaytetytssa ei kerrota tietovarastoinnin perusteista, mallintamisesta, suunnit-
telusta, kayttdonotosta tai yllapidosta.
o Opinnaytetytssa ei oteta kantaa Data Lineage -malleihin ja nékymiin, jossa meta-

dataa yhdistetaan tietoelementtiin.

Opinnaytetydn seminaarin jalkeen kavi selvitetyksi, etta tama opinnaytety6 saattaa johtaa
patenttihakemukseen. Taman takia alkuperaisestd opinnaytetytta on yksinkertaistettu
huomattavasti, ja pohdintaosuudesta on jatetty pois johtopaatoksia ja jatkokehitysmahdol-

lisuuksia.

1.2 Kasitteet suomenkielella

Tassa opinnaytetydssa pyrin kayttamaan suomennoksia, jos sellaista on. Koska englan-
ninkieliset termit ovat laajasti kaytdssa, kaytan niitd sen sijaan etta keksisin termeille suo-
menkieliset vastineet. Suomenkielisissé termeissa on ongelmia, koska viralliset suomen-
kieliset termeill& on jo muu merkitys (esim. suomenkielinen termi tietovirta viittaa suora-

toistoon (YSA - Yleinen suomalainen asiasanasto 2019)).

Samoin Julkisen hallinnon tietohallinnon neuvottelukunta kayttaa termia tietovirta kuvaa-

maan informaation virtausta ja tietovuokaavio kuvaa ohjelmien rakentamisessa tarvittavaa
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kaaviota. Kumpikaan ei ole hyvéa termi kuvaamaan tietovirtaa kahden eri tietojarjestelman

valilla. (Julkisen hallinnon tietohallinnon neuvottelukunta 2019).



2 Data Governance

2.1 Kehys

Data Governancen maaritelman mukaan se on auktoriteetti ja valvoja kaikessa tietoon
liittyvassa asioissa. Kaikki organisaatiot tekevat paatdksia tietoon perustuen, rippumatta

siitéd onko heilld tunnistettua Data Governancea vai ei (DAMA International 2017, luku 3).

Data Governancea pidetaan aikaa vievana ja monimutkaisena tehtavana, josta on organi-
saatiolle aarimmaisen vahan hyottya pidemmalla aikavalilla. Kuitenkin CDO:n (engl. Chief
Data Officer) rooli on yrityksissa yleistymassa, joka myos vaikuttaa siihen, etta integroitu
ja yhtenainen tiedonhallinta on nousemassa datalahttisissa organisaatioissa strategian
keskeiseksi osatekijaksi (Ahlroth R. 2017).



Data Governance jakautuu 10 alueeseen (DAMA International 2017, luku 3):

Data Data Modeling
Architecture & Design

Data Storage
& Operations

Data Quality

Data Data
Governance Security

Metadata

Data Warehousing Data Integration &
& Business

Intelligence

Reference Document
& Master & Content
Data Management

DAMA-DMBOK2 Data Management Framework

Copyright © 2017 by DAMA International

Kuva 1. Data Management Framework (DAMA International 2017)

¢ Data Architecture on suunnitella, sijoittaa ja valvoa tietokantamallien, tietomaari-
telmien ja tietovirtojen eri tasoja.

¢ Tiedon mallintaminen ja suunnittelu (engl. Data Modeling & Design) on prosessi
|6ytaa, analysoida ja rajata tiedon vaatimuksia, ja mydhemmin esittaa ja valittaa
nama tiedon vaatimukset tarkassa muodossaan tiedon mallille. Tamé& prosessi on
iteratiivinen ja voi pitda sisallaan konseptiivisen, loogisen ja fyysisen mallin.

e Tietokantojen tilanhallinta ja yllapito (engl. Database Storage & Operations) on
suunnitella, toteuttaa ja tukea, maksimoimalla tallennetun tiedon arvo.

o Data Security on maaritelld, suunnitella, kehittéda ja suorittaa tietoturvapolitikkaa ja
-menettelyja tuottaakseen asianmukaiset luvat, todennukset, pdasyn ja tiedon val-
vonnan ja tiedot itsessaan.

e Tiedon integrointi ja yhteen toimivuus (engl. Data Integration & Interoperability) on

tiedon siirtoa ja keskittdmista ohjelmistojen ja organisaatioiden vélilla.
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Dokumenttien ja sisallon hallinta (engl. Document and Content Management) on
suunnitella, toteuttaa ja ohjata tiedon elinkaaren hallinnan toimintaa ja tietoa missa
tahansa muodossa tai muotojen valissa.

Viite- ja ydintieto (engl. Reference & Master Data) on yhteisen tiedon hallintaa
saavuttaakseen organisatoriset tavoitteet, tietojen irrallisuuteen liittyvien riskien
vahentaminen, saavuttaakseen paremman tiedon laadun ja vahentadkseen tiedon
integroinnin kustannuksia.

Data Warehousing & Business Intelligence Management on suunnitella, toteuttaa
ja valvoa prosesseja tuottaakseen paatoksia tukevaa tietoa ja tukea tietotyolaisia
raportoinnissa, kyselyissa ja analyyseissa.

Metadatan hallinta (engl. Metadata Management on suunnitella, toteuttaa ja valvoa
toimintaa mahdollistaakseen korkea laatuisen integroidun metadatan.

Tiedon laadun hallinta (engl. Data Quality) on suunnitella, toteuttaa ja valvoa toi-
mintoja, jotka lisaavat laadunhallintatekniikoita tietoon varmistaakseen, etta se so-
pii kaytettavaksi ja saavuttavat tiedon kayttajien tarpeet. Tiedon laadulla on tunnis-
tettu 118 erilaista attribuuttia, jotka on jaettu 20 eri ulottuvuuteen, jotka puolestaan

on jaettu 4 paaulottuvuuteen.

Tiedon laadun paaulottuvuudet ovat (Wang R., Strong D. & Sharpe M.E.
26.10.2013):

¢ Luontainen tiedon laatu (engl. Intrinsic Data Quality)

o Kontekstuaalinen tiedon laatu (engl. Contextual DQ)

¢ Kuvaava tiedon laatu (engl. Representational DQ)

e Saavutettava tiedon laatu (engl. Accessibility DQ)



3 Metadata Management

Yksinkertaisesti selitettyna metadata on tietoa tiedosta. Taméa voidaan esittda taulukon

(kuva 2) avulla seuraavasti:

Etunimi Sukunimi Osoite Kaupunki Syntyméavuosi Metadata
Sauli Niinisto Mariankatu 2 HELSINKI 1948

Janne  Laaksonen VANTAA 1973 Data
John Doe NULL NULL NULL

Kuva 2. Metadata esimerkkKi

Metadatalle on kuitenkin kilpailevia tai laajempia selityksia:
Metadata on tietoa, joka kuvaa minka tahansa yrityksen tietovarojen osan ja mahdollistaa

organisaatiota kayttamaan ja hallitsemaan naita tietovaroja (Malcolm C. 07/2008).

Laajin selitys on, etta metadata pitaa sisallaan teknisen ja liiketoiminnan prosessit, tieto
saannot ja rajoitukset ja loogiset ja fyysiset tietorakenteet. Se maarittaa tiedon itsessaan
(esim. tietokannat, tiedon elementit ja tietomallit), késitteet, joita tieto edustaa (liiketoimin-
nan prosessit, ohjelmistojarjestelmat, ohjelmointikoodin, teknisen infrastruktuurin) ja yh-
teydet tiedon ja struktuurin valilla (DAMA International 2017, luku 12).

Se mita yhdelle on metadataa, on toiselle liiketoiminnallista tietoa (esim. puhelimen soitto-

aika ja kesto ovat metadataa kayttajalle, mutta liketoiminnallista tietoa puhelinyhtitlle).

Metadataa voi keratéa monesta (Burbank, D. 2017):
e tietokantamalleista
e tietokannoista
e dokumenteista
¢ tiedon siirtdmisesta (esim. json, xml)
e taulukoista
¢ media (kuvat, videot)
e sosiaalisesta mediasta (esim. Twitter, Facebook, Reddit)
o loT
¢ ohjelmointi koodista (muuttujat)
e pilvesta tai vastaavista palveluista (esim. Azure, Sharepoint)

e open data



Metadata vastaa seuraaviin kysymyksiin (Burbank, D. 2017):

Kuka Mika Minne Miksi Milloin Miten
Kuinka tama
Kuka loi Mika on business Miksi tallen- Milloin tietoa on
tdman tie- | metadata maari- Minne tieto on | namme tata tama tieto | muodostet-
don? telma talle tiedolle? |tallennettu? tietoa? luotiin? tu?
Kuinka mo-
Milloin nessa paikas-
tdma tieto |sa tama yk-

Kuka hallin- | Mitka on business viimeksi sittdinen
noi tata sdannot talla tiedol- | Mista tieto Mika on kayt- | paivitet- tieto on tal-
tietoa? le? tulee? totarkoitus? tiin? lennettu?

Mika on turvalli- Mika on busi- | Kuinka
Kuka kayt- | suusluokitus tai Miten tietoa ness syyt ta- pitkaan
taa tata yksityisyyssadannot | kaytetdan man tiedon tietoa tar-
tietoa? talle tiedolle? ja/taiviedaan? | kaytolle? vitaan?
Kuka omis- | Mika on lyhenne tai | Missa on tie- Milloin
taa tdman akronyymi télle don varmuus- tieto pitaa
tiedon? tiedolle? kopiot? poistaa?

Mitka ovat

Kuka saan- lainsdaadannos-
nostelee tai | Mitka ovat tekniset |ta tulevat
auditoi tatd | nimedmisstandar- |sdannot talle
tietoa? dit? tiedolle?

Kuva 3. Metadatan kysymykset

Metadata jakautuu kolmeen paéluokkaan: Business metadataan, tekniseen metadataan ja

operatiiviseen metadataan. Liite 6 kuvaa tietokannan mallinnuksen, arkkitehtuurin, tekni-

sen metadatan ja business metadatan valiset riippuvaisuudet.

3.1 Business metadata

Business metadata kuvaa Business Glossary:n, sdanndét ja kontekstin tiedolle (Inmon, W.
H., Fryman, L., Inmon, W. & O'Neil, B. K. 2008)

Esimerkiksi "liikevaihto” on yksiulotteinen metadata tieto, jolla on sama kayttétarkoitus ja

sen laskentatapa on sama eri yrityksen osastoissa, ja se kuvaa yrityksen myyntimaaraa.

Business Metadataa ovat (DAMA International 2017, luku 12):

o ei-tekniset nimet ja kuvaukset konsepteista, aihepiireistd, kokonaisuuksista ja attri-

buuteista




e ei-tekniset nimet ja kuvaukset attribuuttien tietotyypeisté ja muista tiedon attribuut-
tien ominaisuuksista, kuten tietojen valin kuvaukset, laskusdénnoét ja algoritmit

e liiketoiminnan saannot

¢ sallitut voimassa olevat arvot ja niiden kuvaukset.

¢ maaritelmat ja kuvaukset tiedosta, tauluista ja kolumneista

e lilketoiminnan sa&nnot, muutossaannot, laskusaannot ja johtamissaannot

o tietomallit

¢ tiedon laadun saanndt ja mittausten tulokset

e aikataulut, joilla tietoa paivitetaan

¢ tietojen alkupera (engl. Data Provenance) ja Data Lineage

e tiedon standardit

o tietoelementtien kirjaussaannot

3.1.1 Business Glossary

Business Glossary on yksi Business Metadatan merkittavimmisté ulottuvuuksista. Taméa
on kerétty sanasto, jota yrityksessa kaytetdan. Esimerkiksi sana "asiakas” tarkoittaa eri
asioita riippuen organisaatiosta: myyntiosastolla se tarkoittaa tuotteita ostavaa asiakasta,
IT-osastolla asiakas on padasiassa yrityksen oma henkildsto ja tuotesuunnittelun asiakas

voi olla puolestaan toinen organisaatio.

Business Glossary:n keratéaén liikketoiminnan termien attribuutteja kuten:
e termien nimet, maaritykset, akronyymit, lyhenteet ja synonyymit
¢ mika organisaatio tai henkild on vastuussa tiedon terminologiaan liittyvista tiedois-
ta
¢ termin kuvanneen henkilén nimi ja aika
e termin luokittelu
e ristiriitaiset maaritykset termille, jotka vaativat ratkaisun tai kuvaavat ongelman
o yleiset vaarinkasitykset termille
e muutoshistoria

e viralliset tietolahteet termille

3.2 Tekninen metadata

Tekninen metadata (engl. Technical Metadata) kuvaa tiedon attribuutteja: tiedolle varatun
tilan tyyppié ja pituutta, null-sdantoja, yksilollisyytta, hyvaksynta sdantoja, luontietoja ja
tiedon hallinta tietoa.
Tekninen metadata pitda sisallaan (DAMA International 2017, luku 12):
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o fyysisen tietokantamallin, mukaan lukien taulujen nimet, avaimet ja indeksit
o fyysisen taulun sarakkeiden nimet

e sarakkeiden ominaisuudet

¢ tietokannan objektien ominaisuudet

e tiedon CRUD (create, replace, update, delete) séannét

o relaatiot tietokantamallin ja tietokantojen tiedostojen valilla

o |ahdejarjestelmista kohdejarjestelméén kohdistus dokumentaatio
e Data Lineagen dokumentaatio

¢ ohjelmien ja sovellusten nimet ja kuvaukset

e ETL toiden tiedot

o sisallon paivitys tdiden aikataulut ja riippuvaisuudet

e palautusten ja varmistusten saannét ja aikataulut

o kayttooikeudet

o tiedon paasyn oikeudet, ryhmat ja roolit

3.2.1 Datalineage

Data Lineage on tekniikka tiedon virran kuvaamiseen verkostoituneissa tietokannoissa.
Data Lineageta voidaan katsoa seké loogisella tasolla, jolloin kuvataan "As Designed Li-
neage”, etta fyysisen tason kuvauksella, jolloin kuvataan "As Implemented Lineage” (DA-
MA International 2017, luku 12).

Yksinkertaisesti Data Lineage on visualisointi teknisesta metadatasta. Tietokannoista ke-
rataan tauluista metadataa, tiedon siirrossa kaytetyista koodista ja ETL:n aikana synty-
neestad metadatasta. Tasta kaikesta muodostuu tiedon attribuuttitasolta katsoen "putki”
(liite 1), josta voidaan seurata yksittaisen attribuutin siirtymisesta jarjestelméasta toiseen,

sekd mahdolliset tiedon muokkaussaannot matkan varrella.

Laajemmin selitettynd Data Lineage on dokumentaatio (liite 1), miten organisaation kayt-
tamaa tietoa muutetaan siirrettdessa (DAMA International 2017, luku 12). TAma on tarke-
aa tiedon esimerkiksi tiedon avoimuuden kannalta, jolloin pystytédan yksittaisella visuali-

soinnilla esittamaén mista lahteista kyseinen tieto on I&htgisin ja minkalaisia rajauksia tai

muokkauksia tietoon on tehty sité siirrettaessa.

Data Lineage -puuta voidaan tarkastella molemmista péista. Raportointijarjestelmasta
katsoen se nayttaa, mista jarjestelmista tietoattribuutti on lahtoisin, ja minkalaista muok-
kausta siihen on tehty matkan varrella. Lahdejarjestelmista katsoen se nayttaa, missa

kaikissa jarjestelmissa kyseisté tietoattribuuttia kaytetaan.
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Data Lineage -tekniikalla voidaan vastata moneen sivulla 9 oleviin kysymyksiin. Lisdamal-
|& operatiivista metadata tietoa (esim. kayttdoikeudet, kyselyiden kayttajatiedot) Data Li-

neageen, voidaan vastata vielda useampaan kysymykseen.

Esimerkki: "Mista tieto tulee?”

Liitteen 1 esimerkki lapikaytyna: Eri OLTP-jarjestelmien tietokantamallit voivat erota toisis-
taan, mutta jokaisessa kasitellaan asiakastietoja jarjestelmien omien vaatimusten pohjalta.
ETL-prosessilla lahdejarjestelmista haetaan customer-entiteetti, muokataan se Staging-

tietokantamalliin ja viimeiseksi ladataan se Staging-tietokantaan.

Staging-tietokannasta tehdaan ETL-prosessin kautta vertailu, mitka rivit ovat uusia ja mit-
k& rivit on paivittyneita verrattuna Data Market -tietokantaan (ellei tama kay selville jo 1&h-
dedata metadatasta esim. viimeksi muokattu -attribuutista). Loogiset tietokantamallit Sta-
ging and Data Market -tietokannoissa ovat identtiset. ETL-prosessi lataa uudet rivit Data
Market alueelle, ja paivittaa paivittyneet rivit. Viimeisessa vaiheessa raportointitydkalu
lataa tiedon Data Market tietokannasta, ja luo siita visualisoinnin.

Data Lineage on attribuutti-tason “putki”, josta esimerkissa nakyy mista lahdejarjestelmista
ja milla laskusaannailla raportoinnin etunimi ja sukunimi ovat tulleet.
Putkea voidaan myos lukea alhaalta-ylds. Tallbin nakyy, ettd missa jarjestelmissa (ja ra-

porteissa) Sales Database:n etunimi ja sukunimi -attribuutteja kaytetaan.

Erilaisia Data Lineage visualisointeja (Dennis A. 2017):
¢ Useampitasoisen Data Lineagen ymmarrys (engl. Understand multi-layer data lin-
eage):
o liiketoiminnan seurattavuus
o kriittisen tietoelementin sukupuu (engl. Critical Data Element Lineage)
o useampitasoinen tekninen sukupuu (engl. Multi-Layer Technical Lineage)
o ongelmien hallinta ja Idytdminen Data Lineagesta
o pura ETL — ymmarra muutoksen yksityiskohdat
o analysoi ohjelmistojen muutokset
o Esita visualisointi kayttétapausmuodoissa (engl. Present in Use-Case Related
Formats)
o liiketoiminnan seurattavuus
o tietoelementin lineage (engl. Data Element Lineage Reports)

o vaatimusten vienti (esim. projekteihin)
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o snapshot Data Lineagesta — ymmarrd muutokset & seuraukset data linea-

gessa (engl. Lineage Snapshots)

3.2.2 Data Catalog

Data Catalog on osa teknistd metadata hallintoa, kaytdnnossa luettelo tiedoista, jossa on
tieto missa ko. tietoa sailytetaan, sen kayttétarkoitus, mahdolliset akronyymit (Bond S.
2018).

Data Catalogilla on tarkoitus vastata seuraaviin kysymyksiin:
e Missa tieto on, ja mista se tulee?
e Mité se merkitsee?
e Kenelld on paasy siihen?
e Koska tieto on viimeksi validoitu?
e Miksi kyseinen tieto on olemassa?
¢ Miké on tiedon kayttétarkoitus?

e Mitka ovat tiedon suhteet muuhun tietoon?

3.3 Operatiivinen metadata

Operatiivinen metadata kuvaa tiedon prosessointia ja tiedon kayttéa (DAMA International
2017, luku 12). Operatiivinen metadata on tiedon kayton yhteydessa muodostuvaa meta-
dataa, eli kaytanndssa paaasiassa kayttolokeja ja aikataulutietoja. Naistd merkittavimpia
kerattavat ovat alkamisajat, paattymisajat, suorittavan kayttajan tiedot, missa operaatio

ajettiin, mita operaatiossa ajettiin, virheilmoitukset.

eraohjelmien ty6 lokit

¢ tiedon kyselyiden ja tulosten historia

e aikataulujen poikkeamat

e tarkastusten ja valvontamittausten tulokset

e virhelokit

o kyselyiden kayttajatiedot (engl. query access patterns), sdanndllisyys ja suoritusai-
ka

e korjausten ja versioiden yllapitosuunnitelmat ja toteutukset

e varmuuskopioit ja niiden luontipaiva ja sailyttdémisaika seké palauksia koskevat
saannokset

o SLA vaatimukset ja maaraykset

¢ tilavuus ja kayttékaavat
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e tiedon arkistointi ja sailyttamisen saannat ja niihin liittyvat arkistot
o tiedon puhdistamiskriteerit
¢ tiedon jakamisen saannot ja sopimukset

e tekniset roolit ja vastuut, yhteydet

3.4 Metadatan Hallinta ydintietojen hallinnassa

Ydintieto (engl. Master Data) on organisaatiossa sovittua yhteisté tietoa, jotta saavutetaan
organisaation kriittisen tiedon yhdenmukaisuus, oikeellisuus, hallinta, semanttisen oikeel-
lisuus ja vastuut (DAMA International 2017, luku 10).

Ydintieto jakautuu kahteen alueeseen:

¢ Ydintietojen hallinta (engl. Master Data Management) on syntynyt tarpeesta saada
eri jarjestelmiin sirpaloituneet, moneen kertaan talletetut ja usein eri tasoilla olevat
perustiedot parempaan hallintaan. MDM on pitkaik&ista, hitaasti muuttuvaa, monia
yrityksen tai organisaation yksikkoja kiinnostavaa tietoa; ikdan kuin "perusrekiste-
reitd”, kuten tuote- ja asiakastiedot (Hovi A. 2018).

¢ Viitetietojen hallinta (engl. Reference Data Management) on maarattyjen arvojen ja
niiden maaritysten valvontaa. RDM:n tarkoitus on varmistaa, etta organisaatiolla
on paasy tarkkaan ja ajantasaiseen arvoihin jokaisen edustetun kasitteen osalta.
Kuten muukin tietojenhallinta, myés RDM vaatii metadatan hallintaa. Yksi tar-
keimmistd metadatan attribuutteista RDM:lle pitaa sisallaan tiedon lahteen. (DAMA
International 2017, luku 10).

3.5 Metadatan hallinta tiedon integroinnissa ja yhteen toimivuudessa

ETL (liite 4) tarkoittaa datan siirtdmist& ja muokkaamista ja lataamista: tiedot haetaan
(engl. Extract) lahdejarjestelmasta, niitd muokataan (engl. Transform) ja ladataan (engl.
Load) lopulta tietovarastoon (Hovi A. 2018).

ETL luomisprosessi vaatii ja luo metadataa. ETL:ssa kaytettava koodi on kaytannéssa
SQL:lla (tai vastaavalla strukturoidun tiedon kasittelykielelld), joka on teknista metadataa
itsessdan. Kun koodi ajetaan, muodostuu operatiivista metadataa lokeihin.

Nama metadatat on syyté hallita [&pi tiedon elinkaaren: tiedon lI6ytamisesta kayton hallin-
taan saakka. Mitd taydellisempdaa ja tarkempaa on organisaation metadatan hallinta, sen
parempi on organisaation kyky hallita riskeja ja kustannuksia, jotka liittyvat tiedon integ-

raatioon ja yhteen toimivuuteen (DAMA International 2017, luku 10).
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Data Lineagea voidaan mygds kayttda ETL pakettien ajastukseen kokonaisvaltaisesti. Me-
tadatasta nakyy pakettien aloitusajat ja lopetusajat, kesto ja odotusajat voidaan laskea.
Talla voidaan saavuttaa nopeampi tiedon virtaus lahdejarjestelmista raportointijarjestel-
miin. Ja yhdistamalla operatiivista metadataa voidaan myos seurata ELT prosessien toi-

mivuutta tiedon attribuutin nakokulmasta katsoen.

3.6 Metadatan hallinta tiedon laadun hallinnassa

Metadata on tarkeaa tietoelementtien laadun hallinnassa. Tiedon laatu perustuu kuinka
hyvin se tayttaa tiedon kayttajan vaatimukset. Metadata maarittaa miten tieto on rakennet-

tu.

Yrityksella tulee olla prosessi, jolla tiedot maaritelladn. Tama tukee organisaation kykya
muodostaa ja dokumentoida tiedon standardit ja vaatimukset, jolla tiedon laatua voidaan
mitata. (DAMA International 2017, luku 13).

Tiedon laadun profilointi antaa tilastollisen néakyvyyden tiedon rakenteelle, sisallélle ja tie-
don laadulle. Naista yhtenevaisia attribuutteja teknisen metadatan kanssa ovat muun mu-
assa:

e null-arvojen maara

e tiedon minimi ja maksimi pituudet

¢ tiedon tyyppi ja muoto (engl. pattern)

e uniikkien arvojen prosenttimaara

Viela suuremman yhteyden luo Data Lineage tiedon laadun korjaamisessa. Data Linea-
gen avulla saa selville missa kaikkialla kyseista attribuuttia tai entiteettia kaytetdan verkos-
toituneissa jarjestelmissd, selvittden attribuutin tai entiteetin lahteet. Ja jos tiedon laadun
ongelma korjataan lahteessé, niin samasta Data Lineagesta saadaan selville, missa kaik-
kialla kyseisté attribuuttia tai entiteettia kaytetdan. TAma on selkeéd etu muutoksenhallin-
nassa, jolloin muutoksenhallinta voidaan suoraan kohdistaa jokaiseen kohtaan suunnitel-

lusti, ja saavutetaan laadullisesti korkeampitasoista tyota.
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4 Toimintamalli

4.1 Opinnaytetytn tavoite

Toimintamallin tavoite on toteuttaa malli, jossa nakyy mitd metadata attribuutteja pitaisi

ker&té mistékin kerroksesta, luoda looginen tietokantamalli, johon tdama tieto voidaan tal-

lentaa.

Lisaksi tehda muutama visualisointi ja testata, ettd malli toimii ja mité lahted kehittamaan.

4.2 Opinnaytetytn toteutus

Opinnaytety6 toimintamalli pitaisi vastata kysymyksiin:

e mista tietoa kerataan?

e Mmitéd tietoa kerataan?

e minne tieto tallennetaan?

e miten kerattya tietoa kaytetaan?

4.3 Opinnaytety6n tuotos

Liite 2 eri tasoista on tarkoitus kerata erilaisia asioita tavoitteen saavutettavaksi.

Data Table kerroksesta voidaan kerata seuraavia asioita:

e Taulujen metadatatiedot

O

O

O

O

O

nimi

schema

taulun ominaisuudet
storage

sarakkaiden nimet

sarakkaiden tietotyyppi ja tietotyypin pituus

sarakkaiden null-arvot sallittuja -saanto
sarakkaiden tietotyypin ominaisuudet
Primary Key

Constraint

Maaritelma

kommentit, muistiinpanot

e |ndexien metadatatiedot

O

nimi
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O

O

indexin ominaisuudet (unique, clusterointi)
storage

sarakkeet nimet

sarakkaiden tietotyypit ja tietotyyppien pituus
sarakkaiden null-arvot sallittuja -saanto
sarakkaiden tietotyypin ominaisuudet
Mé&éritelma

kommentit / muistiinpanot

o Foreign Keys

O

O

O

O

O

O

O

O

O

@)

©)

@)

@)

Nimi

Parent Key
Parent Entity
Parent Columns
Child Entity
Child Columns
Relationship type
Existance
Cardinality

FK muut ominaisuudet (nocheck, not for replication)
Triggers
Méaaéritelma

kommentit / muistiinpanot

Data Flow kerroksesta voidaan kerata seuraavat tiedot:

o ETL paketin nimi

o kayttgjatunnus, jolla ajetaan

e Ajastusaika

e Logi (kesto, loppustatus)

Metadata Field kerroksesta voidaan keraté seuraavat tiedot:

e Extract rules

O

O

select conditions per attribute

from per attribute

e Transmutation rules

O

O

O

format changes
structure changes

semantic conversions
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o de-dupping
o re-ordering
e Load rules
o insert/update conditions per attribute

o from per attribute

Avoimia asioita mista haetaan:
e Tiedon luokitus
e Tallennuspaikkojen luokitus

e Tiedon omistaja (saann6t? 1&hde? attribuutti?)

Data Lineage kerros on missé edellisista kerroksista luodut tiedot yhdistetaan samaan

tietokantamalliin (liite 5), josta voidaan rakentaa raportointijarjestamalla visualisointi.

4.4 Tietokantamalli

Katso liite 5.
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4.5 Data Lineage Visualisointeja

Ideoida metadata kysymysten vastauksiksi erilaisia raporttipohjia, jotka pystyisivat vas-

taamaan yhteen tai useampaan kysymykseen. Jaoin kysymykset viiteen luokkaan.

45.1 Tieto attribuutin seurattavuus

Tieto attribuutin seurattavuudella seurataan yksittaista attribuuttia, ja sen muutoksia eri
jarjestelmissa. Avoimuuden nimissd, kun esitella&n uutta raporttia, pitaisi samalla esitella
raporttia mista jarjestelmisté kyseinen tieto on keréatty (ja milla saannoilla).
e mistd tieto tulee (kuva 4)?
Tiedon lahteiden selvittamisen lisaksi on oleellista nahda aikajana, milloin tieto on
haettu ja viimeksi paivitetty.
¢ kuinka monessa paikassa tata tietoa kaytetaan (kuva 5)?
e kuka omistaa taméan tiedon?
Edellista raporttia voidaan kayttaa myos tiedon omistajuuden maarittelyyn.
Periaatteellinen kysymys onkin, ettd onko tiedolla omistaja per |ahdejarjes-
telmd, vai omistaako joku tietyn tyyppisen tiedon (tuotetiedot, asiakastie-
dot?), vai jonkinlainen yhdistelma (omistaja maaraytyy sen perusteella, mis-
sé& tieto on luotu).
e missa ovat tiedon varmuuskopioit?
Edelleen edellista raporttia voidaan kayttaa myds tiedon varmuuskopioiden
tutkimiseen, varmuuskopioiden kattavuuteen ja varmuuskopioiden vanhen-

tumistietojen tarkistamiseen. Taman tyyppinen visualisointi antaa

Where data comes?

Attribute:

Y
N

Customer Databage.
Oracle

N~

Report

N Data Cube

— 5 D o .
arketing Datab ] :—
MongoDB Staging »| Data Market > — 0—_ I

N~

1

Y

\_/

Sales Database
SQL Server

N Per ETL:

Per Source: .
Attributes PrimaryKEY Last Successful ETL gnd date&time &
duration

Kuva 4. Esimerkki Data Lineage visualisoinnista
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Where this data is used?

Attribute:

Reports

Customer Databags

— Reports
arketing Datab;
MongoDB

N

Y

A

Sales Database
saL Server

Reports

N

Materialized
reporting view

Kuva 5. Esimerkki Data Lineage visualisoinnista

45.2 Tiedon virtauksen seuranta

e Mitd kaikkea tietoa tdmaéa serveri valittaa?

e Miten tiedon virtauksen aikataulutus on toteutunut?

45.3 Yhdistelmia

e Toteutuuko tiedon luokitus (minne tallennettu/luokitus / tiedon luokitus)

45.4 Tiedon laadun seuranta

Tiedon laadun selvittdmisessa pystytdan kerddmaan kappaleessa 3.6 maariteltyja teknisia

tiedon laadun mittareita (kuva 6).
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Attributes Data Quality meters

Attribute:
Y
N
Customer Databage.
Oracle
N~
Y - - Data Cube Report
arketing Datsbat L — >
MongoDB L Staging Data Market
v
] Per Sou.rce: Per ETL:
Y Attributes PrimaryKEY Last Successful ETL end date&time &
N_ Number of NULLs duration
Sales Database Length of data element (min and max)
sQL Server Attributes data type
Most common pattern and % of it
~_ Unique Values %

Owner of attribute

Kuva 6. Esimerkki Data Lineage visualisointi yhdistetty tiedon laadun seurantaan

20



5 Pohdinta

Data Lineage tekniikan kaytt6énoton kannalta on muutama merkittava tekija, mita pitaa
ottaa huomioon tehdessa data arkkitehtuuria. Jokaiselle attribuutille pitaisi I6ytaa vahin-
taan:

e kuka on luonut tietoelementin?

e koska tietoelementti on luotu?

e koska tietoelementti on viimeksi paivitetty?

Data Lineage tekniikkana luo selkean visualisoinnin, miten tietoattribuuttia kaytetaan mo-
nimutkaisissa, verkostoituneissa tietojarjestelmissa. Kayttamani visualisointi esimerkit ovat
yksinkertaistettuja ja oikeassa kayttotapauksissa yksittainen puu voi olla hyvinkin pitka ja
monihaarainen. Varsinkin organisaatoissa, jossa kaytetaan hallitusti Master Dataa, syntyy
visualisoituja silmukoita. Haasteellisuutta muodostaa myds neuroverkkojen avulla raken-
netut raportit ja analyysit, ja niissa tietoattribuuttien seuranta. Neuroverkoista voidaan kui-
tenkin n&dhdéa mita attribuutteja ja milla ehdoilla niitéa kaytetdan, mutta ei miten visualisoin-

tiin paastaan.

5.1 Avoimiakysymyksia/jatkokehitys mahdollisuuksia.

Tuottaa MVP tuote opinnaytetytsta. Tassa pitaa lahtea selkeasti likkeelle ehka vain paril-
la tietokantayhteensopivuudella, ja parilla ETL-tuote yhteensopivuudella. Opinnaytetyo
maarittaa mitd pitaa keratd, joten vaatimukset ovat kunnossa silté osin.

Samoin keratyn tiedon kaytto vaatii fyysisen tietokantamallin johtamisen (seka mahdolli-
sen raportointikuution luomisen) ja visualisoinnin rakentamisen raportointitydkaluun (en

usko, etta 16ytyy valmiita raporttipohjia, vaan nekin pitaa tuottaa).

Teknisen metadatan keraaminen ja tutkiminen, varsinkin mahdollisuus rakentaa data li-

neage ohjelmointikoodista.

Some-alustojen kehittdminen, miten Data Lineage -tekniikalla voisi nahdéa mihin kaikkeen

omaa tietoasi kaytetaan.

Tietoelementin seurattavuuden rakentaminen Data Lineageen. Tama suoraa jatkokehitys-
ta tietoattribuutin Data Lineagelle, koska tietoelementin Data Lineage kayttda hyvakseen
suoraan attribuuttitason Data Lineagea. Tietoelementin Data Lineagessa on kaytannon

ongelmia, koska yksittaisen tietoelementin yhdistaminen jarjestelmésta toiseen on varsin
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haasteellista, jos ETL:ssa tapahtuu muutoksia kyseisessa tietoelementissa. Samoin tie-

don laadun ndkodkulmasta, ei-uniikkien tietoelementtien seuraaminen luo haastetta lisaa.
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6 Sanasto

attribuutti

CRUD
entiteetti

ETL

loogisen mallinnuksen rivi, vastaa fyysisen mallinnuksen
sarake (ks. liite 6)

tulee sanoista create/read/update/delete

looginen mallinnuksen kokonaisuus, vastaa fyysisen mallin-
nuksen taulua (ks. liite 6)

tulee sanoista extract/transform/load. Katso kappale 3.5.

Kontekstuaalinen tiedon laatu (engl. Contextual DQ)

kuvaa tiedon laadun merkityksellisyyttd, taydellisyytta ja ajan-

tasaisuutta

Kuvaava tiedon laatu (engl. Representational DQ)

kuvaa tiedon laadun tulkittavuutta, helppoa ymmartavyytta ja

johdonmukaisuutta

Luontainen tiedon laatu (engl. Intrinsic Data Quality)

OLAP

OLTP

kuvaa tiedon laadun tarkkuutta, objektiivisuutta ja uskottavuutta
tulee sanoista online analysis processing. Tietokanta, joka on
suunniteltu tiedon analysointiin ja raportointiin.

tulee sanoista online transaction processing. Tietokanta, joka

on suunniteltu tapahtumien kasittelyyn

Saavutettava tiedon laatu (engl. Accessibility DQ)

sarake

staging

taulu

tietoelementti
tietovirta
tietue

visualisointi

kuvaa tiedon laadun saatavuutta ja kayttéturvallisuutta
fyysisen tietokannan taulun rivin otsikko. Toimii tarvittaessa
viiteavaimena taulujen valilla.

kohdejarjestelman tietokantaan kopioidaan taulut samassa
fyysisessd mallissa, jolla saavutetaan se etu, etta tiedon lataus
(extract) ja tiedon muutos (transform) pystytaan eriyttdmaan ja
ongelmatilanteet on helpompi ratkaista

fyysinen tietokantataulu, fyysisen mallinnuksen taulu. Siséltéa
yhden tai useamman sarakkeen.

tiedon atomitaso, yksittdinen arvo.

tieto virtaa jarjestelmasta toiseen, siirtyen ETL:n avulla
yksittainen rivi, jokainen sarake pitaa sisallaan tietoelementin.

jonkin asian tekemista havainnolliseksi nakdaistille.

23



6.1 Lahteet

Ahlroth, R. 2017. Tiedonhallinta voi olla tehostaja — eika hidaste. Blogi. Riku Ahlroth. Luet-
tavissa: http://www.alykassuomi.fi/2017/09/data-governance-voi-olla-tehostaja-eika-
hidaste/ Luettu: 14.2.2019

Bond, S. International Data Corporation (IDC). IDC PlanScape: Data Intelligence Software
for Data Governance. Luettavissa: Da-

ta%20Intelligence%20software%20for%20data%20governance.pdf

Burbank, D. 2017. Data Modeling & Metadata Management. Global Data Strategy Ltd.
Luettavissa: https://www.youtube.com/watch?v=jyva44uHoR4
Luettu: 18.1.2019.

DAMA International. 2017. DAMA-DMBOK: Data Management Body of Knowledge (2"
edition). Technics Publications, Basking Ridge, New Jersey.

Dennis A. 2017. Data Lineage and Data Quality: Two Vital Elements for Enterprice Suc-

cess. Luettavissa: https://www.dataversity.net/data-lineage-data-quality-two-vital-

elements-enterprise-success/# Luettu: 28.2.2019.

Finto Suomalainen asiasanasto- ja ontologiapalvelu. YSA — Yleinen suomalainen asia-
sanasto. Luettavissa: https://finto.filysa/fi/ Luettu 17.1.2019.

Hovi, A. 2018. Data-alan termien selitykset ja kuvaukset. Blogi. Ari Hovi. Luettavissa:
https://www.arihovi.com/3274-2/. Luettu: 17.1.2019.

Inmon, W. H., Fryman, L., Inmon, W. & O'Neil, B. K. 2008. Business Metadata: Capturing

Enterprise Knowledge. Burlington: Morgan Kaufmann.

Julkisen hallinnon tietohallinnon neuvottelukunta 2019. JHS-sanasto. Luettavissa:
http://jhs-sanasto.jhs-suositukset.fi/JHS/fi/page/c 0be84035 Luettu: 17.1.2019.

Malcolm C. 2008. Metadata is Master Data. Luettavissa:
https://search.proquest.com/openview/c684b07cd243356a28503659ecadc2ee/1?pg-
origsite=gscholar&chl=51938. Luettu. 28.2.2019.

24


http://www.alykassuomi.fi/2017/09/data-governance-voi-olla-tehostaja-eika-hidaste/
http://www.alykassuomi.fi/2017/09/data-governance-voi-olla-tehostaja-eika-hidaste/
https://www.youtube.com/watch?v=jyva44uHoR4
https://www.dataversity.net/data-lineage-data-quality-two-vital-elements-enterprise-success/
https://www.dataversity.net/data-lineage-data-quality-two-vital-elements-enterprise-success/
https://finto.fi/ysa/fi/
http://jhs-sanasto.jhs-suositukset.fi/JHS/fi/page/c_0be84035
https://search.proquest.com/openview/c684b07cd243356a28503659ecadc2ee/1?pq-origsite=gscholar&cbl=51938
https://search.proquest.com/openview/c684b07cd243356a28503659ecadc2ee/1?pq-origsite=gscholar&cbl=51938

Wang R., Strong D. & Sharpe M.E. 2013. Beyond Accuracy: What Data Quality Means to
Data Consumers. Luettavissa:

http://courses.washington.edu/geog482/resource/14 Beyond Accuracy.pdf Luettu:
20.5.2019.

25


http://courses.washington.edu/geog482/resource/14_Beyond_Accuracy.pdf

7 Liitteet

7.1 Liite 1. Data Lineage esimerkki 1.
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7.2 Liite 2. Data Lineage Kerrokset
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7.3 Liite 3. Tietovirtauksen tasot.

7.4 Liite 4. ETL Process Flow.

Lookups
Mappings

Load
Process

Extract Transform
Process Process

Source Staging ~ Target
Datastore Datastore ( Datastore

Figure 67 ETL Process Flow

lahde: (DAMA International 2017, luku 8)
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7.5 Liite 5. Tietokantamalli.
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7.6 Liite 6. Metadata Repository Metamodel
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Figure 88 Example Metadata Repository Metamodel

lahde: (DAMA International 2017, luku 12)
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