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1 JOHDANTO

Tassa luvussa kasitelldén tutkimuksen aihetta ja tarkastellaan, mika on tutkimus-
kysymykset. Esittelen, millainen rakenne ty6ll4 on ja kuinka rajaan aihetta. Ker-

ron myos tutkimusmenetelméstd, jonka avulla tarkastelen aihetta.
1.1 Johdatusta aiheeseen ja tutkimusongelma

Tassa tutkimuksessa perehdytddn, millaisia pankkisalaisuuden alaisia tietoja voi-
daan luovuttaa viranomaisille ja mihin viranomaiset tarvitsevat tietoja. Pankkisa-
laisuus kasitteend on varsin tuntematon suurelle osalle ihmisistd. Pankkitoimin-
nasta sadadetdan laissa luottolaitostoiminnasta ja pankkisalaisuudesta sen 15 luvus-
sa 14 8:ssd. (L 2014/610). Lainkohdan mukaan luottolaitos tai sen edustaja ei saa
ilman asiakkaan tai muun sen toimintaan liittyvan henkilon suostumusta ilmaista
henkilon taloudellista asemaa, henkilokohtaisia oloja tai liike- tai ammattisalai-
suuksia muille. (Hemmo 2001, 22). Pankkien toimi- ja luottamushenkil6t saavat
tietoonsa tehtéviensa hoidon yhteydessa paljon tietoja koskien asiakkaan henkil6-
kohtaisista oloista ja taloudellisesta asemasta. (Pankkisalaisuusohjeet 2009, 1).
Pankkisalaisuus vaistyy laissa maaraamin edellytyksin, kun tietoja voidaan luo-
vuttaa tietyissa tapauksissa viranomaisille. Viranomaisille annettavia tietoja ovat
esimerkiksi tiedot tileilla olevista varoista, veloista, omaisuudesta ja tuloista. Vi-
ranomaisille voidaan antaa kaikki ne tarvitsemansa tiedot, joita he tarvitsevat teh-

taviensa hoitamiseen. (Pankkisalaisuusohjeet 2009.)

Tein tyoharjoittelun pankissa, josta sain ideaa aiheeseen. Pankki- ja finanssiala on
mielenkiintoinen, silld se on jatkuvasti muutoksen alla. Lisaksi haluan oppia
enemman pankki- ja finanssialasta, silla se on yksi mahdollinen tydymparisto tu-
levaisuudessa. Aihetta on mielenkiintoista tutkia, koska laki ja sadnnokset muut-
tuvat sitd mukaa, kun ymparilla oleva ymparistd muuttuu. Samalla sdantely pank-

kialalla on jatkuvasti muutoksen alla.

Ty0On tavoitteena on tutkia, mitd pankkisalaisuuden alaisia tietoja voidaan luovut-

taa viranomaisille. Viranomaisia on monia ja heille luovutetaan erindisi& henkiloi-



den pankkisalaisuuden alaan kuuluvia tietoja. Tyossa kasitelldadn seuraavia kysy-

myksié:

1. Mita tarkoittaa pankkisalaisuus, pankkisalaisuuden ulottuvuus ja pank-
kisalaisuuden rikkominen?
2. Mité pankkisalaisuuden alaisia tietoja voidaan luovuttaa viranomaisil-

le?
1.2 Tutkimuksen rajaus

Viranomaisia on monenlaisia, joten tutkimuksessani en perehdy jokaiseen viran-
omaistoimintaan, joille tietoja voidaan luovuttaa. Paatin tarkastella muutamia vi-
ranomaisia, jotka ovat tarkeitd pankkitoiminnan kannalta. Tutkimukseni kohteena
olevat viranomaiset ovat valvontaviranomaiset, veroviranomaiset, poliisi- ja syyt-
tajaviranomaiset seké ulosottoviranomaiset. Pankin asiakkaita ovat yksityishenki-
16t ja yritysasiakkaat. Lisdksi rajaan tutkimustani niin, ettd tutkin ainoastaan tassa
tyossa yksityishenkildiden osuutta sithen, mitd pankkisalaisuuden alaista tietoa

voidaan luovuttaa viranomaisille.
1.3 Tutkimusmenetelma

Tutkimusmenetelména tutkimuksessani toimii lainopillinen Kirjoituspoytatutki-
mus. Lainopillisessa eli oikeusdogmaattisessa tutkimusmenetelmassa perehdytaén
aiheeseen voimassa olevan lainsaadannon kautta. Husan, Mutasen ja Pohjolaisen
(2002, 13) sanoin: ”Lainopin keskeisimpénd tutkimusongelmana on selvittad, mi-
k& on voimassa olevan oikeuden sisalté kulloinkin ké&siteltdvassa oikeusongelmas-
sa.” Siltala (2003, 326) puolestaan tiivistdd kirjassaan lainopin olevan “tulkinta-
tiedettd, jonka oppi oikeudellisen tiedon perusteista, lahteista tai arviointikritee-
reista on sidoksissa institutionaalisiin ja ei-institutionaalisiin oikeusldhteisiin.” Eli
oikeudellinen oppi on yhteyksissa johonkin oikeudelliseen sd&dokseen perustu-
vaan organisaatioon, laitokseen tai tapaan. Husa (1995,152-153) madrittelee oi-
keusdogmaattisen ajattelun olevan ratkaisujen tekemista kayttamélla hyvaksi Kir-

joitettuja oikeussaannoksid. Aina eivét kuitenkaan oikeussédannokset riita ratkai-



sun tekemiseen, joten joudutaan kayttdm&an muita oikeuslahdeaineistoja, kuten

lakien esitoité ja oikeuskaytantoja.

Aineistona tutkimuksessani kaytettiin lakiteksteja, lakien esitoita, alan kirjallisuut-
ta ja muita oikeudellisia aineistoja. Naiden aineistojen avulla sain selville vastauk-

set edella mainittuihin tutkimuskysymyksiin.
1.4 Tutkimuksen rakenne

Tutkimus koostuu kuudesta padluvusta. Ndma ovat johdanto, teoriaosuus ja em-
piirinen osuus. Johdannossa kerron, mité aihetta tutkimuksessa tarkastellaan. Sen
jalkeen kéyn lapi tutkimuksen tavoitteet ja tutkimusmenetelman, jota kaytan. Li-
séksi johdanto siséltaa tutkimuksen rajauksen.

Johdannon jalkeen kaésittelen teoriaa, jossa avaan aihetta enemman. Méérittelen
kasitteen pankkisalaisuus, sen ulottuvuuden ja rikkomisen. Kolmannessa luvussa
on pankkisalaisuuteen liittyvéaé lainsaddantoé ja avaan lainkohtia, jotka keskeisesti
liittyvat pankkisalaisuuteen. Viimeisessd teorialuvussa késittelen viranomaisia,

joilla on oikeus saada pankkisalaisuuteen liittyvia tietoja henkildista.

Luvussa 5 kerron omia johtopaatoksia ja mietteitd tutkimuksesta. Viimeisissa lu-
vuissa pohdin tutkimuksen luotettavuutta, mité olisin tehnyt toisin ja voisiko tut-
kimuksesta mahdollisesti tehdé jatkotutkimusta.
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2 PANKKISALAISUUS

Tassa luvussa késitelladn, mitad pankkisalaisuus tarkoittaa, ket se koskee, mita

salassapitorikkomuksella tarkoitetaan ja mité siita seuraa.
2.1 Pankkisalaisuus kasitteena

Pankkitoimihenkilot sekd muut luottamushenkil6t saavat késiinsé paljon tietoja
koskien henkil6iden taloudellisesta asemaa ja henkilokohtaisista oloista tydtehta-
vid hoitaessaan. Lain mukaan kaikki ne, jotka ovat saaneet kasiinsa pankkisalai-
suuden alaisia tietoja, ovat salassapitovelvollisia. (Pankkisalaisuusohjeet 2009.)
Aina pankkisalaisuudesta ei ole kuitenkaan saddetty lainsdadanndssé, vaan se on
ollut tavanomaisoikeudellinen itsestdénselvyys pankin ja asiakkaan valilla. Kons-
tari ja Kalima (2002, 17-18) kirjoittaa pankkisalaisuuden kehittymisesta seuraa-

vaa.

”Pankkisalaisuutta ei Suomessa ole alkujaan pidetty pankkien kannalta keskeise-
né oikeudellisena instituutiona, saati ettd olisi laajasti oivallettu pankkisalaisuu-
den suojan yhteys pankkeihin talletettujen varojen maaréan ja pankkilaitoksen
menestykseen yleensd. -- Vasta vuonna 1966 Suomen Saastopankkiliitto hyvak-
syi mallisdannot, joiden mukaan sééstopankin séantoihin oli otettava maardys sa-
lassapitovelvollisuudesta.”

Osuuspankit ja muut liikepankit taas ottivat kayttoon salassapitosdadnnoksen
vuonna 1969. (Konstari & Kalima 2002, 17-18). Suomessa pankkisalaisuusperi-
aate kirjattiin ensimmaisen kerran kaikkien pankkien osalta lainsaddant66n vuon-
na 1970 voimaan tulleissa pankkilaeissa. (Pankkisalaisuusohjeet 2009, 1). Pankki-
salaisuudesta saadet&an laissa luottolaitostoiminnasta 15 luvussa 14 §. Laissa s&é-

detaan seuraavanlaisesti;

”Joka luottolaitoksen tai sen kanssa samaan konsolidointiryhmaan kuuluvan yri-
tyksen, luottolaitosten yhteenliittyman taikka luottolaitoksen asiamiehen tai muun
luottolaitoksen lukuun toimivan yrityksen toimielimen jasenend tai varajésenend
tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvaé suorittaessaan on
saanut tietdd luottolaitoksen tai sen kanssa samaan konsolidointiryhmaén tai ra-
hoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun ryh-
mittymé&an kuuluvan yrityksen asiakkaan tai muun sen toimintaan liittyvan henki-
I16n taloudellista asemaa tai yksityisen henkilokohtaisia oloja koskevan seikan
taikka liike- tai ammattisalaisuuden, on velvollinen pitdmaéan sen salassa, jollei
se, jonka hyvaksi vaitiolovelvollisuus on s&adetty, anna suostumustaan sen ilmai-
semiseen. (L 610/2014).” (L 8.8.2014/610.)
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Pankkisalaisuus késittdd salassapitovelvollisuuden asiakkaan antamista tiedoista.
Tietoja ovat esimerkiksi tiedot taloudellisesta asemasta, henkilokohtaisista oloista
sekd liike- ja ammattisalaisuuksista. Pankkisalaisuuden asiallisen ulottuvuuden
maarityksessa on lahtokohtana se, ettd kysymys on asiakkaan suojaamisesta. Silla
suojataan pankin ja asiakkaan valistd suhdetta seka luonnollisen henkilon tai oi-
keushenkilon yksityisyytta. Salassapitovelvollisuus ulottuu kaikkiin niihin saa-
miinsa tietoihin, jotka pankki on saanut asiakkaan ja pankin vélisessa asiakassuh-
teessa. (Konstari & Kalima 2002, 29-34.) Pankkisalaisuus suojaa yksityista ihmis-
t& seka yrityksid ja muita yhteisoja. Asiakkaan luottamus on tarkeda hanen talou-
dellisten ja yksityisten asioiden salassa pitdmisen vuoksi. (Pankkisalaisuusohjeet
2009, 1.)

Taloudellisella asemalla tarkoitetaan henkilon taloutta kokonaisuudessaan, esi-
merkiksi palkkaa padtoimesta tai kokonaisvarallisuutta koskevia tietoja. Henkil0-
kohtaisia oloja koskevia tietoja ovat tiedot henkilon perhe-elamaéstd, poliittisesta
vakaumuksesta, elintavoista, mielipiteistd, osallistumisesta yhdistystoimintaan tai
vapaa-ajan harrastuksista. Liike- ja ammattisalaisuuksilla ei ole annettu laissa sel-
kedd maaritelmad, mutta Konstari ja Kalima tiivistavéat kirjassaan liikesalaisuuden
olevan teknisi& esikuvia ja ohjeita, joiden oikeudeton ilmaiseminen tai hyvaksi-
kaytto on kiellettyd. Ammattisalaisuudella tarkoitetaan Konstarin ja Kaliman mu-
kaan taidollisia salaisuuksia. (Konstari & Kalima 2002, 36-39.)

2.2 Pankkisalaisuuden ulottuvuus

Pankkisalaisuuden salassapitovelvollisuus ulottuu luottolaitoslain 15 luvun 14 8
mukaan luottolaitoksen, sen konsolidointiryhmaéan kuuluvan yrityksen tai luotto-
laitosten yhteenliittymén tai muun luottolaitoksen lukuun toimivan yrityksen toi-
mielimen j&senté tai varajésenté taikka niiden palveluksessa tai toimeksiannosta
tehtdvaa suorittavaa henkiléd. (L 8.8.2014/610). Konstarin ja Kaliman (2002, 33)
mukaan kaikki ne henkil6t, jotka tehtavidan suorittaessaan padsevat kasiksi asia-
kasta koskeviin tietoihin, kuuluvat salassapitovelvollisuuden piiriin. Naita henki-
I6itd ovat muun muassa tilintarkastajat, siivoojat, hallituksen jasenet ja muut pan-

kin tiloissa tydskentelevét pankkitoimintaan osallistumattomat henkildt.



12

Konsolidointiryhmall& tarkoitetaan konsernia, jonka muodostavat konsernin emo-
yritys, joka on luottolaitos, tai ulkomainen luottolaitos, tallaisen luottolaitoksen
emoyrityksend oleva muu omistusyhteisé kuin sijoituspalveluyritys. Myds emo-
yrityksen tytaryritykset, jotka ovat luottolaitoksia tai ulkomaisia luottolaitoksia,
sijoituspalveluyrityksié tai sijoituspalveluyritykseen rinnastettavia ulkomaisia yri-
tyksid, rahoituslaitoksia tai palveluyrityksid, ovat konsolidointiryhmid. (L
8.8.2014/610.) Yhteenliittymiksi voidaan kutsua esimerkiksi talletussuojarahastoa
sijoittajien korvausrahastoa, talletuspankin vakuusrahastoa seka talletuspankkeja
edustavia jarjestoja. (Konstari & Kalima 2002, 31-32).

Salassapitovelvollisuus alkaa, kun pankin toimi- tai luottamushenkil® aloittaa tyo-
suhteen tai luottamustehtédvan suorittamisen. Salassapitovelvollisuus koskee niin
ty6- kuin vapaa-aikaakin ja se sdilyy myds palvelussuhteen paattymisen jalkeen.
(Pankkisalaisuusohjeet 2009, 4.) Pankkisalaisuus ei koske pelkéstaén asiakassuh-
teen aikana saatuja tietoja, vaan se ulottuu ennen asiakassuhdetta saatuihin tietoi-
hin. Se koskee esimerkiksi asiakassuhteen aloittamisesta kdydyissa neuvotteluissa
tai keskusteluissa pankille annettuja tietoja. Tiedot kuuluvat pankkisalaisuuden
piiriin, vaikka varsinaista asiakassuhdetta ei neuvottelujen tuloksena syntyisikaan.
(Konstari & Kalima 2002, 39-40.)

Lahtokohtana on, etta tietoja ei saa luovuttaa kenellekdan ulkopuoliselle. On ole-
massa kuitenkin muutamia poikkeuksia, joiden avulla tima séannds voidaan niin
sanotusti sivuuttaa. Asiakas voi antaa oman suostumuksensa pankkitietojen luo-
vuttamiseen jollekin muulle. Suostumus voi olla suullinen tai kirjallinen, ja se voi
olla osana suurempaa asiakirjaa. Kirjallinen suostumus on suotavampaa, silla
mahdollisten ristiriitatilanteiden ilmentyessa suullista suostumusta ei voida nayt-
taa toteen. Tavallisemmin suostumuksen tietojen luovuttamiseen voi antaa valta-
kirjalla. Valtakirja on aina oltava kirjallinen ja esitettavé alkuperdisend pankissa.
Siind tulee ilmet4 nimenomaisesti, ettd valtuutetulla on oikeus saada tietoja val-

tuuttajan pankkiasioista tai osasta niita. (Pankkisalaisuusohjeet 2009, 5.)
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2.3 Salassapitovelvollisuuden rikkominen ja seuraukset

Salassapitovelvollisuuden rikkomista on seka tahallinen etta huolimattomuudesta
tapahtunut tietojen paljastuminen. Rikkomuksesta tuomitaan rikoslain 38 luvun 1
tai 2 8:n mukaan sakkoon tai vankeuteen enintdén yhdeksi vuodeksi. Jos rikkomus
on kokonaisuudessaan vahéinen, rangaistuksena on talldin sakko. (L
19.12.1889/39.) Luvussa 3.6 késitelladn tarkemmin salassapitovelvollisuuden rik-

komisen seurauksista.

Pankin toimihenkilé saa tarkastella asiakkaan henkil6tietoja tai pankkiasioihin
liittyvid tietoja vain hanen tyotehtdvansa madraamissa laajuuksissa. Jos téstd il-
menee rikkomus, siitd rangaistaan henkilotietorikoksesta sakkoon tai vankeuteen.
Tietojen paljastuminen voi tapahtua myds niin, ettd tiedoksiantoa ei tapahdu suo-
ranaisesti kolmannelle osapuolelle. (Pankkisalaisuusohjeet 2009, 37.) Esimerkki-
tapauksena tarkastellaan Vakuutus- ja rahoitusneuvonnan laatimaa ratkaisuehdo-
tusta pankin ja asiakkaan valiseen riitatilanteeseen, jossa pankki oli lahettanyt vir-
heellisesti toisen asiakkaan tietoja asiakkaalle. Asiakas syyttad pankkia muun mu-
assa hyvan tavan vastaisesti toimimisesta ja kahden erillisen asian sekoittamisesta
seka vaatii hyvitysta ja anteeksipyyntoa pankilta. (Vakuutus- ja rahoitusneuvonta
2019.)

Pankin liikesalaisuuden paljastamisesta seuraa mygs rangaistus sakkoon tai enin-
tdan kaksi vuotta vankeutta. Liikesalaisuuden paljastamisella tarkoitetaan, kun
oikeudettomasti ilmaisee tai kayttdd yrityssalaisuutta, jonka on saanut tietoonsa
toisen palveluksessa ollessaan. Tietojen paljastumisesta saattaa seurata pankille
velvollisuus korvata aiheutuneet vahingot. Korvauksen suorittaa vahingon tehnyt
toimihenkil®. Jos vahinko on sattunut huolimattomuudesta, toimihenkild voi jou-
tua korvaamaan pankille kohtuulliseksi harkitun maarén asiakkaalle maksetuista
korvauksista. Kun taas tahallisesta tietojen paljastamisesta toimihenkilé korvaa
pankille yleensé koko vahingon. (Pankkisalaisuusohjeet 2009, 37-38.) Kuten esi-
merkkitapauksessa, asiakkaan vaatima korvausvaatimuksen maaré oli riidanalais-
ta. Lautakunta katsoi, ettd asiakkaalle oli aiheutunut kuluja tietojen virheellisestéa

paljastumisesta ja suositteli pankin korvaamaan asiakkaalle 20 euroa, sillda muu



14

selvitys tapauksesta oli puuttunut asiakkaalta. (Vakuutus- ja rahoitusneuvonta
2019.) Korvauksen méara oli kohtuullinen perustuen asiakkaan antamiin puutteel-
lisiin tietoihin. Tietojen paljastumisesta pankki ja asiakas péasivat yhteisymmar-

rykseen.

Pankkisalaisuuden rikkomisesta on ilmennyt todella vahan oikeustapauksia. Maa-
ran véhyyteen vaikuttaa kynnys saattaa asiaa tuomioistuinten késiteltavéaksi ja
useinkaan asiakkaat eivét saa tietoonsa rikkomuksesta. Pankkisalaisuuden rikko-
misesta ilmenneet tapahtumat tulevat harvoin julkisuuteen. Asian julki tullessa,
luonnollisesti se vdhentdd pankin ja asiakkaiden valistd luottamusta ja tuottaa
pankille harmia. (Konstari & Kalima 2002, 205.)
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3 PANKKISALAISUUTTA KOSKEVAT SAANNOKSET

Tassa luvussa perehdytdén lainsaadantoon ja sdénnoksiin, jotka koskevat erityi-
sesti pankkisalaisuutta. Luvussa kasitelladn vain ne lait, johon salassapitovelvolli-
suus sisaltyy. Lisaksi luvussa kdydaan lapi rangaistussdédnnokset salassapitovel-
vollisuuden rikkomisesta. Useista laeista 16ytyy samankaltaisuuksia salassapidosta
ja tietojen luovuttamisen sddnnoksistd. Laeissa saadetdan, ettei tietoa henkilon ta-
loudellisesta asemasta, henkilokohtaisista oloista tai liikesalaisuudesta saa paljas-
taa sellaisille henkilGille, joille tieto ei kuulu.

3.1 Perustuslaki

Kun pankkisalaisuutta tarkastellaan, siihen liittyy vahvasti perustuslaki. Perustus-
laki on aina etusijalla ja mitkaan lait eivat saa olla ristiriidassa perustuslain kans-
sa. Kuten kaikki pankkisalaisuuteen liittyvat lait, niiden tulee kunnioittaa perus-
tuslain séannoksia. Perustuslain perusoikeuksista kaksi pykalaa liittyy pankki-

salaisuuteen.

Perusoikeudet suojelevat ihmisten oikeuksia. Pankkisalaisuudessa on kysymys
henkilostd, henkil6tiedoista ja niiden salassapidosta. Perusoikeuksissa on sdados
yksityiseldmén suojasta, jolla tarkoitetaan, ettd jokaisen yksityiselamad, kunnia ja
kotirauha on turvattu. Pankkisalaisuuden nakokulmasta pykéla liittyy yksityisyy-
densuojaan niin, ettd henkil6lla on oikeus sailyttdad henkilokohtaiset asiat itselldén
eika tietoja tarvitse antaa kuin sellaiselle henkil6lle, jolla on oikeus tietoon. Omai-
suuden suojalla suojataan henkilén henkilékohtaista omaisuutta. Pankilla on pal-
jon henkildlle kuuluvaa omaisuutta hallussaan, esimerkiksi asiakkaan tilit, lainat
ja sijoitukset. Pankilta talloin edellytetaan, ettd omaisuus on turvassa ja asiakkaat
voivat luottaa pankin toimintaan. Yksityiseldmén ja omaisuuden suojasta séade-
taan perustuslain 2 luvussa 8:ssé 10 ja 15. (L 11.6.1999/731.)

3.2 Laki luottolaitostoiminnasta

Laki luottolaitostoiminnasta on yksi keskeisimmistd lainsaadanndista, kun tarkas-

tellaan pankkisalaisuutta. Laki on tullut voimaan elokuussa 2014 ja siind sdade-
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tdan luottolaitostoiminnan oikeudesta harjoittaa alaa, toiminnalle asetetuista vaa-
timuksista ja toiminnan valvonnan noudattamisesta. Luottolaitoslain 15 luvussa
14 §:ss& sdddetdan salassapitovelvollisuudesta. Salassapitovelvollisuus koskee
muun muassa luottolaitoksia, konsolidointiryhmid, luottolaitoksen yhteenliittymia
seka toimielimen jasenid. Naiden toimijoiden tulee noudattaa salassapitovelvolli-
suutta, kun saavat tietoonsa yrityksen asiakkaan tai yksityisen henkilon taloudel-
lista asemaa, henkilokohtaisia oloja tai liikesalaisuutta koskevia tietoja. (L
8.8.2014/610.)

Sanamuoto laissa esiintyy seuraavanlaisesti:

”Joka luottolaitoksen tai sen kanssa samaan konsolidointiryhmaén kuuluvan yri-
tyksen, luottolaitosten yhteenliittyman taikka luottolaitoksen asiamiehen tai muun
luottolaitoksen lukuun toimivan yrityksen toimielimen jasenend tai varajasenend
tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvaa suorittaessaan on
saanut tietdd luottolaitoksen tai sen kanssa samaan konsolidointiryhmé&an tai ra-
hoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun ryh-
mittymaan kuuluvan yrityksen asiakkaan tai muun sen toimintaan liittyvan henki-
16n taloudellista asemaa tai yksityisen henkilokohtaisia oloja koskevan seikan
taikka liikesalaisuuden, on velvollinen pitdmadn sen salassa, jollei se, jonka hy-
vaksi vaitiolovelvollisuus on saddetty, anna suostumustaan sen ilmaisemiseen.
Salassa pidettavia tietoja ei saa antaa mydskaan yhtiokokoukselle, isantien ko-
koukselle, osuuskunnan kokoukselle tai edustajistolle taikka hypoteekkiyhdistyk-
sen kokoukselle eikd kokoukseen osallistuvalle osakkeenomistajalle tai jasenel-
le.” (L 8.8.2014/610.)

Salassapitovelvollisuuteen liittyy joitain poikkeuksia, jolloin salassapitosadnnok-
sen voi niin sanotusti sivuuttaa. Salassapitovelvollisuuden 14 §:n lainkohdassa on
séadetty velvollisuudesta antaa tietoja syyttdja- ja esitutkintaviranomaisille rikok-
sen selvittdmiseksi, sekd muille viranomaisille, joilla on lain mukaan oikeus saada
tietoja. 15 §:ssé sdddetddn muista tietojen luovuttamisen poikkeuksista, jotka liit-
tyvat salassapitovelvollisuuteen. Pykélassa sdadetédan esimerkiksi oikeudesta luo-
vuttaa tietoja samaan konserniin kuuluvalle, toiselle luottolaitokselle, luottotieto-
toimintaa harjoittavalle rekisterinpitéjélle, tieteelliseen tutkimuskayttoon ja riidan-
ratkaisuelimelle. (L 8.8.2014/610.) Hallituksen esityksessd (HE 100/2018) kay
ilmi, ettd pankkisalaisuuden alaisia tietoja voidaan luovuttaa, vaikka sitd ei olisi
séadetty erikseen lainsd&ddanndssa. Tietojen luovuttamiselle edellytetéén, ettd ka-

sittelijalla on olemassa asianmukainen kasittelyperuste. Tietojen kasittelijan tulisi
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mya0s aina varmistaa, ettd henkilttietojen késittely ja luovuttaminen on tietosuoja-
asetusten velvoitteiden mukaista. (HE 100/2018.)

Luottolaitoslaissa on oma lukunsa vahingonkorvaus- ja rangaistussadannoksista.
Rangaistussaannokset tulevat kysymykseen, kun jokin pankin toimihenkil® on ta-
hallaan tai tahattomasti rikkonut salassapitosadnnosté. Pankin aiheuttaessa vahin-
koa, pankki on tietyissa tilanteissa velvollinen korvaamaan vahingon. Vahingon-
korvauksesta saadetaan luottolaitoslain 21 luvussa 4 §:ssé. Luottolaitoksen perus-
taja, hallintoneuvoston, hallituksen jasen ja toimitusjohtaja ovat velvollisia kor-
vaamaan aiheuttamansa vahingot, jotka ovat tyotehtdvisséddn joko tahallisesti tai
huolimattomuudesta aiheuttaneet luottolaitokselle vahinkoa. Korvausvelvollisuus
on myos tilanteessa, jossa he ovat aiheuttaneet vahinkoa osakkeenomistajalle, jé-
senelle, osuuden omistajalle tai muulle henkil6lle rikkomalla tatéa tai muuta pank-

kisalaisuuteen sédénneltyja lakeja. (Pankkisalaisuusohjeet 2009, 42.)
3.3 Laki rahoitus- ja vakuutusryhmittymien valvonnasta

Lakiin rahoitus- ja vakuutusryhmien valvonnasta liittyy vahvasti pankkisalaisuus.
Laki on tullut voimaan 2004. Laissa saadetaan rahoitus- ja vakuutusryhmittyman
toiminnalle asetetuista vaatimuksista ja valvonnasta. Valvonnan tarkoitus on tur-
vata hairiéton toiminta, edistdd hyvia liikeperiaatteita ja turvata tallettajien ja si-
joittajien asemaa. (L 30.7.2004/699.)

Rahoitus- ja vakuutusryhmien toimintaan liittyy salassapitovelvollisuus. (L
30.7.2004/699.) Salassapitovelvollisuudesta on sdadetty lain 6 luvussa 33 §:ss&

seuraavanlaisesti:

”Joka ryhmittyméén kuuluvan yrityksen taikka sen asiamiehen tai ryhmittyméén
kuuluvan yrityksen lukuun toimivan muun yrityksen toimielimen jasenené tai va-
rajasenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvaa suorit-
taessaan on saanut tietdd ryhmittymaan kuuluvan yrityksen asiakkaan tai muun
sen toimintaan liittyvan henkilon taloudellista asemaa tai yksityisen henkilokoh-
taisia oloja koskevan seikan taikka liikesalaisuuden, on velvollinen pitdm&én sen
salassa, jollei se, jonka hyvéksi vaitiolovelvollisuus on sdadetty, anna suostumus-
taan sen ilmaisemiseen. Salassa pidettavié tietoja ei saa antaa myoskaan yhtioko-
koukselle, osuuskunnan kokoukselle tai edustajistolle eik& kokoukseen osallistu-
valle osakkeenomistajalle tai jasenelle.” (L 30.7.2004/699.)
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Ryhmittymé&n maaritelma 16ytyy lain 1 luvusta 3 8:std. Lainkohdassa ryhmitty-
malla tarkoitetaan yritysryhmaéd, jolla toiminta on s&anneltyd. Yritysryhman tay-
tyy tayttaa tietyt edellytykset. Edellytyksia ryhmittymalle on; ryhmittymadssé tulee
olla seka rahoitus- ettd vakuutusalan yritys. Liséksi edellytyksend on, etta rahoi-
tus- ja vakuutusalan yhteenlasketut osuudet ovat kumpikin erikseen merkittavia.
Jos yrityksen toiminta ei ole sd&nneltyd, taytyy silloin noudattaa seuraavia edelly-
tyksid; yhden emoyrityksen tytaryrityksista tulee olla sd&nnelty yritys. Ryhmitty-
massé tulee olla sek& rahoitusalan yritys ettd vakuutusalan yritys. Yritysten yh-
teenlasketut osuudet ovat erikseen merkittavia ja merkittdvyys on sdénnelty laissa
lasketulla tavalla. (L 30.7.2004/699.)

Rahoitus- ja vakuutusryhmien valvontalain salassapitovelvollisuus ulottuu muun
muassa ryhmittyman kuuluvan yrityksen toimijéseniin, varajaseniin ja toimeksi-
annon tehtdvén suorittajaan. Heidan on pidettavé salassa saamansa tiedot henkilon
taloudellisesta asemasta, henkilokohtaisista oloista tai liikesalaisuudesta, mikali
henkild ei anna suostumusta asian ilmaisemiseen. Tietoja saa luovuttaa syyttaja-
ja esitutkintaviranomaiselle rikoksen selvittamiseksi ja muulle viranomaiselle,
joilla on oikeus saada tietoa lain mukaan. (L 30.7.2004/699.) Salassapitosaados on
hyvin samankaltainen kuin luottolaitoslain salassapitos&ados.

3.4 Sijoituspalvelulaki

Usein peruspankkipalveluita tarjoava yritys tarjoaa myds sijoituspalveluita asiak-
kaalle. Sijoituspalveluita ovat toimeksiantojen valittdminen ja toteuttaminen, kau-
pankaynti rahoitusvalineilld, omaisuudenhoito ja sijoitusneuvonta. Pankin tarjo-
tessa asiakkaalle sijoituspalveluita, tarvitsee se toimiluvan siihen. (Finanssival-
vonta, Sijoituspalveluyritykset.) Toimiluvan myo6ntdd Euroopan keskuspankKi.
Toimilupahakemukseen on pyydettava sijoittajien korvausrahaston lausunto, kun
pankissa halutaan tarjota sijoituspalveluita. (L 8.8.2014/610.) Sijoituspalvelulakia
sovelletaan kaikkiin yrityksiin, jotka harjoittavat sijoituspalveluita tai sijoitustoi-
mintaa. (L 14.12.2012/747). Yleensa pankeilla on tarjottavana sijoituspalveluita,
joten pankit noudattavat taté lakia. Sijoituspalvelulaissa sdadetdén salassapitovel-

vollisuudesta lain 12 luvussa 1 §:ssa seuraavaa:
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”Joka sijoituspalveluyrityksen tai sen kanssa samaan konsolidointiryhméan
kuuluvan yrityksen, sijoituspalveluyritysten yhteenliittymén taikka sijoi-
tuspalveluyrityksen asiamiehen tai muun sijoituspalveluyrityksen lukuun
toimivan yrityksen toimielimen jasenena tai varajasenend tai niiden palve-
luksessa taikka niiden toimeksiannosta tehtavad suorittaessaan on saanut
tietad sijoituspalveluyrityksen tai sen kanssa samaan konsolidointiryhméaan
tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa
(699/2004) tarkoitettuun ryhmittyma&n kuuluvan yrityksen asiakkaan tai
muun sen toimintaan liittyvan henkilon taloudellista asemaa tai yksityisen
henkildkohtaisia oloja koskevan seikan taikka liikesalaisuuden, on velvol-
linen pitdmaan sen salassa, jollei se, jonka hyvaksi vaitiolovelvollisuus on
séadetty, anna suostumustaan sen ilmaisemiseen. Salassa pidettavia tietoja
ei saa myodskaan antaa sijoituspalveluyrityksen yhtiokokoukselle eika ko-
koukseen osallistuvalle osakkeenomistajalle.” (L 14.12.2012/747.)

Salassapitosédannoksessé salassapitovelvollisia henkil6itd ovat muun muassa sijoi-
tuspalveluyrityksessa toimivat henkil6t, asiamiehet ja henkil6t, jotka ovat saaneet
tietda tietoja tehtavaa suorittaessaan. Salassa pidettévia tietoja ovat tiedot henkilon
taloudellisesta asemasta, henkilokohtaisista oloista tai tieto liikesalaisuudesta. Tie-
toja voidaan luovuttaa salassapitomaarayksistd huolimatta syyttaja- ja esitutkinta-
viranomaisille rikoksen selvittamiseksi. Liséksi tietoja voidaan luovuttaa muille
viranomaisille lain maarddmissa puitteissa. Tietojen luovuttamisesta saddetdan
sijoituspalvelulain 12 luvussa 2 §:ssé. (L 14.12.2012/747.)

3.5 Sijoitusrahastolaki

Sijoitusrahastolakia sovelletaan rahastoyhtididen ja sailytysyhtididen harjoitta-
maan toimintaan. Rahastoyhtidihin sovelletaan sijoituspalvelulain 1 luvun 4 §:&a.
(L 22.2.2019/213.) Useilla Suomessa toimivalla pankeilla on kaytossaan oma ra-
hastoyhti®. Esimerkiksi Osuuspankilla rahastoyhtiona toimii OP-Rahastoyhtio Oy,
Nordealla Nordea Rahastoyhtid Suomi Oy ja Saastopankilla SP-Rahastoyhtit Oy.
(Sijoitusrahastot.) Talloin pankkisalaisuuteen liittyy vahvasti sijoitusrahastolaki ja

salassapitovelvollisuus.

Sijoitusrahastolain 26 luvussa 1 §:ssd saddetddn salassapitovelvollisuudesta, jossa
rahastoyhtion hallituksen jasenen, toimitusjohtajan taikka toimihenkilén on pidet-
tava salassa sellaiset tiedot, jotka he ovat saaneet tietdd tehtavia tehdessééan. Salas-
sa pidettavia tietoja ovat esimerkiksi liike- ja ammattisalaisuudet seké tiedot ta-

loudellisesta asemasta. Salassa pidettévid tietoja voidaan tietyissa tilanteissa luo-


https://www.finlex.fi/fi/laki/ajantasa/2004/20040699
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vuttaa viranomaisille. Tiedonsaantioikeus on syytt4ja- ja esitutkintaviranomaisilla.
Heille voidaan luovuttaa tietoja rikoksen selvittdmiseksi. Lisdksi tietoja voidaan
luovuttaa muille viranomaisille, joilla on laissa oikeus tietoihin. (L
22.2.2019/213.)

Laissa salassapitosd&dnnos on seuraavanlainen;

”Rahastoyhtion ja sailytysyhteison hallituksen jasen, toimitusjohtaja, tilintarkas-
taja sekd toimihenkild ovat velvollisia pitamaan salassa, mita he ovat tehtavas-
séan saaneet tietdd rahasto-osuudenomistajan tai jonkun muun taloudellisesta
asemasta taikka liike- tai ammattisalaisuudesta.

Rahastoyhtio ja sailytysyhteiso ovat oikeutettuja antamaan 1 momentissa tarkoi-
tettuja tietoja ainoastaan syyttdja- tai esitutkintaviranomaisille rikoksen selvitta-
miseksi sekd muuten laissa sellaisten tietojen saantiin oikeutetulle viranomaisel-
le.” (L 22.2.2019/213.)

Sijoitusrahastolaissa saadetddn myo6s vahingonkorvausvelvollisuudesta 26 luvun
3-6 §:ss&. Vahingonkorvausvelvollisuus on kyseessd, kun tietoja on paljastanut
joko huolimattomuudesta tai tahallaan saantdjen vastaisesti. Paljastamisesta seu-
raa velvollisuus korvata aiheutuneet vahingot sijoitusrahastolle tai muulle henki-
I6lle. Rikkomuksesta voi seurata sen tekijalle rangaistus, josta sdadetéan sijoitus-
rahastolain 27 luvun 5 8:ssd. (L 22.2.2019/213.) Rangaistuksesta séadetéan rikos-
lain 38 luvun 1 tai 2 §:n mukaan. (L 19.12.1889/39).

3.6 Rikoslaki

Rikoslaissa saddetdén rangaistuksesta, mikéli on rikkonut salassapitovelvollisuut-
ta. Rikoslain 38 luvussa séadetaan tieto- ja viestintarikoksista, joihin salassapito-
rikkomus katsotaan kuuluvan. 1 8:ss& on sdddos salassapitorikoksesta, joka tar-
koittaa henkilon toimineen salassapitovelvollisuuden vastaisesti. Salassa pidetta-
vén tiedon paljastaminen kuuluu rikoksen tunnusmerkistoksi, kun henkild on saa-
nut salassa pidettdvaa tietoa esimerkiksi tyotehtdvad suorittaessa. Rikos on ky-
seessa myos silloin, kun kéyttdd saamaansa tietoa omaksi tai toisen hyvaksi. Ri-
koksesta tuomitaan sakkoon tai vankeuteen enintd&n yhdeksi vuodeksi. Jos rikos
on merkitykseltddn ja kokonaisuutena katsottuna véhéinen, lievempi tuomio on
tuomita salassapitorikkomuksesta sakkoon. (L 19.12.1889/39.)
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Henkil6 voi syyllistyd my0ds henkilorekisteririkokseen, jos hén tahallaan tai huo-
limattomuudesta hankkii, luovuttaa tai siirtdd henkilGtietoja vastoin tietosuoja-
asetuksen, tietosuojalain tai muun henkil6tietoja kasittelevan lain vastaisesti. Ri-
koksesta on kysymys myds silloin, kun henkilé antaa vaaran tai harhaanjohtavan
tiedon estddkseen rekisterodityneen kayttaméstd sille kuuluvaa tarkastusoikeutta,
loukkaa yksityisyyden suojaa tai aiheuttaa vahinkoa hanelle. Henkiltrekisterista
tuomitaan sakkoon tai vankeuteen enintdén yhdeksi vuodeksi. Saados 1oytyy ri-
koslain 38 luvusta 9 §:std. (Pankkisalaisuusohjeet 2009, 45; L19.12.1889/39.)

Viranomaisten rikkoessa salassapitovelvollisuutta rangaistuksena sovelletaan tél-
I6in rikoslain 40 lukua, jossa séadetadn virkarikoksista. 5 §:ssd on saddos virka-
salaisuuden rikkomisesta ja tuottamuksellisesta virkasalaisuuden rikkomisesta.
Kun virkamies tahallaan paljastaa sellaisen asiakirjan tai tiedon, jota ei saa paljas-
taa muille tai on kdyttényt tietoa oman tai toisen vahingoksi, tuomitaan virkasalai-
suuden rikkomisesta sakkoon tai vankeuteen véhintadn kahdeksi vuodeksi. On
mahdollista tuomita virkamies viralta pantavaksi, jos han on sopimaton hoita-
maansa tehtavaan. Virkamiehen huolimattomuudesta syyllistyessa salassapidon
rikkomiseen, on hénet tuomittava tuottamuksellisesta rikkomisesta sakkoon tai
vankeuteen enintadn kuudeksi kuukaudeksi. (L 19.12.1889/39.)

Viranomaisen kéyttdessa virka-asemaansa vaarin, rangaistuksesta saadetaan lain
40 luvussa 7 §:ssd. Virka-aseman vaarinkdyttod on saadosten ja maérdysten rik-

kominen tai k&skyvallassaan kayttaa vaarin asemaansa. (L 19.12.1889/39.)
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4 VIRANOMAISET

Tassa luvussa tutustutaan tiettyihin viranomaisiin, jotka ovat oikeutettuja saamaan
luottolaitokselta tietoja liittyen asiakkaan pankkitietoihin ja -palveluihin. Lisaksi
selvitdn, mihin tarkoitukseen viranomaiset tarvitsevat pankkisalaisuuden alaisia

tietoja.

Valitsin valvontaviranomaiset tarkempaan tarkasteluun, koska harvoin valvontavi-
ranomaisista puhutaan. Valvontaviranomaisen toiminta on melko tuntematonta
usealle osalle ihmisistd ehka senkin takia, ettd heidan toimintansa nakyy vasta sil-
loin, kun ongelmia esiintyy. Valvontaviranomainen on hyvin keskeinen toimija
pankkialalla. Veroviranomaisen tiedonsaantioikeus on hyvin laaja ajatellen pank-
kisalaisuuden piiriin kuuluvia tietoja. Pankit ja veroviranomaiset tekevét korvaa-
matonta yhteistyota tasapuolisen verotuksen aikaansaamiseksi. Poliisi- ja syytta-
javiranomaisiin halusin perehtya, koska heidan vélinen yhteistyd on hyvin tarkeaa
poliisi- ja syyttajaviranomaisen tyon kannalta. Tietojenvaihto avustaa paljon ri-
kosten selvittdmisessa. Viimeisend halusin perehtyé ulosottoviranomaiseen. Ulos-
ottoviranomainen ja pankki tekevéat monella tapaa tarkead yhteistyota. Ulosottovi-
ranomainen tarvitsee tietoja pankeilta saadakseen toteutettua ulosmittauksen ja
varmistaakseen, onko ulosmitattava henkild luovuttanut tiedot totuudenmukaises-
ti.

Viranomaisella tarkoitetaan valtion ja kuntien hallintoelimi&. Viranhaltijalle on
annettu tietty toimivalta hoitaakseen hallinnollisia tehtdvid. Laissa viranomaisten
toiminnan julkisuudesta on maéaritelty, ketkd ovat viranomaisia. Lain 4 8:n mu-

kaan viranomaisia ovat

1) valtion hallintoviranomaiset, virastot ja laitokset

2) tuomioistuimet ja muut lainkdyttoelimet

3) valtion liikelaitokset

4) kunnalliset viranomaiset

5) Suomen Pankki, Rahoitustarkastus, Kansaneldkelaitos sekd muut jul-
kisoikeudelliset laitokset

6) eduskunnan virastot ja laitokset (L 21.5.1999/621.)
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Viranomaiset tarvitsevat erindisid pankkisalaisuuden alaisia tietoja heidén toimin-
nassaan ja pankki on velvoitettu antamaan pankkisalaisuuden estaméttd viran-
omaisille asiakkaasta tarvitsemansa tiedot. (Pankkisalaisuusohjeet 2009, 16).
Laissa luottolaitostoiminasta (8.8.2014/610) saddetddn seuraavaa viranomaisten
tiedonsaantioikeudesta: Luottolaitoksella on oikeus antaa tietoja syyttaja- ja esi-
tutkintaviranomaisille rikoksen selvittamiseksi sek& muulle viranomaiselle, jolla
on lain mukaan oikeus saada sellaisia tietoja. Tietoja voidaan antaa vain pankin
omiin sopimuksiin liittyvista asioista kuten talletuksista, luotoista, luottojen ko-
roista sek& pankin palvelujen kayttoon liittyvistd asioista. (Pankkisalaisuusohjeet
2009, 16.)

Hallituksen esityksessa (HE 167/2018) tarkoituksena oli ehdottaa uuttaa lakia
pankki- ja maksutilien valvontajarjestelmastd. Ehdotuksena oli, ettd pankkien on
yllapidettdva sahkoistd pankki- ja maksutilien tietojéarjestelméd, josta pankki voi
valittdd viranomaiselle viipymatta ja salassapitosadnnoksista estamaéttd ne tiedot,
joita viranomainen tarvitsee. Jarjestelman hyvia puolia on, ettd tiedot ovat Kirjat-
tuna yhteen jarjestelméaén seké jarjestelman avulla on mahdollista ottaa huomioon
eri ilmoitusvelvollisten ryhmien toiminnan erityispiirteet ja rahanpesun ja terro-
rismin rahoituksen riskit. Talla lakimuutoksella voitaisiin parantaa viranomaisten
séhkoista tiedonsaantia pankki- ja maksutileistd. (HE 167/2018.)

Taulukossa 1. on esitettyna kaikki viranomaiset, joilla on oikeus saada rahoitus- ja
luottolaitoksilta pankkisalaisuuden alaista tietoa. Taulukkoon on koottu tiedot,
mité tietoja kullekin viranomaisille voidaan antaa ja mihin kayttotarkoitukseen

tiedot ovat.
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Taulukko 1. Taulukko viranomaisista. (Pankkisalaisuusohjeet 2009.)

Viranomainen Viranomaisille annettavat tiedot Kdyttétarkoitus
Valvontaviranomainen kaikki ne asiakirjat ja tallenteet, joita finanssimarkkinoilla toimivien toi-
tyotehtavien laajuudessa tarvitaan minnan valvonta
Veroviranomaiset tileilld olevat varat, luotot, korkotulot verotuksen tasapuolisuus ja oikeu-

Suomen Pankki

Poliisiviranomaiset

Syyttdjd- tulli- ja rajavartioviranomaiset

Konkurssiasiamies

Ulosottoviranomaiset

Rahankerdyksid valvovat viranomaiset

Tietosuojaviranomaiset

Kuluttajansuojaviranomaiset

Sosiaaliviranomaiset

Kansaneldkelaitos

Oikeusaputoimisto

Holhousviranomaiset

Kilpailuvirasto

ilmoitukset, selvitykset ja muut tiedot,
jotka ovat tarpeen tehtavien suoritta-
miseksi

kaikki ne tiedot, joita poliisiviranomai-
nen tarvitsee asian selvittamiseksi

pankkisalaisuuden piiriin kuuluvat tie-
dot tehtavien suorittamiseksi

tiedot pankkitileista, maksuliikenteests,
rahoituksen sopimuksista ja sitoumuk-
sista

henkil6- ja yhteystiedot, tiedot omai-
suudesta, varallisuudesta, tuloista ja
veloista sekd muut tarvittavat tiedot
taloudellisesta asemasta ja toiminnasta

toimeenpanoon valittdmasti liittyvia
tietoja

tiedot kasiteltavistd henkilotiedoista ja
muita tietoja, joita tarvitaan lainmukai-
suuden valvontaan

kulutusluottoja koskevat asiakirjat

tilien saldot seka korko ja korkoperuste
ja muut olennaisesti sosiaalihuollon
asiakassuhteeseen vaikuttavat tiedot ja
selvitykset

valttamattomat tiedot tuen hakijasta,
perheenjdsenistd seka kuolinpesasta,
jossa on osakkaana, opintolainan maa-
rasta ja korosta

vélttamattomat tiedot taloudellisesta
tilanteesta

kaikki ne tiedot, joilla on merkitysta
holhoustointa tehdessa

kaikki tarpeelliset tiedot ja asiakirjat
kilpailunrajoituksen sisallostd, tarkoi-
tuksesta ja vaikutuksesta

denmukaisuus

maksu- ja rahoitusjarjestelman
luotettavuuden ja tehokkuuden
huolehtiminen

rikoksen estaminen ja selvittdminen

syyttdja- ja esitutkintaviranomaiselle
(esitutkintaviranomaisia ovat my6s
tulli- ja rajavartioviranomaiset)
rikoksen selvittamiseksi

konkurssin toimeenpanoa varten

ulosmittauksen toimeenpanoa var-
ten

rahankerdysten toimeenpanemista
ja valvomista varten

tietosuojan valvominen henkilGtie-
tojen kasittelyn osalta
kulutusluottojen valvonta
etuuksien maksamista varten, sosi-

aalihuollon tarpeen selvittdaminen ja
toteuttaminen

tukien ja etuuksien maksua varten

oikeusavun toteuttaminen

holhoustoimen toteuttaminen

kilpailuolosuhteiden selvittdminen
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4.1 Salassa pidettavat asiakirjat viranomaistoiminnassa

Viranomaisten on pidettdvé salassa asiakirjat, jotka ovat laissa salassa pidettavia
tai jos se sisaltaa tietoja, josta on maéaratty vaitiolovelvollisuus. Asiakirjasalaisuu-
den omaavia asiakirjoja ei saa ndyttaa eika luovuttaa sivulliselle. Lahtdkohtana
kuitenkin on, ettd viranomaisten asiakirjat ovat julkisia. (Kulla & Koillinen 2014,
66.) Salassapidosta saadetaan laissa viranomaisten toiminnan julkisuudesta 6 lu-
vussa 22 §:ssd. (L 21.5.1999/621).

Laissa viranomaisten toiminnan julkisuudesta 24 8:ssd on lueteltuna kaikki asia-
kirjat, jotka on séadetty salassa pidettavaksi. Kasittelen tassa asiakirjat, jotka kuu-

luvat pankkisalaisuuden piiriin.

”25) asiakirjat, jotka siséltdvit tietoja sosiaalihuollon asiakkaasta tai ty6hallinnon
henkilOasiakkaasta sekd tdman saamasta etuudesta tai tukitoimesta taikka sosiaa-
lihuollon palvelusta tai tyohallinnon henkilGasiakkaan palvelusta taikka tietoja
henkilon terveydentilasta tai vammaisuudesta taikka hanen saamastaan tervey-
denhuollon ja kuntoutuksen palvelusta taikka tietoja henkilon seksuaalisesta kéayt-
tdytymisestd ja suuntautumisesta. (11.12.2002/1060)” (L 21.5.1999/621.)

Tassa lainkohdassa korostetaan henkiloon liittyvia asiakirjoja, jotka koskevat hé-
nen saamiinsa etuuksiin, hoitoihin ja palveluihin. Lainkohta on ehdoton ja koskee
kaikkia viranomaisia, jotka saavat haltuunsa néit4 edella mainittuja tietoja. (Kulla
& Koillinen 2014, 79). Pankeilta 10ytyy asiakirjoja liittyen asiakkaan etuuksiin,
hoitoihin ja palveluihin, joten salassapito on erityisen tarkead, ettei ne paady vaa-
riin kasiin tai muiden nahtaviksi.
32) asiakirjat, jotka sisaltavat tietoja henkilon poliittisesta vakaumuksesta tai tie-
toja henkilon yksityiselaman piirissé esittamistd mielipiteista taikka tietoja henki-
16n elintavoista, osallistumisesta yhdistystoimintaan tai vapaa-ajan harrastuksista,
perhe-eldmasta tai muista niihin verrattavista henkilokohtaisista oloista; asiakir-
jat, jotka siséltavat tietoja henkilon toimimisesta poliittisessa tai muussa luotta-
mustehtévassa tai henkilon pyrkimisesta sellaiseen tehtdvain samoin kuin henki-
16n osallistumisesta poliittisen puolueen perustamiseen ja rekisterdintiin tai valit-

sijayhdistyksen perustamiseen vaaleja varten, ovat kuitenkin julkisia.” (L
21.5.1999/621.)

Viranomaiset saavat paljon tietoja henkilon yksityisestd elaméstd. Lainkohdassa
ilmenee henkildn omaan elaméén kuuluvien tietojen olevan ehdottomasti salassa

pidettavié tietoja. Pankin on tiedusteltava asiakkaalta koko tdman asiakkuuden
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voimassaoloajan hénelta tietoja hanen yksityisesta elamastaan ja henkilokohtaisis-
ta oloista tiettyjen palveluiden ja turvallisuuden takaamiseksi. (Finanssivalvonta

2018). Nain ollen pankki omaa paljon salassa pidettavaa tietoa asiakkaista.
4.2 Valvontaviranomainen

Pankki- ja rahoituslaitoksia valvovaa viranomaista kutsutaan nimelld Finanssival-
vonta. Finanssivalvonnasta saddetddn laissa Finanssivalvonnasta. Tehtdvana on
valvoa finanssimarkkinoilla toimivien toimintaa sekd varmistaa hyvien menettely-
tapojen ja sédanndsten noudattaminen. Tehtaviin kuuluu myds rahaliikenteen val-
vominen, kansainvélisten tilinpaatosstandardien noudattaminen ja finanssimarkki-
noilla toimivien toimilupien vahvistaminen sekd muita erindisia tehtavia. (L
19.12.2008/878.) Finanssivalvonnan nettisivuilla madaritellaan finanssivalvonnan
olevan valvontaa pankkien ja rahalaitosten luotettavuudesta, riskienhallinnan me-
nettelysta ja riskinotosta. Vakavaraisuusvalvontaa harjoittaa Finanssivalvonta yh-
dessa Euroopan keskuspankin kanssa. Finanssivalvonta ehkéisee rahanpesua ja
terrorismin rahoittamista ja markkinoiden vaarinkayttéa. Finanssivalvojan valvot-
tavia ovat muun muassa pankit, vakuutus- ja elakeyhtiot, sijoituspalveluyritykset,

rahastoyhtiot seka porssi- ja arvopaperikeskukset. (\Valtiovarainministerio.)

Finanssivalvontalain 3 luvussa sdadetdéan tietojensaanti- ja tarkastusvaltuuksista.
Valvottavan on toimitettava Finanssivalvonnalle viipymatta ne tiedot ja selvityk-
set, joita Finanssivalvonta tarvitsee tehtdvien hoitamiseksi. Tietojenantovelvolli-
suus ulottuu myos valvottavan ja muun finanssimarkkinoilla toimiviin tilintarkas-
tajiin. Tilintarkastajan on ilmoitettava Finanssivalvonnalle huomaamastaan rik-
komuksesta, jonka on saanut tietoonsa tehtévia suorittaessaan. Finanssivalvonta
voi tehda tarkastuksia valvottaviin, joten valvontakeskuksella on oikeus saada tar-
kastettavakseen valvottavan toimintaa ja hallintoa koskevat asiakirjat, puhelinkes-
kusteluiden tallenteet, tietoliikennetiedot ja tietojarjestelmat, joita tarvitaan tehta-
vien suorittamiseksi. Heilld on myds oikeus kutsua kuultavaksi valvottavan edus-
taja. (L 19.12.2008/878.) Finanssivalvonnalla on oikeus tulla tarkastuskaynnille
milloin tahansa valvomaansa yritykseen ilman ilmoittamista. Yleensd tarkastus-

kaynteja tehdéaan sellaisille yrityksille, joilla on pahoja ongelmia. Jos taas viran-
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omaiset ovat taka-alalla, ovat finanssialan yrityksessé ja asiakkaiden keskuudessa
asiat hyvin. (Alhonsuo, Nisén, Nousiainen, Pellikka & Sundberg 2012, 109.)

Finanssivalvonnasta séd&detddn myos laissa rahoitus- ja vakuutusryhmittymien
valvonnasta. Lain tarkoituksena on turvata rahoitus- ja vakuutusmarkkinoiden
virheetdn toiminta, edist&4 tervettd ja varovaista liiketoimintaa ja turvata talletta-
jien ja sijoittajien taloudellista asemaa. Néaiden toteutus vaatii tietojen késittelijalta
salassapitovelvollisuutta ja lain 6 luvussa 33 8:ssé siitd saddetdén: Joka tehtdvaa
suorittaessaan on saanut tietdd henkilon taloudellista asemaa, henkilokohtaisia
oloja, liikesalaisuuteen koskevia tietoja, on han velvollinen pitdm&&an ne salassa.
Tietoja saa kuitenkin antaa syyttdja- ja tutkintaviranomaiselle rikoksen selvitté-
miseksi sekd muille viranomaisille, joilla on lain mukaan oikeus saada tietoja. (L
30.7.2004/699.)

Finanssivalvonnalla on tehtdvana valvoa maksupalvelulain noudattamista. Mak-
supalveluilla tarkoitetaan tiivistetysti henkilon tekemid tilisiirtoja, maksukorttios-
toksia, suoramaksuja seka kéateisnostoja ja -talletuksia. (L 30.4.2010/290). Mak-
supalvelulain mukaan asiakkaalle on annettava riittdvan ajoissa tiedot ennen so-
pimuksen tekemista palveluntarjoajasta ja tarjottavasta maksupalvelusta joko Kir-
jallisesti tai muulla pysyvalla tavalla. Laissa on méardyksia maksupalveluja kos-
kevista yleisista ehdoista, niiden muuttamisesta ja sekéd paattamisestd. Laissa saa-
detddn myods maksutapahtumien kdynnistdmisestd, toteuttamisesta ja toteuttamis-
ajoista. (Alhonsuo, Nisén, Nousiainen, Pellikka & Sundberg 2012, 119.) Finanssi-
valvonnalla on tehtdvana valvoa tdman lain noudattamista, joten pankkien on luo-
vutettava valvonnan kannalta tarpeelliset asiakirjat valvontaviranomaiselle. Tasta

sédannoksesta saadetaan maksupalvelulain 9 luvussa 83 8:ssa. (L 30.4.2010/290.)
4.3 Veroviranomainen

Veroviranomaisella on oikeus saada tietoja asiakkaan pankkiasioista verolakien
sdannosten nojalla. Tiedonsaantioikeudesta saddetdén laissa verotusmenettelysta.
(L 18.12.1995/1558.) Tietoja annetaan esimerkiksi tuloveroa, kunnallisveroa, kir-
kollisveroa tai valtionveroa varten. Tata tiedonantovelvollisuutta voidaan pitaa

melko ristiriitaisena henkilon pankkisalaisuuden turvaamisen kanssa. Toisaalta
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tdmé tiedonsaantioikeus takaa kaikille yhdenvertaisen ja oikeudenmukaisen vero-
tusmenettelyn. (lkola 2014, 21.) Veroviranomaisen tiedonsaantioikeutta on rajoi-
tettu tarkoin. Konstari ja Kalima (2002, 87) toteaa ettd “’veroviranomaisella on oi-
keudellinen toimivalta tietojensaantiin vain siind tapauksessa, ettd se voi perustaa
toimivaltansa ja ratkaisunsa oikeudellisesti pdtevédn toimivaltanormiin.” Toimi-
valtanormi tarkoittaa viranomaisen saamaa saannostd, jolla oikeutetaan viran-
omaisen osoittaa pankille tietopyyntd henkilon pankkiasioita. (Konstari & Kalima
2002, 86-87.) Tiedustelut on esitettdva aina kirjallisena luotto- ja rahoituslaitok-
sille ja puhelimessa esitettyyn tiedusteluun ei saa vastata. (Pankkisalaisuusohjeet
2009, 21).

4.3.1 Sivullisen yleinen ja erityinen tiedonantovelvollisuus

Sivullisen tiedonantovelvollisuus jaetaan yleiseen ja erityiseen tiedonantovelvolli-
suuteen. Sivullisen yleisesta tiedonantovelvollisuudesta sdédetédén verotusmenette-
lylaissa 15-25 §:ssd. Lain 15 §:n mukaan jokaisen on toimitettava Verohallinnolle
tarpeelliset tiedot rahanarvoisista suorituksista, suoritusten oikaisuista, saajista ja
suoritusten perusteista verotusta varten. (L 18.12.1995/1558.) Sivullisen yleisen
tiedonsaantivelvollisuuden mukaan luotto- tai rahalaitoksella on velvollisuus an-
taa tietoja henkilon tilitiedoista, kuten tileilld olevista varoista, korkotuloista, luo-
toista ja tarpeelliset tiedot omaisuuden hoidosta sekéd sailyttdmisesta perityistéa
maksuista. Tama tietojenanto on sédanndllista ja vuosittaista toimintaa. (Pankkisa-
laisuusohjeet 2009, 21.) Liséksi yleiseen tiedonantovelvollisuuteen kuuluu, etta
luotto- ja rahalaitoksen on annettava tiedot veroviranomaiselle verovelvolliselle
annetuista luotoista, niiden koroista, luoton kayttotarkoituksesta ja padomasta.
Tasta kohdasta saddetaan verotusmenettelylain 16 8:ssd. (Myrsky & Rabind 2015,
183.)

Sivullisen erityiselld tiedonantovelvollisuudella tarkoitetaan velvollisuutta antaa
talla hetkelld kasiteltdvana olevasta yksittéisesta asiasta verovelvollisesta koskevia
tietoja verottajalle. (Myrsky & Rabina 2015, 185). Sivullisen erityiselld tiedonan-
tovelvollisuuden nojalla verottajalla on laaja tiedonsaantioikeus henkilon pankki-

asioista eli verottaja tiedustelee tietoja henkilosta talloin yksiloidysti pankilta.
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(Pankkisalaisuusohjeet 2009, 21). Sivullisen tiedonantovelvollisuutta koskeva
saannos oikeuttaa talloin veroviranomaisen saamaan sellaisia henkilon taloudellis-
ta asemaa kokevia tietoja, jotka ovat laissa sdédetty salassa pidettaviksi. Téassa ta-
pauksessa pankin on annettava pankkisalaisuudesta huolimatta yksildidyn vero-
velvollisen tilitiedot viranomaiselle, jos tiedoilla on merkitysta verotukseen. Talla
sdannoksellda jokaisen on annettava Verohallinnolle sen kehotuksesta nimen,
pankkitilin numeron, tilitapahtuman tai muun vastaavan yksiléinnin perusteella
tietoja, joita Verohallinto saattaa tarvita asian kasittelyyn. Veroviranomaisen on
yksilGitava tietopyyntd yleensa nimedmall& verovelvollinen, jota tiedustelu kos-
kee. Hyvéksyttavaa on myos yksiloida verovelvollinen pankkitilin numerolla, tili-
tapahtumalla tai velkakirjan numerolla. (Myrsky & Rébina 2015, 185-186.) Yksi-

[6innistd saddetdan nimenomaisesti verotusmenettelylain 19 8:ssa.
4.3.2 Veroviranomaisen tarkastamisoikeus

Veroviranomainen on oikeutettu saamaan verovelvollisesta tietoja tarkastamis- ja
tarkastuttamisoikeudellaan. Tarkastusoikeudesta séédetddn verotusmenettelylain
23 8§:ssd. Veroviranomaisella on oikeus tarkistaa kaikki asiakirjat, joissa voi olla
sanotussa sadnnoksessé mainittuja tietoja saatavissa. (L 18.12.1995/1558.) Vero-
viranomainen voi tdmén tarkastamisoikeuden nojalla tiedustella pankilta olemassa
olevaa, tarkastuksen kannalta merkittavaa asiakirja-aineistoa. (Pankkisalaisuusoh-
jeet 2009, 23).

4.3.3 Kansainvalinen verotietojen vaihto FATCA, CRS & DAC?2

Kansainvélinen verotietojen vaihto on kehitetty verovalttelyn ehkéaisemiseksi. Ve-
rojenvélttelya on pyritty hankaloittamaan tietyilla kansainvalisilla sopimuksilla,
joissa valtiot vaihtavat verotietoja keskendan. Sopimuksien velvoittamana pank-
kien on tunnistettava, mihin maihin asiakas on verovelvollinen ja raportoitava ve-
roviranomaisille sen sijoituksista ja talletuksista. Tietojenvaihto edellyttdd pank-
kien esittdvan kysymyksia verovelvolliselle, joista saadaan tieto, missé valtioissa
asiakas on verovelvollinen. Kysymyksia kysytadan esimerkiksi asiakkaan avatessa
uutta tilid. Tyypillisid kysymyksia ovat koti- ja postiosoitteen tiedustelu, tieto
USA:n kansalaisuudesta, ty0luvasta tai puhelinnumerosta. Pankkien tehtdvana on
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siis luovuttaa verohallinnolle tarvittavat tiedot ulkomaisesta verovelvollisuudesta

ja verohallinto toimittaa saadut tiedot eteenpdin. (Redsven 2016.)

Kansainvélista verojenvalttelya ehkaistadn Suomessa kolmella verotietojen vaih-
toprosessilla. Ensimmainen ndistda on FATCA. Suomi on sopinut Yhdysvaltain
kanssa FATCA-sopimuksen (Foreign Account Tax Compliance Act.) vuonna
2014, jossa suomalaisten finanssilaitosten on tutkittava, onko asiakkaalla Yhdys-
valtojen finanssilaitoksissa varallisuutta ja verovelvollisuutta. (Redsven 2016.)
CRS (Common Reporting Standard) on hyvin samankaltainen sopimus, kuin
FATCA. CRS on sopimus, mika koskee useita valtioita ja asiakkaita. Kun taas
FATCA koskee vain Yhdysvaltoja ja tilinomistajia, joilla on tili Yhdysvalloissa.
Sopimus on otettu kayttoon vuonna 2017. (Usein kysyttyd — CRS.) Euroopan
unionin direktiiviin perustuva DAC2-sopimuksella on myds samankaltaisia péa-
piirteitd kuin FATCAIla. Sopimuksessa EU-maat ovat velvollisia ilmoittamaan ne
verotiedot, joita toimitetaan EU-maiden ulkopuolelle. Sopimusta on alettu nou-
dattamaan vuonna 2017. (Redsven 2016.)

4.3.4 Pankkisalaisuus ja verorikokset

Keskityn tassé alaluvussa vain yksityisen henkilon tekemééan verorikollisuuteen.
Verorikoksissa pyritaan valtteleméaéan tai laiminlydmaéan kokonaan veron méaéaréa-
mistd. Verorikos tulee myds kysymykseen silloin, kun henkild antaa vaaraa tai
virheellista tietoa sekd salaa jotain tietoa veron maaradmiseen vaikuttavasta sei-
kasta. Verorikoksista saddetdan rikoslain 29 luvussa 1-4 8:ssd. Veropetoksesta
tuomitaan sakkoon tai vankeuteen neljastd kuukaudesta neljd&n vuoteen riippuen
veropetoksen torkeydestd. (L 19.12.1889/39.) Yleensd veropetosta pidetdan ra-
hanpesurikoksen esirikoksena. (Lahti & Koponen 2004, 179).

Se, miten veropetokset liittyvat pankkisalaisuuteen ja viranomaisiin, on verovi-
ranomaisen tiedonsaantioikeus pankilta saataviin tietoihin. Pankin on luovutettava
verottajalle ne tiedot, joita veroviranomainen vaatii tehtéviensa suorittamiseen. (L
18.12.1995/1558).
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4.4 Poliisi ja syyttajaviranomainen

Poliisin tehtavana on tarjota perusturvallisuutta kansalaisille, rikosten ennalta eh-
kaisya ja niiden selvittamista. (22.7.2011/872). Luottolaitoslain (8.8.2014/610) ja
poliisilain (22.7.2011/872) mukaan pankilla on oikeus antaa pankkisalaisuuden
alaisia tietoja poliisille ja syyttajaviranomaisille rikoksen estdmiseksi ja rikoksen
selvittdmiseksi. Poliisi- ja syyttdjaviranomaisen on saatava kaikki pankin hallussa
olevat tiedot, jotka voivat olla valttaméattomia rikoksen selvittdmiseksi. (Pankkisa-
laisuusohjeet 2009, 26-27). Naita tietoja ovat muun muassa tiedot henkiléllisyy-
destd. Muita toimivaltuuksia, jotka voivat ilmetd luotto- ja rahalaitosten yhteydes-
s&, ovat kiinniottaminen, toimenpiteen suorittaminen, paikan ja alueen eristami-
nen, rikoksilta ja hairioilta suojaaminen seka haltuun otetun omaisuuden kasittely.
(L 22.7.2011/872.) Poliisi- tai syyttajaviranomaisen tietoja pyydettdessa on kayta-
va ilmi, ettd tietoja pyydetéan rikoksen selvittamiseksi ja teko on yksilGitava riit-
tavalla tavalla, jotta pankki voi varmistua tietojen luovuttamisen tapahtuvan oi-
keudellisin edellytyksin. (Konstari & Kalima 2002, 108).

4.4.1 Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Laissa rahanpesun ja terrorismin rahoittamisen estdmisesté ja selvittdmisessa ta-
voitteena on rahanpesun ja terrorismin rahoittamisen estdminen. Liséksi pyritdan
edistamaan téllaisen toiminnan paljastaminen ja selvittdminen seka tehostamaan
rikoksen tuottaman hyddyn takaisinsaantia ja jéljittamista. (L 28.6.2017/444.) La-
ki rahanpesun ja terrorismin rahoittamisen estdmisesté on erityisen tarkeé rahoi-
tusalalla, silla se tuo rahoitusmarkkinoille luotettavuutta ja vakautta. Jos rahoitus-
jarjestelmad ei pystyttaisi samalla tavalla valvomaan, seurauksena voisi ilmeta
huomattavia talousriskeja. Riskit voivat olla esimerkiksi talouskasvun laantumi-
nen, sijoitusten védheneminen, luottamuksen menettdminen ja kansainvéliset paa-
omavirtojen hairiot. (HE 228/2016.)

Pankkisalaisuutta ja pankkitoimintaa tarkastellessa tdma on hyvin keskeinen saan-
nos ajatellen pankin toimintaa. Asiakkaiden saannoéllinen seuranta on osa rahanpe-
sun ja terrorismin rahoittamisen estdmisesta annetun lain noudattamista. Laissa

vaaditaan pankilta asiakkaan tunnistamista ja henkil6llisyyden todentamista hen-
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kilollisyystodistuksesta. (Standardi asiakkaan pakotelistaseurantaan 2018, 3.) Asi-
akkaan tuntemisesta saddetddn kyseisen lain (28.6.2017/444) kolmannessa luvus-

Sa.

Lain 4 luvussa séadetaan ilmoitusvelvollisuudesta ja salassapitovelvollisuudesta.
IImoitusvelvollisuudella tarkoitetaan, ettd henkilén on viipymattd ilmoitettava
saamastaan epdilyttavasta tai tavanomaisesta poikkeavasta liiketoimesta seké ter-
rorismin rahoittamisen epéilysta rahanpesun selvittelykeskukselle. Selvittelykes-
kukselle pitédé antaa kaikki ne tiedot ja asiakirjat, joilla voi olla merkitysta tapauk-
sen selvittamiseksi. Salassapitovelvollisuuden nimissd, ilmoitusta ei saa paljastaa
sille, johon epéily kohdistuu. (L 28.6.2017/444.)

4.4.2 Asiakkaan tuntemistietojen hankkiminen, seuranta ja selonottovelvol-

lisuus

Asiakkaan tunnistamisesta saddetddn rahanpesulain 3 luvussa (28.6.2017/444) ja
luottolaitoslain 15 luvun 18 §:ss& (8.8.2014/610). Tunnistamisvelvollisuuden mu-
kaan pankin on todennettava asiakkaan henkil6llisyys ja saatava perusteet palve-
luiden kayttdmiselle. (Hemmo 2001, 24.) Pankin on tunnistettava asiakas viralli-
sesta henkil6llisyystodistuksesta, joita ovat muun muassa passi, henkilokortti,
ajokortti, kuvallinen kelakortti, muukalaispassi, diplomaattipassi ja pakolaisen
matkustusasiakirja. Henkil6llisyystodistuksen lisdksi pankin on saatava asiakkaal-
ta tietoja hanen taloudellisesta asemastaan, toiminnastaan, asioinnistaan ja palve-
lujen kayttotarkoituksesta. Pankki saa kysya myos tileille tulleiden varojen alku-
perasta ja kayttotarkoituksesta. Asiakasta pyydetdan tekeméaéan kirjallinen selvitys
varojen alkuperasta sekd toimittamaan mahdolliset todistukset liiketoiminnasta,
rekisteriotteista ja muista asiakirjoista. Tallaisia asiakirjoja ovat esimerkiksi kaup-
pakirja. Asiakirjojen avulla voidaan varmentaa varojen alkuperd tai kayttotarkoi-
tus. (Finanssiala 2019.)

Tuntemistietoja pyydetddn asiakkaalta, jotta voidaan tunnistaa riskiryhmaan kuu-
luvat asiakkaat. Tuntemistietojen kerd&miselld pyritddn tunnistamaan asiakas, jos
han on aikeessa harjoittaa rahanpesua tai terrorismin rahoittamista. Pankin on pi-

dettavé kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ajan tasalla.
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(L 28.6.2017/444.) Pankit saavat laatia asiakkailta kysytyt kysymykset itse, joilla
ne hankkivat tuntemistiedot. Kysymysten tulee olla tarpeellisia ja vélttdmattomia

asiakassuhteen perustamisessa ja yllapitdmisessa. (Finanssivalvonta 2016.)

Tuntemistietoja ovat muun muassa asiakkaan nimi, henkilétunnus, tieto taloudel-
lista asemaa kuvaavasta eldméntilanteesta, tieto varojen tai maksutapahtumien al-
kuperésta ja arvio asiakkaan saannollisestd maksuliikenteen méérasta. (Finanssi-
valvonta 2016).

4.4.3 Pankkisalaisuus ja rahanpesu

Rikollisuutta esiintyy myos luotto- ja rahoituslaitoksissa. Rahanpesu on yksi ylei-
simmista rikosnimikkeistd, joka kohdistuu pankkiin. Rahanpesulla tarkoitetaan,
ettd rikollisella hankittu rahan alkupera pyritdédn havittdmaan ja saamaan naytta-
maan lailliselta padomalta. Rahanpesu maéritellaan rikoslain 32 luvun 6 §:ssd (L
19.12.1889/39).

Pankin epéillessd omaisuuden tai liiketoimen siséltyvien varojen olevan epdilytta-
vad, pankki on velvollinen ilmoittamaan siitd Keskusrikospoliisin rahanpesun sel-
vittelykeskukselle. IImoitus on tehtdva siita riippumatta, onko liiketoimi tehty,
keskeytetty tai asiakassuhteen perustamisesta kieltdydytty. Tastd sddnnoksestd
séadetddn rahanpesulain 4 luvussa 1 8:ssd. (L 28.6.2017/444.) Konstari ja Kalima
(2002, 114) kirjoittaa hyvin tiivistetysti: ”Jos ilmoitusvelvollisella pankilla on
syyté epéilla liiketoimen sisaltyvien varojen tai muun omaisuuden laillista alkupe-
réd, sen on sanotun sdénndksen mukaan viipymatta ilmoitettava asiasta rahanpe-
sun selvittelykeskukselle ja annettava kaikki tiedot ja asiakirjat, joilla saattaa olla
merkitysta epdilyn selvittamiseksi.” lImoitusvelvollisen on mietittava tapauskoh-
taisesti, milloin liiketoiminta vaikuttaa epdilyttavélta. Se katsotaan epdilyttavaksi,
kun liiketoimi on yleisten kokemusten perusteella tavanomaisesta poikkeavaa.
Esimerkiksi kun asiakas kieltdytyy antamasta selvitysta pyydetysta liiketoimesta,
se on silloin katsottava epailyttavéksi liiketoimeksi. Pankki on my®és silloin ilmoi-
tusvelvollinen, kun ilmoituskeskus pyytéé itse tietoja ja asiakirjoja epailyttavasta
lilketoimesta. (Konstari & Kalima 2002, 115.)
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Muodoltaan ja sisalloltadn ilmoitus tulee tehdd pé&saantoisesti sahkoisessd muo-
dossa tai muuta salattua yhteytta tai tietoturvallista menettelyé kayttéen. limoituk-
sessa taytyy tunnistaa epailyttavasta liiketoimesta toiminut henkil6 laissa lueteltu-
jen tuntemistietojen perusteella. IImoituksessa tulee olla tiedot liiketoimen laadus-
ta, liiketoimeen siséltyvien varojen tai omaisuuden méaarastd, varojen alkuperasta
ja syyn, mika teki liiketoimesta epdilyttavan. Lisaksi tulee ilmoituksesta ilmeta,
onko liiketoimi suoritettu, keskeytetty vai onko siitd kokonaan kieltaydytty. lImoi-
tuksesta ei saa kertoa ilmoituksen kohdistuneelle henkildlle tai muulle henkildlle.
(L 28.6.2017/444.)

4.5 Ulosottoviranomainen

Ulosotto on viimeinen keino saatavien perimiseksi, jossa henkilé on laiminlydnyt
maksuvelvoitteen. Velkojalle ei jd& muuta vaihtoehtoa kuin perid velat ulosotto-
teitse ulosottolaitoksen avulla, jos velallinen ei ole maksanut velkojaan vapaaeh-
toisesti tai yksityisessd perinnédssd. (Linna & Leppénen 2014, 1.) Ulosottomiehel-
& on oikeus saada pankkisalaisuuteen liittyvia tietoja ulosottokaaren mukaan
melko laajasti. Ulosottokaaren 3 luvussa sadadetdan ulosottomiehen oikeudesta
saada salassapitosdédnnoksistd huolimatta tietoja, asiakirjoja ja aineistoja, joita
ulosottomies tarvitsee asian kasittelyssa. Tietojen tulee olla valttaméattémia asian
kasittelyn taytantoonpanemisen kannalta. (L 15.6.2007/705.) Ulosottomies tie-
dustelee ulosmittausta varten vaaditut asiat pankilta vain, jos velallisen antamia
tietoja pidetddn epéluotettavina tai jos velallisen antamat tiedot ovat puutteellisia.
Lahtokohtana siis on, ettd velallinen ilmoittaa itse tarvittavat tiedot ulosottomie-
helle. Taytdntéonpano on vireilla siita asti, kun asia tulee ulosottomiehelle kasitel-
tavaksi ja paattyy, kun saatava on peritty tai turvaamistoimen voimassaoloaika on
paattynyt. (Pankkisalaisuusohjeet 2009, 29.) Turvaamistoimella tarkoitetaan toi-
menpidettd, joka joudutaan tekemé&an, jos esimerkiksi asianomaisen on vaarana
hévittdd omaisuuttaan. Turvaamistoimi on yleensa takavarikko ja silla turvataan

asianosaisen vaittamaa oikeutta. (Tieteen termipankki.)

Pankkitiedustelu tulee tehda joko kirjeitse tai sahkdisend tiedusteluna. Tietopyyn-
to taytyy yksiloidd, mité tietoja ulosottomies tarvitsee pankilta. Esimerkiksi voi-
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daan kysya tilin saldo tai onko pankissa henkil6lle kuuluvaa tallelokeroa. Liséksi
taytyy yksiloida henkil®, josta tietoja pyydetdan henkil6tunnuksella ja nimelld tai
yhteison nimella tai rekisteritunnuksella. Pankkitiedustelusta ei saa ilmoittaa tie-
dusteluun kohdistuneelle henkilélle. (Pankkisalaisuusohjeet 2009, 29-30.)

Ulosottomies on oikeutettu saamaan pankilta tiedon, onko pankilla velalliselle
kuuluvaa omaisuutta hallussaan ja oikeus saada tieto, mitd laatua omaisuus on.
Pankilla on oikeus antaa tieto ulosottomiehelle velallisen tileilld olevista kéyttéoi-
keuksista, tilien maksuliikkeestd ja saatavien maarastd ja perusteesta. Lisaksi
pankki saa antaa tiedot velallisen tuloista, luontoiseduista seké velallisen osoite- ja
yhteystiedot. (L 15.6.2007/705.)

Ulosottomiehelld on oikeus saada tietoja henkilon tallelokerosta, arvopaperiséily-
tyksessa olevista varoista, arvo-osuuksista, panteista, talletuksista ja tilitapahtu-
mista. Jos velallisella on tilinkayttGoikeuksia muiden tileihin, tulee niista ilmoit-
taa, jos niitd nimenomaisesti pyydetéan. Silloin tulee ilmoittaa tilin omistajan nimi
ja tilinumero. Velallisen omien tilien muita kéyttéoikeuksia ei saa kuitenkaan il-

moittaa ulosottomiehelle. (Pankkisalaisuusohjeet 2009, 30-31.)
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5 TUTKIMUKSEN TULOKSET

Tassa luvussa kayn lapi tutkimuksen keskeisimpia tuloksia. Tutkimuksen tavoit-
teena oli selvittada, mitd pankkisalaisuuden alaisia tietoja pankki voi luovuttaa vi-
ranomaisille, mihin viranomaiset tarvitsevat tietoa ja méaritella keskeisimmat ka-
sitteet, jotka pankkisalaisuuteen liittyy. Kdyn jokaisen viranomaisen, joihin olen

tarkemmin perehtynyt, tulokset omassa kappaleessa lapi.
Tutkimuksessa vastattiin seuraaviin tutkimuskysymyksiin:

1. Mitd tarkoittaa pankkisalaisuus, pankkisalaisuuden ulottuvuus ja pank-
kisalaisuuden rikkominen?
2. Mita pankkisalaisuuden alaisia tietoja voidaan luovuttaa viranomaisil-

le?

Tutkimuksen tavoitteena oli ensin mééritella keskeisimmat kasitteet, joita tydssé
esiintyy tutkimuksen eri vaiheissa. Kasitteena oli pankkisalaisuus, pankkisalai-
suuden ulottuvuus ja pankkisalaisuuden rikkominen. Lisaksi maéarittelin tyon
myOhaisemmaéssé vaiheessa kasitteen viranomainen. Pankkisalaisuudella tarkoite-
taan henkilon henkilokohtaisten tietojen salassa pitamista ja pankkisalaisuus ulot-
tuu kaikkiin henkildihin, jotka ovat saaneet tietoonsa pankkisalaisuuden alaista
tietoa. Oli sitten kyseessé tilintarkastaja, siivooja taikka pankkitoimihenkild, hei-
dan on pidettava tiedot itselladn. Pankkisalaisuuden ajallinen ulottuvuus ulottuu
niin tyo- kuin vapaa-aikaan ja sdilyy palvelussuhteen paattymisen jalkeen. Pank-
kisalaisuuden rikkomisella tarkoitetaan tietojen tahallista tai huolimattomuudesta
tapahtunutta paljastumista. Rikkomisesta seuraa rangaistus, joko sakkoon tai van-
keuteen ja lisaksi voidaan maarata korvaamaan aiheutuneet vahingot. Rangaistuk-
sesta saddetadn rikoslaissa. Pankkisalaisuuteen liittyvien kasitteiden méaritelmat

I0ytyivat alan kirjallisuudesta, laista ja Pankkisalaisuusohjeista.

Tutkimuksessa kéytetyn oikeudellisen aineiston eli voimassaolevan lain ja lain
esitdiden avulla voidaan todeta, ettd viranomaisten tiedonsaantioikeus on laaja.
Viranomaisille luovutettuja tietoja annetaan lahinna heidan tyotehtéviensa vaati-

massa laajuudessa.
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Tutkimuksesta kay ilmi, ettd valvontaviranomaisella on varsin laajat tiedonsaanti-
oikeudet. Valvontaviranomaisen eli Finanssivalvonnan tehtavané on valvoa pank-
kien- ja vakuutusryhmien toimintaa seka saanndsten noudattamista. Finanssival-
vonnalla on térked merkitys pankkien toiminnassa, silla se luo turvallisuutta asi-
akkaan ja pankin vélille. Finanssivalvonnan valvottavia ovat pankit, vakuutus- ja
elakeyhtiot, sijoituspalveluyritykset, rahastoyhtiot seké porssi- ja arvopaperikes-
kukset. Finanssivalvonnalle on ilmoitettava viipymatta kaikki ne tiedot ja asiakir-
jat, joita valvontaviranomainen tarvitsee tyotehtdavissaan. Valvontaviranomaisella
on oikeus tehda tarkastuksia valvottavilleen, mikéli epdilee toiminnan olevan
séantdjen vastaista. Finanssivalvonnasta on séannoksia laissa Finanssivalvonnasta
ja laissa rahoitus- ja vakuutusryhmittymien valvonnasta. Finanssivalvonnalla on
tehtdvanad valvoa my6s maksupalvelulain noudattamista. Finanssivalvonnan tie-
donsaantioikeus perustuu téllin finanssivalvontalakiin. Tamén edelld mainitun
avulla tutkimuksesta kdy ilmi, ettd Finanssivalvonnalla on erittdin tarkeéd rooli

pankkien ja rahoitusyhtididen péivittaisessa toiminnassa.

Veroviranomaisen tiedonsaantioikeus on hyvin tarkeaa oikeudenmukaisen ja kai-
kille yhdenvertaisen verotuksen kannalta. Tutkimuksen tuloksena verohallinnolla
voidaan todeta olevan laaja lakiin perustuva tiedonsaantioikeus. Tiedonsaantioi-
keudesta on saadetty laissa verotusmenettelystd. Veroviranomaiselle annettavia
pankkisalaisuuden alaisia tietoja ovat muun muassa tileilla olevat varat, korkotu-
lot, luotot ja korot. Yleensa verovelvollisen tulee itse ilmoittaa ndma tarvittavat
tiedot viranomaiselle. Tietojen ollessa puutteelliset taikka niit4 ei saada ollenkaan,
verotustietoja joudutaan kysymaan pankilta. Veroviranomaisella on myds oikeus
tarkastaa pankilta verovelvollisen tietoja. Pankin tulee myds selvittad, onko asiak-
kaalla verovelvollisuutta muihin maihin. Verovélttelyn ehkdisemiseksi on kehitel-
ty kansainvalisid sopimuksia, joissa vaihdetaan verotietoja keskendan. Kansainvé-
lisid sopimuksia ovat FATCA, DAC2 ja CRS. Namé sopimukset ovat luonteeltaan
hyvin samanlaisia, joissa tietyt maat ovat sopineet veronvaihdosta. Pankin tulee
talloin tunnistaa, mihin maihin asiakas on verovelvollinen ja raportoitava asiak-
kaan talletuksista ja sijoituksista verohallinnolle. Verohallinto huolehtii verovel-

vollisuuden ilmoittamisesta eteenpdin. Tutkimuksesta selvidd veroviranomaisen
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tiedonsaantioikeuden olevan hyvin tdrked osa veroviranomaisen toiminnan toteu-

tumista.

Tutkimuksesta voidaan todeta, ettd poliisi- ja syyttajaviranomaisen tiedonsaanti-
oikeus on hyvin laaja pankkisalaisuuden alaisiin tietoihin ja se perustuu luottolai-
toslakiin ja poliisilakiin. Poliisi- ja syyttdjaviranomainen saa tietoonsa pankKki-
salaisuuden alaista tietoa rikoksen selvittdmiseksi ja estamiseksi. Poliisi- ja syytta-
javiranomaiselle on annettava kaikki ne tiedot, joita viranomainen tarvitsee tehta-
vansé hoitamiseen. Poliisi- ja syyttajaviranomaisen tiedustelemia tietoja pankilta
ovat tiedot henkilon henkil6llisyydestd. Tietoja voidaan luovuttaa vain oikeudelli-
sin edellytyksin, joten tiedustelusta on ké&ytdva ilmi, etté tietoja tarvitaan rikoksen
selvittamiseksi. Rahanpesun ja terrorismin rahoituksen estdaminen on térked osa
pankkien ja rahoituslaitosten toimintaa. Siind pyritdan téllaisen toiminnan paljas-
tamista ja selvittdmistd seka tuotetun rikoksen hyddyn takaisinsaantia ja jaljitta-
mistd. Rahanpesun ja terrorismin rahoittamisen estamisen valvontaa suoritetaan
padosin seuraamalla asiakkaita, kuten tunnistamalla asiakas ja todentamalla hénet
henkilollisyystodistuksesta. Lisaksi pankki on oikeutettu saamaan henkildlta mui-
ta henkilokohtaisia tietoja taloudellisesta asemasta ja toiminnasta. Naiden toimen-
piteiden avulla on mahdollista tunnistaa riskiryhmaéan kuuluvat henkilét. Huoma-
tessa jotain epailyttdvaad tai tavanomaisesta poikkeavaa henkilon asioinnissa tai
liiketoimessa, on siita pankin vélittomasti ilmoitettava Keskusrikospoliisin rahan-
pesun selvittelykeskukselle. T&ssé tilanteessa pankin on luovutettava kaikki tar-
peellinen tieto selvittelykeskukselle. Poliisi- ja syyttdjdviranomaisen tiedonsaanti-

oikeus on tarkeaa rikosten selvittdmisen kannalta.

Tutkimuksesta kady ilmi, ettd ulosottoviranomaisella on laajat tiedonsaantioikeudet
pankkisalaisuuden alaiseen tietoon. Tiedonsaantioikeudet perustuvat ulosottokaa-
reen. Ulosottokaaressa sédédetéan, ettd ulosottoviranomainen saa tietoja, asiakirjoja
ja aineistoja asioiden késittelyyn. Pankilta pyydetdan tietoja vain siind tapaukses-
sa, jos asiakkaan antamia tietoja pidetddn epdaluotettavina tai puutteellisina. Ulos-
otolla oikeus saada tietoja velallisesta muun muassa velallisen pankille kuuluvasta
omaisuudesta, omaisuuden laadusta, varallisuudesta, tilien kayttdoikeuksista,

maksuliikkeesté ja tuloista. Yhteenvetona voidaan todeta, ettd ulosottoviranomai-
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nen saa laajasti tietoa velallisen yksityisestd elamésté. Tarke&da kuitenkin on, etta
pyydetty tieto on olennaista tdytantdonpanon kannalta. Ulosottoviranomaisen ja

pankin yhteisty® on merkittavaa ulosoton taytantéonpanon kannalta.
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6 TUTKIMUKSEN LUOTETTAVUUS

Tassa luvussa pohdin opinnaytetydn luotettavuutta ja jatkotutkimusehdotuksia.
Tutkimuksessa on tarked4 arvioida sen onnistumista ja luotettavuutta. Sita voidaan
mitata monella tapaa, muun muassa validiudella ja reliaabeliudella. Arvioin lu-

vussa my0s omaa opinnaytetyoprosessia.
6.1 Opinnaytetyon luotettavuuden arviointi

Opinnaytetyon luotettavuutta voidaan mitata reliaabeliudella ja validiudella. Reli-
aabeliudella tarkoitetaan mittaustulosten ja tutkimustulosten toistettavuutta. Eli
tutkimustulokset eivat talloin ole sattumanvaraisia. Mikali esimerkiksi kaksi sa-
man aiheen tutkijaa paatyy samaan tutkimustulokseen, voidaan tutkimuksen tulos-
ta pitéa reliaabelina. Kun taas validius tarkoittaa patevyyttd, jossa tutkimusmene-
telm& mittaa juuri sitd, mitd tutkimuksessa pitikin mitata. (Hirsjarvi, Remes & Sa-
javaara 2007, 226.)

Tutkimuksessani reliabiliteettia on hieman hankala arvioida, silla aikaisempia
ammattikorkeakoulutason tutkimuksia on hyvin niukasti. Tutkimustani voidaan
kuitenkin pit&éa reliaabelina, silla olen kdyttanyt runsaasti oikeudellista aineistoa ja
lainsd&dantod. Jos tutkimus toistettaisiin, tutkimuksen tulos olisi samankaltainen.
Tutkimuksessa kaytetyt lahteet on valittu Kkriittisesti. Valitsin lahteita niiden luo-
tettavuuden perusteella. Liséksi ajantasaisuus oli merkittava seikka. Osa lahteista
oli hieman vanhoja, mutta tieto niissé ei ollut vanhentunutta, kunhan selvitti 1&h-
teisiin kuuluvien lakien ja s&adosten ajantasaisuuden Finlexin nettisivuilta. Joissa-
kin internet-lahteissa ei ollut mainittu artikkelin Kirjoittajaa, mikéa pistdd mietti-
maan tutkimuksen lahdekriittisyytta. Kuitenkin lahteet olivat peréisin luotettavilta
esimerkiksi valtion nettisivuilta, kuten sivustot Finanssiala ja Valtionvarainminis-
terid. Tastd voidaan todeta, ettéd tutkimus on validi. Validius ilmenee pétevista l1&h-
teistd ja tutkimuksen tulokset vastasivat sitd, mita tutkimuksessa haluttiin selvit-

taa.
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6.2 Tutkimuksen toteuttamisen analysointi

Tutkimusaineistona opinnéytetydssa kaytin oikeudellista aineistoa ja alan kirjalli-
suutta. Voin todeta, ettd kirjallisuudessa esiintyvat asiat ovat pysyneet melko
muuttumattomina kirjojen painovuodesta riippumatta. Esimerkiksi Konstarin ja
Kaliman kirjasta ”Pankkislaisuus, viranomaiset ja tietosuoja” 10ytyi paljon tietoa
tyohon. Taytyi vain muistaa selvittdd paivittyneet lait omaan ty6hon ajan tasalle.
Lakeja paivitetddn sitd mukaan, kun ymparilla oleva ympéristomme muuttuu.
Tuomioistuinten ratkaisuja oli hyvin hankala 10yta, silla pankkisalaisuuteen liit-
tyvié tapauksia harvoin tuodaan tuomioistuinten ratkaistavaksi. Finlexin verkkosi-
vuilta yritin hakea eri tyyppisilld hakusanoilla oikeustapauksia, esimerkiksi:
pankkisalaisuus, salassapitovelvollisuus, viestintarikos, tietorikos, salassapitori-
kos. Hakutulokset eivét tuottaneet tulosta. Loysin kuitenkin Vakuutus- ja rahoi-
tusneuvonnan internet-sivuilta ratkaisutietokannasta ratkaisuehdotuksen eradseen
asiakkaan ja pankin valiseen riitatilanteeseen. Ratkaisuehdotus toi tyohoni kay-
tdnnon esimerkkia. Ratkaisuehdotus toi kasityksen siihen, ettd asiakkaan ja pankin

valisissa riitatilanteissa yleensd pankki ”voittaa” riidanratkaisussa.

Opinnaytetyoprosessi kokonaisuudessaan sujui mielestani hyvin. Tutkimuksen
tekeminen oli opettavainen mutta myds melko haasteellinen. Haasteita tutkimuk-
sen tekemisessa aiheutti, ettd aiheeseen liittyvia oikeustapauksia ei 16ytynyt. Oi-
keustapaukset olisivat tuoneet tutkimukseen kéytdnnon ndkokulmaa. Haasteita
aiheutti my6s alkuun aiheen valinta ja rajaaminen. Lisaksi vaikeuksia tuotti oike-
an tutkimusmetodin 16ytdminen. Loysin oikeusdogmaattisen tutkimusmenetelman
ja sen ymmartaminen osaksi ty6tani oli helpotus. Menetelman avulla tulkitsin ja
tutkin tyoni tutkimuskysymyksia. Oikeusdogmaattisen tutkimusmenetelmén avul-
la sain lakia, sen esit0itd ja muita oikeudellisia aineistoa tutkimalla selville mita
pankkisalaisuus kasitteend tarkoittaa seka mitd pankkisalaisuuden alaisia tietoja
voidaan viranomaisille luovuttaa. Sain mielesténi tutkimukselle loogisen kokonai-
suuden. Koen oppineeni paljon aiheesta mutta myds itsesténi koko prosessin aika-
na. Kokonaisuudessaan opinnéytety6td oli mielekésta tehdd, koska aihe oli mie-

lenkiintoinen itselleni.
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Opinnaytetyon tekemisessé oli mielenkiintoista tutkia aihetta, silla valitsemani
aihe oli minulle hyvin mielekas ja ajankohtainen, koska viimeisimmat tyopaikkani
olivat pankissa. Kasite pankkisalaisuus oli tullut minulle ennestaan tutuksi tyon
kautta. Sielld pankkisalaisuus nakyi jokapéaivéisessa toiminnassa. Esimerkiksi
asiakaspalvelutehtévissa oli hyvin tarkeaa pitada poissa nakyvista sellaiset asiakir-
jat ja tiedot, johon asiakkaalla ei ollut oikeutta. Tytskenneltyani pankissa tuli
my0s oltua tekemisissé viranomaisten kanssa. Viranomaisten tiedonsaantioikeus

yllatti laajuudellaan.

Ty0On edetessé loppuaan, huomasin, ettd olisi pitdnyt tehdd parempi aikataulutus ja
selkeat paamadrat tyon eri vaiheille sekd noudattaa niita. Liséksi minun olisi pita-
nyt perehtya Kirjallisuuteen ja muihin lahteisiin paremmin ennen tyon aloittamista,
vaikka luin niitd jo aiemmin. Siind vaiheessa, kun olin aloittanut Kirjoittamisen,
aikaa meni paljon materiaalien lukemiseen. Jos lukemisen olisi aloittanut aiem-

min, Kirjoittaminen olisi sujunut helpommin ja nopeammin.
6.3 Jatkotutkimusehdotukset

Jatkotutkimuksen voisi toteuttaa niin, etta vertailisi eri maiden pankkisalaisuuden
ulottuvuutta. Kuinka muissa maissa voidaan luovuttaa pankkisalaisuuden alaista
tietoa viranomaisille? Téssé tutkimusideassa voitaisiin kayttd4 lainopillista tutki-
musta ja hyddyntaa oikeusvertailua. Eli vertailla Suomen ja muiden maiden vi-

ranomaisten tiedonsaantioikeutta keskenaan.
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