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kameravalvontajärjestelmä. Järjestelmää oli tarkoitus käyttää viljankuivaamossa 
prosessinvalvontaan. Tavoitteena oli toteuttaa mahdollisimman helppokäyttöinen järjestelmä, 
joka toimii sekä Android- että Windows-laitteilla. Lisäksi tavoitteena oli kameroiden 
mahdollisimman pieni datankäyttö, jotta videokuvaa pystyttäisiin katsomaan myös huonon 
kuuluvuuden alueella ja datarajoitetuilla mobiililiittymillä. 

Työssä pohdittiin erilaisten kameroiden soveltuvuutta valvontakäyttöön ja päädyttiin testaamaan 
riistakameroita ja IP-kameroita. Lopulta järjestelmässä valittiin käyttöön IP-kamerat. 
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erilaisia kameravalvontakäyttöön tarkoitettuja ohjelmistoja. Kuvien tallennuksessa testattiin 
Google Drive -palvelua. Lopputuloksena saatiin toimiva kameravalvontajärjestelmä käyttämällä 
IP-valvontakameroita. 
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1 JOHDANTO 

Valvontakameroiden hintataso on laskenut ja kameroiden kuvanlaatu on parantunut 

viime vuosien aikana huomattavasti, kun kiinalaiset kameravalmistajat ovat tulleet kilpai-

lemaan suurten tunnettujen valvontakameravalmistajien kanssa. Samaan aikaan inter-

netyhteyksien nopeudet ovat kasvaneet ja hinnat laskeneet. Lisäksi kiinteiden yhteyk-

sien rinnalle on tullut nopeita videokuvan lähettämiseen riittäviä mobiiliverkkoyhteyksiä. 

Videokuvan jatkuvan lähetyksen mobiiliverkossa tekevät mahdolliseksi suomalaisten 

operaattoreilla tarjolla olevat mobiililiittymät, joiden kiinteähintaisiin kuukausimaksuihin 

sisältyy rajoittamaton tiedonsiirtomäärä. Nämä tekijät yhdessä mahdollistavat etäyhtey-

dellä katseltavien kameravalvontajärjestelmien hyödyntämisen tavallisten ihmisten arki-

käytössä. 

Tämän opinnäytetyön tarkoituksena on suunnitella ja toteuttaa etäyhteydellä seurattava 

kameravalvontajärjestelmä.  Työssä vertaillaan erilaisia kameravaihtoehtoja ja ohjelmia 

videokuvan, äänen sekä valokuvien lähettämiseen sekä näiden katselemiseen. Kuvaa 

on tarkoitus katsoa pääasiassa Android-käyttöjärjestelmällä varustetuilla älypuhelimilla 

ja tableteilla sekä Windows-tietokoneilla. Etäkatselun tulee olla niin helppoa, että myös 

tietotekniikasta vähemmän ymmärtävät ihmiset osaavat sen. Videokuvan bittinopeuden 

tulee tarvittaessa olla niin matala, että kuvaa pystyy katsomaan liikkuvissa ajoneuvoissa 

langattoman 4G-mobiiliverkkoyhteyden lisäksi myös hitaamman 3G-yhteyden avulla. 

Toisaalta kuvan tarkkuuden täytyy riittää siihen, että esimerkiksi lämpömittarien digitaa-

lisista numeronäytöistä saadaan selvää. 

Järjestelmää on tarkoitus käyttää viljankuivaamorakennuksen ohjauskeskuksen merkki-

valojen ja lämpömittarien valvomiseen silloin, kun rakennuksessa ei ole ketään paikalla. 

Äänentallennus mahdollistaa lisäksi normaalista poikkeavien äänien kuulemisen, esi-

merkiksi viljaelevaattorissa tai syöttölaitteessa olevan vian toteamisen. 

Tavoitteena on vähentää ylimääräisiä valvontakäyntejä ja odottelua viljankuivaamora-

kennuksessa. Kameroiden avulla saadaan tieto esimerkiksi poistoilman lämpötilasta, 

jonka perusteella voidaan päätellä, milloin viljankosteutta kannattaa mennä mittaamaan 

ennen jäähdytyksen aloittamista. 
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2 VALVONTAKAMERAT 

IP-valvontakamerat ovat nykyisin syrjäyttäneet perinteiset analogiset valvontakamerat 

uusissa kamera-asennuksissa, sillä digitaalisten IP-valvontakameroiden kaapelointi on 

helpompaa. Yhtä kaapelia pitkin voi siirtää kuvaa ja ääntä ja lisäksi siitä saadaan kame-

ran tarvitsema sähkövirta. Lisäksi IP-kameroiden kuvanlaatu on pääsääntöisesti analo-

gisia kameroita parempi.  

Viime vuosien aikana markkinoille on tullut myös teräväpiirtotarkkuuteen pystyviä analo-

gisia kameroita ja uusimmissa kameroissa myös sähkövirtaa voidaan siirtää analogisten 

kameroiden käyttämää koaksiaalikaapelia pitkin. Analogisten kameroiden hintaero IP-

kameroihin verrattuna on nykyisin melko vähäinen, joten uusia teräväpiirtoisia analogisia 

valvontakameroita käytetään yleensä vain sellaisissa kohteissa, joissa on jo valmiiksi 

koaksiaalikaapelit asennettuna ja tällöin säästytään kaapelointikustannuksilta. 

Tavanomaisten valvontakameroiden lisäksi valvontaan voidaan käyttää esimerkiksi riis-

takameroita sekä älypuhelimille tehtyjä valvontakamerasovelluksia. Myös Raspberry Pi 

-korttitietokoneen avulla voi itse rakentaa valvontakameran käyttäen joko varta vasten 

kyseistä tietokonetta varten suunniteltua kameraa tai erillistä USB-porttiin kytkettävää 

kameraa. 

Tallentavan kameravalvonnan käyttöä rajoittavat muun muassa rikoslain salakatselua ja 

-kuuntelua koskevat pykälät, henkilötietolaki, laissa yksityisyyden suojasta työelämästä 

luku kameravalvonnasta työpaikalla sekä tietosuoja-asetus. Rikoslain mukaan salakat-

selu ja -kuuntelu ovat rangaistavia tekoja, joten kameravalvonnasta on ilmoitettava siten, 

että valvonnan kohteena oleva tietää sen, esimerkiksi kylttien avulla. (Sallinen 2011) 

2.1 IP-valvontakamerat 

Internet-protokolla-kamerat eli IP-kamerat käyttävät tiedonsiirtoon tietoverkoissa samaa 

tapaa tietoliikennepakettien toimittamiseen kuin muutkin verkossa olevat laitteet, kuten 

tietokoneet. Tämä mahdollistaa IP-kameroiden helpon liittämisen lähiverkkoon ja inter-

nettiin. IP-kamerat pakkaavat videokuvan (ja äänen, jos kamerassa on mikrofoni) digi-

taaliseen muotoon ja lähettävät sen eteenpäin verkossa. 

Kamerat voivat siirtää dataa joko langallisesti tavallista verkkokaapelia pitkin tai langa-

tonta WLAN-verkkoa käyttäen. Yleisin nykyisissä langattomissa IP-kameroissa käytössä 
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oleva standardi on IEEE 802.11n. Langatonta verkkoa käytettäessä tarvitaan virtajohto 

kameran tarvitsemaa sähkövirtaa varten. 

PoE eli Power over Ethernet on tekniikka, jolla samaa kaapelia käyttäen voidaan syöttää 

kameran tarvitsema sähkövirta sekä käyttää sitä laitteen verkkoliikenteeseen. Tällöin ka-

meran käyttöön tarvitaan vain yksi verkkokaapeli. IP-kamerat käyttävät tyypillisesti PoE-

standardia IEEE 802.af, jossa suurin syötetty teho on 15,4 W. Laitteelle asti varmasti 

saatava teho voi olla kuitenkin vain 12,95 W kaapelin aiheuttaman tehohäviön vuoksi. 

Kaapelin suurin sallittu pituus on 100 metriä. Suurempaan tehontarpeeseen esimerkiksi 

kääntöpääkameroita varten on kehitetty IEEE 802.at-standardi eli PoE+, jossa suurin 

laitteen käyttämä teho voi olla jopa 25,5 W. PoE:n käyttämä jännite on 44–57 volttia. 

PoE-virransyöttöä varten tarvitaan joko PoE-injektori tai PoE-kytkin. (Eisen 2009) 

Standardinmukaisten PoE-virransyöttölaitteiden lisäksi on olemassa myös passiivisia 

PoE-injektoreja. Passiiviset PoE-laitteet eivät PoE-standardin mukaisista laitteista poi-

keten keskustele niihin kytkettyjen laitteiden kanssa ennen virransyötön aloittamista lait-

teen verkkoporteista, jolloin tavallisten laitteiden verkkoportit vaurioituvat. 

2.1.1 Kameratyypit 

IP-kameroita on olemassa monia erityyppisiä, jotka soveltuvat eri käyttötarkoituksiin. 

Yleisimmät tyypit ovat bullet (luoti), turret/eyeball (torni, silmämuna), dome (kupu) ja PTZ 

(Pan, Tilt, Zoom, suomeksi panorointi kallistus ja zoomaus eli kääntöpääkamera). Ka-

meroita on sekä sisä- että ulkokäyttöön sopivia. Ulkokäyttöön tarkoitetut kamerat ovat 

usein IP67-luokitelteltuja eli pöly- ja vesitiiviitä. Kuvassa 1 on esitetty yleisimmät kame-

ratyypit. 

 

Kuva 1. Kameratyypit. 
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Varifocal eli vaihtuva polttoväli mahdollistaa optisen zoomauksen, jolloin kameran ku-

vanlaatu ei heikkene zoomatessa. Kaikkien kameroiden kuvaa on mahdollista zoomata 

digitaalisesti, mutta tällöin kuva ei tule oikeasti yhtään tarkemmaksi, vaan sitä vain suu-

rennetaan katselulaitteen näytöllä. 

2.1.2 Videon- ja äänenpakkaus 

Pakkaamaton teräväpiirtoinen videokuva vie erittäin paljon tallennustilaa ja sen vaatiman 

tallennustilan vuoksi tallentamisesta tulisi erittäin kallista. Lisäksi nykyiset internetyhtey-

det eivät riittäisi kuvan reaaliaikaiseen katseluun. Näistä syistä johtuen on kehitetty eri-

laisia pakkausstandardeja, joilla vähennetään kameroiden tarvitsemaa datamäärää. 

Yleisimmät nykyisissä IP-valvontakameroissa käytetyt videonpakkausstandardit ovat 

MJPEG ja H.264. Uusimmissa kameroissa on näiden lisäksi mahdollista käyttää kehitty-

neempää H.265-pakkausstandardia. 

MJPEG eli Motion JPEG pakkaa jokaisen kuvan erikseen JPEG-kuvaksi. H.264-formaa-

tissa sen sijaan vain ne kohdat kuvasta, jotka ovat muuttuneet edelliseen kuvaan verrat-

tuna, pakataan uudelleen. H.265 on vielä H.264:stä edelleen kehitetty koodekki, ja se 

tarvitsee vain noin 50 prosenttia bittivirrasta H.264-pakkausstandardiin verrattuna silmin-

nähden saman laatuisen kuvan tuottamiseen. 

Monet valmistajat ovat viime vuosien aikana lisäksi edelleen kehittäneet H.264- H.265-

standardeista eri markkinointinimillä olevia niin kutsuttuja älykkäitä koodekkeja (smart 

codecs), jotka entisestään pienentävät bittinopeutta varsinkin silloin, kun kuvassa ei ole 

liikkuvia kohteita. Älykkäät koodekit ovat jokaisella valmistajalla erilaisia ja niistä on eri-

laisia markkinointinimiä, esimerkiksi H.264+ ja H.265+ sekä Zipstream. Niiden käytössä 

muiden kuin kameravalmistajien omien ohjelmistojen kanssa saattaa esiintyä ongelmia. 

Bittinopeutta vähennetään pääasiassa kahdella tavalla: dynaamisella pakkauksella ja I-

kehysten välistä aikaa pidentämällä. Dynaamisessa pakkauksessa staattisia kohteita ku-

vasta pakataan enemmän kuin sellaisia, joissa esiintyy liikkuvia kohteita. I-kehyksien vä-

linen aika voi olla jopa minuutin, jos kuvassa ei esiinny juurikaan liikettä, kun perinteisiä 

pakkausstandardeja käytettäessä I-kehysten aikaväli on taas kiinteä, yleensä yhdestä 

sekunnista muutamiin sekunteihin. Osa valmistajista käyttää lisäksi vaihtelevaa kuvataa-

juutta ja digitaalista kohinanvaimennusta älykkäissä koodekeissaan. Parhaimmillaan 

älykkäiden koodekkien käytöllä hyvin valaistuissa sisätiloissa ja liikkeen ollessa vähäistä 

voidaan päästä jopa yli 95 prosentin säästöön bittinopeudessa verrattuna tavalliseen 
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H.264-koodekin ja vakiobittinopeuden käyttöön kuvanlaadun ollessa silti lähes yhtä 

hyvä. (IPVM 2020) 

Osassa valvontakameroista on mahdollisuus tallentaa myös ääntä. Valvontakameroissa 

käytettyjä äänenpakkausstandardeja ovat G.711, G.726 ja AAC. G.711 ja sen seuraaja 

G.726 ovat pääasialliselta käyttötarkoitukseltaan puhelinkäyttöön kehitettyjä koodek-

kejä, kun taas AAC on musiikkia varten mp3-koodekin korvaajaksi tehty koodekki. 

2.1.3 Tallennus 

IP-valvontakameroille on olemassa useita eri tallennusvaihtoehtoja. Osassa kameroita 

on microSD-muistikorttipaikka kameran sisällä, jolloin ei aina tarvita erillistä tallenninta. 

Muistikorttien kapasiteetti on kuitenkin pieni verrattuna ulkoisiin tallennuslaitteisiin, kuten 

NVR (Network Video Recorder, verkkovideotallennin), jossa tallennetaan yhdelle tai use-

ammalle kovalevylle. Myös tavallista tietokonetta voi käyttää verkkovideotallentimena, 

kun siihen asentaa sopivan ohjelmiston. NAS (Network Attached Storage, verkkolevy-

palvelin) on myös yksi tallennusvaihtoehto. Kaupallisissa NAS-laitteissa, kuten Sy-

nology, joutuu usein maksamaan lisenssimaksua valvontakameroiden kuvamateriaalin 

tallentamisen käyttämisestä. Nykyisillä nopeilla internetyhteyksillä myös tallennus pil-

veen on mahdollista. 

 

2.2 Riistakamerat 

Riistakameroissa kaikki lähettämiseen ja tallentamiseen käytetty tekniikka on sisäänra-

kennettuna suoraan laitteeseen. Tämä mahdollistaa riistakameroiden vapaan sijoittelun 

ja nopean asentamisen mihin vain verkon kuuluvuusalueelle. Lähettävät riistakamerat 

käyttävät pääosin vanhaa GPRS-teknologiaa kuvien lähettämiseen. Kuvat pakataan pie-

nikokoisiksi JPEG-kuvatiedostoiksi kamerassa. Toisin kuin IP-valvontakamerat, riistaka-

merat eivät ota jatkuvaa videokuvaa, vaan niillä voi tallentaa pelkästään still-kuvia ja ly-

hyitä videopätkiä. 

Riistakamerat tallentavat kuvat ja videopätkät microsd-kortille. Lähettävissä kameroissa 

on SIM-korttipaikka ja 2G-mallit pystyvät lähettämään pelkästään maksimissaan noin 

200 kt:n kokoon pakattuja pienikokoisia JPEG-kuvatiedostoja. Uudemmat 3G-mallit voi-

vat lähettää suurempiakin kuvia ja videopätkiä. 4G-mallit ovat vasta tulossa markkinoille. 
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Riistakameroita markkinoidaan usein nykyään olevan 12 megapikselin kameroilla varus-

tettuja, mutta todellisuudessa kuvat on interpoloitu 5 MP kuvista 12 MP kuviksi. 

Riistakameroissa käytetään passiivista infrapunaliikkeentunnistinta (PIR). Salamana 

käytetään infrapunasalamaa, joka on usein suodattimen avulla saatu ihmissilmälle nä-

kymättömäksi. Tästä käytetään markkinointinimeä inframustasalama. 

Riistakameroiden virransyöttö tapahtuu joko paristoilla, akulla tai verkkovirtalähteellä. 

Kameroiden virrankulutus on hyvin pieni, mikä mahdollistaa jopa kolmen kuukauden val-

miusajan käytettäessä ulkoista 6 V:n ja 10 Ah:n lyijyhyytelöakkua. 

2.3 Muut kameravaihtoehdot 

Tavanomaisten valvontakameroiden lisäksi esimerkiksi Raspberry Pi -korttitietokoneella 

ja siihen lisävarusteena saatavaa kameraa käyttämällä voi tehdä valvontakameran. 

Myös älypuhelimille on tarjolla useita eri kameravalvontasovelluksia, jolloin esimerkiksi 

vanhaa älypuhelinta voi käyttää valvontakamerana. 

Tavalliseen PC-tietokoneeseen voi lisätä USB-liitännällä varustetun webkameran.  Myös 

erilaisia HDMI-lähdöllä varustettuja kameroita, kuten kompakti-, järjestelmä- ja videoka-

meroita voi liittää tietokoneeseen käyttämällä esimerkiksi Elgaton Cam Link -laitetta, joka 

muuntaa sen HDMI-tuloon tulevan kuvan näyttämään tavallisesta webkameralta. 

Tavanomaisia kameroita ei ole suunniteltu valvontakamerakäyttöön, joten niiden käyttö 

valvonnassa ei usein ole järkevää. Kaikilla kameroilla ei esimerkiksi pysty kuvaamaan 

jatkuvasti videokuvaa ja ne voivat ylikuumentua varsinkin 4K-resoluutiota käytettäessä. 

Tavallisissa kameroissa ei ole infrapunavaloa ja usein kameroissa käytetään infrapu-

navalon poistavaa suodatinta, joten niitä ei voi käyttää pimeässä edes infrapunavalai-

simien kanssa, vaan tavallisten kameroiden kanssa tarvitaan aina ihmissilmälle näkyvää 

valoa. Lisäksi tavallisia kameroita ei yleensä ole suunniteltu toimimaan pysyvästi kyl-

mässä ulkona eivätkä ne ole myöskään pöly- tai vesitiiviitä. 
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3 VALVONTAKAMEROIDEN ETÄSEURANTA 

Valvontakameroiden etäseurantaan on vaihtoehtoina joko etäyhteyden ottaminen kame-

rajärjestelmään tai videokuvan ja still-kuvien lähetys pilvipalveluun. Etäyhteyden voi ot-

taa esimerkiksi VPN-yhteydellä tai suoralla porttiohjauksella kameraan tai tallentimeen.  

Osassa kameroista ja tallentimista käytettävissä on myös P2P-yhteys, jolloin porttioh-

jausta ei tarvita vaan sekä kamera tai tallennin että katseluohjelma ottavat yhteyden ka-

meravalmistajan käyttämään etäyhteyspalvelimeen, esimerkiksi Amazonin AWS IoT 

Core - tai XmEye P2P -pilvipalveluun ja sen jälkeen muodostavat suoran yhteyden tois-

tensa välille. Videon reaaliaikaisen lähetyksen voi hoitaa esimerkiksi Youtube Live -suo-

ratoistopalvelun avulla ja kuvien lähetyksen sähköpostilla tai integraatiolla johonkin pilvi-

palveluun, kuten Google Drive. 

Porttiohjaus suoraan kameraan ja tallentimeen ei ole turvallista, koska useiden kamera-

valmistajien ohjelmistoista on löytynyt haavoittuvuuksia, joilla pääsee ohittamaan sala-

sanakyselyt ja asentamaan laitteisiin haitallista koodia. Myös kameroiden P2P-yhteyk-

sistä on löydetty haavoittuvuuksia. 

3.1 Internet-yhteydet 

Valvontakameroiden videokuvan tarvitsema tiedonsiirtonopeus on riippuvainen useasta 

tekijästä. Näitä ovat esimerkiksi kuvataajuus, resoluutio ja käytetty pakkausstandardi. 

Kun videokuvaa katsotaan etäyhteydellä esimerkiksi VPN:n tai P2P:n avulla, jokainen 

erillinen katsoja vie oman osuutensa lähetysnopeudesta, mutta vain silloin, kun yhteyttä 

käytetään. Silloin kun videokuva lähetetään pilvipalveluun, lähetysnopeutta tarvitaan jat-

kuvasti, mutta sitä tarvitaan vain yhden käyttäjän verran. 

Etäyhden ottamiseksi VPN:n avulla tarvitaan julkinen IP-osoite. Kiinteiden laajakaistaliit-

tymien kuukausimaksuihin kuuluu tyypillisesti 5 dynaamista eli vaihtuvaa IP-osoitetta. 

Mobiiliverkoissa sen sijaan julkista IP-osoitetta ei ole mahdollista saada kaikkiin liittymiin. 

Puheominaisuudella varustettuihin kuluttajaliittymiin ei saa edes ostettua julkista IP-osoi-

tetta, mutta dataliittymiin se on mahdollista saada. DNA tarjoaa dynaamisen julkisen IP-

osoitteen dataliittymiinsä kuukausimaksuun sisältyen, kun taas Telia ja Elisa pyytävät 

siitä lisämaksua. Staattinen eli pysyvä julkinen IP-osoitekin on usein lisämaksusta saa-

tavilla, mutta se maksaa jo huomattavasti enemmän. 



13 

TURUN AMK:N OPINNÄYTETYÖ | Artturi Seppä 

Sekä kiinteitä laajakaistayhteyksiä että mobiililiittymiä markkinoidaan yleensä pelkästään 

teoreettisella maksimilatausnopeudella, eikä lähetysnopeudesta välttämättä ole mainin-

taa. Mobiililiittymissä nopeuteen vaikuttaa paljon muun muassa signaalin voimakkuus, 

käytetty päätelaite, tukiasemassa käytetyt taajuudet ja verkkoteknologiat sekä muut yh-

täaikaiset käyttäjät. Kaikissa mastoissa ei ole jokaisen operaattorin laitteita ja operaatto-

rit eivät kerro tukiasemiensa tarkkoja sijainteja, joten ainoa mahdollisuus selvittää tuki-

asemien sijainti on signaaliarvojen mittaaminen. Tukiasemien sijaintien selvittämiseen 

on kehitetty Androidille Cellmapper-sovellus, jolla voi mitata signaaliarvoja ja ne tallen-

tuvat kaikkien käytettäväksi kartalle. 

3.2 Youtube Live 

Youtube Live on Googlen vuonna 2006 ostaman Youtube-suoratoistopalvelun omien 

suorien lähetysten tekemisen mahdollistama ominaisuus, joka julkaistiin vuonna 2011. 

Vuonna 2013 Youtube Liven käyttämiseksi käyttäjällä piti olla 1000 tilaajaa suoran lähe-

tyksen tekemistä varten. Myöhemmin samana vuonna tilaajia tarvittiin enää 100 ja lo-

pulta vaatimus tilaajista on poistunut. (Wikipedia 2019) Nykyään vaatimuksena on vain 

tilin aktivointi tekstiviestillä ja 24 tunnin odottaminen. Yhdellä puhelinnumerolla voidaan 

vahvistaa vain kaksi Google-tiliä kalenterivuoden aikana. 

Youtube vaatii live-lähetyksessä H.264-pakatun videon ja AAC- tai mp3-pakatun äänen 

ja tietyllä vaihteluvälillä olevan bittivirran riippuen lähetetyn videokuvan resoluutiosta. 

Live-lähetyksestä voi tehdä julkisen, piilotetun linkillä jaettavan sekä valituille kirjautu-

neille käyttäjille jaetun lähetyksen. 

Youtube Livessä käytetään suoratoistoavainta, jonka saa haettua kirjautumalla akti-

voidulla Google-tilillä Youtubeen. Kopioimalla suoratoistoavaimen suorien lähetysten te-

kemisen mahdollistamaan ohjelmaan voi aloittaa suoran lähetyksen. Suorissa lähetyk-

sissä käytetään RTMP-protokollaa, joka on täysin salaamaton. Salattuja RTMPE ja 

RTMPS-protokollia ei tueta. 

3.2.1 FFmpeg 

FFmpeg on avoimen lähdekoodin medianhallintaohjelmistokokoelma, jolla voidaan pur-

kaa lähes kaikkia olemassa olevia video- ja äänikoodekkeja ja pakata ne eri muotoon. 
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(FFmpeg 2019) Lisäksi voidaan muuttaa esimerkiksi IP-kameroilta saatava RTSP-pro-

tokollan mukainen videovirta eri videon suoratoistopalvelujen, kuten Youtube Liven käyt-

tämään RTMP-muotoon. Mikäli video- ja äänikoodekki on jo valmiiksi palvelun hyväksy-

mässä muodossa, videota tai ääntä ei tarvitse purkaa ja pakata uudelleen, vaan ne voi-

daan kopioida sellaisenaan ja muuttaa pelkästään protokollaa ja tiedostotyyppiä. Tällöin 

FFmpeg-ohjelmaa suorittavan tietokoneen ei tarvitse tehdä paljon laskentatehoa vaati-

vaa videon purkamista ja pakkaamista. 

FFmpeg on komentorivityökalu, ja se on saatavilla Linuxille, Windowsille ja MacOS:lle. 

FFmpegin käyttöä helpottamaan on tehty myös graafisia edustaohjelmia, mutta niiden 

avulla ei voi käyttää kaikkia komentorivillä käytettävissä olevia ominaisuuksia. 

3.2.2 Open Broadcaster Software 

OBS eli Open Broadcaster Softaware on ilmainen avoimen lähdekoodin ohjelma, jolla 

voi tallentaa videoita sekä tehdä suoria lähetyksiä tunnettuihin suoratoistopalveluhin, ku-

ten Youtube Live ja Twitch. Toisin kuin FFmpegiä, OBS:ää hallitaan graafisen käyttöliit-

tymän kautta helppokäyttöisesti. Lisäksi OBS purkaa aina lähdemateriaalin ja pakkaa 

sen uudelleen, vaikka video olisi jo valmiiksi suoratoistopalvelun hyväksymässä muo-

dossa. Tästä syystä OBS vaatii huomattavasti suorituskykyisemmän laitteiston kuin 

FFmpeg. OBS on saatavilla Windowsille, Linuxille ja Mac OS:lle. 

Videokuvan pakkaamiseen eli enkoodaamiseen on kaksi vaihtoehtoa: ohjelmistopohjai-

nen ja laitteistopohjainen pakkaus. Ohjelmistopohjaisessa pakkauksessa käytetään pro-

sessorin suorituskykyä pakkaamiseen. H.264-standardin mukaiseen pakkaukseen 

OBS:ssä käytössä on avoimen lähdekoodin x264-kooderi. Laitteistopohjaisessa pakkaa-

misessa käytetään tietokoneessa olevia piirejä, jotka ovat suunniteltu tätä varten. 

OBS:ssä on mahdollista käyttää laitteistosta riippuen esimerkiksi Intelin prosessoriin in-

tegroitujen näytönohjaimien Quick Sync Video -kooderia ja Nvidian näytönohjaimien 

NVENC-kooderia. Kun käytetään laitteistopohjaista enkoodausta, ei tarvita tehokasta 

prosessoria ja lisäksi erikseen enkoodaamiseen suunniteltu laitteisto kuluttaa vähem-

män virtaa kuin ohjelmistopohjainen enkoodaus. Toisaalta taas ohjelmistopohjaisella en-

koodauksella saavutetaan parempi kuvanlaatu kuin laitteistopohjaisella enkoodauksella. 

OBS:lle on kehitetty erilaisia lisäosia, joiden kautta ohjelmaan saa uusia ominaisuuksia. 

Yksi useamman kameran valvomiseen soveltuva lisäosa on Advanced Scene Switcher. 



15 

TURUN AMK:N OPINNÄYTETYÖ | Artturi Seppä 

Sen avulla voidaan vaihtaa videolähdettä automaattisesti, jolloin voidaan esimerkiksi 

vuorotellen näyttää samassa lähetyksessä eri kameroiden kuvaa. 

3.3 Etäyhteyden muodostaminen VPN:n avulla 

VPN:ää eli virtuaalista erillisverkkoa käyttämällä voi muodostaa salatun yhteyden inter-

netin yli ja käyttää etäyhteydellä sisäverkon palveluita niin kuin oikeasti olisi sisäverkkoon 

kytketyllä tietokoneella. Yksi suosituimmista ilmaisista VPN-ohjelmistoista on ilmainen 

avoimen lähdekoodin openVPN. OpenVPN-palvelimen voi asentaa esimerkiksi open-

WRT- ja DD-WRT-ohjelmistoilla varustettuihin reitittimiin ja pfSense-palomuuriohjelmis-

tolla varustettuihin tietokoneisiin. Yksi helpoimmista tavoista asentaa openVPN-palvelin 

jo olemassa olevaan verkkoon ilman reitittimien ohjelmistojen vaihtamista on PiVPN, 

jossa Raspberry Pi -korttitietokoneelle asennetaan skriptin avulla openVPN-palvelin. 

Tämä asennustapa on helpompi sellaisille käyttäjille, jotka eivät ole ennen olleet tekemi-

sissä openVPN:n tai Linuxin kanssa. 

3.4 Ohjelmat kameroiden etäkäyttöön 

Valvontakameroiden valmistajat ovat yleensä tehneet omat älypuhelinsovellukset kame-

roiden ja tallentimien etäkäyttöä varten. Lisäksi tarjolla on muitakin vaihtoehtoja, jotka 

eivät ole sidonnaisia käytettyjen kameroiden merkkiin. Valmistajan omissa ohjelmissa on 

yleensä paremmat säätömahdollisuudet kameroihin ja muissa ohjelmissa tuki rajoittuu 

ONVIF-standardin tarjoamiin mahdollisuuksiin. 

ONVIF eli Open Network Video Interface Forum on vuonna 2008 Axiksen, Boschin ja 

Sonyn perustama avoin teollisuusfoorumi, jonka tarkoituksena on luoda avoin standardi 

IP-valvontalaitteiden väliseen kommunikaatioon. Se mahdollistaa eri valmistajien laittei-

den ja ohjelmistojen toimimisen toistensa kanssa. ONVIF-profiilit määrittelevät ominai-

suudet, joita laitteiden täytyy tukea saadakseen virallisen merkinnän vaatimustenmukai-

suudesta ONVIF-tuoteluetteloon (ONVIF 2020). Yleisimpiä tuettuja profiileja IP-valvon-

takameroissa ovat G ja S. Profiili G määrittelee videon tallennusta ja profiili S videon 

suoratoistoa ja kameran asetuksia. Suurin osa kameravalvontaohjelmistoista tukee pel-

kästään profiilia S eikä profiilia G, joten yleensä valvontakameroiden suoraa videokuvaa 

ja osaa asetuksista pystyy muokkaamaan, mutta esimerkiksi muistikortille tallennettua 

videokuvaa ei yleensä pysty katsomaan muiden kuin kameravalmistajan omaa ohjelmis-

toa käyttäen. 
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4 KAMERAVALVONTAJÄRJESTELMÄN TOTEUTUS 

Viljankuivaamossa on kaksi erillistä eri paikoissa sijaitsevaa ohjauskeskusta, joten ka-

meroita tarvitaan niiden valvomiseksi kaksi. Ohjauskeskusten edestä täytyy päästä va-

paasti kulkemaan, joten kamerat täytyy asentaa tarpeeksi kauas niistä. Tätä varten tar-

vitaan optisella zoomilla varustetut kamerat. 

4.1 Laitteiston valinta 

Kameravalvontalaitteiston valinnassa viljankuivaamoon olennaisimpia asioita ovat lait-

teiden pölytiiviys ja vakaa toiminta. Kaikki muut laitteet paitsi kamerat sijoitetaan pölytii-

viiseen koteloon ja siksi ne eivät saa lämmetä liikaa, joten niiden lämmöntuotto tulee olla 

mahdollisimman pieni. Koska kamerat eivät tule pölysuojattuun koteloon, niiden täytyy 

itsessään olla mahdollisimman pölytiiviitä 

Langattomien verkkojen signaalissa saattaa esiintyä aina esiintyä ongelmia, joten va-

kaan yhteyden takia päätettiin, että kameroiden tulee olla langallisella yhteydellä varus-

tettuja. Tästä syystä päätettiin, että kameroiden täytyy olla PoE-virransyöttöä tukevat IP-

kameroita, jotka voidaan kaapeloida pelkän verkkokaapelin avulla. Lisäksi kameroiden 

pitää olla myös muistikorttipaikalla varustettuja, jotta erillisen tallentimen aiheuttamalta 

lisäkustannukselta ja ylimääräiseltä lämmöntuotolta suljetussa kotelossa vältytään. 

4.1.1 IP-kameroiden valinta 

Kamerajärjestelmän toteuttamista suunniteltaessa testattiin aluksi vanhaa bullet-tyyp-

pistä kameramallia, jossa kuvataajuudeksi pystyi valitsemaan joko 15 tai 30 kuvaa se-

kunnissa ja suljinaikaa ei pystynyt säätämään itse. Tämä aiheutti kuvattavissa digitaali-

sissa 7-osaisissa LED-näytöillä varustetuissa numeronäytöissä numeroiden välkky-

mistä. Suomessa sähkövirran taajuus on 50 Hz. Tällöin joko kuvataajuuden pitäisi olla 

25 tai 50 kuvaa sekunnissa tai suljinajan olla esimerkiksi 1/50 tai 1/100 sekuntia, jotta 

sähkövirran taajuuden aiheuttamaa välkyntää ei näkyisi kuvassa. 

Kun vanhaa IP-kameraa ei saatu toimimaan väärän kuvataajuuden ja suljinajan takia, 

alettiin testaamaan riistakameroiden soveltuvuutta valvontakohteeseen. Riistakame-

roissa ongelmana oli, ettei niissä ole optista zoomausta, jolloin ne olisi täytynyt sijoittaa 

keskelle kulkuväylää, jotta kuva-alue olisi saatu rajattua sopivaksi. Kamerat sijoitettiin 
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kuitenkin kauemmaksi, etteivät ne olisi kulkemisen tiellä. Kameroiden lähettämät noin 

200 kt:n kokoon pakatut 1280x960-resoluution eli 1,3 megapikselin kuvat olivat tällöin 

tarkkuudeltaan juuri ja juuri riittäviä siihen että värikuvasta sai luettua lämpömittarien lu-

kemat. Kamerat eivät aina kuitenkaan suostuneet ottamaan värikuvia, vaan ne siirtyivät 

toisinaan automaattisesti yöasetuksille ottamaan mustavalkoisia kuvia infrapunasala-

man kanssa. Tällöin kuvasta oli vaikeampaa saada selvää lämpömittareiden näytöistä, 

eikä merkkivalojen väriä pystynyt mustavalkoisesta kuvasta näkemään. Kameroissa ei 

ollut asetusta siihen, että ne olisi voitu manuaalisesti laittaa ottamaan värikuvia. Ratkai-

suna tähän ongelmaan jouduttiin valvottavalle alueelle lisäämään tehokkaita valaisimia, 

mutta tämäkään ei vielä riittänyt siihen, että kamerat olisivat aina ottaneet pelkästään 

värikuvia. Riistakameroiden käytössä todettujen ongelmien jälkeen päädyttiin uusien IP-

valvontakameroiden hankintaan. 

IP-kameroiden valinnassa käytettiin apuna keskustelufoorumeilta saatuja käyttäjäkoke-

muksia, pääasiassa TechBBS- ja IP Cam Talk -foorumeilta. Lisäksi Youtube-videoiden 

avulla pystyttiin vertailemaan eri kameroiden kuvanlaatua. Kaikilla foorumeilla keskuste-

luissa yleiseksi mielipisteeksi oli muodostunut se, että Hikvision ja Dahua ovat hintalaa-

tusuhteeltaan parhaita IP-kameroiden valmistajia. 

Videonpakkausstandardien osalta vaatimuksena oli, että kameran tulisi tukea H.265-

standardia, jolloin tallennustilan tarve olisi mahdollisimman pieni ja videokuvan katselu 

onnistuisi matalan bittinopeuden ansiosta tarvittaessa myös heikossa verkossa 3G-yh-

teyden avulla. Lisäksi pieni kaistantarve olisi hyödyllistä silloin kun katsojia on useita yhtä 

aikaa, jotta internetyhteyden lähetysnopeus riittäisi videokuvan lähettämiseksi kaikille 

vastaanottajille. H.264-standardin tuki on myös tarpeellinen, jotta videokuvaa voidaan 

lähettää Youtube-liveen suoraan ilman, että sitä täytyy purkaa ja pakata uudelleen eri 

muotoon. Lisäksi mp3- tai AAC-muotoinen ääni on hyvä saada suoraan kamerasta sa-

masta syystä. Huomattiin Hikvisionin ja Dahuan kameroiden teknisiä tietoja vertaile-

malla, että vain Dahuan kameroissa ääni voidaan pakata suoraan AAC-muodossa. 

Tästä syystä kameravalmistajista valittiin Dahua. 

IP-kameroiden valinnassa määriteltiin vaatimuksiksi, että niissä täytyy olla optinen 

zoomaus helpon sijoittelun mahdollistamiseksi. Lisäksi kameran täytyy pystyä tallenta-

maan ääntä. Todettiin, että useissa kameroissa, joissa on mikrofoniliitäntä, tarvitaan li-

säksi erillinen virransyöttö mikrofonille. Tämän toteuttamiseksi tarvittaisiin joko erillinen 

verkkovirtalähde mikrofonille tai PoE-jakaja verkkokaapelia syötetyn virran jakamiseksi 

sekä mikrofonille että kameralle. Tämä vaikeuttaisi asennusta ja tästä syystä päädyttiin 

siihen lopputulokseen, että kamerassa täytyy olla integroitu mikrofoni, jolloin pelkkä yksi 
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verkkokaapeli riittää virransyöttöön. Integroidulla mikrofonilla ja optisella zoomauksella 

varustettuja kameroita on tarjolla vain muutamia. Dahuan kansainvälisestä mallistosta 

vain turret-mallisissa kameroissa on sisäänrakennettu mikrofoni. Testikäyttöön valittiin 

tästä syystä Dahuan ePoE Pro -sarjan malli HDW-5231R-ZE, joka oli halvin mahdollinen 

vaatimukset täyttävä kamera. 

Kameraa testattiin molempien ohjauskeskuksien kuvaamisessa erikseen ja todettiin, että 

2 megapikselin kameran kuvanlaatu riittää toisessa näistä hyvin, sillä valvottavat asiat 

ovat kapealle alueelle sijoitettuna. Toisen valvontakohteen osalta huomattiin, että pa-

remmalla resoluutiolla varustettu kamera olisi tarpeen, sillä kuvattava alue oli laajempi. 

Päätettiin, että valittaisin jokin 4K- eli 8 MP-resoluutiolla varustettu kamera, koska sitä 

tarkempien kameroiden hinnat ovat jo huomattavasti kalliimpia kuin 4K-kamerat. 

Dahuan valikoimassa oli optisella zoomilla ja muistikortilla varustettuja 4K-kameramal-

leina bullet-vaihtoehtona HFW2831T-ZS, mikrofoniliitännällä varustettu HFW2831T-ZAS 

ja turret-malli HDW-5831R-ZE, jossa oli integroitu mikrofoni. 

Kesäkuussa 2019 Youtubeen ilmestyi video, jossa vertailtiin Dahuan 4K-kameramalleja  

(Intermit.Tech 2019). Sen perusteella todettiin, että HDW5831R-ZE-kamerassa on terä-

vin kuva vertailluista kameroista, joten kyseinen kameramalli valittiin toiseksi kameraksi. 

4.1.2 Internetyhteys ja verkkolaitteet 

Kameravalvontaa etäyhteydellä käytettäessä internetyhteyden lähetysnopeus ja yhtey-

den vakaus ovat tärkeimpiä huomioon otettavia asioita. Kiinteät kupari- ja valokuituyh-

teydet ovat pääsääntöisesti vakaammin toimivia kuin langattomat yhteydet. Valvonta-

kohteeseen ei kuitenkaan ollut saatavilla valokuitua ja kupariyhteyksistä tarjolla oli vain 

ADSL, jonka lähetysnopeus ei ole riittävän hyvä kameravalvontakäyttöön. Ylipäätään 

kiinteää internetyhteyttä ei ollut korkeasta hinnasta johtuen järkevää ottaa käyttöön, 

koska käyttötarve viljankuivaamon kameravalvonnassa on ainoastaan muutamia viikkoja 

vuodessa. 

Langattomista mobiiliverkoista alueella oli 4G-kuuluvuus kaikkien kolmen suuren ope-

raattorin verkoissa. Cellmapper-sovelluksen avulla todettiin, että ainoastaan Telialla on 

4G-tukiasema, johon on suora näköyhteys valvontakohteesta. Yhteysnopeuksia mitattiin 

Speedtest-sovelluksella ja todettiin, että Telian verkossa päästään jopa yli 40 Mbit/s lä-

hetysnopeuksiin, kun taas DNA:n verkossa lähetysnopeudet olivat alle 10 Mbit/s. Elisan 
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verkkoa ei testattu, mutta Cellmapper-sovelluksessa näkyvien tukiasemien sijainnin pe-

rusteella Elisan 4G ei olisi toiminut läheskään yhteä hyvin kuin Telian. 

4G-reitittimeksi valittiin Huawei E5186s-22a, joka oli jo aiemmin ollut käytössä muissa 

kohteissa. Se oli todettu toiminnaltaan vakaaksi ja lähetysnopeuksiltaan muutamia muita 

testattuja 4G-laitteita paremmaksi. 

PoE-kytkimeksi valittiin TP-Linkin TL-SG1008P, jossa on 8 kappaletta 1000 Mbit/s RJ-

45-portteja, joista 4 tukee 802.3af-standardin mukaista PoE-virransyöttöä. PoE-portteja 

tarvittiin vain 2, mutta tulevaisuutta varten siihen voidaan liittää vielä 2 PoE-virransyöttöä 

käyttävää laitetta. Mahdollisuuksia käyttötarkoituksia kameroiden lisäksi on esimerkiksi 

langattoman verkon kuuluvuuden laajentaminen PoE-Wifi-tukiasemalla sekä PoE-virran-

syöttöä käyttävän 4G-modeemin asentaminen ulos. Myös osaa Raspberry Pi -tietoko-

neista voidaan käyttää PoE-virralla erillisen lisäosan avulla. 

Kameroille vedettiin asennuskaapelit käyttäen suojattua Cat 6A U/FTP -kaapelia. Tieto-

kone, PoE-kytkin ja 4G-reititin yhdistettiin toisiinsa käyttäen suojaamattomia Cat 5e U-

UTP ja Cat 6 U-UTP -laitekaapeleita. Kuvassa 2 on esitetty sisäverkon kaapelointia 

sähkö- verkko- ja USB-kaapeleiden osalta. 

 

Kuva 2. Kamerajärjestelmä. 
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4.1.3 UPS-virransyöttö 

UPS-laitteeksi valittiin line-interactive -topologiaa käyttävä Eaton 3S 550 DIN. Siinä on 3 

akkuvarmennettua Schuko-pistorasiaa, joten siihen voitiin suoraan ilman ylimääräisiä 

jatkojohtoja tai adaptereita liittää kerralla kaikki kamerajärjestelmään tarvittavat laitteet 

eli 4G-reititin, tietokone ja PoE-kytkin. Line-interacive -topologiaa käyttävässä UPS-lait-

tessa virransyöttöön tulee muutamien millisekuntien häiriö sähkön katketessa, joten 

UPS:n toimivuutta testattiin irrottamalla se verkkovirrasta. Testissä todettiin, että UPS-

laitteeseen kytketyt kameravalvontajärjestelmän laitteet pysyivät päällä tämän jälkeen-

kin. UPS:n todettiin olevan riittävän suuri akkukapasiteetiltaan, sillä akkuvirralla kamera-

järjestelmää käytettäessä 26 minuutin jälkeen varaustaso oli vielä 50 prosenttia. Laittei-

den yhteenlaskettu maksimitehontarve oli alle 50 W, joten Eaton 3S:n ilmoitettuun 330 

W:n maksimikuormitukseen nähden UPS oli riittävän suuri. 

4.1.4 Tietokoneen valinta 

Tietokoneen hankintavaiheessa käyttötarkoitukseksi oli suunniteltu toiminta VPN-palve-

limena, videonkuvan lähetys Youtube Liveen FFmpeg-ohjelmiston avulla sekä kuvien 

lähetys Google Driveen. Tietokoneen oli tarkoitus olla mahdollisimman halpa, mutta kui-

tenkin riittävän tehokas ja lisäksi siihen tuli olla helposti asennettavissa VPN-palvelinoh-

jelmisto, joten tietokoneeksi valittiin hankintahetkellä keväällä 2019 uusin julkaistu Rasp-

berry Pi -korttitietokone eli Raspberry Pi 3 Model B+. 

Muutamaa kuukautta myöhemmin kesällä 2019 Raspberry Pi -tietokoneesta julkaistiin 

uusi malli, Model 4 B. Tässä mallissa oli kuitenkin virransyöttö USB type C -liitintä käyt-

täen ja tämän lisäksi tehontarve oli suurempi, joten sitä varten olisi joutunut hankkimaan 

uuden virtalähteen sekä USB-kaapelin, kun taas vanhaa mallia käytettäessä voitiin hyö-

dyntää vanhojen älypuhelinten käytössä olleita Micro-USB-kaapeleita ja pienempitehoi-

sia virtalähteitä. Lisäksi vanhemmassa mallissa prosessorin lämpötila oli rajoitettu 60 

Celsius-asteeseen kun taas uudemmassa mallissa lämpötila olisi voinut kohota jopa 85 

asteeseen, joten vanha malli oli parempi suljetussa kotelossa ilman tuuletinta käytettä-

väksi. 



21 

TURUN AMK:N OPINNÄYTETYÖ | Artturi Seppä 

4.2 Ohjelmiston valinta 

Ensisijaisesti tarkoituksena oli, että kameroiden kuvaa voidaan katsoa mahdollisimman 

helposti Android-laitteilla. Niissä on valmiiksi esiasennettuna suoran videolähetyksen 

katselemiseen Youtube-sovellus ja tiedostojen, kuten kuvien ja videoiden katseluun so-

piva Google Drive. Jos näitä sovelluksia pystyttäisiin käyttämään, ei laitteille tarvitsisi 

asentaa yhtäkään ylimääräistä sovellusta. Useille käyttäjille saisi lisättyä helposti oikeu-

det Google Driven kansioihin ja käyttäjien hallinta olisi erittäin helppoa. Myös esimerkiksi 

tietokoneella pääsisi suoraan katsomaan kuvia pelkästään kirjautumalla selaimella 

Google-tilille. 

4.2.1 Youtube Live 

Useimmissa IP-valvontakameroissa suora videokuva on RTSP-muodossa, kun taas 

Youtube Live vastaanottaa videokuvaa vain RTMP-protokallan mukaisessa muodossa. 

Käytössä olleissa Dahuan IP-kameroissa oli kuitenkin käytössä uusi ohjelmistoversio, 

jossa oli mahdollista lähettää videokuvaa suoraan kamerasta ilman erillistä ohjelmaa 

Youtube Liveen. RTMP-asetukset olivat niin uusi ominaisuus Dahuan kameroissa, ettei 

sitä oltu dokumentoitu mitenkään eikä myöskään keskustelufoorumeilla ollut mainintaa 

asiasta. Tämän takia RTMP-lähetystä ei saatu toimimaan aluksi kamerassa, sillä se olisi 

vaatinut oletusasetuksena olevan H.264H-pakkauksen vaihtamisen tavalliseen H.264-

muotoon. Kameran webkäyttöliittymä ei anna minkäänlaista virheilmoitusta, kun suora-

toistolähetys epäonnistuu, joten suoratoistoa ei saatu toimimaan ennen kuin keskustelu-

foorumeilla oli kerrottu oikea asetusarvo videonpakkaukseen. Sen jälkeen suoratoistoa 

Youtube Liveen testattiin kahden viikon ajan, eikä lähetys katkennut tänä aikana.  

Koska RTMP-lähetystä ei saatu aluksi toimimaan suoraan kamerasta, kokeiltiin RTSP-

lähetyksen muuttamista RTMP-muotoon FFmpeg-ohjelmiston avulla Raspberry Pi -tie-

tokoneella. Tämä onnistui, mutta ongelmana oli lähetyksen epävakaus. Lähetys katkesi 

aina itsestään ja pisimmilläänkin se saatiin toimimaan noin 14 tunnin ajan. 

Sekä FFmpeg:ssä ja suoraan kameran ohjelmiston avulla tehdyssä lähetyksessä ongel-

mana oli, että kuva ja ääni eivät olleet synkronoituna keskenään. Vähitellen pidemmissä 

suorissa lähetyksissä ääni jäi jälkeen videokuvasta ja kahden viikon jälkeen eroa oli jo 

yli puoli minuuttia. Lisäksi suorasta lähetyksestä Youtubeen jäävä tallenne ei ollut yhte-

näinen, vaan se katkesi hetken kuluttua siitä, kun kukaan ei katsonut lähetystä. Tästä 

syystä olisi täytynyt pitää lähetystä jatkuvasti auki jollakin laitteella, jotta Youtubessa olisi 
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säilynyt tallenne, josta olisi voinut katsoa jälkikäteen, mitä oli tapahtunut sinä aikana, kun 

lähetystä ei katsottu. 

Suurin ongelma suoran Youtube-lähetyksen käytössä valvontakäyttöön oli se, että lähe-

tys voisi katketa milloin tahansa. FFmpeg-ohjelmistoa käytettäessä Raspberry Pi -tieto-

koneella olisi voinut luoda skriptin, jolla suora lähetys olisi alkanut uudelleen, mutta pii-

lotetun Youtube Live -lähetyksen internetosoite olisi vaihtunut joka kerta uuden lähetyk-

sen alkaessa ja se olisi pitänyt jakaa kaikkien käyttäjien kesken uudestaan. Julkisessa 

lähetyksessä ei olisi ollut samanlaista ongelmaa, sillä käyttäjille olisi voinut kertoa vain 

Youtube-kanavan nimen ja lähetyksen internetosoitteella ei olisi ollut merkitystä. You-

tube-kanavia olisi kuitenkin tarvinnut luoda kaksi, sillä yhdellä Youtube-kanavalla voi olla 

ainoastaan yksi suora lähetys kerrallaan. 

Kameravalvontakäytössä kuvan suurentaminen erityisesti puhelimen pienellä näytöllä 

on tärkeää. Youtuben Android-sovelluksessa ei ole suoraan tätä mahdollisuutta, mutta 

Androidin helppokäyttötoimintojen avulla kaikkea puhelimen näytöllä näkyvää sisältöä 

pystytään suurentamaan kolmoisnapauttamalla näyttöä. Ongelmaksi muodostuu kuiten-

kin se, että Youtuben Android-sovelluksessa videolle ei voi valita tarkempaa resoluutiota 

kuin se, mitä laitteen näytön resoluutio on. Esimerkiksi 1280x720-resoluution näytöllä 

varustelulla laitteella ei voida katsoa 4K-lähetystä edes siitä suurentamalla valittua osaa 

kuvasta sen täydellä tarkkuudella, vaan suurennoksessakin on käytössä sama mata-

lampi kuvanlaatu, eikä kuvanlaatu tällöin ole yhtään parempi. 

4.2.2 Google Drive 

Dahuan valvontakameroiden ohjelmistossa ei ole mahdollisuutta yhdistää kameraa suo-

raan mihinkään pilvipalveluun, joka tallentaisi kuvia tai videokuvaa, joten tätä tarkoitusta 

varten tarvitaan samassa lähiverkossa oleva tietokone, jonka avulla kuvat saadaan siir-

tymään Google Driveen. Tätä tarkoitusta varten asennettiin Raspberry Pi -tietokoneelle 

Motioneye-ohjelma. Se on tarkoitettu kameroiden liikkeentunnistusta varten, mutta sillä 

on mahdollista tallentaa kuvia myös ilman liikkeentunnistusta ennalta määritetyllä aika-

välillä Google Driveen. 

Motioneye asetettiin ottamaan kuvia kahden minuutin välein ja tallentamaan aina yhtenä 

päivänä otetut kuvat omaan kansioonsa. Motioneye-ohjelmaa käytettäessä todettiin, 

ettei sitä ole suunniteltu käytettäväksi pelkästään yksittäisten kuvien lähettämiseksi 
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Google Driveen mahdollisimman pienellä prosessorin kuormituksella. Motioneye-oh-

jelma purkaa kaikkien kameroiden videokuvaa jatkuvasti, vaikka kukaan ei katsoisi sitä 

ja tällöin tietokoneelta vaaditaan huomattavasti enemmän suorituskykyä kuin mitä tarvit-

taisiin yksittäisten kuvien kaappaamiseen satunnaisesti. Ohjelmiston haluttuun käyttö-

tarkoitukseen soveltumattomuuden takia Raspberry Pi -tietokoneen teho ei riittänyt ka-

meroiden parasta kuvanlaatua käytettäessä ja siksi jouduttiin käyttämään kameroiden 

matalamman tarkkuuden alilähetyksiä. Resoluutio näissä oli 720x576 pikseliä ja kuva-

taajuutena yksi kuva sekunnissa. Matalammasta resoluutiosta johtuen kuvasta ei pysty-

nyt lukemaan lämpömittarien lukemaa vaan ainoastaan merkkivalot pystyi erottamaan 

kuvasta. Ongelmana oli lisäksi Androidin Google Drive -sovelluksen hitaus kuvia ladat-

taessa johtuen suuresta kuvamäärästä samassa kansiossa.  

Kuvia olisi mahdollista saada Google Driveen myös esimerkiksi tallentamalla kuvat 

Raspberry Pi -tietokoneeseen tai johonkin pilvipalveluun FTP-palvemille ja synkronoi-

malla ne sieltä Google Driveen. Linuxille ei kuitenkaan ole olemassa mitään virallista 

Googlen tarjoamaa sovellusta tähän tarkoitukseen. Monet muut ohjelmat taas eivät toimi 

reaaliaikaisesti, jolloin niistä ei ole hyötyä kameravalvontakäytössä. 

4.2.3 Dahuan sovellukset 

Kameravalmistaja Dahua on tehnyt omat sovelluksena kameroiden käyttöä tietokoneita, 

tabletteja ja puhelimia varten. Sovelluksiin ei voi liittää suoraan muita kuin Dahuan val-

mistamia kameroita. Jos kuitenkin käyttää Dahuan tallenninta, voi siihen liittää myös mui-

den valmistajien ONVIF-standardia tukevia kameroita ja liittämällä tallentimen sovelluk-

seen saa myös erimerkkiset kamerat näkymään sovelluksessa. 

Windows-sovellus on nimeltään SmartPSS ja Androidille on tarjolla neljä eri vaihtoehtoa: 

puhelimia varten suunnitellut gDMSS ja gDMSS Plus sekä tabletteja varten tehdyt 

gDMSS HD ja gDMSS HD Plus. Plus-versioihin on tavalliseen versioon verrattuna lisätty 

push-ilmoitukset. Plus-versiot olivat aiemmin maksullisia, mutta nykyisin nekin ovat il-

maisia kilpailutilanteesta johtuen, sillä muutkin kameravalmistajat tarjoavat vastaavia il-

moitusominaisuuksia ilmaisissa ohjelmissaan. 

Imou on Dahuan kuluttajakäyttöön tarkoitettujen kameroiden tuotemerkki. Imou-sovellus 

on ulkoasultaan melko samankaltainen kuin gDMSS, mutta siitä on karsittu pois ominai-

suuksia, esimerkiksi kameranäkymää ei voi tallentaa lähiverkon asetuksilla vaan pelkäs-

tään P2P-palvelun kautta. 
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Android-sovelluksista päädyttiin käyttämään kaikissa puhelimissa ja tableteissa gDMSS 

Plus-versiota, koska tabletteja varten tehdyissä HD-versioissa ei ollut mahdollista saada 

kameran kuvaa näkymää koko näytölle, vaan siihen jäi aina painikkeita reunoille. Puhe-

linversiossa taas kaikki painikkeet on mahdollista piilottaa ja käyttää koko näyttöä video-

kuvan katsomiseen. Puhelinversion käytön haittapuolena tabletissa oli se, että tabletti 

piti kääntää pystyasentoon, jos halusi esimerkiksi muuttaa asetuksia tai selata valikoita. 

Kamerat yhdistettiin sovellukseen P2P-yhteydellä, koska julkista IP-osoitetta ei ollut il-

maiseksi saatavilla käytössä olleeseen Telian 4G-liitymään. Jos julkinen IP-osoite olisi 

ollut käytössä, olisi kamerat voitu lisätä sovellukseen tavallisina lähiverkon kameroina 

omilla IP-osoitteillaan. Tällöin katselulaitteista olisi muodostettu ensin VPN-yhteys sa-

maan verkkoon kameroiden kanssa ja sen jälkeen avattu kamerasovellus. 

Suoran videokuvan katselu toimi pääsääntöisesti hyvin Android-laitteilla käyttäen 

gDMSS Plus -sovellusta ja tietokoneella SmartPSS-ohjelmalla. Osa vanhemmista 

Android-laitteista ei tukenut H.265-pakatun videon laitteistopohjaista purkua, joten kysei-

sissä laitteissa videokuva täytyi purkaa ohjelmistopohjaisesti eli prosessoria käyttäen. 

Kun kuvassa esiintyi enemmän liikettä, tämä johti kuvan pätkimiseen, mutta pääsääntöi-

sesti videokuvaa katsottiin vain silloin, kun siinä ei ollut merkittävää liikettä ja tällöin vi-

deokuvan katselu toimi hyvin. Kuvassa 3 näkyy Dahua HDW-5831R-ZE -kamerassa käy-

tetyt videoasetukset. 

 

Kuva 3. Videoasetukset. 
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Aina videokuvaa ei saatu heti toimimaan, vaan sovellus antoi huomautuksen, ettei vi-

deokuvaa ole saatavilla. Tämä korjaantui yrittämällä avaamista uudestaan. Ongelmia 

esiintyi jostain syystä enemmän, kun käytössä oli 4G-yhteys suoraan mobiililaitteesta ja 

erityisesti 4K-resoluution kameraan yhdistettäessä. WLAN-yhteydellä sovellusta käytet-

täessä ongelmia ei ollut juuri koskaan, vaikka käytetty WLAN-verkko olisi käyttänyt inter-

netyhteytenään 4G-verkkoa. 

Muistikortin tallenteiden katselussa esiintyi huomattavasti enemmän ongelmia. 

SmartPSS-ohjelmaa ei saatu toistamaan tallenteita kunnolla ja myös gDMSS Plus -so-

velluksen kanssa tallenteisiin pääsy kesti kauan. 

Kameran ääniasetuksissa käytöstä poistettiin mikrofonin kohinanvaimennus, jotta kaikki 

äänet saataisiin paremmin kuuluviin. Myös katselusovelluksessa oli erikseen kohinan 

vaimennus, joka piti ottaa pois käytöstä, jotta äänenvoimakkuus saataisiin mahdollisim-

man suureksi. 

Puhelimissa ja tableteissa äänestä oli vaikeaa kuulla selkeästi mitään yksityiskohtia 

kaiuttimien heikon äänenlaadun takia. Äänen yksityiskohtien kuulemiseen tarvittaisiin 

aina joko kuulokkeet tai erillinen kaiutin. Myöskään valvontakameroiden mikrofoneista 

saatava äänenlaatu ei ole välttämättä tarpeeksi hyvä. Koska viljankuivaamossa monesta 

eri laitteesta kuuluu erilaisia ääniä ja ne sekoittuvat keskenään, tarvittaisiin useita suun-

nattuja mikrofoneja, jotta eri laitteiden ääniä pystyttäisiin kuuntelemaan paremmin. 

4.2.4 Etäyhteysohjelmat 

Raspberry Pi -tietokoneelle asennettiin OpenVPN-palvelin PiVPN-skriptin avulla. Lisäksi 

4G-reitittimelle tehtiin porttiohjaus UDP-liikenteelle OpenVPN-palvelimen käyttämään 

porttiin 1194. Koska DNA:n 4G-liittymässä oli dynaaminen julkinen IP-osoite, tarvittiin 

tämän lisäksi vielä DDNS-asiakasohjelma. Tähän tarkoitukseen valittiin NoIP:n Dynamic 

Update Client, joka asennettiin myös Raspberry Pi -tietokoneelle. VPN-yhteyttä testattiin 

kolmen viikon ajan ja todettiin, että se toimii hyvin ja kamerajärjestelmään saadaan muo-

dostettua etäyhteys sen avulla. Lopulta VPN-yhteyttä ei kuitenkaan käytetty, koska Te-

lian 4G-liittymä valittiin käyttöön paremman kuuluvuuden ja nopeuksien takia ja Telian 

liittymässä julkisesta IP-osoitteesta olisi joutunut maksamaan erikseen kuukausimaksua. 

VPN-testin jälkeen päätettiin valita käyttöön RealVNC:n VNC Connect -etätyöpöytäyh-

teysohjelma, joka oli jo esiasennettuna Rasbian-käyttöjärjestelmässä. Se ei tarvinnut jul-
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kista IP-osoitetta, joten sen sai toimimaan suoraan kirjautumalla palveluun ja asenta-

malla VNC Viewer -ohjelma katselulaitteille. VNC-yhteyden avulla ei käytetty suoraan 

kamerajärjestelmää, vaan se oli pelkästään Raspberry Pi -tietokoneen hallintaa sekä ka-

meroiden ja reitittimen webkäyttöliittymien asetusten muokkaamista varten.  

4.2.5 UPS:n valvontaohjelma 

Eaton 3S -UPS-laitteessa oli käytössä USB-portti sen hallintaa varten. Raspberry Pi -

tietokoneelle asennettiin Network UPS Tools -valvontaohjelma ja tietokone kytkettiin 

USB-kaapelilla UPS-laitteeseen. Ajurina käytössä oli usbhid-ups. Ohjelmaan konfiguroi-

tiin asetuksia siten, että se lähettää sähköpostia, kun UPS-laite alkaa toimia akkuvirralla 

ja kun sen palautuu verkkovirtakäyttöön. UPS-laitteen tilaa monitoroitiin sekunnin välein. 

Toimintaa testattiin irrottamalla UPS-laite verkkovirrasta mahdollisimman lyhyeksi ajaksi. 

Testissä sähköpostin lähetys toimi luotettavasti. Kameravalvontajärjestelmän ollessa 

kytkettynä UPS-laitteelta tuli tieto vain yhdestä lyhyestä sähkökatkosta kuukauden ai-

kana. Silloinkaan viljankuivaamossa ei ollut mitään laitteita käynnissä tai valaisimia 

päällä, joten ei saatu tarkempaa tietoa siitä, toimiiko järjestelmä esimerkiksi ukkosen ai-

heuttaman lyhyen sähkökatkon aikana. 
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5 YHTEENVETO 

Kameroiden valinta oli lopulta helppoa, koska vaatimukset optisesta zoomauksesta ja 

sisäänrakennetusta mikrofonista rajasivat suuren osan kameroista pois. IP-valvontaka-

merat olivat käytännössä ainoa mahdollinen vaihtoehto, sillä niitä voitiin käyttää myös 

ilman erillistä tallenninta. Lisäksi on olemassa muistikorttipaikalla varustettuja IP-kame-

roita, jolloin myös paikallinen tallennus saadaan toteutettua kustannustehokkaasti ilman 

erillistä tallenninta. 

Kameravalvontaohjelmistojen osalta ONVIF-standardi mahdollistaa videokuvan katso-

misen eri valmistajien ohjelmistoilla. Kameroiden ja ohjelmistojen yhteensopivuudessa 

on kuitenkin vielä paljon kehitettävää. Esimerkiksi kameroiden muistikorteilla olevia tal-

lenteita eikä suurta osaa asetuksista pysty käyttämään kuin kameravalmistajan omia so-

velluksia käyttämällä. Myöskään etäyhteyttä pilvipalveluun ei voi muodostaa ilman eril-

listä tietokonetta tätä tarkoitusta varten. 

Kameravalmistajat ovat jatkokehittäneet tavanomaisten videonpakkausstandardien poh-

jalta älykkäitä koodekkeja. Kamerat eivät tällöin ole täysin yhteensopivia muiden valmis-

tajien ohjelmistojen kanssa. Älykkäiden koodekkien avulla saadaan kuitenkin tuotettua 

kohtalaisen hyvälaatuista videokuvaa hyvin pienellä bittinopeudella verrattuna standar-

dinmukaisiin vaihtoehtoihin. Tästä on paljon hyötyä vähentyneenä tallennustilan tar-

peena ja myös videokuvan lähetys internettiin ja katselu etäyhteydellä on mahdollista 

hitaammallakin yhteydellä. 

Valvontakameravalmistajat tekevät usein omat ilmaiset ohjelmansa vain omille laitteil-

leen ja muiden ohjelmistojen käyttö ja erityisesti pilvitallennus aiheuttaa lisäkustannuk-

sia. Jatkokehitysmahdollisuutena kameravalvontaan voisi kehittää pilvipalvelun, johon 

olisi mahdollista liittää eri valmistajien kameroita ja katsella etäyhteydellä omia paikallisia 

tallenteita ja hallita kaikkia kameroiden ominaisuuksia. 
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