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1 Lähtötilanne 

1.1 Työn tilaaja 

Työn tilaajana toimi Puolustusvoimien Logistiikkalaitoksen (PVLOGL) Järjestelmäkes-

kus (JÄRJK). PVLOGL on suoraan Pääesikunnan alla toimiva organisaatio. PVLOGL vas-

taa koko puolustusvoimien materiaalin hankkimisesta, elinkaaren hallinnasta, ja 

myös osallistuu materiaalin kunnossapitoon. PVLOGL suunnittelee tiedonsiirtoverk-

koja asiakkailleen erilaisten asiakasjärjestelmien tiedonsiirtotarpeiden mukaisesti. 

Asiakkaita ja asiakasjärjestelmiä on useita. PVLOGL osallistuu tietoverkkojen koko 

elinkaaren hallintaan, rakentamisesta ylläpitoon.  

Työn testausosiot suoritettiin JÄRJK:n Tiedonsiirtojärjestelmäsektorin laboratorioti-

loissa Tikkakoskella syksyllä 2017. 

1.2 Toimeksianto 

PVLOGL:n eräällä asiakkaalla on tietojärjestelmiä, joiden tieto on salaista. Tästä joh-

tuen tiedonsiirron ajaksi data on salattava. Opinnäytetyön tarkoitus oli evaluoida 

kahta IP-salainta tilaajan osoittamassa verkkoympäristössä. Toinen salaintuotteista 

oli valmiiksi käyttöönotettuna ja toinen asennettiin samaan ympäristöön rinnak-

kaiseksi salausratkaisuksi. Tutkittava asia oli, soveltuvatko molemmat IP-salaimet asi-

akkaan tarpeisiin. 

Evaluoinnin perusteiksi valittiin soveltuvuus asiakasjärjestelmien tiedonsiirtotarpei-

siin päivittäisessä toiminnassa. Asiakasjärjestelmien asettamien teknisten vaatimus-

ten lisäksi tarkasteltiin salaimien konfiguroinnin, hallinnan ja ylläpidon helppoutta. 
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1.3 Tutkimusmenetelmät 

Tutkimus koostui kolmesta vaiheesta. Ensimmäinen vaihe oli ympäristön rakentami-

nen ja konfigurointi. Toisessa vaiheessa suunniteltiin ja suoritettiin testaukset. Sa-

laimia testattiin asiakasympäristön kaltaisessa laboratorioverkossa. Testattavia koh-

teita oli salaimien suoriutuminen normaalissa operoinnissa. Lisäksi tutkittiin sa-

laimien selviytymistä erilaisista vikatilanteista. Salaimien ominaisuuksia tai suoritus-

kykyä ei verrattu keskenään, koska salaimet eivät olleet tarkoitettu samanlaiseen 

käyttöön. Testeissä ei mitattu datamääriä, vaan testitulokset kertovat, toteuttaako 

salain asiakkaan vaatimuksen ja millä reunaehdoilla?  Kolmannessa vaiheessa testitu-

lokset analysoitiin ja tehtiin johtopäätökset.  

2 Evaluoinnin lähtökohdat 

2.1 Tilaajan verkkoympäristö 

Asiakasympäristö, jossa tutkimus suoritettiin, asetti salaimille tiettyjä suorituskyky-

vaatimuksia. Verkkoympäristö on reititetty IP-verkko, jossa asiakasjärjestelmät tarvit-

sevat sekä unicast- että multicast–tiedonsiirtoa. Järjestelmillä on lisäksi erilaisia tieto-

liikenneprofiileja sekä erilaisia tarpeita tietoliikenteen viiveelle ja viiveen vaihtelulle. 

Asiakasjärjestelmiin itseensä ei tässä työssä keskitytty, vaan niiden vaatimuksiin. 

Asiakasympäristö sisältää lisäksi kolmea eri tietoturvatasoa. Tietoturvatasot tuovat 

mukanaan vaatimuksen liikenteen salaamiselle. ( Teknisen ICT-ympäristön tietoturva-

taso –ohje 2012.)  

Verkkotopologia 

Testausympäristön verkko voidaan jakaa loogisesti kolmeen eri tietoturvatasoon: 

suojaustaso II (ST2), suojaustaso IV (ST4) ja julkinen. Kuviosta 1 käyvät ilmi verkon eri 

suojaustasot.  
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Kuvio 1. Verkon tietoturvatasot 

 

Testiympäristössä lähetetään ja vastaanotetaan dataa pääpaikkojen välillä sekä pää-

paikkojen ja etäpaikkojen välillä. Etäpaikoilta lähetetään lisäksi data multicast–proto-

kollilla pääpaikoille. Etäpaikkojen välillä liikennöinti estetään. Data salataan siirron 

ajaksi, kun se siirretään ST4-verkon ja julkisen verkon yli. 
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2.2 Asiakasjärjestelmät 

Testauksen perusteena ovat asiakkaan käyttämät järjestelmät. Järjestelmät ovat ver-

kossa toisistaan loogisesti eroteltuina. Looginen erottelu tehdään käyttäen VLAN-

tunnisteita ja virtuaalisia reititysinstansseja. Kuviossa 2 on esitetty järjestelmien loo-

ginen erottelu asiakkaan verkossa.  

 

Kuvio 2. Järjestelmien looginen erottelu 

 

3 Kryptografiset vaatimukset julkisella sektorilla 

Salaustuotteille on asetettu kryptografiset vähimmäisvaatimukset, jotta niitä voidaan 

käyttää turvallisuusluokitellun tiedon salaamiseen, kun toimitaan korkean uhkatason 
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tietoverkoissa. Tällaisiksi verkoiksi luokitellaan julkiset, suojaamattomat tietoverkot. 

Myös alemman suojaustason verkot ja langattomat verkot luokitellaan korkean uhka-

tason ympäristöiksi. (Viestintäviraston NCSA-toiminnon hyväksymät salausratkaisut 

2017.) 

Kryptografinen vahvuus määritellään kyseisen menetelmän kyvyllä vastustaa krypto-

analyysiä. Vahvuuteen vaikuttaa tehokkaimpien laskentamenetelmien raskaus las-

kennallisesti.  Tätä vahvuutta voidaan pitää vertailulukuna muihin menetelmiin ver-

rattaessa. Vahvuuden kertoo sen rikkomiseen tarvittava resurssimäärä. (Viestintävi-

raston NCSA-toiminnon hyväksymät salausratkaisut 2017.) 

Viestintävirasto on määrittänyt vähimmäisvaatimukset salaukselle erilaisissa käyttö-

kohteissa. Vaatimukset koskevat käytettäviä algoritmeja ja avainpituuksia. Algorit-

meille ja avainpituuksille on eri vaatimukset riippuen suojaustasosta. ST2 –tason sa-

laukselle vaaditaan 512 –bittinen salausavain käytettäessä elliptisiä käyriä. ST4 –ta-

solle riittää 256 bittinen. Salaustuotteen kokonaisarvioinnissa täytyy ottaa huomioon 

myös käytettävä tietoliikenne- ja tietoturvaprotokollat, ja niiden versiot. (Viestintävi-

raston NCSA-toiminnon hyväksymät salausratkaisut 2017.) 

4 IP-salauksen teoriaa 

IP-liikenteen salaukseen ja tunnelointiin voidaan käyttää useita menetelmiä ja proto-

kollia. Tässä työssä tutkitut salaimet käyttävät Internet Protocol Security (IPSec) -pro-

tokollaa salaukseen ja tunnelointiin. 

IPSec 

IPSEc on joukko protokollia, jotka mahdollistavat salatun VPN-tunnelin toteuttamisen 

julkisen verkon yli. IPSEc-salausta voidaan käyttää muidenkin tunnelointiprotokollien 

kanssa. IPSec mahdollistaa liikenteen salaamisen, salausavainten hallinnan ja datan 

lähettäjän todentamisen.  (IPSec VPN Overview. 2019.) 
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Security Associations  

Security Associations (SA) on joukko menetelmiä, joita käytetään VPN-tunnelin osa-

puolten välillä. Osapuolet sopivat nämä yhdessä ja ne sisältävät tiedon käytetystä sa-

lausalgoritmista ja avaimista, käytetyn moodin (tunneli vai kuljetus), avaimien hallin-

tamenetelmän ja SA:n eliniän. Tunneli muodostetaan aina yhteen suuntaan yhden 

SA:n perusteella. Kaksisuuntaiseen liikennöintiin tarvitaan kaksi SA-paria. (IPSec VPN 

Overview. 2019.) 

Salausavaimien hallinta 

Salausavaimia voidaan hallita manuaalisesti tai automaattisesti. Automaattinen 

avaintenhallinta tapahtuu käyttäen Internet Key Exchange (IKE) –protokollaa (IETF). 

IKE:ssä voidaan käyttää tunnistautumiseen joko esijaettua avainta, tai sertifikaattia. 

Avaimet voidaan salata käyttäen useita eri algoritmeja. (IPSec VPN Overview. 2019.) 

IPSec protokollat 

IPSec jakautuu IP-verkossa kahteen protokollaan. Authentication Header (AH) –pro-

tokollalla varmennetaan paketin sisältö ja alkuperäisyys. Pakettiin lisätään tarkistus-

summa, joka lasketaan satunnaisfunktiolla luodusta merkkijonosta ja salaisesta 

avaimesta. Encapsulating Security Payload (ESP) –protokollalla salataan koko IP-

paketti ja siihen lisätään uusi IP –otsikkokenttä. (IPSec VPN Overview. 2019.) 

5 Salaintuotteet 

Testauksessa käytettiin kahta eri IP-salainta. Salaimet testiin valitsi työn tilaajan 

asiakas. Advenican SecuriVPN ISA -tuotteella on hyväksyntä ST II -tasolle ja Instan 

Safelink salaimella ST III tasolle. Hyväksyntiä hallinnoi Traficomin 

Kybertuvallisuuskeskus. (Viestintäviraston NCSA-toiminnon hyväksymät 

salausratkaisut 2017.) 
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Salaimista oli markkinoilla useampaa eri vaihtoehtoa. Eroavaisuudet liittyivät 

salainten tarjoamaan kaistanleveyteen. Tutkimuksessa ei huomioitu kaistanleveyksiä, 

koska käytössä oli eri kaistanleveyttä tukevat salaimet. Safelinkistä oli käytössä 1GB 

versio ja ISA:sta 100 Mb versio.  

5.1 Safelink 

Insta Defsec Oy:n valmistama Safelink IP-salain oli testauksessa käytetyistä salaimista 

toinen. Salaimella on STIII-hyväksyntä. Safelink tukee multicast-liikennettä PIM-SM ja 

PIM-SSM (IETF) ja dynaamisia reititysprotokollia OSPF (Moy 1998) ja BGP (Rekhter, Li 

& Hares 2006). Salaimessa on palomuuritoiminnallisuuksia ja QoS-ominaisuuksia. 

Salain tukee myös VLAN-tunnisteita 802.1Q. (HomChaudhuri & Foschiano 2008) 

Liikenteen salaus on mahdollista sertifikaattiperusteisena tai esijaetulla avaimella. 

Käytetyt salausalgoritmit ovat riittävän vahvoja ST2-salaukseen. Safelinkissä on 

tarjolla myös muita palveluita, kuten DHCP-palvelin.  Safelink tukee keskitettyä 

hallintaa. Avaimiston hallintaan on erillinen ympäristö. 

Kuviossa 3. on Safelink IP-salain (Insta Defsec 2019) 

 

Kuvio 3. Safelink IP-salain (Insta Defsec 2019) 

 

5.2 SecuriVPN ISA 

Toinen testattava IP-salain oli Advenican SecuriVPN ISA. Salain on ST2-hyväksytty ja 

tukee dynaamista reititystä. ISA on laajasti kansainvälisesti käytetty. Salain tukee dy-

naamista OSPF reititysprotokollaa. Hallinta on keskitetty, ja avaimistojen hallinta on 
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mahdollista eriyttää. Asiakasympäristössä käytetään VLAN-erottelua salaustunnelei-

den läpi. ISA:n tapauksessa erottelu on tehtävä muulla tavoin, esimerkiksi muualla 

verkkolaitteissa. Rajoituksena on myös IP-aliverkkojen tuettu maksimimäärä, joka on 

16. Aliverkkojen kokoa ei ole rajoitettu. Tämä täytyy ottaa huomioon aliverkotusta ja 

reititystä suunniteltaessa.(Advenica 2018.)  Kuviossa 4 on ISA IP-salain. 

 

Kuvio 4. ISA IP-salain (Advenica 2018.)   

6 Testit 

6.1 Yleistä 

Testit suoritettiin JÄRK:n laboratorioverkossa, joka kuvaa asiakkaan ympäristöä tar-

kasti.  Testauksessa käytettiin myös ulkoista toimijaa apuna laitteiden konfiguroin-

nissa ja avaimiston tuottamisessa. Testien aloittamista todettiin nykyisen käytössä 

olevan salausratkaisun olevan vahvasti räätälöity kyseiseen asiakasverkkototeutuk-

seen ja tätä ei haluta testejä varten lähteä muuttamaan. Näin ollen salaimien rinnak-

kaisen vertailun sijaan päätettiin testata, suoriutuuko kyseinen salain testiskenaa-

rioista, jotka kuvaavat päivittäisessä toiminnassa eteen tulevia tilanteita.  
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6.2 Testiskenaariot 

6.2.1 Yleistä 

Testausympäristö ISA-salaimien osalta oli kuvion 5 mukainen. Käytössä oli 4 IP-

salainta, jotka ovat kuvassa ISA1- ISA5. ISA1 ja ISA2 –salaimet toimivat klusterina si-

ten, että toinen on aktiivinen ja toinen valmiustilassa. ISA3 ja ISA5 –salaimet toimivat 

etäpaikkojen salaimina. Operaattorin verkkoa mallinsi laboratorion MPLS-

runkoverkko. KS on avainpalvelin ja AGW salaimien hallintayhteyden salain. MGMT-

palvelin on ISA-salaimien keskitetty hallintapalvelin.  

Hallintapalvelin ja avainpalvelin olivat laitetoimittajan valmiiksi asentamia. Ympäris-

tön rakentaminen voitiin aloittaa suoraan salaimien konfiguroinnilla. Verkkosuunni-

telmat oli myös valmiiksi tehtyinä. Safelink-salaimet olivat valmiiksi asennettuina ja 

käytössä. Safelink-salaimien suorituskyky ja ominaisuudet olivat ennestään tuttuja ja 

tiedossa. Safelink-salaimia ei tässä tutkimuksessa testattu.  

Ennen varsinaisia testien aloittamista todettiin nykyisen käytössä olevan salausratkai-

sun olevan vahvasti räätälöity kyseiseen asiakasverkkototeutukseen ja tätä ei haluta 

testejä varten lähteä muuttamaan. Tämän vuoksi testiskenaariot irrotettiin varsinai-

sesta verkkoympäristöstä, ympäristö rakennettiin erilliseksi. Verkko sisälsi silti loogi-

sesti kaikki osat asiakkaan verkosta.    
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Kuvio 5. ISA-testausympäristö 
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6.2.2 Skenaario 1 

Testiskenaarion tarkoitus oli todentaa, että salaustunnelit oli konfiguroitu oikein ja 

verkko mahdollistaa järjestelmien tietoliikenteen etäpaikan ja pääpaikan välillä. Tes-

tidatana käytettiin ICMP ECHO (PING) -viestejä (Postel  1981), joilla todennettiin IP-

yhteydellisyys paikkojen välillä. Toisena sovelluksena käytettiin SSH-protokollaa, jolla 

otettiin etähallintayhteys etäpaikan ST2-verkossa olevaan palomuuriin pääpaikan 

ST2-verkossa olevalla työasemalla. Kolmantena sovelluksena lähetettiin videota etä-

paikasta pääpaikkaan käyttäen UDP-protokollaa (Postel 1980) ja unicast-lähetystä. 

Lähettämiseen ja vastaanottamiseen käytettiin työasemia ja VLC-sovellusta. Kuviossa 

6 on esitetty testiskenaarion looginen kuva. 

 

Kuvio 6. Testiskenaarion 1 looginen kuva 

 

6.2.3 Skenaario 2 

Testiskenaariossa testattiin etähallintaan ja kunnossapitoon liittyviä toimintoja. En-

simmäinen testauskohde oli etäpaikan salaimen liikennöinnin katkaisu keskitetystä 

hallinnasta. Samalla VPN -tunnelin läpi lähetettiin PING-viestejä, joilla todennettiin 

salaustunnelin katkeaminen. Keskitetyn hallinnan toimivuus todennettiin käynnistä-

mällä etäpaikan salaimen tunnelit uudelleen.  

Toisena testinä korvattiin salain toisella ennakkoon tyhjällä salaimella. Tilanne kuvasi 

rikkoutuneen laitteen korvaamista varalaitteella. Tämän suorittamiseen käytettiin lai-

tevalmistajan ohjeistamaa prosessia, jota ei tässä työssä avata tarkemmin.  
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Kolmantena testauskohteena oli laitteen uudelleenkäynnistyksen aiheuttaman kat-

koksen pituus. Laitteet saattavat joskus jumiutua tai vaatia uudelleenkäynnistyksen 

muusta syystä. Sähkökatkot saattavat myös aiheuttaa uudelleenkäynnistyksen. Ske-

naarion 2 testitapaukset suoritettiin kuvion 7 mukaisessa loogisessa verkossa. 

 

Kuvio 7. Testiskenaarion 2 looginen kuva 

 

6.2.4 Skenaario 3 

Testiskenaariossa testattiin kahdennuksen failover-toiminnallisuutta. Salaimet ISA1 ja 

ISA2 on konfiguroitu toimimaan kahdennettuna. Kahdennus on toteutettu Active 

Standby –tyylisesti. Tämä tarkoittaa sitä, että toinen salaimista on kerrallaan aktiivi-

sena ja toinen on valmiustilassa. Salaimet tarkkailevat toistensa tilaa erikseen konfi-

guroidun ajan välein. Tässä tapauksessa tuo aika on kaksi sekuntia. Testissä kuvataan 

aktiivisen laitteen rikkoutumista uudelleenkäynnistämällä laite ja irrottamalla salai-

men ST4-verkon liityntä. Testissä todennetaan toiminnallisuuden toimiminen ja mita-

taan palveluiden katkosaika salaustunneleiden uudelleenmuodostumisen vuoksi. 

Toisena testitapauksena testattiin Fallback-moodin toimintaa. Salainlaitteille on luotu 

konfiguraatio toimimaan myös silloin, kun avaimiston hallintapalvelimelle ei saada 

yhteyttä. Tällöin otetaan käyttöön Fallback-moodi, jossa käytetään esijaettua 

avaimistoa. Testissä kytkettiin avaintenhallintapalvelin irti verkosta.  Molemmat tes-

titapaukset todennetaan kuvion 8 mukaisessa verkkoympäristössä.  
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Kuvio 8. Kahdennettu salain 

6.2.5 Skenaario 4 

Tässä skenaariossa testattiin vielä erillisinä testeinä multicastin läpimeno erillisjärjes-

telyin. Kaksi salainta kytkettiin suoraan toisiinsa mustan verkon (ST4) puolella. Sala-

tuissa verkoissa oli multicast-liikenteen lähdekone. Tässä käytettiin normaalia työase-

maa, jolla lähetettiin videota multicast ryhmäosoitteeseen. Toisen salaimen salatussa 

verkossa oli multicast-tilaajatyöasema, jolla tilattiin samaa multicast-ryhmää. Testi 

suoritettiin kuvion 9 mukaisessa ympäristössä.  

 

Kuvio 9. Multicast testi 
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Toisena erillistestinä testattiin salaimen toiminta tilanteessa, jossa se on virheellisesti 

kytketty. Salaimen salaamaton ja salattu rajapinta kytkettiin samaan verkkoon ja 

tarkkailtiin laitteen toimintaa. Testissä käytettiin wireshark –sovellusta, jolla verkon 

liikennettä voidaan kaapata ja tarkastella.  

7 Testitulokset 

Testien suorittamiseen oli varattu aikaa yksi viikko. Viikon aikana kohdattiin muuta-

mia teknisiä haasteita. Nämä eivät kuitenkaan vaikuttaneet testituloksiin.  

7.1 Testiskenaario 1 

Skenaariossa oli tarkoitus selvittää, oliko IP-salaimet konfiguroitu oikein ja oliko saatu 

avaimisto toimiva. Ensimmäisen testin tarkoitus oli todentaa IP-yhteydellisyys pää-

paikan ja etäpaikan välillä. Tämä todennettiin lähettämällä PING –viestejä ST2 –verk-

kojen välillä kuvion 10 mukaisesti. Yhteydellisyys todennettiin ilman ongelmia.  

 

Kuvio 10. Yhteydellisyystesti 
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Toinen testi kuvasti esimerkiksi verkkolaitteen etähallintayhteyttä. Otettiin SSH-

protokollalla hallintayhteys onnistuneesti etäpaikan ST2-verkon palomuuriin kuvion 

11 mukaisesti. Testissä ei havaittu ongelmia. 

 

Kuvio 11. Palomuurin etähallintatesti 

 

Kolmannella testillä kuvattiin tavallista datavuon lähettämistä etäpaikasta pääpaik-

kaan. Tähän käytettiin videotiedostoa jota lähetettiin verkon yli etäpaikasta pääpaik-

kaan. Lähettäminen ja vastaanottaminen tehtiin VLC-sovelluksella. Lähettämiseen 

käytettiin UDP-protokollaa ja unicast-lähetystä kuvion 12 mukaisesti. Video saatiin 

vastaanotettua ja suoratoistettua pääpaikassa onnistuneesti. Videoon tuli jonkin ver-

ran häiriötä, mutta tämä ei johtunut IP-salauksesta. Häiriön todettiin johtuvan käyte-

tystä videokodekista. Testi uusittiin oikeiden videokodekkien kanssa onnistuneesti. 

 

Kuvio 12. Unicast-videotesti 
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7.2 Testiskenaario 2 

Tässä testiskenaariossa todettiin etähallinnan toimintaa. Tarkoitus oli selvittää, so-

piiko ratkaisu asiakkaan käyttöön hallintaominaisuuksiltaan. Ensimmäisenä testinä 

katkaistiin salaustunneli käyttäen hallintapalvelimen yhteyttä. Liikenteen katkeami-

nen todennettiin IP-yhteydellisyyden katkeamisella. Ping-viestit eivät enää menneet 

perille. Hallintayhteys IP-salaimeen säilyi, kuten oli tarkoituskin. Salaimen liikennöinti 

käynnistettiin uudelleen, jolloin salaustunneli muodostui ja ping-viestit alkoivat jäl-

leen kulkea perille. Etähallinta toimi moitteettomasti, vaikka hyötydatan kulkeminen 

oli keskeytynyt. Tämän mahdollisti hallintayhteyksien eriyttäminen muusta verkosta. 

Toisessa testissä kuvattiin rikkoutuneen laitteen korvaamista ehjällä varalaitteella. 

Tähän saatiin laitevalmistajalta prosessi, jota seuraamalla laitevaihto onnistui ja sa-

laustunnelit saatiin muodostettua uudelleen. Tätä prosessia ei tässä tutkimuksessa 

avata. Laitevaihto toimi halutulla tavalla. 

Kolmannessa testissä mitattiin katkosaikaa tilanteessa, jossa IP-salain käynnistyy uu-

delleen. Tällainen voi johtua useasta eri syystä ja on melko yleinen tilanne. Testaus 

suoritettiin käyttäen kahta työasemaa ja lähettämällä ping-viestejä työasemien vä-

lillä. Katkosaikojen keskiarvoksi saatiin noin kaksi minuuttia, mikä vastasi ennalta ar-

vioitua arvoa. Katkoksen pituus oli riittävän lyhyt asiakkaan näkökulmasta katsot-

tuna. Kuviossa 13 on esitetty skenaarion testitapaukset. 
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Kuvio 13. Etähallinta ja laitevaihto 

7.3 Testiskenaario 3 

Testissä todennettiin kahdennetun salaimen toimintaa. Pääpaikassa tietoverkon ja 

salaustunnelien toimintaa pyritään varmentamaan kahdennuksella. Kahdennettu IP-

salain toimii active/stanby –moodissa. Toinen IP-salaimista on aktiivisessa roolissa 

kerrallaan ja toinen valmiustilassa kuvion 14 mukaisesti. 

 

Kuvio 14. Kahdennustestin alkutilanne 



22 

 

 

Salaimet tarkkailevat toistensa tilaa jatkuvasti. Testissä aktiivisen salaimen ST4-

verkon liityntä irrotettiin, jolloin salaustunnelit lakkasivat toimimasta. Salain myös 

käynnistettiin uudelleen. Testissä mitattiin aikaa tunneleiden uudelleenmuodostuk-

selle. Testaukseen käytettiin työasemia ja ping-viestejä samalla tavalla kuin aiem-

missa testeissä. Valmiustilassa oleva salain siirtyi aktiiviseksi, ja salaustunnelit muo-

dostuivat uudelleen ilman ongelmia kuvion 15 mukaisesti. Katkosaika ping-viesteissä 

oli noin 15 sekuntia. 

 

Kuvio 15. Salaustunnelin uudelleenmuosotuminen 

 

Aktiivisesta roolista luopuva IP-salain jouduttiin käynnistämään uudelleen manuaali-

sesti, jotta se palautui osaksi kahdennusta. Lopputilanteessa kahdennus oli jälleen 

toiminnassa kuvion 16 mukaisesti. Katkosaika oli asiakkaan mielestä riittävän lyhyt. 
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Kuvio 16. Kahdennus on palautunut 

 

Toisessa testissä todennettiin Fallback-moodin toimintaa. Salaimet toimivat normaa-

litilanteessa sertifikaattipohjaisesti, mutta salaimille on tuotettu myös esijaetut avai-

met avainpalvelimen yhteyden katkeamista varten. Testissä avaimien hallintapalvelin 

KS kytkettiin pois verkosta, jolloin salaustunnelien muodostaminen sen avulla ei on-

nistunut. Esijaettua avaimistoa käyttävä konfiguraatio otettiin käyttöön IP-salaimissa 

ISA1, ISA2 ja ISA3. Tunnelit muodostuivat onnistuneesti, ja testausdata saatiin kulke-

maan kuvion 17 mukaisesti. Testaukseen käytettiin ping-viestejä. Esijaetun avaimis-

ton käyttöönotto täytyi tehdä manuaalisesti jokaiselle IP-salaimelle.  
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Kuvio 17. Fallback-moodi käytössä ilman avainpalvelinta 

7.4 Testiskenaario 4 

Testiskenaarion tarkoitus oli todentaa kaksi erillistä käyttötapausta ja toiminnalli-

suutta. Ensimmäisessä testissä todennettiin multicast liikenteen läpimeno salaustun-

nelin kautta. Tämä on oleellinen toiminnallisuus asiakkaan järjestelmien kannalta. 

Testiä varten IP-salaimet kytkettiin suoraan toisiinsa ST4-verkon puolelta. Multicast 

liikenteen lähettämiseen käytettiin VLC-sovellusta. Testidatana toimi videotiedosto. 

Lähettäjänä ja vastaanottajana toimivat työasemat kuvion 18 mukaisesti. Videon ti-

laaminen suoratoistona verkosta käyttäen multicast-ryhmäosoitetta onnistui ongel-

mitta.  
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Kuvio 18. Multicast-video toimii 

 

Toisella testillä todennettiin laitteen toimintaa tilanteessa, jossa IP-salaimen ST4- ja 

ST2-verkot ovat yhdistyneet kuvion 19 mukaisesti. Kyseessä on virheellinen kytkentä, 

jossa eri salausluokkien tieto pääsee väärään verkkoon. IP-salain käyttää ARP-

protokollaa tilanteen huomaamiseen ja menee error-tilaan. Salain täytyi käynnistää 

manuaalisesti uudelleen, jotta se voitiin palauttaa normaaliin tilaan, ja osaksi kah-

dennusta.  

 

Kuvio 19. Virheellinen kytkentä 

 

Kokonaisuutena testit osoittivat IP-salaimen suoriutuvan testiskenaarioista melko hy-

vin. Osa toiminnoista vaatii manuaalista operointia ja osa jopa itse fyysiselle laitteelle 

tehtäviä toimia. Tämä johtuu turvallisuusvaatimuksista liittyen laite- ja salausavain-

ten hallintaan, joissa on merkittävä ero käytössä olevan ST III ja testatun ST II -salai-

men kohdalla. Asia on huomioitava avaintenhallinta- ja ylläpitotoimenpiteitä suunni-

teltaessa.   
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8 Johtopäätökset 

8.1 Tutkimuksen lopputulos 

Tutkimuksen tarkoitus oli alun perin evaluoida kahta eri IP-salainta tilaajan asiakkaan 

verkkoympäristössä. Vaatimukset IP-salaimen suorituskyvylle ja toiminnallisuuksille 

tulivat asiakkaan järjestelmiltä. Järjestelmien tarpeet tietoverkolle olivat osittain toi-

minnallisia, kuten multicast protokollien käyttö ja varmennetut yhteydet. Järjestel-

mien datan arkaluonteisuus asetti verkolle myös vaatimuksia, joilla tietoturvaa voi-

daan parantaa, kuten eri turvaluokat ja looginen erottelu järjestelmien välillä. Ennen 

varsinaisia testejä ja niiden valmisteluja todettiin nykyisen käytössä olevan salausrat-

kaisun olevan vahvasti räätälöity kyseiseen asiakasverkkototeutukseen ja tätä ei ha-

luttu testejä varten lähteä muuttamaan. Tämän vuoksi testaus keskitettiin IP-

salaimen testaamiseen keskinäisen vertailun sijaan. Laitteet olivat lainalaitteita ja 

testaukseen osallistui myös ulkopuolisia tahoja, joten  ei ollut järkevää tuhlata kaik-

kien aikaa turhaan tekemiseen. Asiakkaan tahdosta päädyttiin testaamaan, suoriu-

tuuko IP-salain annetuista skenaarioista ja millä reunaehdoilla. 

Salainverkon avainpalvelin ja hallintapalvelin saatiin laitevalmistalta valmiiksi asen-

nettuina. Laitteiden avaimistot oli myös valmiiksi tuotettu ulkopuolisen toimijan toi-

mesta. Salainverkko konfiguroitiin yhteistyössä ulkoisen toimijan kanssa. Heillä oli jo 

ennestään kokemusta kyseisestä IP-salaimesta, joten konfigurointi sujui helposti.  

Testiskenaariot oli mietitty etukäteen asiakkaan kanssa vastaamaan nykyisen kal-

taista operointia. Skenaarioita jouduttiin hieman muuttamaan testauksen päämäärän 

vaihduttua. Testiskenaariot sujuivat hyvin. Pieniä teknisiä haasteita ilmeni, mutta ne 

saatiin ratkaistua ja testit suoritettua loppuun. Testauksen lopputulemana on, että 

IP-salain voisi sopia käytettäväksi nykyisen salaimen kanssa yhdessä. Nykyiseen verk-

koarkkitehtuuriin ja asiakasjärjestelmien vaatimuksiin se ei pysty suoraan vastamaan, 

mutta salaimen käyttökohteet voisivat olla eri verkon osissa. IP-salaimen ST2-

hyväksyntä myös muissa maissa tarjoaa mahdollisuuden esimerkiksi kansainvälisien 

yhteyksien salaamiseen. 
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8.2 Jatkokehitys 

ISA-salaimen kehitystä kannattaa seurata jatkossakin. IP-salaimen tukemat protokol-

lat ja toiminnallisuudet varmasti kehittyvät. Todennäköistä on myös, että järjestel-

mien vaatimukset kehittyvät jatkossa. Salaimen mahdollisuutta käytettäväksi ilman 

yhteyttä avaimistopalvelimeen voisi myös tutkia tarkemmin jatkossa. Nykyinen arkki-

tehtuuri toimii ilman yhteyttä aivaimistopalvelimeen.  

IP-verkon salausta ei ole järkevää perustaa vain yhden tuotteen varaan. Useampi sa-

laustuote tarjoaa joustavuutta erilaisiin verkon laajennustarpeisiin ja erilaisten järjes-

telmien vaatimuksiin. Useampi salaintuote antaa myös varmuutta toiminnalle tilan-

teessa, jossa esimerkiksi jonkin salauksen luotettavuus menetetään.  

Testaus voisi olla järkevää uusia jopa samanlaisena uudestaan, koska testit suoritet-

tiin 2017 syksyllä ja laitteet ovat varmasti kehittyneet tuon jälkeen.  

8.3 Pohdinta 

Opinnäytetyön tekeminen toimi hyvänä oppimiskokemuksena. Aiemmasta vastaa-

vanlaisesta työstä on kulunut jo useampi vuosi, ja työelämässä tekeminen ja rapor-

tointi on luonteeltaan hyvin erilaista. Työssä haastavinta oli päättää, mille tasolle tek-

ninen dokumentointi viedään. Haastavaa oli myös asettaa oletukset työn lukijan 

osaamisesta. Opinnäytetyön laatiminen toimi hyvänä muistutuksena tutkimuksen 

vaativuudesta ja työmäärästä. Työhön oli haastavaa löytää tarpeeksi aikaa, koska päi-

vittäinen virkatyö vaatii oman veronsa. Välillä oli haastavaa löytää motivaatiota kir-

joittamiseen, koska omat työtehtävät liittyvät samoihin asioihin.  
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