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1 L3ahtokohdat

1.1 Toimeksiantajana Telia Cygate Oy

Telia Cygate Oy on tietotekniikan alan yritys, joka on erikoistunut tietoturvallisten
palveluiden seka laitteiden yllapitoon ja myyntiin. Yritys tarjoaa esimerkiksi asiakas-
ratkaisuja ohjelmistoihin, lohkoketjuihin, identiteetinhallintaan, tietoverkkoihin, tie-
toturvaan seka konesali- ja pilvipalveluihin. Telia Cygate Oy tarjoaa vuorokauden ym-
pari paivystavaa palvelua esimerkiksi yllapidossa olevien laitteiden toiminnan seuraa-
miseksi seka security operations center eli SOC-palvelua tietoturvapoikkeamien seu-

raamiseen ja niista raportoimiseen. (Telia Cygate Oy lyhyesti n.d.a.)

Telia Cygatella on yli 400 tyontekijaa, joilla on lahes 600 erilaista IT-alan sertifikaattia.
Toimipisteitd on ympari Suomea: Helsingissa, Jyvaskyldssa, Kouvolassa, Lappeenran-
nassa, Oulussa, Tampereella, Lahdessa, Kotkassa ja Turussa. Telia Cygate on arvos-

tettu IT-ratkaisujen tarjoaja ja merkittava osa Teliaa. (Telia Cygate Oy lyhyesti n.d.b.)

1.2 Toimeksianto

Toimeksiantona oli testata ja analysoida avoimen lahdekoodin tietoturvaratkaisua,
Wazuhia, sen mahdollisten lisdarvoa tuovien ominaisuuksien kannalta Telia Cygate

Oy:n SOC:in toiminnassa.

OpinnadytetyOssa kaydaan lapi teoriaa liittyen SOCiin, Wazuhiin sekd Wazuhin asen-
nusprosessi ja lopuksi arvioidaan kyseisen tyékalun ominaisuuksia SOC-toimintaa sil-

malla pitden.

1.3 Opinnaytetyon tavoitteet

Opinnaytetyon tavoitteena oli saada riittavasti tietoa Wazuhin tuomasta mahdolli-
sesta lisdarvosta, kayttéonotosta, luotettavuudesta, skaalautuvuudesta ja yllapi-

dosta. Opinnaytetyossa arvioitiin my0s sitd, onko Wazuh security platformin avulla



mahdollista tuottaa tarvittavaa lisanakyvyytta Linux-laitteisiin ja -jarjestelmiin Telia
Cygate Oy:n omassa SOC-ymparistossa sekd mahdollisesti tulevaisuudessa myos asia-

kasymparistoissa.

Nakyvyyden lisddaminen Linux-kayttojarjestelmiin on tarkeas, silla useiden yritysten
verkoissa on paljon Linux-laitteita, joiden tilasta, haavoittuvuuksista seka suorien
hyokkaysten toiminnasta ei ole olemassa tehokasta lokitusjarjestelmaa. Opinnayte-
tyon tavoitteena oli tutkia, kuinka Wazuh security platformia voitaisiin kdyttaa Linux
laitteiden lokin kerdaamiseen, jasentdamiseen seka siina esiintyvien epakohtien ja tie-

toturvapoikkeamien heratteiksi nostamiseen.

Opinnadytetydssa kaydaan lapi erityisesti sitd, kuinka suuri lisdarvo Wazuhin kayttéon-
ottoon ja yllapitoon liittyy suhteessa mahdolliseen lisdarvoon. Lisaksi opinndytetyon
tavoitteena oli sisdllyttaa arvio siitd, onko Wazuhia mahdollisuus ottaa kayttoon tai
hyoédyntaa kustannustehokkaalla tavalla myds asiakasymparistoissa. Lopputuloksena
saadaan arvio Wazuhin mahdollisesta sopivuudesta yhdeksi SOC-ymparistoa tuke-
vaksi jarjestelmaksi. Opinnaytetyossa ei kuitenkaan kayty Linux-asennusta tai siihen

liittyvaa teoriaa lapi.

2 Security Operations Center (SOC)

2.1 Security Operations Center yleisesti

Security Operations Center (SOC) on keskitetty tietoturvan ja kyberturvallisuuden
palveluihin erikoistunut valvomo, jossa seurataan organisaatioiden tietoturvaa niin
yleiselld kuin syvemmallakin tasolla. Uhkia pyritdan aktiivisesti tunnistamaan, seuraa-
maan seka tarvittaessa puuttumaan niihin. Nain pyritdan takaamaan organisaatioi-
den toiminnan jatkuvuus myos kyber- tai tietoturvapoikkeamatilanteissa. (Combitech

Finland 2017a.)
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Yleisimmin tunnetut haittaohjelmat ja hyokkdysrajapinnat, jotka on jo kirjattu yleisiin
uhkatietokantoihin, ovat yleensa estettavissa uuden sukupolven eli niin kutsutuilla

Layer 7 -palomuureilla seka yleisimmilla virustentorjuntaohjelmistoilla.

Next generation -palomuurilla eli uuden sukupolven palomuurilla tarkoitetaan palo-
muurityyppid, joka pystyy esimerkiksi applikaatiotasolla puuttumaan ja reagoimaan
yleisessa dataliikenteessa oleviin poikkeamiin. Taman tyyppisia palomuuriratkaisuja
on nykypaivana yleisesti kaytossa, silla ne pystytaan asentamaan siten, etta palomuu-

rit toimivat myos IDS- tai IPS-jarjestelman tavoin.

IDS- ja IPS -jarjestelma -lyhennelmat pohjautuvat sanoihin Intrusion Detection Sys-
tem (IDS) ja Intrusion Prevention System (IPS). Alun perin IDS -ja IPS-jarjestelmat luo-
tiin haavoittuvuuksiin kohdennettujen hyokkayksien, kohdesovellusten tai suorien
tietokoneita vastaan toteutettujen hyokkdysten seurantaan. Karkeasti maariteltyna
IDS-jarjestelma eroaa IPS-jarjestelmasta siten, etta IDS-jarjestelma tunnistaa edella
mainittuja tietoturvapoikkeamia verkkoliikenteesta niihin kuitenkaan reagoimatta.
IPS-jarjestelma tunnistaa tietoturvapoikkeamia samalla tavalla kuin IDS-
jarjestelmakin, mutta pystyy taman lisdksi myos puuttumaan niihin. Tietoturvapoik-
keamiin puuttuminen tapahtuu esimerkiksi siten, etta jarjestelma automaattisesti es-
tda hyokkaajan kayttamasta IP-osoitteesta tulevan liikenteen kohteeseen. (What is

an Intrusion Detection System? n.d.)

Nykypaivan tietoturva- ja kyberuhkat kuitenkin muuttuvat ja kehittyvat jatkuvasti.
Uhkatietokantoihin ei aina pystyta raportoimaan uusimmista hyokkdyskanavista tai
mahdollisista haavoittuvuuksista, mikali kyseista hyokkays- tai hyvaksikayttomenetel-
maa ei ole vield havaittu tai tunnistettu tarpeeksi laajalti ja tarkasti. Lisaksi monissa
tapauksissa uhkatietokantaan esimerkiksi haavoittuvuudesta merkinnan saaminen
voi hidastua, jos hyokkaaja tai haavoittuvuuden l10ytaja ei ole tyytyvdinen kyseisen
haavoittuvan tuotteen tai laitteen luoneelta yritykselta tai organisaatiolta saamaansa
palkkioon. Naissa tapauksissa on valitettavan usein maailmalla ndhty niin sanottujen
nollapdiva-haavoittuvuuksien hyvaksikaytt6a, mika on huomattu vasta liilan myo-

hdan. Mustassa porssissa eli esimerkiksi Tor-verkossa sijaitsevilla kauppapaikoilla
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hakkerit voivat saada haavoittuvuuksista huomattavastikin suurempia palkkioita kuin

tuotteen tai laitteen tehneeltd yritykselta.

Nollapaiva-haavoittuvuudella tarkoitetaan haavoittuvuutta, jolle ei toistaiseksi ole
vield olemassa korjausta, mutta jolle kuitenkin l6ytyy olemassa oleva hyvaksikaytto-
menetelma. Nollapaiva -haavoittuvuuden nimi viittaa siihen, montako paivaa kor-
jauksen jalkeen haavoittuvuuden hyvaksikdayttomenetelma julkaistaan. Toisin sa-
noen, nollapaiva -haavoittuvuuden hyvaksikayttdmenetelman tietoon tulon jalkeen
tai sen yhteydessa saadaan tieto itse haavoittuvuudesta. Vasta taman jalkeen voi-
daan aloittaa korjaustoimet haavoittuvuuden korjaamiseksi, mikali valmistaja ei ole

siitd ollut viela tietoinen. (Rouse 2019a.)

Tietomurtojen, uusien haavoittuvuusléytojen ja aktiivisesti toimivien hakkereiden ta-
kia kaikki organisaatiot tarvitsevat jatkuvaa ympariston valvontaa seka uhkatilantei-
den seurantaa. Lisaksi organisaatiot tarvitsevat koulutettuja ammattilaisia havaitse-
maan ja torjumaan erilaiset tieto- ja kyberturvallisuuden uhat. Vain talla tavoin voi-
daan saavuttaa paras mahdollinen kyky puolustautua nykypaivan kyberrikollisia vas-

taan. (Combitech Finland 2017b.)

2.2 Toiminta

Palvelun kattavuus ja sielld olevan toiminnan laajuus riippuu usein esimerkiksi asiak-
kaan tarpeesta palvelulle tai siitda, mita SOC:issa on tarkoitus seurata. Mikali SOC -pal-
velu on ostettu esimerkiksi vain sahkopostiliikenteen seurantaan ja siella liikkuvien
haitallisten sahkopostien seuraamiseen, ei tarvetta kellon ympari vuoden jokaisena

paivana toimivalle (24/7) SOC -palvelulle valttamatta ole.

24/7 SOC -palvelua tarjottaessa SOC -analyytikot tyoskentelevat vuoroissa, jotta pal-
velu voi toimia keskeytyksetta vuorokauden jokaisena hetkena vuoden jokaisena pai-
vana. Yleensa niin yo- kuin paivavuoroissakin on tarpeen mukaan vahintaan yksi tai

useampi SOC -analyytikko.



Vuorokierrossa toimivat SOC -analyytikot kuuluvat yleensa niin sanottuun Layer 1 -
tasoon. Tama tarkoittaa sitd, ettd SOC -analyytikot ovat suorassa kontaktissa sisdan
tulevien heratteiden kanssa ja analysoivat, ovatko heratteet niin kutsuttuja false po-
sitive -heratteita (FP) vai true positive -heratteita (TP). Toisin sanoen, ovatko herat-
teet aiheellisia vai aiheettomia. Mikali ensimmaisen tason (Layer 1) analyytikko ko-
kee heratteen olevan aiheellinen, siirretaan se yleensa se kasiteltavaksi ylemman ta-
son analyytikolle eli L2 -tason analyytikolle (layer 2), joka yleensé vastaa tietoturva-
poikkeaman kohteena olevan organisaation ymparistosta ja kasittelee heratteen teh-

den sille vaadittavat toimenpiteet.

Monissa nykypdivan SOC -ymparistoissa myds niin sanottu taso kolme eli L3 (layer 3),
joka taas vastaa kaytettyjen ymparistojen, ohjelmistojen seka laitteiden toimivuu-
desta yhdessa asiakkaiden kanssa seka siita, mita heratteita eri ymparistoista pysty-

taan saamaan.

Paras hyoty SOC:n toiminnasta saadaan, kun nakyvyys laitteisiin ja hallinnoitaviin ym-
paristihin on riittdvan hyva seka silloin, kun palvelu on kaytettdvissa aina, eli kellon
ympari vuoden jokaisena paivana. Tama siksi, etta hydkkaysten ajankohdat eivat valt-
tamatta sijoitu vain Suomen aikavyohykkeen paivaaikaan. Esimerkiksi kyberturvalli-
suusrintamalla aktiivisesti tyollistavien maiden, kuten Vendjan, Kiinan ja USA:n aika-
vybhykkeet ovat sen verran kaukana Suomen aikavyohykkeesta tunneissa mitattuna,
etta siella paivalla tehdyt hyokkaykset voivat nakya Suomessa esimerkiksi yolla tai ar-
kipyhina. Toki my0s strategisesti voi joissain tapauksissa hyokkadajan kannalta ajatel-
tuna olla parempi ajastaa hyokkays siihen ajankohtaan, jolloin puolustuskyky ei ole-

tettavasti ole parhaimmillaan monissa organisaatioissa eli yolla tai pyhdpaivina.

Taman opinnadytetyon tarkoituksena olikin arvioida avoimen lahdekoodin tietoturva-
jarjestelmaa Wazuhia sen nakyvyytta lisddvien ominaisuuksien, kdytettavyyden, skaa-
lautuvuuden seka luotettavuuden kannalta. Tarkoituksena oli juuri Linux -laitteisiin

liittyvan nakyvyyden lisdaminen.



2.3 Tehtava

Security Operations Center:in tehtdva on toimia osana organisaatioiden riskinhallin-
taa. Nykypaivana yrityksiin ja organisaatioihin kohdistuu jatkuvasti hydkkayksia, seka
hyvaksikayttoyrityksida. SOC:n tehtdavana onkin ndaiden mahdollisten uhkatekijéiden

seka riskien minimointi tunnistamalla uhat ajoissa ja reagoimalla niihin mahdollisim-

man nopeasti, jolloin voidaan sadstaa huomattavia maaria rahaa tai aikaa.

3 Avoimen lahdekoodin tietoturvaymparistdo Wazuh

3.1 Wazuh yleisesti

Wazuh on ilmainen seka avoimeen lahdekoodiin pohjautuva alusta uhkien havaitse-
miseen, tietoturvapoikkeamien seuraamiseen ja niihin reagointiin seka uuden tieto-
turva lainsdaadannon noudattamisen tueksi. Wazuhia voidaan kayttaa paatelaitteiden
seurantaan, mutta myos pilvipalveluiden ja konttien seurantaan seka yhdistamaan ja

analysoimaan ulkoisista ldhteista saatua uhkatietoa. (Welcome to Wazuh n.d.)

Wazuh vaatii kohtuullisen vahan palvelinkapasiteettia verrattuna useimpiin SIEM- eli
keskitettyihin tietoturvanhallintaratkaisuihin, mika tekeekin siita kustannustehok-
kaan vaihtoehdon etsittdessa tietoturvaymparistod. Wazuh voidaan asentaa useim-
mille Linux-kayttojarjestelmille, kuten esimerkiksi Ubuntulle, CentOS:lle ja Debianille.
Tassa opinndytetyossa Wazuh asennettiin CentOS-kayttojarjestelmaa kayttavalle vir-

tuaalikoneelle.

Wazuhia kaytetaan laitteiden tietoturvan kannalta kriittisten tietojen eli lokien keraa-
miseen, aggregointiin, indeksointiin ja analysointiin. Wazuh auttaa organisaatioita
havaitsemaan tunkeutumisia, uhkia ja kdyttaytymisen poikkeavuuksia. N&illa ominai-
suuksilla Wazuh osaltaan auttaa ehkdisemaan tietoturvapoikkeamien huomaamatta

jaamista. (Security Analytics n.d.)
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Wazuh-jarjestelman voidaan ajatella koostuvan kahdesta paaelementista. Manage-
rista seka Agentista. Manager toimii koko pakkaa ylldpitdavana elementting, jolla voi-
daan nahda ja yllapitaa ymparistoa uhkien sekd muiden tapahtumien varalta. Wazuh
Agent on vain pieni osa koko jarjestelmakokonaisuudesta, eli se toimii itse seuratta-
valla paatelaitteella keraten lokitapahtumia ja lahettden ne Wazuh Managerille ana-
lysoitavaksi jatkotoimenpiteita varten. Wazuhissa on Elastic Stack -integraatio tapah-

tumien tallentamista seka visualisointia varten.

Wazuhin asennusprosessiin Wazuhin oma dokumentaatio suosittaa kahta erityyp-
pistad toteutusvaihtoehtoa: yhden palvelimen toteutus ja hajautettu toteutus. Koska
Wazuh perustuu avoimeen lahdekoodiin ja siihen on saatavana kattava dokumentaa-
tio ja ohjeistus, on se helposti ldhestyttdva vaihtoehto tietoturvatason lisdamiseksi jo
pieniinkin yrityksiin tai ymparistoihin. Sellaisessa tapauksessa, jossa monitoroitavien
tydasemien maara on kohtuullisen pieni, voi olla jarkevampaa asentaa Wazuh -ympa-

ristd yhdelle keskitetylle palvelimelle kuvion 1 mukaisesti. (Installation guide n.d.)

Yhden palvelimen toteutus

= e
Ed

IMonitoroitava tydasema
Wazuh Server ’

4 N

- Wazuh Manager
- Wazuh API

- Filebeat -Wazuh agent
- Elasticsearch
- Kibana

- Wazuh App

o AN /

Kuvio 1. Wazuh yhden palvelimen toteutuksena

Wazuh voi olla my6s varteenotettava vaihtoehto keskisuuriin ja jopa suuriinkin yri-

tyksiin ja ymparistoihin. Mikali monitoroitavia tydasemia on paljon, voi olla parempi
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jakaa kuormaa eri prosesseista eri palvelimille kuvion 2 mukaisesti. Talld tavoin voi-

daan varmistua siitd, ettd suurenkin datamaaran tullessa sisaan on tarvittava palve-

linkapasiteetti saatavilla kaikille prosesseille.

/

~

Hajautettu toteutus

/

=3
Wazuh Server
- Wazuh Manager

- Wazuh API
- Filebeat

o

/

.

i
Elastic Stack

- Elasticsearch
- Kibana
- Wazuh App

Kuvio 2. Wazuh hajautettuna toteutuksena

3.2 Filebeat

|

-
s

r;

IMonitoroitava tydasema

- Wazuh agent

Filebeat on kevyt lokitietojen valittamiseen tehty tyokalu. Filebeat tarkkailee seka ke-

raa lokitietoja, jotka se myohemmin ldhettaa joko Elasticsearchille tai Logstashille in-

deksointia varten. Indeksoinnilla tarkoitetaan esimerkiksi raakalokista saatavien sa-

mantyyppisten tietojen (samantyyppisten tietokenttien) erittelyd omiin indeksiryh-

miinsa, joita tarvitaan Kibanan esittdessa tiedon sisadltéa (Indexing n.d).

Wazubh siis kayttaa Filebeatia turvalliseen heratteiden seka muiden tapahtumien la-

hettdmiseen Elasticsearchille (Filebeat overview n.d).

3.3 Elasticsearch

Elasticsearch on tyokalu, johon virtaa raakadataa useista eri ldhteista, mukaan lukien

lokilahteet, jarjestelmatiedot sekd verkkosovellukset. Raakadatatietojen saapuessa
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Elasticsearchiin joudutaan raakadata ensin parsimaan, normalisoimaan seka rikasta-
maan, ennen kuin se voidaan indeksoida Elasticsearchissa. Kaytanndssa tama tarkoit-
taa sitd, ettd raakadata muokataan sellaiseen muotoon, etta kayttajat pystyvat suo-
rittamaan kyselyja lokitietokantaan seka kayttamaan kyselyissa tai hauissa erityyppi-
sid asiasanoja(indeksejd). Indeksointi helpottaa suurien lokimaarien kasittelya ja ym-
marrysta, jotta esimerkiksi Kibanassa kayttajat pystyvat tehokkaasti luoda erityyppi-
sid visualisointeja haluamiensa tietojen esittamiseen tai tutkimiseen. (How does Elas-

ticsearch work? n.d.a.)

Lyhyesti sanottuna Wazuh siis kdyttaa Elasticsearchia juuri lokien parsimiseen seka
niiden indeksoimiseen, jotta lokeista saadaan kerattya vain tarvittavat tiedot Kibanan

visualisointia varten. (How does Elasticsearch work? n.d.b.)

3.4 Kibana

Kibana on avoimen lahdekoodin analysointi- ja visualisointiymparist®, joka on suunni-
teltu toimimaan Elasticsearchin kanssa. Kibanaa kdytetaan yleisesti Elasticsearchin
indeksoimien lokien ja tallennettujen tietojen hakuun, tarkasteluun seka lokien visu-
alisoimiseen niiden luettavuuden helpottamiseksi. Kibanassa on mahdollista tilas-
toida esimerkiksi piirakkakuvioon, jossa osoitteissa yrityksen asiakkaat eniten vierai-

levat. (Introduction. n.d.a.)

Kibanassa on selainpohjainen kayttoliittyma, josta erilaisia konfiguroituja nakymia
voidaan tarkastella ja tutkia ilman ylimaaraisia konfiguraatioita. Wazuh kayttaakin Ki-
banaa juurikin heratteiden visualisoimiseen, jotta lokit olisivat selkolukuisempia. (In-

troduction. n.d.b.)

3.5 Tunkeilijan havaitsemisjarjestelma (IDS)

IDS (Intrusion Detection System) eli tunkeilijan havaitsemisjarjestelmaa kaytetdan ha-
vaitsemaan tietoturvapoikkeamia kohdesovellusta tai tietokonetta vastaan. IDS jar-

jestelma eroaa IPS (Intrusion prention system) -jarjestelmasta siten, etta IDS halyttaa
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tietoturvapoikkeamista niihin kuitenkaan reagoimatta. IPS -jarjestelma taas myos

poistaa uhat esimerkiksi verkkoliikenteesta.

Wazuh ei suoranaisesti ole IDS -jarjestelma, mutta siita on loydettavissa samankaltai-
sia ominaisuuksia. Wazuh -agentit tarkistavat jarjestelmia etsien haittaohjelmia, root-
kitteja, seka muita epailyttavia tietoturvapoikkeavuuksia. Wazuh -agentit voivat ha-
vaita piilotetut tiedostot, peitetyt prosessit tai ulkopuoliset verkkokuuntelijat seka
tydaseman ollessa hyokkadjan hallinnassa, sen “takaisin soiton” eli CnC (Comman
and Control) -liikenteen hyokkaajalle. CnC liikenteelld hyokkaaja voi mahdollisesti

etdaltd komentaa kohdekonetta haluamallaan tavalla. (Intrusion Detection. n.d.a.)

Agenttiominaisuuksien lisaksi palvelinkomponentti kayttaa allekirjoituspohjaista tun-
keutumisen estamista kayttamalla saannollisen lausekkeen moottoria kerattyjen loki-
tietojen analysoimiseksi sekd mahdollisten uhka indikaattoreiden etsimiseen. (In-

trusion Detection. n.d.b.)

3.6 Lokien analysointi

Wazuh -agentit keraavat kayttojarjestelman ja sovellusten lokit ja toimittavat ne tur-
vallisesti edelleen keskitetylle Wazuh manager palvelimelle sddntdpohjaista analyysia
ja tallennusta varten. Wazuhiin on mahdollista maarittaa saannot, joiden mukaan lo-
kia kerataan. Lokit ovat daarimmaisen tarkeita tietoturvapoikkeamien selvittamisessa,
silla kattavasti keratysta lokista voidaan nahda suoraan tietoa sovellus- tai jarjestel-

mavirheista, virheellisistd maarityksista, haitallisten toimien yrityksista tai onnistumi-
sista, kaytantojen rikkomisista ja monista muista turvallisuus- ja operatiivisista ongel-

mista, seka naiden ajankohdista. (Log Data Analysis n.d.)

3.7 Tiedostojen eheyden seuranta

Wazuh tarkkailee tiedostojdrjestelmaa tunnistaen muutokset sisallossa, kayttooi-
keuksissa, tydasemassa ja tiedostojen maaritteissa, jotka voivat olla muuttuneet esi-
merkiksi tiedoston saastuessa. Lisdksi se identifioi alkuperaiset kayttajat ja sovelluk-

set, joita kdytetdan tiedostojen luomiseen tai muokkaamiseen. Tiedostojen eheyden
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valvontaominaisuuksia voidaan kdyttda yhdessa uhkatiedon kanssa uhkien tai haital-

listen tiedostojen tunnistamiseen. (File Integrity Monitoring n.d.)

3.8 Haavoittuvuuksien havaitseminen

Wazuh -agentit hakevat uhkatietokannasta tiedot uusista haavoittuvuuksista seka
uhista ja lahettavat nama tiedot palvelimelle, missa ne korreloivat jatkuvasti paivitet-
tavien CVE (Common Vulneramissions and Exposure) -tietokantojen kanssa tunnettu-
jen haavoittuvien ohjelmistojen tunnistamiseksi. Automaattinen haavoittuvuuksien
havainnointi auttaa l6ytamaan ymparistolle kriittiset haavoittuvuudet ajoissa ja no-
peuttaa ryhtymista korjaaviin toimenpiteisiin ennen kuin hyokkaajat kerkeavat hyo-
dyntaa haavoittuvuutta. Esimerkiksi hydkkays yrityksen laitteita vasten voisi pahim-
massa tapauksessa aiheuttaen luottamuksellisia tietoja vuotamisen ulkopuolisille tai

tietojen katoamisen. (Vulnerability Detection n.d.)

3.9 Kokoonpanon arviointi

Wazuh tarkkailee jarjestelman ja sovelluksen kokoonpanoasetuksia varmistaakseen,
ettd ne ovat turvallisuuskaytantojen ja standardien mukaisia. Agentit suorittavat
saannollisia skannauksia havaitakseen sovelluksia, joiden tiedetdan olevan haavoittu-
via, korjaamattomia tai muutoin epailyttavia. Lisaksi kokoonpanotarkastuksia voi-
daan muuttaa tarvittaessa siten, etta ne vastaavat kunkin organisaation tietoturva-
kdytantoja. Wazuh myos generoi halytyksia, jotka sisaltdavat suosituksia esimerkiksi
paremmasta kokoonpanosta tai haavoittuvan ohjelmiston paivittamisesta. (Configu-

ration Assessment n.d.)

3.10 Tietoturvapoikkeamaan vastaaminen (Incident Response)

Incident responsella tarkoitetaan organisoitua tapaa vastata hallitusti tietoturvapoik-
keamiin, kuten esimerkiksi kyberhyokkaykseen. Tavoitteena on kasitella tietoturva-

poikkeama siten, ettd minimoidaan mahdollisten haittojen aiheuttamat kustannukset



15
niin ajallisesti kuin laitteiston korjauskustannuksissa. Monilla organisaatiolla on nyky-
pdivdana oma tietoturvapoikkeamien hoitamisesta vastaava ryhma eli SIRT-ryhma (Se-
curity incident response team), joka vastaa tietoturvapoikkeamiin reagoimisesta seka
toimenpiteista tietoturvapoikkeamien vastaamiseen laaditun suunnitelman eli IRP:in

(Incident response plan) mukaan. (Rouse 2019b.)

Wazuh tarjoaa valmiita toimenpide-ehdotuksia tietoturvapoikkeaman tapahtuessa.
Esimerkiksi ulkoapain tulevassa skannauksessa Wazuh voi ehdottaa pudottamaan si-
sadnpain tulevan liikenteen haitalliseksi toteamastaan liikenteesta. (Incident Res-

ponse n.d.)

3.11 Tietoturvasaannoston noudattaminen

Wazuh tarjoaa joitain tarvittavia tietoturvavalvontatoimenpiteita alan standardien ja
-maardysten noudattamiseksi. Ndma ominaisuudet auttavat organisaatioita taytta-

maan tekniset tietoturvavaatimukset. (Regular Compliance n.d.a.)

Maksunkasittely-yritykset ja finanssilaitokset kdyttavat Wazuhia laajalti PCI DSS
(Payment Card Industry Data Security Standard) -vaatimusten tdayttamiseen. Wazuhin
verkkokayttoliittyma tarjoaa raportteja ja nakymia eli dashboardeja, jotka voivat aut-
taa esimerkiksi GPG13- tai GDPR- sdadoksia noudatettaessa. (Regular Compliance

n.d.b.)

3.12 Pilviturvallisuuden seuranta

Wazuh auttaa tarkkailemaan pilvi-infrastruktuuria esimerkiksi verkkosovellusten va-
listen rajapintojen tasolla (APl -tasolla) kdyttamalla integrointimoduuleja, jotka pysty-
vat hakemaan turvallisuustietoja tunnetuilta pilvipalvelujen tarjoajilta. Tallaisia pilvi-
palvelujen tarjoajia ovat muun muassa Amazon AWS, Azure tai Google Cloud. Lisaksi
Wazuh tarjoaa sdaannot pilviympariston kokoonpanon arvioimiseksi ja havaitsee mah-
dolliset heikkoudet. Lyhyesti sanottuna Wazuhin kevyita agentteja kaytetaan siis ylei-

sesti pilviymparistojen seuraamiseen (Cloud Security Monitoring n.d).
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3.13 Konttien turvallisuuden seuranta

Wazuh tarjoaa tietoturvanakyvyyden myos Docker- kontteihin. Kontit toimivat
yleensa yhteisen alustan paalla. Kontilla tarkoitetaan keinoa paketoida ja ajaa sovel-
luksia samalla eristden sovellukset toisistaan (Kotilainen 2017). Wazuh seuraa kont-
tien toimintaa, havaitsee uhkia, haavoittuvuuksia ja poikkeavuuksia konteissa. Wa-
zuh-agentti on integroitu alkuperdiseen osaan Docker-moottoria, jonka avulla kaytta-
jat voivat seurata esimerkiksi levykuvia, verkkoasetuksia ja kdynnissa olevia kontteja.

(Containers Security n.d.a.)

Wazuh keraa ja analysoi jatkuvasti yksityiskohtaisia tietoja konttien toiminnasta. Wa-
zuh varoittaa esimerkiksi priviledged modessa eli suurimman prioriteetin toimintati-
lassa toimivista konteista, haavoittuvista sovelluksista, kontissa kdynnissa olevasta

komentokehotteesta, sekd muista mahdollisista uhista. (Containers Security n.d.b.)

4 Tekninen toteutus

4.1 Wazuh manager -asennus

4.1.1 Yleista

Tassa luvussa kaydaan lapi Wazuh managerin asennuksen vaiheet. Opinnaytetydssa
kaytettiin valmiiksi asennettua CentOS Linux -versiota, johon ei ollut tehty mitdaan
muita asennuksia. Asennukset tehtiin root- eli jarjestelmakayttajana, jotta valtyttiin

mahdollisilta kayttajaoikeusongelmilta.

Opinndytetyon ymparistoa on kadytetty vain Wazuhin toiminnan testaamiseen ja siita
tietojen kerdamiseen. Ymparistd on verrattain yksinkertainen kuten topologiakuvi-

osta 3 voidaan nahda.
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Kuvio 3. Ympariston topologia

Kummassakin Virtual box -virtualisointialustaan asennetussa virtuaalikoneessa on
kaksi verkkokorttia, joista toinen on osoitettu sisdverkkoon ja toinen osoittaa inter-
netiin. Tama siksi, ettd internetista saatiin ladattua asennuspaketit Wazuhin asen-

nusta varten. Toiset verkkokortit osoittavat sisdverkkoon, jotta kyseiset tydasemat

pystyvat keskustelemaan ja valittamaan lokitietoja.

Wazuh Serverissa olevista verkkokorteista toiseen on asetettu edelld mainittu kiintea
IP-osoite 192.168.1.10 ja aliverkon maski on 255.255.255.0. Toinen verkkokorteista

osoittaa internetiin kdyttden DHCP:t3, jolloin laite saa automaattisesti verkon IP -

osoitteen.

Wazuh test Clientissa olevista verkkokorteista toisen IP-osoite on 192.168.1.20 aliver-
kon maskilla 255.255.255.0. Toinen verkkokorteista osoittaa internettiin samoin kuin

Wazuh serverinkin toinen verkkokortti eli kayttden DHCP:t3.

17
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4.1.2 Hakemistojen lataus

Wazuh-asennus lahti liikkeelle asennukselle valttamattomien hakemistojen lataami-
sesta osoitteesta: https://packages.wazuh.com/key/GPG-KEY-WAZUH. Komento ha-
kemistojen lataamiseen oli: “rpm —import https://packages.wazuh.com/key/GPG-

KEY-WAZUH” kuvion 4 mukaisesti.

wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

[wazuh@localhost ~]% su

[root@localhost wazuh]# rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZU
H
os.d/wazuh. repo <<\EOF

s.wazuh.com/key/GPG-KEY-WAZUH

sitory
url=https://packages.wazuh.com/3.x/yum/
protect=1
EOF
EFATLNE: S
wazuh]# ||

Kuvio 4. Wazuh hakemistojen lataaminen

Kuten kuviosta 4 nahdaan, hakemistojen lataamiskomennon sydttamisen jalkeen
CentOS:in konsoli ajoi automaattisesti komennon: “cat > /etc/yum.repos.d/wa-

zuh.repo <<\EOF”. Kyseiselld komennolla lisattiin tiedosto “wazuh.repo”.

Kun hakemistojen lataus oli valmis, kdytiin varmistamassa, ettd hakemistot tuotiin

oikein oikeaan kansioon, kuten kuviosta 5 voidaan nahda. Tama tehtiin siksi, etta ha-


https://packages.wazuh.com/key/GPG-KEY-WAZUH
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kemistojen tuonnissa oli aluksi ongelma ja hakemistot eivat todellisuudessa siirty-
neetkdan oikeaan kansioon, vaikka komento saatiinkin suoritettua onnistuneesti.
Verkkokorttien uudelleenkdynnistamisen jalkeen hakemistot saatiin onnistuneesti la-

dattua ja niiden tuominen kansioon: yum.repos.d onnistui.

S-Debuginfo.repo Cent0S-PowerTools.repo
Se.repo -Extras.repo Cent05-Sourc repo
)lus.repo CentOS-fasttrack.repo Cent0S-Vault.repo

Cent0S-Media. repo wazuh.repo
[root@localhost yum.repos.d]# I

Kuvio 5. Hakemistojen tuonnin tarkistaminen

4.1.3 Wazuh Manager -asennus

Hakemistojen onnistuneen tuonnin jalkeen voitiin siirtya itse Wazuh-manager 3.10.2-
1 -version asentamiseen. Wazuh managerin asentaminen tapahtui komennolla: “yum
install wazuh-manager”. Koska todellinen asennuspaketin koko on kohtuullisen suuri,
kannattaa Wazuh server -koneelle varata noin 20 gigan suuruinen kovalevy, sill3 itse

CentOS-kayttojarjestelma itsessaan vie levylta jo melko suuren osan. Wazuh manager

-asennuksen lopullinen koko oli 356 MB, kuten kuviosta 6 voidaan nahda.



wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

[wazuh@localhost ~]% su

dlocalhost wazuh]# yum install wazuh-manager
8 - AppStream 1.7 kB/s
Bz

x86 64 .10.2- wazuh_ repo

Total downl
Install
Is

Kuvio 6. Wazuh manager -asennus

Asennuksen onnistuttua testattiin, etta Wazuh managerin prosessit kdynnistyivat on-
nistuneesti. Kuvioista 7 ja 8 nahdaan, etta systemd seka SysV Init -prosessit kdynnis-
tyivat onnistuneesti. Kyseisten prosessien tarkistaminen tapahtui komennoin: ” sys-

temctl status wazuh-manager” seka ”service wazuh-manager status”.



wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

active

4526 B

zuh-man - rvice; enabled;
(running) nce Thu 2019-12-12 :10:35 EET; 1min 1
ecStar bin/env ${DIRECTORY}/bin/c -control

77 (limit: 115

Memory: 289.7M
CGroup:

4643
4648
4655
4660

W ww

Wwww w w

W ww

lines 1-23/27 83%

zuh-man

/var/o c/bin/
fvar/ c/bin/
FA'E] c/bin/
/var/o c/bin/
FA'E] c/bin/
/va

fva

/va

fvary

f=aia ]

-remoted
-logcollector

s sl s sl sl sl

-modul

localhost.localdomain env[4526]: Started wazuh
localhost. localt ain env[45 Starte
localhost. local: env[4526]: Started o
localhost. local« ain env[45

localtl .loca nain env[4526]:
localhost.loca env[4526]:

Kuvio 7. Wazuh Manager Systemd -prosessin toiminnan todennus

wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

Installing
Running

[root@lo

active

CcG l'::l!.li:l :

wazuh-api-3.10.2-1. 64 1/1
: 1/1
-.target.wants/wazuh-api.service -

wazuh-api-3.10.2-1.x86 64 1/1
.X86_64
(/fetc/system /wazuh-api.service; enable

(running) sin B19-12-12 18 18 EET; 1m
/documentation. ser-manual/api/index.html

zuh-api

/var/ossec/api/app.js

Dec 12 18:25:10 localhost.localdomain emd[1]: Started Wazuh API
lines 1-11/11 (END)

Kuvio 8. Wazuh Manager SysV Init -prosessin toiminnan todennus
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4.1.4 Wazuh APl -asennus

Kun Wazuh managerin prosessit saatiin kaynnistymaan onnistuneesti, voitiin seuraa-
vana aloittaa Wazuh API:n asennus. Wazuh API vaatii toimiakseen avoimen lahde-
koodin alustariippumattoman JavaScript Run-Time -ympariston, NodelS:n, joka on
versioltaan 4.6.1 tai sitd uudempi. Koska NodelS ei ollut asennettuna, voitiin asen-
nuspaketti ladata komennolla: “curl --silent --location
ahttps://rpm.nodesource.com/setup_8.x | bash —”. Kun asennuspaketti oli onnistu-
neesti ladattu, voitiin NodelS asentaa komennolla: "yum install nodejs”. (Installing

the Wazuh API n.d.)

NodelS:n asennuksen onnistuttua voitiin asentaa itse Wazuh API. Wazuh API:n asen-
nus tapahtui komennolla: ” yum install wazuh-api”. Asennuksen onnistuttua toden-
nettiin viela Wazuh API:n prosessien toimivuus lahes samalla tavoin kuin Wazuh Ma-
nagerin asennuksessa. Komennot prosessien toiminnan tarkistamiseen olivat: ”sys-
temctl status wazuh-api” seka ”service wazuh-api status”. Kuten kuvioista 9 ja 10 voi-

daan nahda3, prosessit kdynnistyivat onnistuneesti.



wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

Installing : wazuh-api-3.10.2-1.> ‘ 1/1
Running scriptlet: pi-3.10.2-1.x¢ : 1/1

reated symlink tc/systemd, multi-user.target.wants/wazuh-api.service -
fetc/systemd/system/wazuh-api.service.

Verifying : wazuh-api-3.10.2-1.x86_64 1/1

wazuh-api.service
: loaded (/etc/systemd/system/wazuh-api.service; enabled; vendor prese!
active (running) since Thu 2819-12-12 18:25:10 EET; 1min 2s ago
Docs: https://documentation.wazuh.com/current/ r-manual/api/index.html
Main PID: 2333 (node)
Tasks: 11 (limit: 11512)
Memory: 49.7M
CGroup: /s em.slice/wazuh-api.service
L2333 /bin/node /var/ossec/api/app.js

Dec 12 18:25:10 localhost.localdomain systemd[1]: Started Wazuh API
lines 1-11/11 (END)

Kuvio 9. Wazuh API Systemd -prosessin toiminnan todennus

[root@localhost wazuh]# service wazuh-api status
irecting to /bin/sy ctl status wazuh-api.service
® wazuh-api.service - Wazuh API daemon
loaded (/etc/systemd/system/wazuh-api.service; enabled; vendor prese!
active (running) since Thu 2019-12-12 25:10 EET; 2min 34s ago
https: ycumentation.wazuh.com/current/user-manual/api/index.html
2333 (n )

11 (limit: 11512)

emory: 49.7M I
CGroup: /system.slice/wazuh-api
L2333 /bin/node /var/ossec/api/app.js

Dec 12 18:25:10 localhost.localdomain systemd[1]: Started Wazuh API daemon.
lines 1-11/11 (END)

Kuvio 10. Wazuh API SysV Init -prosessin toiminnan todennus
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4.1.5 Wazuh API turvallisuustason nostaminen

Tama vaihe ei Wazuhin toiminnan kannalta ollut valttamatta tarvittava, mutta Wazu-
hissa oli olemassa riski sille, ettad tapahtuu tarkoituksetta tapahtuvia paivityksia, jotka
voivat pahimmillaan aiheuttaa jarjestelman toiminnan lakkautumisen tai osittain toi-
mimisen. Tama voitiin kuitenkin valttaa poistamalla kdytosta Wazuh -hakemisto,
josta paivityksia haetaan. Tama tapahtui komennolla: "sed -i
"s/Aenabled=1/enabled=0/" /etc/yum.repos.d/wazuh.repo”. (Securing the Wazuh
APIn.d.a.)

Oletuksena yhteys Wazuh Kibanan seka Wazuh API:n valilla ei ollut salattu. Tietotur-
vatason nostamiseksi otettiin kdyttoon HTTPS -protokolla HTTP-protokollan sijaan,

jotta liikenne kulki salattuna. HTTPS-protokollan kayttédnottaminen vaatii oman ser-
tifikaatin luomista. Tdma voitiin generoida automaattisesti kdayttden olemassa olevaa

skriptia: ”/var/ossec/api/scripts/configure_api.sh” (Securing the Wazuh API n.d.b.)

Kuviossa 11 ndhdaan configure_api.sh -skriptin ajo, jossa automaattisesti luodaan

sertifikaatti HTTPS -liikennetta varten.

wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

T @localhost wazuhl# /var/ c/api/scripts/configure_api.sh
### Wazuh API Configuration i

i TCP port [55000]: 55000
Using TCP port 55000.

lEnable HTTPS and generate SSL certificate? [Y/n/s]: y

Step 1: Create key [Pr Enter]
Generating RSA private y, 2048 bit long modulus (2 primes)
A

65537 (0x010001)

pass ph e for se
Verifyin r pas
Enter pa e for server.key.org:
writing

Kuvio 11. HTTPS sertifikaatin luonti configure_api.sh scriptilla
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Scripti kysyy esimerkiksi maatiedot, kaupungintiedot ja salasanan, kuten kuviosta 12

voidaan nahda.

wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

Step 2: Create self-signed certificate [Press Enter]
You are about to be a enter information that will be incorporated
into your certificate
What you are a e s what is called a Distinguished Wame or a DN.
The are i a i t you can leave some blank

e fi ¢ ault value,
the field will be left blank.

Country Name (2 letter code) [ FI

State or Province Name (full name) []:Helsinki

Locality Name , city) [Default City]:H <1

Organization Name (eg, company) [Default pany Ltd]:Cygate
Organizational Unit Name (eg, section) []:IT

Common Mz (eg, your name or your server's hostname) []:wazuh
Email Add IE

Ple enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:Opparizel?

An optional company name []:

ey: Jvar/ c/api/configuration/ssly
Certificate: /var/ Japi/configuration

Kuvio 12. Tietojen tdydennys luotavaan sertifikaattiin

Tietojen lisdyksen jalkeen otettiin kaytt6on kayttdajan autentikointi. Kayttajaksi valit-
tiin koneen paikallinen kayttaja: "WAZUH_opinnaytety62019” ja salasanaksi: ”"Op-

pari2019”, kuten kuviosta 13 voidaan nahda.



wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help
ent with your certificate request
g vord []:0ppari2el?9
An optional company name []:

Key: /var/ossec/api/configuration/ssl/s
Certificate: ec/api/configuration/s

Continue with next section [Pre Enter]

Enable user authentication? [Y/n/s]: y
WAZUH opinndytetyd2019

Re-type n sword:
Adding pa ord for user WAZUH opinnaytetyd2e19.

is the API running behind a proxy server? [y/N/s]: y
API running behind proxy server.

Configuration changed.
Restarting API.

### [Configuration changed] ###
[root@localhost wazuhl# [

Kuvio 13. Sertifikaattiin kdyttajatietojen lisdys

Jotta muutokset saatiin kayttoon, taytyi wazuh-api seka wazuh-manager -prosessit

kdynnistaa uudelleen.

Jotta valtyttiin odottamattomilta paivityksilta, poistettiin wazuh.repo kaytosta. Tama
tapahtui komennolla: ” sed -i "s/*enabled=1/enabled=0/" /etc/yum.repos.d/wa-

zuh.repo”

4.1.6 Filebeatin asennus

Filebeatin asennus aloitettiin Elasticsearch -hakemistojen lisdamiselld. Tama tapahtui
komennoilla: “rpm --import https://packages.elastic.co/GPG-KEY-elasticsearch”, ”cat

> [etc/yum.repos.d/elastic.repo << EOF”.


https://packages.elastic.co/GPG-KEY-elasticsearch
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Kun hakemistot oli onnistuneesti lisatty, voitiin siirtya itse Filebeatin asennukseen.

Filebeat asennettiin komennolla: “yum install filebeat-7.4.2”.

Filebeat-asennuksen onnistuttua ladattiin Filebeat konfiguraatio -tiedosto, josta loy-
tyi valmiiksi tehtyja heratteita Elasticsearchia varten. Filebeat konfiguraatio -tiedosto
ladattiin Wazuhin hakemistosta komennoin: “curl -so /etc/filebeat/filebeat.yml
https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/file-
beat/7.x/filebeat.yml”, “chmod go+r /etc/filebeat/filebeat.yml|”. Filebeat konfiguraa-
tio -tiedoston lisaksi taytyi ladata myos heratekirjasto (alerts template) Elasticsear-
chia varten. Tahan komennot olivat: “curl -so /etc/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/elas-

ticsearch/7.x/wazuh-template.json”, “chmod go+r /etc/filebeat/wazuh-tem-

plate.json”.

Jotta Filebeat saatiin toimimaan Wazuhin dokumentaation mukaan, ladattiin
Filebeatiin Wazuh -moduuli komennolla: ” curl -s https://pack-
ages.wazuh.com/3.x/filebeat/wazuh-filebeat-0.1.tar.gz | sudo tar -xvz -C

Jusr/share/filebeat/module”.

Tiedosto “/etc/filebeat/filebeat.yml” oli muutoin valmiiksi konfiguroitu, mutta Elas-
ticsearch -serverin IP-osoite taytyi muuttaa vastaamaan tdssa opinnaytetyossa kay-
tettya serverin IP-osoitetta. Kuviosta 14 nahdaan, etta tiedoston rivia: ” output.elas-
ticsearch.hosts: ['http://YOUR_ELASTIC_SERVER_IP:9200']” muutettiin siten, etta ri-

ville laitettiin tassd opinndytetyossa kaytetyn serverin osoite 192.168.1.10.


https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/filebeat/7.x/filebeat.yml
https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/filebeat/7.x/filebeat.yml
https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/elasticsearch/7.x/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v3.10.2/extensions/elasticsearch/7.x/wazuh-template.json

wazuh@localhost:/etc/filebeat

File Edit View Search Terminal Help

GNU nano 2.9.8 filebeat.yml

filebeat.modules:

enabl
archives:
enabled: false
.template.json.enabled: true
.template.j ‘/etc/Tilebeat/wazuh-template.json'
.template
.template

output.elasticsearch.hosts: ['http://192.168.1.10:9200"']

[ Read 15 lines ]

B¢ Get Help g Write Out @l Where Is @d Cut Text gl Justify WY Cur Pos
B Exit B Read File g} Replace B! Uncut Textgg] To Spell gl Go To Line

Kuvio 14. Filebeat.yml -tiedostoon serverin osoitteen lisdys.

Tiedostoon IP-osoitteen lisdyksen jalkeen Filebeatin asennus oli kdytanndssa valmis
ja Filebeat voitiin ottaa kayttoéon ja kdynnistaa. Tama tapahtui Systemdille komen-
noin: “systemctl daemon-reload”, ”systemctl enable filebeat.service”, “systemctl
start filebeat.service” ja SysV Initia varten komennoin: “chkconfig --add filebeat”,

”service filebeat start”.

Kuvioista 15 ja 16 nahdaan, etta virheilmoitusta ei tullut ja prosessit kdynnistyivat on-

gelmitta.



emctl
nctl enable filebeat.s

Back to fi

Kuvio 15. Filebeat Systemd -prosessien kaynnistys

~]1# chkconfig --add filebeat
~1# servi filebeat start

Kuvio 16. Filebeat SysV Init -prosessien kdynnistys

Jotta myos Elasticin ei-toivotuilta paivityksilta valtyttiin, otettiin myos elastic.repo
hakemisto pois kdytosta komennolla: ” sed -i "s/*enabled=1/enabled=0/"

/etc/yum.repos.d/elastic.repo”.

4.1.7 Elasticsearchin asennus

Elasticsearch on indeksointityokalu, jota Wazuh kayttaa Filebeatilta saatavien lokien

indeksoimiseen.

Elasticsearchin asennus aloitettiin lataamalla Elastic -hakemisto ja sen GPG -avain ko-
mennoilla: ”rpm --import https://packages.elastic.co/GPG-KEY-elasticsearch”, ”cat >
/etc/yum.repos.d/elastic.repo << EOF”. Kuviosta 17 ndhdaan, etta hakemistot saatiin

onnistuneesti lisattya.


https://packages.elastic.co/GPG-KEY-elasticsearch

wazuh@localhost:~

File Edit View Search Terminal Help
[root@localhost ~1# rpm --import https://packar elastic.co/GPG-KEY-elasticsear
ch
[root@localhost ~1# cat = /etc/yum.repos.d/elastic.repo << EOF
> [e ic ch-7.x]
= lastic rch repository for 7.x packa
g astic.co/packages/7.x/yum

.elastic.co/GPG-KEY-elasticsearch

Kuvio 17. Elasticsearch -hakemistojen lisdys

Hakemistojen lisdyksen jalkeen voitiin aloittaa itse Elasticsearchin asennus. Tama Ta-

pahtui komennolla: “yum install elasticsearch-7.4.2".

Elasticsearch kuunteli oletuksena vain loopback interfacea eli itsedan, joten se muu-
tettiin kuuntelemaan omaa Elasticsearch-serverin osoitetta. Muutokset kohdistuivat
riveille: ” network.host: <elasticsearch_ip>”" ja “node.name: <node_name>, "“clus-
ter.initial_master_nodes: ["<node_name>"]". Kuviosta 18 nahdaan IP-osoitteen muu-

tos omaa serverin |IP-osoitetta vastaavaksi.



wazuh@localhost:/etc/elasticsearch

| File Edit View Search Terminal Help
GNU nano 2.9.8 elasticsearch.yml Modified

network.host: 192.168.1.10

¢ Get Help @ Write Out @ Where Is [d Cut Text gl Justify Me Cur Pos
B Exit Mi Read File g Replace B! Uncut Textgg] To Spell gl Go To Line

Kuvio 18. elasticsearch.yml -tiedoston muuttaminen ymparistda vastaavaksi

Muutokset tehtiin tiedostoon: ” /etc/elasticsearch/elasticsearch.yml”.
Tiedoston muutoksien jalkeen elasticsearchin asennus oli valmis ja elasticin prosessit
voitiin kdynnistaa kuvion 19 mukaisesti komennoin: "systemctl daemon-reload”,

”systemctl enable elasticsearch.service”, ”systemctl start elasticsearch.service” seka

”chkconfig --add elasticsearch”, ”service elasticsearch start”.



wazuh@localhost:/home/wazuh

File Edit View Search Terminal Help

[root@localhost wazuh]# s em on-reload
t wazuh]# icsearch. vice
state of elasticsearch.service with SysV service script with /fusr/
-install.

earch
elasticsearch start
(via systemctl):
zuh]#
ocalhost wazuhl# I

Kuvio 19. Elasticsearch -prosessien kayttoonotto ja kdynnistys

Kun Elasticsearch saatiin kayntiin onnistuneesti, ladattiin Filebeat -pohja (template)
komennolla: ” filebeat setup --index-management -E setup.temp-

late.json.enabled=false”, seka asennettiin kuvion 20 mukaisesti.

[root@localhost ~]# filebeat setup --index-management -E setup.template.json.ena
bled=false
ILM policy and write alias loading not enabled.

setup finished.
@localhost ~1# |

Kuvio 20. Filebeat -pohja asennus

Lahtokohtaisesti Elasticsearch -prosessi kuunteli oletuksena porttia: 9200. Tama kui-
tenkin todennettiin vield komennolla: ”curl http://192.168.1.10:9200”. Komennon
ajattua nahtiin, etta Elasticsearch pystyi kuuntelemaan porttia 9200, ja se palautti ku-

vion 21 vastauksen.


http://192.168.1.10:9200/

[root@localhost ~]# curl http://192.168.1.10:9200
{

"name "=node name=",
" na : "elasticsearch",
"cl ~ uuid" : "1InogBu8Tn62ycw2QVbCDA",
"version" : {
"number" : "7.4.2",
"build flavo : fault",
"build type" : "rpm",
"build hash" : "2f90bbf7b93631e52bafb59b3b049cb44ec25e96",
"2019-10-28T20:40:44.8815512",
false
"lucene ve : "8.2.0",
"minimum wire compatibility version" : "6.8.0",
"minimum_index compatibility version" : "6.0.0-betal”

"You Know, for Search"

1
}
[root@localhost ~]# I

Kuvio 21. Tarkistetaan, etta Elasticsearch kuuntelee porttia 9200

4.1.8 Kibana -asennus

Kibana on visualisointityokalu, jonka web-kayttoliittyméassa on visualisoituna ja tal-

lennettuna Elasticsearchin indeksoimia lokeja analysointia varten.

Kibanan asennus tapahtui komennolla: ” yum install kibana-7.4.2”, kuvion 22 mukai-

sesti.



calhost ~]# yum install kibana-7.4.2
- A 1.9
1.7

697

A 1.1

- x86 6 1.9

Installing:
SLENE] x86_64 A 2- 248

Transaction Summa ry

Total download size: 248 M
Install S : 689

yn1:

Kuvio 22. Kibana -asennus

Kibanan asennus oli viimeinen vaihe Wazuh managerin asennuksessa ja Kibanan
asennuksen jalkeen Wazuh manager-asennus testattiin onnistuneesti toimivaksi. Wa-
zuh managerin asennuksen jalkeen voitiinkin aloittaa Wazuh agentin asennus moni-

toroidulle testi tydasemalle.

4.2 Wazuh agent -asennus

Tassa luvussa kdaydaan lapi Wazuh agentin asennuksen vaiheet. Opinndytetydssa seu-

rattavana testikoneena kaytettiin kevytta Ubuntu Linux-versiota.

Wazuh agent oli pitkalti valmiiksi konfiguroitu jo Wazuhissa ja ndin ollen asennus su-
jui kohtuullisen vaivattomasti. Ensimmainen vaihe Wazuhin asennuksessa oli repo-
sitorioiden tuominen tydasemalle. Ennen repositorioiden tuontia tarkistettiin var-
muudenvuoksi vield verkkoasetukset tydasemalta oikeiksi siten, etta tydasema oli
varmasti samassa ldhiverkossa Wazuh-palvelimen kanssa ja yhteys naiden koneiden
valilla toimi. Repositorioiden haku tapahtui kuvion 23 mukaisesti komennolla: "apt-

get install curl apt-transport-https Isb-rel gnupg2”.



root@wazuh-client-pc: ~

File Actions Edit View Help

root@wazuh-client-pc: ~
@wazuh-client-pc:~# apt-get install curl apt-transport-https 1lsb-rel
gnupg
Luetaan pakettiluetteloita... Valmis
Muodostetaan riippuvuussuhteiden puu
Luetaan tilatiedot... Valmis
lsb-release on jo uusimp a versios (11.0.1ubuntul).
lsb-release on merkitty kayttdjan toimesta asennetuksti.
Seuraavat UUDET paketit asennetaan:
apt-transport-https curl gnup
) paivitetty, 3 uutta

Nouda:1 http://archive.ubuntu.com/ubuntu eocan/universe amd64 apt-transpo
tps all 1.9.4 [1 704 B]

Nouda:2 http://archive.ubuntu.com/ubuntu eocan/main amdé64 curl amdé4 7.65
buntu3 [156 kB]

Mouda:3 http://archive.ubuntu.com/ubuntu eocan/universe amd64 gnupg2 all
2-1ubuntu3 [4 Bl

Noudettiin 163 kt ajassa 1s kt/s)

Kuvio 23. Wazuh client -repositorioiden haku

Jotta yhteys toimi varmennetusti Client -agentin ja Wazuh -serverin valilla, tuotiin
my0s valmiiksi tehty PGP -avain Client -koneelle kuvion 24 mukaisesti komennolla:

“curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | apt-key add”.

root@wazuh-client-pc:~# curl -s https://packages.wazuh.com/key/GPG-KEY-W
{EUH | apt-key add -

Yy
I

root@wazuh-client-pc:-~#

Kuvio 24. Wazuh client aget PGP -avaimen tuonti


https://packages.wazuh.com/key/GPG-KEY-WAZUH
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Ennen varsinaista Wazuh clientin asennusta haettiin vielad loput Wazuh agentiin kuu-
luvat repositoriot komennolla: “echo “echo "deb https://packages.wa-
zuh.com/3.x/apt/ stable main" | tee /etc/apt/sources.list.d/wazuh.list”. Taman li-
saksi ajettiin myos komento: “apt-get update”, jolla pakettidata paivitettiin Wazuh-

agentin asennusta varten.

Kun edelld mainitut kohdat kaytiin lapi, voitiin siirtya itse Wazuh-agentin asennuk-
seen. Asennus tapahtui komennolla: ”apt-get install wazuh-agent”. Wazuh-agentin
asennuksen valmistuttua, taytyi Wazuh-agent myos rekisterdida, jotta yhteys Wazuh-
managerin ja Wazuh-agentin valilld toimi. Rekisterointi toteutettiin kayttaen yksin-
kertaista rekisterdintimenetelmaa. Yksikertaisella rekisterdintimenetelmalla rekiste-
réintiin kaytettiin agent-auth ohjelmaa. Rekisterointi tapahtui komennolla: ”/var/os-
sec/bin/agent-auth -m <MANAGER_IP_ADDRESS>", jossa
"<MANAGER_IP_ADDRESS>" korvattiin Wazuh managerin omalla IP-osoitteella.

5 Wazuh -arviointi

5.1 Kayttéonotto

Wazuhin kayttoonotto oli itsessaan kohtalaisen yksinkertainen ja selkea kattavan do-
kumentaation takia. Wazuhin asennuksen aikana kuitenkin voitiin huomata, etta tar-
vittava palvelinkapasiteetti olisi jatkossa hyva laskea ja suunnitella tarkemmin jo en-
nen Wazuhin asennusta, jotta voitaisiin valttya resursseihin kohdistuvilta ongelmilta.
Riippuen ympariston ja valvottavien laitteiden koosta ja maarasta, Wazuh voi vaatia
huomattaviakin maaria kovalevytilaa, prosessorisuorituskykya sekda RAM -muistia,
esimerkiksi suuren lokimaaran indeksoimiseen, parsimiseen seka tiedon tallentami-

seen tarvittavan pitkaksi aikaa.

Tassad opinndytetyossa kuvatussa ymparistossa Wazuh toimi erittdin pienella palvelin-

kapasiteetilla ymparistod ajettaessa henkilokohtaisella tietokoneella, jossa teho- ja
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tallennus kapasiteetti oli huomattavasti tuotantoymparistd6a heikompaa. Tassa opin-
ndytetyossa kdytetyn tietokoneen tarjoama palvelinkapasiteetti rajoittikin huomatta-

vasti ympadristda niin sen koon ja ominaisuuksien kuin toiminnankin puolesta.

5.2 Yllapito

Wazuhin voidaan sanoa olevan niin sanotusti huoltovapaa, silla se sisaltaa itsessaan
kattavasti valmiita sdaantoja heratteiden nostamiseksi, eika tasta syysta vaadi valtta-
matta yhta paljon yllapitotoimia kuin perinteinen SIEM-ratkaisu, johon voidaan jou-
tua lisddmaan saantoja merkittavissa maarin pitkin sen elinkaarta. Wazuh kuitenkin
tarjoaa tarvittaessa mahdollisuuden myds tahan. Toki hyvalla verkon ja ympariston

perusrakenteen selvityksella voidaan valttaa suurimpia yllapitot6ita jatkossa.

Wazuh on kuitenkin helposti konfiguroitavissa jalkikateen ja se sopii tasta syysta
myos teknisesti haastavampiinkin ymparistoihin. Tama siita syysta, ettd Wazuhiin on
tarvittaessa mahdollista maarittaa myds uusia saantoja, mikali ymparistdssa on joi-
tain toiminteita, mitd Wazuh ei automaattisesti osaa nostaa heratteeksi. Tallainen
halytys voisi esimerkiksi liittya tuotantoympariston kayttajaan, jolla yrittdessa kirjau-

tumista Wazuh halyttaisi siita.

Yksinkertaisemmissa ymparistoissa, joissa ei ole merkittavissa maarin erityisia lait-
teita, jotka vaativat omat sdannostonsa toimii Wazuh hyvin sen omilla heratekirjas-
toillaankin. Tasta syysta Wazuhin voidaankin sanoa tiettyyn pisteeseen asti olevan |a-
hes huoltovapaa ja edullinen vaihtoehto. Esimerkiksi kun huomioidaan se tydaika,

joka useiden SIEM -ratkaisujen asennukseen, saantdjen luontiin ja yllapitoon kuluu.

5.3 Luotettavuus

Opinndytetyota tehdessa ja Wazuhia omassa ymparistossa ajettaessa voitiin huo-
mata, ettd Wazuhin luotettavuus nojaa pitkalti siihen, kuinka korkean kapasiteetin
ympadriston paalle se on asennettu. Itse Wazuh toimi opinnaytetyon ymparistdssa

olosuhteisiin nahden vakaasti, tosin suuremmalla palvelinkapasiteetilla olisi voitu



38
luotettavuutta vield parantaa. Lisdksi opinndytetydssa Wazuhin luotettavuuden to-
dentaminen tapahtui vain todella pienessa ja rajatussa ymparistossa, joten suurem-
missa ymparistoissa voi esiintya poikkeavuuksia eika nadin ollen laajempia johtopaa-
toksia taman opinnadytetyon pohjalta voida tehda. Wazuhin luotettavuutta heikenta-
vana asiana voidaankin ndiden testien pohjalta sanoa vain ymparistdon itseensa liit-
tyvat heikkoudet eli esimerkiksi liilan vahdinen prosessorikapasiteetti, vihdinen RAM-
muistin maara tai vahadinen kovalevytila suhteessa valvottavien laitteiden maaraan.
Tulevaisuudessa tarvittavaa palvelinkapasiteetin maaraa tosin voitaisiin tuotanto-
kayttoon vietdessa vahentaa silla, ettd jatettaisiin nostamatta sellaisia heratteits,

jotka eivat tuo lisdarvoa yleiselle toiminnalle.

5.4 Skaalautuvuus

Wazuh on skaalattavissa suhteellisen helposti, kun Wazuh Server on asennettu ja toi-
minnassa. Tama johtuu siita, ettd Wazuh tarjoaa valmiin asennuspaketin myos kai-
kille uusille ympariston laitteille ja siten hoitaa kaiken tarvittavan lokin lahetyksen sa-
man ympariston Wazuh Serverille. Uusien ympariston laitteiden asennuksia pysty-
tdaan myos automatiosoimaan, jotta kaikkia asennuksen vaiheita ei tarvitse manuaali-

sesti tehda. Talla voidaan sadstaa Wazuhin kayttéonottoon liittyvissa kustannuksissa.

Wazuh mahdollistaa myds laajemman ymparistdn seurannan, mika kattaa Applen
tydasemat, Windows-tydasemien seurannan seka eri Linux-jakeluilla toimivien tyo-
asemien seurannan. Tassa opinndytetydssa perehdyttiin juuri Linuxin seurantaan ja

sitd kautta nakyvyyden lisaamiseen Linux-kadyttojarjestelmiin.

5.5 Loppupaatelmat

Wazuhiin on saatavana kattava dokumentaatio lahes kaikesta, mita sillda on mahdol-
lista tehda, seka siitd, kuinka se konfiguroidaan ja asennetaan. Tama tekeekin Wazu-
hista verrattain yksinkertaisen ja edullisen vaihtoehdon esimerkiksi Linux -tyoase-

mien valvontaan. On kuitenkin hyva muistaa, etta kyseessa on vapaaseen lahdekoo-

diin pohjautuva ohjelmisto, joten sen vieminen tuotantoymparist66n on aina tietoi-
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nen riski. Tama johtuu siitd, ettd takuita dokumentaation ajantasaisuudesta tai paivi-
tyksistéd jatkossa ei voida varmasti odottaa saatavan. Wazuhissa dokumentaation pai-
vityksien loppumisesta ei kuitenkaan ole toistaiseksi viitteita ja ndin ollen asennuk-
seen liittyvat tulevaisuuden riskit ovat kohtalaisen pienet. Etenkin, kun kyseessa on
ilmainen jarjestelma, jossa ainoat kulut kdytdnnossa syntyvat tarvittavan palvelinka-

pasiteetin hankinnasta seka ty6tunneista, joita asennus ja kayttéonotto vaatii.

Wazuh kehitettiin kilpailemaan OSSECin kanssa tarjoten paivitettyja ominaisuuksia ja
tuoden mukaan myos uusia. OSSEC on yleisesti tunnettu avoimen lahdekoodin paate-
laitepohjainen IDS/IPS tietoturva-alusta. Wazuhin kehittajat nakivat, etta OSSEC ei
enaa vastaa nykypaivan tarpeita niin hyvin kuin se voisi, etenkin, kun sen kehittami-
nenkin on jaanyt niin heikolle tasolle, ettd nykydan kaytannossa vain kayttajien il-
moittamia ongelmia pyritaan enda korjaamaan. Tasta syysta vuonna 2015 Wazuh-
tiimi paattikin haastaa OSSEC-projektin tuomalla tarjolle jotain uutta ja innovatiivista.
Tuloksena Wazuhin sivuston mukaan saatiinkin rakennettua paljon kattavampi, help-
pokayttoisempi, luotettavampi ja skaalautuvampi tietoturva-alusta-ratkaisu. Wazu-
hilla on kattava kayttdjaverkosta, joten apua ongelmatilanteisiin seka yllapidollisiin
kysymyksiin on ainakin nailla nakymin saatavissa viela tulevaisuudessakin. Tasta
syysta Wazuh onkin nostanut arvoansa ja on ndin nopeasti vallannut laajasti alaa

my0s osana yritysymparistoja. (Migrating from OSSEC n.d.)

Kun Wazuhia tarkastellaan kokonaisuutena, voisi sen hyvinkin nahda yhtena ele-
menttind tukemassa SOC-toimintaa niin asiakasymparistoihin, kuin Telia Cygate Oy:n
omassa ymparistossakin. Etenkin Linux-ty6asemien seuraamiseen Wazuh toimii hy-

vin.

6 Pohdinta

Opinnaytetyon tavoitteena oli arvioida Wazuhia sen lisdarvoa tuovien
ominaisuuksien pohjalta. Wazuhista saatiin lopulta hyva tuntuma ja voisin sen hyvin

ndhda yhtena osana Telia Cygate Oy:n SOC-toimintaa.
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Wazuhin asennus itsessdan on kohtuullisen yksinkertainen hyvan dokumentaation
ansiosta, mutta ongelmia asennukseen liittyen kuitenkin tuli vastaan. Alussa
aliarvioin ympadriston vaatimukset ja Wazuhin asennuksen aikana jouduinkin Wazuh-
manager koneelle lisddmaan erillisen virtuaalikovalevyn ja konfiguroimaan sen siten,
ettd levy uusi levy yhdistyi aiempaan ja tila vain kasvoi. Muutoin levyn nakyessa
omanaan ei Wazuhin palveluiden asennus valttamatta olisi onnistunut, silla valmiiksi

maaritellyt tiedosto polut olisivat voineet vaaristya.

Kovalevytilan lisayksen jalkeen Wazuh-asennus onnistui melko kivuttomasti ja kaikki
prosessit kdynnistyivat onnistuneesti. Agent koneeksi olin ajatellut kdyttavani alun
perin Lubuntu-kayttojarjestelmaa kayttavaa tydasemaa, silla se on yksi talla hetkella
kevyimmista kayttojarjestelmista ja nain myos suorituskykya olisi sadstetty Wazuh-
manageria varten. Wazuh-agentin asennus onnistui Lubuntu koneelle, mutta
Lubuntu koneen rekisteréiminen Wazuh-managerille ei onnistunut. Tahan en netista
tietoa etsimallakaan l6ytanyt apua, jolla ongelman olisi korjannut ja ndin ongelma jai
ratkaisematta. Tasta syysta jouduin vastoin aiempaa suunnitelmaa siirtymaan
kayttamaan normaalia Ubuntu Linux-jakelua testi tydasemallani. Opinndytetydssa
esitellyn ymparistdn ajoon kaytettiin henkilékohtaista lapparia, jossa suorituskyky oli

erittdin rajallinen.

Tasta syysta Wazuhin testaaminen jai paljon alkuperdista suunnitelmaa
vaatimattomammaksi. Esimerkiksi lyhyen ja erittdin pienenkin brute-force-
hyokkayksen kohdistaminen testi tydasemalle riitti Wazuh-managerin kaatumiseen.
Asiaa tutkittuani ja ylimaaradisia prosesseja ajettuani alas en siltikdan saavuttanut

tarvittavaa tehokapasiteettia jarjestelman toimimiseksi testauksen aikana.

Vaikka Wazuh-managerin heratteiden nostokykya ei taman opinnaytetyon teon
aikana voitukaan jarkevasti toteuttaa tai arvioida, saatiin Wazuhista kuitenkin
kattavasti kokemusta ja ymmarrysta. Esimerkiksi siitd, miten paljon Wazuhin
asennukseen tarvitaan kutakuinkin aikaa ja resursseja. Wazuhin asennus
perusasetuksillaan voitaisiin saada mielestani riittavalla palvelinkapasiteetilla pystyyn

jo muutamassa paivassa. Asennuksen jalkeenkin Wazuhiin on kohtuullisen
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yksinkertaista lisata heratteitd ja valvottavia kohteita sekd muuttaa niitd. Yhtena

lisattavana kohteena voitaisiin esimerkiksi tydasemien audit-lokeja alkaa seurata.

Tulevaisuudessa mikali Wazuh asennettaisiin Telia Cygaten tuotantoymparistoon tai
asiakasymparistoihin, pitdisi aikaa kuitenkin varata Wazuhin base-linen
madrittamiseksi. Wazuhissa on nimittdin niin sanotusti tehdasasetuksissaankin
kohtuullisen kattava heratelista, joka sisdltdd monia myos mahdollisesti turhia
halytyksia. Wazuh voisi tdydessa toiminnassaan jopa haitata SOC-analyytikoiden
tyota, silla turhat halytykset jouduttaisin kuitenkin tarkistamaan ja sulkemaan. Tama
veisi tydaikaa muiden tyotehtavien suorittamiseen kaytettavasta ajasta. Tasta syysta
Wazuhia olisikin hyva ensin testata kattavasti esimerkiksi labra-ymparistdssa ennen

tuotantoon vientia. Talla voitaisiin myés minimoida palvelinkapasiteetin tarve.

Loppujen lopuksi opinnaytetydssa esiintyneiden ongelmien jalkeenkin koen, etta
opinnaytetyd on ajankohtainen ja tarpeellinen Telia Cygatelle. Opinndytetydn teon
jalkeen koen, etta Wazuh voisi hyvinkin olla vastaus Linux nakyvyyden
parantamiseksi kustannustehokkaasti. Wazuh on avoimenlahdekoodin jarjestelma,
eika sen kayttoonottoon siksi liity kuin tarvittavan palvelikapasiteetin hankkimisen
kustannukset seka yhden tai useamman ihmisen varaamisesta aiheutuvat
kustannukset Wazuhin asentamiseksi. Opinnaytety6ta tehdessani sain hyvaa
kokemusta Wazuhista ja se oli taysin uusi jarjestelma itselleni. Lisdksi opinndytetyon

aihe oli kiinnostava, joten sen tekeminen sujui hyvin pienista haasteista huolimatta.
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