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Opinnaytetyon aiheena on tekoalyn hyédyntdminen kameravalvonnassa turvallisuusalan
nakokulmasta. Opinnaytetydn tavoite on toteuttaa opas, jonka lukemalla kuka vain saa ka-
sityksen tekoalysta turvallisuusalalla.

Opinnaytety6 on toteutettu tutkimustyyppisena, laadullisin menetelmin.
Tutkimus on tehty syksylla 2019 haastatteluin. Haastateltavana oli kolme eri tekoalyn toi-
mittajan edustajaa ja yksi asiakasyrityksen edustaja.

Opinnaytetyon tietoperustassa kaydaan lapi kameravalvonnan historiaa ensimmaisesta
kayttétapauksesta nykypaivan mahdollisuuksiin. Tietoperustassa on hyddynnetty paljon jul-
kista materiaalia, mutta myds haastattelujen perusteella saatua tietoa, seka itsella olevaa
osaamista ja tietoa.

Tietoperustan jalkeen syvennytaan haastatteluilla saatuihin materiaaleihin. Naiden haastat-
teluiden perusteella on koottu tietoa, miten tekodlyd hyddynnetadn kameravalvonnassa ja
miten sitd haluttaisiin hydédyntaa. Tutkimuksen pohjana on ollut toimittajien ja asiakasyrityk-
sen edustajien kanssa tehdyt haastattelut, jossa he ovat saaneet kertoa vapaasti omia na-
kemyksiaan.

Lopuksi opinnaytetydssa kaydaan lapi saavutetut tulokset ja pohditaan opinnaytetyota ja
sen toteutumista. Saavutetuista tuloksista selvida kuinka tekoalyn kayttokohteilla ei ole ra-
jaa. Suomessa ongelmaksi muodostuu olosuhteet ja kustannukset.

Pohdinnassa mietitaan, miten opinnaytetyo on tehty, ja mihin turvallisuusala on kehitty-
massa. Pohdinnassa annetaan lukuvinkkeja alasta ja aiheesta kiinnostuneille.
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Tekoaly, kameravalvonta, turvallisuus, turvallisuusala
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1 Johdanto

Tama opinnaytetyd kasittelee tekoalyn hyddyntamistd kameravalvonnassa padasiassa
vartioinnin ja turvallisuuden nakdkulmasta. Tekoalya kameravalvonnassa voivat kayttaa
muutkin tahot kuin turvallisuus. Muita kohteita sivutaan ja kdydaan Iapi, mutta opinnayte-
ty6 keskittyy turvallisuuteen. Opinnaytetyd yhdistaa kirjoittajan tietojenkasittelyopinnot ja
yli 10 vuoden kokemuksen turvallisuusalalta. Turvallisuusala on pitkdan ollut kehityksel-
taan hyvin staattista ja eikd nakyvia muutoksia ole tapahtunut paljoakaan. Jarjestelmat

ovat digitalisoituneet ja tekniikat kehittyneet, mutta itse toiminta ei ole.

Tekoaly on talla hetkellad yksi suurimpia digitaalisia trendeja ja siitd puhutaan kaikkialla
missa jotenkin kasitellddn dataa. Tekoaly itsessaan ei ole mikdan uusi asia, mutta sen val-
jastaminen datan analysointiin paremmin on uusi asia. Tekoaly kameravalvonnassa on
uusi asia ja vahitellen Suomessa paastaan kunnolla ottamaan sita kayttodn. Kasvojentun-
nistusta on ollut jo jonkin aikaa esimerkiksi puhelimissa, mutta siina ei puhuta liikkuvan ku-

van tekoalysta, joka on turvallisuusalalla se yleisin kohde.

Tuomalla tekoalya kameravalvontaan saadaan turvallisuustasoa nostettua ja esimerkiksi
vartioinnin tydmaaraa vahennettya, koska kuvaa ei tarvitse aina seurata reaaliajassa. Te-
koalylla kameravalvonnassa saavutetaan nain myos kustannussaastoja ja toisaalta voi-

daan tarvittaessa hankkia lisatuloja, rippuen loppukayttajan intresseista.

Opinnaytetydn paapaino on alan ammattilaisten haastatteluissa ja heiltd saadussa tie-
dossa, minka ymparille 90 % opinnaytetydsta keskittyy. Tata kautta on tehty opinnayte-
tydn runko ja tietoja on tdydennetty oman osaamisen ja eri lahteiden kautta. Tarkein asia
opinnaytetyon lopputuloksessa on, etta tekoalysta tai kameravalvonnasta tietamatén ihmi-

nen saisi kasityksen jarjestelmien mahdollisuuksista.

Opinnaytetyd on rajattu niin ettei siind oteta kantaan mihinkaan tekniseen toteutukseen,
vaan kaydaan lapi kameravalvonnan historiaa, selvennetdan miten tekoalya hyédynne-
tdan kameravalvonnassa, ja miten sita voitaisiin hydédyntaa ja miten sita halutaan hyédyn-
taa. Opinnaytetydssa otetaan esille, miten muutama eri toimittaja nakee ja ajattelee asiaa.
Haastateltavana oli Avigilon Suomen myyntipaallikké Timo Jaaskelainen, Valvova Oy:n
toimitusjohtaja Pekka Vainonen, MarshallAl:n perustaja ja hallituksen puheenjohtaja Ville

Tapani sekd nimettdmana pysyvan asiakasyrityksen turvallisuusasiantuntija.



Tutkimuskysymykset:
Miten tekoalya hyédynnetdan nykyaan kameravalvonnassa?
Miten sita voitaisiin hyddyntaa?

Miten yritykset haluaisivat hyédyntaa sita?

1.1 Kasitteet

Tekoaly — Tekoaly on algoritmeja, jotka pyrkivat tekemaan saman kuin ihminen.

Kameravalvonta- Valvontakameroilla suoritettavaa valvontaa ja tallenteiden tuottamista.

Algoritmi — Koodia, jolla maaritellaan tiettyjen ehtojen tayttymistd automaattisesti ja mah-

dollisten suoritusten tekemista.

CCTV- Closed Circuit Television on suljetun ympariston sisalla kuvan jakamista. CCTV on

nykyaan vakiintunut termi, kun puhutaan kameravalvontajarjestelmista.

Pay Per View — Maksutelevisio "tapa” jossa maksetaan vain siitd mita katsotaan.

VCR - Video Camera Recorder, eli videonauhatallennin, on nauha pohjainen tallennin,

jonne tallennetaan kuva kameroista.

DVR - Digital Video Recorder on digitaalinen kameratallennin, joka kasittelee analogisesti

tulevan kuvan signaalia.
NVR — Network Video Recorder on verkkopohjainen kameratallennin, joka vastaanottaa
kamera signaali IP muodossa ja jonka avulla kuvaa voidaan katsella my6s etana tietover-

kon yli.

IP-Kamera — Tietoverkon yli kuvaa siirtdva kamera. Kamera itsessaan kasittelee kuvan ja

signaalin.

Dome Kamera — Toiselta nimeltdan kupukamera. 360 astetta liikkuva kamera, joka on ku-

vulla suojattu.

Aluevalvonta — Tietyn alueen valvonta ja rajaaminen.



Dedikoitu — Johonkin asiaan taysin suunniteltu/raataloity.

CCD - Charge-Coupled Device eli kameran kenno, jossa fotodiodit muodostavat sateilyn

perusteella harmaasavykuvan ja diodien paalla olevat suotimet muodostavat varit kuvaan.

CMOS — Kameran kenno, jossa jokainen pikseli itse muodostaa kuvan ja kuvaa kasitel-

184N jo kennolla.



2 Kameravalvonta

Kameravalvonta on hyvin laaja kasite ja lahes jokainen suomalainen kohtaa kameraval-
vontaa paivittain. Kameravalvonnalla maaritelldan kaikki kodin kameravalvonnasta, teolli-
suuden tuotannonvalvontaan. Kameravalvontaa tapahtuu koko ajan yleisilla paikoilla, lii-

kenteessa, kiinteistdissa ja kotona, eli kAytdnnossa kaikkialla missa liikkuu ihmisia.

Kameravalvonnan historia lahtee teollisista tarpeista, mutta on laajentunut ajan myéta, en-
sin kaupallisista intresseista ja viimeisempina turvallisuusintresseista. Nykyaan kamera-
valvonta yhdistetaan Iahes aina turvallisuuteen, vaikka sita kaytetaan myds kaupallisesti,

kuten asiakkaiden laskemiseen.

2.1 Historia

Kameravalvonnan vakiintunut kansainvalinen termi on CCTV, eli Closed Circuit Television
ja talla tarkoitetaan suljetun ymparistdn sisalla kuvan jakamista. Ensimmainen CCTV jar-
jestelma asennettiin 1942 Saksassa, ja silld valvottiin armeijan kayttamien rakettien lau-

kaisemista. (Jenkins 2017).

Vuonna 1949 Yhdysvalloissa markkinoille tuli ensimmainen kaupallinen CCTV, kun tekno-
logia myytiin Vericon yhtidlle. Kaupallistamisen yksi tarked mahdollistaja oli 1950-luvun
alussa kehitetty videonauhatallennin. Videonauhatallennin oli tarkea askel valvontakame-
roiden kehittamisessa, koska silloin kameroita ei tarvinnut seurata reaaliajassa. (Mam-
moth Security 2020; Jenkins 2017)

1960-luvulla asennettiin ensimmaiset varsinaiset valvontakamerat, kun Ison-Britannian vi-
ranomaiset asensivat julkisille paikoille kameroita valvomaan tarkeiden henkildiden, kuten
kuninkaallisten kulkemisia ja esiintymisia. lan Jenkinsin mukaan varsinainen Ison-Britan-
nian valvontakameroiden kayttd alkoi 1953 kuningatar Elisabet Il:n kruunajaisista (Jenkins
2017).

1960-luvun lopulla valvontakameroiden kaytto alkoi levita ja kameroita alettiin asentaa
kiintedsti ympari Britanniaa ja nopeasti muuallakin maailmassa, kuten USA:n New Yor-
kissa ja muissa Euroopan maissa. 1970- ja 1980-luvulla valvontakameroiden kayttd kas-
voi ja sita alettiin kayttamaan kaupallisesti ja nain CCTV:std muodostui suora termi val-
vontakameroille. Kameroita tuli kayttéén kauppakeskuksissa, joukkoliikenneasemilla,
teilla, urheilutapahtumissa, eli kaikkialla missa liikkui ihmisia ja/tai oli mahdollisuus rikok-
siin. (Jenkins 2017)



1990-luvulla kameravalvonta otti taas yhden kehitysaskeleen, kun kehitettiin multiplexing
teknologia, jolla mahdollistettiin monen kamerakuvan katsominen samaan aikaan samalta
naytolta ja samalla se saatiin talletettua samalle nauhalle. Vuonna 1996 Axis Communica-
tions kehitti ensimmaisen ip-kameran, joka tarkoitti, ettd kuvaa voitiin liikuttaa IP-verkossa
suoraan kameralta tallentimeen ja tarvittaessa muihinkin laitteisiin internetin yli. (Mesnik
2016; PCR Online 2014)

2000-luvulla saavutettiin ehka yksi suurimpia kameravalvonnan kehityksia, kun videonau-
hatallentimista siirryttiin digitaalisiin tallentimiin. Tama tarkoitti, ettei tarvittu erillisia nau-
hoja mihin kuvaa tallennettiin ja samalla multiplexing laitteet integroituivat tallentimiin. Di-
gitaaliset tallentimet helpottivat jarjestelmien hankintaa ja yllapitoa, kun ei ole tarvetta mo-
nille laitteille. (Honovich 2019)

2010-luvulla kameravalvontaan kehitettiin verkkopohjainen tallennin, jonka avulla liveku-
vaa ja tallenteita voidaan katsoa etana esimerkiksi nettiportaalin kautta. Vuonna 2019 teh-
dyn tutkimuksen mukaan maailmassa on 770 miljoonaa valvontakameraa ja niista 54 %
sijaitsee Kiinassa, eli noin 415 miljoonaa kameraa. Saman tutkimuksen mukaan 2021
maailmassa olisi miljardi valvontakameraa. Kuvassa 1 on esitetty kaavio maailman valvo-
tuimmista kaupungeista. (CNBC 2019; Buchholz 2019)

Maailman valvotuimmat kaupungit maailmassa

Kaupungit joissa on eniten kameroita per. 1000 asukasta (2019)
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Kuva 1. Tilasto maailmaan valvotuimmista kaupungeista kameramaaralla mitattuna.
(Mukaillen Buchholz 2019)



2.2 Tekniikka

Erilaisia kamerajarjestelmia on tuhansia ja kameroita sitakin enemman. Nykyteknologian
hinnan laskettua, on kauppoihin ilmestynyt kaikenlaisia kameroita ja tallennusjarjestelmia
kotikayttoon. Ammattikayttoon tarkoitetut jarjestelmat ovat kuitenkin edelleen hintavia ja
tahan syyna on jarjestelmien komponenttien laatu ja jarjestelmien suojattavuus ja naille

hankitut kaikki hyvaksynnat ja luokitukset.

Kameravalvonnassa on hyvin paljon kaytdssa analogisia kameroita, joiden tiedonsiirto tal-
lentimelle tapahtuu yleisimmin koaksiaalikaapelin avulla. Koaksiaalikaapelin tunnetuin
kayttokohde on antenninjohto, mutta kameravalvonnassa kaytetty kaapeli poikkeaa perin-
teisesta kaapelista jonkin verran, vaikka toimintaperiaate on samanlainen. Tama kaapeli
mahdollistaa datan liikuttamisen vain yhteen suuntaan. Analogisten kameroiden tarkkuus
on maksimissaan 720 x 576 kuvapistetta ja tata voi verrata nykypaivan tunnettuun termiin
Full HD, jonka tarkkuus on 1920 x 1080. (Turva-alan yrittajat ry 2010)

Markkinoilla on my0s digitaalisia kameroita, joista kaytetaan yleisimmin nimiketta IP-ka-
mera. IP-kamerat eroavat analogisista kameroista hyvinkin paljon. Siind missa analogisen
kameran kennon teknologia on CCD, jossa heijastuva kuva siirretdan suoraan kaapelia
pitkin eteenpain, IP-kamerat ovat CMOS kennollisia ja kuva koostuu pikseleista, joita sit-
ten voidaan pakata ja kasitella jo kamerassa ja valittaa eteenpain tietoliikennekaapeleita
pitkin mihin halutaan. IP-kamerat myos mahdollistavat kaksisuuntaisen liikenteen ja esi-
merkiksi audioliitdntad voidaan toteuttaa samalla kaapelilla ja ndin ollen kallis kaapelointi

jaa vahemmaksi. (Turva-alan yrittajat ry 2010)

Tallentimia on kaytdssa kolmenlaisia. DVR tallentimet voivat tallentaa analogisten kame-
roiden kuvaa. NVR tallentimet voivat tallentaa digitaalisten kameroiden kuvaa ja kolmas
on naiden tallentimien hybridi, joka tallentaa seka analogisen etta digitaalisen kameran
kuvaa. NVR tallentimiin voidaan myos liittda ns. kaapparikortteja eli enkoodereita (kuva 2),
jotka muuttavat analogisen kameran kuvan digitaaliseksi ja siirtavat NVR tallentimeen.

(Turva-alan yrittajat ry 2010)

Tallentimet voivat olla erillisia fyysisia laitteita, mutta yleensa kyseessa on Windows poh-
jainen tietokone, jossa on tallennusohjelmisto. Jotkut yritykset mahdollistavat kuvien tal-
lennuksen pilvipalveluihin ilman fyysista tallenninta. Vartioimisliikkeet tarjoavat myds pal-

velua, jossa heidan hallinnoima valvontajarjestelma tallentaa kuvaa palvelimille.
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Kuva 2. Avigilon analoginen enkooderi. (Avigilon 2020)

Lahes kaikissa tallentimissa on mahdollisuus siirtda kuva ip-verkon yli esimerkiksi halytys-
keskukseen tai etdvalvomoon. Taman takia analogisista kameroista voidaan kayttaa ter-
mia edellisen sukupolven kamerat, koska hyvin monesti kuva kuitenkin muutetaan digitaa-

liseksi.



3 Tekoaly turvallisuusalalla

Tekoaly turvallisuusalalla liittyy hyvin usein kameravalvontaan, koska se on tunnetuin
kayttdkohde. Tekoalyn hyédyntaminen on jaanyt, kameravalvontaa lukuun ottamatta, tur-

vallisuusalla hyvin pieneen osaan.

Tietohallinnon puolella tekoalya hyodynnetaan tietoturvaan liittyvissa asioissa, mutta se ei
ole osa turvallisuusalaa. Osittain nama tietohallinnon jarjestelmat alkavat liittya osaksi

muita turvallisuusjarjestelmia, kuten kulunhallinta.

3.1 Historia

Tekoalyn historia turvallisuusalalla voidaan verrata yleisesti tekoalyn kayttéon kameraval-
vonnassa, koska kyberturvallisuus on enemman tietoturvaan ja tietohallintoon liittyvaa,

kuin turvallisuusalaan ja ei ole nain tutkimuksen kannalta relevantti aihe.

Turvallisuusalan jarjestelmat ovat Idhtdkohtaisesti olleet aina laskentatehoiltaan heikkoja
ja dedikoituja turvallisuuteen, joten niiden laskentateho ei ole riittdnyt tekoalylle. Nykyaan
kun monet jarjestelmat ovat palvelinpohjaisia tai kayttavat toimintoihinsa palvelimia, niin
tekoalya on alettu hydédyntamaan esimerkiksi kulunvalvonnan poikkeamissa. Ensimmaisia
turvallisuusalan tekoalyn hyédyntamisia ovat olleet kuvavertailut, jossa on pyritty tunnista-

maan liiketta tietylla alueella.

Nykyaan tietyt jarjestelmat osaavat lukea reaaliajassa eri jarjestelmien dataa ja etsia siita
poikkeamia. Tata kaytetdan esimerkiksi kulunvalvonnan seuraamisessa ja analysoimaan
murtohalytysten todennakdisyyksia, nain ollen saadaan parempaa riskienhallintaa.
(Avarn Security, 2019)

3.2 Tekniikka

Kun turvallisuusalalla puhutaan tekoalysta, puhutaan yleensa kameravalvonnan teko-

alysta. Tama on sikali oikea vaite, ettd suurin osa tekoalyratkaisuista turvallisuusalalla liit-
tyy kameravalvontaan tai tarvitsee kameravalvontaa. Koneoppimisen yleistyessa jopa ko-
din halytysjarjestelmiin on alettu pikkuhiljaa tuomaan tekoalya. Naissa ratkaisussa tekoaly

pyrkii oppimaan virheelliset ja aiheelliset halytykset toisistaan. Tassakin vaaditaan yleensa



dataa monesta eri ilmaisimesta tai jarjestelmasta. Turvallisuusalalla ja erityisesti pohjoi-
sella pallonpuoliskolla, saa tuo ison haasteen kaikille jarjestelmille ja tata yritetaan teko-

alylla poistaa.

Tietoturvan puolella tekoalya jo hydédynnetaan esimerkiksi valvomaan tiedostojen kayttoa
ja mikali jarjestelma havaitsee poikkeamia, kuten outoja maaria tiedostojen siirtoja, antaa
jarjestelma halytyksen. Jarjestelmat tunnistavat myds oudot yhteydenotot ja antavat naista
halytyksia. Naihin jarjestelmiin voidaan myds kytkea automatisoituja vastatoimia. Halytyk-
set voidaan valittaa tietoturvayhtididen valvomoihin, tai asiakkaan haluamille tahoille. (F-
Secure, 2020)

Lahtokohtaisesti tekoaly etsii poikkeamia joita ihminen ei pysty havaitsemaan reaaliajassa
Paaasiassa jarjestelmat antavat vain halytyksen esimerkiksi halytyskeskukseen, jossa

paivystaja tekee paatdksen, tarvitaanko vartijaa vai ei.



4 Tekoaly kameravalvonnassa

Tekoaly kameravalvonnassa on taman hetken suurin kehitysaskel kameravalvonnassa.
Tekoalyn hyédyntaminen kameravalvonnassa ei ole uusia asia, mutta aikaisemmat jarjes-
telmat ovat olleet hyvin dedikoituja jarjestelmia, joilla on tehty vain yhta asiaa. Nykyiset te-

koalyjarjestelmat voidaan ottaa kayttoon hyvinkin erilaisissa ymparistoissa.

Tekoalya halutaan hyodyntaa kameravalvonnassa, niin kaupallisten, kuin turvallisuustoi-
mijoiden toimesta. Tekoalyn hyddyntamisessa on omat haasteensa, mutta suurin osa
niistd on saatu selvitettya. Tata kautta tekniikan hinta alkaa olemaan jarkeva, ainakin yri-

tysturvallisuuden nakdkulmasta.

41 Kayttokohteet

Kameravalvonnassa tekoalya voidaan kayttaa hyvin erilaisiin asioihin ja erilaisin tavoin.
Kun puhutaan pelkastdan kameravalvonnan tekoalysta, niin aluevalvonta ja kasvojentun-
nistus ovat monipuolisesti kaytossa. Ennen tekoalyn kayttda aluevalvonnassa kaytettiin
niin sanottuja kameramaskeja, jossa kameravalvontajarjestelmalle piirrettiin alue kame-
rasta ja jarjestelma teki pikselimuutosvertailua. Talla tekniikalla pyritdan valvomaan esi-
merkiksi liikkumista tietylla alueella. Toiminta perustuu algoritmiin, jolla on maaritelty, mi-
kali x maaraa pikseleitd muuttuu y ajan sisalla, niin jarjestelma antaa halytykset. Algo-
ritmiin perustuva jarjestelma antaa aina halytyksen, esimerkiksi kun alkaa satamaan tai
valoisuus muuttuu nopeasti. Tekoalylla tata samaa aluevalvontaa on viety eteenpain esi-
merkiksi maarittelemalla objektien kokoja. Nain ollen jarjestelma osaa erotella ihmisen

elaimista, eikd anna turhaan halytysta jokaisesta linnusta. (Avigilon, 2019)

Perinteisen analytiikan ongelma on, etta sen tarkoitus on tunnistaa liiketta, eika objekteja,
kuten tekoaly tekee. Ongelma ei ole siis liikkuva kuva vaan se hetki, kun liike loppuu. Te-
koalylla pyritaan keskittymaan objekteihin ja seuraamaan niita kuvassa ja nain ollen voi-
daan todeta poikkeamia ja kertoa tekoalylle, milloin jokin objekti on sallittu ja milloin ei.
Kaytannon esimerkkina tasta on esimerkiksi aidan ylittdminen. Tekoalylle on kerrottu, etta
mika tahansa objekti saa olla aidan toisella puolella, mutta kun se siirtyy vaaralle puolelle

niin jarjestelma halyttaa. Nain ollen voidaan tunnistaa esimerkiksi aidan ylitys (kuva 3).
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(Avigilon, 2019)

Kuva 3. Epanormaalin liikkeen tunnistus (Avigilon 2020)

Markkinoilla on pitkaan ollut tekoalyyn perustuvaa rekisterikilventunnistusta kulkutunnis-
teena. Tama on toteutettu yhdella tarkalla kameralla (kuva 2), joka on ajoportilla ja osoit-
taa suoraan portille ajavan auton rekisterikilpeen. Jarjestelma tunnistaa rekisterikilven kir-
jain-numeroyhdistelman ja vertaa sita tietokantaan maaritettyihin rekisterinumeroihin. Ny-
kyiset tekoalyjarjestelmat osaavat tehda rekisterikilven tunnistuksen liikkkuvasta kuvasta ja
siihen ei tarvita dedikoituja kameroita, vaan riittda tarpeeksi tarkka alyllinen kamera.
(Jaaskelainen 22.7.2019)

Kuva 4. Rekisterikilpikamera. (Avigilon 2020)

Kasvojentunnistus on yksi tarkeimpia asioita tekoadlyssa nyt ja tulevaisuudessa. Kasvojen-
tunnistusta hyodynnetaan talla hetkella nakyvimmin rajavartioinnissa. Helsinki-Vantaan
lentoasemalla on kaytossa automaattisia passiautomaatteja, jotka ottavat kuvan henkilon
kasvoista ja tekoaly vertaa sita passin sirussa olevaan kuvaan. Tamakin teknologia perus-
tuu staattiseen kuvaan, mutta kaiken takana on tekoaly. Nyt Tulli ja Poliisi ovat saaneet
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luvan kayttaa myds tekoalya kasvojentunnistukseen, ja he pyrkivat tekemaan sita liikku-
vasta kuvasta reaaliajassa. Naissa tapauksissa tietokantaan ajetaan kuva henkilosta ja
jarjestelma vertailee sita ihmisiin ja antaa tarpeen mukaan halytyksen henkildn liikkumi-
sesta. (Rajavartiolaitos 2019; Hjelt 2019)

Vastaavanlaista tekniikkaa kaytetaan ns. normaaliin kulunvalvontaan, jossa kayttaja nayt-
taa ensin kulkukorttiaan kulunvalvontaan ja taman jalkeen kamerajarjestelma ottaa kuvan
ja vertaa sita kyseisen henkilon id-kortin kuvaan, joka loytyy tietokannasta. Mikali kulku-
kortin kulkuoikeudet ja id-kortin kuva tasmaavat henkiloon, niin hanelle myonnetaan kulku-
oikeus tilaan. Tata tapaa voidaan hyodyntaa myos aluevalvontaan tekoalyn avulla, jolloin
tekoaly voi antaa halytyksen, kun henkil6 likkuu hanelle luvattomilla alueilla.

Kasvojentunnistusta pystytaan tekemaan tallenteista sy6ttdamalla jarjestelmaan kuva, jota
sitten aletaan vertailemaan tapahtumiin ja jarjestelmat voivat merkita mista kuvasta kysei-
nen kasvo loytyy. Tunnistusta voidaan tehda myds pukeutumisen perusteella ja osassa
jarjestelmistd voidaan suoraan kuvaan piirtda alue, jonka sisalla olevaa pukeutumista etsi-

tdan. (Kuva 5)

Find Appearances After This
Searches all cameras for this person after this point

*® Find Appearances Before This

Searches all cameras for this person before this point

Additional Search Options

Kuva 5. Henkildhaku pukeutumisen perusteella. (Avigilon 2020)
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Nykyiset tekoalyt osaavat tunnistaa kuvista objektien kokoeroja ja nain ollen esimerkiksi
ihmisista voidaan vertailla, onko kyseessa lapsi vai aikuinen. Vaatteiden varitys on suh-
teellisen helppo tunnistus. Tallaista ratkaisua kaytetdan tyéturvallisuuden valvomiseen
esimerkiksi rakennustyOmaalla. Jarjestelmalle on maaritetty milta nayttaa kypara ja suoja-
liivi. Jarjestelma osaa tunnistaa kyseiset objektit ja halyttaa mikali kyseisia objekteja ei ole
henkil6illa paalla. (Tapani 15.11.2019)

Kaikessa turvallisuuteen liittyvassa tekodlyssa pitdd muistaa, etta yrityksilla on myds ta-
loudellisia intresseja jarjestelmid hankkiessa. Kaupallisiin toimintoihin on pitkdan hankittu
dedikoituja jarjestelmia, kuten kavijamaarien laskujarjestelmia. Nykyisilla tekoalyjarjestel-
milla tata voidaan toteuttaa suhteellisen helposti, koska jarjestelmat osaavat tunnistaa ob-
jektien liikkeen suuntaa ja tata kautta saadaan saastoja, koska ei tarvita useita eri jarjes-

telmia.

Nykyaan pysakointilaitoksissa kaytetaan puomittomia jarjestelmia, jotka perustuvat rekis-
terikilven tunnistukseen. Tekoaly pystyy myos tarpeen mukaan laskemaan minka tyyppi-
sella autolla ajetaan: Jos esimerkiksi kuorma-autot paasevat lastaamaan ilmaiseksi, niin

jarjestelma osaa tunnistaa kuorma-auton henkil6éautosta.

Kaupallisessa toiminnassa on voitu hyddyntaa ns. heatmap-teknologiaa, jossa kameran
kuvaa seuraa tekodly ja jarjestelma piirtaa siitd analyysin missa kohtaa liikutaan eniten.
Naita jarjestelmia myydaan lahtokohtaisesti suoraan kaupallisille toimijoille liiketoiminnan
analysointiin ja tehostamiseen, mutta esimerkiksi kameravalmistaja HikVision tarjoaa tata
tekoalysovellusta omiin kameroihinsa parantamaan myos turvallisuutta. Turvallisuuden ja
massojenhallinnan kannalta uutena heatmap-teknologiana on tullut ihmisten maaran las-

keminen tietylla alueella. (HikVision, 2019)

Teollisuus on hyédyntanyt jo monta vuotta tekoalya tunnistamaan esimerkiksi liukuhih-
nalla liikkuvien pakettien maaraa ja kokoa. Nama jarjestelmat ovat yleensa taysin teolli-
suuteen raatalodityja jarjestelmia ja toimivat vain raataloidyilla kameroilla ja nain ollen jar-

jestelméat ovat yleensa hyvin arvokkaita.

4.2 Toteutustavat

Tekoalyn toteutukseen on nykyaikana muutama erilainen ajatusmalli. Alun perin ajatuk-

sena on ollut, etta tekoaly toteutettaisiin tallentimissa, mutta laskentatehon puutteen takia
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tuosta on luovuttu lahes kokonaan. Tassa toteutustavassa voidaan hyodyntaa mita ta-
hansa kameramallia ja I&hteellad ei ole niin paljon valia, mutta laskentatehon puutteen takia
joudutaan kayttamaan pieniresoluutioista kuvavirtaa, joten analyysin tarkkuus laskee.
(Jaaskelainen 22.7.2019)

Paaasiassa toteutus on tehty niin, etta tallentimessa maaritetaan tietyt ehdot ja itse teko-
aly sijaitsee kameroissa ja nain ollen laskentatehoa ei tarvita paljon ja pystytaan hyédyn-
tdmaan eri kameravalmistajien kameroita eri tallentimissa. Tama malli on kaytdssa esi-

merkiksi Obseron ja Avigilon tallentimissa. (Jaaskelainen 22.7.2019; Vainonen 7.11.2019)

Nyt markkinoille on kuitenkin tullut myds neuroverkkoja hyodyntavia erillisia jarjestelmia,
joissa laskenta tehdaankin jarjestelman ulkopuolisella palvelimella. Talla hetkella yksi
naistd on Marshall Al, joka perustuu neuroverkon algoritmiin, jossa kone oppii itse vertai-
lemaan asioita. Tamankin jarjestelman haaste on laskentatehon tarve, mutta sita saadaan
alennettua silla, etta jarjestelma tunnistaa ensin kamerat missa ei tapahdu mitaan ja pal-
velu toimii ulkopuolisella palvelimella, jolloin ei tarvita erityisia tallentimia, itse asiassa jar-
jestelma ei valttamatta tarvitse edes tallenninta. Jarjestelma on kallis verrattuna muihin

jarjestelmiin. (Tapani 15.11.2019)

Isoilla kameravalmistajille, kuten Avigilon, on olemassa kameroita, jotka osaavat hyddyn-
taa myods neuroverkkoja. Nailla kameroilla esimerkiksi objektien, kasvojen ja rekisterikil-
pien tunnistusta saadaan viela tarkemmaksi. (Avigilon 2019) Naiden kaikkien toteutuksien
tarkoitus ei ole poistaa vartijaa, vaan tukea ja helpottaa tekemista. Vartijaa tarvitaan edel-
leen kertomaan jarjestelmalle mita sen pitaisi tehda ja mita ei. Vartijasta tulee nain ollen

enemman valvoja, joka valvoo mita tekoaly 16ytaa ja tekee.

4.3 Haasteet

Yksikaan tekoalyjarjestelma ei ole taydellinen eika tule koskaan korvaamaan kokonaan
ihmista. Jarjestelmat ovat niin alykkaita, kuin niiden kayttajat ja valmistajat niista tekevat.
Jokaiselle jarjestelmalle pitda opettaa mita sen pitaisi tehda ja antaa palaute mahdollisista

virheista.

Azriolosuhteet ovat kaikille jarjestelmille haasteelliset. Esimerkiksi réntésateella pikseli-
muutosta on niin paljon, ettad sen analysointi vaatii erittdin hyvin toteutettua tekoalya. Toi-
nen asia on sumu, joka heikentaa nakyvyytta. Normaaleihin kameroihin yhdistetty lampé-
kamera ja sitd analysoiva tekoaly tuottaa hyvia tuloksia, mutta tekoalylla ja kameroiden

kennoilla ei koskaan saavuteta ihmisen silman erottelukykya. (Fehrland 2018)
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Kasvojentunnistuksen ongelmana on ollut ihon pigmentti. 2018 tehdyn tutkimuksen mu-
kaan valkopigmenttisista ihmisista tunnistettiin 99 prosenttia, kun vastaavasti mita tum-
memmaksi ihon pigmentti muuttuu, niin tunnistusprosentti laskee huomattavasti. Uusim-
missa jarjestelmissa tatakin ongelmaa on saatu korjattua esimerkiksi lisaamalla tunnistus-

pisteiden maaraa. (Lohr 2018)

Suurin haaste kuitenkin on kameroiden sijoittelu. Hyvin laajoja alueita kuvaavat kamerat
ovat ongelmallisia, koska kuvassa olevien objektien maara kasvaa ja objektien koko pie-
nenee niin paljon, ettei kameran tarkkuus riitd enaa. Lahtokohtaisesti alle 5 megapikselin
kamerat eivat ole soveltuvia tekoalyn hyddyntamiseen kasvojentunnistuksen osalta. Ka-
merapohjaiselle tekoalylle 30-50 objektia kerralla on maksimi, jotta siitd voidaan tehda
kunnollista tunnistusta. Tekoaly vaatii |ahtdokohtaisesti myos noin 12 kuvaa per sekunti, jo-
ten se kasvattaa hieman tallenteiden kokoa, mutta ei tuota nykyisille tallentimille mitaan

ongelmia. (JAaskeldinen 22.7.2019)

Yksi iso asia kameravalvonnassa on aina ollut tietosuoja. Uuden yleiseurooppalaisen tie-
tosuoja-asetuksen GDPR:n aikana se on viela tarkeammassa roolissa. Kaikki kameraval-
vonta muodostaa henkilotietorekisterin, vaikka tallenteet olisivat olemassa vain tunnin

(Tietosuojavaltuutetun Toimisto 2019).

Tulevaisuuden kysymys on, miten tekoalyyn suhtaudutaan GDPR:n nakékulmasta, koska
aletaan automaattisesti seulomaan ihmisia massasta. Ennen GDPR:n voimaan astumista
laki vaati rekisteriselosteen tekemista kameravalvonnasta ja nyt GDPR vield tarkentaa sita
ja ottaa kantaa siihen miten yksittaisen ihmisen on mahdollista paasta kasiksi hanesta
otettuihin tallenteisin. Tietosuojaa ajatellessa pitda myos miettia mika on minkakin kame-
ran tarkoitus, eli jos turvalle suunnattua jarjestelmaa kaytetaan kaupalliseen toimintaan,
niin kayttdoikeudet ja rekisterit pitda olla selkeasti tehty ja rajattu. Pitda myos ottaa huomi-
oon, miten tallenteita jatkojalostetaan. On eri asia etsia tallenteista rikosta kuin tukia asi-

akkaan ostoskayttaytymista. (Euroopan Komissio 2018)

Eettisesti ajateltuna kamerajarjestelmista ei saa tehda liian itsenaisia. Paaasiallinen tarkoi-

tus pitéda kuitenkin olla aina datan tuottaminen ihmisen paatdksenteon tukemiseksi.
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4.4 Tekodlyn tulevaisuus kameravalvonnassa

Avigilon ja Obseron edustavat tassa ns. perinteista tekoalyratkaisua ja heidan nakemyk-
sensa tulevaisuudesta ovatkin hyvin samanlaiset. Heidan ajatuksenaan on, etta tulevai-
suudessa pystytaan seuraamaan henkiloita suoraan livekuvassa, vaikka kamerat vaihtu-
vat. Tama vaatii kameroiden sijoittelun opettamista jarjestelmalle ja opettamista mita hae-
taan. Parhaimmillaan dome-kamerat osaavat kdantya seurattavan objektin peraan.
Jarjestelmat tulevat myds tunnistamaan ihmisen asentoja ja sen perusteella tekemaan
paattelyitd mitd on tapahtunut. Tekoalyn avulla voidaan tunnistaa esimerkiksi ihmisen kaa-
tuminen ja valittdmaan siita halytys, tai voidaan tunnistaa, kun kassan tydntekija nostaa
kadet ylos ja havaitaan, ettd kyseessa on ry6sto, josta jarjestelma antaa halytyksen. (Vai-
nonen 7.11.2019)

Alalla tullaan siitdmaan dedikoitujen jarjestelmien ominaisuuksia yleisiin kameroihin ja
nain ollen tuottamaan kustannussaastoja. Jo olemassa olevien jarjestelmien yhdistaminen
on tarkeaa kustannustehokkuuden kannalta, mutta massojen kuvaamisessa ja laskemi-

sessa dedikoidut jarjestelmat ovat viela tehokkaampia.

Asiakkaan nakodkulmasta tekoalya halutaan hydédyntadad muuhunkin kuin turvallisuuteen ja
mikali tekoaly pystyisi tekemaan aluevalvontaa ja seuraamaan tyétehtavien suorittamisia,
saavutettaisiin talla huomattavia kustannussaastoja. Massojen seuraaminen ja sen perus-
teella tapahtuva poikkeamien huomaaminen on tarkea asia. Mutta esimerkiksi julkisissa
tiloissa ns. perinteisten jarjestelmien noin 50 objektin tunnistamisraja on ongelmallinen,
mikali halutaan tunnistaa yksittaisia henkil6ita. Yleensa tdssa maarassa massaa valvonta
siirtyy enemman koko massan hallintaa kuin yksittaisiin objekteihin ja tekoalylla valvotaan
silloin massan liikkumista ja massan epanormaalia liikkumista ja massassa tapahtuviin
poikkeamiin. (Jaaskeldainen 22.7.2019)

MarshallAl luottaa nyt ja tulevaisuudessa oppiviin neuroverkkoihin ja sen perustajan Ville
Tapanin, mukaan jokainen vaite, ettei tekoaly johonkin pysty on heille mieluisa asia todis-
taa vaaraksi vaitteeksi. Vaikka heidan jarjestelmansa pystyy jo nyt suoriutumaan parem-
min kuin ns. perinteiset tekoalyjarjestelmat, niin esimerkiksi sddolosuhteet tuottavat paan-
vaivaa, mutta tamakin tullaan ratkaisemaan. Kohdassa 4.3 esitetyt haasteet eivat ole Ville
Tapanin mukaan ongelma, kunhan jarjestelmalle osataan kertoa tarkkaan mita halutaan ja
sen annetaan hetken oppia. Ville Tapanin mukaan esimerkiksi noin 50 objektin maksimi-
maara ei ole heidan jarjestelmallensa ongelma, vaan ongelmaksi muodostuu kamerasijoit-

telu ja se ettei silmakaan pysty enaa erottamaan objekteja. (Tapani 15.11.2019)
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5 Tutkimus tekoalyn tarpeellisuudesta kameravalvonnassa

5.1 Tavoite ja tutkimusmenetelmat

Tavoitteena oli tuottaa opinnaytetyd, jonka lukemalla asiasta tietdmatonkin ymmartaisi mi-
ten tekoalya hyddynnetdan kameravalvonnassa. Aluksi oli tarkoitus menna syvalle tekni-
siin ratkaisuihin, mutta moni niista on liikesalaisuuksia ja niistd kertominen ei avaa koko-
naiskuvaa. Opinnaytetydn tavoitteesta johtuen tutkimus on perustettu enemman yleistie-

dolle ja avoimelle keskustelulle.

Opinnaytety6 on tehty tutkimustyyppisena opinnaytetydna, laadullisin menetelmin. Tutki-
muksessa on narratiivista tutkimusta olemassa olevista lahteista. Tutkimuksessa on myds

hyoddynnetty sisaltdanalyysia tutkimuksen haastatteluista.

Tutkimus tehtiin avoimella keskustelulla kolmen eri jarjestelmavalmistajan ja yhden loppu-
asiakkaan kanssa. Jotta mukaan saatiin loppuasiakas, jouduttiin sopimaan hanen ja ha-
nen edustaman yrityksen tietojen salaamisesta ja kaikkia haastattelussa esiin tulleita tie-
toja ei saa julkaista. Myds muiden haastateltavien kohdalla tuli esiin tietoja liikesalaisuuk-

sista, niin kaikkia tasapuolisesti kohdellen haastattelujen materiaalit on salattu.

Tutkimuskysymykset olivat:
Miten tekoalya hyddynnetdan nykyaan kameravalvonnassa?
Miten sita voitaisiin hyddyntaa?

Miten yritykset haluaisivat hyodyntaa sita?

Naiden kysymysten perusteella aloitettiin hyvinkin vapaa keskustelu, jossa haastateltavat
kertoivat itse ajatuksiaan ja haastattelija esitti asioihin liittyvia lisdkysymyksia ja vaitteita.
Haastattelut koottiin ns. ranskalaisin viivoin erillisiin tiedostoihin ja naista tiedoista otettiin
esille toistuvat asiat ja niiden tueksi haettiin eri [ahteistd materiaalia. Eridvat nakemykset

koottiin, jonka jalkeen niita verrattiin toisiin ja avataan opinnaytetydssa.
Haastateltavana oli Avigilon Suomen myyntipaallikké Timo Jaaskelainen, Valvova Oy:n

toimitusjohtaja Pekka Vainonen, MarshallAl:n perustaja ja hallituksen puheenjohtaja Ville

Tapani sekd nimettdmana pysyvan asiakasyrityksen turvallisuusasiantuntija.
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Avigilon on Kanadassa 2004 perustettu turvallisuusalan yritys, joka valmistaa videoval-
vontajarjestelmia. Avigilon on osa Motorola Solutions yritysta. Motorola Solutions osti Avi-

gilonin vuonna 2018 noin miljardilla Yhdysvaltain dollarilla. (Jackson 2018)

Valvova Oy on 1999 perustettu, Turkulainen turvallisuusalan yritys, joka kehittaa ja myy
Obseron nimista kameravalvontaohjelmistoa. Valvova myds suunnittelee ja toimittaa eri-

laisia kameravalvonta- ja rikosilmoitinjarjestelmia. (Valvova 2020)

MarshallAl on 2016 perustettu, Turkulainen turvallisuusalan yritys, joka kuvaa itseaan joh-
tavaksi syvaoppimis- ja tekoaly-yhtidksi. MarshallAi keskittyy ainoastaan tekoalyn kehitta-

miseen, eika toimita itse kamerajarjestelmia. (MarshallAl 2020)

5.2 Tulokset

Haastatteluiden tuloksena syntyi suurin osa opinnaytetydn materiaalista, jota on tuettu jul-
kisista lahteista saadulla materiaalilla. Haastatteluiden perusteella sai hyvan kasityksen
missa talla hetkella mennaan tekoalyn hydédyntamisessa kameravalvonnassa. Haastatte-
luissa kavi selvaksi, ettd haasteet ovat kaikilla samansuuntaiset, mutta voitettavissa, riip-

puen kaytettavista resursseista.

Tuloksista selviaa myds, etta ala on siitymassa yha enemman tekoalyn avulla automaati-
oon, mutta kukaan ei usko ihmisen korvaamiseen ainakaan turvallisuusalalla. Tekoalyn
suurin haaste ei ole se mita silla voitaisiin tehda, vaan se miten myds jarjestelmat olisivat

fyysisesti tekoalya tukevia.

Saatujen tulosten perusteella on kirjoitettu opinnaytetyon sisaltd ja naita on taydennetty

erindisista lahteista saaduilla tiedoilla.
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6 Pohdinta

Turvallisuusala elaa talla hetkelld isossa murroksessa ja fyysinen vartiointi on mahdollista
tuottaa kameravalvonnalla, jossa hyédynnetaan tekoalya. Opinnaytety6ta olisi voinut laa-
jentaa ja syventaa kaymalla tarkemmin tekniikoita ja teknologiaa lapi, mutta silloin olisi

lahtokohtaisesti pitanyt keskittya yhteen toimijaan ja tama ei olisi tuottanut haluttua loppu-

tulosta, eli opasta, jolla kuka vain saa kuvan siitd mita tekodly kameravalvonnassa on.

Vaikka minulla on kokemusta naiden jarjestelmien kanssa toimimisesta, niin haastatte-
luissa opin paljon mahdollisista toteutustavoista ja monesti jai miettimaan miksi tata ei ole
tehty nain. Tarkea asia tekoalyn yleistymisessa on hinta, mutta kuten kaikessa teknologi-
assa, se tulee putoamaan ja sita kautta yleistymaan. Suuri este yleistymiselle on laskenta-
teho, koska jarjestelmat kasvavat ja asiakkaiden tarpeet kasvavat sen mukaan, miten tek-

nologia kehittyy.

Tekoalylla on huikea potentiaali ja tutkimuskysymyksiin olisi voinut vastata, etta halujen

rajana on mielikuvitus ja kaikki se voidaan toteuttaa. Suosittelen kaikille taman opinnayte-
tyon lukeneille, lukemaan myds kaikki lahteet. Opinnaytetyon ulkopuolelle jatettyja lahteita
on pelkastaan internetissa valtavasti ja tahan kun lisataan kaikki kirjallinen materiaali, niin

tahan aiheeseen I0ytyy tietoa.

Tutkimuksen perusteella Suomessa ollaan viela jaljessa muuta maailmaa tekoalyn hyo-
dyntamisessa turvallisuusalalla. Viranomaisten saama lupa hankkia tekoalyjarjestelmia
avaa varmasti markkinoita ja sita kautta saadaan isot toimijat hankkimaan jarjestelmia.
Oman kokemuksen perusteella vartioimisliikkeiden pitaisi olla isossa roolissa naiden jar-
jestelmien myynnissa, mutta tieto ja ymmarrys naita jarjestelmia kohtaan tuntuu olevan
hyvin heikkoa ja tata tietoisuutta pitaisi kasvattaa, koska kyseessa ovat tulevaisuuden
markkinat. Tulevaisuudessa ei valttamatta ole valia millaista fyysistd kameraa tai jarjestel-

maa myydaan, vaan se mihin se pystyy ohjelmallisesti.

Uskon tdman opinnaytetydn kuvaavan mihin jarjestelmat pystyisivat, vaikka tama tyo ei
vastaa laheskaan kaikkiin kysymyksiin. Opinnaytetyd on hyddyksi kaikille, jotka ovat kiin-
nostuneet kameravalvonnasta ja sen hyddyntamisesta, mutta eivat vield omaa syvallista

tietoa asiasta.

Haastateltavat henkil6t ovat oman alansa ammattilaisia ja heiltd sai paljon oppia. Heilla on

pitka kokemus alalta ja heidan haastattelunsa ovat hyvin luotettavia. Opinnaytetyén olisi
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varmasti voinut tehdad myos pelkkien heidan haastattelujen perusteella, jos olisi laajen-
nettu haastattelukysymyksia. Silloin kuitenkaan opinnaytetyd ei olisi tayttanyt vaatimuksia
esimerkiksi empiirisesta tutkimuksesta. Viihdyin paljon tuon empiirisen tutkimuksen aa-
ressa ja tavallaan haluaisin tehda sita lisaakin ja laajentaa tyota, mutta kuten aiemmin

mainittua, niin silloin se veisi opinnaytetydn ei haluttuun suuntaan.

Lahdemateriaalia lukemalla tuli paljon asioita esiin, joihin itse syvennyin, mutta niita ei ole
otettu esiin opinnaytetydssa. Tastd materiaalista olisi saanut paljon laajennettua opinnay-
tety6ta, mutta se olisi myds vienyt opinnaytety6ta kauemmas tavoitteesta. Tulevaisuu-

dessa voisi hyvinkin syventya tekniikoihin enemman ja sita kautta tutkia lisdd mahdollisia

kayttokohteita, mita ei ole viela otettu kayttéon.

Kaikille kameravalvonnasta kiinnostuneille, suosittelen lukemaan Turva-alan yrittajat ry:n
julkaiseman Kameravalvontaoppaan heidan kotisivuillaan (Turva-alan yrittajat ry 2010).
Kameravalvontaopas sisaltaa kattavasti tietoa kameravalvonnasta, kameravalvontateknii-
kasta, lainsdadanndsta ja kaiken taman toteuttamisesta. Kyseisella sivustolla on myos

paljon muuta turvallisuusalaan ja turvatekniikkaan liittyvaa asiaa.

Opintojen kannalta opinnaytetyon aihe ja luonne on hieman painottunut eri asioihin opin-
toihin ndhden, mutta opinnaytetyéprosessi on opettanut ja syventanyt omaa osaamista
projektijohtamisesta. Nyt kun tarkastelee tata opinnaytety6ta, niin voi todeta onnistu-
neensa tavoitteessa kirjoittaa opinnaytety®, mista on hyotya muillekin. Kokonaisuutena
kun miettii prosessia, niin oppimista tapahtui paljon siita, miten projektia olisi pitanyt vieda
eteenpain. ltselle opinnaytetydn aiheen valinta oli vaikeaa ja aihe syntyi nopeasti. Parem-
malla pohjaty6lla ja paremmalla aikatauluttamisella, olisi saatu aikaan enemman. Opin-

naytetyd on yksi iso projekti yhdelle inmiselle ja siina itsellani on kehittdmista.
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