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Abstract

Telia’s hybrid connection was launched in 2018 to provide a reliable and stable connection
that delivers the performance and reliability necessary to meet today's growing needs. Hy-
brid connection has been implemented using the MPTCP protocol to combine the best of
both fixed and mobile broadband. The purpose of this thesis is to unify and develop hybrid
connection fault fixes for cellular network failures by first identifying the baseline and areas
for improvement. In order to develop the fault fix, this thesis also presents solutions based
on the identified faults.

The thesis consists of a theoretical framework and empirical study. The theoretical frame-
work provides a basic understanding of hybrid connection and its technical implementation.
The theoretical scope of the thesis covers cellular network, xDSL, TCP and MPTCP. An
empirical baseline was conducted using two different qualitative research methods. The
study was concluded by making a survey and observing fault tickets reported by the tech-
nical customer service team to the technical specialist team.

The study identified shortcomings both in the technical customer service responsible for
customer contact and in the technical specialist team for fault reporting. While the general
guality of technical customer service can be considered good, the situation could be further
improved by deploying a hybrid connection diagnostic tool. As for the technical specialist
team, the main findings were made by examining the fault tickets processed by the team,
and they clearly indicated deficiencies in the fault fix for the mobile network. As part of the
development of the expertise of the technical specialist team, training sessions concerning
mobile network operations were organized.
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1 JOHDANTO

Tyo6n johdanto alkaa tutkimuksen taustojen esittelylla. Taman jalkeen kaydaan
l&pi tutkimuksen tavoitteet, tutkimuskysymykset seké kaytetyt tutkimusmene-

telmat. Luvun lopussa esitellaan tarkemmin tutkimuksen eri vaiheet.

1.1 Tutkimuksen taustat

Tilastokeskuksen teettdman tutkimuksen mukaan vuonna 2018 16—89-vuoti-
aista suomalaisista internetia kaytti 89 prosenttia. Naista 76 prosenttia kaytti
internetia paivittain. Yleisemmin internetia kaytetddn matkapuhelimella. (Suo-
men virallinen tilasto 2018.) Esimerkiksi erilaisten suoratoistopalveluiden
kautta parhaimman mahdollisen kuvanlaadun saamiseksi tarvitaan nopeaa
nettiyhteytta. Laajakaistaliittymat, jotka ovat toteutettu vanhemmalla teknii-
kalla, kuten ADSL-tekniikalla, eivat valttamatta enaa vastaa nykypaivan no-
peusvaatimuksiin. Toisaalta taas usein nopeammaksi luonnehdittavan matka-
puhelinverkon runsas kaytto saattaa nakya tukiasemien ruuhkautumisena ja
taten yhteysnopeuksien hidastumisena (Nettiyhteyden nopeuteen ja laatuun
vaikuttavat tekijat 2019).

Nettid kaytetddn myds monilla muilla laitteilla kuin matkapuhelimilla. l0T-laittei-
den yleistyessa nettiyhteyttéa tarvitsevien laitteiden maara kasvaa jatkuvasti.
loT (Internet of Things) eli esineiden internet tarkoittaa miljardeja fyysisia lait-
teita ympari maailmaa, jotka ovat yhteydessa internettiin keraten ja jakaen tie-
toja. Edullisten sirujen ja langattomien verkkojen yleismaailmallisen saatavuu-
den ansiosta on mahdollista muuttaa kaytannossa mika tahansa laite osaksi
esineiden internettia. Laitteiden maaran kasvu tarkoittaa kayttomaaran kas-
vua, joka yksittaisen tukiaseman tai solun piirissa voi aiheuttaa kapasiteettion-

gelmaa. (Ranger 2020.)

Telia toi syksylla 2018 ensimmaisena operaattorina Suomessa markkinoille
hybrid-laajakaistan. Hybrid yhdistaa kiintedn verkon vakauden ja matkapuhe-
linverkon (yleisimmissa tapauksissa 4G-verkon) siirtonopeudet tarjoten kaytta-
jalleen molempien tekniikoiden parhaat puolet. (Hybridlaajakaista? Miten se
toimii? 2019.) Koska hybrid-laajakaista on toteutettu siten, etté asiakkaalla on
kaytossa yhdessa liittymassa kaksi tekniikkaa, on vikakohtia oletettavasti

enemman, kun esimerkiksi pelkdssa kiinteassa laajakaistassa. Toisaalta taas
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on todennakoistd, ettd ainakin jompikumpi tekniikoista on toiminnassa, joka

mahdollistaa asiakkaalle toimintavarmemman yhteyden.

Koska kyseessa on melko uusi tuote niin asiakkaille kun Telian tyoéntekijoille,
viankorjausprosessin kehittdminen on edelleen kehitysvaiheessa tuotteen

osalta. Internetin kayton ollessa merkittdvassa osassa asiakkaiden arkea, on
littyman viankorjauksen oltava mahdollisimman sujuvaa. Sujuvassa viankor-
jauksessa ongelma ratkaistaan kullakin taholla niin pitkalle kuin mahdollista.

Nain viankorjausaikaa pystytaan minimoimaan.

1.2 Tutkimuksen tavoitteet

Taman tutkimuksen tavoitteena on kehittdd Telian teknisen kuluttaja-asiakas-
palveluosaston osaamista tasalaatuisemmaksi hybrid-yhteyksien matkapuhe-
linverkon vianrajauksen osalta. Tutkimuksen tavoitteena on tunnistaa ensin
kehityskohteet ja tAméan jalkeen 16ytdd ne konkreettiset toimenpiteet, joilla voi-
daan laadullisesti kehittaa hybrid-laajakaistaliittymien matkapuhelinverkossa
ilmenevien vikatilanteiden ratkaisukyvykkyytta. Teknisen asiakaspalvelun rat-
kaisukyvykkyyden parantamisella tavoitellaan suuremmassa mittakaavassa

asiakastyytyvaisyyden parantamista.

Tama opinnaytetyo tehdaan toimeksiantona Telia Finland Oyj:lle. Telialla asi-
akkaan ilmoittamat ongelmat otetaan vastaan teknisessa asiakaspalvelussa,
josta ne voidaan tarvittaessa laittaa vikailmoituksena eteenpéin viankorjauk-
sen toiselle tasolle. Vikaprosessin kulusta kerrotaan tarkemmin luvussa 4.1.
Parhaassa tapauksessa asiakkaan ilmoittama ongelma ratkeaa ensimmaisella
yhteydenotolla teknisessa asiakaspalvelussa. Mikali kuitenkaan ei, voidaan
ongelma siirtaa vikailmoituksena asiantuntijatiimin ratkaistavaksi. Tutkimuksen
tavoitteena on kehittaa teknisen asiakaspalvelun osaamista siten, etta yha
suurempi osa asiakkaiden ilmoittamista ongelmista saadaan ratkaistua jo tek-
nisessa asiakaspalvelussa. Tavoitteena on myos kehittad asiantuntijatiimille
tulevien vikailmoitusten laatua siten, ettéa viankorjaus voi jatkua saumattomasti
vikailmoituksen siirtyessa asiantuntijatiimin kasittelyyn. Mygs asiantuntijatiimin
viankasittelya pyritdédn kehittamaan siten, ettd asiakas saa mahdollisimman

pian ratkaisun ongelmaansa.
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1.3 Tutkimuskysymykset ja aiheen rajaus

Taman opinnaytetyon tutkimuskysymykset ovat:

1. Mika on Telian teknisen asiakaspalveluosaston lahtdtaso hybrid-laajakais-
tan vianselvityksessa matkapuhelinverkon vikatilanteiden osalta?
2. Minkalaista osaamista hybrid-laajakaistojen vianselvityksessa tarvitaan ja

miten sita voitaisiin kehittaa?

Ensimmainen tutkimuskysymys pyrkii selvittamaan teknisen asiakaspalvelun
seka toisen asteen viankorjauksen mahdolliset kehityskohdat hybrid-laajakais-
tojen vianselvityksessa matkapuhelinverkon osalta. Tutkimuskysymys selvit-
taa hybrid-laajakaistan toimintaan liittyvdn osaamisen niin teoria- kuin kaytan-
non tasolla ja sen avulla voidaan tunnistaa vianrajaukseen ja -korjaukseen
vaikuttavat tekijat. Ensimmaisen tutkimuskysymyksen rinnalla selvitetaan
myo6s hybrid-laajakaistavikojen [&pimenoajan tilanne tutkimuksen alussa. Lapi-
menoajalla tarkoitetaan aikaa asiakkaan ensimmaisesta vikaan liittyvasta yh-

teydenotosta vian korjaukseen kuluvaa aikaa.

Toinen tutkimuskysymys selvittdd, miten osaamista voitaisiin kehittaa siten,
ettd yh& suurempi osa asiakkaiden ilmoittamisista ongelmista ratkeaisi jo tek-
nisessa asiakaspalvelussa. Kun vikatilanne saadaan jo ensimmaisessa asia-
kaskohtaamisessa rajattua mahdollisimman hyvin ja vika-analyysi oikeilla tie-
doilla tarvittaessa eteenpain viankorjauksen toiselle tasolle, ratkaisukyvykkyys
kasvaa, eli lapimenoaika lyhenee ja asiakastyytyvaisyys kasvaa. Asiakastyyty-
vaisyydelle ei ole luotu tutkimuksessa omaa mittaria. Kysymyksen avulla halu-
taan myos selvittéad, kuinka toisen asteen viankorjaukseen siirtyvien vikailmoi-

tusten ratkaisukyvykkyytta saataisiin tasalaatuisemmaksi.

Vaikka Telialla on my6s muita laajakaistatekniikoita, tutkimus rajataan kasitte-
lemaan vain hybrid-laajakaistaliittymien viankorjausta. Hybrid on tuotteena
viela melko uusi, joten vianselvitysprosessissa on ymmarrettavasti viela kehi-
tettéavia kohtia. Opinnaytetyo rajataan kehittamaan hybrid-laajakaistaliittymien
viankorjausta matkapuhelinverkon osalta, silla tamanhetkiset tytkalut kiintedn
laajakaistan vianrajaukseen ohjaavat selvemmin tyontekij6ita ja matkapuhelin-

verkon vianrajaus on siksi verrattuna epatasalaatuisempi.



1.4 Tutkimusmenetelmat ja -aineisto

OpinnaytetyOn teoriaosuuteen kaytetaan aineistona tieteellista kirjallisuutta ja
artikkeleja, jotka pohjautuvat hybridin tekniseen toteutukseen. Teoriaosuuden
tavoitteena on antaa perustiedot tutkittavasta aiheesta ja toimia pohjustuksena
empiiriselle tutkimukselle. Teoriaosuudessa kasitellaan matkapuhelinverkko,
xDSL, TCP seka MPTCP.

Tutkimus on luonteeltaan laadullinen ja paapaino opinnaytetyéssa on sen em-
piirisessa osiossa. Lahtotilanteen kartoittamiseen kaytetdan kahta eri laadul-
lista tutkimusmenetelmaa. Ensin lahtotilannetta kartoitetaan kyselytutkimuk-
sella, joka on suunnattu kaikille Telian teknisen asiakaspalvelun seka toisen
asteen viankorjauksen tyontekijoille. Taman jalkeen lahtétasoa tarkastellaan
analysoimalla toisen asteen viankorjaukseen tehtyja hybrid-vikailmoituksia.
Lahtotason kartoituksella tehdaan havaintoja, jotka toimivat kehittdmisosuu-

den aineistona.

1.5 Tutkimuksen vaiheet

Opinnaytety6 koostuu tutkimuksen teoria- ja empiiriosiosta. Kuvassa 1 on esi-
tetty tutkimuksen vaiheet. Ty6n johdannossa esitellaan tutkimuksen taustat,
tavoitteet, tutkimuskysymykset ja -menetelmat seka tutkimuksen rakenne. Toi-
sessa luvussa kasitelldan tyon teoreettinen viitekehys ja kolmannesta luvusta
alkaa tyon empiirinen osio.

Tutkimuskysymykset

1. Mika on Telian
teknisen

asiakaspalveluosast
on lahtotaso

Tecriaosuus
= Hybridin tekninen
toteutusratkaisu

hybridiaajakaistan
vianselvityksessa Lahtotilanteen kartoitus
matkapuhelinverkon - Kyselytutkimus

Johtopaitékset ja
vastaukset
tutkimuskysymyksiin
Pohdinta

vikatilanteiden = Vikailmoitusten
osalta? havainnointi ja
2. Minkalaista analysointi
osaamisia
hybridiaajakaistojen
vianselvityksessa
tarvitaan ja miten
sita voitaisiin
kehittaa?

Tutkimuksen tulokset

Kuva 1. Tutkimuksen vaiheet
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Teoriaosuudessa esitetddn tyon lukijalle perustiedot tutkittavasta aiheesta,
hybrid-laajakaistasta. Tyon toisessa luvussa kasitellaan hybridin tekninen to-
teutusratkaisu. Luvussa kasitelladn matkapuhelinverkon sekd xDSL:n toiminta
paapiirteittain. Lisaksi luvussa perehdytaan TCP- ja MPTCP-protokolliin. Lu-
vun lopussa kiteytetd&n, miten hybrid toimii kayttaessaan edella mainittuja tek-

niikoita.

Ty6n empiirinen osio alkaa luvusta kolme. Osiossa esitellaéan kyselytutkimus-
prosessi seka toisen asteen viankorjaukseen tulleiden vikailmoitusten analy-
sointina toteutettu tiedonkeruu lahtdtilanteen kartoittamisen osalta. Empiiri-
sessé osiossa lisaksi esitelladn saadut tutkimustulokset seké analysoidaan
niitd. Tyon lopussa arvioidaan tutkimuksen onnistuneisuutta seka luotetta-
vuutta ja esitellaan mahdollisia jatkotutkimusaiheita. Tutkimuksen paatanté on

tyon viimeisessa luvussa kuusi.

2 HYBRID ACCESS

Opinnaytetyon teoreettinen viitekehys muodostaa tyon toisen luvun. Telian
hybrid-laajakaista hytdyntaa seka kiinteda laajakaistaa ettd mobiiliverkkoa.
Luvussa kaksi kerrotaan ensin matkapuhelinverkon toiminnasta seka xDSL-
verkosta. Hybrid-laajakaista on toteutettu reitittavalla paatelaitteella (CPE) ja
Telian verkkoon asennettavilla Hybrid Access Gateway (HAG) laitteilla (Miten
hybridlaajakaista kaytanndssa toimii? s.a.). Naiden laitteiden valilla kaytetaan
MPTCP-protokollaa, jonka ymmartamiseksi luvussa kaksi kerrotaan ensin
TCP-protokollasta ja vasta taman jalkeen MPTCP-protokollasta. Koska opin-
naytetyon tavoitteena on edistaa ratkaisukyvykkyytta nimenomaan hybrid-liit-
tymien matkapuhelinverkon vikatilanteissa, matkapuhelinverkon yleisimpi& vi-

katilanteita esitellaan alaluvussa 2.1.2.

2.1 Matkapuhelinverkko

Matkapuhelinverkkoa voidaan tekniikan kehittymisen osalta kasitell& sukupol-
vittain. 1G viittaa langattoman soluteknologian ensimmaiseen sukupolveen,
2G viittaa toisen sukupolven teknologiaan ja niin edelleen. Kuten olettaa saat-

taa, myohemman sukupolven teknologiat ovat nopeampia ja sisaltavat enti-
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sesta kehittyneité tai kokonaan uusia ominaisuuksia. Ensimmaisen sukupol-
ven matkapuhelinverkkoa nimitetddn NMT-verkoksi. Se aloitti toimintansa
Suomessa vuonna 1982 edeltdjansa, ARP:n rinnalla. (Matkapuhelinverkon toi-
minta ja tukiasemat 2015.) Toisen sukupolven matkapuhelinverkon, GSM:n,
ero edeltgjdadnsa on puheluiden siirto kokonaan digitaalisesti siind missa NMT-
verkoissa puhelun &&ni oli analogista (Laine-Lassila 2018). Kolmas sukupolvi,
3G, on matkapuhelinverkon seuraava kehitysaskel. 3G- eli UMTS-verkossa on
nopeampi datansiirto edeltajiinsa verrattuna, joten se sopii puheluiden ja teks-
tiviestien valittdmisen lisaksi myds multimedia- ja datasovelluksille. 3G:t& no-
peamman datansiirron mahdollistaa neljas sukupolvi, jota kutsutaan yleisesti
joko 4G:ksi tai LTE:ksi. (Matkapuhelinverkon toiminta ja tukiasemat 2015.) Ta-
man jalkeen on alettu kehittaa 5G-verkkoa, joka kayttéonotettiin Suomessa

2019 ja laajenee entisestaan vuonna 2020 (Lahteenmaki 2019).

2.1.1 Matkapuhelinverkon toiminta

Matkapuhelinverkkoa kaytetaan mobiilipaatelaitteella, johon asetetaan SIM-
kortti. SIM-kortti (Subscriber Identity Module) on alykortti, jolle tallennetaan
matkapuhelinliittyman tilaajan yksil6llinen IMSI-avain. IMSI (International Mo-
bile Subscriber Identity) on enintaan 15 merkkia pitk& numerosarja, jolla mat-
kapuhelinverkon kayttgja yksildidaan. (Chang 2016.) Paatelaitteen kaynnistyk-
sen yhteydessa laite saa SIM-kortilta IMSI:n, jonka se valittaa verkkoon. Tata
voidaan ajatella paasypyyntona verkkoon. Verkko vastaanottaa IMSI:n ja etsii
sisdisesta tietokannasta kyseisen IMSI:n tunnistetun todennusavaimen (Aut-
hentication Key, Ki). Taméan jalkeen verkko tuottaa satunnaisluvun A ja allekir-
joittaa sen todennusavaimella luoden uuden numeron, B:n. Liikenndiva mobii-
lipaatelaite vastaanottaa luvun A:n verkosta ja vélittda sen edelleen SIM-kor-
tille, joka allekirjoittaa sen omalla todennusavaimellaan uudeksi numeroksi,
C:ksi. Tama numero puolestaan valitetaan takaisin verkkoon. Jos verkon nu-
mero A vastaa SIM-kortin numeroa C, SIM-Kortti julistetaan toimintakel-

poiseksi ja kayttboikeus myodnnetdaan. (Betts 2019.)

Itse matkapuhelinverkko eli mobiiliverkko koostuu tukiasemista ja kiinteasta
runkoverkosta. Toiminnollisuuksiensa puolesta matkapuhelinverkon elementit

voidaan jakaa radioliityntdverkkoon (RAN, Radio Access Network), joka kasit-
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telee kaikki radiotoiminnot, seka core-verkkoon, joka vastaa solujen ja datayh-
teyksien kytkemisesta ja reitittimisesta ulkopuoliseen verkkoon. Core-verkkoa
kutsutaan yleisesti my6s runkoverkoksi. (Holma & Toskala 2000, 53.) Data
siirtyy paatelaitteesta radiosignaalina lahimpééan tukiasemaan. RAN:n ja run-
koverkon valilla yhteys kulkee mobile backhaulia hyodyntaen. Mobile backhaul
-verkko siirtda dataa tukiasemasta niin sanottuun keruuverkkoon, joka on kyt-
ketty runkoverkkoon, joissa dataa kasitelladn. (GSMA Future Networks 2019.)
Matkapuhelinverkon toimivuuden kannalta radiosignaalin (RF) tarkeimpia omi-

naisuuksia on aallonpituus, taajuus ja amplitudi. (CWNA 2017, 46.)

Aallonpituus on kahden vierekkaisen, samanlaisen aallonpisteen valinen etai-
syys ja se on tarkea tekija langattomassa tiedonsiirrossa, kuten matkapuhelin-
verkossa. Aallonpituus maaraa vastaanottoantennin optimaalisen koon ja se
maarittelee, kuinka radioaalto toimii vuorovaikutuksessa ympéristoonsa. Ra-
dioaalto reagoi eri tavalla osuessaan suureen esineeseen verrattuna aallonpi-
tuuteen, joka osuu aallonpituuteen verrattuna pieneen esineeseen. (CWNA
2017, 46-49.)

Taajuudella tarkoitetaan tietyn ajanjakson aikana tapahtuvien aaltosyklien lu-
kumaaraa. Taajuutta mitataan yleensa sekunnin intervalleissa ja yhden kilo-
hertsin (KHz) taajuus edustaa tuhannen aallon jaksoa yhdessa sekunnissa.
Aallonpituuden ja taajuuden valilla on suora yhteys. Tamé on esitetty kuvassa
kaksi. Radioaallon taajuus voidaan maarittédé yhtalosta 1.

f=v/A 1)
jossa f radioaallon taajuus [1/s]
% etenemisnopeus [m/s]
A aallonpituus [-]

Radioaallon taajuus on siis kdéntéen verrannollinen sen aallonpituuteen néh-

den radioaallon etenemisnopeuden ollessa tyhjiossa valonnopeus c.
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Korkeampi taajuus

Matalampi taajuus
Aallonpituus
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Kuva 2. Aallonpituuden ja taajuuden vélinen suhde (CWNA 2017, 52)

Kuten kuva 2 osoittaa, mitd pidempi aallonpituus on, sitd matalampi taajuus
on kyseessa. Toisin sanoen mita pidempi aallonpituus on ja taten matalampi
taajuus, sitéa pidemmalle signaali yltd&a. (CWNA 2017, 51-56.) Suomessa mat-
kapuhelinverkon kayttssa oleva taajuusalue ulottuu viranomaisradioverkko
VIRVE:n 380 MHz:std 4G LTE-verkon 2600 MHz:iin (Matkaviestinverkkojen
taajuudet ja luvanhaltijat 2019). 5G:ta on rakennettu Suomessa 3,5 GHz:n
taajuusalueella vuodesta 2019 alkaen ja vuonna 2020 Liikenne- ja viestintami-
nisterio pyytaa lausuntoja 26 GHz:n taajuushuutokaupan ehdoista (Liikenne-

ja viestintaministerid, 2020).

Amplitudi ilmaisee varahdysliikkeen laajuutta. Adniaaltotekniikassa amplitudin
lisddntyminen vastaa aanenvoimakkuuden kasvua, joten vahvistin (amplifier)
lisda adnenvoimakkuutta tai tekee aanen kovemmaksi. Taajuuden vaikutta-
essa etadisyyteen, jolla 4aniaalto voidaan tehokkaasti vastaanottaa, amplitudi
vaikuttaa &aniaallon voimakkuuteen etéisyydella. Taman vuoksi voidaan suu-
rentaa danijarjestelmén danenvoimakkuutta, eli kasvattaa amplitudia, jolloin
aani kuullaan suuremmalla etaisyydelld. Radioaallot ovat samanlaisia. Aallon
amplitudi ilmaisee siis aallon voimakkuutta tai tehoa. Matkapuhelinverkossa
tdma vaikuttaa oleellisesti kuuluvuuteen. (CWNA 2017, 54-58.)



14

Valiaineessa edetessaan radiosignaalin teho vaimenee. Esteettomassa tilassa
radiosignaali etenee hyvin ja siihen kohdistuu vain vapaan tilan vaimennus,
FSL (Free Space Loss). Valittajaaineessa edetessaan radiosignaalilla on mo-
nia eri keinoja lapaista esteet ja esteet vaikuttavat signaaliin eri tavoin. Heijas-
tus tapahtuu radioaallon kohdatessa suuren heijastavan kohteen aallonpituu-
teen ndhden. Sironta tapahtuu, kun radioaalto kohtaa pieni& heijastavia esi-
neité suhteessa aallonpituuteen ja taipumista tapahtuu signaalin osuessa aal-
lonpituuttaan suurempaan reunaan. Radiosignaali voi kulkea vastaanottimeen
useita eri etenemispolkuja pitkin ja saapua taten hieman eri aikoina perille.
Tata kutsutaan monitie-etenemiseksi (multipath). (CWNA 2017, 58-72.)

Kun paatelaitteesta lahtenyt sateily saapuu tukiasemalle, tukiasema muuntaa
siihen koodatun datan kiintedén verkkoon johdettaviksi valopulsseiksi. Tuki-
asema siis yhdistaé langattoman paatelaitteen radioteitse puhe- tai datayhtey-
den matkapuhelinkeskukseen tai kiinteaéan verkkoon. (Holma & Toskala 2000,
59.) Tukiasemat voidaan jakaa kolmeen eri tukiasematyyppiin, jotka ovat tar-
kemmin esitetty taulukossa 1. Makrosolutukiasemat ovat korkeita ja kapeita
paneeleja, joiden toimintasade yltda useiden kilometrien pdahan. Niita kayte-
tdan paasaatoisesti taajamilla ja harva-asutusalueilla. Mikrosolutukiasemat
hoitavat likennetta alle kilometrin sateelld, useimmiten kaupunkialueilla. Pi-
kosolutukiasemat puolestaan ovat yleensa pienikokoisia seinélle kiinnitettyja
tukiasemia, joilla kuuluvuutta voidaan parantaa paikallisesti esimerkiksi raken-

nuksen sisétiloissa. (Matkapuhelinverkon toiminta ja tukiasemat 2015.)

Taulukko 1. Tukiasematyypit ja niiden ominaisuudet (Matkapuhelinverkon toiminta ja tukiase-
mat 2015)

Toimintasade Useita kilometreja 100-1000 m Alle 100 m

Lahetysteho Enimmillaén Muutamia wat-  Alle 1 W
muutama sata wattia  teja

Kayttoalue Taajama, maaseutu, Kaupunki Tiivis kaupunkira-
kaupunki kentaminen, ra-
kennusten siséatilat

Antennin sijainti Katoilla, mastoissa Katoilla, seinilla Sisékatoissa, seinilla
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Etaisyys, jolla altistuminen | Noin 10 m (antennin Alle 30 cm (an-  Ei edes koske-
saattaa ylittaa raja-arvot edessa) tennin edessa)  tusetdisyydella

2.1.2 Yleisimmat vikatilanteet matkapuhelinverkossa

Kayttajan kokemia yleisimpia vikatilanteita mobiililaajakaistaliittymé&ssé on ko-
konaan toimimaton yhteys, patkiva yhteys tai hidas yhteys. Monesti vikatilan-
teet voivat johtua kayttajaperaisista ongelmista, mutta mahdollisia vikakohtia
on monia muitakin. Kokonaan toimimattomassa yhteydessa yleisia vikakohtia
ovat esimerkiksi littyman konfiguraatiovirhe seka paatelaitteeseen liittyvat
kaytto- ja vikatilanteet. My6s tukiasemavika voi etenkin haja-asutusalueella ai-
heuttaa kokonaan toimimattoman yhteyden. Tiheammin asutuilla alueilla mo-
biiliverkossa tavoitellaan paallekkaispeittoa. Talldin yhden tukiaseman ollessa
rikki, paatelaite ottaa yhteyden toiseen tukiasemaan, eika mahdollinen tuki-
asemavika valttamatta nay kayttajalle. (Ohjeita puhelin- ja laajakaistaliittyman

toimivuus- ja saatavuusongelmissa 2019.)

Mikali laiteympariston mahdolliset viat on rajattu pois, patkiva yhteys johtuu
usein huonosta kuuluvuudesta, joka ei varsinaisesti ole matkapuhelinverkon
vikatilanne. Paatelaitteen ominaisuudet ja esimerkiksi antennin sijoittelu ovat
merkittdvassa roolissa kuuluvuuden kannalta. Liséksi kuuluvuuteen vaikuttaa
muun muassa etaisyys tukiasemalle, kaytettava taajuus sekd mahdolliset fyy-
siset esteet, kuten korkeat rakennukset tai maastoesteet tukiaseman ja paate-
laitteen valilla. (Ohjeita puhelin- ja laajakaistaliittyman toimivuus- ja saatavuus-
ongelmissa 2019.) Akillisesti heikentynyt kuuluvuus kertoo yleensa vikatilan-
teesta, joka useimmiten johtuu joko laiteympaéristdssa tapahtuneista muutok-
sista (esimerkiksi laitteen vaihto tai antennin suuntaus) tai tukiasemassa ilme-

nevasta viasta.

Hidasteleva yhteys voi myos johtua tukiasemaviasta tai heikentyneesta kuulu-
vuudesta. Mikali kuuluvuus on hyva eika verkossa ole varsinaista vikaa havait-
tavissa, voi kyse olla kapasiteettiongelmasta. Kun kayttomaara yksittaisen tu-
kiaseman tai solun piirisséa kasvaa, puhutaan kapasiteettiongelmasta. Esimer-
kiksi lisdantyneesta kayttadjamaarasta johtuva tiedonsiirron lisdantyminen voi
aiheuttaa verkossa ruuhkaa. Toisin sanoen ongelma ilmenee tiedonsiirron

maaran ollessa suurempi kuin tukiasemaan varattu kapasiteetti, joka saattaa
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iimet& asiakkaalle ongelmana esimerkiksi iltaisin tai vilkkonloppuisin, kun akitii-
visten kayttajien maara verkossa on suurimmillaan. (Laaksonen 2018.)

2.2 xDSL

DSL-tekniikka (Digital Subscriber Line) on digitaalinen laajakaistayhteystek-
niikka, joka on mahdollistettu tavallisten kuparipuhelinlinjojen avulla. Teleope-
raattorit kayttavat tyypillisesti DSL-tekniikkaa tarjoamaan data-, video- ja pu-
hepalveluja jo olemassa olevilla kuparipuhelinlinjoilla. xDSL:lla viitataan ter-
mina yhteisesti kaikkiin digitaalisiin tilaajajohtoihin, ja kaksi paaluokkaa ovat
ADSL ja SDSL. Kaksi muuta xDSL-tekniikkaa ovat HDSL ja VDSL. (Summers
1999, 41-45.) Tassa opinnaytetydssa puhuttaessa xDSL-tekniikasta tarkoite-
taan paaosin ADSL- ja VDSL-tekniikoita. xDSL-verkon fyysinen rakenne kai-
kissa eri tekniikan variaatioissa koostuu paapiirteittdin kolmesta eri komponen-

tista. Verkon rakenne on kuvattu yksinkertaisuudessaan kuvassa 3.

=

Fube In kythin
Analogiset
yhteydet
\ Runkover ko (Internet)
Puhelnkaaped ' Fubeinkaapel L
{ | | {
. - -
- DSt AM - .
Twtokone Nodeem USLUAN

Kuva 3. xDSL-verkon topologia (Golden, Dedieu, Jacobsen, 2006, 126)

Kayttaakseen DSL-verkkoa loppukayttaja tarvitsee paatelaitteen, eli CPE:n.
CPE:ta kutsutaan yleisesti DSL-modeemiksi. Modeemi kytketddn kupariverk-
koon parikaapelilla, joka siséltdd kaksi toisistaan ja maapotentiaalista eristet-
tya johdinta. Ensimmainen kupariosuus kulkee kiinteiston sisalla joko talon ul-
koseinalle sijoitettuun pisteeseen, kiinteistolla sijaitsevaan jakokaappiin tai

kiinteistdsséa sijaitsevaan talojakamoon. (Golden ym. 2006, 5.)

Seuraava osa DSL-verkossa asiakkaalta teleoperaattorin verkkoa kohden lii-
kuttaessa on teleoperaattorin kupariverkko (Golden ym. 2006, 126). Kupari-
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verkon operaattori riippuu maantieteellisesté sijainnista. Voi siis olla mahdol-
lista, ettéd kupariosuus on toisen operaattorin kuin sen, jolta asiakas on liitty-
man tilannut. Kupariosuus voi olla joko osittain tai kokonaan vuokrattu paikal-

lisoperaattorilta, joita Suomessa on useita.

Kupariverkosta eteenpain verkko haarautuu ja liittyy isompiin kaapelinippuihin,
jotka terminoituvat DSLAM:lle, eli DSL-keskittimelle. Tassa vaiheessa kupari-
linjat puretaan omille rimoilleen ja kytketaan jokainen omalle maaratylle portti-
paikalleen. Fyysisesti DSLAM:t sijaitsevat operaattoreiden teletiloissa. Teletila
voi olla laitteelle erikseen rakennettu tila tai esimerkiksi kerrostalon telelaitteille
varattu tila. (Golden ym. 2006, 126).

DSLAM:Ita eteenpéin puhelinlikenne ohjataan puhelinkeskukseen ja datalii-
kenne puolestaan operaattorin runkoverkkoon (Golden ym. 2006, 126). Yh-
teys ylavirtaan on suurimmaksi osaksi toteutettu kuitulinkeilla ja viimeistaan

tdssa vaiheessa tiedonsiirto vaihtaa tyyppiaan ethernetiksi.

23 TCP

TCP (Transmission Control Protocol) on tietoliikenneprotokolla, joka vastaa
kahden paatelaitteen vélisesta tiedonsiirtoyhteydesta, pakettien jarjestami-
sestd seka hukkuneiden pakettien uudelleenlahetyksesta. TCP on niin sanottu
yhteyskeskeinen, paasta paahan toimiva protokolla. Talla tarkoitetaan sita,
ettd yhteys muodostetaan ennen datan siirtoa ja yhteyden muodostamisen jal-
keen sita yllapidetaan niin kauan, kunnes sovellusohjelmat molemmissa

paisséa ovat lopettaneet viestien vaihdon. (RFC 793: 1981, 1-2.)

2.3.1 TCP-Segmentti

TCP hyvaksyy datan datavirrasta, jakaa sen palasiksi ja lisdd TCP-otsikon,
joka luo TCP-segmentin. TCP-segmentin rakenne on esitetty kuvassa 4. Seg-
mentti koostuu sen otsikosta seka dataosasta. TCP-otsikko sisaltéa kymme-
nen pakollista kenttdd seka valinnaisen optiot-kentan. Data-kentta seuraa ot-
sikkoa. Sen sisaltd koostuu sovellusta varten kuljetettavista hyotykuormatie-
doista. Data-osuuden pituutta ei maaritella TCP-segmentin otsikossa. (RFC
793: 1981, 15.)
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oktetti 0 1 2 3
oktetti | bitti [0 |4 8 12 16 20 24 |28 31
0 0 Lihdeportti ) - Kohdeportti
4 32 |g@rjestysnumero
8 &4 Kuittausnumero
12 95 Pituus Varattu Liput lkkuna
16 128 Tarkistussumma Kiireellisen datan osoitin
20 160 Optiot Tayte
Data

Kuva 4. TCP-segmentin rakenne (RFC 793: 1981, 15)

Lahdeportti ja kohdeportti ovat molemmat 16-bittisid kentti&. Ne ovat viestin-
nan paatepisteita lahettavalle ja vastaanottavalle laitteelle. Lahdeportti tunnis-
taa lahetettavan portin ja kohdeportti vastaanottavan portin. Jarjestysnumero
on 32-bittinen kenttd. TCP vastaanottaa dataa sovelluskerrokselta kahdeksan
bitin oktetteina ja jokainen oktetti numeroidaan. Viestin lahettgjat kayttavat jar-
jestysnumeroita pakettien jarjestyksen merkitsemiseen. Vastaanottaja puoles-
taan kayttaa jarjestysnumeroa saattaakseen datan oikeaan jarjestykseen.
Kuittausnumero on my06s 32-bittinen kenttéd. Sen avulla kerrotaan lahettgjalle,
mitka paketit ovat tulleet perille. (RFC 793: 1981, 15-17.)

Otsikkokentan pituus on 4 bittia. Se méaarittaa, kuinka monta 32-bittisista kent-
tad TCP-otsikko sisaltaa. Otsikon koko voi vaihdella viidesta sanasta viiteen-
toista sanaan, jolloin minimi koko on 20 oktettia ja maksimi 60 oktettia yhden
sanan ollessa nelja oktettia. Varattu-kentta on 6-bittinen ja sen kaikkien bittien
on oltava nollia. Kenttéa on varattu tulevaa kaytt6a varten. Liput on 6-bittinen
kenttd, joka koostuu kuudesta standardoidusta 1-bittisesta lipusta: URG, ACK,
PSH, RST, SYN ja FIN. Lippujen tehtdvana on hallita tiedonkulkua tietyissa ti-
lanteissa, ja ne ovat aina joko paalla tai pois paalta. Ikkuna on 16-bittinen
kenttd. Se sisaltada lahettdjan vastaanottoikkunan koon ja mainostaa, kuinka
paljon dataa lahettdja voi vastaanottaa ilman kuittausta. Ikkunan kokoa kéayte-
taan siten virtauksen (Flow Control) ohjaukseen. (RFC 793: 1981, 16-17.)

16-bittista tarkistussumma-kenttaa kaytetaan virheiden hallintaan. Se tarkistaa
tietojen eheyden TCP-hyttykuormassa. Lahettaja lisaéa CRC:n (Cyclic Redun-
dancy Check) tarkistussummaan ennen tietojen lahettamista. Vastaanottaja

hylk&a tiedot, jotka eivat lapaise CRC-tarkistusta. Kiireellisen datan osoitin on
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myds 16-bittinen kentta. Se osoittaa, kuinka paljon dataa nykyisessa segmen-
tissa laskettuna ensimmaisesta datatavusta on kiireellinen. Jarjestysnumeroon
lisatty kiireellinen osoitin osoittaa kiireellisen datatavun lopun. Tata kenttaa pi-
detédéan kelvollisena ja arvioidaan vain, jos URG-bitti (lippu) on asetettu arvoon
1. Usein osoitinkentta asetetaan nollaan. Optiot-kentéan koko vaihtelee nollasta
oktetista neljaankymmeneen oktettiin ja sitd kaytetdan useisiin tarkoituksiin.
Siihen sisaltyy esimerkiksi tuki erityisille kuittauksille ja ikkunoiden skaalausal-
goritmeille. Tayte-kentan koko maaraytyy kaytetyn option mukaan. Silla var-
mistetaan taytebitteja lisdamalla, etta TCP-otsikon pituus on jaollinen 32 bitill&.
(RFC 793: 1981, 17-19.)

2.3.2 TCP-yhteyden muodostus ja lopetus

TCP-yhteys sisaltda kolme vaihetta: yhteyden muodostamisen, tiedonsiirron
seka yhteyden katkaisemisen. Yhteyden muodostamiseen kaytetaan kolmivai-
heista kattelya, joka on esitetty kuvassa 5. Yhteyden muodostus alkaa aloitta-
jan (A) lahettamalla segmentin, jossa on SYN-paketti, eli yhteytta avattaessa
kaytettava bitti asetettuna. Yhteydenottopyynndn saatuaan vastaanottaja (B)
tarkistaa, onko silla resursseja uuteen yhteyteen. Mikali on, vastaanottaja la-
hettdad ensimmaisen sanoman lahettajalle segmentin, joka sisaltéa SYN- ja
ACK-paketin. ACK-paketti ilmaisee, ettd yhteys halutaan muodostaa. Lopuksi
kattelyn aloittaja lahettad ACK-paketinsisaltavan yhteyden varmistuspaketin,
jonka jalkeen yhteys on muodostettu. (RFC 793: 1981, 30-31.)
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Kuva 5. TCP:n kolmivaiheinen kattely (RFC 793: 1981, 31)

Kun yhteys on muodostettu, kaksisuuntainen likennéinti voi alkaa. TCP ottaa
dataa vastaan sovelluskerroksen protokollalta. Data pilkotaan okteteiksi ja jo-
kainen oktetti numeroidaan. Yksi oktetti siséltéa kahdeksan bittia dataa. Vas-
taanottaja kuittaa saapuneet oktetit joko jokaiselle sanomalle erikseen tai vii-
vastetysti odottaen kahta perakkaistd sanomaa ja kuitaten ne kerralla vas-
taanotetuiksi. (RFC 793: 1981, 32-37.)

Yhteyden katkaisemiseen kaytetaan nelivaiheista kattelyd. Yhteyden lopetta-
minen on esitetty kuvassa 6. Laite (A), joka haluaa lopettaa yhteyden lahettaa
vastaanottajalle (B) paketin, johon on asetettu FIN-paketti. Paketin vastaanot-
tava osapuoli lahettdd FIN-paketin lahettavalle osapuolelle kuittauspaketin
(ACK). Taman jalkeen lopetuspyynnon vastaanottanut laite lahettdd mahdolli-
sen jaljella olevan datan ja lahettaa oman lopetuspyynténsa, johon on myo6s
asetettu FIN-paketti. Laite, joka alun perin halusi lopettaa yhteyden lahettaa
ACK-kuittauksen toiselle osapuolelle ja tAman jalkeen yhteys on katkaistu.
(RFC 793: 1981, 37-39.)
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Kuva 6. TCP:n nelivaiheinen yhteyden katkaisu (RFC 793: 1981, 39)

2.3.3 TCP:n ominaisuuksia

TCP:ta luonnehditaan luotettavaksi tiedonsiirtoprotokollaksi. TCP mahdollistaa
pakettien saapumisen oikeassa jarjestyksesséa seka hukkuneiden pakettien
uudelleenlahetyksen. Kunkin datatavun tunnistamiseen kaytetaéan jarjestysnu-
meroa. Jarjestysnumero tunnistaa kustakin tietokoneesta lahetettyjen tavujen
jarjestyksen siten, etté data voidaan rekonstruktoida tapauksissa, joissa pake-
tit uudelleenjarjestyvét tai katoavat lahetyksen aikana. Luotettavuus saavute-
taan lahettdjan havaitsemalla kadonneet tiedot ja lahettamalla ne uudelleen.
TCP kayttaa kahta ensisijaista tekniikkaa tunnistamaan hukatut paketit. En-
simmaisessa lahetetaan vain hukatut paketit, toisessa puolestaan kaikki kuit-
taamattomat paketit. (RFC 793: 1981, 4.)

TCP kayttaa liukuvan ikkunan virtauksenohjausprotokollaa varmistaakseen te-
hokkaan tiedonsiirron. Kussakin TCP-segmentissd vastaanottaja maarittelee
vastaanottoikkuna-kentassa liséksi vastaanotetun datan mééaran tavuina,
jonka se on valmis puskuroimaan yhteydelle. Lahettava laite voi lahettda vain
sen maaraan dataa, ennen kuin sen on odotettava vastaanottavan laitteen
kuittausta ja ikkunapaivitysta. Virtauksenohjausprotokollalla varmistetaan, etta

dataa l&hetetdan niin paljon kuin toinen osapuoli pystyy sitéa vastaanottamaan.
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Liukuvan ikkunan systeemilla voidaan lahettaa ikkunan osoittama maara da-
taa jo ennen ACK-kuittauksen vastaanottoa. Taman avulla toteutetaan TCP:n
vuonohjaus. Vastaanottaja voi vaikuttaa lahettgjan lahetysnopeuteen saatele-
malla ikkunan kokoa. Kun ikkunan koko on nolla, tiedonsiirto lopetetaan. (RFC
793: 1981, 4-5.)

Yksi TPC:n paapiirteista on ruuhkanhallinta. Useimmiten pakettien katoami-
nen johtuu ruuhkasta internetin reitittimilla. Ruuhka johtuu tilanteista, joissa
reitittimille saapuu enemman paketteja kun se ehtii valittamaéan eteenpain.
TCP kayttdad useita mekanismeja ruuhkien valttamiseksi ja korkean suoritus-
kyvyn saavuttamiseksi. TCP:n nykyaikaiset toteutukset sisaltavat nelja toi-
siinsa sidottua ruuhkanhallinta-algoritmia: hidas kaynnistys, ruuhkien valttami-

nen, nopea toipuminen ja nopea palautus. (Allman & Paxson 2009, 4-8.)

24 MPTCP

MPTCP, eli Multipath TCP on IETF:n Multipath TCP -tydryhméan meneillaan
oleva pyrkimys, joka mahdollistaa TCP-pakettien jaon useille yhteyksille sa-
manaikaisesti. MPTCP toimii sovelluskerroksessa (Application Layer) ja se on
taaksepain yhteensopiva tavallisen TCP:n kanssa. (RFC 6824: 2013, 1.)
MPTCP:n arkkitehtuuri on esitetty kuvassa 7.

TCP MTCP
Application
Application
MPTCP
TCP

Subflow Subflow

P

Kuva 7. MPTCP:n arkkitehtuuri verrattuna tavalliseen TCP-protokollaan (RFC 6824: 2013, 6)

MPTCP:n avulla voidaan kayttaa useita IP-osoitteita yhtaaikaisesti. Hybrid-
laajakaistassa tama tarkoittaa TCP-pakettien jakamista DSL- ja 4G-putken va-

lilla. Tama on toteutettu kuvan 7 mukaisesti jakamalla dataa kuljetuskerrok-
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sella (Transport Layer) yhdelle tai useammalle alidatavirralle (subflow). Verk-
kokerroksella (Internet Layer) MPTCP-paketit muutetaan taas normaaleiksi
TCP-paketeiksi, jonka jalkeen liikenndinti tapahtuu normaalisti yhdella 1P-
osoitteella. Hybrid-liittyméassa tama tarkoittaa DSL:n IP-osoitetta, silla DSL-yh-
teys on liittym&n primaariyhteys. Muussa kuin TCP-liikenteessa hybrid-laaja-
kaista kayttaa vain DSL-yhteytta. Esimerkiksi useimmat VPN-ratkaisut kaytta-
vat UDP:ta (User Datagram Protocol), jolloin VPN-ohjelmiston kayttd tapahtuu
DSL-yhteytta kayttaen. (Miten hybridlaajakaista kaytanndssa toimii? s.a.)

2.4.1 MTCP-yhteyden muodostus ja lopetus

MPTCP-yhteys muodostetaan samalla tavalla kuin TCP-yhteys, eli kolmivai-
heisella kattelylla. MPTCP-protokollassa SYN-, SYN/ACK- ja ACK-paketit si-
saltavat lisdksi MP_CAPABLE-option (Multi Path Capable). Yhteyden muo-
dostus alkaa lahettgjan lahettamalla MP_CAPABLE-option sisaltdvan SYN-
paketin, joka kertoo lahettdjan haluavan kayttdd MPTCP-protokollaa tiedon-
siirrossa. Tahan vastaanottaja vastaa SYN/ACK -paketilla, joka sisaltda myos
MP_CAPABLE-option. Molemmat viestit sisaltavat myds omat avaimensa,
jotka todentavat keskustelevat laitteet. Ensimmaisen kéattelyn jalkeen avaimet
suojataan hash-funktiolla salatuiksi tokeneiksi. (RFC 6824: 2013, 9-10.)

Kun ensimmainen yhteys on muodostettu, voidaan MPTCP-yhteyteen lisata
alidatavirtoja. Alidatavirrat liitetdén aina olemassa olevaan yhteyteen. Uuden
alidatavirran muodostamiseksi lahettgja lahettaa SYN/MP_JOIN-paketin vas-
taanottajalle. Paketti sisaltéda uniikin tokenin, jonka perusteella jokainen alida-
tavirta voidaan sitoa sitd vastaavaan MPTCP-yhteyteen. Autentikointiin kayte-
taan 32-bittista HMAC-tunnistetta (Hash-based Message Authentication
Code). Kun vastaanottaja saa SYN/MP_JOIN-paketin, se laskee HMAC-tun-
nisteen avulla tokenin oikeellisuuden varmistaakseen, ettéd paketin |ahettdja on
osallistunut ensimmaiseen kattelyyn. Sen jalkeen vastaanottaja generoi oman
HMAC-tunnisteensa ja lahettdd sen alkuperdiselle lahettgjalle SYN/ACK +
MP_JOIN -paketin mukana. Tahan lahettgja taas vastaa ACK + MP_JOIN -pa-
ketilla, joka vastaavasti sisaltaa taman HMAC-tunnisteen. Alidatavirran yhdis-
taminen paéattyy vastaanottajan lahettamaan ACK-pakettiin, jolla kuitataan |&-
hettdjan lahettaman ACK + MP_JOIN -paketin tulleen perille. (RFC 6824:
2013, 10-11.)
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Tavallisessa TCP-yhteydessa FIN-paketti merkitsee vastaanottajalleen, ettei
paketin lahettajalla ole enda dataa lahetettdavana. MPTCP-yhteydessa FIN-pa-
ketti vaikuttaa vain siihen alidatavirtaan, josta paketti lahetetdan. Kuten tavalli-
sen TCP-protokollan yhteys, alidatavirta on suljettu vasta, kun molemmat osa-
puolet ovat vastaanottaneen toistensa FIN-paketit. MPTCP-protokollan FIN-
pakettia vastaavaa mekanismia nimitetddn DATA_FIN-paketiksi. (RFC 6824
2013, 12))

2.4.2 MPTCP:n ominaisuuksia

MPTCP mahdollistaa hybrid-laajakaistalle kiintean laajakaistan sek& mobiiliyh-
teyden kayton yhtaaikaisesti. Nain tuotteeseen saadaan hyddynnettya kiintean
laajakaistan vakaa toimivuus yhdistettyna LTE:n tarjoamiin nopeuksiin. ADSL-
yhteyden upload-liikenteen eli |ahtevén liikenteen vaihteluvali on 0,7-1 Mbit/s
ja VDSL-yhteyden 7—10 Mbit/s. LTE kiintean laajakaistan rinnalla voi mahdol-
listaa jopa 10-50 Mbit/s vaihteluvalin upload-liikenteelle. (Telia Yhteys Kotiin
Palvelukuvaus s.a., 4). Upload-nopeus kertoo, kuinka monta megabittia se-
kunnissa tietokoneelta voidaan lahettdé dataa toiselle laitteelle tai palveli-
melle. Vaikka tietojen lataaminen on yleisemp&a, jotkut online-toiminnot tarvit-
sevat tietoja kulkeakseen vastakkaiseen suuntaan. Esimerkiksi s&hkodpostien
lahettaminen, live-turnaustyyppisten videopelien pelaaminen ja videopuhelut
edellyttavat nopeaa lahetysnopeutta, jotta voidaan lahettaa tietoja jonkun toi-
sen palvelimelle. Nopeuksien lisdksi MPTCP tuo vikasietoisuutta yhteydelle;
mikali kiinted laajakaista katkeaa, on mobiiliyhteys yha kaytettavissa ja toisin

pain.

Varmistaakseen luotettavan ja jarjestyksessa pysyvan datan kuljetuksen alida-
tavirtojen yli, MPTCP kayttaa 64-bittista datasekvenssinumeroa (DSN) nume-
roidakseen MPTCP-yhteyden yli |ahetetyn datan. Jokaisella alidatavirralla on
oma 32-bittinen sekvenssinumeroalue, ja MPTCP yhdistaa alidatavirran sek-
venssin datasekvenssitilaan. Talla tavalla dataa voidaan lahettéa uudelleen eri
alidatavirran kautta mahdollisen vian sattuessa. Redundanttisuutta saadaan
lisattyd myos mahdollisilla vara-alidatavirroilla, jotka eivat l1aheta dataa nor-
maalin alidatavirran tavoin. TAmé& tapahtuu priorisoimalla alidatavirtoja
MP_PRIO-optiolla. Mikali MP_JOIN-pakettiin lisataan MP_PRIO-optio, paketin
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vastaanottanut alidatavirta ei laheta dataa, ellei sille ole tarvetta. Data alkaa
likkua vasta, kun muita yhteyksia ei ole kaytettavissa. MPTCP voi siis avata
monia alidatavirtoja, mutta ensisijaisesti se kayttaa vain yhteyksia, joita ei ole
merkattu varayhteyksiksi. (RFC 6824: 2013, 11-12.)

2.5 HYBRIDIN TEKNINEN TOTEUTUSRATKAISU

Telian hybrid-laajakaista on toteutettu yhdistamalla DSL- sek& mobiililaaja-
kaista yhdeksi yhteydeksi. Molemmat tekniikat toimivat liittymésséa samanai-
kaisesti yhdistaen molempien nopeudet. Tekniikan yksinkertaistettu topologia
on esitetty kuvassa 8. Liittyma vaatii toimiakseen reitittdvan paatelaitteen,
Hybrid CPE:n. Laite on Sagemcomin valmistama Telia Zone Hybrid -reititin,
johon on sisdanrakennettu reititin, ADSL- ja VDSL2-modeemi, 4G-modeemi
sekd WLAN-toiminto (Telia Zone Hybrid -reititin s.a.). Laite sisaltaa lapinaky-
van MPTCP-vélityspalvelimen, joka muuntaa TCP-yhteydet MPTCP-yhteyk-
siksi. Arkkitehtuurin toinen pd&elementti on Telian verkkoon asennettava Hyb-
rid Access Gateway -laite, eli HAG. (Miten hybridlaajakaista kaytannossa toi-

mii? s.a.)

D{‘ ((( ’)) op

Kuva 8. Hybridin tekninen toteutus (Miten hybridlaajakaista kaytanndssa toimii? s.a.)

Suurin osa internetliikenteesta perustuu normaaliin TCP-protokollaan. Esimer-
kiksi WWW-sivujen hakeminen tapahtuu muodostamalla TCP-yhteys selaimen
ja palvelimen valille. Hybrid-modeemin ja HAG-laitteen valilla kaytetadan kui-
tenkin MTCP-protokollaa, joka mahdollistaa TCP-pakettien jaon useille yh-
teyksille samanaikaisesti. Hybrid-modeemin ja HAG:n valilla TCP-paketit voi-

daan kapasiteettitarpeesta riippuen jakaa DSL-putken ja 4G-putken kesken.
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HAG paattaa Hybrid-modeemin aloittamat MPTCP-yhteydet DSL- ja LTE-ver-
koissa ja muuttaa paketit takaisin tavallisiksi TCP-paketeiksi. HAG:sta eteen-
pain liittyma nakyy verkossa DSL-yhteyden IP-osoitteella. Muu kuin TCP-lii-
kenne kayttaa liittymassa pelkkéa DSL-yhteytta. (Usein kysyttya Hybrid s.a.)

3 LAHTOTILANTEEN KARTOITTAMINEN

Tassé luvussa esitellaan, kuinka opinnaytetyon kehittdmisosion kannalta
oleellinen lahtdtilanteen kartoitus on tehty. Lahtétilannetta kartoitettiin kahdella
tavalla: kyselytutkimuksella seké tekemalla havaintoja toisen asteen viankor-
jaukseen saapuneista hybrid-laajakaistavikailmoituksista. Luvun ensimmai-
sessé alaluvussa esitellddn kyselytutkimus ja sen tutkimusprosessi. Td&man
jalkeen saadut tulokset esitellaan ja niitd analysoidaan. Luvun toisessa alalu-
vussa kaydaan lapi havainnointiin perustuva lahtotilanteen kartoittaminen, sen

prosessi ja tulosten lapikaynti seka analysointi.

3.1 Kyselytutkimus

Lahtotilanteen kartoittamisen ensimmainen osa toteutettiin kyselytutkimuk-
sena. Kyselytutkimuksessa aineistoa kerataan kyselylomakkeella, joka tassa
opinnaytetydssa lahetettiin sahkdisesti vastaanottajille. Kyselylomaketutkimus
voidaan suorittaa joko poikittaistutkimuksena tai pitkittaistutkimuksena. Poikit-
taistutkimuksessa aineisto kerataan tiettyna ajankohtana useilta vastaajilta ja
pitkittaistutkimuksessa aineistoa kerataan vahintaan kahtena ajankohtana, ja
siind on mukana sama vastaajaryhma. (Valli 2018.) Tassa opinnaytetydssa
tutkimusmenetelmaksi valittiin poikittaistutkimus, ja l&htotilannetta kartoitettiin
kayttajien omien kokemusten lisaksi tarkastelemalla vikailmoituksia. Vikailmoi-
tusten tarkastelu lahtotilanteen kartoittamisen menetelmana esitellaan tarkem-
min luvussa 3.2. Kyselylomaketutkimus paadyttiin suorittamaan poikittaistutki-
muksena siksi, ettéa opinnaytetydssa tehdyt ratkaisuehdotukset jatettiin toimek-
siantajan vastuulle, eika taten pitkittaistutkimuksen omaavaa toista kyselya ja

sen aikataulua voitu varmistaa.

3.1.1 Tutkimusprosessi

Lahtétilanteen selvittdminen kyselylomakkeen avulla alkoi luonnollisesti kyse-

lylomakkeen rakentamisella. Kyselylomakkeen alkuun sijoitettiin niin sanottuja
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taustakysymyksia, joilla selvitettiin vastaajan sen hetkinen tydskentelypiste
seka tyokokemus nykyisessa tyotehtavassa. Muita yleisesti kaytettavia tausta-
kysymyksia, kuten esimerkiksi vastaajan ikaa, tai sukupuolta ei kysytty kyse-

lyssa, silla naitd ei pidetty oleellisena tietona tutkimuksen osalta.

Taustakysymysten jalkeen seuraavat kysymykset riippuivat siitéa, missa tyos-
kentelypisteessa eli tiimissa vastaaja kertoi tydskentelevansa. Vastaajat olivat
kaikki joko niin sanotussa teknisessa asiakaspalvelussa tai asiantuntijatii-
missé, eli toisen asteen viankorjauksessa. Teknisiltd asiakaspalvelijoilta kysyt-
tiin seuraavaksi arviota omista mahdollisuuksistaan ratkaista asiakkaan ilmoit-
tama hybrid-laajakaistaliittymaan liittyva vikatilanne ilman tyon siirtdmista asi-
antuntijatiimille vikailmoituksena. Lisaksi teknisilté asiakaspalvelijoilta kysyttiin

yleisinta syyta sille, ettei ongelma ratkea ilman vikailmoitusta.

Kyselyn viides kysymys osoitettiin kaikille kyselyyn vastanneille. Siin& kysyttiin
vastaajan kokemuksien perusteella yleisinta syyta vikailmoituksen kirjaami-
selle. Tama kysymys perustui hypoteesiin siit4, etta ndkemys asiasta on eri
teknisen asiakaspalvelun ja asiantuntijatiimin valilla. Kyselyn kuudes kysymys
suunnattiin myos kaikille vastaajille. Siin&a kysyttiin, kuinka paljon vastaajan
oma vika-analyysi nojaa Telian kayttamien jarjestelmien kautta saatuihin ana-
lyyseihin. Kysymyksella pyrittiin selvittdmaan tekijoiden luottamusta jarjestel-
mista saatuihin analyyseihin, vaikka asiakkaan kertoma eriéisi tasté. Seuraa-
vassa kysymyksessé, joka suunnattiin myds kaikille vastaajille, selvitettiin tar-

kemmin mahdollista jarjestelmien ja oman analyysin valilla olevaa ristiriitaa.

Kyselyn kahdeksas kysymys osoitettiin teknisen asiakaspalvelun tyontekijoille
ja siina kysyttiin kaytossa olevia jarjestelmid hybrid-laajakaistavikojen selvityk-
seen vian rajauksen ja analysoinnin osalta. Asiantuntijatiimille ei osoitettu vas-
taavaa kysymyst4, silla tiimin kaytéssa olevat tyokalut olivat tutkimusta teh-

dessa tiedossa tyoskennellessani itse kyseisessa tiimissa.

Yhdeksas ja kymmenes kysymys esitettiin kaikille vastaajille. Naista ensim-
maisessa selvitettiin, kummalta saadun tiedon pohjalta vastaaja tekee seuraa-
vat toimenpiteensa, mikali asiakkaan kertoma viasta on ristiriidassa jarjestel-
mista saadun analyysin kanssa. Vaihtoehtoja oli vain kaksi: asiakkaan ja jar-

jestelmien. Ristiriidalla tassa tapauksessa tarkoitetaan esimerkiksi tilannetta,
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jossa asiakas ilmoittaa yhteyden patkivan, mutta jarjestelmistd saatavan ana-
lyysin perusteella yhteys on kunnossa asiakkaan modeemille asti. Seuraavilla
toimenpiteilla tarkoitetaan, kirjaako vastaaja tilanteesta esimerkiksi vikailmoi-
tuksen asiantuntijatiimin kasiteltavaksi (vastaajan tydskennellessa teknisessa
asiakaspalvelussa) vai ilmoittaako hén asiakkaalle, etté vikaa verkosta tai pal-
velusta ei 10ydy. Kymmenennessa kysymyksessa selvitettiin, mista kanavista

kyselyyn vastaaja kysyy apua hybrid-laajakaistaan liittyvissa vikatilanteissa.

Kyselyn kaksi viimeista kysymysta esitettiin vain asiantuntijatiimin vastaajille.
Naista ensimmaisessa kysyttiin, kuinka onnistuneeksi vastaaja kokee tekni-
sessé asiakaspalvelussa tehdyt vika-analyysit hybrid-laajakaistojen vikailmoi-
tuksissa, jotka kirjataan teknisesta asiakaspalvelusta asiantuntijatiimin kasitel-
tavaksi. Kysymys perustuu siihen, ettd edella mainituilla timeilla on osittain eri
jarjestelmat kaytossa hybrid-vikojen tutkimiseen, ja teknisesta asiakaspalve-
lusta saapunut analyysi asiakkaan ilmoittamasta ongelmasta kasitellaan viela
alusta alkaen asiantuntijatiimin toimesta. Tall6in pystytdan vertaamaan tekni-
sesta asiakaspalvelusta saapunutta analyysida omaan analyysiin tydskennel-
lessé asiantuntijatiimissa. Kyselyn viimeisessé kysymyksessa kysyttiin viela
tarkennusta sille, mik& asiantuntijatiimilaisen mielesté on yleisin syy virheelli-

selle analyysille.

Kysely l&hetettiin vastaanottajille nettilinkkina s&dhkdpostitse. Vastaanottajana
oli jakelulista, joka sisélsi kaikki Telian teknisen asiakaspalveluosaston tiimit
esimiehineen. Saatekirjeessa esiteltiin opinnaytetyon aihe ja tavoitteet, kysely-
tutkimuksen tavoitteet seka ilmaistiin, kenelle kysely oli osoitettu. Lisaksi vas-
tausaika ilmoitettiin saatekirjeessa. Kyselylomakelinkki saatekirjeineen lahetet-

tiin 1,5 viikkkoa ennen kyselyn vastaamisajan umpeutumista.

3.1.2 Tulokset ja niiden analysointi

Kyselyyn vastasi 42 henkil64, joista 74 % tyoskenteli jossain kolmesta tekni-
sen asiakaspalvelun tiimista. 26 % vastaajista oli asiantuntijatiimilaisia. Kol-
masosa kaikista vastaajista kertoi tydskennelleensa nykyisessa tyotehtavas-

saan 0-1 vuotta. Suurimman osan tasta kategoriasta muodostavat kesatyon-
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tekijat johtuen tutkimuksen ajankohdasta. Toisiksi suurimman kategorian ky-
selyyn vastanneista muodosti yli 10 vuotta tydskennelleet, joita oli 24 % kai-

kista vastaajista.

94 % vastaajista arvioi pystyvansa ratkaista asiakkaan ilmoittaman hybrid-laa-
jakaistan vikatilanteen useimmiten ilman vikailmoituksen kirjaamista. 6 % puo-
lestaan koki harvoin pystyvansa ratkaisemaan vikatilannetta ilman vikailmoi-
tusta. Asiakkaan kokemat vikatilanteet, jotka pystytaan ratkaisemaan tekni-
sessa asiakaspalvelussa, ovat usein esimerkiksi matkapuhelinverkon kuulu-
vuus- tai kapasiteettiongelmia. Lisdksi kaikki paatelaitteisiin liittyvat vika- ja on-
gelmatilanteet pitaisi ratketa jo teknisessé asiakaspalvelussa olemassa ole-
vien tyOkalujen avulla. Vastaajien mukaan yleisin syy sille, etta vikatilanne ei
ratkea ilman vikailmoituksen kirjaamista, oli jarjestelmien puute. Yli puolet vas-
taajista (52 %) koki, etta jarjestelmat eivat riitd vian pidempaan rajaukseen tai
kasittelyyn. 16 % vastauksista liittyi osaamiseen: epavarmuuteen omasta ana-
lyysista (10 %) tai jarjestelmaosaamiseen (6 %). Vastaajista 83 % koki vikail-
moituksen kirjaamisen useimmiten johtuvan kiintean laajakaistan vikatilan-
teesta ja vain 3 % puolestaan mobiiliverkon vikatilanteesta. 10 % vastaajista
koki, ettd omien kokemusten perusteella yleisin syy hybrid-vikailmoituksen te-
kemiselle asiantuntijatiimille johtuu siita, ettd asiakkaan mukaan yhteys ei
toimi oikein, vaikka jarjestelmien mukaan verkko on kunnossa seka kiintean-

ettd mobiiliverkon osalta.

Kuudes kysymys mittasi viela hieman tarkemmin jarjestelmien analyyseihin
luottamista. Siihen vastanneista 66 % koki tekevansa oman vika-analyysin
useimmiten jarjestelmistd saadun analyysin pohjalta, luottaen kuitenkin myos
asiakkaan kertomaan. Loput 34 % vastaajista koki aina pohjaavansa oman
vika-analyysin jarjestelmista saatuihin tietoihin. Suurin osa (73 %) vastaajista
ei kokenut oman vika-analyysinsé olevan ristiriidassa jarjestelmista saadun
analyysin kanssa. Vastaajat, jotka kokivat ristiriitaa, kertoivat sen johtuvan to-
dennékdisemmin (15 %) siitd, etté tekijalla ei ole tarvittavia jarjestelmia kay-

tossa kuin siitd, ettei tekijalla ole tarvittavaa osaamista (12 %).

Jarjestelmien analyysiin luotettiin kuitenkin loppupeleissd enemman kuin asi-
akkaan kertomaan vikakuvaukseen. 81 % vastaajista koki tekevansa seuraa-

vat toimenpiteensa jarjestelmista saatuihin tietoihin nojaten tapauksissa,
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joissa ne ovat ristiriidassa asiakkaan kertoman kanssa. 19 % puolestaan koki

luottavansa asiakkaan vikakuvaukseen enemman naissa tapauksissa.

3.2 Osaamisen kartoittaminen tarkastelemalla vikailmoitusten laatua

Lahtétilanteen kartoittamisen toinen osa toteutettiin havainnoimalla teknisen
asiakaspalvelun kirjaamia vikailmoituksia, jotka kasitella&n asiantuntijatii-
misséa. Tutkimusmenetelméaéa kutsutaan tadssa opinnaytetydssa tikettianalyy-
siksi. Tikettianalyysi on kvalitatiivinen tapa tutkia Telian teknisen asiakaspalve-
luosaston lahtétasoa hybrid-laajakaistavikojen ratkaisemisessa. Vikailmoituk-
sia tarkasteltiin kriittisesti seké teknisen asiakaspalvelun kirjaamisen nakokul-
masta etta asiantuntijatiimin kasittelyn osalta. Tikettianalyysilla pyrittiin 10yta-
maan yhteyksia kyselytutkimuksesta saatuihin tuloksiin sekd saamaan toinen

nakokulma lahtotilanteen kartoittamiseksi.

3.2.1 Tutkimusprosessi

Tikettianalyysi toteutettiin monitasoisena laadullisena tutkimuksena. Tarkastel-
tavaksi ajankohdaksi valikoitui 1.7.—18.8.2019 ja talta seitseman viikon tarkas-
teluajalta kaytiin lapi kaikki Telian teknisen asiakaspalvelun osastolle saapu-
neet hybrid-vikatilanteet. Tikettianalyysin monitasoista rakennetta on havain-
nollistettu kuvassa 9.

« HAVAINNOT JAANALYSOINTI
+ TEKEMISEN KEHITTAMINEN

Kuva 9. Tikettianalyysin rakenne

Kuvan mukaisesti ensimmaisena lapikaytiin asiakkaalta tekniseen asiakaspal-

veluun tulleet hybrid-yhteydenotot. Tah&n kéaytettiin apuna teknisessa asiakas-



31

palvelussa kaytettavaa jarjestelmad, jonne kirjataan manuaalisesti asiakkai-
den yhteydenotot ja niiden syyt. Soitonsyista valikoitiin pelkat hybrid-tapauk-
set. Taman jalkeen tarkasteltiin, minkalaisista ongelmista asiakkaat useimmi-
ten ovat yhteydesséa, kuinka suuri osa asiakkaiden tekemista vikailmoituksista
ratkeaa teknisessa asiakaspalvelussa ilman vikailmoituksen kirjaamista asian-

tuntijatiimiin ja kuinka suuri osa puolestaan vaatii vikailmoituksen.

Taman jalkeen kaytiin tarkemmin [&pi, minne vikailmoitukset kirjataan ja min-
kalaisilla analyyseilla. Hybrid-tuotteen vikailmoituksia kasitelladn kahdessa eri
asiantuntijatiimissa, joita tassa opinnaytetydssa nimitetaan kiintean laajakais-
tan asiantuntijatiimiksi ja mobiiliverkon asiantuntijatiimiksi. Kiintean laajakais-
tan asiantuntijatiimin tehtéviin kuuluu nimensa mukaisesti kiintedn laajakaista-
liittymien toisen asteen viankorjaus seka hybrid-liittymien viankorjaus tapauk-
sissa, joissa vika jaa kiintedén laajakaistaan tai hybridiin tuotteena. Mobiiliver-
kon asiantuntijatiimi puolestaan on vastuussa matkapuhelinliittymien (niin pu-
helin- kuin dataliittymien) toisen asteen viankorjauksesta. Myds mobiiliverkon
asiantuntijatiimi kasittelee hybrid-vikailmoituksia silloin, kun vika on selkeasti
rajattu matkapuhelinverkkoon. Paasaantoisesti molemmilla asiantuntijatiimeilla
on valmiudet kasitell& hybrid-vikoja ja tarvittaessa vikailmoituksia voidaan siir-

rella myaos tiimilta toiselle vian juurisyyn mukaan.

Asiantuntijatiimien vikamaarat kaytiin ensin Iapi tuotteesta riippumatta. Taméan
jalkeen vasta rajattiin, kuinka suuri osa vikailmoituksista koski hybrid-liittymia.
Kiintean laajakaistan asiantuntijatiimiin tulleista hybrid-vikailmoituksista karsit-
tiin viela kaikki selkeat kiintedan laajakaistaan jaaneet viat pois perustuen vi-
kailmoitusten analyyseihin ja valmis-kuittauksiin. Mobiiliverkon asiantuntijatii-
miin tulleet hybrid-viat koskivat kaikki matkapuhelinverkkoa asiakkaan ja tekni-
sen asiakaspalvelun tekeman vika-analyysin mukaan. Kun tarkastelujakson
aikana tallennetut matkapuhelinverkkoa koskevat hybrid-vikailmoitukset oli
saatu selville, alettiin naita tarkemmin lapikayda ja analysoida. Tikettianalyy-

sista saadut havainnot ja niiden analysointi on esitetty luvussa 3.2.2.

3.2.2 Tulokset ja niiden analysointi

Tarkasteluajalla 1.7.—18.8.2019 asiakkailta tekniseen asiakaspalveluun tulleita

yhteydenottoja hybridiin liittyen oli soitonsyyjarjestelmééan tehtyjen kirjausten
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perusteella 789. Yhteydenottojen syyt on esitetty kuvassa 10. 52 % asiakkai-
den ilmoittamista ongelmista koski toimimatonta yhteyttd. TAma voi tarkoittaa
hybrid-littymissa joko kokonaan toimimatonta yhteyttd, toimimatonta kiinteaa
laajakaistaa tai toimimatonta mobiiliyhteytta. Toisiksi eniten vikailmoituksia tuli
patkivista yhteyksista ja kolmanneksi yleisin soiton syy oli hidasteleva yhteys.
Muita syita yhteydenotoille oli kayttdonottoon tai muihin asioihin liittyvat soitot,
littymalla avoin vikailmoitus tai verkkovika seka vikailmoituksen peruutus.
Tekniseen asiakaspalveluun tulleista hybrid-vikailmoituksista 32 % oli kirjattu
eteenpain asiantuntijatimin kasiteltavaksi. Tama tarkoittaa, etta 68 % vioista
oli pystytty ratkaisemaan heti teknisessé asiakaspalvelussa, parhaassa ta-

pauksessa asiakkaan ensimmaisella yhteydenotolla.

M Ei toimi

W Patkii
Hidastelee

B Kayttoonotto

W Muu asia

B Vikailmoituksen peruutus
Verkkovika

B Avoin vikailmoitus

Kuva 10. Soitonsyyt tekniseen asiakaspalvelun tulleissa hybrid-yhteydenotoissa

Seitseman viikon tarkasteluajanjakson aikana kiintean laajakaistan asiantunti-
jatiimin kasiteltavaksi oli jatetty 3 262 vikailmoitusta. Naista tarkastelujakson
aikana tulleista vikailmoituksista 465 vikaa koski hybrid-littymaa ja 58 %
naista vioista pystyttiin ratkaisemaan asiantuntijatiimin toimesta etana tehta-
villa korjaustoimenpiteilla. Asentajalle siirretyissa vikailmoituksissa vika on
aina rajattu kiintedan laajakaistaan, joten nama vikailmoitukset rajattiin suo-
raan tikettianalyysista pois. Loput vikailmoitukset kaytiin yksitellen lapi ja pe-
rustuen vian analysointiin ja valmis-kuittauksiin, tarkempaan tikettianalyysiin
paasi 42 vikailmoitusta, jotka kaikki koskivat hybridin mobiiliyhteydessa, lait-

teessa tai tuotteessa ilmenevéaa vikatilannetta.
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Nama 42 vikailmoitusta kaytiin yksitellen 1api. Vikailmoituksia lapikaydessé ha-
vaittiin, etté suurin osa vikailmoituksista koskee hidasta (40 %) tai patkivaa (30
%) yhteytta. Muita kiintean laajakaistan asiantuntijatiimille kirjattuja vikailmoi-
tuksia olivat yksittaiset hybrid-modeemin ohjelmistopaivityksiin liittyvat pyynnot
seka tapaukset, joissa mobiili oli lakannut kokonaan toimimasta. Tikettianalyy-
sissa havaittiin muutamia laadullisia seikkoja hybrid-vikailmoitusten kirjaami-
seen seka kasittelyyn liittyen. Yleisesti ottaen naissa vikailmoituksissa ei oltu
vikailmoituksen kirjaajan (tekninen asiakaspalvelu) toimesta maaritelty, joh-
tuuko patkiminen tai hidastelu mobiiliverkon vai kiinte&n laajakaistan ongel-
mista, vaikka tdma olisi kaytdssa olevien jarjestelemien avulla ollut mahdol-
lista rajata. Vikailmoitukset naissa tapauksissa oli kirjattu huolimatta jarjestel-
mien ja asiakkaan kertoman vélisesta ristiriidasta, joka eroaa hieman kysely-

tutkimuksesta saatuihin tuloksiin.

Vikailmoituksen kasittelijan puolelta (asiantuntijatiimi) havaittiin, etta niissa ta-
pauksissa, kun vika oli rajattu jadvan jonnekin muuhun kuin kiinteaan laaja-
kaistaan, vikatilanteen ratkaisu jai usein epaselvaksi. Viidesosassa lapikay-
dyista hybrid-vikailmoituksista havaittiin tarvetta kehittaa vianselvitysta huo-
mattavasti. Vaikka naissa tapauksissa harvoin kyse on matkapuhelinverkon
viasta, voi vianselvitys jddda asiakkaan nakokulmasta nadissa tapauksissa
epaselvaksi. Todennakoisin vikakohta patkivalle tai hitaalle hybrid-liittymalle
tapauksissa, joissa vikaa ei I0ydy kiinteasta laajakaistasta, on matkapuhelin-
verkon kuuluvuus- tai kapasiteettiongelma. Vaikka kyseessa ei ole varsinai-
sesti vikatilanne vaan matkapuhelinverkon ominaisuus, on asiakastyytyvaisyy-
den kannalta oleellista informoida asiakkaalle, mista péatkiminen tai hidastelu

johtuu ja ohjeistaa asiakasta jatkotoimenpiteissa.

Mobiiliverkon asiantuntijatiimille oli kirjattu tarkasteluaikana 709 vikailmoitusta.
Naista 70 % koski mobiilinettia ja loput puhelu- ja viestivikoja. Data-vikailmoi-
tukset kaytiin lapi ja tarkempaan analyysiin valittiin kaikki hybrid-liittymista kir-
jatut vikailmoitukset, joita tarkasteluajankohtana oli kirjattu 15. Naista vikail-
moituksista 47 % koski hidasta mobiilinettia, 27 % hybrid-liittymassé patkivaa
mobiiliyhteyttd ja 27 % kokonaan toimimattomia mobiiliyhteyksia. Suurin osa
(80 %) vioista oli kuitattu valmiiksi valinnalla "ei vikaa verkossa”. Naissa ta-

pauksissa kyse oli ollut muun muassa kuuluvuusongelmasta, kapasiteettion-
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gelmasta tai laiteviasta ja korjaustoimenpiteina asiakkaille oli opastettu mo-
deemin asetuksista verkko- tai taajuuslukituksia seké kirjattu kuuluvuus- tai

kapasiteettipalautteita verkonsuunnitteluun.

Tikettianalyysissa selvitettiin my6s vikojen lapikulkuaika. Lapikulkuaika lasket-
tiin asiakkaan ensimmaisesta vikaan liittyvastéa yhteydenotosta vian ratkaise-
miseen asti kuluva aika. Vikojen lapikulkuajat ovat toimeksiantajalle jaavassa

salaiseksi julkaistussa liitteessa (liite 1).

4 OSAAMISEN KEHITTAMINEN

Tyon neljannessa luvussa keskitytdan hybrid-laajakaistavikojen ratkaisukyvyk-
kyyden kehittamiseen matkapuhelinverkon osalta. Luvun ensimmaisessa ala-
luvussa kuvataan Telian teknisen asiakaspalveluosaston tekeminen ja vika-
prosessin kulkeminen asiakkaan havaitseman vian kulkemisesta vian korjauk-
seen asti. Taman jalkeen pohditaan lahtotilanteen kartoittamisesta saatujen
havaintojen perusteella, minkalaista osaamista hybrid-laajakaistavikojen rat-
kaisemiseen tarvitaan teknisessa asiakaspalvelussa ja asiantuntijatimissa.
Luvussa 4.3 esitetaan konkreettisia toimenpiteita, kuinka ratkaisukyvykkyytta
voitaisiin parantaa osastolla. Taméan jalkeen luvun viimeisessa alaluvussa ker-

rotaan, kuinka onnistumista mitataan.

4.1 Hybrid-liittyman vikaprosessi

Telian tekninen asiakaspalvelu vastaanottaa yhteydenottoja puhelimitse, cha-
tissa seka kirjallisina tyopyyntdina sidosryhmilta tai suoraan asiakkailta. Vian
rajaus tehdaan teknisen asiakaspalvelun toimesta eri jarjestelmia apuna kayt-
tden. Vikailmoitusta tallennettaessa on teknisen asiakaspalvelun apuna vian-
rajaustyokalu, jonka avulla selvitetaan vianrajauksen kannalta oleellisia tietoja
vikatilanteesta ja tarjotaan mahdollisia ratkaisuehdotuksia. Mikali ongelma ei
ratkea asiakkaan yhteydenoton aikana, vikailmoitus kirjataan eteenpéin teknii-
kasta riippuen hybrid-tapauksissa jommankumman asiantuntijatiimin kasitelta-
vaksi. Paaotsikoksi valikoituu liittymatyyppi seka kuvaus vikatilanteesta, esi-

merkiksi "hybrid patkii”.
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Sen liséksi, etta asiakas voi olla yhteydessé tekniseen asiakaspalveluun, asia-
kas voi jattad myos itsepalveluna vikailmoituksen suoraan kiintean laajakais-
tan asiantuntijatiimiin vian koskiessa kiinteda laajakaistaa. Kiintean laajakais-
tan asiantuntijatiimi kasittelee tydét omasta tydjonostaan vikailmoitusten saapu-
misjarjestyksessa. Asiantuntijatiimeilld on hieman eri jarjestelmia kaytossa
hybrid-vikojen selvittdmiseksi. Esimerkiksi hybrid-yhteyden tarkemman diag-
nostiikan tyokalu on toistaiseksi kaytdssa vain asiantuntijatiimeissa. Kun vikail-
moitus on kasitelty asiantuntijatiimin toimesta, asiakkaalle ilmoitetaan ratkaisu

joko tekstiviestilla tai puhelimitse.

Mobiiliverkon asiantuntijatiimiin kirjatut vikailmoitukset eivét vikaprosessiin
nahden juuri eroa kiintedn laajakaistan asiantuntijatiimiin kirjatuista vikailmoi-
tuksista. Myds mobiiliverkkoa koskevissa yhteydenotoissa teknisen asiakas-
palvelun apuna on vianrajaustytkalu, jota kayttdamalla mahdolliseen vikailmoi-
tukseen saadaan tarvittavat tiedot. Vikailmoituksen siirtyessé mobiiliverkon toi-
sen asteen viankorjaukseen, asiakkaaseen ollaan myds yhteydessé puheli-

mitse tai tekstiviestilla vianselvityksen edetessa.

4.2 Havaitut kehityskohteet

Lahtotilanteen kartoittamisessa havaittiin, etté hybrid-laajakaistaliittymien vian-
korjauksessa tulee osaamista kehittdd sekd ensimmaisen etta toisen asteen
viankorjauksessa. Teknisen asiakaspalvelun osalta kyselytutkimus osoitti, etta
nykyiset jarjestelmat eivat riita vian pidempaan rajaukseen. Toisaalta taas ky-
selytutkimuksesta saatiin selville, etté eniten vikailmoituksia asiantuntijatii-
meille kirjataan kiintedn laajakaistan vioista. Asiantuntijatiimilla sekéa teknisella
asiakaspalvelulla on lahes samat jarjestelmat hybrid-yhteyksien vianselvityk-
seen pois lukien aiemmin mainittu diagnostiikkatytkalu. Kyseessa on hybrid-
yhteyden vianselvitykseen tarkoitettu jarjestelma, jonka kaytosta teknisessa
asiakaspalvelussa voisi olla hyotya hybrid-vikojen ratkaisemiseksi ja téaten rat-
kaisukyvykkyyden edistamiseksi. Myds vikailmoitusten laadussa havaittiin pa-
rannuksen varaa. Tikettianalyysissa havaittiin, ettei patkivan tai hidastelevan
yhteyden vikailmoituksissa oltu usein rajattu, jaaké ongelma matkapuhelin-

verkkoon vai kiinteaan laajakaistaan.
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Asiantuntijatiimien osalta merkittdvimmat havainnot tehtiin tikettianalyysin pe-
rusteella. Kiintean laajakaistan asiantuntijatiimiltd havaittiin puuttuvan selkea
toimintamalli seka jarjestelmaosaamista hybrid-laajakaistojen mobiilivikojen
selvittAmiseen. Naista syista johtuen vikatilanteiden ratkaisu jai osassa ta-
pauksista epaselviksi. Tikettianalyysissa seka kyselytutkimuksessa havaittiin,
etta tarvittavat jarjestelmat hybrid-liittymien mobiilivikojen selvittamisen kan-

nalta 16ytyy, mutta niiden kaytt6a ja jarjestelméosaamista tulee kehittaa.

4.3 Osaamisen kehittaminen

Teknisen asiakaspalvelun tarkein kehityskohde havaittiin kyselytutkimuksella.
Teknisen asiakaspalvelun vastaajien mukaan nykyiset jarjestelmat eivat riita
vian pidempéaan rajaukseen, jolloin vikailmoitus kirjataan asiantuntijatiimille,
jossa jarjestelmia on laajemmin kaytossa. Toisena kehityskohtana voidaan pi-
taa vikailmoitusten laadun parantamista etenkin patkivissa ja hidastelevissa
yhteyksissa. Asiantuntijatimien kéaytosséa oleva hybrid-yhteyksien diagnostiik-
katyodkalu voisi auttaa teknista asiakaspalvelua rajaamaan vikaa pidemmalle,
jolloin eteenpain kirjattavien vikailmoitusten maara mahdollisesti pienenisi en-
tisestaén ja laatu puolestaan paranisi. Ensimmaéinen kehitystoimenpide on ky-
seisen jarjestelmén kayttéonotto ja kouluttaminen teknisessa asiakaspalve-
lussa. Toisena kehitystoimenpiteena voisi teknisen asiakaspalvelun kaytossa
olevaa vianrajaustytkalua kehittaa entisestaan siten, etta puutteellisilla tie-
doilla kirjattujen vikailmoitusten maara vahenisi. Teknisen asiakaspalvelun
osalta havaitut kehityskohteet ja niihin mietityt toimenpiteet esitettiin tiimien
esimiehille, joiden paatettavaksi jad, mita toimenpiteitéa toteutetaan ja milla ai-

kataululla.

Kiinte&n laajakaistan asiantuntijatiimin kehityskohteiksi havaittiin mobiilipuolen
osaaminen seka yhtenevaisemman toimintamallin luominen hybrid-vikoihin ti-
lanteissa, joissa vika ei jaa kiinteaan laajakaistaan. Vikaprosessin kehittdmi-
nen tapahtui syyskuussa 2019 esittelemalla tiimille tehdyt havainnot hybrid-vi-
kojen kasittelysta kiinteén laajakaistan asiantuntijatiimissa. Tiimille esitettiin
kyselytutkimuksesta seka tikettianalyysista tehdyt havainnot ja analyysit sekéa

kartoitettiin mahdollisia syitad epaselvaksi jddneiden vikojen kasittelylle mobiilin
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osalta. KehittdAmistoimenpiteeksi sovittiin toimintamalli hybrid-laajakaistojen vi-
kailmoitusten kasittelemiseksi seka koulutuksia jarjesteleméosaamisen kehit-

tamiseksi.

Jarjestelmaosaamista kehitettiin asiantuntijatimin kanssa syksyn 2019 aikana
jarjestamalla sita varten suunniteltuja koulutuksia. Koulutuksissa kaytiin [api
kahden eri kaytdssa olevan mobiilijarjestelman kayttotarkoitusta seka kayttoa.
Tavoitteena oli kasvattaa kyseisten jarjestelmien kautta hybrid-laajakaistaliitty-
mien mobiilivikojen ratkaisukyvykkyytta kiintedn laajakaistan asiantuntijatii-
missé. Ratkaisukyvykkyyden kasvaessa vika saadaan rajattua tiettyyn vika-
kohtaan ja asiakkaalle nain ilmoitettua seuraavat toimenpiteet, vaikkei vika oli-

sikaan operaattorin korjattavissa.

4.4 Tulosten dokumentointi ja onnistumisen mittaaminen

Opinnaytetytssa loydetyt kehityskohteet ja niiden pohjalta rakennetut ratkai-
suehdotukset esitettiin toimeksiantajalle, jonka vastuulle jatettiin toimenpitei-
den toteuttaminen sellaisenaan tai soveltaen parhaaksi katsomallaan tavalla.
Koska kyseessa on ensisijaisesti laadullinen tutkimus, tutkimuksesta saatuja
tuloksia ja niiden pohjalta tehtyja analyyseja pyritddn ennemmin kuvailemaan
mittaamisen sijasta. Tutkimusmenetelmind opinnaytetydssa kaytettiin kysely-
tutkimusta ja tikettianalyysia. Molemmista tutkimusmenetelmista saatiin myos
maarallisia arvoja ylos, ja lahtétilanteen kartoittamisesta saatuja aineistoja voi-
taisiin taten hyddyntaa mittarina myohemmin. Kaikki tydssa tehdyt havainnot
jatettiin toimeksiantajalle kirjallisesti. Lahtotilanteen kartoittamisen jalkeen teh-
tavien mahdollisten toimenpiteiden vaikutusta voitaisiin onnistumisen nakokul-

masta mitata esimerkiksi uudella kyselytutkimuksella tai tikettianalyysilla.

5 JOHTOPAATOKSET

Tassé luvussa vastataan opinndytetyon tutkimuskysymyksiin seké esitellaan
tyon tulosten pohjalta tehtyja johtopaatoksia. Opinnaytetyon tutkimuskysymyk-

set olivat:

1. Mika on Telian teknisen asiakaspalveluosaston lahtdtaso hybrid-laajakais-

tan vianselvityksessa matkapuhelinverkon vikatilanteiden osalta?
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2. Minkalaista osaamista hybrid-laajakaistojen vianselvityksessa tarvitaan ja
miten sité voitaisiin kehittaa?

Ensimmaisella tutkimuskysymyksella pyrittiin selvittdmaan teknisen asiakas-
palvelun lahtotasoa ratkaista asiakkaan ilmoittama ongelma hybrid-laajakais-
taliittymasta kirjaamatta siita erillisté vikailmoitusta asiantuntijatiimin kasitte-
lyyn, eli toisen asteen viankorjaukseen. Toisen asteen viankorjauksen osalta
kysymyksella pyrittiin puolestaan selvittamaan teknisen asiakaspalvelun kir-
jaamien vikailmoitusten ratkaisemisen laatua matkapuhelinverkon vikatilantei-
den osalta. Toinen tutkimuskysymys oli jatkona ensimmaiselle, ja silla pyrittiin
selvittdmaan mahdolliset kehityskohteet hybrid-laajakaistan viankorjauksessa

ja loytamaan naille ratkaisuja.

Teknisen asiakaspalvelun lahtdtasoa hybrid-vianselvityksessa voidaan pitaa
hyvana, silla suurin osa vioista ratkeaa kirjaamatta vikailmoitusta. 32 % vikati-
lanteista tutkimuksen tarkasteluajanjaksolta paatyi vikailmoituksena asiantunti-
jatiimin kasiteltavaksi. Kyselytutkimus osoitti, etta vikailmoituksen kirjaaminen
johtuu useimmissa tapauksissa jarjestelmien puutteesta teknisessa asiakas-
palvelussa. Asiantuntijatiimin l&ht6tasossa havaittiin myos olevan kehitetta-
vaa. 20 % kasiteltavista vikailmoituksista tunnistettiin kehitystarpeita tilan-

teissa, joissa laajakaistaverkossa ei tunnistettu vikatilanteita.

Kyselytutkimuksessa havaittiin, etta teknisessa asiakaspalvelussa lisdosaa-
mista tarvitaan etenkin vianrajauksessa. Teknisen asiakaspalvelun osaamista
hybrid-laajakaistojen vianselvityksessa voitaisiin kehittda kouluttamalla tekni-
sen asiakaspalvelun kayttdon asiantuntijatiimin kaytossa oleva hybrid-yhteyk-
sien diagnostiikkatydkalu. Laht6tilanteen kartoittamisessa havaittiin myds, etta
patkivien tai hidastelevien hybrid-liittymien vianrajausta tulisi kehittaa, silla
naista kirjatuissa vikailmoituksissa havaittiin laadullisia puutteita. Vianrajausta
voisi diagnostiikkatyOkalun lisaksi parantaa kehittamalla muita vianrajaustyo-

kaluja, joiden avulla tekninen asiakaspalvelu asiakkaan kanssa vikaa rajaa.

Asiantuntijatiimissa kehitystarpeita tunnistettiin vianrajauksessa ja toiminta-
mallin yhtenaistamisessa. Lisaosaamista tarvitaan mobiiliverkon vianrajauk-

seen tilanteissa, joissa vika ei jaa laajakaistaverkkoon. Havainnot tehtiin tiket-
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tianalyysilla ja toimenpiteena asiantuntijatiimille jarjestettiin koulutuksia mobiili-
osaamisen kehittamiseksi. Koulutusten lisaksi tiimin osaamisen kehittamiseksi
laadittiin selkeét toimintaohjeet matkapuhelinverkon vikatilanteiden rajaa-

miseksi ja korjaamiseksi.

6 PAATANTO

Paatantd muodostaa tyon viimeisen luvun. Luvussa arvioidaan tutkimuksen
onnistumista sekéd pohditaan mahdollisia jatkotutkimusaiheita. Opinnaytetyon
tavoitteena oli kehittaa teknisen asiakaspalveluosaston osaamista tasalaatui-
semmaksi hybrid-yhteyksien matkapuhelinverkon vianrajauksen osalta. Ta-
voitteena oli [dytaa toimenpiteita, joilla kehittaa ratkaisuastetta, minimoida asi-
antuntijatiimille tulevien vikailmoitusten maaraa seka parantaa kirjattavien vi-
kailmoitusten laatua. Tavoitteisiin padsyn mittaaminen perustuu l6ydettyihin
kehityskohtiin ja niiden pohjalta tehtyihin ratkaisuehdotuksiin. Toisen asteen
viankorjauksen ratkaisuehdotus saatiin toteutettua opinnaytetydprosessin ai-
kana, mutta toteutuksen jalkeisia tuloksia esimerkiksi vian lapikulkuajasta ei
ole mitattu. Voidaan kuitenkin todeta, etta tavoitteisiin paastiin, silla lahtoti-
lanne saatiin kokonaisvaltaisesti kartoitettua ja konkreettisia toimenpiteita l0y-
dettiin osaamisen kehittdmiseksi. Tutkimuskysymyksiin [6ydettiin vastaukset
opinnaytetydn aikana.

Tutkimus koostuu teoreettisesta viitekehyksesta seka lahtotietojen kartoittami-
sesta. Teoreettisessa viitekehyksessa perehdyttiin hybrid-laajakaistan tekni-
seen toteutukseen. Empiirinen osuus koostuu kyselytutkimuksesta seké ha-
vainnoivasta tutkimuksesta, joka toteutettiin tikettianalyysina. Valitut tutkimus-
menetelmat sopivat hyvin tutkittavaan aiheeseen. Lahtotilannetta oli tarpeel-
lista tarkastella kahdesta eri nakdkulmasta, silla osa kyselytutkimuksessa saa-
duista tuloksista oli hieman ristiriidassa tikettianalyysista tehtéavien havaintojen
kanssa. Kahta eri laadullista tutkimusmenetelmaa hydodyntamalla saatiin l&hto-
tilanteesta kokonaisvaltaisempi kuva. Tydssa saatuja tuloksia voidaan hyo-
dyntaa Telian teknisen asiakaspalveluosaston viankorjauksen kehittamisessa
hybrid-littymien osalta. Tuloksia ei kuitenkaan voida yleistééa otannan ollessa
melko pieni. Tutkimusta ei toisin sanoen voida pitaa yleisesti luotettavana, jos-
kin se toimi pienesté otannastaan riippumatta nimenomaan kyseisen tutkitta-

van ryhman tarpeisiin.
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Aikaisempia tutkimuksia aiheesta l0ytyi vain vahan. Ainut Telialle tehty opin-
naytetyo hybrid-laajakaistasta koskee tuotteen teknista toteutusta Telian ver-
kossa. Tyo sisaltaa Telialle tehdyn salaisen verkkokuvan hybrid-laajakaistan
toteutuksesta. Viankorjausta tuotteen osalta ei ole aiemmin tutkittu tuotteen ol-
lessa viela melko uusi. Jatkotutkimusaiheita avautuu laht6tilanteen kartoittami-
sen jalkeen monia. Tassa tyossa loydettiin muutamia ratkaisuehdotuksia tuot-
teen viankorjauksen kehittamiseksi ja taten asiakastyytyvaisyyden kasvatta-
miseksi. Konkreettisten toimenpiteiden toteutus jai toimeksiantajalle. Jatkotut-
kimuksena tuotteen viankorjausta voisi tutkia uudestaan esimerkiksi vuoden
kuluttua, jotta nahtaisiin, onko tehdyilla toimenpiteilla ollut odotettua vaikutusta
viankorjauksen osalta. Lisdksi MPTCP tarjoaa varmasti yleistyessaan lisaa

tutkimusaiheita.
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