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JOHDANTO

Tassd opinnadytetydssa kdaydaan ensin lyhyesti lapi teoriaa ja peruskasit-
teitd loT:sta, Node-REDista ja automaatio PLC:sta. Sitten esitetdan kaytan-
nossa, kuinka Raspberry Pi -tietokoneelle asennetaan Node-RED -kehitys-
ymparist®, Siemens kommunikointi solmujen kdyttéonotto ja kuinka teh-
daan tietoturvallinen web-kayttoliittyma.

Valojen ohjaukset ja kulunvalvonta on arkipdivaa niin suurissa kuin pie-
nemmissa yrityksissa, tehtaissa ja toimistoissa. Kotitalouksissa automaatio
ei ole vielda noussut kovin suureen suosioon luultavasti kustannuksien
vuoksi. Tulevaisuudessa automaatio ja loT tulevat lisdéantymaan myds ko-
titalouksissa, kun laite- ja ohjelmistokustannukset alenevat ja tekniikka ke-
hittyy luotettavammaksi ja kayttajaystavallisemmaksi. IBM:n kehittama
Node-RED on visuaalinen tapa ohjelmoida muun muassa loT-laitteita, toi-
minnallisuuksia ja web-kayttoliittymien nakymia. Hiirelld vedetdan solmuja
(node) ruudulle ja ndiden valisia yhteyksia. Nykyisin Node-RED tulee Rasp-
berry Pin Raspbian-kayttojarjestelmalle valmiiksi asennettuna, joten sen
kaytto varmasti yleistyy tulevaisuudessa.

Idea tdahan opinndytetyohon syntyi halusta tutustua Siemensin automaa-
tio-PLC -laitteeseen, jonka avulla voidaan luoda esimerkiksi taloautoma-
tiikkaa. Lisaksi haluttiin tutkia Node-RED ohjelmointia ja Raspberry Pi -tie-
tokoneen kayttoa. Yhdessa nama kolme tutkimuskohdetta mahdollistavat
hyvinkin monipuolisen kotiautomaatiojarjestelman toteuttamisen. Pel-
kalla yksindisella PLC-laitteella, on hankala luoda ja yllapitaa kotiautomaa-
tiojarjestelmaa. Raspberry Pi-minitietokoneen ja Node-REDin kaytto tuo
uusia mahdollisuuksia, joita ei ole paljoa tutkittu Suomessa. Esimerkiksi
voidaan lahettaa tietoa suoraan alypuhelimeen ja tarvittaessa ohjata koti-
laitteita alylaitteella.

Internet of Things on kehittynyt vuosien saatossa suureksi ilmioksi. Yha
useampia kodinkoneita, autoja ja pienelektroniikkaa on liitetty maailman
laajuiseen verkkoon.

Opinnaytetydssa tutkitaan, onko mahdollista kayttdaa Node-RED -kehitys-
ymparistdéa automaatio PLC-laitteiden ohjaukseen. Tdssa opinndytetydssa
kokeillaan kdytdanndssa onko mahdollista kytkea laitteita paalle ja pois, ke-
rata tilatietoja ja lukea esimerkiksi lampdétiloja ja esittda tallennettua tietoa
verkkoselaimen ruudulla.

Tutkimuskysymykset, joihin tassa tydssa pyritdan vastaamaan:

- Mika on loT, Siemens LOGO! ja Node-RED?

- Kuinka Node-RED kayttoliittymasta voidaan ohjata PLC laitteita?

- Miten toteutetaan tietoturvallinen loT kayttéliittyma Raspberry Pille?
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2.1

INTERNET OF THINGS

Internet of Things (loT) eli esineiden internet on kehittynyt viime vuosina
nopeaa vauhtia globaaliksi ilmioksi. Mikrokokoiset anturit voivat jakaa tie-
toainternetiin ja antureita voidaan asentaa kaikenlaisiin esineisiin aina his-
sikorteista kuorma-auton moottoreihin. Tekniikan kehittyessa voidaan
mita erilaisempia laitteita kytkea suoraan internetiin, laitteita voidaan oh-
jata esimerkiksi kdnnykan kautta etdyhteydella. Usein laitteet myos lahet-
tavat omatoimisesti tietoa vaikkapa pilvipalveluihin, joiden kautta voidaan
piirtaa graafisia esityksia esimerkiksi sahkon kulutuksesta, veden kulutuk-
sesta, lampotiloista ja muista vastaavista mittauksista. (Westergren, Saa-
rikko & Blomquist, 2017)

Internet of Things nyt ja tulevaisuudessa

loT tarkoittaa jarjestelmien, palvelujen ja ohjelmistojen yhteen liittamista
internetin avulla. Laitteelta voidaan kerata paljon erilaista tietoa talteen
keskitetysti esimerkiksi pilvipalveluun, eli internetiin kytketyille palveli-
mille. Kun tata kerattya raakatietoa analysoidaan automaattisten algorit-
mien avulla, saadaan jalostettua tietoa pdatoksenteon tueksi. (Gilchrist,
2016)

On arveltu, ettd Internet of Things voisi korvata tulevaisuudessa tunte-
mamme internetin. Taman paivan verkottunut liike-eldma on muotoutu-
massa uudelleen johtuen loT:n vaikutuksista. loT luo uusia liiketoiminta
mahdollisuuksia toteuttaa prosesseja paremmin ja tehokkaammin kustan-
nuksia sdastden. Esimerkiksi kiinteistbautomaatiossa voidaan ohjata ilmas-
tointia, lammitysta ja valaistusta sen mukaan kuinka ihmiset ovat lasna.
Voidaan ennakoida paremmin, milloin roskakoreja tulee tyhjentaa ja sii-
vousta jarjestda. Hyotya ja runsaita kustannussaastoja voi syntya, kun voi-
daan seurata tarkasti materiaalin ja tyovalineiden sijaintia ja kdyttdasteita.
Nahdaan paremmin kokonaiskuva, miten laitteet ja tyokalut ovat kdytetta-
vissd. Osataan myds ennakoida ja ajastaa huoltotoimia siten, etta hairitaan
tuotantoa mahdollisimman vahan. (Westergren ym., 2017)

Investoijat ja yritykset kayttavat jatkuvasti suuria summia tuotekehityk-
seen. Silti loT:n kaytossa liike-elaméassa on edelleenkin suuria haasteita tie-
toturvallisuuden ja yksityisyyden suojan kanssa. Lainsaadanto ja kehittajat
yrittdvat ratkoa ndita ongelmia ja haasteita parhaansa mukaan. Tulevai-
suudessa yha enemman laitteita tullaan kytkemaan internetiin, kun langat-
tomien 5G-verkkojen kayttoonotto etenee. loT:n kayttédnotto vaatii pit-
kdjanteisyytta, tuloksia ei synny hetkessd, vaan vie vuosia aikaa kouluttaa
tyontekijoita. Kerattyjen tietojen tulkitseminen halutulla tavalla vaatii pe-
rehtyneisyytta ja ndkemysta toimialasta, jossa loT:ta hyddynnetdan.
Pelkka keratty data on hyodytonta, ellei sita osata tulkita ja tehda sen pe-
rusteella tulevia paatoksia. (Gilchrist, 2016)



On arvioitu, ettd vuonna 2020 tulee maailman laajuisesti olemaan noin 212
miljardia loT-laitetta, jotka valittavat tietoa internetiin jatkuvasti erilaisiin
yksityisiin ja julkisiin palveluihin. Tama tuo myds uhkia, koska laitteet on
kehitetty usein nopeasti tietoturvallisuuden vaatimuksista tinkien. Halpo-
jen massatuotanto laitteiden tietoturvallisuus on usein heikkoa tai lahes
olematonta. Tassa olisi mahdollisuus kotimaisilla yrityksilla kehittaa ja
markkinoida parempia ja tietoturvallisempia ratkaisuja ja tuotteita. (Wes-
tergren ym., 2017)

2.2 Tietoturva Internet of Things -laitteissa

Tietoturvallisuus on tietojen, palveluiden, jarjestelmien ja tietoliikenteen
suojaamista, se on myds riskien hallitsemista teknisillda toimenpiteilla.
(Andreasson & Koivisto, 2013)

loT-laitteisiin liittyy tietoturvallisuus riskeja, aivan samalla tavalla kuin aly-
puhelimiin ja tietokoneisiin. Usein tavallinen asiaan vihkiytymaton kulut-
taja ei tule ajatelleeksi edes perustason suojautumista verkkouhkilta. Yksi
tarkein ja helpoin vaihe on vaihtaa salasana pois oletus salasanasta. My0s
paivittaminen on tarkeda muistaa, silloin ei jaa takaportteja auki. (Gilchrist,
2016)

Fyysisten verkkojen tulisi olla erilladn toisistaan, jotta minimoidaan verkon
menettaminen esimerkiksi huoltotdissa, jos kaapeli katkeaa. Varayhteys ja
varsinainen yhteys ei saisi kulkea lahella toisiaan, jotta voidaan taata hai-
rioton ja katkeamaton yhteys. Verkosta tulisi olla hyvda dokumentointi ja
sitd on syytd pitda ajan tasalla heti suunnittelu vaiheesta lahtien. Vika ja
muutostilanteissa hyva dokumentointi auttaa paljon verkon hahmotta-
mista. Fyysisesta arkkitehtuurikuvasta selvida nopeasti kaapeloinnit, ver-
kon aktiivilaitteet ja niiden sijainti, ja myos liitynnat ulkoisiin verkkoihin.
Laitelista on tarpeellinen fyysisen kuvan rinnalla, siitd selviad tarkemmin
laitteiden ominaisuudet, verkko-osoitteet seka muita tietoja kuten yllapi-
taja, kayttotarkoitus, omistaja ja niin edelleen. Myos loogisen tason arkki-
tehtuurikuva on tarpeen, siita selvidaa eri verkkoalueet ja mahdolliset ali-
verkot ja virtuaaliset verkot. Toteutetut suojaukset kuten palomuurit tulee
myo6s dokumentoida hyvin. (Andreasson & Koivisto, 2013)

loT-laitteet ovat vield varsin uusi asia, joten niiden tietoturvallisuusominai-
suudet ovat usein viela keskeneraisia ja laitteet sisdltavat usein useita haa-
voittuvuuksia. Ottaen huomioon loT- jarjestelmien laitetyyppien kirjon ja
kdyttoonoton moninaisuuden ei tietoturvan osalta ole mahdollisuutta yh-
teen ainoaa ratkaisuun, joka palvelisi tehokkaasti kaikkia mahdollisia tur-
vallisuus vaatimuksia. Kiinteistbautomaatiossa on erittdin tarkeaa, ettei
kuka tahansa ulkopuolinen paase kasiksi tarkeisiin jarjestelmiin, kuten ku-
lunvalvonta, murtohalytys, turvakamerat ja palohalytysjarjestelmat. (Wes-
tergren ym., 2017)
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Perusvaatimuksia tietoturvalliseen esineiden internetiin ovat luottamuk-
sellisuus, eheys, saatavuus, turvallinen kaynnistys ja peukaloinnin havait-
seminen. Ulkopuolisten ei pida paasta salakuuntelemaan loT-laitteiden
kommunikaatiota internetiin. Laitteen tulisi olla saavutettavissa eli sen pi-
taisi pystya sietamaan jossain maarin hadirintaa. Laitteen tulisi palautua it-
senaisesti mahdollisista vikatilanteista, hukkaamatta tietoa. Laitetta ei
myo6skaan kenenkdan ulkopuolisen pitdisi padasta muokkaamaan ilman,
ettd tdma havaitaan. Kenenkdan ei pitaisi paasta kdynnistimain omaa
koodia laitteella. (Westergren ym., 2017)

Nykyaikana kotitalouksiin hankitaan loT-laitteita matalalla kynnyksella
enempaa laitteeseen tai sen ominaisuuksiin tutustumatta. Laitteen halpa
hinta ohjaa usein ostokayttaytymistd, joten yksittdinen kuluttaja ei tule
miettineeksi kokonaiskuvaa, ja sita kuinka laitteet kommunikoivat interne-
tiin. Yksikin suojaamaton laite huolimattomasti kytkettyna internetiin voi
aiheuttaa koko sisdverkon vaarantumisen. (Westergren ym., 2017)

Iso-Britanniassa on kehitteilla uusi lakiehdotus, joka astunee voimaan lahi-
tulevaisuudessa. Lain mukaan Britanniassa myytavien loT-laitteiden tieto-
turvassa on huomioitava jatkossa kolme perussdantoa. Ensinnakin kaik-
kien internet-yhteyden muodostavien laitteiden salasanojen tulee olla yk-
siléivia. Salasanoja ei pidd olla mahdollista resetoida tehdasasetuksiin.
Toiseksi internet- laitteiden valmistajien on tarjottava julkisesti yhteyden-
otto kanava, johon kuka tahansa voi ilmoittaa haavoittuvuudesta. llmoi-
tuksiin tulee reagoida nopeasti. Kolmanneksi internet-laitteiden valmista-
jien on ilmoitettava minimiaika, jonka aikana laitteeseen on saatavilla tie-
toturva paivityksia. (Palmer, 2020)



3

NODE-RED

Node-RED on IBM:n kehittama graafinen ohjelmointityokalu. 1970-luvulla
J.Paul Morrison kehitti tavan kuvata sovelluksen kdyttaytymista mustien
laatikoiden verkkona tai solmuina (node). Ndin syntyi idea lohkopohjai-
sesta ohjelmoinnista. Vuosia myéhemmin vuonna 2013 Nick O’Leary ja
Dave Conway-Jones jatkoivat ja edelleen kehittivat Morrisonin ideaa ja loi-
vat visuaalisen ohjelmointityokalun, jota kutsutaan nimelld Node-RED.
(Node-RED, n.d.a)

Ohjelmat luodaan flow-ndkymiin vetamalla hiirelld nodeja eli solmuja ja
ndiden valisid datayhteys viivoja ruudulla. Flow-nakymia eli kehittajan te-
kemia ohjelmia voi olla useita rinnakkain ja tarvittaessa flow-ohjelmat voi-
vat valittaa toisilleen tietoja. Kullakin solmulla on omat sisdantulot ja lah-
dot ja solmu suorittaa omaa tehtdvdansa valittamattd muista solmuista.
Liittamalla solmuja perakkain ketjuiksi, voidaan toteuttaa monenlaisia toi-
mintoja. Esimerkiksi kayttoéliittymassa oleva nappi -solmu voi toimia lau-
kaisijana (trigger) toisille solmuille, vaikkapa rele paille. (Node-RED, n.d.a;
Heath, 2014)

Nimensa Node-RED on saanut englanninkielisesta sanaleikittelysta, “Code-
RED”, tarkoittaa “"punainen koodi”. Kehittdjat halusivat antaa projektille
samantyyppisen ilmauksen. Node eli suomeksi solmu, kuvastaa seka sol-
mun ohjelmointimallia, ettd taustalla olevaa Node.JS ohjelmointikielt3,
joka pohjautuu JavaScript kieleen. (Node-RED, n.d.a)

Node-RED on kateva tyokalu esineiden internet (loT) sovelluksia kehitetta-
essd, se yksinkertaistaa lohkojen liittdmisen yhteen graafiseen nakymaan.
Node-RED kayttaa visuaalisen ohjelmoinnin menetelmaa, jossa ennalta
maariteltyja koodilohkoja voidaan yhdistaa toisiinsa, toteuttamaan isom-
paa toiminnallisuutta. (Rodger, 2016)

Node-REDlle 16ytyy useita valmiita toteutuksia aktiivisen kehittajayhtei-
son ansiosta . Nain siis uusia ja vanhoja protokollia saadaan kehittadjayhtei-
son kautta koko ajan lisdlaajennuksina. Nama esimerkit osoittavat, etta
Node-REDIIa voidaan tehda ensin uudelleenkdytettavia solmuja, joita voi
edelleen soveltaa ja kytkea eri tavoin. Nain saadaan aikaan helposti
uusia sovelluksia ja integraatioita erilaisten jarjestelmien valille. Solmuja
on suhteellisen yksinkertaista toteuttaa itse ja ndin laajentaa ohjel-
mointia. Node-RED solmuja koodataan Node.js eli JavaScript ohjelmointi-
kielelld, johon koko Node-REDin toiminta perustuu. Solmujen toiminnalli-
suus kannattaa pitdda mahdollisimman yksinkertaisena, jolloin niiden
uudelleenkayttd erilaisissa sovelluksissa on helppoa. Solmuille maaritel-
[3an sisdadntulot ja ulosldhdot. Solmu toteuttaa aina tiettya ohjelmoitua
omaa toimintoa, valittamatta sindnsa muiden lohkojen tilasta. Mutta liitet-
tdessd solmuja yhteen, muodostuva kokonaisuus yhdessa voi toteuttaa
monimutkaisiakin toiminnallisia jarjestelmia. (Rodger, 2016; Heath, 2014)



4 AUTOMAATIO PLC

A Programmable Logic Controller on ohjelmoitava logiikka, joka tunnetaan
myo6s PLC:na tai pelkkdana termina logiikka. PLC on pieni teollisuusluokan
tietokone, jota kdytetddn etenkin reaaliaikaisten automaatioprosessien
ohjauksessa. Teollisuusluokka tarkoittaa, etta laite sietda paremmin teolli-
suuden vaativia ymparistdolosuhteita, kuten korkeat lampdtilat, tarina,
virtapiikit ja hairididen sietokyky on parempi, kuin kuluttajalaitteissa. Teol-
lisuudessa kaytetaan PLC-laitteita erilaisten prosessien automatisointiin.
(St.Michael, 2018)

4.1 PLC-laitteiden historia

PLC -laitteet on kehitetty korvaamaan sahkémekaanisia relejarjestelmia ja
niiden on tarkoitus yksinkertaistaa ohjausjarjestelmien toimintaa. Ohjel-
mat luodaan usein kayttamalla kaaviokuva tyyppistd ohjelmointia, jossa
ohjelma kuvataan rele koskettimien kokonaisuutena. Ohjelmat voidaan
usein tulostaa paperille tarkastelua varten. Ihmisen on helpompi ymmar-
taa tallaisia kuvallisia esityksia, jonkun prosessin ohjausjarjestelmasta. (
St.Michael, 2018)

PLC-laitteet ovat modulaarisia, joten kayttdja voi vapaasti lisata jarjestel-
maan erilaisia lisdtoimintoja. Vianmaaritys, luotettavuus, monipuolisuus ja
kustannustehokkuus on uuden ajan PLC-laitteiden vahvuus verrattuna
vanhempiin laitteisiin. PLC:n eli ohjelmoitavan logiikan idea on kehitetty
vuonna 1968, tita ennen kaytettiin paljon releohjauksia. Isoissa sdhkokaa-
pelissa oli paljon releitd, jotka kytkeytyivat paalle ja pois jatkuvasti. (Patti
Engineering, 2018)

4.2 Siemens LOGO!

Yksi tallainen automaatio-PLC -logiikka on Siemens LOGO! -laite, jonka
avulla voidaan tehda esimerkiksi taloautomaatiota. Siemens on yksi Euroo-
pan tunnetuimmista automaatiolaitevalmistajista, perinteisesti kadytetty
teollisuudessa. On paljon muitakin valmistajia, jotka toimittavat vastaavia
laitteita. Eri laitevalmistajilla voi olla erilaisia kommunikaatiostandardeja.
Jotkut valmistajat avaavat kommunikointirajapintoja paremmin kehitta-
jille, kuin toiset. Node-RED ohjelmistotydkaluun on saatavissa lisamodu-
leita kommunikaatioon erilaisille laitteille vaihtelevasti. (Siemens, 2011)

Siemens LOGO! on pienikokoinen ja halpa yleiskdyttéinen ohjelmoitava lo-
giikkalaite, joka on tarkoitettu pienten automaatiojarjestelmien ohjauk-
seen. Erityisesti Siemens LOGO! vastaa taloautomaation perustarpeisiin.
(Siemens, 2011)



Kaikissa Siemens LOGO! 8 sarjan perusmoduuleissa on Ethernet-liitynta ja
web-palvelinohjelma. Nama mahdollistavat etahallinnan ja valvonnan, 13-
hiverkon kautta voidaan ohjelmoida ja tarkastella laitteen toimintaa etayh-
teydella. Siemens LOGO! -laite on kayttoliittymaltdaan selkea ja helppo oh-
jelmoida. (Siemens, 2011)

Perusmoduleissa on yleensa kahdeksan sisdantuloa ja nelja uloslahtoa. Li-
samoduleilla voidaan laajentaa lisda tuloja, laht6ja ja muita signaalin |ah-
teitd. Esimerkiksi useilta antureilta voidaan mitata lampdétiloja lisdamalla
analogitulo-laajennus moduuli. (Siemens, 2011)
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Kuva 1. Siemens LOGO! (Siemens, 2011)

Kuvassa 1 on esitetty Siemens LOGO -laitteen 3D kuva. Laite on helppo
asentaa DIN-kiskoon. DIN-kiskon yldapuolella olevat |1 — I8 ovat input-tuloja
eli niihin voi kytkea esimerkiksi painonappeja. Alapuolella olevat Q1 — Q4
ovat output 1aht6ja, eli releitd. Releisiin voidaan kytkea esimerkiksi lamp-
puja, moottoreita tai danisummereita ja muita toimilaitteita. (Siemens,
2011)

Laajennus moduuleilla voidaan lisata tuloja ja 1aht6ja. Kuvassa on liitetty
yksi laajennusyksikkd perusmoduulin oikealle puolelle, talld saadaan lisat-
tya nelja sisddantuloa ja nelja uloslahtoa eli relettd. Releilld voidaan ohjata
lahes mita tahansa sdhkolaitetta paalle ja pois paalta. (Siemens, 2011)

Saksalaistaustainen Siemens on yksi tunnetuimmista ja luotetuimmista lai-
tevalmistajista automaation saralla. Siemensin laitteita kdytetdan maail-
manlaajuisesti erilaisissa automaation tarpeissa. Kilpailijoita Siemens lait-
teille valmistavat muun muassa General Electric, Alstom ja 3M. (Bhasin,
2018)



5 RASPBERRY PI

Raspberry Pi on yhden piirilevyn minitietokone, se on luottokortin kokoi-
nen mutta suorituskyvyltdan samaa luokkaa, kuin muutaman vuoden ta-
kainen tavallinen poytatietokone. Laite ei sisdlla kovalevyd, vaan kayttaja
itse lataa halutun kayttojarjestelman SD-muistikortille. Kaytettdessa
NOOBS -tyyppistd (New Out Of Box Software) asennuspakettia, interne-
tistad ladataan .zip -tiedosto, joka puretaan muistikortille. Kun muistikortti
kiinnitetadan Raspberry Pi-laitteeseen, osaa laite itse aloittaa Raspbian Li-
nux -kayttojarjestelman asennuksen muistikortilta. Raspbian-kayttojarjes-
telmésta on tehty mahdollisimman helppo ja aloittelija ystavallinen. (Gale,
2019)

5.1 Raspberry Pi-laitteiden historia

Raspberry Pi-laitteen historia alkaa vuonna 2006 Cambridgen tietotekni-
sestd korkeakoulusta. Tuolloin Cambridgen opiskelijoina olleet Eben Uton,
Rob Mullins, Jack Lang seka Alan Mycroft olivat huomanneet opiskelijoiden
tietotekniikan perustaitojen puutteen. 1990-luvun hakijat osasivat enem-
man kayttojarjestelmien perusteita kuin 2000-luvun hakijat. Niinpa Uton,
Mullins, Lang ja Mycroft alkoivat ideoimaan helppokayttdistd ja ennen
kaikkea halpaa alustaa, jonka avulla olisi helppo opettaa ohjelmointia ja
tietotekniikan perusteita ja ohjelmointia. Alun perin he arvioivat, etta lait-
teita myytaisiin noin kymmenen tuhatta, mutta Raspberry Pi-minitietoko-
neita on myyty miljoonia, ympari maailman. (Maclean, 2019)

Nimensa Raspberry on saanut leikillisesti pitkdn perinteen seurauksena.
Tietokoneita on nimetty hedelmien mukaan jo aikaisemmin. Esimerkiksi
Apple Macintosh ja Apricot, joiden nimet valittiin hedelmien mukaan jo
1970- 80-luvulla. Lyhenne Pi viittaa ohjelmointi kieli Pythonin lyhentee-
seen. Raspberry Pi -tietokonetta voidaan ohjelmoida Python-kielella. (Cox,
2014, s. 8)

Raspberry Pi -tietokoneista on tullut useita versioita, kehitystyo jatkuu
edelleen. Vuonna 2012 julkaistiin Raspberry Pi 1 Model B, joka oli ensim-
mainen markkinoille tullut laite. Alhaisen hintansa vuoksi se nousi suosi-
tuksi laitteeksi lyhyesséa ajassa. Laitteen yksi hienous oli sen tulo- ja 1dht6-
liittimet (GPIO), jotka mahdollistivat erillisten antureiden lisddmisen ja
nain laajensi laitteen toiminnallisuutta. (Hitaltech, 2018)

5.2 RaspberryPi3 B

Tassd opinndytetydssa kaytetty Raspberry Pi -tietokone on kolmannen su-
kupolven versio, joka on julkaistu vuonna 2016. Raspberry Pille on asen-
nettu NOOBS- paketti, joka sisdltda Raspbian- kayttojarjestelman, jonka



oletussalasana on muutettu. Start -valikosta l0ytyvalla asetustyokalulla
VNC ja SSH, eli salasanasuojatut etdyhteydet otetaan kayttoon.

Kuva 2. Raspberry Pi 3 B -tietokone ja rele-lisdkortti

Kuvassa 2 vasemmalla on Raspberry Pi 3 B -tietokone ja oikealla on rele
lisdkortti Raspberry Pille. Raspberry Pin vasemmassa laidassa nakyy piikki-
rima liitin, jossa on 40 kappaletta liityntdpinneja (GPIO). GPIO-pinneista
noin 26 kappaletta voidaan ohjata ohjelmistosta kdsin. Loput pinneista
ovat sdahkosyottoa varten erilaisille mahdollisille lisdantureille ja lisakor-
teille. (Raspberry Pi Foundation, n.d.)

Raspberry Pi 3 B -laitteeseen on mahdollista liittda GPIO ulkopuolisia antu-
reita ja lisdkortteja, kuten kuvassa 2 oikealla ndkyva rele lisdkortti. GPIO-
pinneja voidaan kayttaa tiedon lukemiseen (input) tai kirjoittamiseen (out-
put), GP tarkoittaa sanoja general purpose eli yleiskdyttéinen. (Raspberry
Pi Foundation, n.d.)

Joillain Raspberry Pi -tietokoneen piikkiriman pinneilld on erikoisominai-
suuksia kuten PWM-, SPI-, I12C- ja serial-vaylat. Softalla on mahdollista kadyt-
taa tallaisia pinneja erilaisiin tiedonsiirtovayla toteutuksiin. Esimerkiksi 16y-
tyy useita lampétila-antureita, jotka on helppo kytkea 12C-vaylalle. Rasp-
berry Pi pystyy lukemaan lampétiloja tallaiselle vaylalle kytketyilta useilta
lampéotila-antureilta. (Raspberry Pi Foundation, n.d.)
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6 KAYTANNON TESTAUS

Kaytannon testausta varten rakennettiin oma kehitysymparisto, jossa pys-
tyttiin vapaasti kokeilemaan ja toteuttamaan toiminteita turvallisesti. Tes-
tausymparistd koostui Raspberry Pi-tietokoneesta, kytkimesta ja Siemens
LOGO! PLC-laitteesta. Raspberry Pi kytkeytyi tdssa testausymparistossa In-
ternetiin langattomasti Wifi-verkkoyhteyden kautta. Mikali kdytossa ei
olisi ollut Siemens LOGO! - laitetta, Raspberry Pin omia GPIO-pinneja olisi
voinut kayttaa testauksessa simuloimaan signaali tuloja ja laht6ja.

Raspberry Pi kytkeytyi Siemens PLC-laitteiseen CAT6-kaapelilla, oman toi-
milaiteverkkokytkimen kautta. PLC-laitteiden tuloihin ja Iaht6ihin voitiin
kytkea esimerkiksi lamppuja, moottoreita, danisummereita, lampoantu-
reita testaus tarpeen mukaan. Kehitysymparistdssa kaytettiin kiinteita IP-
osoitteita Raspberry Pi -tietokoneelle, Siemens PLC:lle ja kannettavalle tie-
tokoneelle. Liitteesta 2 ja 3 I16ytyy ohjeet, kuinka kiinteat IP-osoitteet ase-
tettiin laitteille. Taulukossa 1 esitetdan kehitysympariston IP-osoitteet.

Taulukko 1.
Laite IP-osoite (LAN kytkin) IP-osoite (WIFI-mokkula)
Raspberry Pi 192.168.6.84 192.168.1.XXX (DHCP antaa)
Siemens LOGO! |192.168.6.66

192.168.6.XX
(voi olla monta LOGOa,
Siemens LOGO! |samassa 6 aliverkossa.)

Taulukosta 1 ndhdaan, ettd Raspberry Pi -tietokoneella oli kaksi verkkoyh-
teyttd. Raspberry Pi keskusteli kahteen verkkoon yhta aikaa. Siemens-lait-
teet olivat vain aliverkon 6 avaruudessa, ndin ne eivat olleet suoraan yh-
teydesséd Internetiin. Ainoastaan Raspberry Pi -tietokone keskusteli Wifi-
yhteyden kautta aliverkkoon 1, joka oli yhteydessa internetiin. Automaatio
laitteita ei pitdisi koskaan yhdistda suoraan Internetiin tietoturva syista.

Raspberry Pi suojeli Siemens- laitteita ulkopuolisilta hydkkayksilta interne-
tistd. Raspberry Pi -tietokoneeseen on mahdollista asentaa esimerkiksi
Fail2ban ja muita suojaavia tietoturva ohjelmia, joita ei ole yleensa mah-
dollista suoraan asentaa automaatio laitteisiin. Voitiin lisatd myos logi- kir-
joituksia, jotta ndhddan mistad otetaan yhteyksia. Tarvittaessa oli mahdol-
lista my0s sallia yhteydenotot vain tietyista turvallisiksi tunnistetuista IP-
osoitteista. Ndin pystyttiin lisédmaan ja ottamaan kdyttoon tietoturva omi-
naisuuksia, joita ei yleensa l6ydy kaupasta ostettavista valmiiksi rakenne-
tuista kotiautomaatio laitteista.

Kuva 3 esittdd testausympadriston kaaviokuvana. Kuvasta ndahdaan, etta
Siemens PLC -laite oli kiinni CAT6-johdolla kytkimeen ja sen kautta Rasp-
berry Pi -tietokoneeseen. Raspberry Pi oli langattomassa yhteydessa Wifi-
reitittimeen ja ainoastaan Wifi-reitittimen kautta oli paasy Internetiin.
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Kuva 3. Testausymparisto

Nyt luodussa testausymparistossa kaytossa ei ollut kuin yksi kappale Sie-
mens LOGO! PLC-laitteita. Tarvittaessa olisi ollut mahdollista lisatd Node-
RED -ohjauksen alle useita, kymmenia tai jopa satoja PLC-laitteita. Seka
maarittaa niille tarvittava IP-avaruus. Esimerkiksi isossa kiinteistdssa voi-
taisiin lisata yksi etdohjattu PLC-laite jokaiseen sdahkdohjauskeskukseen.
Nain kyettdisiin ohjaamaan koko kiinteiston valaistusta, tuulettimia, ver-
hoja ja [ammitysta tarpeen seka tilanteen mukaan. Yon ajaksi voitaisiin oh-
jelmoida PLC-laite pienentamaan [ammitysta ja ilmastointia, seka himmen-
tdmaan valaistusta. Olisi mahdollista myos kytkead ovihalytyksia paalle ja
suorittaa kulunvalvontaa.

Jotta pystyttiin kehittdmaan ohjelmistoa ja esittelemadan opinnaytetyon
ideaa, paatettiin rakentaa pienikokoinen ja siirreltava testausymparisto
salkkuun. Salkkua voitiin kuljettaa tarvittaessa kouluun ja kotiin. Salkkuun
asennettiin verkkokytkin, Raspberry Pi, Siemens LOGO! ja ndiden vaatimat
virtalahteet. Lisaksi tassa testaus- ja kehitysymparistdssa oli yksi paino-
nappi ja yksi merkkilamppu, jota voitiin ohjata paalle ja pois releen kautta.
Internet yhteys Raspberry Pi -tietokoneelle yhdistyi Wifi-verkon kautta.
Mukana voitiin tarvittaessa kuljettaa pienta Wifi-reititin mokkulaa.



Kuva 4. Salkkuun rakennettu kehitysymparisto

Liitteessa 1 kdydaan lapi Raspberry Pi -tietokoneen kayttojarjestelman
asentaminen, kayttden NOOBS asennustapaa. Tama on helpoin vaihtoehto
vasta-alkajalle. Tietokoneliikkeet myyvat valmiita NOOBS-muistikortteja,
mutta sellaisen tekeminen onnistui myos helposti itse, lataamalla zip-tie-
dosto Internetista ja lataamalla tiedostot alustetulle muistikortille.

6.1 Node-RED ohjelmointity6kalun ottaminen kayttoon

Node-RED oli jo valmiiksi asennettuna Raspberry Pin NOOBS-
asennuspakettiin. Se pystyttiin ottamaan kayttéon taustapalveluksi, joka
kdynnistyi automaattisesti, kun Raspberry Pi kdynnistyi. (Node-RED, n.d.b)

Avattiin terminaali ja kirjoitettiin komento (Komentosarja 1):
sudo systemctl enable nodered.service (1)

Tama komento kaski Node-REDin kdynnistymadan taustapalveluna aina,
kun Raspberry Pi -tietokone kaynnistyi. Jotta tdma asetus astui voimaan,
oli Raspberry Pi kdynnistettava uudelleen.

Kun taustapalvelu oli kdynnissa taustalla, voitiin selaimen kautta kayttaa
Node-REDia. Raspberry Pi tarjosi verkkoon Node-RED -palvelua serverina
ja asiakkaat eli verkkoselaimet pystyivat ottamaan yhteytta palveluun. Ole-
tuksena Node-RED -palvelu vastaa pyyntdihin TCP-porttia 1880 kayttaen.
Tata porttia voidaan tarvittaessa muuttaa Node-REDn asetus tiedostoja
maarittelemalla.
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@ Raspberry Pi (raspberrypi) - VNC Viewer =5

[Lines 1-20/20 (END) | T

Kuva 5. Node-REDin asettaminen taustapalveluksi

Kuva 5 nayttdaa kuinka voitiin tarvittaessa komentokehotteessa kysya
Node-RED taustapalvelun tilatieto. (Komentosarja 2)

sudo systemctl status nodered.service (2)
Seuraavalla komennolla voitiin tarkastaa mika oli Raspberry Pi -tietoko-

neen IP-osoite ldhiverkossa, kun oli kytkeydytty esimerkiksi Wifi-tukisase-
maan. (Komentosarja 3)

ifconfig -a (3)
Raspberry Pi (raspberrypi) - VNC Viewer - O X
#

pi@raspberrypi' ~ *

Tiedosto Muokkaa Valilehdet Ohje

Kuva 6. IP-osoitteen selvittaminen ifconfig-komennolla

Kuva 6 nadyttaa, etta Raspberry Pi -tietokoneen Wifi-portin osoite oli tdssa
tapauksessa 192.168.1.100. Kun Node-RED taustapalvelu oli kdynnissa
Raspberry Pilld, voitiin kytkeytya Node-RED ohjelmointiymparistoon milta
tahansa samaan Wifi-lahiverkkoon kytketylta laitteelta. Nain oli mahdol-
lista avata Windows -tietokoneen selaimella Node-REDin kayttoliittyma
esille langattoman verkon kautta. Avattiin selain ja kirjoitettiin osoiteriville
Raspberry Pin Node-RED palvelun IP- osoite: http://192.168.1.100:1880



input

Kuva 7. Node-RED perusnakyma

Node-RED perusndakyma ensimmaiselld avauskerralla oli Kuva 7 mukainen,
Flow 1 oli tyhja taulu, johon voitiin luoda ensimmainen testiohjelma. Ruu-
dun vasemmassa laidassa nakyy solmu(node) -tydkalupakki. Ruudun oike-
assa laidassa nakyy kuvauslomake, johon voitiin tayttaa selite kehitetta-
vastd ohjelmasta. Tama sanallinen kuvaus on |ahinna tekstia ihmisia var-
ten, jos siirretdan flow ohjelmia kehittdjalta toiselle. (Node-RED, n.d.c)

6.2 Node-RED lisimoduulien asentaminen Palette Managerin kautta

Seuraavaksi asennettiin Node-REDiin lisimoduuleita, kuten kommuni-
kointi Siemens PLC-laitteelle ja Node-RED dashboard web-liittyma toteu-
tus. Lisamoduulien asennus tapahtui Node REDn oman paketinhallintatyo-
kalun Palette managerin kautta. (Node-RED, n.d.c)

Kuva 8. Palette Managerin avaaminen

Kuvassa 8 nakyvan Palette managerin avulla voitiin etsid valmiita lisimo-
duleita etsinta -tydkalun avulla (search). Kun sopiva lisimoduuli |6ytyi, voi-
tiin yksinkertaisesti painaa Install -painiketta, jolloin lissmoduuli asentui
Node-RED ohjelmointitydkalun node -tydkaluvalikkoon. (Node-RED, n.d.c)
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Kuva 9. Lisdosien asennus Palette manager

Kuvassa 9 nakyy Palette managerin install -valikko, jonka kautta oli mah-
dollista etsid haluttuja moduuleja. Moduulit asentuivat yksinkertaisesti
painamalla Install — painiketta. (Node-RED, n.d.c)

Tdssd tyossa asennettiin Palette managerin kautta tarvittavat Siemens
kommunikointi lisamoduulit. Sen lisdaksi asennettiin myds Dashboard mo-
duuli, jotta voitiin tehda web-kayttoliittyma.

B NoseREDI1R21681100 x| - o x
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Kuva 10. Lisdosien asennus Palette manager

Kuvassa 10 asennetaan Dashboard lisamoduuli, jonka avulla saatiin hel-
posti luotua web-kayttoliittyma. Kayttoliittymadssa pystyttiin esittamaan
reaaliaikaista tietoa graafisesti. Selaimessa web-sivulla voitiin esittaa esi-
merkiksi lampéotiloja viivadiagrammeina. (Node-RED, n.d.c)



16

Title of chart

vide2 I wice B sicx

/l P! 2 (
/

|

220644
Pie Chart
numenc

SLIDE ME

Select an Option

Horizontal Bar Chart

Kuva 11. Node-Red dashboard (Node-RED, n.d)

Kuvassa 11 on esimerkki erilaisista graafisista elementeistd, joita on mah-
dollista kayttdd web-kayttoliittymdassa. Viisarindyttoja tai palkkindyttoja
voidaan kayttda esittdmaan jonkun mitattavan suureen arvoa. Painikkeita
ja vetokytkimia voidaan lisdtd, jos halutaan ohjata web-kadyttoliittyman
kautta jotain tai muuttaa sddtdarvon tilaa. On mahdollista luoda erilaisia
nakymia tarpeen mukaan. Voidaan esittaa graafisesti verkkoselaimen ruu-
dulla halutulla tavalla, onko talon eri huoneistojen valot paalla. Tai ndyttaa
ovien lukitustietoja tai lampotiloja huoneistojen pohjapiirrosndkymassa.
(Node-RED, n.d.c)
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7 NODE-RED DASHBOARD WEB-KAYTTOLITTYMAN LUOMINEN

Kaikki edeltavat toimenpiteet tehtiin edelld kuvatusti, jotta voitiin alkaa
luomaan varsinaista web-kayttoliittymaa. Pyrittiin luomaan ensin hyvin yk-
sinkertainen web-sivu, jotta kyettiin ohjaamaan laitteita helposti paalle ja
pois paalta. Selaimella saatiin avattua perus web-ndkyma esille osoitteesta
http://192.168.1.100:1880/ui. Osoitteesta aukeavassa sivussa on perusna-
kymassa ensin vain tyhja sivu ja otsikkotekstina Default. Yhteys ei ollut nyt
vield kehityksen alkuvaiheessa salattu. Https-protokollan TLS/SSL-salaus
tehtiin myohemmin. Aloitettiin ensimmaisen flow-ohjelman luominen li-
saamallda ensimmaiseksi ruudulle muutama painike, joiden avulla voitiin
toteuttaa joku tietty toiminto.

7.1 Kolme ohjaus nappia

Luotiin kolme painiketta, joille jokaiselle annettiin oma tehtava. Painikkeet
nimettiin Napeiksi. Nappi 1 toistaa aanta, Nappi 2 tulostaa ruudulle ilmoi-
tuksen hetkeksi ja Nappi 3 tulostaa tekstia ruudulle tekstikenttaan.

Kuva 12. Lisattiin nappeja kayttoliittymaan

Node-RED flow -editori aukaistiin verkkoselaimeen [|P-osoitteesta
http://192.168.6.84:1880. Flow -editori avautui ruudulle, keskelld on ensin
tyhja tyoalue, johon alettiin rakentamaan graafisesti ohjelmaa.

Kuvassa 10 vasemmalla palkissa on valikko, josta |6ytyy saatavilla olevat
nodet, joita voidaan kayttdaa luotaessa flow-ohjelmia. Dashboard kohdan
alta loytyy button, eli suomeksi nappi. Naiden avulla voidaan lisdta toimin-
nallisia painikkeita dashboard web-kayttoliittymaan.

Vedettiin hiirelld kolme nappia flow-tyoalueelle. Flow editorin alueella
toimi myos kopioi ja liitd toiminto, “Ctrl + c” ja "Ctrl + v’ nappdinyhdistel-
milla. Node-REDn ohjelmointikehitys nopeutuu ja tehostuu kun kdytetaan
pikatoimintoja, kuten kopioi ja liita ndppaintoimintoja.
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Kuva 13. Annettiin ohjausnapille nimi ja funktio

Napeille annettiin nimet (Label), jotka ndkyivat web-kayttoliittymassa. Sa-
malla maaritettiin myds toiminnallisuus Napeille. Kuvassa 13 on lisatty
nappien jalkeen kolme eri toiminnallisuus nodea eli vedetty yhteys solmu-
jen vilille.

Nappi 1 kytkettiin Audio out -solmuun. Napille asetettiin funktio, ldheta
viesti, kun nappia painetaan. Eli kun Nappi 1 painetaan kayttoliittymassa,
viesti “Hei maailma, hello world!” |1dhetetdaan aani ulos solmulle, jolloin ky-
seinen viesti kuuluu verkkoselainta kayttavan laitteen kaiuttimista.

Samaan tapaan, asetettiin Nappi 2:lle ja Nappi 3:lle omat toiminnallisuu-
det.

Flow 1 Edit button node

L] @
Nappi 1 - audio out & Properties o

Y e stiow notification I = i
Nappi 2 e EBGroup [paanakyma] oppari2020 v | #

& Size
e s text
Nappi 3 e [l lcon
I Label Nappi 2
@ Tooltip

& Colour

& Background

EAWhen clicked, send:
Payload = 3, limoitan toimivani, vuonna 2020}

Topic

= If msg arrives on input, emulate a button click:

Kuva 14. Toiminnallisuuden asettaminen Nappi 2:lle.
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Kuvassa 14 asetettiin Nappi 2:lle viesti, "llmoitan toimivani, vuonna
2020!”, joka valittyi edelleen Show notification -solmulle. Talldin kyseinen
viesti tuli ilmoituksena hetkeksi nakyviin web-kayttoliittymassa aina, kun
Nappia 2 painettiin.

Edit button node

@ . @
Nappl 1 ————————  audicout % Properties &

= show notification

Nappi 2 B8 Group [pa&nakyma] oppari2020 v|| &

& Size
o _ text
Nappi 3 — [l Icon
I Label Nappi 3
@ Tooltip

8 Colour
& Background
4 When clicked, send:
Payload ~ 2 T4ss3 on tekstia ruudulle

Topic

Kuva 15. Toiminnallisuuden asettaminen Nappi 3:lle.

Kuvassa 15 asetettiin Nappi 3:lle viesti, “Tassa on tekstia ruudulle” lahetys
text -solmulle. Tall6in kyseinen viesti tulee ruudulle nakyviin, teksti sarak-
keeseen, kun Nappia 3 painetaan.

Add new dashboard tab config node

£+ Properties &
¥ Name paanakymi

[ Icon dashboard

@ State ©E

&> Nav. Menu «

Kuva 16. Dashboard Group

Kun flow -tydalueelle lisattiin solmuja, jotka tuottivat dataa web-liittymalle
ne taytyi maarittaa johonkin tiettyyn solmu -ryhmaan ja Tab-nakymaan.
Ryhmia ja ndkymia voi olla useita. Kuvassa 16 nahdaan nakyma editori
(Layout editor), jota kaytettiin maarittelemaan, miten erilaiset solmut ja
niiden tuottama data naytettiin web-kayttoliittymassa.
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Node-RED

Dashboard layout editor : paanakyma Ll dashboard i W (bl | v

Bl e se [ | @

oppari2020
& Tabs & Links #1tab | | +link

Width: 22
v & paanakyma
v BB oppari2020
Nappi 1 [zal spacer 10x1
[l Nappi 1
e [l spacer 16x1

(=] Nappi 2

L3

Nappi 3 text

s o/ v/ ®

~ [zl Nappi 3
(4] audio out

Eal text

Kuva 17. Dashboard web-kayttoliittyman layout -editori

Kuvassa 17 nakyy, miten madriteltiin kolme nappia web-ndkymassa va-
sempaan laitaan ja tekstisarake Napin 3 oikealle puolelle. Kun maarittely
oli tehty painettiin Done -nappia, jolloin nakyma tallentui talteen. Sen jal-
keen painettiin flow-editorin Deploy -nappia, jolloin juuri rakentamamme
flow tallentui ja se kddnnettiin ajettavaan muotoon. Ohjelma kaynnistyy
aina tallennuksen jalkeen automaattisesti, mikali ohjelmassa ei ole toimin-
nallisia virheita.

Luotu flow kdynnistyi ajoon taustalle Raspberry Pi -laitteelle. Taman jal-
keen pystyttiin ottamaan kannettavalla Windows tietokoneella Chrome
selaimella yhteys Raspberry Pin Node-Red palvelun osoitteeseen:
http://192.168.6.84:1880/ui.

limoitan toimivani, vuonna 2020!

oppari2020

text Tdssd on tekstid ruudulle

Kuva 18. Ensimmadinen luotu Web-kayttoliittyma

Kuvassa 18 ndkyy, miltd web-liittyma naytti selaimen ruudulla. Nappeja
painettaessa, Node-RED toteutti niille maaritetyt toiminnallisuudet. Nap-
pia 1 painettaessa, kaiuttimista kuului “Hei maailma, hello world”. Nappia
2 painettaessa, ruudulle tulostui oikeaan ylakulmaan hetkeksi ilmoitus ”ll-
moitan toimivani vuonna 2020”. Nappia 3 painettaessa, teksti sarakkee-
seen ruudulle tulostui “Tadssa on tekstia ruudulle”.

Tama oli yksinkertainen esimerkki, miten voitiin toteuttaa web-kayttoliit-
tyma ja testata sen toimivuus. Web-kayttoliittymaa voitiin kayttaa eri se-
laimilla kuten Firefox ja Chrome. Testattiin kaytettavyys myos erilaisilla
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laitteilla kuten kannettava tietokone, tabletti ja dlypuhelin. Testattaessa
eri laitteita nadiden tuli luonnollisesti olla kytkettyna samaan langattomaan
Wifi-verkkoon, kuin Raspberry Pi. Jos Raspberry Pi -tietokone yhdistettiin
Internetiin, talloin tatd samaa web-kayttoliittymaa pystyttiin kdyttdmaan
myo0s Internetin kautta. Tietoturva-asiat tuli tietysti pitda mielessa, aina
kun Raspberry Pi yhdistettiin Internetiin. Salattu liikenndinti ja salasa-
nasuojaukset piti asettaa paalle, ennen Internettiin kytkemista.

7.2  Kommunikointi Siemens -laitteelle

Nyt kun saatiin testattua web-kayttoliittyman toimivuus, voitiin lisata lisaa
solmuja tyostettavaan flow-ohjelmaan. Lisattiin solmuja, joiden avulla voi-
tiin kommunikoida Siemens PLC -laitteelle.

Edit switch node

e
Nappi 1 audio out 1 Properties o

i gpio Nappi 2 show notification

o2
Nappi 3 Nappi3, tekstia ruudulle: R size

I Label Kytkin 1

o 20
Kytkin 1 S7out ©Tooltp
Sense HAT 0]

o a0 &
Kyt e &licon Default

L 3 Pass though msg  if payload matches new state: @

Q

T - a9
ST
‘ s7in Siemens laitteen INPUT 0 W cliked, Seid

ag 2 ;
s7in Siemens laitteen INPUT 1 O Payload eelifthe

Off Payload + @ false
Topic

¥ Name

Kuva 19. Siemens PLC kommunikoinnin lisddminen

Kuvassa 19 nakyy, miten lisattiin tyoalueelle Kytkin 1 ja Kytkin 2 kayttaen
dashboard switch -solmua. Dashboard switch on liukukytkin, jonka avulla
voidaan kytkea joku asia paalle tai pois. Lisaksi otettiin kayttoon s7 input-
solmuja ja s7 output- solmuja. Naiden tarkoitus oli demonstroida s7 Sie-
mens kommunikaatiota. Node-RED web-kayttoliittymasta, voitiin kdyttaa
vetokytkintd 1 (dashboard switch), jolloin voitiin 1dhettamaan output -
viesti Siemens LOGO! -laitteelle. Eli yksinkertaisesti pystyttiin laittamaan
rele paalle tai rele pois paalta Siemens -laitteessa.

Oli myos mahdollista lukea tietoa Siemens -laitteelta input -solmulla. Esi-
merkiksi s7 in -solmusta on kuvassa 19 vedetty yhteys text -solmulle, jol-
loin Siemens -laitteen input signaali tulotieto esitetdan web-kayttoliitty-
massa text -sarakkeessa. Eli ruudulle tulostui true tai false riippuen Sie-
mens -laitteen input -sisddantulon tilasta.

Koska s7 -solmuja on mahdollista kayttda useiden ohjausverkkoon Sie-
mens laitteiden ohjaamiseen, taytyi s7-solmuille esitelld IP-osoite ja TSAP-
numero. Eli taytyi maaritelld mihin verkkoon kytkettyyn Siemens-laittee-
seen ja mihin sen rekisteriavaruuteen oltiin ottamassa yhteytta.
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Tuplaklikkaamalla hiirella s7 -solmuja avautui ruudulle ikkuna, jossa ndma
asetukset maaritellaan. Kuvassa 20 nahdaan edit -osio, josta paastiin teke-
maan tarvittavat muutokset.

TSAP-numeron periaate pohjautuu aikaan, jolloin PLC-laitteissa ei viela ol-
lut Ethernet-yhteyksia. Tuolloin kaytettiin paljon erilaisia vaylaratkaisuja ja
piti tietda laitteen sijainti vaylalla. Nykyisin Siemens PLC -laitteissa, nailla
osoite numeroilla erotetaan eri laitteet toisistaan, kun ne on kytketty sa-
maan Ethernet -lahiverkkoon.

Edit 7 out node

8
audio out  Properties o
Qe
show notification
¥PLC Siemens LOGO v &
s 3G Variabl
Nappi3, tekstia ruudulle: < Variable OUTPUT_O | Q00
% Name
&40
S Caution when writing data to production PLCs!
a
V<]
s7 out |||
a8

Kuva 20. Maaritelty s7 -solmulle verkko-ominaisuudet

Kuvassa 20 ndhdaan miten Output_0 madritettiin toimimaan Q0.0 releen
kanssa. Siemens LOGO! -laitteen ensimmainen rele aktivoituu, kun tama
rekisteri vaihtaa tilaa boolean arvosta false, boolean arvoon true.

Edit s7 endpoint node
Delete

& Properties

Connection Variables Connection Variables

= Variable list

& Transport Ethemet (IS0-0n-TCP)
@ Address 192.168.6.66 Port 102 S04 OUTRPUT 0
= Mode TSAP v Qo1 OUTPUT 1
=Local TSAP 02 . 00 Remote TSAP 02 ., 00 100 INPUT_O
C Cycle time 500 . ms 0.4 INPUT_1
@ Timeout 1500 ° ms
® Debug Default (command line)

¥ Name Siemens LOGO

Kuva 21. Maaritelty IP-osoite ja TSAP-rekisteriavaruus

Kuvasta 21 nahdaan kuinka Siemens LOGO! -laitteen staattinen IP-osoite
sidottiin Node-RED ohjelmistossa laitteelle nimelta Siemens LOGO. Samoin
kuvassa 21 oikealla ndkyy ulos- ja sisddntulojen maaritykset. Kun nama
maaritykset oli tehty, voitiin painaa flow-editorissa Deploy-painiketta, jol-
loin ohjelma kdantyi ja kdynnistyi Node-RED alustalle. Naiden maaritysten
ansiosta kommunikointi kyseiselle Siemens PLC-laitteelle oli mahdollista.
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Kuva 22. Siemens node -solmujen tila ruudulla

Kuvassa 22 nakyy, ettd ensin s7 -solmujen alapuolella oli punainen nelio,
mikd muuttui vihredksi nelidksi ja ruudulle tulostui teksti online, joka tar-
koittaa, etta Raspberry Pille asennettu Node-RED kommunikoi onnistu-
neesti Siemens LOGO! -laitteen kanssa verkon vilitykselld, kun ohjelma oli
kdynnissa Node-RED alustalla.

Dashboard layout editor : paanakyma il dashboard i |l v

Cancel m Layout = Site Theme = @

Tabs & Links [# ]| % || +mb|] +ink
v & pasinakymd =
~ B8 oppari2020

oppari2020
Width: 22
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Kuva 23. Madriteltiin web-kayttoliittyma Layout editorilla

Seuraavaksi kaytettiin web-kayttoliittyman nakyméaeditoria (layout editor).
Kuvassa 23 nakyy, kun kaytettiin layout editoria web-sivun maarittelyyn.
Hiirelld vedettiin Kytkin 1 ja Kytkin 2 vetokytkimet vasempaan laitaan ruu-
dulle, ja maariteltiin niiden koko ruudulla. Samoin maariteltiin tekstisarak-
keet, web-nakyman ruudulle.
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oppari2020

Nappi3, tekstia ruudulle:

Tésséd on tekstid ruudulle

Kytkin 1 .

Kytkin 2 .

Siemens laitteen INPUT 0 true

Siemens laitteen INPUT 1 false

Kuva 24. Web-kayttoliittyma, jossa Siemens Output- ja Input- toiminnot

Kuvassa 24 ndhdaan kun web-kayttoliittymaan oli lisatty Kytkin 1 ja Kytkin
2 vetokytkimet, joiden avulla voitiin vaihtaa Q0.0 ja Q0.1 releiden tilaa Sie-
mens LOGO! -laitteella.

Kun asetettiin Kytkin 1 aktiiviseksi, sen vari muuttui tumman siniseksi ja
kuultiin releen napsahtaminen LOGO!-laitteessa. Vastaavasti, Kytkin 2 oh-
jasireletta QO.1.

Sisdantulosignaalit INPUT_0 ja INPUT 1 Siemens LOGO! -laitteessa, yhdis-
tyivat tekstisarakkeisiin web-kayttoliittymassa. Kun kytkettiin jannite 24V
esimerkiksi INPUT_0O tuloon Siemens LOGO!-laitteessa, nahtiin teksti true
web-kayttoliittymassa. Eli ruudulla nahtiin tekstimuodossa, kun Siemens
laitteen Input O signaalitulo oli aktiivinen.

Nain pystyttiin todistamaan, etta oli mahdollista lukea ja kirjoittaa Siemens
-laitetta, Raspberry Pin Node-RED web-kayttoliittymasta. Jatkokehityk-
sena talle konseptille olisi mahdollista tehda esimerkiksi alykas ovikello li-
saamalla solmuja toiminnallisuutta luotuun flow-ohjelmaan.

Muokattiin vield ohjelmaa siten, ettd web-sivulle laitettiin nappi, jonka
nimi oli Lamppu paalle. Kun nappia painettiin, voitiin sytyttdaa Siemens PLC
-laitteeseen kytketty merkkilamppu paélle 10 sekunnin ajaksi. Samalla kun
lamppu syttyi, kaiuttimista kuului sanallinen ilmoitus lampun syttymisesta.
Kun kymmenen sekuntia oli kulunut, lamppu sammui ja kaiuttimista kuului
ilmoitus lampun sammuttamisesta. Lopullinen testiohjelma flow nakyy ku-
vassa 25.
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Kuva 25. Testiohjelma, jonka kautta voitiin ohjata lamppua

Selaimen ruudulle tuli uusi nappi LAMPPU SYTTYY JA SAMMUU, jota pai-
namalla voitiin aktivoida merkkilamppu 10 sekunnin ajaksi. Selaimen ruu-
dulla ndhtiin myos vihrea pyorea symboli, kun lamppu oli aktiivinen. Kaikki
aikaisemmin tehdyt painonapit ja kytkimet toimivat myos ohjelmassa.

oppari2020

Nappi3, tekstia ruudulle:
Téssé on tekstid ruudulle

Kytkin 1 [ ]
Kytkin 2 @
Siemens laitteen INPUT 0 false

Siemens laitteen INPUT 1 false

. LAMPPU SYTTYY JA SAMMUU

Kuva 26. Testiohjelman web-kayttoliittyma ja lampun ohjaus

Kuvassa 26 nahdaan, ettd on mahdollista luoda web-sivulle merkkivaloja,
osoittamaan laitteiden tilaa. Kun Siemens LOGO!:n rele oli ei aktiivinen,
fyysinen merkkilamppu oli pois paaltd ja vihred pyored symboli verk-
koselaimen ruudulla muutti varin mustaksi. Nain voitiin osoittaa Siemens
PLC -laitteeseen kytketyn fyysisen merkkilampun tila kayttoliittymassa
verkkoselaimen ruudulla vihrealla tai mustalla varilla.
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8 TIETOTURVA KAYTANNOSSA

Seuraavaksi kdydaan lapi, kuinka voitiin toteuttaa tietotuvallinen Rasp-
berry Pi. Node-RED varmennettiin niin, ettda web-liittyma sai https- proto-
kollan. Tama tarkoittaa, ettd kun kayttaja (tai admin) otti omalla selaimel-
laan yhteyttad Raspberry Pille asennettuun Node-RED palveluun, kaikki lii-
kenne verkossa kulki nyt salattuna. Nadin kukaan ei pysty verkkoliikennetta
kuuntelemalla selvittamaan kayttdjanimia tai salasanoja, eikd muuten
puuttumaan palvelun toimintaan.

Kun seuraavat toimenpiteet tehtiin Raspberry Pi -tietokoneelle, web-kayt-
toliittyma oli nyt jatkossa turvallinen. Tallin oli mahdollista sallia sen kayt-
taminen, vaikkapa ulkoverkon ja internetin kautta. llman naita seuraavia
toimenpiteitd, ei Node-Red palvelua olisi kannattanut sallia ulkoverkkoon.
Wifi-reitittimen asetuksia sdatamalla, voitiin Raspberry Pi tietokoneen tie-
toliikenneportti numero 1880 sallia ulkoverkkoon eli internettiin.

Ensin tehtiin peruspdivitykset Raspberry Pi tietokoneelle, koska usein
niissd on mukana myos tietoturvapaivityksia, Linux kayttojarjestelmaan.
(Komentosarija 4):

sudo apt-get update && apt-get upgrade (4)

Taman jalkeen asennettiin myos uusin Node-RED, koska Raspberry Pin mu-
kana tuleva esiasennus on usein aika vanha versio. Uusimmassa versiossa
voi olla tietoturvapaivityksia, joten tulee pyrkia kdyttdmaan aina uusinta
vakaata versiota Node-REDista.

Pysaytetaan ensin Node-RED. (Komentosarja 5):
sudo systemct! disable nodered.service
node-red stop

bash <(curl -sL https://raw.githubusercontent.com/node-
red/raspbian-deb-package/master/resources/update-
nodejs-and-nodered) (5)

Taman jalkeen pdivitettiin ja uudelleen asennettiin myods npm, joka on
node.js -ohjelmointikielen oma paketinhallintajarjestelma. (Komentosarja
6):

sudo npm install -g n
sudo n latest (6)

Siirryttiin Node-RED asennuskansioon, jossa kdannetiin kaytetyt moduulit.
(Komentosarja 7):
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cd /home/pi/.node-red
sudo npm rebuild (7)

Sitten asennettiin node-red-admin tydkalu, jota kaytettiin admin salasanan
kryptaamiseen ja luotiin sertifikaatit kdytetylle SSL-HTTPS salaukselle (Ko-
mentosarja 8):

sudo npm install -g node-red-admin
openssl genrsa -out privatekey.pem 1024
openssl req -new -key privatekey.pem -out private-csr.pem

openssl x509 -req -days 365 -in private-csr.pem -signkey pri-
vatekey.pem -out certificate.pem (8)

Editoitiin asetustiedostoa, otettiin salasanasuojaus ja salaus kayttoon (Ko-
mentosarja 9):

nano settings.js (9)

Luotiin kryptatut eli salatut salasanat, admin ja user kayttdjille ja kopioitiin
ne settings.js tiedostoon (Komentosarja 10):

node-red-admin hash-pw (10)

Node-red-admin tyokalu pyysi kirjoittamaan salasanan, joka kryptattiin
pitkaksi merkkijonoksi, joka voitiin kopioida settings.js tiedostoon.

T T T T ———

Tiedosto Muokkaa Valilehdet Ohje
GNU nano 3.2

settings.js

Kuva 27. Settings.js tiedoston editoiminen nano -editorilla.

Kuvassa 27 lilalla varilla nakyy rivit, joihin kopioitiin halutut kdyttdjanimet
ja salasanat kryptattuna.
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Poistettiin kommentit seuraavilta riveiltd, ja muokattiin sertifikaattitiedos-
tojen polut, tille Raspberry Pi -tietokoneelle sopivaksi

Tiedosto Muokkaa Valilehdet Ohje

GNU nano 3.2 settings.js

Kuva 28. Sertifikaattitiedostojen maarittdminen settings.js tiedostossa.

Kaynnistettiin uudelleen Node-RED, ja maariteltiin se kdynnistymaan aina
taustapalveluksi, kun Raspberry Pi -tietokone kdynnistyy (Komentosarja
11):

sudo systemctl enable nodered.service
node-red start (11)

Kun terminaalissa kaynnistettiin Node-RED,  konsolissa nakyi viesti
https://127.0.0.1:1880/ joka tarkoittaa, ettd Node-RED palvelu kdynnistyi
ja web-kayttoliittymassa otettiin kayttoon salattu liikenndinti.

Sertifikaatit maariteltiin kuvassa 28 nakyvassa settings.js tiedostossa. Se-
laimella taytyi hyvaksya sertifikaatti kdyttoon. Jonka jalkeen tuli Node-RE-
Din kirjautumissivu ruudulle. Nyt kyettiin kirjautumaan sisdan admin- kayt-
tdjana, kun tiedettiin vaadittu salasana. Myds web-kayttoliittyman puo-
lelle oli mahdollista asettaa kadyttdjalle oma salasana.
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Your connection 15 not private

Node-RED

Kuva 29. Kirjautumisikkuna Node-RED kayttoliittymaan

Kuvasta 29 nahdaan, etta nyt https-protokolla oli otettu kdyttédn onnistu-
neesti ja kayttdjan piti kirjautua sisaan hyvaksytysti paastdakseen etene-
maan edelleen web-kayttoliittymaan. Web-kayttoliittyma oli nyt turvattu
ulkopuolisilta salasanan ja kayttajatunnuksen avulla. Nyt oli turvallista liit-
taa Raspberry Pi internetiin, palveluntarjoajan internet yhteyden kautta.
Palveluntarjoajan kanssa taytyi sopia, onko portti 1880 mahdollista avata
ulkoverkkoon eli internetiin. Node-REDn asetustiedostossa settings.js on
my06s mahdollista tama portti vaihtaa tarvittaessa johonkin toiseen.

Jos haluttaisiin viela lisata tietoturvaa, voitaisiin Raspberry Pi -tietokonee-
seen asentaa myods Fail2ban. Talla lisdohjelmalla on mahdollista asettaa si-
saankirjautumiselle ehtoja, esimerkiksi jos salasana syotetaan vaarin tar-
peeksi monta kertaa jarjestelma estdisi maaritellyksi aikaa sisdaankirjautu-
mis- yritykset siitd IP-osoitteesta. Talla tavoin mahdolliset sisdan pyrkivat
hakkerit eivat paase jatkuvasti kokeilemaan erilaisia salasanoja jarjestel-
maan sisddn padsemiseksi.

Lisdksi on mahdollista asentaa ja asettaa Raspberry Pi kuuntelemaan vain
tietyista luotetuista IP-osoitteista otettavia yhteyksia ja estda kaikki muut
yvhteydenotto yritykset. Mutta tama rajoittaa omaa kadyttéa mobiililait-
teilla. Kaytettdessa alykannykaoita ja tabletteja, ndiden IP-osoite usein vaih-
tuu tiuhaan. Suojatun VPN-yhteyden asentaminen Raspberry Pille on myos
mahdollista, mutta voi olla hiukan hankalaa peruskayttajalle. Tama vaatisi
perehtymista eri vaihtoehtoihin ja olisi itsessdaan hyva aihe opinnadyte-
tyolle.
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9 YHTEENVETO

Raspberry Pille saatiin onnistuneesti otettua kdyttoén Node-RED ohjel-
mointityokalu. Node-RED saatiin liitettyd Siemens LOGO! -laitteeseen ja
onnistuneesti pystyttiin ohjaamaan Siemens LOGO!:n releldht6ja ja luke-
maan tietoa sen tulorekistereistd. Node-RED saatiin tehtya https-proto-
kolla, jonka ansiosta seka dashboard seka kayttoliittyma on salasana suo-
jattu. Kehittdjalla ja kayttajalla voi olla oma salasana.

Mikali jarjestelmalla olisi useampia kayttajia tulisi tehda kayttajan autenti-
kointi eli tunnistus, jotta voitaisiin luoda useita eritasoisia kayttajatileja jar-
jestelmaan. Tama on mahdollista, mutta vaatii lisatyota ja kokeilua tulevai-
suudessa. Tama rajattiin pois tarkoituksella tastd opinnaytetyostd, koska
tyon paapaino oli Node-RED ymparistdn esittely ja asentaminen Raspberry
Pi -tietokoneeseen.

Tulevaisuudessa tata tyota voisi kehittda eteenpain esimerkiksi lisdamalla
kasvojentunnistuksen ja pilvipalvelut osaksi kokonaisuutta. Lisdamalla sol-
muja, voitaisiin esimerkiksi ottaa Raspberry Pilld kuva, kun Siemens LOGO!
-laitteeseen kytkettya painonappia painetaan. Kuva voitaisiin lahettas,
vaikka IBM:n pilvipalveluun Internet yhteyden kautta, jos ndin haluttaisiin.
Pilvipalvelussa voitaisiin tehda kasvontunnistusta. Mikali kasvot tunniste-
taan, pilvipalvelu voisi lahettaa tiedon tunnistuksesta Raspberry Pille, joka
pystyisi ohjaamaan Siemens LOGO:a avaamaan oven lukitus releen. Tama
olisi selkedsti ymmarrettdva ja opettavainen esimerkki mahdollisesta loT-
palvelusta. Kasvojen tunnistus on vield alkutekijoissdan tekniikan ja luotet-
tavuuden suhteen, mutta kehittyy vuosittain yha toimivammaksi ja luotet-
tavammaksi. Node-RED mahdollistaa useita erilaisia tapoja kuvankasitte-
lyyn ja tiedon siirtoon erilaisiin pilvipalveluihin.

Tallaisen flow-ohjelman luominen olisi kuitenkin jo niin laaja tyo, etta siina
on hyva aihe seuraavaan opinndytetyohon. Tdman opinndytetyon tarkoi-
tus oli osoittaa, mikd on mahdollista ja antaa ohjeita Node-REDin kayttoon-
ottoon ja Raspberry Pi tietokoneen ohjelmointiin. Mikali kaytossa ei ole
Siemens logiikkaa, voidaan samat asiat tehda myds kayttden Raspberry Pin
GPIO-pinneja.

Tama tyo opetti paljon asiakaspalvelin tyyppisesta sovellus arkkitehtuu-
rista. Raspberry Pi -tietokone toimi palvelimena ja kannettavan tietoko-
neen seka alylaitteiden avulla asiakkaat kdyttavat Raspberry Pin jakamaa
verkkopalvelua. Ty6 opetti paljon myos tietoturvasta ja kuinka voidaan
luoda tietoturvallisia salattuja verkkopalveluita.
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Raspberry Pi tietokoneen kayttojarjestelman asentaminen:

Tarvittiin Raspberry Pi 3- tietokone, SD-muistikortti, nappadimistd, hiiri seka
naytto. Lisaksi tarvittiin toinen tietokone, jonka avulla haettiin internetista
Raspberry Pin kotisivuilta NOOBS-paketti, alustettiin muistikortti ja asen-
nettiin NOOBS-paketti muistikortille. Muistikortin asennuksen jalkeen, se
siirretdadn Raspberry Pi tietokoneeseen, joka kaynnistettiin. Ensimmaisen
kdynnistyksen yhteydessa, Raspbian kdyttojarjestelma asentui automaat-
tisesti muistikortille ja muistikortin taysimaarainen koko tila alustui kayt-
t60n automaattisesti.

Raspbian asentaminen on tehty helpoksi, koska Raspberry Pin idea on olla
helppo ja kayttajaystavallinen. Raspbian kayttojarjestelma 16ytyy Rasp-
berry Pin omilta web-sivuilta, josta se voidaan ladata zip-tiedostona. Zip-
tiedosto puretaan ja kopioidaan alustetulle muistikortille. Tata kutsutaan
NOOBS -asennukseksi, New Out Of The Box Software. NOOBS on tehty hel-
poksi aloittelijoille, joilla ei ole vahvaa taustaa tietokoneiden kanssa.

|

NOOBS v3.2 - Bulit: Jul 9 2019
D) ¥ w .
. A

Instal () | Mookkas asetuisia (e)) Wifi networks (w)  Verkko ohje (h) Lopeta (Esc) !
| g Raspbian Full |RE g

|
|

COMMENDED)

ebian with desktop and recommended applic ations

LibreELEC Rh2
LibreELEC is a fast and user-friendly Kodi Entertainment Center distribut]

Kun Raspbian oli asentunut, voitiin ottaa kdyttéon tarvittavia taustapalve-
luita kuten SSH ja VNC. Naiden avulla voidaan ottaa yhteys verkon kautta
Raspberry Pi koneelle etdand, ilman fyysista nayttoa. Otettiin kdyttoon SSH
ja VNC-palvelut. Nama |6ytyvat Raspberry Pin aloitus valikosta valitsemalla
Raspberry Pi configuration.

" _ks‘mﬂ_J Interfaces {Perfér%-nangel Em‘:a.fisa'tioni i
Camera; [ Enable * Disable
SSH: () Enable, | ) Disable
VNC: k‘-‘ Enable Disable
|SPI ) Enable ) Disable
12 1 O Enable ) Disable
Serial Port: Enable ! Disable
Serial Console: *) Epable Disable
1-Wire: () Enable =i Disable
‘Fi Enable e Disable

cancel || ok
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Avautuvasta valikosta valittiin Interface -vélilehti, josta 16ytyi listauksena
erilaisia kdyttoonotettavia tai kdytdsta poistettavia ominaisuuksia. SSH
mahdollistaa terminaali etdyhteyden porttia 22 kayttaen. Graafisen etayh-
teyden Raspberry Pi tietokoneen tyopoytdaan saa VNC client ohjelmalla.
Windows koneelle voitiin asentaa RealVNC viewer, jonka avulla oli mah-
dollista luoda salasana suojattu tyopoyta yhteys Raspberry Pi -tietoko-
neelle. RealVNC:n kotisivuilta ladattiin asennusohjelma, joka on ilmainen
yksityiskdytossa. Tama helpotti tydskentelya Raspberry Pin kanssa, koska
itse Raspberryyn ei valttamatta tarvinnut kytkea nayttoa, hiirtd ja nap-
pdimistod. Nain Raspberry Pi tietokone voi tarvittaessa sijaita myos etdam-
malla, lukitussa tilassa. Tdma on osa tietoturvallisuutta, ettei laitteeseen
paase ulkopuoliset kasiksi.

m m Raspberry Pi - Properties — O X |

connect General QOptions Expert
CONNECT [crrer 2 vhiC Se & sonin.. -

VNC Server: [192.168.1,100
Name: Raspberry Pi
Labels

To nest labels, separate names with a forward slash (/)

Security
Encryption: Let VNC Server choose
[ Authenticate using single sign-on (S50) if possible

[ Authenticate using a smartcard or certificate store if possible

Privacy

[/ Update desktop preview automatically e

oK Cancel

Kuvassa on avattuna uuden VNC-yhteyden madrittely. VNC-Server kohtaan
asetettiin oman Raspberry Pi tietokoneen IP-osoite. Name kohtaan asetet-
tiin oman Raspberry Pi tietokoneen kayttdjanimi. Perusasetus NOOBS -pa-
ketin asentamisen jalkeen kayttajanimelle on Raspberry Pi. Koska Rasp-
berry Pi tietokoneen kayttodjarjestelma on Debian pohjainen Linux, voidaan
kayttojarjestelmaan luoda tarvittaessa uusia kdyttdjanimia ja muuttaa ole-
massa olevia. Kayttajille voidaan haluttaessa maaritella erilaisia kaytto oi-
keuksia. Kun VNC yhteyttd muodostetaan, ohjelma pyytaa kirjoittamaan
salasanan. Salasana VNC palvelun kdytto6n on Raspberry Pi tietokoneen,
kayttajan oma salasana. Salasana maaritettiin Raspbian kayttojarjestelman
asennusvaiheessa. Salasanoja voidaan muuttaa tarvittaessa jalkeenpain-
kin, avaamalla raspi-config, joko start-valikon asetus sivulta tai kirjoitta-
malla terminaalissa komento sudo raspi-config.
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Kiintedn IP-osoitteen asettaminen Raspberry Pi tietokoneelle:

Raspberry Pin ethO-porttiin kytkettiin CAT6-kaapeli, jonka toinen paa kyt-
kettiin kytkimeen. EthO-portille asetettiin kiinteda IP-osoite, joka pysyy
muuttumattomana. Kiintea IP-osoite asetettiin sekda Raspberry Pille, etta
Siemens LOGO- laitteelle jotta tyoskentely helpottui. Ndin DHCP ei jokai-
sella kdynnistymiskerralla hakenut uutta IP-osoitetta laitteille.

Raspberry Pille voitiin /etc/rc.local -tiedostossa maérittaa oma skripti
kdynnistymaan, kun Raspberry Pi-tietokone kdynnistyi. Tehtiin skripti, joka
muutti ethO-verkkoportin IP-osoitteen.

ﬁ |'_/| pi@raspberrypr: ~

Tiedosto Muokkaa Valilehdet Ohje

Ensimmaisena siirryttiin paakayttajaksi(root), jotta paastiin tekemaan kon-
figurointia.

sudo su

Root-paakayttdjana, voitiin tehda maaritykset, jotka asettivat kiintean IP-
osoitteen aina kun Raspberry Pi kdynnistyi. Tehtiin skripti .sh- tiedosto.

nano aseta_kiintea_ip_eth0.sh

Tiedostoon aseta_kiintea_ip_eth0.sh, kirjoitettiin IP-osoitteen asetus.

ﬁ ‘Ci 3' pi@raspberryp\' ~ p\@raspberrypl ~ )B 5 1147
T‘-:- . P T

Tiedosto Muokkaa Vililehdet OF
GNU nano 3.2 iintea_ip_etho.sh Muckattu

iintea ip osoite asetsttu.”
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Editoitiin /etc/rc.local tiedostoa nano editorilla:

_:' pi@raspberrypi: ~ pn@raspberrypi: ~

Nano tekstieditorilla, avattiin tiedosto muokkausta varten.

& ':\' pt@raspberrypi; ~

pi@raspberrypi: ~

_ﬁ]T:redosto Muokkaa Valilehdet Ohje

GNU nano 3.2 fete/re. local Muokattu

"My IP address is %s\n" "S_IP"

Maariteltiin /etc/rc.local -tiedostoon kdynnistamadn oma skripti

/home/pi -kansiosta. Kirjoitettiin rivi, sudo sh /home/pi/aseta_kiin-
tea_ip_ethO.sh

Tiedosto /alilehdet Ohje

GNU nano 3.2 aseta_kiintea_ip_ethO.sh Muokattu

Kirjoitettiin /home/pi -kansioon oma skripti, joka asettaa kiintedn IP-

osoitteen ethO-portille.
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i C;;#},l pi@mspberrypi ~ jip—asems,M—Mouse... * 5 11:58
.? pi@raspberryp

| Tiedosto Muckkaa Vélilehdet Ohje
Roskakon p1: 1 nfi

g Ip-asetus txt- Mousepad
B Ticdosio Muckkaa Etsi Naytd Asiakija Ohje
Kiintea ip osoite asetettu.

Kiintea ip osoite asetettu.

Kiintea ip osoite asetettu.

Kun Raspberry Pi tietokone kaynnistyi, se kdynnisti komentosarjan
/home/pi kansiosta. Omatekoinen skripti asetti ethO-portille kiintedn
osoitteen 192.168.6.84. Nyt DHCP ei pddse muuttamaan IP-osoitteita ethO
-portille, eli CAT-kaapeli yhteydelle.

Siemens LOGO! -laitteen ja Raspberry Pi -tietokoneen vilinen kommuni-
kointi onnistui, kun molemmat laitteet olivat CAT-kaapelilla kytkettyna, sa-
maan verkkokytkimeen.
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Kiintedn IP-osoitteen asettaminen Siemens LOGO!:lle
Asettamalla kiintea IP-osoite varmistetaan Siemensin ongelmaton keskus-

teleminen Raspberry Pin kanssa. Siemens laitteelle IP-osoitteen asentami-
nen kdy helposti laitteen omaa nayttda ja navigaatiota kayttaen.

Kiintea IP-osoite voitiin helposti asettaa Siemensin LOGO! PLC -laitteelle,
kayttamalla siita |6ytyvaa nappiohjausliittymaa ja seuraamalla nayton va-
likkorakennetta. Laitteen tuli olla aina STOP-tilassa, eli pysdahdyksissd, kun
IP -osoitetta tai vastaavia toimenpiteita suoritettiin.

Asetuksien saadon jilkeen, laite asetettiin takaisin START PROGRAM-
tilaan, jolloin laite alkoi suorittaa sille maarattya ohjelmaa. Siemens
LOGO!:lle asetettiin kiintedksi IP-osoitteeksi 192.168.6.66.



