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Opinnaytetyon tavoitteena oli kuvata yleisella tasolla pk-yrityksen it-ymparistd, vaatimukset toden-
tamiselle ja vertailla erityyppisia ratkaisuja todentamisen toteutukseen vaatimuksiin pohjautuen.
Tydn tavoitteena ei ollut tehda yksityiskohtaista analyysia todentamisesta ja sen teknisista ratkai-
suista vaan loytaa yleinen maaritelma ja ratkaisuvaihtoehtoja todentamisen vaatimuksille tyypilli-
sessa pk-yrityksessa opinnaytetyon teon ajankohtana. Tydlle ei ollut varsinaista toimeksiantajaa ja
se tehtiinkin tydelamassa havaittujen tarpeiden perusteella.

Tyossa maariteltiin aluksi tietoturvallisuus ja mika rooli todentamisella on sen toteuttamisessa. Ta-
maén jalkeen selvitettiin todentamisen menetelmét, joista tarkemmin kaytiin l&pi monivaiheisen to-
dentamisen tapoja. Seuraavassa vaiheessa pyrittiin maarittelemaan tavanomainen pk-yrityksen it-
infrastruktuuri ja liiketoiminnan seké kayttajan vaatimukset todentamiselle. Tassa vaiheessa ha-
vaittiin, etta vaikka yleisella tasolla vaatimukset pystyttiin kifjaamaan, ovat ne silti niin yrityskohtai-
sia, etta toteutuksen vertailuun tulisi valita erilaisia ratkaisuja niin tekniselta toteutuksen kuin kus-
tannustenkin kannalta.

Vaatimuksiin pohjaten tehtiin markkinakartoitusta ja valittiin nelja erilaista ratkaisua vertailuun. Ver-
tailuun valittujen ratkaisujen osalta kaytiin lapi ominaisuudet ja kustannukset, silla tasolla milla vaa-
timusmaarittely tehtiin. Vertailun perusteella valittiin yksi ratkaisu minka kayttéonotto tehtiin tes-
tiymparistoon ja vaiheistus kirjattiin liitteeseen tehtavalistaksi eika niinkaan asennusoppaaksi, silla
asennuksesta on saatavissa runsaasti valmistajan tukimateriaaleista. Vaihtoehtoisen toteutustavan
kayttoonotto kuvattiin myos liitteella yleisella tasolla.

Tyon tulokset ovat hyodynnettavissa pk-yrityksen tietoturvatydssa sen pohtiessa omia vaatimuksi-
aan ja ratkaisujaan todentamiselle seka etenkin monivaiheiselle todentamiselle.

Tydn perusteella voidaan todeta, etta vaikka pk-yritys ei olisi riskienhallinnan menettelyin maaritta-
nyt monivaiheisen todennuksen vaatimusta, niin kaikkia organisaatioita koskevien lakisaateisten
vaatimusten, yleisten suositusten ja ajankohtaisten uhkakuvien vuoksi monivaiheisen todennuksen
tulisi olla yksi kayttoonotettavista tietoturvan hallintakeinoista. Markkinoilla on talla hetkella tarjolla
laaja kirjo erilaisia ratkaisuja, joiden soveltuvuus pk-yritykselle vaihtelee merkittavasti ja markkinoi-
den tarjonta lisa@ntyy seka kehittyy koko ajan. Ratkaisuja pohtivan kannattaakin aktiivisesti seurata
tarjonnan kehitysta.
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The goal of this thesis was to determine and describe typical small business IT infrastructure, de-
mands for authentication and compare solutions for authentication based on demands. Thesis
scope was not to make a deep dive to technical details or create to create an installation guide.

First part of thesis describes the very basics of information security and how authentication is re-
lated to them. Second part is an overview to authentication methods and especially to multifactor
authentication.

Next part focus to determine how small business IT infrastructure is built and how it uses cloud
services as part of it. This part also includes demands for authentication from user and business
perspective. Demands are described at high level and more detailed should be made before choos-
ing and implementing multifactor authentication solutions for specific company.

Market offering was studied to find few different kinds of solutions based on demands. Solutions
was compared and one solution was chosen to be installed to testing system. Installation was doc-
umented to task list.

Study shows that multifactor authentication is a must to be implemented feature for many compa-
nies even without formative risk analysis. Thesis determines basic demands for multifactor authen-
tication and helps to compare solutions from the market now and in future. It should be noted that
properly managed risk analysis gives best overcome to the needs of information security controls.
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1 JOHDANTO

Kayttajien todentamiseen liittyvat haasteet ovat olleet pitkaan yksi tietoturvallisuuden ongelmakoh-
tia. Tyon tavoitteena on kuvata, miten vastataan talla hetkelld pk-yrityksissa it-ympariston kayttajan
turvallisen todentamisen haasteeseen. Pk-yritykset ovat viime vuosina siirtyneet kohti pilvipalvelui-
den kayttoa sailyttaen kuitenkin omaa it-infrastruktuuria (Tyo- ja elinkeinoministerio, 2019). Tassa
toimintamallissa osa palveluista toteutetaan paikallisesti ja osa pilvipalveluina. Taman vuoksi to-
dentamisenkin tulee ottaa kantaa niin paikallisesti kuin pilvesta kaytettavien jarjestelmien kannalta.
Aiheen ajankohtaisuudesta esimerkkina mainittakoon, ettd Kyberturvallisuuskeskus on viimeisen
kahden vuoden aikana tarttunut voimakkaasti aiheeseen ohjeistamalla etenkin pk-yritysten suosi-
man Office 365-palvelun kayttajia tunnistamaan kayttajatunnusten ja salasanojen kalastelun seka
ottamaan kayttddn monivaiheinen todennus estamaan tietomurtoja (Kyberturvallisuuskeskus,

2018). Aihe on siis ajankohtainen ja samalla siihen liittyy aitoa tarvetta pk-yrityksissa.

Tyon tarkoituksena on kuvata todentamiseen liittyvat seikat ensin yleisesti ja tarkentaa siita pk-
yritysten tarpeisiin niin liiketoiminnan kuin myos kayttajan kannalta. Nama nakokulmat on valittu
koska kaikessa yritysten tietoturvallisuuden kehittamisessa tulee palvella ensisijaisesti liketoimin-
nan tarpeita unohtamatta tietoturvallisuuden varsinaisen lopullisen toteuttajan, kayttajien, roolia.
Teoreettisen taustan ja tarvekartoitusten jalkeen kartoitetaan markkinoilla olevia vaihtoehtoja ja va-
litaan niista soveltuvin aikaisemmin kuvattuihin vaatimuksiin. Ty0 palvelee tulosten my6ta laajaa
kohderyhmaa antaen opastusta, miten kartoittaa pk-yrityksen tarpeita todentamiseen ja miten valita

soveltuva toteutuskeino monista tarjolla olevista vaihtoehdoista.

Tydlla ei ole varsinaista toimeksiantajaa. Aihe kiinnostaa minua my6s ammatillisesti ja koen sen
siten palvelevan omaa ammatillista kehittymistani seka yritykseni tarpeita sen omassa toiminnassa

kuin my0s asiakkaille tehtdvassa tydssa osana tietoturvallisuuden asiantuntijapalveluita.



2 TODENTAMINEN OSANA TIETOTURVALLISUUTTA

Tietoturvallisuus on laaja kokonaisuus minka perimmaisena tarkoituksena on varmistaa tietojen
turvallisuus kaikissa tilanteissa liiketoiminnan vaatimalla tasolla. Tietoturvallisuuden ja etenkin tie-
tojen luottamuksellisuuden yhtena perustekijané on tietoja ja jarjestelmia kayttavien kayttajien tun-

nistaminen ja todentaminen.

21 Tietoturvallisuuden perusteet

Klassisen tietoturvallisuuden perusteet maarittelevat tietoturvallisuuden koostuvan luottamukselli-
suudesta (confidentiality), eheydesta (integrity) ja kaytettdvyydesta (availability). Termien englan-
ninkielisten versioiden perusteella muodostuu niin kutsuttu CIA kolmio (CIA triad), mité kaytetaan

usein kuvaamaan tietoturvallisuuden maaritelmaa graafisesti.

SAATAVUUS
(Availability)

KUVIO 1. CIA kolmio (Mattila, A-L. 2014)

Luottamuksellisuuden tarkoituksena on varmistaa, etté tiedot ovat vain sellaisten tahojen kaytetta-
vissa, joilla on niihin oikeus. Tietojen luottamuksellisuus pyritddn varmistamaan teknisin keinoin
kuten todentaminen ja salaus, ohjeistuksella ja henkiloston koulutuksella seka oikealla tiedon ké&-
sittelylla. Eheydella tarkoitetaan sita, etta tiedoissa ei ole virheita joko tahallisesti tai tahattomasti
tai ne eivat ole muuttuneet hallitsemattomasti. Tietojen eheytta pyritaén turvaamaan jarjestelmien

tarkistusten ja valvonnan kautta. Turvatoimien ja ohjeistuksen tavoitteena on ehkaista virheita ja



laiminlyOnteja tietojen kasittelyssa. Saatavuus merkitsee sitd, etta tiedot ovat saatavilla hairiotto-
maésti silloin kun niita tarvitaan. Tietojen saatavuutta pyritaan lisdéamaan toimilla, joilla vaikutetaan
jarjestelmien toiminnan jatkuvuuteen ja tiedon saatavuuteen poikkeusoloissa kuten sahko- tai tie-
toliikennekatkokset ja laiteviat. Tietoturvallisuuden riskeja ja niihin kohdistuvia kontrolleja arvioi-
daan usein sen kautta, miten hyvin ne vastaavat yhteen tai useampaan edelld mainituista peruste-
kijoista. (Hakala, Vainio & Vuorinen, 2006, 4 - 5; Stewart, Chapple & Gibson, 2015, 3 - 7)

2.2 Todentamisen rooli tietoturvallisuudessa

Tietoturvallisuuden maaritelmaa on laajennettu, silla kolmen edella esitellyn on katsottu olevan riit-
tamattomia huomioimaan kaikkia tarpeellisia tietoturvallisuuden tarpeita. Laajennuksen myota
edella mainittujen kolmen osion lisaksi maaritelma sisaltaa kiistamattomyyden (nonrepudiation) ja
paasynvalvonnan (access control). Kiistamattomyydella tarkoitetaan sita, etta toimenpiteen tai ta-
pahtuman tekija ei voi kiistaa tapahtunutta. Kiistamattomyyden osatekijoita ovat tunnistaminen
(identification), todentaminen (authentication), valtuuttaminen (authorization), osoitusvelvollisuus
(accountability) ja valvonta (auditing). (Stewart, 2015, 11-12). Paasynvalvonnan tehtédvana on ra-
joittaa tietojarjestelmien kayttéa, kun luottamuksellisuudella varmistettiin itse tietoon paasyn oi-
keus. Paasynvalvonnan tarkoituksena on siis varmistaa, ettei organisaation tietojarjestelmaresurs-
seja kayteta luvatta. (Hakala, 2006, 5 - 6)

Kiistamattomyyden osatekijoita kutsutaan myods AAA-palveluiksi. Naista ensimmaisena olevan tun-
nistamisen tarkoituksena on tunnistaa tietoon tai jarjestelmaan paasya haluava taho. Tunnistami-
nen voi tapahtua useilla tavoilla, joista tutuin on kaikilla kirjoittamalla annettu kayttajatunnus (user-
name). Muita tunnistamisen tapoja voivat olla toimikortit (smart card), sormenjalki (finger print) tai
kasvot (face recognition) taikka aanitunniste (voice recognition). Tunnistamisen tarkoituksena on
erottaa kayttajat toisistaan ja kytked myohemmat tapahtumat tunnistuksen kohteeseen. Toisena
AAA-palveluista on todentaminen, missa tunnistettu taho todennetaan olevan se kuka han vaittaa
olevansa. Tama tapahtuu pyytamalla jokin lisatieto minka tulee yksiselitteisesti kytkeytya vaitettyyn
tunnisteeseen. Yleisin tapa todentamiseen on salasana (password). Annettua tunnistetta ja toden-
nustietoa verrataan tietokantaan tai muuhun tunnisteet ja todentamisen tiedot siséltavaan tietoko-
koelmaan minka tuloksena koko prosessi onnistuu tai epdonnistuu. Todentamisen tieto on lahto-

kohtaisesti vain tunnisteen haltijan tiedossa eli yksityinen. Todentamiseen kaytettavat tekniset me-



netelmat ja todentamisen salaisten tietojen suojaaminen ovat ratkaisevassa asemassa koko pro-
sessin turvallisuuden kannalta. Mikali tunnistaminen ja etenkin todentaminen ovat toteutukseltaan
heikkoja, niin jarjestelmaan tai tietoon oikeudettoman paasyn saaminen on helppoa tietoturvan mit-
tapuulla. Mikéali taasen nama on toteutettu hyva tasoisesti, on jarjestelman tai tiedon luvaton kayttd
vaikeaa ja tietoturvallisuuden taso siten korkeampi. Tunnistaminen ja todentaminen ovatkin siten

tietoturvallisuuden ja etenkin luottamuksellisuuden kulmakivia. (Stewart, 2015, 8-9).

Tunnistamista ja todentamista k&ytetaan aina yhdessa ja turvallisuuden tason parantamiseksi to-
dentamiseen on lisatty muita vaiheita. Talloin muodostuu monivaiheisen todentamisen menetelma
missa sen lisaksi, etta on jotain minka tiedat, kuten salasana, sinulla voi olla jotain sellaista hallus-
sasi tai voit olla taikka tehda jotain mika voidaan kytkea osaksi todentamista. Tama hallussa oleva
voi olla esimerkiksi toimikortti, tunnistevaline tai puhelin ja mita olet taikka teet voi olla sormenjalki,
aani, ele tai muu liike. Viimeiseksi mainittuja kutsutaan kayttamiseen pohjautuviksi tunnisteiksi.
(Stewart, 2015, 563)

Valtuuttaminen tapahtuu onnistuneen tunnistamisen ja todentamisen jalkeen. Valtuutuksessa an-
netaan tunnistetulle taholle paasy resursseihin sen mukaan mita oikeuksia tunnisteeseen on kyt-
ketty. Osoitusvelvollisuus ja valvonta ovat menettelyita milla valvotaan ja tarkastetaan valtuutusten

kayttoa ja niiden avulla tehtyja resursseihin kohdennettuja toimia.
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3 TODENTAMISEN TYYPIT JA MENETELMIA

Tunnistaminen ja siihen kiinteasti liittyva todentaminen ovat keino varmistaa tietoon ja jarjestelmiin
pyrkiva kayttaja. Todentamisen tyyppeja on kolmea eri tyyppia mitka on esitelty seuraavissa kap-
paleissa. Korkeampaa tyyppia pidetaan lahtokohtaisesti matalampaa turvallisempana ja useam-

man tason yhdistelmaa kaikkein turvallisimpana ratkaisuna.

3.1 Tyypit

Todentamiseen kaytetyt menetelmat jaetaan kolmeen tyyppiin. Naita ovat:

e Tyyppi 1 on jotain mita tiedat kuten salasana tai PIN-koodi.

e Tyyppi 2 on jotain mita sinulla on kuten fyysinen laite.

e Tyyppi 3 on jotain mitd sina olet, kuten biometriset tunnisteet, tai jotain sellaista miten sina
toimit, kuten kasiala tai ele.

(Stewart, 2015, 563)

3.2 Kayttajatunnus ja salasana

Yleisimmin ja yksinkertaisin tunnistamisen ja todentamisen menetelma on kayttajatunnuksen ja sa-
lasanan yhdistelma. Salasana on tyypin 1 todentamisen menetelma. Tietoresursseihin paasya ha-
luava taho tunnistautuu antamalla kayttajatunnuksen ja sen oikeellisuuden todentamiseksi antaa

kayttajatunnukseen kytketyn salasanan.

Kayttajatunnuksen tulee aina olla yksildllinen ja erotettava kaikki jarjestelmaan kirjautuvat tahot
toisistaan sillé kaikki muut toiminnot nojaavat siihen. Kayttajatunnusta ei pideta useinkaan salai-
sena tietona mutta sen julkistamista tai esilla pitdmista ei voida mitenkaan suositella. Salasana on,
kuten nimestakin voi paatella, salainen ja tarkoitettu vain haltijansa tietoon. Salasanat tulisi aina
tallentaa niin kutsutun yksisuuntaisen funktion avulla. Talléin salasanaa ei voida missaan tilan-
teessa palauttaa selkokieliseen muotoon mutta sité voidaan verrata kayttajan syotteeseen ja suo-
rittaa todentaminen. (OWASP, 2020)
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Salasanat ovat yleisin mutta myds heikoin todentamisen menetelmé. Salasanoista tekee heikkoja

useat eri syyt kuten:

o Kayttajat valitsevat liian helppoja ja arvattavia salasanoja.

e Satunnaisesti luodut salasanat ovat vaikeita ja ne kirjoitetaan muistiin heikosti suojatulla ta-
valla.

e Salasanoja on liian monta ja ne kirjoitetaan muistiin heikosti suojatulla tavalla.

e Salasanoja saatetaan valittda selkokielisind salaamattoman tietoliikenneyhteyden kautta, jol-
loin ne ovat hyokkaajan urkittavissa.

e Salasanatietokanta voidaan murtaa kokeilemalla kaikkia mahdollisia yhdistelmia ja [dytamalla
oikea salasana. Menetelméaa kutsutaan brute-force hyokkaykseksi. Se paljastaa etenkin heikot
salasanat tai salasanat mitka on tallennettu heikolla suojauksella tietokantaan.

(Stewart, 2015, 564)

Turvallisiin salasanakaytantoihin on julkaistu lukuisia suosituksia ja oppaita. Kyberturvallisuuskes-
kus suosittelee kayttamaan jokaisessa palvelussa ja jarjestelmassa eri salasanaa, salasanan tulee
olla riittavan pitka ja monimutkainen, kuten lause, ja salasanojen suuren maaran vuoksi suositel-
laan kaytettavaksi salasanojen hallintaan tarkoitettua ohjelmaa. Salasanojen lisaksi suositellaan

kaytettavaksi kaksi- tai monivaiheista todentamista. (Kyberturvallisuuskeskus, 2019)

3.3  Monivaiheinen todentaminen

Monivaiheinen todentaminen hyddyntaa salasanan lisaksi yhta tai useampaa menetelmaa mitka
ovat tyypin 2 tai 3 menetelmia. Talla tavoin saadaan nostettua turvallisuuden tasoa verrattuna vain
yhden menetelman hyodyntamiseen. On huomioitava, ettei useamman saman tyypin todentamisen
yhteisvaikutus nosta turvallisuuden tasoa vaan siihen vaaditaan yhdistelma eri menetelmia. (Ste-
wart, 2015, 572). Monivaiheista todentamista kutsutaan usein myds kaksivaiheiseksi todenta-
miseksi tai vahvaksi todentamiseksi. Vaikka termit eivat ole taysin yhdenmukaisia, niin yleisesti

kaikilla nailla viitataan edelld kuvattuun useamman tyypin yhdistavaa todentamisen tapaa.

Monivaiheisessa todentamisessa kayttajan tunnistamisen jalkeen sy6ttad salasanan minka onnis-

tuneen todennuksen jalkeen hanet todennetaan myos toisella tavalla (tyyppi 2 tai 3). Tama toinen
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todentaminen on otettu kayttoon jarjestelman tai verkkopalvelun asetuksista tai kayttoonoton yh-
teydessa. Tyypin 2 menetelmia ovat USB-avaimet, puhelimeen asennettavat avainkoodi- tai tun-

nistautumissovellukset, tekstiviestit tai erilliset avainkoodilaitteet. (Kyberturvallisuuskeskus, 2019).

3.3.1 Tekstiviesti

Jarjestelma lahettaa tekstiviestin kayttajatunnukseen kytkettyyn puhelinnumeroon ja kayttaja syot-
taa viestin sisaltaman tunnisteen jarjestelmaan. Tekstiviesti on yksinkertainen mutta my0s osin
haavoittuvainen monivaiheisen todentamisen menetelma (Duo, 2020). Todettuja haavoittuvuuksia
on havaittu tekstiviestipalvelimissa (iSynergy, 2020) ja SIM-korttien identiteettivarkauksilla (Mill-
man, 2020).

3.3.2 Aikaan perustuva TOTP

Monivaiheisen todentamisen menetelma missa kaytetaan aikaan perustuva vaihtuvaa tunnistetta.
Tunnisteen luomiseksi puhelimen sovellus yhdistetdan palveluun yleensa lukemalla QR-koodi pal-
velun asetuksista. Taman jalkeen kirjautumisen yhteydessa puhelimen sovelluksesta luetaan voi-

massa oleva tunniste. Tunnisteen vaihto perustuu aikaan. (Duo, 2020)

3.3.3 Push-viesti

Push-viestissa puhelimen sovellus kysyy kayttajalta lupaa kirjautua. Puhelimen sovellus on ensin

rekisterdity palveluun kuten edell esitelty TOTP menetelma (Duo, 2020).

3.3.4 UZF laitteet

U2F-laitteet ovat USB-porttiin kytkettavia laitteita, avaimia. Avain rekisterdidaan palveluun ja kir-
jautumisen yhteydessa kayttajaa pyydetaan kytkemaan avain tietokoneeseen ja painamaan
avaimessa olevaa aktivointinappia. Taman jalkeen kayttaja yleensa syottaa avaimen PIN-koodin ja

kirjautuminen tapahtuu tdman jalkeen. (Duo, 2020)
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3.4 Kertakirjautuminen

Kertakirjautumisella (Single Sign-On) tarkoitetaan keskitettya jarjestelmaa minka avulla kayttajan
tunnistus ja todentaminen suoritetaan yhden kerran ja sen avulla annetaan paasy useampaan jar-
jestelmaan. Kertakirjautuminen helpottaa kayttajan toimintaa vahentamalla tarvittavia tunnistami-
sen ja todentamisen kertoja. Samalla voidaan parantaa tietoturvan tasoa vaatimalla yhteen tunnis-
tamiseen ja todentamiseen useampia menetelmia (Stewart, 2015, 573). Nykyisin useat tunnetut
palvelut mahdollistavat kertakirjautumispalvelunsa hyddyntamisen muissa verkkopalveluissa. Tal-
laisia palveluita tarjoavat mm. Microsoft, Google, Facebook ja Twitter. Yritysten IT-ymparist6ihin
on myos tarjolla useita kertakirjautumisen jarjestelmia. Yksi kaytetyimpia on Microsoftin Active Di-
rectoryyn perustuva ratkaisu.

3.5 Muut menetelmit

Muut todentamisen menetelmat ovat tyypin 3 menetelmia. Naita ovat biometriset tunnisteet tai kayt-
taytymiseen perustuvat menetelmat. Biometrisista tunnisteista tunnetuin on sormenjalki ja kasvojen
tunnistus. Kayttaytymiseen perustuvista menetelmista esimerkkina voidaan mainita kasialan tun-
nistus. (Stewart, 2015, 568-570)
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4 VAATIMUKSET TODENTAMISELLE

Tietoturvallisuudelle ja siten myos todentamiselle asetettavat tavoitteet ja vaatimukset tulisi aina
johtaa liketoiminnan vaatimuksista seké niiden perusteella tehdyista riskiarvioista. Todentamisen
osalta on myos laadittu suosituksia mitka perustuvat yleisiin uhka-arvioihin. Jokaisen yrityksen lii-
ketoiminta ja IT-infrastruktuuri ovat erilaisia ja siksi niiden tulisikin arvioida omia tavoitteitaan tieto-

turvalle ja tietoriskejaan ennen uusien tietoturvakontrollien kayttoonottoa.

41  PK-yrityksen IT-infrastruktuuri

Pk-yrityksen maaritelma tilastokeskuksen mukaan on:
Pienet ja keskisuuret yritykset (PK-yritykset) mééritellaén yrityksiksi, joiden palveluksessa on vé-
hemman kuin 250 tydntekijéé ja joiden vuosiliikevaihto on enintéén 50 miljoonaa euroa (40 miljoo-
naa euroa ennen vuotta 2003) tai taseen loppusumma on enintdén 43 miljoonaa (27 miljoonaa
euroa ennen vuotta 2003) euroa ja jotka tayttavét alla méaritellyn perusteen rijppumattomuudesta.
(Tilastokeskus, Kasitteet, PK-yritys. Viitattu 13.2.2020)

Riippumattomia yrityksié ovat ne yritykset, joiden pddomasta tai &énivaltaisista osakkeista 25 pro-
Senttia tai enemmén ei ole yhden sellaisen yrityksen omistuksessa tai sellaisten yritysten yhteis-
omistuksessa, joihin ei voida soveltaa tilanteen mukaan joko PK-yrityksen tai pienen yrityksen méaé-
ritelmé&a.

(Tilastokeskus, Kasitteet, PK-yritys. Viitattu 13.2.2020)

Pk-yritysten IT-infrastruktuuri on moninainen ja vaihteleva. Usein se kuitenkin rakentuu jonkin tyyp-
pisestd paikallisesta verkosta, missa Microsoftin Active Directory hakemistopalvelua hallinnoiva
palvelin vastaa tunnistamisesta ja todentamisesta. Lisaksi paikallisessa verkossa oleville palveli-
mille on usein sijoitettuna tietoresursseja ja jarjestelmia. Paikallisten resurssien lisaksi osa yritysten
kayttamista palveluista hankitaan pilvipalveluina. Varsinainen tyoskentely tapahtuu kiintealla tyo-
asemalla tai kannettavalla tietokoneilla, joiden suosio on kasvanut vuosi vuodelta. Kayttojarjestel-
mista Windows on edelleen selkeasti suurimmassa osassa yritysten tietokoneita mutta Applen Mac
tietokoneiden yleistyminen on lisannyt myds macOS kayttojarjestelman kayttéa yrityksissa. Nyky-

aan onkin tavanomaista, etta yrityksen verkossa on kaytdssa molempia.
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Tilastokeskuksen tutkimus Tietotekniikan kaytto kertoo, etta suomalaisten yritysten pilvipalveluiden
kayttoaste on kasvanut viimeisten vuosien aikana ollen vuonna 2019 74% kun huomioidaan yli 10
henkilda tyollistavat yritykset.
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KUVIO 2. Pilvipalvelun kéytté yrityksissa 2014-2019. Osuus kaikista vahintddn kymmenen henkiléé
tyéllistévista yrityksista. (Suomen virallinen tilasto (SVT): Tietotekniikan kéytto yrityksissé [verkko-
Jjulkaisu]. 2019)

Samainen tilasto kertoo kaytettyjen pilvipalveluiden sisaltavan sahkdoposteja, tiedostoja, kirjanpito-
tietoa, yritysten tietokantoja ja asiakkuuden hallinnan tietoja. Voidaankin todeta yritysten kayttavan
pilvipalveluita laajasti erilaisiin toimintoihin, jotka sisaltavat liketoiminta- ja henkilétietoa. (Suomen
virallinen tilasto (SVT): Tietotekniikan kayttd yrityksissé [verkkojulkaisu]. 2019)
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KUVIO 3. Kéytetyt pilvipalvelut 2014-2019. Osuus kaikista véhintddn kymmenen henkil6a tyéllista-
vista yrityksista. (Suomen virallinen tilasto (SVT): Tietotekniikan kéytté yrityksissa [verkkojulkaisu].
2019)

Pilvipalveluiden markkinaosuuksia ei ole palveluntarjoajien taholta julkaistu vertailtavissa olevin lu-
vuin. Yhdysvaltalainen pilvipalveluiden tietoturvallisuuteen keskittyvat Bitglass teki vuonna 2018
selvityksen missé todettiin, ettd noin 56 % pilvipalveluita kayttavista yrityksista hyddyntéé Micro-
softin Office 365 palvelua ja noin 25% Googlen G suite palvelua. (Serpa, 2018). Luvut eivat suoraan
kerro suomalaisten yritysten jakaumaa mutta antavat riittavan kuvan tilanteesta. Luvuista voidaan-
kin paatella, etta karkeasti vahintaan noin puolet yrityksia hyodyntaa Office 365 tai G Suite palve-

luita sahkopostiin ja tiedostojen kasittelyyn.

PK-yritysten IT-infrastruktuurin yllapitamiseen ja kehittdmiseen varatut resurssit ja toteutustapa
vaihtelevat merkittavasti. Pienemmissa, lahella mikroyrityksia, on usein kaytossa kevyita ulkoistet-
tuja palveluita tai joku henkilokunnasta toimii IT-vastuullisena oman toimensa ohella. PK-yritysten
suuremmassa kokoluokassa, keskisuurissa, on usein jo oma IT-asiantuntija tai kaytetaan merkitta-

vassa maarin ulkoistettuja asiantuntijapalveluita.

4.2 Liiketoiminnan vaatimukset todentamiselle

Tietoturvallisuudelle ja siten todentamiselle asetettavien vaatimusten perusteena tulisi aina olla lii-

ketoiminnalliset tavoitteet ja vaatimukset. Ne tavanomaisesti kuvataan tietoturvallisuuden hallinta-
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jarjestelman maarittelemalla tavalla. Tavanomaisesti hallintajarjestelma rakentuu ylatason politii-
koissa, joista ne johdetaan ohjeisiin ja kaytantdihin seké tallenteiksi, joilla hallintajarjestelmassa
asetettujen tavoitteiden toteutumista voidaan mitata. Liiketoiminnallisten tavoitteiden lisaksi tieto-
turvallisuuden vaatimuksiin vaikuttavat lait, asetukset ja sopimukset. Naiden kautta yritykselle voi
tulla erityisia tietoturvavelvoitteita noudatettavaksi ja niiden tunnistamisen prosessi on osa tietotur-

vallisuuden hallintajarjestelmaa.

Kaikilla organisaatioilla ei ole varsinaista tietoturvanhallintajarjestelméaa silléa esimerkiksi kybertur-
vallisuusstrategia puuttuu 60% yrityksista. (Pervila, M. 2019. Tekniikka ja talous). Taman kaltai-
sissa tilanteissa tukeudutaan yleiseen uhkakasitykseen ja niihin perustuviin suosituksiin. Naita mo-
lempia laatii Kyberturvallisuuskeskus, joka suosittaa voimakkaasti kaytettavaksi kaksi- tai monivai-
heista todentamista. (Kyberturvallisuuskeskus, 2019). Monivaiheisen todentamisen hyodyllisyytta
tietoturvallisuuden tasoa nostavana keinona tukee myo6s Microsoftin tekema tutkimus, jonka mu-
Tama perustuu siihen, etta pelkastaan salasanaan perustuva todentaminen ei riita edes laaduk-
kaalla salasanalla estamaan hyokkayksien vaikuttavuutta. Microsoft suosittelee monivaiheisen to-

dentamisen kayttda kaikissa verkkopalveluissa, ei pelkastaan heidan tuottamissa. (Cimpanu, 2019)

Jokaisen Euroopassa toimivan yrityksen tulee noudattaa tietosuoja-asetusta ja tarkentavaa kan-
sallista lainsaadantoa. Tietosuoja-asetus asettaa pakolliseksi henkildtietoon kohdistuvien riskien
arvioinnin. Yhtena esimerkkina riskista mainitaan luvaton henkilotietoihin paasy minka yhtena kont-

rollikeinona on riittava tunnistus ja todentaminen. (EU yleinen tietosuoja-asetus 2016/679)

Tietoturva- ja lakisaateisten vaatimusten lisaksi tulee huomioida PK-yrityksen tietohallinnon talou-
delliset ja henkiloresurssit. Niiden osalta tulee varmistaa, etta niiden puitteissa voidaan kayttoonot-
taa ja yllapitaa monivaiheisen todentamisen ratkaisua. Kuten kohdassa 4.1 todettiin, ovat nama
resurssit hyvin erilaisia PK-yrityksissa ja yleensa asettavat reunaehtoja ratkaisun kustannuksille ja
monimutkaisuudelle. Tavanomaisesti pyritdan ratkaisuun missa hyddynnetdan olemassa olevaa
infrastruktuuria ja vaaditut investoinnit pysyvat siten vahaisina seka ratkaisun tekninen yllapito py-

syy mahdollisimman kevyena.

Yhteenvetona todettakoon, etta vaikka yrityksella ei olisi varsinaista tietoturvallisuudenhallintajar-

jestelmaa tai muuta menettelya milla tunnistetaan tietoturvaan ja todentamiseen kohdistuvat vaati-
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mukset, niin yleiset uhkakuvat, niihin annetut toimintasuositukset ja tietosuoja-asetuksen vaatimuk-
set henkildtietojen suojaamiseksi luvattomalta paasylta maarittavat monivaiheisen todentamisen
kayttoonotettavaksi useimmissa yrityksissa vahintaankin tarkeimpien jarjestelmien osalta toteutuk-
sen mahdollisuuksien mukaan. Monivaiheisen todentamisen toteutuksen tulee kayttoonotto- ja elin-

kaarikustannuksiltaan suhteutua yrityksen taloudellisiin resursseihin ja arvioituun riskitasoon.

4.3 Kayttajan vaatimukset todentamiselle

Keskiverto yrityskayttajalla on kokonaisuudessaan muistettavanaan noin 90-200 salasanaa. Kay-
tanndssa kenenkaan on mahdotonta muistaa ndin suurta maaraa 3.2 kohdan suositusten mukaisia
salasanoja ja taman vuoksi niista annettuja ohjeita usein rikotaankin mista aiheutuu tietoturvauhkia
heikkojen tai useissa palveluissa kaytettyjen salasanojen vuoksi (Child, 2019). Kayttajien piittaa-
mattomuus myos nimettiin suurimmaksi esteeksi tehokkaan kyberturvallisuuden toteuttamiseksi
(Vesterinen, 2019).

Organisaatiot ovat pyrkineet suojautumaan kayttajan ohjeiden ja suositusten vastaisella toiminnalla
aiheuttamaan uhkaan muutamin eri tavoin. Helsingin seudun kauppakamarin Yrityksiin kohdistuvat
kyberuhat 2019 selvityksessa 26% yrityksistd nimesi henkildkunnan kouluttamisen kohdistetuksi

toimenpiteeksi (Vesterinen, 2019).

Todentamisen turvallisuustason parantamiseen kaytetaan koulutusten lisaksi teknisia keinoja. Ylei-
simmin ja pisimpaan on kaytetty salasanaan kohdistuneita vaatimuksia kuten pituus, monimutkai-
suus ja vanheneminen. Nailla pyrittiin pakottamaan kayttajat noudattamaan salasanoista annettuja
ohjeita. Etenkin salasanan vanheneminen ja siten pakotettu vaihto johti siihen, etta useat kayttajat
kéyttivat ennustettavia salasanoja (Alexander, 2018). Salasanaan itsessaan kohdistuvien vaati-
musten jalkeen yritykset ottivat kayttoon salasanojen hallintaan tarkoitettuja sovelluksia, monivai-
heista todentamista eri keinoin ja yhdenkertaisen kirjautumisen menettelyita. Kaikilla nailla kolmella
tavoitellaan parempaa turvallisuutta ja kayttajakokemusta vahentamalla kayttajalle kohdistuvaa sa-
lasanojen muistamisen vaikeutta ja maaraa seka nopeuttamalla tai jopa poistamalla kayttajan vas-
tuulta osa todentamisen vaiheista ja vapauttamaan heidat keskittymaan omaan ty6tehtavaansa.
(Child, 2019)
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Yhteenvetona todettakoon, etta vaikka kayttajat tiedostavat todentamisen merkityksen ja yritysten

siihen kohdentamat vaatimukset, toimitaan kuitenkin heikkolaatuisesti tietoturvan kannalta. Toden-

tamisen tulee olla kayttajalle mahdollisimman helppoa ja yksinkertaista tayttden kuitenkin organi-

saation vaatimukset kohdan 4.2 mukaisesti.

4.4 Yhteenveto vaatimuksista

Vaatimuksia todentamiselle pohdittiin edellisissa luvussa ja niista voidaan johtaa yhteenveto seu-

raaviin ominaisuuksiin:

1.

Helppokayttdinen — Kayttajan nakokulmasta kayttoon ei liity merkittavassa maarin tyota
haittaavia ja teknisesti hankalia vaiheita.

Teknisesti turvallinen — Yrityksen kannalta tarkeaa on, etta todentaminen jarjestetaan tek-
nisesti riittavalla turvallisuustasolla tunnetuilla ja mahdollisimman hyvin standardeihin tai
alan yleisiin kaytantoihin perustuen.

Kustannuksiltaan soveltuva pk-yritykselle — Kustannusten tulee olla koko elinkaaren ajalta,
hankinta- ja yllapitovaiheen ajan, soveltuva PK-yrityksen tietoturvabudietille ja vastata lii-
ketoiminnan asettamiin vaatimuksiin turvallisuudesta.

Integroituu kaytossa olevaan teknologiaan- Integraatio kaytossa olevaan teknologiaan tu-
kee kaikkia edella mainittuja muita vaatimuksia todentamiselle. Tassa yhteydessa integ-
raation tasoksi méaaritelldan PK-yrityksissa yleisesti kaytossa olevat palvelut, todentami-
seen Microsoft Active Directorya vasten lahiverkon tydasemilla seké palvelimella ja sah-
koposti seka tyoryhmatoimintoihin Microsoft Office 365 palveluun kaikilla paatelaitteilla.
Yhteensopivuus — Ratkaisun tulee olla kaytettavissa yleisesti yritysten kaytossa Windows
ja macOS kayttojarjestelmien versioissa. Windowsin osalta tdma voidaan rajata 10 versi-
oon, silla aikaisempien versioiden tuki on loppunut ja macOS:n osalta uusimpaan seka

kahteen edelliseen versioon.
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5 MONIVAIHEISEN TODENTAMISEN TOTEUTUS

Monivaiheisen todentamisen toteuttamiseen on tarjolla useita ratkaisuja, joiden kayttotapa, tekni-
nen toteutus, kustannukset ja integraatio PK-yritysten jarjestelmiin vaihtelevat merkittavasti. Tassa
osiossa pyritaan tarjolla olevia ratkaisuja vertailemalla |6ytamaéan potentiaalisia vaihtoehtoja PK-
yritykselle ja kuvaamaan niista perustellusti valitun kayttoonotto yleisella tasolla. Lisaksi ehdotettiin

vaihtoehtoinen valinta ja kerrottiin sen kayttoonoton vaiheet.

5.1 Markkinoiden tarjonta

Markkinoilla on tarjolla erilaisiin teknologioihin ja eri toimitusmalleihin perustuvia monivaiheisen to-
dentamisen ratkaisuja. Eri toteutusmallit nakyvat myos kayttajalle erilaisina kayttokokemuksina.
Esimerkkeina kayttotavoista mainittakoon, ettd osa ratkaisuista perustuu puhelimeen asennetta-
vaan sovellukseen ja osa fyysiseen avaimen tyyppiseen USB-vaylaan kytkettavaan laitteeseen.
Markkinoiden tarjontaa kartoitettiin erilaisiin lahteisiin, kuten Gartner Magic Quadrant, perustuen ja
valmistajien julkisesti internet-sivuilla antamien tietojen avulla. Tasta tarjonnasta seulottiin luvun 4
vaatimuksiin perustuen erilaisia vaihtoehtoja kuitenkin siten, ettéd vertailuun saadaan erilaisia toteu-
tustapoja niin teknisesti kuin myos kustannusten osalta. Kustannusten vertailemiseksi yhtena kri-

teerina olikin julkisesti iimoitettu hinta valmistajan internet-sivuilla.

5.1.1 Autentikaattorisovellukset puhelimiin

Tekstiviestien jalkeen puhelimeen asennettavat sovellukset ovat suurelle yleisdlle tutuin monivai-
heisen todennuksen tapa. Puhelimen sovellukseen rekisterdidaan todennusta kayttava tili, kuten
Office 365 tai G Suite, ja kirjauduttaessa salasanan lisaksi sovelluksesta katsotaan voimassa oleva
numerokoodi. Nykyisin suositumpi menettely on hyvaksya sovelluksen pyynto kirjautumisesta. Au-
tentikaattorisovellukset ja niiden hyodyntaminen kirjautumiseen on Microsoftilla ja Googlella mak-
sutonta kokonaisuudessaan eika siten vaadi laitteiden tai lisenssien hankintaa. Kayttdonoton kus-
tannukset koostuvat teknisesti kohtuullisen yksinkertaisesta asetusten maarittelysta ja kayttajille
ohjeiden laatimisesta ja heidan kouluttamisestaan. Autentikaattorisovellukset eivat kuitenkaan
tayta kohdan 4.4 vaatimusta 4 jarjestelmien kattavuudesta, silla niita ei voida hyddyntaa kirjau-

duttaessa tyoasemille ilman lisasovelluksia kuten myohemmin esitelty Duo tai Authlite.
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Outlook

o= Microsoft

Approve sign in request

@ We've sent a notification to your maobile device.
Please open the Microsoft Authenticator app to
respond.

Having trouble? Bign in another way

More information

KUVIO 4. limoitus Office 365 palveluun kirjautuessa, kun monivaiheinen todentaminen on kéy-
tossa.
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e Approve sign-in?

DENY APPROVE

KUVIO 5. Autentikaattorisovelluksen toiminta puhelimessa kirjautumisen yhteydessé

51.2  Yubikey

Yubico on alun perin ruotsalainen yritys mika valmistaa Yubikeyta. Yubikey on USB-porttiin kytket-
tava "avain” jota kaytetd@n monivaiheiseen tunnistamiseen. Yubikey laitteet ovat fyysisesti yksin-
kertaisia ja rakenteeltaan kestavia ja yksikkohinnaltaan kohtuullisia vaihdellen noin 30 - 50 € valilla
mallista riippuen. Yubikey on kéyttajan kannalta yksinkertainen kayttaa mutta selkeasti ylimaarai-
nen huolehdittava laite mukaan. Vaikka kyse on pienesta ja muiden avainten mukana kulkevasta
laitteesta, niin sen hukkaaminen saattaa estaa tai vaikeuttaa kirjautumista laitteelle ja palveluun.
Hukatun tai rikkoutuneen avaimen tilalle tulee ottaa kayttoon uusi avain. Tama vaikeuttaa etenkin
paljon matkustavien tyontekijoiden tukemista vikatilanteissa heidan ollessa matkoilla. Pahimmillaan
tama voi tarkoittaa sita, etta tietokoneelle kirjautuminen estyy kokonaan, ellei heillé ole kaytettavis-
saan vara-avainta. Kayttoonotto Active Directory ymparistdon Yubikeyn kayttdonotto Active Direc-
tory ja Office 365 ymparistoon vaatii teknista osaamista. Yubikeyn voidaan todeta vastaavan kaik-
kiin 4.4 kohdan vaatimuksiin. Google G Suite tukee kaikilta ominaisuuksiltaan Yubikeyta (Yubico,
viitattu 7.3.2020).
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KUVIO 6. Yubikey kytkettyné tietokoneeseen (Opsec Oy, viitattu 7.3.2020)

%, dcl - Remote Desktop Connection - o X

Roope Suopuro

OPSEC\roope suopuro

Smart card

= Windows Server2012 R2

Kuvio 7. Yubikey kirjautuminen Windows tietokoneelle (Opsec Oy, viitattu 20.3.2020)

5.1.3 Duo

Duo valmistaa erilaisia tietoturvan ja etenkin todentamisen ja identiteetinhallinnan ratkaisuja. Duon
monivaiheisen todentamisen ratkaisu kattaa kohdan 4.4 vaatimukset ja merkittdvan maaran myos
muita palveluntarjoajia seka laitevalmistajia ja tekniikoita. Duon avulla voidaan monivaiheisen to-

dentamisen piiriin tuoda siten maariteltyjen perusjarjestelmien lisaksi muitakin jarjestelmia. Duon
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ratkaisua kuvataan kayttajalle helpoksi ja vaivattomaksi kayttaa. Duo mahdollistaa erilaisten toden-
tamisen tapojen kayttamista silld Duo tukee puhelinsovelluksia ja USB-porttiin kytkettavia laitteita
kuten Yubikey avaimia. Duon kayttdonoton tekninen osuus vaatii teknistd osaamista mutta sita ei
voida pitaa erityisen vaativana. Kustannusten muodostuminen Duossa on erilainen verrattuna kah-
teen edelliseen, silla se perustuu kayttajakohtaiseen vajaan 10 € kuukausimaksuun. Tdma tekee

siita kallimman kuin edelliset vaihtoehdot (Duo, viitattu 7.3.2020).

e&nm; >

Device:  [Nexus (XXX-XXX-1311) v

Choose an authentication method

Duo Push Send Me a Push
Powered by Duo Security

Q' Call Mo Call Me

Passcode Enter a Passcode

Pushed a login request to your device. ..

Kuvio 8. Duo kirjautuminen Windows tietokoneelle (Duo, viitattu 21.3.2020)

5.1.4 Authlite

Authlite on valmistaja, joka on keskittynyt toteuttamaan paikallisen [ahiverkon monivaiheisen tun-
nistamisen Yubikey ja Microsoft Active Directory perusteisesti. Naiden lisaksi se tukee Office 365
monivaiheista todentamista seka Windows etatyopoytayhteyksia. Authlite ei tuo muita pilvipalve-
luita mutta VPN-yhteydet voidaan sen avulla saattaa monivaiheisen todentamisen piiriin. Authliten
hinnoittelu on kayttajamaaraan perustuva kertahankintalisenssi. Yhden kayttdjan kustannus on
noin 100 € ja minimihankinta on 5 kayttajaa. Kayttoonotto vaatii teknistd osaamista ja samoin kayt-
tajien koulutukseen tulee varautua kuten muissakin vaihtoehdoissa (Authlite, viitattu 7.3.2020).

25



5.2 Ratkaisujen vertailu

Kohdissa 5.21 — 5.2.4 on lyhyesti esitelty kunkin vaihtoehdon vastaavuus kohdan 4 vaatimuksiin.

Vertailussa kaytetyt tiedot ja hinnat perustuvat valmistajien www-sivujen tietoihin 20.3.2020.

Esitellyista vaihtoehdoista varsinaiseen pisteytykseen valittiin kolme. Pelkalla autentikaattori sovel-
luksilla ei voida vastata esitettyihin turvallisuusvaatimuksiin silla ne eivat yksistaan integroidu Active
Directoryyn ja mahdollista kayttajan tunnistamista tydasemalle kirjauduttaessa. Tasta syysta ne

jatettiin pois lopullisesta vertailusta.

Ratkaisujen kustannukset on koottu vertailutaulukoon (taulukko 1). Kustannusten vertailussa on
tehty esimerkkilaskelma suorista laite- ja lisenssikustannuksista 50 kayttajalle 36 kk ajalla sellai-
sella kokoonpanolle milla voidaan toteuttaa kohdan 4 vaatimukset tayttava kokonaisuus. Kayttoon-
ottoon kuluvaa tyota ja kayttajien koulutusta ei ole arvioitu eika niiden osuutta huomioida vertai-

lussa.

Ratkaisujen vertailemiseksi niiden vastaavuus vaatimuksiin pisteytettiin. Korkein mahdollinen pis-
teméaara oli 100. Ominaisuuksien painoarvoksi annettiin 60 pistetta jakautuen tasan ominaisuuk-
sien kesken. Pisteitd annettiin seuraavasti muista kuin kustannuksista seuraavasti:

0 - ratkaisu ei vastaa vaatimusta

7,5 — ratkaisu vastaa vaatimukseen osin

15 — ratkaisu vastaa vaatimukseen kokonaisuudessaan
Kustannusten painoarvoksi annettiin 40 pistettd. Kustannusten pisteiden laskentaan kaytettiin kaa-
vaa missa halvin saa taydet pisteet ja muut suhteessa halvimpaan (Sihvola, 2017). Laskentakaava

on

halvimman tarjoajan hinta

— - * painoarvo
tarjoajan hinta
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5.2.1 Autentikaattorisovellus

Helppokayttoisyys
Alypuhelimen kayttd on kayttajille rutiinia. Autentikaattorisovellukset tarjoavat lisksi erilaisia tapoja

kirjautumiseen.

Turvallisuus
Microsoft, Google ja muut suuret toimijat suosittelevat puhelimien sovelluksia niiden turvallisuuden

vuoksi. Ei kuitenkaan tarjoa tydasemalle kirjautumiseen

Kustannukset

Puhelimiin asennettavat sovellukset ovat [ahestulkoon kaikki ilmaisia. Puhelimen vaihtuessa sovel-
lus tulee asentaa myos uuteen puhelimeen, joten vaihtotilanteessa kuormittaa jonkin verran yllapi-
toa tai kayttajaa. Kynnysta kayttdonottoon ja sen vaatimaan tyokustannukseen madaltaa tarjolla

oleva merkittava maara oppaita ja koulutusmateriaalia.

Integraatiot
Toimii erittain hyvin Office 365 palvelun kanssa ja integroituu Active Directoryyn Office 365 toimin-
tojen kautta. Ei kuitenkaan mahdollista monivaiheisen todentamisen toteutusta tydasemille kirjau-

tumiseen.

Yhteensopivuus

Yhteensopiva useimpien markkinoilla olevien paatelaitteiden ja kayttojarjestelmien kanssa.

5.2.2 Yubico Yubikey

Helppokayttoisyys

Paikalliselle tydasemalle kirjautumiseen kaytettyna USB-laite on helppo kytkea tietokoneeseen
mutta vaatii kayttajalta lisatoimia ja yhden esineen lisaa muistettavaksi ja kytkettavaksi laitteeseen.
Office 365 kirjautumiseen vaaditaan USB-laitteen kytkennan lisaksi erillisen sovelluksen avaami-

sen ja sieltd numerokoodin kopioimisen kirjautumisen yhteydessa.
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Turvallisuus

Yubikey on standardien mukaisesti toteutettu ja tarjoaa halutun turvallisuustason todentamiseen.

Kustannukset

30-50 € per avain. Kayttdonotto vaatii teknista osaamista ja siihen tulee varata resursseja. Office
365 tunnistukseen tarvitaan liséksi erillinen Azure AD Premium P1 lisenssi (Yubico, viitattu
20.3.202). Lisenssin kustannukset ovat 5,06 € / kayttaja / kk (Microsoft, viitattu 20.3.2020).

Integraatiot
Toimii hyvin Microsoft Active Directoryn kanssa ilman lisdsovelluksia. Office 365 palvelun taustalla
olevan Azure Active Directoryn kayttoon tarvitaan lisamaksullinen lisenssi. Mahdollista kayttaa

useiden U2F tukevien verkkopalveluiden kanssa.

Yhteensopivuus

Toimii Windows ja MacOs kayttojérjestelmien kanssa.

5.2.3 Duo MFA

Helppokayttoisyys
Duo mahdollistaa usean erilaisen tavan monivaiheiseen todentamiseen ja ne on suunniteltu help-

pokayttbisiksi. Duoa voi kayttaa autentikaattorisovelluksella tai avaimella kuten Yubikey.

Turvallisuus
Duon tuotteilla on arvioitu SOC 2 ja FIPS 140-2 vaatimusten mukaisesti. Tarjoaa halutun turvalli-

suustason todentamiseen.
Kustannukset

8,25 € / kayttaja / kk ja haluttaessa Yubikeyt hankittava kayttgjille. Ké&yttdonottoon ja kéyttéjien

koulutukseen tulee varata resursseja.
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Integraatiot
Autenkaattorisovellus toimii hyvin Microsoft Active Directoryn kanssa ja tukee Office 365 palvelua.
Duo myoés tukee merkittdvaa maaraa muitakin verkkopalveluita. Duo-Yubikey yhdistelmaa ei voida

kayttaa taysipainoisesti Active Directory kirjautumisiin (Duo. Viitattu 21.3.2020).

Yhteensopivuus

Toimii Windows ja MacOs kayttojarjestelmien kanssa.

5.2.4 Authlite

Helppokayttoisyys
USB-laite on helppo kytkea tietokoneeseen mutta vaatii kayttajalta lisatoimia ja yhden esineen lisaa
muistettavaksi. Tunnistautumiseen kaytetty sovellus vaatii kayttajalta ynden lisavaiheen kirjautumi-

sen yhteydessa.

Turvallisuus
Authlite integroituu vahvasti paikalliseen Active Directoryyn ja tarjoaa halutun turvallisuustason to-

dentamiseen. Sen yhteydessa on kéytettdva Yubikeyta.

Kustannukset
Noin 100 € per kayttdja hankinta ja Yubikeyt hankittava kayttéjille. Kéyttéonottoon ja kéyttajien

koulutukseen tulee varata resursseja.
Integraatiot

Toimii hyvin Microsoft Active Directoryn kanssa ja tukee Office 365 palvelua. Mahdollista kayttaa

my0s etatyopoyta ja VPN-yhteyksissa.

Yhteensopivuus

Toimii Windows ja MacOs kayttojarjestelmien kanssa.
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5.3 Ratkaisujen kustannusvertailu ja pisteytys

TAULUKKO 1. Kustannukset

Hankintahinta Yllapitomaksut Yhteensa
Yubico Yubikey 2062,00 € Yubikeyt 9108,00 € * 11 170,00 €
Duo puhelinsovelluksella | 0 € 14 850,00 € ** 14 850,00 €
Duo Yubikey avaimella | 2062,00 € Yubikeyt 14 850,00 € ** 16 912,00 €
Authlite 2296,00 € lisenssi 0€ 4358,00 €
2062,00 € Yubikeyt
* 5,06 € / kayttaja / kuukausi Azure AD Premium P1 lisenssi
** 8,25 € [ kayttaja / kuukausi Duo Beyond lisenssi
TAULUKKO 2. Pisteytys
Helppokayt- | Turvalli- Kustannuk- | Integraatio | Yhteensopi- | Yhteensa
toisyys suus set vuus
Yubico Yubi-
key 7,5 15 15,06 15 15 67,56
Duo puhelin-
sovelluksella | 15 15 11,74 15 15 71,74
Duo Yubikey
avaimella 7,5 15 10,30 15 15 62,8
Authlite 7,5 15 40 15 15 92,5
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5.4 Ratkaisun valinta

Tasapainoinen kokonaisuus osion 4 vaatimusten mukaisesti on Authliten ratkaisu. Se toteuttaa
kaikki 4.4 kohdan vaatimukset ollen kuitenkin kustannuksiltaan kohtuullinen. Esimerkkilaskelman
suorat laite- ja lisenssikustannuksista 50 kayttajalle 36 kk ajalle ovat 4358,00 €. Authlite saa myds
vertailussa eniten pisteita ja siten ratkaisuksi tassa esimerkkitapauksessa paadytaan Authliten rat-

kaisuun.

5.4.1 Vaihtoehtoinen valinta

Vertailun lahtokohtana oli yhden kayttajakokemuksen ratkaisun valinta. Mikali tata vaatimusta muu-
tetaan ja sallitaan erilaiset kayttajakokemukset eri palveluille, niin voidaan vaihtoehtoisena ratkai-
suna pitaa autentikaattori sovelluksen ja Yubico Yubikeyn yhdistelmaa. Tassa vaihtoehdossa Of-
fice 365 palveluun kirjaudutaan puhelimen autentikaattorisovelluksella ja tydasemalle kirjautumi-
seen kaytetaan Yubikey avainta. Talldin kustannukset ovat hankinnan osalta Yubikey avaimet eika

muita kuluja synny kayttéonoton lisaksi.
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6 MONIVAIHEISEN TODENNUKSEN KAYTTOONOTTO

Monivaiheisen todennuksen kayttéonotto vaihtelee valitun ratkaisun mukaan. Tésséa tydssa ei tar-
koituksena ollut Liitteessa on luetteloituna vaiheet Authliten kayttédnottoon. Siina viitataan valmis-
tajan tarkempaan tekniseen dokumentointiin mihin tulee tutustua seikkaperaisemmin, mikali ryhtyy

kayttoonottamaan Authliten ratkaisua.

Kayttoonotto tehtiin esitellyn vaiheistuksen mukaan erillisessa testiymparistossa mika asennettiin
vain tata tarkoitusta varten. Testiymparistd kasittaa kaksi virtuaalikonetta, palvelimena toimii Win-
dows 2016 ja tydasemana Windows 10. Nama on kytketty toisiinsa lahiverkolla. Lahiverkkoon to-
dentamisen palvelut tuotetaan Windows 2016 palvelimeen asennetulla Active Directorylla. Lisaksi
kayttoonotettiin Office 365 palvelu testikayttdon ja kytkettiin paikallisen testiympériston Active Di-

rectoryyn.

FEE

icrosoft Office 365,

Kirjautuminen Active  Yubikey
Directoryssa olevalla
kayttajatunnuksella.

KUVIO 9. Testiympéristén periaatekuva

Vaihtoehtoisen ratkaisun kayttoonoton yleiskuvaukset kirjattiin liitteille perustuen valmistajien oh-

jeistuksiin.
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7 POHDINTA

Opinnaytetydni loppuvaiheessa maailma koki ennen nakemattdman poikkeustilan COVID-19 pan-
demian takia. Monet asiat muuttuivat juuri raportin kirjoittamisen viime hetkilla ja kirjoitin tdman
pohdinnan kotimaassamme vallitsevan poikkeustilan aikana. Useat valtiot pyrkivat hillitsemaan
pandemiaa monin keinoin ja kymmenet ellei jopa sadat miljoonat toimihenkildt siirtyivat parin viikon
aikana toimistoilta etatoihin, eika jarjestelyn ajallisesta kestosta ole kenellakaan tarkempaa tietoa.
Samaan aikaan alkoivat verkossa leviamaan pandemiaa uutisointiin liittyvat huijaukset ja haittaoh-
jelmat, joiden avulla opportunistiset rikolliset pyrkivat hydtymaan kaikkiin kohdistuvasta uhasta.
Muuttuneessa maailmantilassa johdannossa esitelty monivaiheisen todennuksen tarpeellisuus tie-
toturvauhkien torjunnassa nousi uuteen tasoon, sillé yhteiskunnan ja yritysten toimihenkildiden tyo

siirtyi kaytannossa kahdessa viikossa etatyovalineiden kuten Office 365 ja G Suite varaan.

Tyon tuloksiksi voidaan lukea kaksi asiaa, yleisen tason vaatimukset monivaiheisen todentamisen
toteutukselle ja sita vastaava toteutus markkinoiden tarjonnasta, joiden my6ta saavutettiin tydlle
asetettu tavoite. Tuloksia hyodyntamalla voi pk-yrityksen tietoturvallisuudesta vastaava ryhtya toi-

menpiteisiin oman organisaationsa todentamisen kehittamisessa.

Yleisen tason vaatimusten maarittely oli tyoni vaikein osuus. Lahtokohtaisesti tietoturvakontrollit,
joihin my6s monivaiheinen todentaminen lukeutuu, pitdisi aina ottaa kayttoon riskiperusteisesti.
Tassa tyossa jouduttiin kuitenkin tekemaan vaatimusmaarittely perustuen yleiseen uhkakuvaan,
tietoturvan yleisesti tunnettuihin parhaisiin kaytantoihin ja kaikkia koskeviin lain sdadannon vaati-

muksiin perustuen. Tama seikka tulisikin huomioida tyon tuloksia hyodynnettaessa.

Toinen haastetta aiheuttanut seikka oli vertailuun otettavien ratkaisujen valinta. Markkinoilla on
merkittava maara erilaisia ratkaisuja mutta pk-yritysten vaihtelevan tarpeen vuoksi halusin saada
mukaan erilaisia toteutuksia antamaan paremman kuvan mahdollisuuksista kuin niinkaan tehda
taydellista vertailua markkinoilla olevista ratkaisuista, Perustin paatokseni siihen, etta maariteltyjen
yleisten vaatimusten ja vertailussa kuvattujen ratkaisujen kautta voivat pk-yritysten tietoturvasta
vastaavat tehda tarvittaessa omaa vertailua markkinoiden tarjonnasta ja siind yhteydessa myds

tarkentaa omaa vaatimismaarittelyaan tassa tyossa tehdysta yleisesta tasosta.
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Tyota voisi jatkaa kahdella tavalla. Yleisen vaatimusmaarittelyn lisaksi voisi luoda kysymyspatte-
riston kartoittamaan tarkemmin pk-yrityksen todentamisen tarvetta ja siita johtaa vertailtavat asiat
seka pisteytyksen painotus. Toinen jatkoksi tehtava asia olisi laatia markkinoiden tarjonnan suppe-
asta kartoituksesta laajamittaisempi vertailu. Parhaimman hyodyn jatkotyossa saataisiin yhdista-

malla molemmat, jolloin lopputuloksena olisi tata tyota laajemmin hyodynnettava tyokalu.
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AUTHLITE JARJESTELMAN KAYTTOONOTON VAIHEET LITE 1

Tassa on eriteltyna ne vaiheet, miten AuthLite otetaan kayttoon Active Directory ja Office 365 to-
dentamiseen. Vaiheistus on tarkoitettu suuntaa antavaksi tehtavalistaksi eika varsinaiseksi asen-
nusoppaaksi. Ennen kayttoonoton aloittamista tuleekin tutustua valmistajan dokumentaatioon
osoitteessa https://www.authlite.com/docs/2 3/id 1126579819/.

1. Asennuksen suunnittelu ja vahimmaisvaatimusten tarkastus.
a. Tuetut kayttojarjestelmat ja vahimmaisvaatimukset https://www.auth-
lite.com/docs/2_3/id 1805207740/ ja https://www.auth-
lite.com/docs/2_3/id 1866910622/

2. Asennus palvelimelle

a. Asennuksen ohjeistus eri alustoille ja palvelin rooleilla https://www.auth-
lite.com/docs/2_3/id 779534525/

3. Lisenssin asennus

a. Lisenssin asennuksen ohjeistus https://www.auth-
lite.com/docs/2_3/id 1370961686/

b. Lisenssiavaimen hankinta https://tix.authlite.com/tickets/new/2-Authlite-Activation

4. Kayttajien maarittely
a. Ryhmien luonti https://www.authlite.com/docs/2_3/id 589094306/
b. Authliten asettaminen kayttdmaan ryhmia https://www.auth-
lite.com/docs/2 3/id 1288347853/
c. Perusryhma Auhtlite kayttajille https://www.auth-
lite.com/docs/2 3/id 1161038366/
5. Yubikey avainten maarittely kayttajille

a. Avainten maarittely tydasemalla https://www.auth-
lite.com/docs/2_3/id 1142456219/

b. Avainten tuonti Authlite jarjestelmaan https://www.auth-
lite.com/docs/2 3/id 268561548/

c. Avainten asettaminen kayttajlle https://www.auth-
lite.com/docs/2_3/id 1432569501/

6. Sovelluksen asennus tietokoneille
a. https://www.authlite.com/docs/2 3/id 1255664859/

7. Monivaiheisen todennuksen kayttoonotto
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. Tietokoneille kirjautumisen asetukset https://www.auth-

lite.com/docs/2 3/id 1587484890/

. Tietokoneille kirjautumisen pakottaminen https://www.auth-
lite.com/docs/2 3/id 217022693/

Office 365 kirjautumisen kayttédnotto Authlite https://www.auth-
lite.com/docs/2_3/id 1655819967/

Office 365 kirjautumisen kayttédnotto Microsoft https://docs.microsoft.com/en-

us/azure/active-directory/hybrid/how-to-connect-pta-quick-start
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PUHELIMEN SOVELLUS OFFICE 365 MONIVAIHEISEEN TODENTAMISEEN LIITE 2

Monivaiheisen todentamisen kayttédnotto Office 365 ymparistosséa vaatii aluksi jarjestelman hal-
linnoijan koko organisaatiota koskevien toimenpiteiden suorittamista. Niiden jalkeen monivaihei-
nen todennus voidaan ottaa kayttoon varsinaisille kayttajille. Office 365 palvelun ja Active Directo-
ryn integraatio voidaan toteuttaa Azure AD Connect tyokalulla. Sen avulla kayttajat ja salasanat
voidaan synkronoida Active Directoryn ja Office 365 palvelun valilla mika helpottaa kayttajan toi-
mia, kun kirjautumisen tiedot ovat samat. Lis&tietoja saatavilla Microsoftin dokumentaatiossa

osoitteessa https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-sync-

whatis ja https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-

EXpress.

Jérjestelman valmistelevat toimet
Jarjestelman kayttoonotto vaatii muutamien asetusten tekemista. Nama asetukset on esitelty

ohessa toimenpidetta selkeyttavien kuvakaappausten kanssa.

1. Aseta kayttoon Security Defaults asetus.
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Aktivoi monivaiheinen todentaminen yhdelle tai useammalla kayttajalle.

@ Home Active users

searen

&' hitps//account.activedirectory.windowsazure.com

multi-fa
users service

bulk update

. P N e

MULTI-FACTOR AUTH
STATUS

DISPLAY NAME « USER NAME

3 selected

Please read the deployment guide if you haven't already.

If your users
auth: htt

do not regularly sign in through the browser, you can send them to this link to register for multi-factor
ka.ms/MFASetup

enable multi-factor auth

B hitps;//account.activedirectory.windowsazure.com

multi-fe
users se

MULTI-FACTOR AUTH

DISPLAY NAME ~ USER NAME
sTaTUS

Select a user
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Tarkempi ohjeistus on saatavilla Microsoftin dokumentaatiossa osoitteessa https://docs.micro-

soft.com/en-us/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentica-

tion?view=0365-worldwide

Kayttajan valmistelevat toimet ja todentamisen kaytto

Kayttajan valmistelevat toimet ovat sovelluksen asennus ja sen maarittely Office 365 palvelun to-
dentamisen menetelmaksi. Sovellus on saatavilla Androidlle

https://play.google.com/store/apps/details ?id=com.azure.authenticator ja iOSille https://apps.ap-

ple.com/app/azure-authenticator/id983156458

Ohje kayttoonotosta ja kaytdsta on osoitteessa
https://support.office.com/en-us/article/use-microsoft-authenticator-with-office-365-141261 1f-
ad8d-43ab-807c-7965e5155411
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YUBIKEY ACTIVE DIRECTORY MONIVAIHEISEEN TODENTAMISEEN LITE 3

Teknisesti Yubikey avaimet toimivat Active Directoryn nakokulmasta alykortteina ja niissa kayte-
taan sertifikaatteja todentamiseen. Sertifikaattipalveluiden ja sen taustalla olevan julkisen avai-
men infrastruktuurin laajempi esittely on tdman opinnaytetyon laajuuden ulkopuolella. Lisatietoja
asiasta on saatavissa useista lahteista ja Microsoftin toteutuksesta voi lukea osoitteessa
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-
2012/hh831740(v%3Dws.11)

Yubikeyn kayttoonoton paavaiheet ovat

1. Asennuksen suunnittelu ja vahimmaisvaatimusten tarkastus.
Sertifikaattien varmentajan (certificate authority) asennus.
Sertifikaatti mallipohjan (certificate template) valmistelu.
Ryhmékaytantdjen (group policy) maarittely.

o &~ N

Kayttajien Yubikey avainten kayttoonotto.

Kaikkien vaiheiden tarkempi ohjeistus on Yubicon dokumentaatiossa osoitteessa https://sup-

port.yubico.com/support/solutions/articles/15000006456-yubikey-smart-card-deployment-quide

Asennuksen suunnittelu ja vahimmaisvaatimusten tarkastus

Ennen asennusta tulee se suunnitella ja varmistaa vahimmaisvaatimusten tayttyminen. Yubikeyn
kayttoonoton suunnittelussa tulee paattaa miten Yubikey avaimet asennetaan ja jaellaan kaytta-
jille, mahdollisessa lukkiutumistilanteessa PUK-koodin kaytto, vaatiiko Yubikey kosketusvahvis-
tuksen kirjautumiseen seka miten tietokone kayttaytyy, kun avain irrotetaan. Vahimmaisvaatimuk-

set ovat lahinna kayttojarjestelman ja Active Directoryn versioiden tarkistukset.

Sertifikaattien varmentajan (certificate authority) asennus

Sertifikaattien varmentaja tehdaan palvelimella, etta avaimille voidaan jakaa sertifikaatit todenta-
mista varten. Sertifikaatin varmentaja palvelu on osa Windows kayttojarjestelman palveluita ja
sen vuoksi sen kayttoonottoa ennen tulee tutustua myods Microsoftin ohjeistukseen aiheesta osoit-

teessa https://technet.microsoft.com/en-us/library/cc772393(v=ws.10).aspx
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Sertifikaatti mallipohjan (certificate template) valmistelu

Sertifikaatin mallipohja toimii kaikkien avaimiin myonnettavien sertifikaattien mallina. Mallipohja

valmistellaan Yubicon dokumentaation mukaan avaimen asentamiseksi.

Ryhmakaytantojen (group policy) maarittely

Ryhmakaytannot ovat Active Directoryn tyokalu jakaa keskitetysti asetuksia tietokoneille ja kaytta-
jille. Niita kaytetaan Yubikeyn yhteydessa maarittelemaan asetukset, miten avaimet jaetaan kayt-
tajille ja miten niita kaytetaan. Ryhmakaytantojen toiminnan laajempi esittely on taman opinnayte-

tyon laajuuden ulkopuolella. Lisatietoja asiasta on saatavissa osoitteessa https://docs.micro-

soft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-
2012/hh831791(v%3Dws.11)

Kayttajien Yubikey avainten kayttoonotto

Yubikey avaimet otetaan kayttoon suunnitteluvaiheessa paatetyilla menettelyilla.
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