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1 Johdanto

Tassa opinnaytetydssa kehitetdén selainpohjainen sovellus autopaikkojen vuokrasopi-
musten tulostamista varten. Sovellus on tarkoitettu kaytettavaksi kiinteistoalan yritykses-
s4, joka vuokraa asuntoja seka autopaikkoja vuokralaisille.

Mahdollisimman pitkélle kehitetyt resurssit seka muut liketoiminnan kannattavuutta lisaa-
vat tekijat aikaansaavat liiketoiminnalle tarkean tuloksen kasvun. Kiinteistdalan palvelun-
tarjoajalle on tarkeaa tuntea tarjoamansa palvelut hyvin, ja pitd& esimerkiksi autopaikkojen
tai asuntojen vuokrauksessa kayttbaste mahdollisimman korkeana. Autopaikkoja saattaa
vuokrata useampi erillinen toimija, joita ovat tdssd opinnaytetydssa huoltoyhtiét ja asunto-
vuokrauksen tyontekijat. Eri toimijoilla on kaytdssaan erilaiset vuokrasopimuspohjat ja
vuokrasopimusten ehdot voivat vaihdella paljon, joten tdssa opinnaytetydssa ratkaista-
vaksi ongelmaksi on nostettu vuokrasopimusten samankaltaisuus seka sopimusehtojen

paivittdminen siten, ettd ne ovat reaaliajassa kaikkien toimijoiden saatavilla.

Opinnaytetydn keskeisimpana tavoitteena on tehda kevyt jarjestelma autopaikkojen vuok-
rasopimusten tulostamiseen. Jarjestelméan tallennetaan eri taloyhtididen osoitteet, eri-

tyisehdot seka lisatiedot. Jarjestelméan tehdaén yksi yleinen kayttajatunnus seka salasa-
na, joilla kayttajat voivat tunnistautua palveluun. Jarjestelmassa on yhdet yleiset sopimus-

ehdot, joita voidaan tarvittaessa paivittda kayttajien toimesta.

Jarjestelma on rajattu siten, etté tietokantaan ei tallenneta vuokrasopimuksia eik& auto-
paikkoja vuokraavien asiakkaiden tietoja. Jarjestelma toteutetaan MVP-ajattelumallia (Mi-
nimum Viable Product) hytdyntamalld, joka tarkoittaa hyvin kevytta ja minimalistista jar-
jestelmad, jonka avulla saadaan selvitettya tehokkaasti sekd mahdollisimman pienella

tyon maaralla ratkaiseeko jarjestelma tarvittavan ongelman (Haapahovi 12.3.2017).

Tuotoksesta hyo6tyvét autopaikkoja vuokraavat tyontekijat sekd huoltoyhtidssa etta asun-
tovuokrauksessa, koska jarjestelman avulla saadaan tulostettua yhdenmukainen autopai-
kan vuokrasopimus. Liséksi paivitetyt ehdot ovat kaikkien toimijoiden saatavilla reaaliajas-
sa, ja ehtojen paivitys on helppoa jarjestelman avulla. MVP-ajattelumallin produkti mah-
dollistaa hyvin yksinkertaisen tietokannan seka kayttoliittymé&n tekemisen, joten opinnayte-
tydssa kirjoitettavan ohjelmakoodin seka tietoperustan avulla lukija saa hyvan johdatuksen

jarjestelmakehitykseen, vaikka lukijoilla ei olisi aiempaa ohjelmointikokemusta.

Opinnaytetyon keskeisimpia kasitteitd ovat web-ohjelmointi, jarjestelmasuunnittelu ja web-
sovelluskehitys. Tarkeimmat kasitteet ovat web-ohjelmointi ja -sovelluskehitys, koska tar-
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koituksena on toteuttaa selaimessa toimiva verkkosovellus, jota voivat kayttaa fyysisesti
eri paikoissa sijaitsevat toimijat siten, etté jarjestelmén tiedot ovat kaikkien kayttajien saa-
tavilla reaaliajassa. Web-sovellus tarkoittaa erilaisten ohjelmointi-, merkinta- ja tyylikielien
avulla luotua kayttoéliittymaa, joka toimii tietokannan kanssa yhdessa tarjoten tietyn palve-
lun kayttajalle (Gibb 2016).

Jarjestelmasuunnittelu kasitteena kuuluu oleellisena osana opinnaytetyéhon, koska tyds-
sa toteutetaan uusi jarjestelma. Jarjestelmasuunnittelu tarkoittaa sita prosessia, jonka
avulla suunnitellaan jarjestelman rakennetta seka elementteja, joita ovat mm. jarjestelma-
arkkitehtuuri, erilaiset moduulit tai muut komponentit, rajapinnat seka data, joka kulkee

koko jarjestelman kautta (Didacus 2018).



2 Web-ohjelmoinnin perusteet

Web-ohjelmoinnilla tarkoitetaan selaimella suoritettavan sovelluksen tekemista kayttaen
apuna jotain ohjelmointikielta. Sovelluskehityksessé kaytettavia ohjelmointikielia on paljon
ja niilla kaikilla on erilaisia ominaisuuksia. Ohjelmointikielia valittaessa tulee ottaa huomi-
oon sovelluksen ominaisuudet, ja valita kaytettavat kielet siten, etta niilla saadaan koodat-
tua sovellukseen tarvittavat ominaisuudet. Lisaksi ohjelmoijan omat mieltymykset ovat
suuressa roolissa ohjelmointikielia valittaessa (Wodehouse a.) Web-ohjelmoinnissa front
end -ohjelmointi tarkoittaa visuaalista, kayttajille konkreettisesti nékyvaa osuutta ja back
end -ohjelmointi taas esimerkiksi tietokantojen luomista eli niin sanotusti kayttajille naky-

matonta puolta ohjelmoinnista (Stewart 14.1.2019).

2.1 Internet-sivuston tekeminen

Internet-sivut voivat sisaltaa hyvinkin monipuolista toiminnallisuutta. Sivujen tekemisessa
voidaan kayttda esimerkiksi erilaisten lomakkeiden luonnissa ohjelmointikielia kuten
PHP:ta ja JavaScriptid. Internet-sivut ovat yleensa myos selaimella suoritettavan sovel-

luksen kayttdliittyma (Purely Branded).

Web-kehityksen opiskelu aloitetaan yleensa harjoittelemalla kayttdmaan HTML-kielta.
HTML eli Hypertext Markup Language ei ole varsinaisesti ohjelmointikieli, vaan merkinta-
kieli, jonka perusteella selain esittaa Internet-sivut kayttajalle. HTML kirjoitetaan tekstiedi-
torissa, ja tassa voidaan kayttda editorina esim. Notepad++ -ohjelmaa (kuva 1)
(W3Schools a).

|

=">Hello World!

Kuva 1. Notepad++ -tekstieditori, johon on kirjoitettu yksinkertainen HTML-sivu.

Kun HTML-koodi on kirjoitettu tekstieditoriin, sita voidaan testata avaamalla tiedosto verk-

koselaimella (kuva 2).



Hello World!

Kuva 2. Verkkoselain muodostaa naytolle sisallon HTML-koodin rakenteen ja muotoilujen

mukaisesti.

CSS (Cascading Style Sheets) on tyylikieli, jolla voidaan méaarittda erilaisia muotoiluja
sivuston elementeille (kuva 3). CSS-maaritykset ovat yleensd omassa .css-paatteisessa
tiedostossaan, mutta CSS voidaan kirjoittaa tarvittaessa kevyiden, hyvin suppeiden sivu-
jen ollessa kyseessa myds HTML:n sekaan, kuten kuvassa 1. on tehty. CSS-tiedostossa
kaytettavat kasitteet ovat muuten melko samanlaiset kuin HTML:ss&kin, mutta muotoilut
voidaan kohdistaa joko kehittjan itse maarittelemiin luokkiin tai suoraan esimerkiksi kaik-
kiin otsikoihin (W3Schools b.)

body {

background-color: [lblack;
1
hl {

color: Muhite;
text-align: c

1
I

p{
font-family: verdans
font-size: 20px;

Kuva 3. Esimerkki CSS-muotoilusta.

Tyylitiedostoja on tehty myds valmiiksi ns. kehyksiksi, joihin on valmiiksi luotu erilaisia
asettelumalleja, kayttoliittymaelementteja seka mm. gallerioiden tyyleja, jotka ovat va-
paasti yhdisteltdvissa. Tallaiset kehykset nopeuttavat sovelluskehitysta, silla Internet-
sivujen suunnittelijan ei tarvitse itse koodata kaikkea, vaan tamé voi kdyttda suoraan val-
miita komponentteja ja asettelumalleja. Naita tyylikehyksia ovat mm. Bootstrap, Foundati-
on, Bulma CSS Framework ja Semantic Ul. Kaikilla tyylikehyksilla on omat, hieman erilai-
set ominaisuutensa, ja kehykset valitaan Internet-sivuille vaaditun tyylin seka tarvittavan

sivustopohjaratkaisun mukaan (Kim 2015).



2.2 Ohjelmoinnin perusteet

Web-ohjelmointi kasittaa seka selainohjelmoinnin etté palvelinohjelmoinnin. Ohjelmakoodi
suoritetaan joko asiakkaan selaimella tai palvelimella. Web-ohjelmointiin sisaltyy palveli-
mella suoritettava koodi, tietokantarajapinta seka kayttajalle nakyva kayttoliittyma, johon
koodataan valitulla ohjelmointikielella erilaisia elementteja, kuten esimerkiksi lomakkeita
(Wodehouse b.)

PHP (kuva 4.) on yksi yleisimmistad web-ohjelmoinnissa kéaytetyista ohjelmointikielista. Itse
koodi voidaan kirjoittaa joko suoraan HTML:n ylapuolelle, HTML:n sekaan tai eri tiedos-
toon kokonaan. PHP-koodilla voidaan tuottaa eli generoida HTML-merkkikielta silloin, kun
tuotetaan esimerkiksi lista silmukalla tietokannan siséallon perusteella. Kaytanndssa PHP-
esikdantaja suorittaa koodin palvelimella, kun kayttaja lataa sivun. Kayttaja nakee vain
tulosteen (output), mutta ei itse koodia. PHP-koodia ei voi testata avaamalla tiedosto suo-
raan omalla selaimella, vaan se tulee ladata ensin palvelimelle ja suorittaa koodi suoraan
palvelimelta kdsin (php.net a). Tunnetuimpia PHP:lI4 toteutettuja sovelluksia ovat mm.
Facebook ja WordPress (Kim 2015).

serrHuman) {

Kuva 4. Yll& esimerkki PHP:Ila koodatusta yhteydenottolomakkeen kasittelijasta.

Muita palvelimella suoritettavia ohjelmointikielia ovat mm. Java, Python ja Ruby seka
Node.js ymparist0, joka sallii JavaScript-koodin suorittamisen palvelimella. Tall6in seka

selain- ettd palvelinohjelmointi voidaan tehda samalla kielella (Crampete 2020).



JavaScript on ohjelmointikieli, jonka avulla voidaan ohjata my6s selaimen toimintaa. Koo-
din voi suorittaa avaamalla tiedosto suoraan selaimella. Tasta syysta koodin testaaminen
on suoraviivaisempaa, kuin palvelimella suoritettavilla ohjelmointikielilla (Peltomaki & Ny-
kadnen 2006, 93-97). JavaScriptille on omat kirjastonsa, joita ovat mm. JQuery, React,
Vue.js sekd Ember.js. Naiden kirjastojen avulla saadaan tehtya helpommin erilaisia ele-

mentteja Internet-sivuille (Goel 27.1.2020.)

2.3 Sovellusten tietoturva

Sovellusten suojaaminen tarkoittaa jarjestelmasuunnittelussa huomioon otettavia erilaisia
turvallisuuteen liittyvia toimenpiteita ja menetelmia siten, etta estetdan sovelluksessa ole-
vien tietojen kaappaaminen tai varastaminen ulkopuolisen tahon toimesta. Néaita toimenpi-
teita voivat olla mm. sovelluspalomuuri ja laitteistotason suojauksena oleva reititin, joka
estaa tietokoneen IP-osoitteen nakemisen tai erilaisia protokollia siséltava suojausrutiini,
kuten saannéllinen sovelluksen testaaminen. Sovelluskehityksessa tulee ottaa huomioon
tietoturvariskit seka eri ohjelmistojen haavoittuvuudet, kun sovelluksia kaytetaan eri ver-
koissa ja ne on yleensa yhdistetty suoraan pilvipalveluun. Sovellusten suojaamiseen kay-
tetédan erityyppisia suojausominaisuuksia, joita ovat todennus, valtuutus, salaus, lokitiedot

seka sovellusten suojauksen testaus (WMware 2020.)

Sovellusten suojaamista voidaankin kuvailla erityiseksi prosessiksi, jonka avulla etsitaan,
korjataan seka parannetaan sovellusten tietoturvaominaisuuksia erilaisten salassapitotek-
niikoiden ja tyokalujen avulla. Sovelluksiin voidaan jo kehittdmisen aikana koodata erilai-
sia tietoturvaominaisuuksia lisdavia elementtejd, jotta saadaan testattua varhaisessa vai-

heessa sovelluksen mahdolliset haavoittuvuudet (Storm 2019.)

Todennuksella varmistetaan, etté vain valtuutetut kayttajat paasevat kirjautumaan sovel-
lukseen seka se, etta kayttdja todella on, kuka han sanoo olevansa. Taméa voidaan toteut-
taa siten, etta kayttajalta vaaditaan kayttajatunnus ja salasana sisaankirjautumisen yhtey-
dessa. Monitekijaisella todennuksella tarkoitetaan sellaista varmennusta, jossa vaaditaan
useampi kuin yksi todennuksen muoto. N&itd muotoja voivat olla salasanan lisédksi mm.
mobiililaitteen avulla tehty tunnistautuminen tai biometrinen tunnistautuminen, joka voi olla
esimerkiksi kasvojen tai sormenjaljen avulla tapahtuva tunnistus. Valtuutuksella tarkoite-
taan sitd, ettd todennuksen jalkeen jarjestelma vahvistaa kayttajan oikeuden kayttaa so-
vellusta vertaamalla kayttajan henkilollisyytta jarjestelmassa sijaitsevaan valtuutettujen
henkildiden luetteloon (WMware 2020.)



Kun kéayttaja on todennettu ja kdyttda sovellusta, voidaan salauksen avulla suojata arka-
luontoisia tietoja tietoverkkorikkomuksilta erilaisten tietoturvatoimenpiteiden avulla. Var-
sinkin pilvipalvelupohjaisia sovelluksia kaytettaessa kayttajan ja palvelun vélisen datan
siirrossa voidaan kayttda salausta siirtyvien tietojen tietoturvan varmistamiseksi (WMware
2020.)

Lokitiedot tarkoittavat sovelluksen muodostamia aikaleimattuja tapahtumamerkintoja, joi-
den avulla voidaan mahdollisesti tunnistaa tietoturvarikkomuksien tekija. Lokitiedostoista
nahdaan, kuka on paassyt tietoihin kasiksi, miten se on tapahtunut ja mihin sovelluksen

osiin paasy kohdistui (WMware 2020.)

Sovelluksen suojauksen testaus on valttamaténta ohjelmistokehityksessa, koska sen avul-
la varmistetaan, ettd kaikki tietoturvan hallintaan liittyvét tekniikat toimivat oikein ja sovel-
lus tayttaa tietoturvalle asetetut kriteerit. Lapaisytestauksessa ohjelmoijat testaavat sovel-
lusta samankaltaisilla tekniikoilla, kuin hakkeroijat kayttavat ja talla tavoin paasevat kor-
jaamaan sovelluksessa esiintyvét suojausheikkoudet (VMware 2020.) Staattinen testaus
tarkoittaa koodin analysointia kiinteissé pisteissa sen kehittdmisen aikana, jolloin ohjelmoi-
ja voi tarkistaa koodinsa kirjoittaessaan sita varmistaakseen tietoturvan kayttéonoton jo
kehityksen aikana. Kaynnisséa olevaa koodia voidaan analysoida dynaamisella testauksel-
la, jolloin voidaan simuloida jarjestelmiin kohdistuvia hytkkayksia ja sita kautta paljastaa
monimutkaisempia hyokkaysmalleja. Interaktiivinen testaus tarkoittaa staattisen ja dy-

naamisen testauksen elementtien yhdistamista (Storm 2019.)

Yleisin tietoturvauhka web-sovelluskehityksessd on SQL-injektio. Talla tarkoitetaan hyok-
kaysta, joka mahdollistaa haitallisten SQL-lauseiden suorittamisen web-sovelluksen tieto-
kantapalvelimelle. SQL-injektion avulla hydkkaaja saa ohitettua sovelluksen suojaustoi-
menpiteet ja kiertdd verkkosivuston todennuksen seka valtuutuksen. Injektion kautta
hyokkaajan on mahdollista saada haltuunsa koko tietokannan sisalté sekd mahdollisuu-
den lisétd, poistaa tai muokata tietokannassa olevia tietueita. SQL-injektiolla saadaan
haavoitettua mita tahansa suojaamatonta verkkosivustoa tai -sovellusta, joka kayttaa
SQL-tietokantaa. Naita tietokantoja ovat mm. MySQL, jota kdytetaan tassa opinnaytetyos-

sé seka Oracle ja SQL Server (Acunetix.)

Tehdakseen SQL-injektion, hydkkaajan tulee 16ytaa haavoittuva kayttajasyote verkkosivul-
ta tai -sovelluksesta. Mikali haavoittuvuus 16ytyy, voi hyokkaaja syo6ttédd suoraan sisaltoa
SQL-kyselyn kautta tietokantaan. Tata kutsutaan haitalliseksi hyotykuormaksi, joka on
keskeinen osa hyokkaysta. Kun sisaltd on lahetetty, voi hytkkaaja suorittaa haitalliset

SQL-komennot suoraan tietokantaan. Ainoa varma tapa estda SQL-injektiohyokkayksia
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on validoida syotteet seka kayttda kyselyitd, joihin on maaritetty parametrit. Ohjelmiston
kehittgjan tulee siistia kaikki syotteet, kuten mm. kirjautumislomakkeet seka muut vastaa-
vat seka poistaa potentiaaliset koodielementit, joiden avulla SQL-injektio voidaan tehda

(Acunetix.)

Tietoturvan lisdamiseksi voidaan my@s asentaa tietokanta palomuurin taakse erilliselle
tietokantapalvelimelle sen sijaan, etté tietokanta olisi samassa paikassa kuin web-
sovelluksen palvelin. Web-sovelluksesta sailytettavat tiedostot sisaltavat yleensa tiedot
mya0s tietokannasta, johon sovellus ottaa yhteytta. Taman vuoksi tulisi salata kaikki sovel-
luksessa tai tietokannassa sdilytettava tieto, joka on arvokasta sovelluksen kayttajalle.
Liséksi voidaan kayttaa verkkosovellukselle tarkoitettua palomuuria, jonka avulla voidaan
suojata myos sivustojen valisten komentosarjojen haavoittuvuuksia sekda mm. SQL-
injektiohydkkayksia (Matelski 2015.)

Web-sivuilla seka web-sovelluksissa tietoturvauhkana on myos istuntokaappaus, jossa
hyokkaaja saa kaynnissa olevan istunnon hallintaansa. Istuntokaappauksessa hydkkaaja
varastaa kaynnissa olevan istunnon istuntotunnisteen, jolloin web-sivusto luulee hyokkaa-
jan olevan luvallinen kayttaja ja antaa hyokkaajalle oikeudet kayttaa sivustoa. Istunto-
kaappausta voidaan ehkaista salausmenetelmien avulla. Istunnon hallinta tarkoittaa kayt-
tajan, selaimen ja palvelimen vélille muodostettua pidempikestoista yhteytta. Istunto aloi-
tetaan todennuksella ja istunnon elinkaari on se aika, jonka kayttaja on kirjautuneena jar-
jestelméaan (Banach 22.8.2019.)



3 Autopaikkojen vuokrasopimusjarjestelméan toteuttaminen

Opinnaytetydn aiheena oleva sovellus kehitetdan web-ohjelmoinnin keinoin, koska selain-
sovellus sopii hyvin ymparistoon, jossa kayttajat sijaitsevat fyysisesti eri paikoissa. Etuna
on myds, ettei kayttdjien koneille tarvitse asentaa mitddn, vaan kayton voi aloittaa heti

omalla Internet-selaimella.

Tavoitteena on toteuttaa toimiva, mahdollisimman kevyt ja helppokayttdinen autopaikko-
jen vuokrasopimusten tulostusjarjestelma, jota voidaan kayttdd autopaikkojen vuokraso-
pimusten tulostamiseen niin asukkaille kuin ulkopuolisillekin vuokralaisille. Autopaikkaso-
pimus on autopaikkakohtainen, ja sopimuksen muoto on samanlainen seké asukkaille etta

ulkopuolisille autopaikan vuokraaville henkildille.

3.1 Projektin tydsuunnitelma

Koska jarjestelmén tarve ja toimivuus halutaan testata pienimmalla mahdollisella ty6lla
sekd mahdollisimman nopeasti, tehdaan tyéo MVP-toteutuksena (Minimum Viable Pro-
duct). Nain saadaan validoitua, ratkaiseeko jarjestelma olemassa olevan tarpeen riittavalla
tavalla. Ennen muita vaiheita jarjestelmasta tehd&aén vaatimusmaarittely dokumentti, joka
kuvaa jarjestelmaan kohdistuvia vaatimuksia seka tavoitteita. Vaatimusmaarittelyssa ku-

vataan erilaisin kayttétapauskaavioin seka testitapauksin, miten jarjestelman tulisi toimia.

Toimenpiteet on jaettu kuuteen eri paavaiheeseen ja tytskentely tapahtuu vesiputousmal-
lin mukaisesti iteratiivisella periaatteella siten, etta tydvaiheiden sisalla testataan jatkuvasti
tehdyn muutoksen toimivuus. Ensimmaisena tehdaan vaatimusmaarittely, jonka jalkeen
suunnitellaan tietokanta. Suunnittelu aloitetaan tietokantaan liséttavien taulujen seka tau-
lujen suhteiden eli relaatioiden suunnittelulla. Tassa tydvaiheessa hahmotellaan piirtamal-
la tai kayttamalla esimerkiksi Excel-tyodkirjaa, taulujen relaatiot. Samalla hahmotetaan,
mika tieto on tietokannan osalta tarkeaa ja karsitaan pois se tieto, mika ei ole oleellista
MVP-ajattelumalliin perustuvan jarjestelman toimivuuden kannalta. Taulujen valisia re-
laatioita luodessa merkitddn myds taulujen pddavaimet, viiteavaimet seka id, eli yksilolli-

nen tunnistenumero.

Kun tietokanta on suunniteltu, siirrytaan kolmanteen paavaiheeseen eli tietokannan toteu-
tukseen, joka tarkoittaa taulujen ja relaatioiden luomista tietokantaan. Taulujen luominen
tapahtuu manuaalisesti ensimmaisessa vaiheessa maaritellyn suunnitelman perusteella.
Taulujen luomisen jalkeen generoidaan SQL-lauseet kaytettavassa editorissa.
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Neljdnnessa vaiheessa syttetdaan tietokantaan dataa ja testataan kyselyilla tietokannan
toimivuus. Tietokantaan syotettava data on testidataa, joka ei sisalla henkilttietoja. Tassa

vaiheessa laaditaan my6s PHP:lla suoritettavat SQL-tietokantakyselyt.

Viidennessa vaiheessa suunnitellaan kayttoliittyman ulkoinen osa eli se osa, joka nakyy

kayttgjille ja toteutetaan se. Viimeisessa vaiheessa testataan prototyyppia ja korjataan
mahdollisesti havaittavia virheita.

1. Vaatimusmaarittely

- MVP (Minimum Viable Product)

- Madritelldan, mita jarjestelmaltd toivotaan
ja mité jarjestelman tulee tehda

!

2. Tietokannan suunnittelu
- Taulujen suunnittelu ja luominen
tietokantaan

- Taulujen vélisten relaatioiden suunnittelu

!

3. Toteutus
- Taulujen luominen tietokantaan

- SQL lauseiden generoiminen

!

4. Datan sy6ttdminen tietokantaan ja
tietokannan toimivuuden testaus

kyselyilld

5. Kayttoliittyma
- UX suunnittelu
- Kayttolitttyman toteutus

!

6. Testaus

- Sovelluksen testaus
- Havaittujen virheiden korjaus

Kuva 5. Ty6n suunnitelmakaavio.

3.2 Vaatimusmaaritys

Vaatimusmaarityksessé kuvataan ensimmaisené nykytila. Talla hetkella autopaikkasopi-
muksia tekevat eri huoltoyhtiot seka asuntovuokraus. Sopimuspohja on kaikilla toimijoilla
erilainen ja autopaikkojen vuokrasopimusten sopimusehdot voivat olla hyvin erilaiset riip-
puen toimijasta. Erilaiset sopimusehdot voivat aiheuttaa autopaikkoja vuokraavilla vuokra-

laisilla sekaannusta, jos ehdot ovat hyvin erilaiset eri vuokrasopimuksissa.

Seuraavaksi mietitddn, mika on toiminnallinen tavoite ja mitéd hyotyja tavoitellaan. Tavoit-

teena on saada yhdenmukaiset sekéa tarkempiehtoiset autopaikkojen vuokrasopimukset.
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Liséksi on tarkead, etta ehtoja voidaan paivittdd helposti ja paivitetyt vuokrasopimukset
ovat kaikkien kayttgjien ulottuvilla reaaliajassa. Vuokrasopimukset tulee voida tulostaa

pdf-muodossa.

Taman jalkeen paatetddn, miten rajataan jarjestelma. Jarjestelmassa ei tulla varastoi-
maan vuokrasopimuksia eika asiakkaiden tietoja ja autopaikan vuokrasopimus poistuu
jarjestelmasta automaattisesti, kun kayttaja on tulostanut vuokrasopimuksen ja poistuu
kayttoliittyman tulostusndkymasté. Jarjestelmaan tallennetaan yleiset sopimusehdot seka
kohteiden tiedot, joissa autopaikat sijaitsevat. Kayttgja voi tarvittaessa muokata yleisia,
kaikkia autopaikkoja koskevia sopimusehtoja seka kohteiden tietoja. Taman lisaksi jarjes-
telmaan luodaan mahdollisuus lisété eri kohteille erityisia sopimusehtoja, jotka koskevat
esimerkiksi tietyn taloyhtion jarjestyssaéantoja. Jarjestelmaan luodaan salasanan ja kaytta-
jatunnuksen avulla tehtava tunnistautuminen. Jarjestelma toimii tybaseman verk-
koselaimella, ja sité kayttavat eri huoltoyhtitt ja asuntovuokraajat. Aikataulurajoitteena on

produktin valmistuminen opinnaytetytn aikataulun puitteissa.

Vaatimusmaarittely jatkuu toiminnankulkujen kuvaamisella siten, kuinka oikeat toimijat
kokisivat kayttotilanteen ja tarinassa kuvataan joko nykytilaa tai tehdyn jarjestelméan kayt-
totilannetta. Naiden kuvausten perusteella laaditaan vaatimuslista, johon poimitaan arvoa
tuottavat tavoitteet ja analysoidaan seka jaetaan tavoitteet tyypin mukaan joko ei-
toiminnallisiin tai toiminnallisiin tavoitteisiin. Laadulliset vaatimukset seka resurssivaati-
mukset ovat ei-toiminnallisia vaatimuksia ja toiminnallisia vaatimuksia ovat kayttoon liitty-
vat vaatimukset. Taman jalkeen vaatimukset priorisoidaan eli laitetaan tarkeysjarjestyk-
seen, jonka jalkeen valitaan, mitka vaatimukset voidaan toteuttaa MVP-ajattelumalliin pe-

rustuvassa jarjestelmassa. Vaatimusluettelo on kuvattu liitteessa 1.

Seuraavaksi kuvataan valitut vaatimukset visuaalisesti siten, etta toiminnalliset vaatimuk-
set tehdaan UML-kayttétapauskaavioina (liite 2) ja sailytettavét tiedot on kuvattu tietokan-
nan relaatiomallissa (liite 3). Liséksi piirretaan kayttoliittymaluonnokset (liite 4) piirto-
ohjelmalla. Lopuksi tehddan vaatimusten testaus, joka tarkoittaa kayttotapausten testaa-
mista askel askeleelta siten, etté testitapaukset kuvataan yksityiskohtaisesti (liite 5). Jar-
jestelmén tietokantamallissa luodaan tietokantaan lisattavat taulut seka tietokantataulujen

relaatiot. Koko tietomallin luonti tapahtuu PhpMyAdminin avulla MySQL-tietokantaan.
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3.3 Toteutus

Opinnaytetytn web-ohjelmointitekniikoiksi valittiin yleisimmin kaytossé olevat ohjelmointi-
ja merkintakielet. Tyylien muotoilussa kaytettiin myds CSS-tyylikehysta. Sivujen perusra-
kenteen luomisessa kaytettiin HTML5-merkintakieltd (kuva 6.), koska HTML5 on standar-
di, jonka etuja ovat siséltoa <div>-elementtia kuvaavat semanttiset elementit, modernit
lomake-elementit ja hyva tuki erilaisille mediasisalloille (Techark 15.4.2014). HTML5-
kielella maaritettiin kayttoliittymadokumentin rakenne ja elementtien asettelu maaraytyy eri
laitenédkymissa CSS-maadrittelyjen mukaan. HTMLS5 toimii siten, ettd sovellusta voidaan
kayttaa myos muilta laitteilta, kuin tietokoneella. Tama tarkoittaa sitd, etta kielen avulla
saatiin sivut tehtya responsiivisiksi ja sivut mukautuvat automaattisesti kayttajan laitteen

naytén kokoon (Medium.com 2018).

ar-right”

Etusivu

href="autopaikka.php”>Tulosta vuokrasopimus
‘>Muckkaa sopimusehtoja
)" >Muckkaa kohteita
jaudu ulos

Kuva 6. HTML5 <body>-elementin sisélle kirjoitetun navigointielementin koodi. Kuvassa

on kirjoitettu lista navigointielementtiin, jossa aktiivisena on "Tulosta vuokrasopimus” -sivu.

CSS-tyylikielen avulla maaritettiin kayttoliittyman nakyvalle osalle erilaiset kaytettavat fon-
tit, varit sekd elementtien tyylit. CSS on riippuvainen HTML-merkintakielesta, joten CSS-
tiedosto linkitettiin HTML-tiedostoon, jotta muotoilut tulevat nakyviin sivuille (W3C 2016).
Tyylikehyksena opinnaytetydssa kaytettiin Bootstrapia, jonka avulla saatiin luotua kaytto-
liittymalle visuaalisesti sopiva asettelu helpommin. Jotta Bootstrap-tyylikehyksen ominai-
suudet saatiin kayttoon, linkitettiin se HTML-tiedostoon.

Kuva 7. CSS ja Bootstrap linkitettynd HTML5-merkintékielen header-osioon opinnayte-

tybssa.
12



Naiden lisaksi lisattiin interaktiivisia elementteja, kuten erilaisia painikkeita, kayttamalla
JavasScript-ohjelmointikielta (kuva 8.). JavaScript-koodi kirjoitetaan HTML5-kielessa
<script>-elementin sisélle tai se ladataan erillisesta .js-tiedostosta (Markupbox 2017).
Selain suorittaa JavaScript-koodia selaimen eri tapahtumien yhteydessa, esimerkiksi hii-

rella klikattaessa tai dokumentin latauksen yhteydessa (JS).

ode($sopimusehdot)
e').change( 0O 1
valittuPy [ }.children(”

Kuva 8. Kuvassa nakyy opinnaytetydn Vuokrasopimuksen tulostus- sivun automaattisen
tayton JavaScript-funktio, jossa on hyoddynnetty jQuerya. Change ja ready ovat eventteja,

joiden tapahtuessa funktiot suoritetaan.

Sovelluksen tietokanta tehtiin SQL-kyselykielella, jolla voidaan vaikuttaa myos tietokannan
rakenteeseen. Tietokannan sisaltdéa voidaan mm. muuttaa, paivittaa tai maaritella erilais-
ten komentojen muodossa seka ohjata tapahtumien kasittelya erilaisten DML- ja DDL-
kyselyiden avulla (Hovi 2013, 14-16.) Tietokantakyselyt muodostettiin kaytdssa olevan
tietokanta-alustan (MySQL) ohjeen mukaan.
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$config = parse_ini file($_ SERVER["CONTEXT_DOCUMENT_ROOT"] . "/

$dsn = "mysqgl:host=" . $config[ 'server'] . ";dbname=" . $config[’'dbname’] . ";charset=utf8mb4”;

$options = [
ATTR_EMULATE_PREPARES -
ATTR_ERRMODE ERRMODE_EXCEPTION,
FETCH_ASS0C,

1, $config[’ '], $options);
20 : : ERRMODE_EXCEP )s
::ATTR_EMULATE_PREPARES, A

Kuva 9. PHP- elementin sisalla ladataan ensin ($config) erillisesta tiedostosta kayttajatun-
nus ja salasana. Sen jalkeen muodostetaan yhteys PDO:n avulla tietokantaan. PDO:n
prepare-funktiota kayttden tehdaén parametroituja kyselyja ja torjutaan talla tavoin ainakin
helpoimmin toteutettavat SQL-injektiohyokkaykset.

Tietokantapalvelimen paasytiedot (kayttajatunnus ja salasana) sailytetdén erillisessa .ini-
tiedostossa www-palvelimen public_html-hakemiston ulkopuolella, josta ne ladataan
PHP:n avulla. Nain péaasytiedot eivat ole kenen tahansa ladattavissa palvelimelta, tai luet-

tavissa ohjelmakoodista (Lionite.)

Opinnaytetydn palvelinkoodi toteutettiin PHP-kielelld, koska PHP:n kanssa voitiin kayttaa
helposti kaikkia muita tydhon valittuja kielia (php.net, B). PHP toimii hyvin MySQL:n kans-
sa yhdessa mm. sen vuoksi, etta siina on hyvat tukikirjastot MySQL:lle (McLaughlin 2020).
Lisaksi PHP:lla on hyva saatavuus, koska se loytyy kaytannodssa kaikista hosting-
palveluista. Opinnaytetydssa toteutettavan jarjestelman teossa kaytettava hosting-palvelu
tukee PHP:ta, joka on myos yksi syy, miksi palvelinkoodiksi valikoitui PHP-kieli. Tietokan-
nan ja PHP:n valisena rajapintana kaytetdan yleensa kirjastoa, jonka avulla rakennetaan
SQL-kyselyt ja otetaan yhteys tietokantaan. Téllainen kirjasto on PHP:n dataobjekti PDO,
jonka avulla saadaan myos tietoturvaominaisuuksia vaivattomammin kayttéon, kuin esi-

merkiksi silla, ettd SQL-kyselyt rakennettaisiin kasin (php.net c.)

3.4 Tuotos

Tassa MVP-ajattelumallin vuokrasopimusjarjestelméssa ei ole tarvetta kayttajan tunnis-
tautumiselle, mutta luvaton kaytto tulee sen sijaan estdd. Taman toteuttamiseksi riittaa
Apache HTTP-palvelimen yksinkertainen autentikaatio (Basic HTTP autenthication) yh-

teiskayttoisella kayttajatunnuksella (kuva 10.). TAma onnistuu luomalla .htpasswd-
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tiedosto, joka siséltaa kayttajatunnukset ja salasanat salatussa muodossa, seké
.htaccess-tiedosto, jossa maaritelladn Apachelle hakemiston suojausasetukset. Salasa-
natiivisteet sisaltava .htpasswd-tiedosto sijoitetaan julkisen www-dokumenttihakemiston

(publick_html) ulkopuolelle, jotta se ei joutuisi vaariin kasiin.

Koska kyseessa on MVP-ajattelumalliin perustuva minimalistinen sovellus, ei sovellukselle
tehty uloskirjautumista. Apachen .htaccess pitaa kirjautumisen ylla siihen asti, etta selain
suljetaan. Kun kayttaja sulkee kaytdssaan olevan selaimen, uloskirjautuminen tapahtuu

automaattisesti.

Kirjaudu sisdan

https:/fwww.louhedesign.com
Kayttdjatunnus

Salazana

Kuva 10. Nakyma kirjautumisesta, kun jarjestelma pyytaa kayttajatunnusta seka salasa-

naa.

Kun kayttaja on kirjautunut jarjestelmaan, aukeaa kayttoliittyman etusivu (kuva 11.). Kayt-
taja voi valita haluamansa toimenpiteen ylapalkin navigoinnista tai sivun sisallén sinisilla
merkityista linkeista. Kutakin linkkid painamalla kayttaja siirtyy linkin otsikkoa vastaavalle

sivulle.

_ e oS e s sepmEeos HasstonEs

Tervetuloa autopaikkavuokrasopimusten tulostusjarjestelmaan!

“uokrasopimuksen tulostaminen:
Voit fulostaa uuden vuokrasopimuksen klikkaamalla “vVuckrasopimuksen tulostaminen”.

Huomioithan, el3 jarjestelma ei tallenna vuckrasopimuksia eika autopaikan vuokranneiden asiakkaiden fistoja, joten tallennathan tulostamasi autopaikan
vuokrasopimuksen pdf-fiedoston suoraan omalle tytasemallesi

Sopimusehtojen muokkaus:

Padset muckkaamaan, poistamaan tai lisaamaan vuokrasopimusten yleisia sopimusehioja Kikkaamalla "Muokkaa ehioja".

Kohteiden muckkaus:

Paaset muokkaamaan, poistamaan tai lisaamaan autopaikkoihin ja kehteisiin lithyvia lisatietoja seka ertyisehtoja Kikkaamalla "Muckkaa kohteita".

Web Design © Mira Louhe 2020

Kuva 11. Sovelluksen etusivu.
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Klikkaamalla Tulosta vuokrasopimus -painiketta, aukeaa nakymaéa vuokrasopimuslomak-
keelle. Kun kayttaja valitsee sivun, kayttdliittyma hakee automaattisesti tietokannasta koh-
teiden taulusta ensimmaisena olevan kohteen tiedot. Kayttaja voi valita haluamansa talo-
yhtion Taloyhtio- kohdan pudotusvalikosta. Kun kayttgja vaihtaa taloyhtion, tietokannasta
tulee automaattisesti halutun taloyhtion tiedot vuokrasopimuslomakkeelle. Kun taloyhtit
on valittu ja autopaikkaa koskevat muut tiedot on valittu, sydtetaan lomakkeelle autopai-

kan vuokraavan henkilon tai yrityksen tiedot.

Uusi vuokrasopimus

Valitse taloyhtio: &5 Oy Kivikalliontie 7 ¥
Omistaja: Ruusu Oy
Autopaikan numero:

Katuosoite: Kavikalliontie 7
Postinumero: 00232
Postitoimipaikka: Helsinki
Vuokrasopimus alkaa:

Tyentekijan nimi

Vuokra:

Paikka ja paivamaara:

Vuokralaisen tiedot

Kuva 12. Vuokrasopimuslomakkeelle tulee automaattisesti kohteen tiedot.

Vuokralaisen tietojen syottamisen jalkeen voidaan lisdtd manuaalisesti Lisatiedot
-kohtaan, jos sopimukseen kohdistuu erityisia lisétietoja. Vuokrasopimuksen erityisehdot
tulevat lomakkeelle automaattisesti, kun taloyhti6 valitaan, jos taloyhtié6n kohdistuu eri-
tyisehtoja. Mikali taloyhtiodn ei kohdistu erityisehtoja, jaa Erityisehdot -kentta automaatti-
sesti tyhjaksi. TAman lisdksi vuokrasopimuslomakkeelle tulostuu automaattisesti yleiset

sopimusehdot, kun sivu aukeaa.
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Lisatiedot ja sopimusehdot

Erityisehdot:

Lisitiedot:

Sopimusehdot:

Web Design © Mira Louhe 2020

Kuva 13. Lisatiedot ja sopimusehdot.

Vuokrasopimustuloste avautuu omaan nakymaan, johon on jaettu vuokrasopimuslomak-
keen tiedot omille paikoilleen. Tulostuksessa kaytetdan yleisimpien selainten tukemaa
PDF-tulostusta ja kayttéja voi palata etusivulle sivun alalaidassa olevan painikkeen avulla.
Vuokrasopimus ei tallennu jarjestelméan ja sopimus katoaa, kun kayttaja palaa etusivulle

tai istunto vanhenee.

Autopaikan vuokrasopimus

[Autopaikan tiedot Vuokralaisen tiedot
lomistaja: Ruusu Oy Nimi: Pelisi Oy Seppo Matikainen
[Osoite: Kivikalliontie 7, 00232 Helsinki sote: Karvakuja 1, 02770

A nro- 23 ]
lautopaikan vuokra: 25 Puhelin: 0400 123456

[Vuokra alkaa: 24 52020 Henkilo- tai Y-tunnus: 12345676

Allekirjoitustiedot

[Paikka ja paivamaara
/antaa 27.3.2020

IMaija Meikalzinen eppo Matikainen

Kuva 14. Kuvassa autopaikan vuokrasopimuksen tulostenakyma.
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Kayttgja voi tarvittaessa muokata vuokrasopimuksen yleisid sopimusehtoja Muokkaa so-
pimusehtoja -sivun kautta. Kun sivu aukeaa, sopimusehdot latautuvat automaattisesti tie-
tokannasta kayttoliittyman Sopimusehdot-kohtaan. Sopimusehtoja ei voi poistaa koko-
naan, koska vuokrasopimuksia tehdessa tulee olla kaytossa ennalta maaritellyt vuokraso-

pimusehdot, jotka ovat yhtenaiset kaikissa vuokrasopimuksissa.

Etusivu Tulosia vuokrasopimus Muokkaa sopimusehtoja Muokkaa kohteita

Yleiset sopimusehdot

Sopimusehdot: KAYTTOEHDOT
1. Vuokra
11 Vuokra suorietaan itain aler toinen piva Vuokranmaksun laiminlyonnin

seuraamusien osalta noudatetaan mita huoneiston vuokrasopimuksessa on maaratty.
1.2 Vuokranantajalla on oikeus tarkistaa vuokran suuruus vuesittain. Vuokrantarkistuksesta ilmoitetaan

kirjallisesti saantoisesti huoneiston iimoituksessa.
2 Autopaikan kaytto
21 saa kayttaa vain oman tai hanen perheensa jasenen kaytossa olevan, kohdassa

2.2 mainitun ajoneuvon pysakointiin.

22 Autopaikalla saa pysakdida ainoastaan kaylbssa olevia henkile-, farmari- ja pakettiautoja tai moottoripyoria
(mm. kuorma-autojen, asuntovaunujen ja likenteesta poistettujen autojen pysakoiminen on kielleffy).

2.3 Autopaikan vuokraajan tulee ehdottomasti pysakoida autonsa vuokraamalleen paikalle eika muualle
vuokranantajan hallitsemilla tonttialueilla.

2 4 Autopaikkojen keskinista vaihtoa ei saa tehd iiman vuokranantajan lupaa

2.5 Vuokralaisen on noudatettava autopaikan kaylossa siisteytta, talon jarjestyssaantoja ym. vuokranantajan
taholta yleisen jarjestyksen vuoksi antamia ohjeita ja mazrayksia

2 6 Vuokranantaja ei vastaa autopaikalla olevalle ajoneuvolle tehdyista vahingoista tai paikan kayton
estymisesta aiheuluneesta haitasta, joita vuokranantaja ei ole tuottamuksellaan aiheuttanut.

3. Lammityspisteen kaytio -
3.1 Auton lammitysvastusten teho saa olla enintaan 1000 wattia

Web Design © Mira Louhe 2020

Kuva 15. Yleisten sopimusehtojen muokkaaminen.

Kayttaja voi tarvittaessa muokata kohteen tietoja tai poistaa kohteen Muokkaa kohteita-
sivun kautta. Kun kayttaja avaa sivun, latautuu sivulle suoraan tietokannasta kohteiden
taulusta ensimmaisena olevan taloyhtion tiedot. Kayttaja voi valita toisen taloyhtion pudo-
tusvalikon kautta ja valitun taloyhtion tiedot avautuvat automaattisesti tekstikenttiin. Kayt-
taja voi lisata jarjestelmaan uuden kohteen saman sivun kautta, mista kayttaja saa muo-
kattua kohteiden tietoja tai poistaa kohteen. Kayttaja syottdd uuden kohteen tiedot teksti-

kenttiin ja tallentaa tiedot, jolloin uusi kohde tallentuu tietokantaan.

18



Flusivu  Tulosta vuokiasopimus  Muokkaa sopimusehtoja  [EUIRCEERE Y I

Muokkaa kohteiden tietoja

Valitse taloyhtic: A5 Oy Knvikallontie 7 ¥
‘Omistaja: Ruusu Oy

Katuosoite: Kiikalliontie 7
Postinumero: 00232
Postitoimipaikka: Helsinki

Erityisehdot: Autopaikan [ammitys on pois k3ytosts touko-elokuun ajan.

e

Lisaa uusi kohde
Taloyhtié:

Omistaja:

Katuosoite:

Postinumero:

Postitoimipaikka:

Erityisehdot:

Web Design © Mira Louhe 2020

Kuva 16. Kohteen tietojen lisays, muokkaus ja poisto.

Ohjelmakoodi on taman opinnaytetyon julkaisuhetkelld tarkasteltavissa osoitteessa
https://github.com/Zippura/autopaikka.
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4 Pohdinta

Opinnaytetytn aiheen valitseminen oli yllattavan helppoa, mutta itse tyon aloittaminen oli
vaikeampaa, kuin olin kuvitellut. Tydskentelen talla hetkella kiinteistoalalla, joten oli luon-
tevaa valita aiheeksi jarjestelma, joka liittyy omaan alaani. Liséksi halusin opiskelujeni
paatteeksi koota yhteen opiskeluaikanani saavuttamani uudet taidot. Aloittaessani opiske-
luni hieman yli kolme vuotta sitten minulla ei ollut mitdan ohjelmointikokemusta enka ollut
kirjoittanut riviakdan koodia. Tassé opinnaytetydssa tehty jarjestelma on ensimmainen
laatuaan, jonka olen koskaan tehnyt alusta loppuun asti itse. Tamén vuoksi oli haasteellis-
ta hahmottaa opinnaytetyon tehtavat oikeisiin ajanjaksoihin ja opinnaytetydsuunnitelma oli
hieman puutteellinen aikataulullisesti. Opiskelun aikana kaymani kurssit olivat onneksi
valmistaneet minua opinnaytetyéta varten, joten sain luotua itseani varten suunnitelman
seka kokonaisuuden, joiden avulla paasin aloittamaan myés produktin tekemisen varsi-

naisen opinnaytetydn Kirjoittamisen lomassa.

Tietoperustassa paadyin ohjelmoinnin perusteiden avaamiseen mahdollisimman yksinker-
taisten esimerkkien avulla. Tarkoituksena oli ensin selventaa lukijoita varten erilaisten
ohjelmointikielien ominaisuuksia, jonka jalkeen opinnaytetydssa siirryttiin sovellukseen
valittuihin ohjelmointikieliin seka ominaisuuksiin. Tietoperustat oli tarkoitus pitdd mahdolli-
simman yksinkertaisina ajatellen myos sellaista lukijaa, jolla ei ole ohjelmointikokemusta
siten, ettd lukija pystyisi kuitenkin ymmartamaan mahdollisimman pitkalle ohjelmoinnin

perusteet sekd miten kaytannodssa sovellus tehdaan.

Vaatimusmaarittelyn tekeminen sovelluksesta oli valttamatontd, ettd saatiin maaritettya
selkeammin sovelluksen kayttbarvoa lisdavéat ominaisuudet. Vaatimusmaarityksessa teh-
tyjen kayttotapausten perusteella suoritettu sovelluksen testaaminen oli suhteellisen no-
peaa ja helppoa. Tehdysta vaatimusmaarittelystd huolimatta tyéskentelyn edetessa pro-
dukti muuttui sitd mukaa, kun jarjestelmén rakenne hahmottui. Alkuperdisen suunnitelman
mukaan kayttgjille tehtiin oma taulu tietokantaan, mutta tydskennellessa huomasin, ettei
kayttajien tietoja valttdmatta tarvita MVP-ajattelumalliin perustuvassa produktissa. Taméan
vuoksi kayttajien tietojen muokkaaminen seka tallennus jatettiin kokonaan pois jarjestel-
man ominaisuuksista. Sovelluksen kayttdjille tehtiin tAhan opinnéytetydn versioon yhtei-
nen kayttgjatunnus ja salasana. Jos sovellus otetaan kayttton, tulisi sovellukseen kuiten-
kin lisata kirjautuminen seka kayttgjien tunnistus tietoturvasyista. Salasanan ja kayttaja-
tunnuksen omaava ilkeamielinen kayttaja saattaa kayda turmelemassa tahallisesti tieto-
kannan siséallén. Tata voidaan ehkéista sovellusta kehitettdessa siten, ettd asetetaan kayt-

tajille erilaiset oikeustasot seka varmuuskopioimalla tietokanta sdanndllisesti.
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Sovellusta testattaessa kavi hyvin nopeasti ilmi, ettd sovellus edesauttaisi yhdenmukais-
ten autopaikkavuokrasopimusten tekemisté ja sopimusten ehtojen reaaliajassa tehtya
paivittamista. Vuokrasopimuksen tulostaminen pdf-versioksi oli testattaessa huomattavasti
helpompaa sovelluksesta, kuin nykyisen kaytannon perusteella Excel-versiosta. Edella
mainittujen tulosten puitteissa voidaan todeta, ettd sovelluksella voisi olla myés tuotannol-
lista arvoa, mutta tamanhetkinen testiversio vaatii viela hieman jatkokehitysta. Mikali so-
vellusta jatkojalostetaan, tulee kuitenkin pohtia tayttaako sovelluksen kayttbarvo todelliset
kehityskustannukset. Vaikka sovelluksella todettiin olevan kayttdarvoa, saattaa sovellus-
kehitys vaatia niin isot investoinnit, etta talla hetkella sovelluksen jatkokehitys ei olisikaan

taloudellisesti kannattavaa siitd saatuun hydtyyn nahden.

Bisneksen kannalta sovelluksella olisi kuitenkin entistdkin enemman talla hetkella kaytto-
arvoa, kun otetaan huomioon vallitseva COVID-19-kriisi. Etatydssé usein kaytetyt VPN-
yhteydet voivat olla vallitsevassa kriisitilanteessa hitaat kayttajakuormituksen vuoksi, joten
kayttopaikasta riippumaton selaimella suoritettava sovellus on talla hetkella arvokas tyo-
kalu, jonka avulla pidetdan tarkedt tiedot reaaliajassa kaikkien niita tarvitsevien henkiloi-
den ulottuvilla.

Jatkokehitysta varten tulisi huomioida kéayttajien osalta kayttdjat-tietokantataulun kayt-
téonotto siten, ettd saataisiin luotua kaikille kayttajille omat tunnukset ja mahdollisuus ra-
joittaa kayttajaoikeuksia tarvittaessa. Sovelluksen kayttdoikeudet olisi jarkevinta asettaa
edella mainitussa tapauksessa siten, etta vain esimerkiksi yksi kayttaja olisi padkayttaja,
jolla olisi oikeus lisata, poistaa seka muokata sovelluksessa olevia tietoja (kayttajat, koh-
teet yms.). Sovelluksen poisto-ominaisuus kannattaa kehittdessa muuttaa sellaiseksi, etta
kayttajan tekema poisto asettaa tietueeseen vain esimerkiksi poistettu=True- merkinnan ja
piilottaa poistetun tiedon nakyvistd, mutta ei kokonaan tietokannasta. Talldin vahingossa
poistettu tieto on helposti palautettavissa takaisin kayttéon. Liséksi jatkokehitysta ajatellen
voisi sovellukseen lisata myds mahdollisuuden tallentaa vuokrasopimukset ja esimerkiksi

rajoittaa kayttdjien oikeuksia nahda muiden tekemia vuokrasopimuksia.

Sovellusta voisi myds jatkojalostaa siten, ettd sen saisi liitettya jo tallakin hetkella kaytos-
sé olevaan jarjestelmaéan. Vaihtoehtoina voisi tassa tapauksessa olla integrointi tai sitten
sovelluksen koodeja voisi muokata toiseen jarjestelméaan sopivaksi, jolloin sovellus sulau-
tuisi toisen jarjestelman sisalla olevaksi ominaisuudeksi. Tallainen jarjestelma voisi olla
esimerkiksi FimX, josta I6ytyy jo tyopaikallani mm. autopaikkojen varaukset sek& muut
kohteisiin liittyvat asiat. FimX:n ominaisuuksiin ei kuulu talla hetkelld vuokrasopimusten

tallentaminen tai tulostaminen, mutta kaytanndssa se voisi olla mahdollista.
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Liitteet

Liite 1. Vaatimusluettelo

Vaatimuksen Toimittajan
Tarkeys Tunnus (D) Vaatimus esittaja Paivamaara |Tarkeys Perustelu kommentit
Samat ehdot pakolli Vuokrasopimusten ehdot tulee olla
akollinen
1. TT2, NT2 vuokrasopimuksissa 15.1.2020 Priority Il samansisaltdiset kaikkien autopaikkoja
riority 111
[Toiminnallinen vaatimus) vuokraavien tahojen osalta.
Erityisehtojen liittdminen Pakollinen Mikali taloyhtidon kohdistuu erityisehtoja, tulee ne
2. TT2, NT2 . A _ 15.1.2020 o ) o . )
(Toiminnallinen vaatimus) Priority 11 voida liittd3 osaksi vuckrasopimusta.
Tietoturva pakolli Koska jarjestelma kasittad kayttajiin seka
akolilinen
3. NT2, TT2 (Ei-toiminnallinen 15.1.2020 Priority Il taloyhtidon kohdistuvia tietoja, tulee jarjestelman
riori
vaatimus) tietoturvaominaisuudet varmistaa.
larjestelman kayttd pakolli larjestelmaa tulee voida kayttad suosituimmilla
akollinen
4 T2 (Ei-toiminnallinen 15.1.2020 Priority I selaimilla k&yttdjén laitteesta riippumatta,
riority 11
vaatimus) poislukien mobiililaitteet.
Vuokrasopimusten ehdot tulee olla pivitetty ja
Paivitetyt sopimusehdot Pakollinen o P o o P tw_J
5. NT1,TT1 o B} B 15.1.2020 o reaaliajassa kaikkien autopaikkoja vuckraavien
(Toiminnallinen vaatimus) Priority !! . .
tahojen ulottuvilla.
Lisgtiedot kohteesta
. L Pakollinen Taloyhtién kohdalle tulee voida lis&ts térkess tietoa
[ T2 jarjestelméssa 15.1.2020 o . . o
o ) R Priority ! esim. tekstikentgksi.
[Toiminnallinen vaatimus)
WVuokrasopimus tulee voida tulostaa jarjestelmésta
Wuokrasopimuksen pakolli pdf-versioksi siten, ettd vuckrasopimus voidaan
akollinen
7. TT1,TT2 tulostaminen pdf-versioksi 15.1.2020 Priority I 15hettdd allekirjoitettavaksi sekd sdhkdisesti ettd
riority 1!
(Toiminnallinen vaatimus) tulostaa paperiversioksi autopaikan vuokraajan
toimesta.

Liite 2. UML-kayttotapauskaaviot

Kayttétapauskaavio 1. Kayttgja kirjautuu jarjestelmaan henkilokohtaisilla tunnuksillaan.

Jarjestelma varmentaa kayttajan ja kayttaja paase kayttamaan jarjestelmaa.

Kirjautuminen jirjestelmé&in

Kayttaja
(asuntovuokraus/huoltoyhtid)

Kayttdjs kirjautuu jérjestelmasn
henkildkohtaisilla tunnuksillaan —

larjestelmé varmentaa kaytt3jén ja
kayttija padsee kdyttdmaan

jarjestelmas
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Kéayttotapauskaavio 2. Kayttaja tayttaa vuokrasopimuslomakkeen, muuntaa sen PDF-
tiedostoksi ja tallentaa pdf-vuokrasopimuksen omalle tydasemalleen. Vuokrasopimus ja
sen tiedot tuhoutuvat automaattisesti, kun kayttaja poistuu pdf-tiedoston tulostamissivulta.

Vuokrasopimuksen tulostaminen pdf-versioksi

Kayttdja tyttad vuokrasopimuslomakkeen ja

//' painaa "Muunna PDF"-nappia
/ -
v
,/ Jarjestelmd muuntaa vuckrasopimuksen
pdf-tiedostoksi ——
~ II
~ 4
~
g K&yttdja tallentaa pdf-vuokrasopimuksen omalle /‘\'
= tybasemalleen ja palaa etusivulle "Palaa /’
etusivulle”- napin kautta S
Kayteaja . V4 Jarjestelma
| /
(asuntovuokraus/huoltoyhtis) \ /
v /S
rd

Vuokrasopimuksen tiedot tuhoutuvat
automaattisesti, kun kdyttdjd poistuu PDF-

nakymists etusivulle

Kayttétapauskaavio 3. Kayttgja voi paivittdd, muokata tai poistaa kohteita tarvittaessa
kayttoliittyman kautta. Muutetut tai poistetut tiedot tallentuvat automaattisesti jarjestel-

maan.
Kohteiden muokkaus, poisto ja paivittiminen
Kayttajs paivittdd, muokkaa tai poistaa kohteita
,/ |
/ |
/ v
/
’ Kohteiden muutos tallentuu jarjestelmé&an o
T
""x.
" | Uudet tiedot ovat kaikkien -
o - . L
k&yttajien saatavilla reaaliajassa
Jarjestelma
Kayttdja
(asuntowvuokraus/huoltoyhtis)
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Kayttotapauskaavio 4. Kayttaja voi paivittdd, muokata tai poistaa kayttajien tietoja tarvitta-
essa kayttoliittyman kautta. Muutetut tai poistetut tiedot tallentuvat automaattisesti jarjes-

telmaan.

Kayttdjien muokkaus, poisto ja pivittdminen

Kéyttsja pdivittds, muokkaa tai poistaa kayttajia

|

|

|

/ v
Kéyttdjien muutos tallentuu jarjestelméin —_—

T | Uusi kdyttijé pédsee kirjautumaan | o —

jarjestelm&an tunnuksillaan

Jarjestelma

Kayttdja
(asuntovuokraus/huoltoyhtid)

Kayttétapauskaavio 5. Kayttaja voi muokata yleisid sopimusehtoja tarvittaessa kayttoliit-
tyméan kautta. Muutetut ehdot tallentuvat automaattisesti jarjestelmaan.

Ehtojen piivitys vuokrasopimukselle

Kayttdjs paivittas yleisid
vuokrasopimuksen ehtoja tarvittaessa

v
Ehtojen muutos tallentuu
jdrjestelm&in T
I‘-H_ /./
T Uudet ehdot ovat kaikkien e
- kayttdjien saatavilla reaaliajassa “

Jarjestelma

Kayttija
(asuntovuokraaja/huoltoyhtid)
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Kayttbtapauskaavio 6. Kayttgja kirjautuu ulos jarjestelmasta Kirjaudu ulos-napin kautta.
Jarjestelma vahvistaa uloskirjautumisen, lopettaa kayttajan istunnan ja avaa uloskirjautu-

missivun, jossa on vahvistusviesti onnistuneesta uloskirjautumisesta.

Ulos kirjautuminen jérjestelmésts

‘ K&yttdja painaa "Kirjaudu ulos”-nappia kiyttéliittymassa ‘ —

Jarjestelma3 kirjaa k3ytt3jdn ulos ja p3attad kayttadjan istunnan —

. /
‘ Kayttdjalle aukeaa sivu, jossa ilmoitetaan uloskirjautumisen onnistuneen ‘ o«

Jirjestelm3

Kayttaja
{asuntovuokraus/huoltoyhtis)

Liite 3. Tietokannan relaatiomalli

Kuvassa nékyva relaatiomalli on tehty Excelin avulla. Tahdella merkityt tiedot ovat pakolli-
sia tietoja, jotka tulee merkita kohteita, sopimusehtoja tai kayttajia muokatessa. Kuvassa

nakyy myos tietokantaulujen véliset relaatiot.

Tyontekijat VuokraSopimus Autopaikat
pk  *Tyontekija_id AN pk *Wuokrasopimus_id AN ,— pk  *Autopaikka_id AN
*EtuNimi pk *Autopaikka_id N *Vuokra N
*SukuNimi Alennus N *Katuosoite
*Email *Vuokra_alk D Lisatiedot
Paakayttaja ENUM Vuokra_paat D flc *Postinumero N ——
fk *Tyontekija_id N
SopimusFhdot Lisatiedot C/500)
pk  *SopimusEhto_id AN fk *SopimusEhto_id N
*EhdonSisalto C/900 —fk Erityisehto_id N
Erityisehdot Postinrot
——id *Erityisehto_id AN pk  *Postinro AN |——
*EhdonSisalto c/9004 *Postitoimipaikka

*Pakollinen tieto

28



Liite 4. Kayttoliittymaluonnokset

Luonnos 1. Kayttaja kirjautuu sisdan jarjestelmaan omilla henkilokohtaisilla tunnuksillaan.

Kirjaudu sisdén autopaikkavuokrasopimusten tulostusjarjestelmaan
kadyttamalld henkilokohtaisia tunnuksiasi

Kayttadjatunnus: | ‘

Salasana: ‘ |

Luonnos 2. Sisdankirjautumisen jalkeen kayttaja siirtyy etusivulle. Kayttgja voi valita ha-

luamansa toiminnon ylapalkin linkeista tai etusivun linkeistd, jotka nékyvat kuvassa sini-
sella.

Etusivu | Muokkaa kohteita | | Tulosta vuokrasopimus ‘ | Muckkaa sopimusehtoia | | Muokkaa kavttiiia | Kirjaudu ulos

Tervetuloa autopaikkavuokrasopimusten tulostusjarjestelmaan!

Vuokrasopimusten tulostaminen:

Voit tulostaa uuden vuokrasopimuksen klikkaamalla "Vuokrasopimuksen tulostaminen”.

Huomioithan, ettd jarjestelma ei tallenna vuokrasopimuksia eikd autopaikan vuokranneiden asiakkaiden tietoja, joten tallennathan
tulostamasi autopaikan vuokrasopimuksen pdf-tiedoston suoraan omalle tydasemallesi.

Sopimusehtojen muokkaus:

Paaset muokkaamaan, poistamaan tai lisdédmaan vuokrasopimusten yleisid sopimusehtoja klikkaamalla "Muokkaa ehtoja".

Kohteiden muokkaus:

Padset muokkaamaan, poistamaan tai lisddmé&an autopaikkoihin ja kohteisiin liittyvid lisdtietoja seka erityisehtoja klikkaamalla "Muokkaa
kohteita".

Web Design @ Mira Louhe 2020
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Luonnos 3. Kayttaja voi muokata, lisata tai poistaa kohteita tarvittaessa.

Muokkaa kohteita | Tulosta vuokrasopimus ‘ | Muokkaa sopimusehtoja H Muokkaa kayttdjia ‘ Kirjaudu ulos

Muokkaa kohteiden tietoja

Valitse taloyhtit: \ |
Omnistaja: l l

Katuosoite: ‘ |

Postinumero: ‘ |
Postitoimipaikka: | |
Erityisehdot:

Lisdd uusi kohde

Taloyhtio: [ |
Omistaja: | ‘

Katuosoite: |

Postinumero:

Postitoimipaikka:
Erityisehdot:

Web Design @ Mira Louhe 2020

Luonnos 4. Luonnos vuokrasopimuslomakkeesta.

| Etusivu | | Muokkaa kohteita | Tulosta vuokrasopimus ‘ Muokkaa sopimusehtoia | | Muokkaa kavttdiia Kirjaudu ulos

Uusi vuokrasopimus

Valitse taloyhtid: [ ]
Omistaja: [ ]

Autopaikan nro: [ ]
Katuosoite: [ ]

Postinumero: [ ]

Postitoimipaikka: ‘ ]

Vuokrasopimus alkaa: | ]

Tydntekijan nimi: [ |

Vuokra: [ ]

Paikka ja paivamaard: [ |

Vuckralaisen tiedot

Yrityksen nimi: ‘ ‘

Sukunimi: | |

Etunimi: [ |

Katuosoite: | |

Postinumero: | ‘

Postitoimipaikka: [ |
Sihkdposti: | |
Puhelin:

Henkil- tai Y-tunnus:

Lisatiedot ja sopimusehdot

Erityisehdot: [ |
Lisatiedot: [ |
Sopimusehdot:

Tulosta PDF
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Luonnos 5. Kéayttaja voi tarvittaessa muokata yleisid sopimusehtoja, jotka tulostetaan au-

tomaattisesti kaikille vuokrasopimuksille.

Muokkaa sopimusehtoja Muokkaa kayttajia Kirjaudu ulos

| Etusivu ‘ | Muokkaa kohteita ‘ | Tulosta vuokrasopimus

Yleiset sopimusehdot

Sopimusehdot:

Tallenna muutokset

Web Design © Mira Louhe 2020

Luonnos 6. Kayttaja voi tarvittaessa muokata kayttdjien tietoja tai poistaa seka lisata kayt-

tajia.

Muokkaa kayttajia Kirjaudu ulos

‘ Etusivu H Muokkaa kohteita | Tulosta vuokrasopimus H Muokkaa sopimusehtoja

Muokkaa kayttajien tietoja

Valitse kayttéja:

\ |

Etunimi: [ ]
Sukunimi: [ ]
\ |

Puhelin:

Sahkdposti:

Poista kayttaja Tallenna muutokset

Lisdd uusi kayttaja

Etunimi: [ |
Sukunimi: I |
Puhelin: [ |
Sahképosti: ‘ |

Tallenna muutokset

Web Design ® Mira Louhe 2020
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Luonnos 7. Jarjestelmé& ilmoittaa kayttajalle uloskirjautumisen onnistuneen, kun kayttaja

kirjautuu ulos jarjestelméasta.

Olet nyt kirjautunut ulos autopaikkojen vuokrasopimusjarjestelmasta!

Liite 5. Testitapausten kuvaukset

Testitapaus 1. Yleisten sopimusehtojen péivitys.

Testitapauslomake 1

Testitapauksen tunnus: TC1 Testaaja: Mira Louhe
Pvm: 1.4.2020
Kaéyttotapaus (tai -tapaukset): Yleisten sopimusehtojen paivitys
Askel |Kuvaus Odotettu tulos Poikkeamat OK/Hylitty
L Kiyttdjd kirjautuu jérjestelmdin. Kayttdja syottds kiyttdjatunnuksen ja Poikkeus 1:
salasanan. Siirrytdin yleisten Kéyttdja syottdd vaaran salasanan
kéyttdjitunnusten avulla jirjestelméin. | ja/tai vadrdn kiyttijatunnuksen. |OK
Kiyttdjd ei padse kirjautumaan
jérjestelméan.
2 Kiyttdjd klikkaa Muokkaa Siirrytadn etusivulta yleisten
sopimusehtoja-linkkid. sopimusehtojen muokkauksen sivulle.
OK
Avautuu Yleiset sopimusehdot- ndkyma,
jossa on tekstikentisséd sopimusehdot.
3 Kiyttdjd muokkaa sopimusehtoa. Kiyttdjd muokkaa valitsemaansa kohtaa
sopimusehdoissa. OK
4 Kiyttdjd tallentaa muutokset. Kiyttdjd klikkaa vihredd "Tallenna
muutokset™ painiketta sivun vasemmasta
alalaidasta.
OK
Téman jilkeen tulee viesti sivun
ylélaitaan, jossa lukee "Muutokset
tallennettu!™
6 Uudet sopimusehdot. Piivitetyt sopimusehdot ovat kaikkien
kéyttdjien saatavilla reaaliajassa. OK

Vaatimukset: TT1 ja NT1 — Piivitetyt sopimusehdot

32




Testitapaus 2. Vuokrasopimuksen tulostaminen.

Testitapauksen tunnus: TC2

Testitapauslomake 2
Testaaja:  Mira Louhe
Pvm: 1.4.2020

Kayttotapaus (tai -tapaukset): Vuokrasopimuksen tulostaminen

AsKel Kuvaus Odotettu tulos Poikkeamat OK/Hylitty
1 Kiyttdjd siirtyy vuokrasopimuksen Klikataan sivun ylilaidassa olevasta
tulostamiseen. navigaatiosta kohtaa “Tulosta OK
vuokrasopimus”.
2 Kiyttdja tayttdd vuokrasopimuksen. Siirrytdén vuokrasopimuksen sivulle.
Valitaan taloyhtid, johon OK
vuokrasopimusta tehdéén.
Muuttumattomat taloyhtién tiedot sekd
vuokrasopimuksen yleiset sopimusehdot
avautuvat syottékenttiin. Taytetddn
manuaalisesti muut tiedot sopimukselle.
3 Kiyttdjd tulostaa vuokrasopimuksen. Kiyttdja klikkaa sivun vasemmasta
alalaidasta sinistd *Tulosta PDF”-
painiketta. Jarjestelmé avaa OK
automaattisesti uuden sivun, jossa on
PDF-nikyméssi vuokrasopimus.
Kiyttij4 tallentaa vuokrasopimuksen
omalle kdyttdasemalleen selaimen omaa
PDF-tulostusta hyGdyntden.
4 Tulostus valmis. Kiyttija klikkaa sivun alalaidassa
keskelld olevaa sinistd “Palaa etusivulle™- OK
painiketta ja siirtyy takaisin etusivulle.
Vaatimukset:
TT1, TT2: Vuokrasopimuksen tulostaminen PDF-versioksi
Testitapaus 3. Kohteiden muokkaus.
Testitapauslomake 3
Testitapauksen tunnus: TC3 Testaaja: Mira Louhe
Pvm: 1.4.2020
Kayttotapaus (tai -tapaukset): Kohteiden muokkaus
Askel | Kuvaus Odotettu tulos Poikkeamat OK/Hylitty
1 Kiyttdjd siirtyy kohteiden |Klikataan sivun yldlaidassa olevasta navigaatiosta kohtaa
muokkaukseen. “"Muokkaa kohteita”. OK
2 Kiyttdjd muokkaa kohteita. | Muokkaa kohteiden tietoja-ndkyméssd avautuu automaattisesti
kohteen tiedot sydttékenttiin. Kayttdjd valitsee alasvetovalikosta
kohteen ja erityisehdot yhdelle taloyhtiélle. Kéyttdjd painaa OK
vihre#d painiketta “Tallenna muutokset”. Sivun ylélaitaan
ilmestyy teksti "Muutokset tallennettu!”. Muuttuneet tiedot
laytyvit tarkistettaessa alasvetovalikosta.
Kiyttdjd valitsee kohteen alasvetovalikosta ja klikkaa punaista
painiketta "Poista kohde™. Sivun ylélaitaan ilmestyy teksti
“Kohde poistettu!”. Poistettua kohdetta el l6ydy taloyhtididen
3 Kiyttdjd lisad kohteen. Kayttdja tdyttdd kohtaan “Lis&d uusi kohde™” uuden taloyhtion
tiedot ja klikkaa sivun alalaidassa olevaa painiketta “Tallenna
muutokset”. Sivun ylilaitaan tulee viesti "Muutokset OK
tallennettu!™. Uuden taloyhtién tiedot 16ytyvét taloyhtion
alasvetovalikosta,
Vaatimukset

NT2, TT2: Erityisehtojen liittdiminen ja Lisétiedot kohteesta jérjestelmassd
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