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SANASTO

Kyberfyysinen jarjestelma

On Premises

HTTP

URI

WPAN

REST

CoAP

MQTT

loT node

Cloud computing

CSMA

Jarjestelma, joka on vuorovaikutuksessa lahella
olevan fyysisen maailman kanssa.

Asiakkaan omissa tiloissa toimiva palvelu, joka
on hanen vastuullaan.

Transfer Protocol, hypertekstin siirtoproto-
kolla, joka on kaytdssa selaimissa ja WWW-
palvelimissa.

Universal Resource Identifier, merkkijono, joka
on tietyn resurssin tunniste esimerkiksi sivu tai
dokumentti.

Wireless Personal Network Area, likiverkko,
joka mahdollistaa datan valityksen laitteiden
kesken.

Representational State Transfer, HTTP-
protokollaan perustuva arkkitehtuurimalli.

Constrained Application Protocol, kevyt viestin-
taprotokolla, joka on suunniteltu rajoitettuja
laitteita varten.

MQ Telemetry Transport, kevyt viestintaproto-
kolla, joka on suunniteltu rajoitettuja laitteita
varten.

Laitteet, jotka ovat liitettyna loT-ymparist6on
ja tuottavat dataa esimerkiksi sensorit ja aktu-
aattorit.

Pilvilaskenta, joka sisaltaa pilvipalvelumuotoja
kuten laa$, Saas ja PaaS.

Carrier Sense Multiple Access, tietoliikenteen
siirtotien varausmenetelma.
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JOHDANTO

Esineiden internet, lyhyesti loT on talla hetkelld hyvin ajankohtainen asia,
silla maailma on taynna alykkaita laitteita, jotka ovat yhdistettyna toisiinsa
internetin kautta. Esineiden internetin runkona toimii teknologiapino, joka
kuvastaa infrastruktuuria, jonka paalle esineiden internet on rakennettu.
Infrastruktuuriin kuuluu esimerkiksi verkkotyyppeja, tiedonsiirtoprotokol-
lia ja arkkitehtuureja, jotka ovat riippuvaisia toisistaan. Esineiden internet
on maailmanlaajuinen ilmié ja se mahdollistaa uudenlaisien palvelujen
luonnin, kuten loT-alustat, jotka kerdavat ja visualisoivat alykkaista lait-
teista saadun datan.

Tutkimuksen toimeksiantajana toimii HAMK Smart-tutkimusyksikko. Hei-
dan toiveenansa oli saada lahtokartoitus kolmen eri loT-alustan ominai-
suuksista ja toiminnallisuuksista. Lopputuloksista muodostetaan vertailu-
matriisi, joka havainnollistaa alustojen eroavaisuudet eri toiminnoissa.

Tutkimuksen teoriaosuus koostuu monista eri vaiheista, ensimmaisena pe-
rehdytdan esineiden internetin infrastruktuuriin, joka kdydaan lapi tekno-
logiapinon mukaisesti. Teksti sisdltda myos nakdkulmia siitd, kuinka tieto-
turva tulisi ottaa haltuun loT-ratkaisuissa ja kuinka hankalaa on pitda loT-
ymparistot turvallisena. Teoriaosuuden lopussa pyritddan antamaan pohjaa
sille mista osa-alueista loT-alustat oikeastaan koostuvat.

Tutkimuksen kaytdannon osuudessa testataan kolmen eri alustan ominai-
suuksia ja toiminnallisuuksia. Vertailussa kaytetaan viitta eri kriteerita,
jotka ovat liitettavyys, kayttoliittyma, laitehallinta, tietokanta ja proses-
soinnin ja toimintojen hallinta. Lopuksi tuloksista muodostetaan vertailu-
matriisi ja ominaisuuksien laajuudet arvostellaan asteikkolla 1-5.

Tutkimuksen aihe valikoitui omien kiinnostuskohteiden my6ta. Asiaa myds
helpotti se, etta HAMK Smartilta sai tarvittavan ohjeistuksen ja Ar-duino-
kehitysalustan kdytannon osuutta varten. Aihe vastasi haastavuu-deltaan
omaa osaamistani ja asiaa myos helpotti oma tietamys aiheesta entuudes-
taan. Opinndytetyd onnistui suunnitellusti ja maaritetyn aikataulun puit-
teissa.

- Mika on teknologiapino ja mita se kuvastaa?
- Mika alustoista sopii parhaiten HAMK Smartin toimintaymparistoon?



2 ESINEIDEN INTERNET

Esineiden internet eli Internet of Things tai lyhyesti loT viittaa niihin kaik-
kiin laitteisiin, jotka ovat jollain tavalla kytkettyna verkkoon ja siten keraa-
vat ja jakavat dataa. (Mohamed, 2019, s.1-2)

Voisi luulla, etta Internet of Things on hyvinkin uusi asia, mutta se on ollut
olemassa jo muutaman vuosikymmenen. Kasite esineiden internet tuli laa-
jemmin esille vuonna 1999, kun Kevin Ashton piti aiheesta esityksen Proc-
ter & Gamble tapahtumassa. Kuvasta 1 nakyy loT-laitteiden ennustettu ke-
hitys seuraavien vuosien aikana. (Mohamed, 2019, s.1-2)

loT on iso osa nykyelamaa ja samalla se on myds koko ajan kasvava ala. On
ennustettu, ettd seuraavan vuosikymmenen alussa yli 50 miljardia laitetta
on kytkettyna verkkoon. Tahan mahtuu monenlaisia eri osa-alueita kuten
esim. kommunikointi valineet, sensorit, anturit ja sulautetut jarjestelmat,
mitka ovat yleisia automaation parissa. (Mohamed, 2019, s.1-2)
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Kuva 1. loT-laitteiden kasvusuhdanne (Alavi, Jiao, Buttlar & Lajnef, 2018)

2.1 Kasitteitd loT-maailmassa

Teollisella internetilld dlykkaista laitteista ja erilaisista sulautetuista jarjes-
telmista saatavalla tiedolla ja datalla pyritdan tuomaan lisdarvoa yritysten
liilketoimintaan. Fyysiset laitteet liitetdan verkkoon sensoreiden tai antu-
reiden avulla, jotka reagoivat eri tapahtumiin ja nain viestivat tapahtumat
datan muodossa. On monia asioita, jotka tulevat takaamaan sen, etta te-
ollinen internet tulee pysymaan ajankohtaisena, kuten teknologian nopea
ja taukoamaton kehitys, tietoverkkojen uudistuminen ja tekniikan



lisddntyminen ja monipuolistuminen. (Kansakoski, Peltokangas, Saviranta,
Tasala & Toivanen, 2018, s.4)

Laitteiden valinen viestinta tulee sanoista Machine to Machine Commu-
nication, lyhyesti M2M tarkoittaa kahden langallisen tai langattoman lait-
teen valista kommunikointia, joka ei valttamatta tarvitse ihmisen lasna-
oloa. Juuri siksi M2M teknologiaa kaytetdaan etalaitteiden hallinnassa ja
seurannassa. Taman ansiosta kustannustehokkuus lisaantyy, kun laitteita
automatisoidaan. (Li Da Xu, Eric L. Xu & Ling Li, 2018, s.134)

Industry 4.0:lla kuvataan teknologian neljatta vallankumousta, jolla pyri-
tdan siirtymaan sulautetuista jarjestelmista kyberfyysisiin jarjestelmiin.
Virtuaalinen maailma sulautuu yhteen fyysinen maailman kanssa ja ndin
voidaan saada aikaan uudenlaisia innovointeja kuten alytehdas, jolla tar-
koitetaan tehtaita ilman ihmisen tarvetta olla lasna. Industry 4.0 aikakau-
della laitteet keskustelevat keskenadn tai ihmisen kanssa internetin vali-
tyksella. (Li Da Xu ym., 2018, s.1).

Massa data tulee englannin kielen sanoista Big data. Kun puhutaan Big Da-
tasta, silla tarkoitetaan suurta maaraa dataa, jota ei voida suodattaa perin-
teisilla prosessointitavoilla. Suuri maara dataa sisaltda vaistamattomasti
arvokasta tietoa, joka ei ole I6ydettavissa ensisilmaykselld. Dataa voidaan
kayttaa selvittdamaan uusia trendeja ja kaavoja ihmisten elamassa. (Grable
& Lyons, 2018, s.1)

Kaiken internet eli Internet of Everything, lyhyesti IoE on ilmio, joka yhdis-
taa ihmiset, fyysiset esineet, prosessit ja datan. IoE kuvaa maailmaa, jossa
miljardi eri laitteet mittaavat ja arvioivat ymparistéaan. Kaiken internetin
avulla pyritdan tuomaan lisdarvoa yritysmaailmaan seka yksityishenkildi-
den arkeen. Kuva 2 kay lapi prosessin, jota loE:lla pyritdadn kuvastamaan.
(Miraz, Maaruf, Excell & Picking (2018)
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3 ESINEIDEN INTERNETIN MAHDOLLISTAVA INFRASTRUKTUURI

loT-ympariston luominen ei onnistu ainoastaan kayttamalla yhta teknolo-
giaa vaan se koostuu useista eri teknologioista, jotka taydentavat toisiaan.
loT-konseptissa kaikki, mikda on mahdollista automatisoida, automatisoi-
daan. loT-teknologia on suunniteltu suorittamaan useita paatoimintoja ku-
ten kerata, siirtaa, prosessoida ja tallentaa dataa. (Mohamed, 2019, s.4)

3.1 Teknologiapino

Talla hetkellad esineiden internetin potentiaalin avaamiseen vaaditaan uu-
denlaisen teknologisen infrastruktuurin luomista. Infrastruktuurin eri osa-
alueet ovat teknisesti valmiita tuotantokayttoon, mutta valmista pakettia
ei ole olemassa, joten organisaatio joutuu itse [6ytamaan tarpeelliset osat
lilketoiminnan tueksi. (Collin & Saarelainen 2016, s.141)

Yksi yleisimmista malleista kuvata esineiden internetin mukana tuleva inf-
rastruktuuri on teknologiapino, joka esitelladn kuvassa 3. Sen Iahtokoh-
tana on havainnollistaa, mista teknisistd kokonaisuuksista esineiden inter-
net koostuu. (Collin & Saarelainen 2016, s.141)

System
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Data Analytics 4
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Perception Layer Data
93@ shPor | b
@ Physical Objects Gathering
Sensor & Actuators 4

Kuva 3. loT-arkkitehtuurin eri tasot (Antdo, Pinto, Reis & Goncalves,
2018)

Perception Layer eli havaintokerros koostuu erilaisista fyysisista laitteista
kuten antureista, alypuhelimista ja videokameroista, joita kdytetdan loT-
maailmassa  sijantien  tunnistamiseen ja tiedon kerdadamiseen
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l[ahiymparistosta. Havaintokerros tuottaa usein suuren maaran dataa, joka
on koottava ja analysoitava, jotta sitd voidaan kayttaa reaaliajassa tapah-
tuviin ilmidihin. (Lee, 2019, s.6)

Antureilta saatu data kulkee verkkokerroksen eli Network Layerin lapi ja
paatyy prosessoitavaksi valitysohjelmakerrokselle. Verkkokerros sisaltaa
infrastruktuurin, joka tukee langattomia ja kiinteita yhteyksia laitteiden va-
lilla. Verkkokerros kayttaa viestintatekniikoita kuten WiFi, Bluetooth ja Zig-
Bee. Verkkojen kayttéonotto, hallinta ja aikatauluttaminen ovat valttamat-
tomia verkkokerrokselle. (Lee, 2019, 5.7)

Middleware Layer eli kasittelykerros tallentaa, analysoi ja kasittelee verk-
kokerrokselta tulevaa dataa. Kasittelykerros sisaltaa sellaisia alustoja ku-
ten tietokannan hallinnan, data-analytiikan ja pilvipalvelut. loT-laitteista
saadun suuren datamadran takia monet loT-sovellukset vaativat massii-
vista tallennustilaa, suuria prosessointinopeuksia reaaliaikaisen paatok-
senteon mahdollistamiseksi ja nopean laajakaistaverkon datan, audion ja
kuvan suoratoistamiseksi. (Lee, 2019, s.7)

Application Layer eli sovelluskerros koostuu joukosta ongelmakohtaisista
sovelluksista tai ratkaisuista, jotka ovat vuorovaikutuksessa kayttdjien
kanssa, jakavat ja ratkaisevat ongelmia muiden sovellusten kanssa. Sovel-
luskerros vastaa myds datan ja tiedon yhtendistamisesta ja esittamisesta
ne kayttdjille kayttajaystavallisessa muodossa. Sovellusten kehittamisen
helpottamiseksi useita sovellusprotokollia kdaytetaan hyvaksi, kuten CoAP
tai MQTT. Sovelluskerros helpottaa lukemattomien maaran yritystoimin-
taa hyodyttavien loT-applikaatioiden kehittamista ja auttaa johtajia ym-
martamaan, minka tyyppisia yrityssovelluksia on tarjolla. (Lee, 2019, s.7)

Yritysten internet-arkkitehtuurin ylin kerros on Business Layer eli yritystoi-
mintakerros, joka vastaa yrityksen internet-palvelujen toiminnasta. Yritys-
toimintakerroksessa pyritdan suunnittelemaan, toteuttamaan ja kehitta-
maan asiakkaiden kayttamia loT-palveluita. loT-palveluilla tarkoitetaan toi-
mintoja, joiden avulla luodaan lisdarvoa kayttajille ja asiakkaille sovellus-
ten tai ratkaisujen avulla. Yritystoimintakerros tarjoaa suunnan neljalle ala-
tason kerrokselle. (Lee, 2019, s.8)

3.2 Tietokannat ja arkkitehtuurit

Tassad osiossa kasitelldan tietokantamalleja ja arkkitehtuureja, jotka ovat
hyvin yleisia loT-maailmassa. Tietokannat seka loT-arkkitehtuurit ovat siir-
tyma vaiheessa vanhoista teknologioista uusiin johtuen datan kasvun suu-
resta maarasta.

SQL on kankea tietokantamalli silld se edellyttda, ettd data varastoidaan
tietokannan ennalta maaratyn mallin mukaan, data tallennetaan tietokan-
nassa oleviin sarakkeisiin ja riveihin. SQL-kannoissa on ongelmia nopeuden
ja skaalautuvuuden kanssa. (Collin & Saarelainen, 2016)



11

Datamassat kasvavat jatkuvasti, joten vadistamatta SQL-kanta hidastuu
jopa kayttokelvottomaksi loT-ymparistdissa. SQL-kantojen eduksi voidaan
laskea sen suuri tunnettavuus ohjelmisto- ja tuotekehittdjien parissa. SQL-
kannoille on myds vuosien aikana kehitetty suuri maara kehityksessa
apuna kaytettavia tyokaluja. (Collin & Saarelainen, 2016)

NoSQL-tietokanta eli ei-rakenteellinen on joustava ja hyvin skaalautuva.
Tietokantaan voi vieda sekalaista dataa ilman pakkoa luokitella ja pilkkoa
dataa sopivan kokoiseksi eri sarakkeille ja riveille. Samaan NoSQL-tietokan-
taan voi vieda erilaista tietoa, joka voi olla rakenteellista tai sekalaista tie-
toa eri lahteista. NoSQL-tietokannat eivat ole taysin ilman rakennetta silla
datassa on tietty rakenne, jonka perusteella se voidaan hakea tietokan-
nasta. Datan rakennetta ei tarvitse kuitenkaan tarkentaa etukateen, mika
helpottaa muutosten tekemista. (Collin & Saarelainen, 2016)

NoSQL-tietokannoilla on myos huonot puolensa, kuten tiedon eheys var-
mistaminen, mutta riski on eri tavoin hallittavissa. Hakujen suorittaminen
on myds hankalampaa ja hitaampaa kuin vastaavasti SQL-tietokannoissa.
NoSQL-tietokannan paalle voi kuitenkin rakentaa SQL-rajapinnan, joka tuo
mukanaan tehokkaat hakutoiminnot ja samalla se tuo ratkaisun ongel-
maan. (Collin & Saarelainen, 2016)

Nykyisin kdytdssa oleva loT-arkkitehtuuri on rakennettu keskitetyn mallin
mukaan, jota kutsutaan palvelin-asiakasmalliksi. Keskitetyssda mallissa
kaikki laitteet eivat kommunikoi keskendan vaan ne kommunikoivat keski-
tetylle yhdyskaytavalle. (Atlam, Alenezi, Alassafi & Wills, 2018, s.41-42)

loT-laitteiden suuren kasvun myo6ta viestinnan maara tulee osoittumaan
liilan suureksi tehtavaksi palvelin- tai asiakasmallille. Tulevaisuudessa kes-
kitetty malli ei pysty mahdollistamaan loT-maailman kasvua. (Atlam ym.,
2018, 5.42)

On mahdollista, etta kehittynyt loT vaatii keskitetyn jarjestelman laajenta-
mista hajautettuun muotoon. Taustalla on edelleen keskitetty jarjestelma,
mutta dataa tuottavat paatelaitteet voivat kommunikoida keskenaan il-
man keskitetyn jarjestelman ohjausta. (Collin & Saarelainen, 2016)

Hajautetussa arkkitehtuurimallissa tiedot ja ohjelmistot on jaettu monille
eri sivuille ja ne ovat yhdistetty verkon kautta, joka mahdollistaa viestin-
nan, prosessien lahettdmisen ja niiden aktivoinnin sivustolta toiselle. Ha-
jautetut tietokannat jaetaan kahteen eri tyyppiin; homogeenisiin ja hete-
rogeenisiin. Tyyppi maaraytyy sen mukaan, onko palvelimet, asiakastieto-
koneet ja kaikki ohjelmistot identtisid hajautetussa tietokantajarjestel-
massa. (Tupper, 2011)

Hajautettu arkkitehtuuri mahdollistaa vertaisverkon kayton, hajautetun
auditoinnin ja datan jakamisen. Hajautetun arkkitehtuurin muihin etuihin
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kuuluu viiveen minimointi tietoliikenteen ja datan prosessoinnin parissa,
resurssien tehokkaamman kayton mahdollistaminen, kun prosessoidaan
dataa ldhella sen synty- ja kulutuspaikkaa. (Collin & Saarelainen, 2016)

3.3 Sensorit ja aktuaattorit

Jokainen loT-laite vaatii yhden tai useamman sensorin voidakseen kerata
dataa lahiymparistosta. Sensorit ovat keskeinen osa alykkaita laitteita. Yksi
esineiden internetin tarkeimmista nakékulmista on asiayhteystietoisuus,
joka ei olisi mahdollista ilman sensoritekniikkaa. Sensorit ovat padasiassa
pienid, kustannus -ja energiatehokkaita, juuri taman takia ne sopivat hyvin
loT-maailmaan. Yksi syy esineiden internetin suureen kasvusuhdanteeseen
on se, ettd anturijarjestelmien kokoa ja kustannuksia on saatu pienennet-
tya huomattavasti puolijohteiden valmistuksen ja mikromateriaalien edis-
tymisen myo6ta. (Pallavi & Smruti, 2017; Perry, 2018, s.40)

Sensorit kuuluvat loT-maailman keskeisiin komponentteihin. Sensorit ais-
tivat fyysiset ominaisuudet tai ilmi6t, jotka tapahtuvat niiden laheisyy-
dessa ja lahettavat erilaisia parametreja kayttotarkoituksen mukaan kuten
esim. Lampotilan, paineen tai kosteuden. Sensorit jaetaan toimintojensa
mukaan joko analogisiin, digitaalisiin tai datatyypin mukaisiin tyyppeihin.
Sensorit voivat olla joko passiivisia, jolloin sensori ei vaadi ulkoista virtasig-
naalia tai aktiivisia, jotka saavat herate- tai tehosignaalin. (Mohammed,
2019, 5.21-22)

Aktuaattorit ovat yksi keskeisimmista komponenteista loT-maailmassa. Ne
suorittavat toimintoja sensoreilta saamansa datan mukaan. Aktuaattorit
vaativat ohjaussignaalin ja virtaldhteen. On olemassa kolme erityyppista
aktuaattoria; mekaaninen, sahkodinen ja ilmanpaineella toimiva. Aktuaat-
tori muuntaa sahkdisen signaalin mekaaniseksi signaaliksi tai joksikin
muuksi hyddylliseksi energiamuodoksi. Joitakin esimerkkeja, jotka sisalta-
vat aktuaattoreja ovat kaiuttimet, lammittimet, jaddytyselementit ja nay-
tot. Aktuaattorit voivat olla sahkoisia, hydraulisia tai pneumaattisia toimi-
laitteita toimintatarkoituksen mukaan. (Mohammed, 2019, s.28)

3.4 Tietoliikenne

Tassa kappaleessa kdydaan lapi eri verkkoteknologioita ja eri tiedonsiirron
protokollia. Verkkoteknologiat on jaettu niiden kantaman mukaan lyhim-
masta pisimpaan. Tiedonsiirron protokollat on valikoitu niiden loT-ympa-
ristdon sopivuuden takia.

3.4.1 Verkkotyypit

Personal Area Network eli likiverkko on pienin ja perustason verkkotyyppi.
Likiverkko voi koostua monesta eri laitteesta kuten langattomasta modee-
mista, tietokoneesta tai puhelimisista. Tamantyyppiset verkot ovat
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tyypillisesti yleisia pienissa toimistoissa tai asunnoissa, ja niista hallitsee
yksi henkilo tai organisaatio yhdesta laitteesta. (Belden, 2016)

Bluetooth Low Energy eli BLE on yksi tarkeimmista langattomista loT-tek-
nologioista. BLE on suunniteltu lyhyen kantaman, matala kaistanleveyden
ja pienen latenssin loT-sovelluksia varten. BLE-teknologian hy6tyihin kuu-
luu hyvin pieni virrankulutus, lyhyt asennusaika ja se tukee tahtiverkkoto-
pologiaa, jossa on rajattomia maaria solmuja. (Sadowski & Spachos, 2018,
s.3)

Bluetooth Low Energyn avulla laitteet voivat pysya paalla kuukausia tai
jopa vuosia hyvin pienten paristojen avulla. Taman takia BLE soveltuu hy-
vin rajoitettujen laitteiden pariin, jotka vaativat pitkdn akunkeston.
Bluetooth Low Energy lahettda dataa pienissa sarjoissa ja niiden ei ole
pakko tapahtua usein. (Gupta, 2016, s.6)

ZigBeen etuna on sen yksinkertaisuus, pieni virrankulutus ja turvalliset
verkkoyhteysominaisuudet. ZigBeen perustana toimii IEEE 802.15.4 stan-
dardi, joka maarittelee langattomien henkilékohtaisten verkkojen toimin-
tapisteen. Laitteet, jotka kayttavat IEEE 802.15.4 standardia pystyvat hal-
litsemaan datan kulkua ja estdamaan datan katoamisen kayttamalla CSMA-
varausmenetelmaa. (Sadowski & Spachos, s.30152)

ZigBeelld on myos suurempi kantoalue kuin Bluetoothin Low Energy tek-
nologialla, koska se kayttda solmuverkkoa maaranpaan saavuttamiseen.
Zigbeetd kaytetdan usein sensoreiden parissa juuri sen hyvan virrankulu-
tuksen ansiosta. (Sadowski & Spachos, 2018, s.30152)

Local Area Network eli Iahiverkko on yleisin ja yksinkertaisin verkkotyyppi.
Lahiverkot yhdistavat ryhman koneita ja matalajannitteisia laitteita yh-
teen, jotka ovat lyhyen matkan padssa toisistaan, yleensa yhden tai muu-
taman rakennuksen valilla toisistaan. (Belden, 2016)

WiFi on yksi kaytetyimmistd langattomista teknologioista. Wifi-teknolo-
giaa kdytetdan padasiassa langattomissa lahiverkoissa (WLAN). Monet loT-
laitteet kayttavat WiFia juuri sen laajan saatavuuden takia. WiFi tarjoaa
myo6s kattavan tietoturvan ja yksityisyyden takaavia standardeja. Yhdeksi
WiFin ongelmaksi voi muodostua sen suuri kdyttajamaara ja taman myota
tulevat héairioongelmat. (Sadowski & Spachos, 2018, s.30151)

WiFin eduista yksi on sen 802.11ah-standardi, joka on kehitetty loT- ja
M2M laitteita varten. Se tuo mukanaan yli kilometrin kantaman, hyvan |a-
paisykyvyn ja vahdisen virrankulutuksen. (Collin & Saarelainen, 2016)

Wide Area Network eli laajaverkko pystyy yhdistamaan laitteita pidempien
fyysisten etaisyyksien valilla. Tama mahdollistaa loT-laitteiden olemisen
etdyhteydessa verkon valitykselld, vaikka ne olisivatkin toisistaan kaukana.
(Belden, 2016)
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Sigfox on pitkdnmatkan tiedonsiirtoprotokolla, joka kayttdaa kapeakais-
taista tiedonsiirtoa. Se kadyttda radiotaajuuksien (ISM-kaista) ilmaisia osia
tiedonsiirtoon. 4G-verkkojen sijasta Sigfox keskittyy kayttdmaan erittdin
pitkid aaltoja, taman avulla etdisyys voi nousta 1000 km:iin. Sigfox pystyy
lahettamaan vain 12 tavua viestia kohtia, ja laite on rajoitettu 140 viestiin
paivadssa. Sigfoxia kaytetdaan sukellusvenesovelluksissa, ohjauskoodien ja
hatdkoodien lahettamisessd, etdasemien seurantaan ja ladketieteellisiin
sovelluksiin. (Pallavi & Smruti, 2017)

LoRaWAN:lla on samankaltaisia ominaisuuksia kuin Sigfox:lla. Se on suun-
nattu laajakaistaverkko-sovelluksiin ja pienitehoiseksi protokollaksi. Sen
tiedonsiirtonopeus voi vaihdella 0,3-50 kbps valilla ja sita voidaan kayttaa
kaupunki- tai lahiymparistossa. Se on suunniteltu toimimaan standardina
pitkan kantaman Internet-protokollille. (Pallavi & Smruti, 2017)

3.4.2 Tiedonsiirron protokollat

MQTT on yksinkertainen ja kevyt viestintaprotokolla, joka on suunniteltu
laitteille, joilla on pieni kaistanleveys, korkea viive tai epavakaa verkko.
MQTT-protokolla pyrkii minimoimaan kaistanleveyden ja laiteresurssien
vaatimuksia, samalla lisadmaan luotettavuutta ja parantamaan tiedonsiir-
ron onnistumista. Ndiden periaatteiden takia MQTT on ideaali protokolla
loT-maailmaan, jossa kaistanleveys on yksi tarkeimmista asioista. MQTT
protokollan hyoédyt ovat seuraavat: (Perry, 2018, s.305)

- Helppo kadyttéonotto

- Kevyt ja tehokas kaistankayttaja

- Kyky toimia monen eri jarjestelman kanssa
- Luotettavuus

- Skaalautuvuus

CoAP on viestintaprotokolla, joka on optimoitu resurssillisesti rajoitettuja
verkkoja ja laitteita varten. COAP perustuu REST-arkkitehtuuriin, jossa re-
surssit ovat palvelimien ohjaamia abstraktioita, jotka saadaan esille haku-
prosessin avulla ja tunnistetaan kayttdaen URI-merkkijonoa (Universal Re-
source Identifier). (Colitti, Steenhaut & De Caro, 2017, s.2)

CoAP koostuu HTTP-protokollan ominaisuuksista, jotka on suunniteltu ot-
taen huomioon rajoitettujen laitteiden vaatimukset, kuten matala proses-
sointikyky ja virrankulukseen liittyvat rajoitukset. CoAP-protokollan mu-
kana on myos lisatty erilaisia mekanismeja ja toimintoja, jotta se olisi so-
piva protokolla lIoT ja M2M-laitteita varten. Kuva 4 kuvastaa CoAP- ja HTTP-
protokollien hyotyeroja. (Colitti ym., 2017, s.2)
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Bytes per transaction | Power Battery lifetime
CoAP (154 0.744 mW | 151 days
HTTP | 1451 1.333 mW |84 days

Kuva 4. CoAP- ja HTTP-protokollien hyotyerot (Colitti ym., 2017, s.3)

AMQP on avoimen standardin sovellusprotokollan valiohjelmisto, joka
mahdollistaa palvelimien valisen viestinnan. Se on taysin riippumaton seka
alustasta etta kielestd, jota kummatkin paapalvelimet kayttavat. AMQP-
protokollan avulla voi saataa datan toimitusvaihtoehtoja, jolla tarkoite-
taan, kuinka usein data liikkuu laitteiden valilla. (McAteer, Malik, Baig &
Hannay, 2017, s.71)

AMQP-protokollan vahvuuksiin kuuluu yksinkertaisuus, tietoturva ja yh-
teen toimivuus. Protokolla mahdollistaa valtavan maaran pienikokoisten
viestien lahettamisen nopeassa tahdissa. (Collin & Saarelainen 2016)

3.5 Data-analytiikka

Data-analytiikan avulla pyritaan etsimdan informaatiota, joka tuo lisdarvoa
liiketoiminnan eri osa-alueisiin, kuten ennustaa tulevia trendeja tai loytaa
ihmisten rutiineja ja samalla parantaa toiminnan tehokkuutta ja laatua. On
tarkea tietda etukateen mitad haluaa datalta, jotta siitd voidaan juuri jalos-
taa liilketoimintahyotya, kuten vaikka uusia palveluita. Taman takia on kriit-
tista tuntea datan konteksti tarkasti, kuten datan tuotantoymparisto, yri-
tyksen ja sen asiakkaiden liiketoimintaymparisto, kilpailutilanteeseen vai-
kuttavat tekijat ja yrityksen toimintasuunnitelma. Kuva 5 kuvastaa data-
analytiikan eri tasoja ja mita kuhunkin tasoon kuuluu (Collin & Saarelainen,
2016)

Yhdistettyjen laitteiden ja tietoliikenteen maaran kasvaessa loT-ymparis-
toissa, tarvitaan uusia kalibrointi- ja analyyttisia tekniikoita. loT-jarjestel-
mat tarvitsevat yhteisen analyyttisen alustan ison datan tukemiseksi. Eri-
laiset tiedon louhintamenetelmat kuten tekoaly, koneoppiminen ja muut
alykkaat paatoksentekoalgoritmit mahdollistavat laskentaprosessimallien
[6ytamista suurista dataseteistd. Naita tekniikoita voidaan kayttaa raaka-
datan jarjestdmiseen ja siita kdyttokelpoisen tiedon kerdamiseen. (Colako-
vi¢ & Hadziali¢, 2018, s.29)
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Arvo

Miten saat haluamasi aikaiseksi?
Optimointi, suunnittelu

Ohjaava

Mita tapahtuu?
Ennusteet, koneoppiminen, simulointi

Miksi se tapahtui?

Diagnostinen
Kyselyt, datan louhinta, tilastollinen analyysl

448

Mita tapahtui?
Raportit, halytykset, kartoitukset
Valkeus
Kuva 5. Data-analytiikan eri tasot (Collin & Saarelainen, 2016)

3.6 Pilvipalvelumallit

Tassa luvussa kdydaan lapi eri pilvipalvelumalleja, jotka ovat hyvin keskei-
sessa osassa ihmisen elamaa. Eri palvelumallit sisaltavat eri palveluita aina
yhdesta sovelluksesta kokonaisiin toiminnanohjausjarjestelmiin. Kuva 6
kertoo missa menee palveluntarjoajan ja asiakkaan vastuualueet.

Infrastruktuuri palveluna, lyhyesti laaS on pilvipalvelumuoto, jossa palve-
luntarjoaja antaa asiakkaalle tarvittavat tyokalut pilvipalvelun rakentami-
seen. Tyypillisesti tdhan kuuluu tietokoneet, joko virtuaalisesti tai fyysi-
sesti, datalle vaadittava sailytystila ja padsy verkkopalveluihin. (AWS, 2020)

laaS-palvelumuoto tuo mukanaan useita hyotyja kuten mahdollisuuden
saada tarvittavat palvelut minuuteissa, maksat siita mita kaytat ja mahdol-
lisuuden skaalata resursseja juuri niita tarvitsemiin paikkoihin. laaS-palve-
lumuodossa asiakkaan vastuulle jaa applikaatiot, tietoturva, tietokannat ja
kayttojarjestelmat. (IBM, 2019)

Alusta palveluna tulee englanninkielisistd sanoista Platform as a Service,
lyhyesti PaaS. PaaS on pilvipalvelumuoto, joka tarjoaa asiakkaalle valmiin
alustan ja siihen tarvittavat laitteistot, ohjelmistot ja infrastruktuurin so-
vellusten kehittamiseen, ajamiseen ja hallintaan. PaaS-palvelumuodossa
palveluntarjoaja isannoi palvelimia, verkkoja, tallennustilaa, kayttojarjes-
telméasovelluksia ja tietokantoja. (IBM, 2019)

PaaS-palvelumuoto antaa asiakkaalleen monenlaisia hyotyja ilman riskia ja
pakkoa joutua investoimaan niiden kdyttamista tarvittavaan infrastruktuu-
riin. PaaS tarjoaa asiakkaalleen tyypillisesti paasyn laajempaan valikoi-
maan sovelluskehityspinoa, paasyn eri kayttojarjestelmiin, valiohjelmiin ja
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tietokantoihin. PaaS-palvelumuodon avulla voit myds skaalata palveluita
kysynnan mukaan. PaaS-palvelumuodossa asiakkaan vastuulle jaavat aino-
astaan applikaatiot. (IBM, 2019)

Software as a Service, lyhyesti SaaS eli ohjelmisto palveluna on pilvipalve-
lumuoto. Saa$S on palvelumuoto, joka tarjoaa asiakkaalle valmiita tuotteita,
joita palvelutarjoaja yllapitaa ja hallinnoi. Palveluntarjoaja antaa asiak-
kaalle verkkopohjaisen paasyn yhteen kopioon sovelluksesta. Sovellusten
lahdekoodi on sama kaikille asiakkaille ja kun uusia ominaisuuksia julkais-
taan ne ovat saatavilla jokaiselle asiakkaalle. (Microsoft Azure, 2020)

SaaS-palvelumuodossa palveluntarjoaja vastaa jokaisesta palvelun osa-
alueesta. Palvelut vaihtelevat aina Office-sovelluksen kaytosta kokonaisiin
ERP-toiminnanohjausjarjestelmiin. Kayttajat voivat kayttaa suurinta osaa
SaaS-sovelluksista suoraan nettiselaimen kautta ilman tarvetta ladata ja
asentaa ohjelmistoja. (Microsoft Azure, 2020)

ON PREMISES IAAS PAAS SAAS

Applikaatiot Applikaatiot Applikaatiot Applikaatiot

Tietoturva Tietoturva

Tietokannat Tietokannat Tietokannat Tietokannat

Kiyttojirjestelmat Kéyttojdrjestelmét Kiyttojirjestelmat

Kiyttdjarjestelmit

Virtuaalisointi

Serverit

Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti

Tietoverkot Tietoverkot Tietoverkot

Palvelinkeskus Palvelinkeskus Palvelinkeskus Palvelinkeskus

Infrastructure as a Service Platform as a Service Software as a Service

Asiakkaan vastuulla

Toimittajan vastuulla

Kuva 6. Pilvipalvelumuodot ja niiden vastuualueet havainnollistettuna
(inmicsnebula, 2018)
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3.7 Pilvipalvelujen toteutusmallit

Tassa osiossa kasitelldan kolmea erilaista tapaa ottaa haltuun pilvipalve-
luita. Jokainen tapa tarjoaa erilaisia hyotyja ja mahdollisesti ongelmakohtia
taysin riippuen kayttotarpeesta. Mallien valillda on eroja yksityisyyden
kanssa ja kuka palvelusta on vastuussa.

Julkinen pilvi on yleisin pilvipalvelutapa. Tassa tapauksessa serverit ja tal-
lennustila ovat kolmannen osapuolen omistuksessa. Palveluntarjoaja myds
tarjoaa tydkalut ja ohjelmistot organisaation kaytettavaksi, ja ne ovat myos
palveluntarjoajan vastuulla. Julkisessa pilvipalvelumallissa organisaatiot ja-
kavat keskendan samat tyokalut ja ohjelmistot. Palveluiden kaytto ja hal-
linta tapahtuu nettiselaimen kautta. Julkisen pilvella yleisimpia kayttota-
poja ovat verkkoteknologiaan perustuva sahkdéposti, toimisto-ohjelmat in-
ternetin kautta, tiedontallennusvaline tai testausymparistona. (Microsoft
Azure, 2020)

Yksityisella pilvella tarkoitetaan palvelua, joka on vain tietyn organisaation
kaytettavissa. Fyysisesti palvelu voi sijaita organisaation omissa tiloissa tai
sitd voidaan yllapitaa kolmannen osapuolen toimesta. Yksityisessa pilvipal-
velumuodossa palvelut ja infrastruktuuri ovat yksityisen verkon alaisuu-
dessa, tdman ansiosta organisaation on helpompi muokata palveluaan
omiin kdyttotarpeisiinsa. Yksityinen pilvipalvelu on usein kdytossa valtion
virastoilla, rahoituslaitoksilla seka keskisuurilla ja suuryrityksilla, joiden toi-
mintaan perustuu liiketoimintapainotteisiin palveluihin. (Microsoft Azure,
2020)

Hybridi pilvipalvelumuotoon on liitettyna julkisenmallin seka yksityisen-
mallin parhaat puolet. Téassd mallimuodossa organisaatio voi kayttdaa hyo-
dyksi julkista pilvea suuren volyymin kasittelyyn ja alhaisemman tietotur-
van tarpeisiin ja yksityista pilvea silloin kun kasittelyssa on arkaluontoisem-
paa tietoa. (Microsoft Azure, 2020)

3.8 Pilvipalvelujen hyodyt ja haasteet

Pilvipalvelujen avulla kustannustehokkuutta saadaan nostettua korkealla
automatisointiasteella, seka asiakkaalta ei odoteta palveluiden yllapitami-
seen ja tuottamiseen liittyvia taitoja. Nykyajan pilvipalveluteknologia mah-
dollistaa myds palvelun skaalautumiskyvyn, jolloin asiakas voi lisata ja las-
kea palvelun tuotantotehoa tarpeen mukaan.

(Valtiovarainministerio, 2018, s.15-16)

Palveluntarjoajalla on usein tietamysta ja resursseja tarjota luotettavam-
paa tietoturvaa kuin asiakkaan itse pystyy toteuttamaan. Pilvipalvelut
mahdollistavat myds sen, ettd organisaatio voi halutessaan kayttaa samaa
infrastruktuuria monen asiakkaan palvelemiseen. Kuva 7 kertoo asiakkaan
nakokulmasta pilvipalveluteknologiasta saatavia eri hyotytasoja. (Valtiova-
rainministerio, 2018, s.15-16)



19

Totewtusmmall Pilvipalvelu-
I #7 teknologiosta
Julkinen st ylly
pillvi kaswan
Hybridi
pilvi
Yksityinen
pilvi
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Palvelumatll

Oma Isanniity laas Paas Sads

Kuva 7. Pilvipalveluista saatavien hyotyjen erot eri toteutus- ja palvelu-
malleilla kuvattuna. (Valtionvarainministerio, 2018, s.15)

Organisaation tulee ottaa huomioon toiminnan jatkuvuus, tarkoittaen sita,
etta palvelut ovat saatavilla niille asetettujen vaatimusten mukaisesti.
Tasta esimerkkina voisi olla tilanne, jossa tiedon tulee pysya Suomen alu-
een sisalla ja palvelun hallinta toteutua Suomesta kasin. (Valtiovarainmi-
nisterio, 2018, s.19-20)

Tietoturvan kannalta pitda suunnitella tiedon ja sen kasittelyyn tarvittavien
palveluiden sijainti. Tama mahdollistaa tiedon luottamuksellisuuden, saa-
tavuuden ja eheyden, lisdksi talléin tiedon havittaminen ja sen todentami-
nen on omissa kasissa. Jos tieto ja sen mukana tulevat palvelut sijaitsevat
organisaation ulkopuolella on otettava huomioon lainsdaadanto, tietolii-
kenteen saatavuus ja tiedon luottamuksellisuus. Kuva 8 havainnollistaa tie-
don sijainnin ja hallitsijan merkitysta seka riskinhallintaa. (Valtiovarainmi-
nisterio, 2018, s.20)

On myo6s mietittdava, miten vastuu jaetaan palveluntarjoajan ja asiakkaan
vélille, esimerkiksi kuka omistaa mitdkin tietoa ja kuka vastaa mahdollisista
tietovuodoista tai tiedon kokonaan katoamisesta. Sopimuksen loppuessa
palveluntarjoajan kanssa, mita tapahtuu tdman jalkeen palvelussa varas-
toidulle tiedolle? (Valtiovarainministerio, 2018, s.20)
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Tietojen
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Suwomi EU i

Itse Viranomainen

Kuva 8. Tiedon sijainnin ja hallinnan merkitys riskinhallinnassa (Valtion-
varainministerio, 2018, s.17)
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4 TIETOTURVA

Turvallisuuskysymykset, kuten yksityisyys, kulunvalvonta, turvallinen vies-
tinta ja tietojen turvallinen varastointi, ovat muodostumassa suureksi
haasteeksi loT-ymparistossa. loT-laitteiden ja palveluiden nopea kasvu luo
kayttoonotossa monia haavoittuvia ja epavarmoja solmuja. Lisaksi tavan-
omaisesta kayttajalahtoisesta turvallisuusarkkitehtuurista ei ole juurikaan
hyotya oliopohjaisissa loT-verkoissa. (Conti, Dehghantanha, Franke & Wat-
son, 2017, s.544)

Conti ym. (2017, s.545) esittavat, etta loT valtaa pian jokaisen elamamme
osa-alueen aina oman kodin [ampétilan hallitsemisesta auton hallitsemi-
seen. Heidan mukaansa voi olla pian mahdollista, etta ihmiset haastavat
toisiaan oikeuteen dlykkaiden laitteiden vaarinkaytosta, itsestaan ohjatta-
vien autojen aiheuttamista onnettomuuksista tai tietohyokkayksen mur-
rettujen sensoreiden takia. (Conti ym., 2017, s.545)

Eri loT-alueilla todentaminen mahdollistaa erilaisten loT-laitteiden integ-
roinnin, joita kaytetdan eri yhteyksissa. Todennusprosessiin sisaltyy datan
siirtoon liittyvien reititysparien ja tietolahteen reitin todentaminen. (Conti
ym., 2017, 5.545)

Tehokas salausavainten kdyttoonotto ja avainhallinta on haaste loT-laittei-
den todennuksessa. Minka tahansa salausavaimen luominen tai avainten
vaihdon ei tulisi aiheuttaa huomattavaa yleisrasitetta loT-solmuille. Var-
menteen myodntadjan puuttuessa tarvitaan muita mekanismeja salausavain-
tein validointiin ja eheyden varmistamiseen avaimen siirrosta. (Conti ym.,
2017, s.545)

Valtuutus tarkoittaa kdyttooikeuksien maarittamista eri resursseille, kun
taas paasynvalvontamekanismien tulisi taata vain valtuutettujen henkil6i-
den paasyn niille tarkoitettuihin resursseihin. (Conti ym., 2017, s.545)

Jokainen loT-solmu voi tukea vain rajoitettuja mekanismeja paasyn var-
mentamiseen, joka voi erota muista kytketyista objekteista, jotka ovat sa-
massa solmussa. Siksi raataloityjen kayttéonotto- ja hallintamekanismien
luominen tietyille solmuille on haaste heterogeenisessa loT-verkossa.
(Contiym., 2017, s.545)

Autonomisten esineiden kayttoéonotto loT-ymparistoissa, jotka keraavat
ihmisten yksityisia tietoja, luovat uuden tason uhkia yksildiden yksityi-
syytta kohtaan. Toisin kuin perinteiset skenaariot, joissa kayttajat suoritta-
vat joitain toimintoja, kuten hakusanalla etsiminen tai perustietojen syot-
tdminen, loT-solmut kerdavat ihmisten yksityisia tietoja ilman, ettd he edes
huomaavat. (Conti ym., 2017, s.545)
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Nykyiset mekanismit tarjoavat kdyttajakeskeisen, sisaltdon suuntautu-
neen ja kontekstisuuntaisen yksityisyyden. loT-verkot ovat kuitenkin suun-
niteltu sisaltdmaan itsendisia solmuja, jotka keraavat tietoa ja vaativat
oliokeskeisia tietosuojamalleja. (Conti ym., 2017, s.545)

Lisaksi suurin osa yksityisyyden suojaa koskevista saannoista velvoittaa pi-
tamaan kayttdjat ajan tasalla siitd, kuinka heidan yksityisia tietojansa halli-
taan ja hallinnoidaan. Joillakin solmuilla voi olla passiivisesti paasy kaytta-
jilta kerattyihin tietoihin, joka on valtava haaste heterogeenisissa loT-ver-
koissa. (Conti ym., 2017, s.545)

Arkkitehtuurin rakentaminen, joka pystyy vastaamaan edelld mainittuihin
turvallisuushaasteisiin loT-ymparistossa ei ole yksinkertaista. loT-arkkiteh-
tuurien ei tulisi pelkdstaan koskea vain aiemmin mainittuja turvallisuusky-
symyksia, mutta kasitella haasteita, jotka ilmentyvat, kun loT-laitteita ote-
taan kayttoon SDN-verkkoteknologian ja pilvi infrastruktuurien avulla.
(Contiym., 2017, s.545)

Suurin osa pilviymparistdjen tietoturvaongelmista vaistamattomasti periy-
tyvat taustalla oleviin loT-sensoreihin. Lisaksi monimutkaisuus, joka tulee
turvallisesti oliokeskeisten loT-verkkojen yhdistamisen datakeskeisiin pilvi-
infrastruktuureihin tuo mukanaan monia ennenakemattémia turvallisuus-
haasteita. Myo6s haitallisen liikenteen havaitseminen ja sen ohjaaminen
pois omasta verkosta on erittdin haastava tehtava nykyisille tunkeutumi-
sen havaitsemiseen suunnitteluille ehkaisyjarjestelmille. (Conti ym., 2017,
s5.545)

4.1 Tietokoneforensiikka

loT-jarjestelmien lasndolon havaitseminen on melko haastavaa, koska
nama laitteet on suunniteltu toimimaan passiivisesti ja itsendisesti. Useim-
missa tapauksissa, kun loT-laite on tunnistettu, ei ole olemassa dokumen-
toitua menetelmaa tai luotettavaa tyokalua kerata laitteesta jadnnostodis-
teita. On hyvin rajallisia menetelmia, joilla saadaan loT-laitteesta rikostek-
ninen kuva eettiset ndkokohdat huomioimatta. Reaaliaikainen ja autono-
minen vuorovaikutus solmujen vililla tekee rikospaikan laajuuden ja rajo-
jen hahmottamisesta erittdin vaikeaa ja se on tallakin hetkelld valtava
haaste loT-ymparistdssa. (Conti ym., 2017, s.545)

Suurin osa loT-solmuista ei tallenna metatietoa, mukaan lukien ajallista tie-
toa, mika tekee todisteiden alkuperasta haasteen tutkijoille. Ajallisten tie-
tojen kuten muokatun, kdytetyn ja luodun ajan, puuttuessa, korrelaatio eri
loT-laitteista keratyn tiedon valilla on melkein mahdotonta. Teknisten
haasteiden lisdksi yksityisyys on tarkea ottaa huomioon analysoitaessa ja
korreloidessaan kerattyja tietoja etenkin, koska suurin osa internetin sen-
soreista keraa henkilokohtaista tietoa. (Conti ym., 2017, s.545)
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4.2 Lohkoketju

Blockchain eli suomeksi lohkoketju on hajautettu muuttumaton todistet-
tavissa oleva paakirja. Tyypillinen ryhmaketju koostuu sarjasta tapahtu-
mia, jotka on laitettu yhteen lohkoon. Nama lohkot ovat yhdistetty siten,
ettd jos jokin tapahtuma muuttuu yhdessa lohkossa, se on paivitettava kai-
kissa seuraavissa lohkoissa. Koska paakirjaa yllapidetdaan monien eri ver-
taisryhmien avulla, on tapahtumia vaikea muuttaa. Kaikkien vertaisryh-
mien on hyvaksyttava tai validoitava jokainen tapahtuma, jotta se voidaan
lisata lohkoketjuun. (Sengupta, Ruj & Das Bit, 2019, s.12)

Blockchainia kaytettiin alun perin rahoitustaloustoimien kirjaamiseen,
jossa kaikki liiketoimet ovat koodattu ja jokainen osallinen sai kopion ta-
pahtumasta. Siten kaikki tapahtumat ovat avoimia, ja kaikki muutokset voi-
daan jaljittaa ja havaita helposti. Blockchainia voidaan myds soveltaa loT-
tietoturvan parantamiseksi. (Mandrita, Junghee, Kim-Kwang, 2017, s.156)

Blockchain mahdollistaa hajautetun tavan tallentaa tietoa. Sita voidaan
kayttaa liiketoimien kasittelyn mahdollistamiseksi, joka tuo mukanaan
merkittavia saastoja loT-teollisuuden valmistajille. Hajautettu lahestymis-
tapa eliminoisi yksittdisia vikakohtia, luomalla joustavamman ekosystee-
min laitteille. Lohkoketjujen kdyttamat salausalgoritmit auttaisivat myds
tekemdan kuluttajadatasta myos yksityisempaa. (Sengupta ym., 2019,
s.12)
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5 10T-ALUSTOJEN OSA-ALUEET

IHS maarittelee loT-alustan pilvipohjaiseksi tai paikallisiksi ohjelmistopake-
teiksi ja niihin liittyviksi palveluiksi, jotka mahdollistavat kehittyneiden loT-
palveluiden tukemisen. loT-alustat auttavat sovelluskehittdjia virtaviivais-
tamaan ja automatisoimaan yleisia ominaisuuksia, jotka muuten vaatisivat
lisdaikaa, vaivaa ja kustannuksia. loT-alustojen avulla yritykset voivat hal-
lita suuria maaria laitteita ja yhteyksia useiden tekniikoiden ja protokollien
kautta. loT-alustan avulla sovelluskehittajat voivat yhdistaa laiteen ja yh-
teystiedot yrityskohtaisiin asiakastietoihin ja siten luoda kehittyneempia
loT-sovelluksia. (IHS Technology, 2016, s.13)

loT-analytics maarittelee loT-alustan jaettavaksi kahdeksaan eri osa-aluee-
seen, jotka nakyvat kuvassa 9. Naihin osa-alueisiin kuuluvat Liitettavyys ja
normalisointi, laitteen hallinta, tietokanta, prosessointi ja toimintojen hal-
linta, analytiikka, datan visualisointi, muut tyokalut ja ulkoiset rajapinnat.
(iot-analytics, 2015, s5.7)

External interfaces
APls, SDKs and gateways that act as interfaces for 3rd party systems (e.q., ERP CRM)

Analytics Additional tools
Algorithms for d calculations and 5
machine learning
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Processing & action management

Rule engine that allows for (real-time) actions based on incoming sensor & device data

Device management

Backend tool for the manadement of device status, remote software deployment and updates

Connectivity & Normalization

Agents and libraries that ensure constant object connectivity and harmonized data formats

Kuva 9. loT-alustan kahdeksan eri osa-aluetta (iot-analytics, 2015, s.7)

loT-alusta alkaa liitettdavyyskerroksella. Sen tehtavana on tuoda erilaiset
protokollat ja datamuodot yhteen ja muodostaa ohjelmisto yhdeksi raja-
pinnaksi. Tama on tarpeen, jotta voidaan varmistaa kaikkien laitteiden
vuorovaikutus ja ettd tiedot luetaan oikein. Laitetietojen pitaminen yh-
dessa paikassa ja yhdessda muodossa on perusedellytys loT-laitteiden seu-
rannalle, hallinnalle ja analysoinnille. (iot-analytics, 2015, s.8)

Kehittyneet laitteet tarjoavat ohjelmointirajapinnan, joka sallii standar-
doidun kommunikoinnin alustalle. Kuitenkin hyvin usein niin sanotut
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ohjelmistoagentit on kehitettdava ja asennettava laitteistoon, jotta loT-
alusta pystyy luomaan vakaan yhteyden. (iot-analytics, 2015, s.8)

loT-alustan laitehallintamoduuli varmistaa, etta kytketyt laitteet toimivat
oikein ja ettd ohjelmistot ja sovellukset on paivitetty ja ne ovat toimin-
nassa. Tassa moduulissa suoritettaviin tehtaviin kuuluu laitteen kayttoon-
otto, etamaaritys, laiteohjelmiston tai ohjelmistopaivitysten hallinta ja vi-
anmaaritykset. Kun miljoonista erilaisista laitteista tulee osa loT-verkkoa,
on automaation kehittaminen valttdamatonta kustannuksien hallitse-
miseksi ja kasityon vahentamiseksi. (iot-analytics, 2015, s.8)

Tiedonvarastoiminen on keskeinen osa loT-alustaa. Laitetietojen hallinta
vaatii tietokannoilta valmiuden kasitella hyvin suurta maaraa dataa. Tieto-
kannan tulee myo6s osata kasitellda monenlaista dataa, silla loT-laitteita on
paljon erilaisia ja nama voivat tuottaa dataa, joka voi olla epatarkkaa tai
epamaaraista. Datavirtoja on voitava paasta analysoimaan valittomasti ja
dataa on voitava tallentaa, vaikka se olisi rakenteellista tai ei-rakenteel-
lista. (iot-analytics, 2015, s.8)

Data, joka on keratty liitettavyysmoduulissa ja on tallennettuna tietokan-
taan, heraa eloon tdssa loT-alustan osiossa. Sdantépohjainen toiminnan-
laukaisija mahdollistaa alykkaita toimintoja, jotka perustuvat tiettyyn an-
turitietoon. Esimerkkind alykkaassa kodissa voidaan toiminnanlaukaisija
maaritelld niin, ettd kaikki valot sammuvat, kun henkilé poistuu talosta.
Tama perustuu if-this-then-that-sdaantoon (IFTTT), eli jos talon omistajan
GPS-signaali on tietyn matkan paassa talosta niin talléin valot sammuvat.
(iot-analytics, 2015, s.8)

Monet loT-laitteiden kayttotapaukset ylittavan toiminnanhallinnan ja vaa-
tivat monimutkaisia analysointitapoja, jotta loT-datavirrasta saataisiin
mahdollisimman paljon irti. Esimerkiksi dlykkaissa kodeissa analytiikka-
moottori voi tarjota algoritmeja, jotka mahdollistavat loT-alustan paatella
mika valon ja lammityksen yhdistelma sopii kodin omistajalle, milloin mi-
nakin vuorokaudenaikana ja riippuen sadolosuhteista. (iot-analytics, 2015,
s.8-9)

Toiselta nimeltdan visuaalinen analytiikka muuntaa raakadatan visuaali-
seen muotoon esimerkiksi 2D- tai 3D-malleilla. Ihmisen silman ja aivojen
yhdistelma on edelleen kehittyneempi kuin useimmat analyyttiset ja sdan-
toihin perustuvat moottorit. Siksi datan visualisointi on niin tarkeaa, koska
se mahdollistaa ihmisen nahda ja analysoida eri kaavoja ja trendeja. Datan
visualisointia varten tarvittava visuaalinen kojelauta I6ytyy usein loT-alus-
talta, jota palveluntarjoaja tarjoaa. (iot-analytics, 2015, s.9)

Hyvin pitkalle kehittyneet loT-alustat tarjoat usein muitakin tydkaluja loT-
ratkaisujen kehittdjille ja yllapitajille. Kehitystyokalujen avulla loT-sovellus-
ten tuotekehittadjat voivat testata prototyyppiaan, joka voi olla esimerkiksi
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alypuhelinsovellus, joka visualisoi ja hallitsee kytkettyjen laitteiden ohjaa-
mista. (iot-analytics, 2015, s.9)

Johtamiseen keskittyneet tyokalut tukevat paivittaisia loT-sovelluksen toi-
mintoja. Esimerkiksi pdasyhallinta -tyokalu, joka maarittaa kenelld on kayt-
tooikeuden mihin laitteeseen ja mihinkin tietoihin. Raportointitydkalut
mahdollistavat datan viennin, tietokyselyiden luonnin ja muita ulostulon
tapoja. (iot-analytics, 2015, s.9)

Esineiden Internettiin perustuva liiketoiminta rakennettaan hyvin harvoin
itsenadiseksi. Yrityksissa on hyvin tarkeaa, etta loT integroituu jo olemassa
oleviin jarjestelmiin, hallintatyokaluihin ja laajempaan IT-ekosysteemiin.
Hyvin suunnitellut ulkoiset rajapinnat tehostavat integrointeja huomatta-
vasti, jolloin kuukausien urakka voikin onnistua muutamissa paivissa. (iot-
analytics, 2015, s.9)
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6 TUTKIMUSMENETELMAT

Tama opinndytetyo on suoritettu kayttdaen kvalitiivista eli laadullista tutki-
musmenetelmaa. Opinndytetydn teoriaosuus koostuu esineiden interne-
tin eri osa-alueista ja ndin tutkimukselle ja opinnaytetyon lukijoille pyritaan
rakentamaan tietoperusta kaytannonosuutta varten. Kaytanndn osuus
koostuu vertailusta kolmen loT-alustan valilla ja vertailusta muodostetun
tutkimustulosten havainnollistamisella tekstin ja kuvien avulla.

Kvalitiivisessa tutkimuksessa pyritddan ymmartamaan kohdetta kokonais-
valtaisesti kdyttden apuna laadullista aineistoa. Laadullista ainestoa tulee
olla monipuolisesti ja luotettavista lahteista. Kvalitiivisessa tutkimuksessa
on tarkeaa rajata tutkimuksen kohde tai ilmid. Tutkimuksen alkuvaiheessa
pitda selvittdd mitka ovat tutkimuksen paalinjat ja tavoitteet. (Proakate-
mia, 2018)

Tutkimuksen edetessd on tarkeda, ettd tutkimuksen jokainen kohta vie-
daan loppuun saakka eika kirjoiteta eri aihealueita samanaikaisesti, jotta
tutkimuksen tulos ei vaaristy. Tama toimintatapa kasvattaa ymmarrysta ja
mahdollisesti tuo uusia oivalluksia valitusta aiheesta. (Proakatemia, 2018)

Tutkimuksen ldhestyessa loppua tulee sen sisdltaa jossain muodossa lop-
pupohdinta, mika tuo julki lopullisen maaritelman tai lopputuloksen. Saa-
tuja tuloksia on hyva verrata tutkimustuloksiin ristiriitojen ja samankaltai-
suuksien loytamiseksi. Naiden avulla voit laatia kehitysehdotuksia tai jat-
kokysymyksia tutkimukseesi liittyen. (Proakatemia, 2018)

Tutkimuksen teoriaosuutta on pohjustettu kerdaamalla tietoa monesta eri
kirjallisuuden lahteestd ja muista teoreettisista lahteista. Eri lahteiden va-
litsemisessa on otettu huomioon kirjoittajien patevyys ja asiatekstin tietoa
on vertailtu samankaltaisiin lahteisiin, jotta voidaan olla varmoja, etta
teksti perustuu faktatietoon. Julkaisuvuosi on otettu myés huomioon lah-
teiden valinnassa ja sen avulla on pyritty estamaan vanhentuneen tiedon
vaikuttamista opinnaytetyohon.

Tutkimuksen kaytannon osuus toteutettiin kirjoittamalla tutkitusta koh-
teesta tarvittavat tiedon yl6s samalla hetkell3, jotta hankittu tieto ei paa-
sisi unohtumaan ja siten se pysyisi luotettavana. Kaytannon osuus aloitet-
tiin vasta teoriaosuuden tultua valmiiksi ja tdman avulla luotiin vahva tie-
topohja aiheesta.

Vertailumatriisin tarkoitus on havainnollistaa tutkimuksessa havaittuja
eroja alustojen valilla. Vertailtavat ominaisuudet ovat liitettavyys, kaytto-
liittyma, laitehallinta, tietokanta seka prosessointi ja toimintojenhallinta.
Jokainen alusta arvostellaan asteikolla 1-5 ja lopuksi ominaisuuksista saa-
dut pisteet lasketaan yhteen. Asteikon heikon arvosana yksi kuvastaa omi-
naisuuden olevan suppea tai vaikea kdyttdinen. Kolme pistettd annetaan
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ominaisuudelle, joka on melko laaja ja sen kaytettdavyys onnistuu ilman
suuria ongelmia. Asteikon parhain arvosana viisi annetaan ominaisuudella,
joka on hyvin laaja ja kdytettavyys onnistuu luontevasti. Vertailumatriisi
[oytyy liitteend opinnaytetydn lopusta.
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7 ALUSTOIJEN VERTAILU

Tassa osiossa tulen kdaymaan kolme vahemman tunnettua loT-alustaa lapi,
jotka ovat Thinger.io, Altair SmartWorks.io ja Thethings.io. Liitettavyyden
helppoutta tullaan testaamaan liittamalla jokaiselle alustalle Arduino
Wemos D1 mini Pro -kehitysalusta. Arduinoa varten tulee koneelle ladata
Arduino IDE -kehitysymparisto, joka mahdollistaa Arduino alustan kehitta-
misen. Muita ominaisuuksia tullaan kaymaan lapi yleisesti ja testaamalla
niitd myos itse. Muihin vertailu ominaisuuksiin kuuluu kayttoliittyma, lai-
tehallinta, tietokanta seka prosessoinnin ja toimintojen hallinta. Saaduista
lopputuloksista luodaan vertailumatriisi havainnollistamaan alustojen
ominaisuuksien eroja.

7.1 Thinger.io

Thinger.io on avoimella lahdekoodilla toimiva pilvipohjainen loT-alusta.
Kayttajan luonti alustalle on taysin ilmaista ja perusominaisuudet saa heti
kayttoon, kuten laitehallinnan ja mahdollisuuden luoda kojelautoja lait-
teen eri kdyttotarpeita varten. Kayttdjan on myods mahdollista paivittaa ti-
linsa ja valita pilvipalvelutarjoaja muutamasta eri vaihtoehdoista.

Arduinon liittaminen alustalle on yksinkertaista ja onnistuu muutamalla ri-
villd koodia. Ennen alustalle liittamista tulee olla tiedossa Arduinon tarkka
malli, sillda Thinger.io nettisivuilla on eri ohjeet liittamista varten kullekin
mallille. Mita tahansa laitetta ei voi lisata alustalle vaan sen tulee olla joko
Arduino, Lixux-pohjainen laite, Raspberry Pi tai laitteen tulee tukea Sigfox-
, HTTP-, MQTT-protokollaa.

Thinger.io on suunniteltu ldhinna yksittaisten henkildiden loT-projekteja
varten. Taman huomaa mydos alustan kayttoliittymasta, silla se on hyvin
yksinkertainen. Tarvittavat ominaisuudet I6ytyvat vasemmalla olevasta si-
vuvalikosta. Alusta myds antaa ohjeistuksen, mita jokainen alustan osio pi-
taa sisallaan. Kayttoliittymaa voi muokata hyvin vdhan oman nakoisek-
seen, kuten pienentamalld sivuvalikkoa tai lisdamalla oman profiilin sen
ylapuolelle. Loppujen lopuksi alustan kdyttdé on helppoa ja onnistuu suju-
vasti.

Laitehallinta onnistuu Devices-vadlilehden kautta, joka sisaltda kojelau-
tandakyman laitteen tilasta. Kojelauta kertoo laitteen IP-osoitteen, onko
laite yhdistettyna thinger.io-alustalle ja kuinka paljon dataa on lahetetty
seka saapunut perille. Kojelaudan kautta voi myds lisata Device Tokeneja,
jotka mahdollistavat kolmannen osapuolen laitteiden tai palveluiden
kautta yhdistamisen alustalle. Kojelauta sisaltaa myos APl Explorer-ominai-
suuden, jonka avulla voi reaaliajassa seurata ja suorittaa yhdistamasi lait-
teen toimintoja. Kayttdja voi myos luoda uusia kojelautoja ja kustomoida
niitd oman laitteen ominaisuuksien mukaan.
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Thinger.io -alustalla tietokannat kulkevat nimelld Data Buckets ja ilmaisena
kayttajana voit lisata maksimissaan nelja tietokantaa. Tietokantandakyma
on hyvin yksinkertainen ja ei sisalla kovin montaa ominaisuutta. Kun tieto-
kanta on luotu se vie datan tietokannan sisdlla olevaan taulukkoon. Kayt-
tdja voi halutessaan myos vieda dataa ulos tietokannasta CSV-, ARFF-,
JSON -muodossa. Ulos vietdvan datan voi maarittaa otettavaksi vain tie-
tysta kohtaa tietokantaa tai valita koko tietokanta, seka dataan voi lisata
aikaleiman. Kayttaja voi myos poistaa kokonaisia tietokantoja tai vain ha-
luamiaan kohtia tietokannoista.

Alustalta loytyy prosessointi ja toimintojenhallinta tyokalu nimeltaan
Endpoints, joka mahdollistaa eri toimintojen automatisoinnin, kuten esi-
merkiksi sahkdpostin ja tekstiviestien lahettamisen laitteesi nykyisesta ti-
lanteesta. Alustan tarjonta ei ole tdman ominaisuuden kohdalla hirvean
laaja, mutta tulee ottaa huomioon, etta alustan kaytto on tdysin ilmaista.

7.2 Thethings.io

Thethings.io on pilvipohjainen loT-alusta, jonka avulla yritykset voivat ot-
taa kdyttoon skaalautuvia ja joustavia loT-ratkaisuja. (Thethings.io, n.d.).
Alusta tarjoaa kolme eri maksullista vaihtoehtoa alustan kayttéa varten ja
jokaista niista voi kokeilla 14 paivan ajan ilmaiseksi. Tata vertailua varten
on valittu Launch-malli, joka on kolmesta vaihtoehdoista halvin 99€/kk.
Muut vaihtoedot ovat Advanced-malli, joka on 399€/kk ja Corporate-malli,
joka on selvasti kallein 1999€/kk.

Arduinon liittdminen alustalle onnistuu hyvin nopeasti. Thethings.io tar-
joaa asteittaisen ohjeen laitteen liittamiselle alustalle. Ennen laitteen liit-
tamista alustalle tulee luoda tili, jonka avulla saat haltuusi valtuudet lait-
teiden liittdmista varten. Alusta tukee HTTP-, Websocket-, MQTT-, CoAP-,
TCP- ja UDP-protokollia.

Alustan kayttoéliittyma on edistyneempi kuin Thinger.io vastine, mutta tu-
lee ottaa huomioon, ettd Thinger.io on taysin ilmainen. Tuttuun tapaan si-
vuvalikko 16ytyy vasemmalta ja se sisdltaa tarkeimmat ominaisuudet. Ko-
jelautaa voi muokata juuri haluamakseen ja siihen voi lisdtda luomiaan
"Widgetteja”, jotka ovat nopeakayttdisia pienoisohjelmia. Kayttoliittyman
oikeasta alakulmasta loytyy keskustelualusta, jossa voi ottaa yhteytta asia-
kaspalveluun ja huonosti sen alapuolella oleva valikko, josta voi kdaantaa
sivuston eri kielelle. Alustan kaytt6 sujuu kaiken huomioon ottaen vaivat-
tomasti. Ainoana pienena miinuksena on eri ominaisuuksien ohjeistus, jota
voisi olla enemman.

Laitehallinta tapahtuu Things-valilehdelld, joka antaa reaaliaikaista tietoa
APl-pyynndista ja liitetyn laitteen datan viennista. Sen kautta nakee myds
jokaisen laitteen henkilokohtaiset tiedot ja minkalaista tietoa ne kasittele-
vat. Laitteelle voi myo6s luoda tata kautta uuden kojelaudan, joka kusto-
moituu  automaattisesti laitteen  kayttotarkoituksen  mukaisesti.
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Laitehallinnan ominaisuudet ovat hieman suppeat ottaen huomioon, etta
kayttaja maksaa kuitenkin 99 euroa kuukaudessa alustan kaytosta.

Launch-mallissa kayttdja ei paase kasiksi tietokantoihin tai sinne mihin
data loppujen lopuksi paatyy. Kayttaja ei voi myoskaan vieda ulos dataa
alustalta, silla se on ainoastaan mahdollista kallimmissa versioissa. Tama
on selva haittapuoli, koska jopa ilmainen Thinger.io antaa kayttajalle mah-
dollisuuden molempiin.

Alustalta 16ytyy kolme prosessointi ja toimintojenhallintatydkalua. Yksi
niista on Trigger-toiminto, joka mahdollistaa esimerkiksi varoituksen lahet-
tamisen sahkopostilla tai datan muuntamisen toiseen muotoon. Jobs-toi-
minto on toinen automaatiotydkalu, jonka avulla kayttaja voi luoda raport-
teja ja analysointitietoja triggereiden ja funktioiden tuottamien tapahtu-
mien tiedoista. Viimeinen automaatiotyodkalu on Functions-toiminto, joita
voidaan kutsua Trigger- tai Jobs-toiminnoilla. Functions-toiminnoilla voi-
daan luoda esimerkiksi Sigfox- ja LoRa-jasentimia.

7.3 Altair SmartWorks

Altair SmartWorks on pilvipohjainen loT-alusta, jonka avulla asiakas voi to-
teuttaa loT-projektinsa helppokayttdisessd, luotettavassa ja skaalautu-
vassa ymparistossa. Altair SmartWorks on saatavana alusta palveluna
muodossa tai on-Premises muodossa. (Altair SmartWorks, n.d.) Alustalle
on mahdollista luoda ilmainen kayttaja rajoitetuilla ominaisuuksilla tai va-
lita yksi maksullisista vaihtoehdoista. Lite-malli on maksullisista vaihtoeh-
doista halvempi, 0,5€ per laite kuukaudessa ja kalliimpi versio on Corpo-
rate-malli, joka kustantaa 2€ per laite kuukaudessa. Tassa vertailussa kay-
tetaan ilmaista versiota.

Altair SmartWorks on kolmesta alustasta hankalin liitettavyyden kannalta.
Monen yrityksen jalkeen Arduino-kehitysalustan liittdminen alustalle ei
onnistunut. Altair SmartWorksin ohjeistus Arduinon liittamiselle oli hie-
man sekava ndin aloittelijalle ja se olisi vaatinut enemman ohjelmointi-
osaamista. Alusta tukee HTTP-, MQTT-, Sigfox- ja LoRa-protokollia.

Alustan kayttoliittyma on kolmesta eri alustasta selkedsti mukavin ja sula-
vin kayttaa. Jalleen kerran vasemmalta |0ytyy paatoiminnot sisaltava sivu-
valikko ja oikeasta yldlaidasta infopaneeli, josta |6ytyy kayttdjakohtaiset
tiedot. Alkuvaikutelma kayttoliittymasta voi olla hammentava, koska se si-
saltaa paljon ominaisuuksia, mutta kayttoliittymaa varten luodun tutoriaa-
lin voi suorittaa niin monta kertaa kuin haluaa. Kayttoliittyma sisaltaa myos
hyodyllisen kotipainikkeen, joka vie kayttdjan etusivulle. Kaiken kaikkiaan
kayttoliittyma hyvin suunniteltu ja suurimmalta osin selked uudellekin
kayttajalle.

Laitehallinta |6ytyy Devices-vdlilehden alta, joka nayttaa liitetyn laitteen
perustiedot, kuten onko laite yhdistettyna alustalle ja milloin se on luotu.
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Laitetta painamalla padsee syvallisempdan nakymaan laitteen tiedoista ja
sitd kautta voi varmistaa onko tiedot varmasti oikeat. Nakyma sisaltaa
myos linkit laitteen tiedostojen sijaintiin, laitteesta alustalle tulevaan data-
virtaan, seka laitteen ettd datavirran tamanhetkisesta tilasta. Alusta tar-
joaa mahdollisuuden luoda omanlaisia kojelautoja, mutta kayttajan tulee
yhdistaa tilinsa Altair SmartSight -palveluun, joka mahdollistaa kojelauto-
jen luomisen.

Tietokantaominaisuudet |6ytyvat Data-valilehden alta. Taalta kayttaja paa-
see nakemaan yksityiskohtaista tietoa laitteesta saadusta datasta. Dataa
voi suodattaa nakyviin eri aikajaksoilta tai hakusanoilla ja kdyttaja voi myds
maaritelld, mita dataa haluaa vieda ulos alustalta. Tuettuja datanvienti-
muotoja ovat CSV, XML ja JSON. Alustan tietokantaominaisuudet ovat sel-
vasti laajimmat eri alustoista, vaikka tama vertailu toteutettiin kayttamalla
alustan ilmaisversiota.

Alusta antaa myds tarvittavat tyokalut prosessoinnin ja toimintojenhallin-
nan mahdollistamiseen. Kayttdja voi luoda saantépohjaisia toimintoja tu-
kemaan omaa loT-projektia varten. On myds mahdollista luoda Listener-
toimintoja, jotka seuraavat laitteesta tulevaa dataa ja raportoivat jos jokin
tietty asia tapahtuu. Kayttdja voi myos luoda Alarm-toimintoja, jotka il-
moittavat kayttajalle, jos jokin on mennyt vaarin sdantdjen tai Listener-toi-
mintojen kanssa. Kayttdja voi myods luoda liipaisimia, jotka siirtavat datan
automaattisesti ulkoisiin jarjestelmiin.
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8 YHTEENVETO

Opinndytetyon teoriaosuuden tavoitteena oli selvittaa mista esineiden
internet koostuu, minkalaisia osa-alueita loT-alustat sisaltavat ja kuinka
tietoturva kehittyy esineiden internetin mukana. Aihealueita kasiteltiin
yleisesti menematta asioihin liian syvallisesti. Teoriaosuuden alku on py-
ritty tekemaan lukijaystavalliseksi ja antamaan tietopohjan opinnayte-
tyon muita osioita varten.

Opinnadytetyon tutkimuskysymykset olivat “Mika on teknologiapino ja mita
se kuvastaa?” ja "Mika alustoista sopii parhaiten HAMK Smartin toimin-
taymparistoon?”. Teknologiapino selitetdan kerroksittain opinndytetydn
alkuvaiheessa ja kolmeen alimpaan kerrokseen perehdytdaan tarkemmin.
Kaytannon osuuden tutkimuksen perusteella saadaan vastaus mika alus-
toista sopii parhaiten HAMK Smartin toimintaymparistdon.

Tutkimuksen toimeksiantajana toimi HAMK Smart -tutkimusyksikko, joka
halusi saada vertailutuloksia Thinger.io, thethings.iO ja Altair SmartWorks
-alustojen valilla. Aikaisempaa kokemusta toimeksiantajalle ei ollut kysei-
sista alustoista. Vertailu toteutettiin itse tutkimalla ja testaamalla liitetta-
vyytta, kayttoliittymaa, laitehallintaa, tietokantoja seka prosessointia ja
toimintojenhallintaa. Vertailusta saatujen tuloksien avulla HAMK Smart
suorittaa jatkoselvityksen ja mahdollisesti ottaa alustan kayttoon.

Tutkimustulokseksi saatiin, etta Altair Smartworks tayttaa kriteerit par-
haiten. Alustoilla oli huomattavia eroja eri ominaisuuksien valilla, mutta
jokainen alusta suoriutui vertailusta kunnioitettavasti. Thinger.io ja Altair
SmartWorks -alustojen testaaminen tapahtui kayttaen ilmaisversiota ky-
seisista alustoista.Thethings.io alustasta ei saanut pysyvasti ilmaista ver-
siota, joten tdman alustan osalta ominaisuuksiin vaikutti myds hinnoit-
telu.

Opinndytetyon aikana tuli opittua paljon uutta asiaa. Sain paljon tietoa
siitd mista kerroksista esineiden internet koostuu, mista loT-alustat koos-
tuvat ja minkalaisia vdhemman tunnettuja alustoja on markkinoilla. Kay-
tdanndn osuus toi uutta tietoa siitd minkalaisia ominaisuuksia loT-alus-
toista tulisi vertailla ja etsid, jotta |0ytaisi juuri sen oikean alustan omaa
kayttotarkoitusta varten. Aiheen rajaaminen ja suunnittelu olisi voinut
onnistua paremmin ja siten jatkossa tulen ottamaan sen huomioon. Tama
my0s parantaisi my6s ajankayttda ja mahdollisuutta varautua jatkossa
esiintyviin ongelmiin. Loppujen lopuksi opinnaytety® onnistui omasta
mielestani hyvin ja se valmistui maaritetyssa aikataulussa.
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Opinndytetyon jatkokehityksen kohteina voisi toimia syvallisempi tutki-
mus alustojen ominaisuuksiin ja mahdollisesti kokeilla alustojen maksulli-
sia versioita, joita tama tutkimus ei sisaltanyt muuta kuin thethings.iO-
alustan kohdalla. Tutkimuksessa ei mydskaan kasitelty alustojen tietotur-
vallisuutta eikd hinnoittelun mukana tulevia eroja alustojen valilla. Teoria-
osuuden eri aihealueisiin voisi my6s perehtya monipuolisemmin ja vieda
niitd vield enemman syvallisempdan suuntaan.
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