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JOHDANTO

Opinndytetyon toimeksiantajana toimi Mastercom / Kiho Oy. Yritys on Kuopiossa sijaitseva vuonna
2003 perustettu ohjelmistoalan yritys, joka tuottaa asiakkailleen tybajanseurannan,
kalustonhallinnan ja GPS-paikannuksen palveluita. Toimeksiantajalla oli tarve ottaa kaytt6on
jatkuvan integraation ja toimituksen seka julkaisun jarjestelma tehostamaan tuotekehitysta ja
nopeuttamaan uusien ominaisuuksien toimittamista asiakkaille. Tyon tavoitteena oli [6ytaa
toimeksiantajalle paras ja kustannustehokkain tapa liittda jatkuvan integraation ja

toimituksen/julkaisun jarjestelmé toimeksiantajan ohjelmistokehitykseen.

Taman opinndytetyén ensimmaisessa luvussa kaydaan lapi, mitd tarkoitetaan jatkuvalla
integraatiolla ja toimituksella seka julkaisulla, seka kdydaan lapi siihen liittyvia kasiteitd. Taman
jalkeen kasitellaan jatkuvan integraatioon seka jatkuvan toimitukseen etta kayttoonottoon tarvittavia
tyokaluja seka vertaillaan saatavilla olevien tyokalujen hyvia ja huonoja puolia. Sitten tutustutaan
erilaisiin automaatio palvelimiin, seka vertailemaan niiden eroavaisuuksia seka ominaisuuksia.
Taman jalkeen kasitelldan taman opinndytetydn tekemisessa olleita vaiheita seka sen
toimeksiantajalle tuottamaa lopputulosta. Opinnadytetyon vaiheiden esittelyn jalkeen esitelldan

lopuksi omia pohdintoja tyon aikana tehdyista valinnoista, sen vaiheista, sekd myds lopputuloksesta.
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1 YLEISTA AIHEESTA

Tassa luvussa kdydaan lapi, mita tarkoitetaan jatkuvalla integraatiolla (engl. Continuous Integration,
CI) seka siihen liittyvilla jatkuvalla toimituksella (engl. Continuous Delivery, CD) ja jatkuvalla

julkaisulla (engl. Continuous Deployment, CD).

1.1 Jatkuva integraatio

Jatkuvalla integraatiolla tarkoitetaan ohjelmistokehitysmenetelmad, jossa kehittdjaryhman jasenet
pyrkivat integroimaan tekemansa koodimuutokset mahdollisimman usein versionhallinnan
padhaaraan. Muutokset tulisi integroida vahintaan kerran paivassd, jotta muutoksista johtuvat
mahdolliset integraatio-ongelmat seka bugit havaittaisiin ja pystyttaisiin korjaamaan mahdollisimman
nopeasti. (Fowler, 2006; Pittet, a)

Continous Integration
Server

T Y

—

» g Ly - e

i Y i Y

Source Control
Server

Kuva 1. Esimerkki jatkuvasta integraatioprosessista.

Ensimmainen ja tarkein osa jatkuvaa integraatiota on koonnin seka testauksen automatisointi
vahintaan jokaisen versionhallinnan padhaarassa tapahtuvan muutoksen jalkeen. Olisi kuitenkin
suositeltavaa, ettd automaattinen koonti seka testaus tehtaisiin kaikille versionhallinnassa oleville
haaroille niissa tapahtuneiden muutosten jalkeen. Automatisoidussa koonnissa ja testauksessa
ohjelmisto kdannetdan ja kootaan suorituskelpoiseksi ohjelmaksi seka sille ajetaan useita erilaisia
testeja. Testeilla pyritédn varmistamaan vanhojen seka uusien ominaisuuksien oikeanlainen toiminta
seka havaitsemaan integraation virheet ja bugit mahdollisimman aikaisessa vaiheessa. Jos
testauksessa havaitaan ongelmia, tulisi niistd vastuussa olevan ohjelmistokehittajan korjata virheet

mahdollisimman nopeasti. (Fowler, 2006; Pittet, a)
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Pittet'n mukaan testit voidaan jakaa neljaan ryhmaan.

o  Yksikkotestit, joissa testataan yhden metodin tai funktion toimintaa.
o Integraatiotestit, joissa testataan luokkien ja funktioiden yhteistoimintaa.
e Hyvdksyntatestit, joissa testataan kdyttétapakuvauksien mukaista toimintaa.

o Kayttoliittymatestit, joissa testataan ohjelmiston toimintaa kdyttajan nakékulmasta. (Pittet,

a)

Acceptance Tests

Integration Tests

Unit Tests

Kuva 2. Pittet'n mukaan testeja tulisi painottaa kuvassa olevan pyramidin mukaan.

Automaattisista testeista suurin osa tulisi siis olla yksikkotesteja, koska niité on nopea seka tehda
ettd ajaa. Niiden pohjalta I6ydettyjen bugien paikallistaminen koodista on helpointa. Pienin osa taas
tulisi olla kayttoliittymatestejd, koska niiden ajaminen vie kauan seka niiden tekeminen on
monimutkaista. On tdrkeda, etta testit kattaisivat mahdollisimman suuren osan ohjelmiston
ominaisuuksista ja testien hyvana kattavuutena pidetaankin noin 80 prosenttia koodeista. Kuitenkin
testien kattavuutta térkedmpana ominaisuutena pidetdan testien laatua seka sita ettd testit
kohdistuisivat ohjelmiston toiminnan kannalta kriittisimpiin osiin. Uusia testeja tulisi kirjoittaa aina
bugeja korjatessa seka uusien ominaisuuksien ja koodin uudelleenkirjoituksen yhteydessa. (Pittet, a;
Cohn, 2009)

Automaattisen koonnin ja testaamisen tulisi olla mahdollisimman nopeaa, mielelldan alle kymmenen
minuuttia. Téma ei kuitenkaan ole aina mahdollista esimerkiksi, jos projekti on vanha, testeja on
paljon tai jos niissé testataan jarjestelman suorituskykya ja kayttajainteraktioita. Talléin voidaan

testit jakaa useampaan vaiheeseen ja raportoida kehittajélle testien tuloksista sité mukaa kun



8 (29)

testien ajaminen valmistuu. Talléin kehittdjan ei tarvitse odottaa testien valmistumista jatkaakseen
tydskentelya. (Fowler, 2006)

Toinen osa jatkuvaa integraatiota on kulttuurimuutos organisaatiossa tukemaan jatkuvan
integraation kdytanttja. Jatkuvaa integraation kaytettdessa kehittdjien ei tulisi enda kehittaa
muutosta kokonaan valmiiksi omassa versionhallinnan haarassaan. Sen sijaan muutokset tulisi
kehittad pienissa osissa, joita integroidaan usein paahaaraan. Kehittajien tulisi myds kirjoittaa
jokaiselle kehitetylle ominaisuudelle kattavat testit ohjelmiston kayttétapauskuvausten pohjalta.
Kehittajien kaikkein tarkeimpana prioriteettina pitdisi myds olla padhaaran korjaaminen, jos siihen

tehdyt muutokset rikkovat sen. (Pittet, a)

1.2 Jatkuva toimitus ja julkaisu

Jatkuvalla toimituksella tarkoitetaan ohjelmistokehitysmenetelmad, jossa kehittajaryhman jasenet
pyrkivat kehittdamaan ohjelmistoa siten etta se on versionhallinnassa aina siina tilassa, etta se
voitaisiin julkaista milloin vain. Jotta téhan paastaisiin tulisi muutosten olla pienia ja ne tulisi julkaista
usein, silla jos muutoksissa ilmenee virheitd, ne olisivat helpompi ja nopeampi korjata. Jatkuvaa

toimitusta kaytetdaan yleensa jatkamaan jatkuvaa integraatiota. (Fowler, 2013)

Kuten jatkuvassa integraatiossakin jatkuvan toimituksen ensimmainen ja tarkein osa on automaatio.
Automaatioon tarkoituksena on automatisoida ohjelmiston siirtely testaus- seka
tuotantoymparistdjen valilla, jotta ohjelmiston julkaisusta tulisi helppo ja nopea rutiininomainen
prosessi. Automaatio suorittaa prosessin aina samalla tavalla versionhallinnan paahaaraan tullessa
muutoksia, tata kutsutaan ohjelmiston julkaisu liukuhihnaksi (engl. Deployment Pipeline).
Automaatiolla on myds tarkoitus automatisoida ohjelmiston testaus testiymparistdissa seka poistaa
inhimillisen virheen riski siirroissa eri ymparistdjen valilla. Automaation lopputuloksena tulisikin olla
tilanne, jossa ohjelmisto voidaan julkaista milloin vain napin painalluksella tuotantoon. Toinen
jatkuvaan toimituksen onnistumiseen tarvittava osa on jatkuva toimitusta tukevan

tyoskentelykulttuurin omaksuminen tydyhteisdssa. (Fowler, 2013)

Jatkuva toimitusta voidaan vield jatkaa jatkuvalla julkaisulla, mitd kdytettdessa jokainen
versionhallinnan pdahaaraan tehty muutos julkaistaan automaattisesti tuotantoymparistoon.
Jatkuvassa julkaisussa luotetaan siihen, ettd ohjelmiston testaukseen kaytettavat testit kattavat
jarjestelman toiminnallisuuden niin hyvin ettd mahdolliset virheet havaittaisiin niissa. Jatkuvan
julkaisun seka toimituksen suurin ero onkin siing, etta jatkuvaa toimitusta kaytettdessa paatdksen
siitd onko ohjelmisto valmis julkaistavaksi tuotantoon, tekee henkil® tai henkil6t, jotka vastaavat
ohjelmiston julkaisusta toisin kuin jatkuvassa julkaisussa, jossa kaikki julkaisuliukuhihnan lapaisevat

versiot julkaistaan automattisesti tuotantoon. (Pittet, d)
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Kuva 3. Jatkuvan julkaisun ja toimituksen ero seka yhteys jatkuvaan integraatioon.

Julkaisuliukuhihna koostuu useista erilaisista vaiheista seka testausymparistoista, jotka ovat sita
lahempana oikeaa tuotantoymparistéa kuin mitd pidemmalle julkaisu on edennyt liukuhihnassa.

(Continuous Delivery; Fowler, 2013)

Mukherjeen mukaan julkaisuliukuhihnan nelja yleisinta vaihetta ovat.

¢ Komponenttivaihe
o Alijarjestelmavaihe
e Jarjestelmavaihe

e Tuotantovaihe. (Mukherjee)

Julkaisuliukuhihnan ensimmaisessa vaiheessa eli komponenttivaiheessa kasitelldan ohjelmiston
pienimpia jaeltavia seka testattavia osia. Ensimmainen vaihe alkaa koodikatselmoinnilla, milla
paatetadn ovatko koodiin tehdyt muutokset tarpeeksi hyvig, ettd ne voidaan integroida
versionhallinnan paahaaraan. Kun tehdyt muutokset on hyvaksytty ohjelma tulisi koostaa
automatisoidusti ja ajaa yksikkotestit, joilla voidaan havaita virheet jarjestelman komponenteissa.
Testien lisdksi voidaan koodeja tutkia staattisilla analysointityokaluilla, joilla voidaan havaita

muistivuotoja seka samankaltaisuuksia koodissa. (Mukherjee)

Toisessa vaiheessa eli alijarjestelmavaiheessa kasitelldan pienimpia julkaistavia seka ajettavia
yksikoita. Toisessa vaiheessa jarjestelman osa julkaistaan testiymparistddn, jossa voidaan testata
jarjestelman toteuttamiseen tarvittavan osan toimintaa erillaan toisista jarjestelman osista. Tassa
vaiheessa tulisi jarjestelman osalle ajaa integraatiotestit, joilla testataan jarjestelman osan eri
komponenttien yhteistoimintaa. Integraatiotestauksen liséksi olisi hyva testata jarjestelman osan
suorituskykya seka tietoturvaa ajamalla jarjestelman osalle suorituskyky- seka tietoturvatestit.
(Mukherjee)
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Liukuhihnan kolmannessa vaiheessa eli jarjestelmavaiheessa jarjestelman osat siirretdan
tuotantoympariston kaltaiseen testausymparistodn. Jos jarjestelmaa ei ole kehitetty siten etta sen
eri osat voitaisiin julkaista erikseen, joudutaan tassa vaiheessa odottamaan muidenkin osien
valmistumista, jotta julkaisussa voidaan jatkaa eteenpadin. Tassa vaiheessa tulisi jarjestelmalle ajaa
my®dskin integraatio-, suorituskyky- seka tietoturvatestit, mutta edellisesta vaiheesta poiketen tdassa
vaiheessa testit ajetaan tuotantoympariston kaltaisissa olosuhteissa ja testeilld testataan kaikkien
jarjestelman toimintaan vaadittavien osien yhteistoimintaa. Lisdksi jarjestelmalle voidaan tehda

my6s manuaalista testausta. (Mukherjee)

Neljannessa ja samalla liukuhihnan viimeisessa vaiheessa, eli tuotantovaiheessa, kun jarjestelmé on
lapaissyt kaikki testit ja saanut tarvittavat hyvaksynnat, voidaan viela paattad, halutaanko muutokset
julkaista asiakkaille. Jarjestelman julkaisuun on useita keinoja, esimerkiksi jarjestelma voidaan
julkaista vain tietyille asiakkaille tai uusi jarjestelma voi toimia rinnan vanhan kanssa, etta sen
toiminnasta ollaan taysin varmoja. Jarjestelman julkaisun jalkeen sille ajetaan yleensa viela
savutestit, jotka ovat integraatio- ja tietoturvatestien kaltaisia testeja, joilla pyritdan varmistamaan
jarjestelman kriittisimpien ominaisuuksien oikeanlainen toiminta. Tamankin jalkeen jarjestelmélle

saatetaan viela tehda manuaalista testausta. (Mukherjee)

2 YLEISTA TYOKALUISTA

Jatkuvan integraation seka jatkuvan toimituksen ja julkaisun toteuttamiseen tarvitaan joitain

tyokaluja. Tassa luvussa kasitelldan naita tyokaluja.

2.1  Versionhallintaohjelmistot

Versionhallintajarjestelma on ohjelmisto, jonka tehtdvana on seurata ohjelmistoprojektin
lahdekoodissa tapahtuneita muutoksia. Versionhallinta mahdollistaa useiden kehittdjien yhtaikaisen
tyoskentelyn ohjelmistoprojektissa seka ohjelmiston eri versioiden vertailun, joka auttaa kehittdjia
I6ytdmaan ja korjaamaan muutoksista johtuneet virheet Idhdekoodissa. Versionhallinnan ansiosta
kehittdjat voivat myds palata edelliseen versioon, jos muutokset ovat rikkoneet jotain mitd ei kyeta

korjaamaan tai jos uusi versio on siirretty tuotantoon mutta se ei toimi halutulla tavalla. (Atlassian,

a)

Versionhallintaa pidetédn yhtena tarkeimmisté jatkuvan integraation seka toimituksen
mahdollistavista tytkaluista. Voidaankin sanoa, ettd kaikki muutokset, joita ohjelmiston koodeihin tai

muihin sen toimintaan vaikuttaviin osiin tehdaan, pitaisi tallentaa versionhallintaan. (Rehkopf, b)
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Versionhallintaohjelmistoja on kolmenlaisia:

Paikallinen versionhallinta

Paikallinen versionhallinta pitaa kirjaa tiedostoihin tulleista muutoksista paikallisella koneella.
Paikallisessa versionhallinnassa on risking, ettd koneen hajotessa tai tiedostojen

korruptoituessa menetetdan kaikki, ellei tiedostoja ole varmuuskopioitu.

Keskitetty versionhallinta

Keskitetyssé versionhallinnassa kaikki tiedot muutoksista on tallennettu yhdelle keskitetylle
palvelimelle, joka mahdollistaa useiden kehittajien yhtdaikaisen tydskentelyn projektin
parissa. Keskitetynkin versionhallinnan tapauksessa palvelimen hajotessa tai tiedostojen

korruptoituessa on riski menettaa kaikki tiedot, ellei varmuuskopioita ole tehty.

Hajautettu versionhallinta

Hajautetussa versionhallinnassa koko historia muutoksista kopioidaan paikalliselle koneelle
palvelimelta, joten useiden kehittdjien on mahdollista tydskennella yhta aikaa projektin
parissa kuten keskitetynkin versionhallinnan tapauksessa. Hajautettua versionhallintaa
kaytettdessa, jos palvelin hajoaa tai korruptoituu, on projektin koko historia edelleen
turvassa kehittajien paikallisilla koneilla, joita voidaan kayttaa tietojen palauttamiseen
uudelle palvelimelle. (Git, 2014)

Kontitus on virtualisointitekniikka, jolla pyritdan ratkaisemaan erilaisista ymparistoista johtuvat

ongelmat yhdenmukaistamalla ohjelmiston kehitys-, testaus- seka tuotantoymparistot. Konttiin on

sisallytetty kaikki kontitetun ohjelmiston ajamista varten tarvittavat osat seka ohjelmistot. Tama

mahdollistaa saman kontitetun ohjelmiston siirtdmisen ja ajamisen useissa erilaisissa ymparistoissa,

jotka tukevat vain kontin luontiin kaytettya tekniikkaa. (IBM Cloud Education, 2019)

Kontitetun ohjelmiston ajaminen vaatii huomattavasti vdhemman resursseja isantdjarjestelmalta

kuin virtuaalikoneessa ajettava ohjelmisto. Koska jokainen jarjestelmdssa ajettava kontti jakaa

isantajarjestelmansa kayttdjarjestelman ytimen ja ainoastaan ohjelmiston ajoymparistd

virtualisoidaan. Toisin kuin virtuaalikoneissa, joissa virtualisoidaan kaikki aina prosessorista

kayttojarjestelmadn asti. Taman ansiosta palvelimelta vapautuu resursseja ja silla voidaan ajaa

useampaa palvelua. (IBM Cloud Education, 2019)
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Virtual Machines Containers

App 2 App 3

Bins/Libs Bins/Libs Bins/Libs App 1 App 2 App 3

Bins/Libs Bins/Libs Bins/Libs

Guest OS Guest 0S

Container Engine
Hypervisor

Host Operating System Operating System

Infrastructure

Kuva 4. Virtuaalikoneiden ja konttien ero.

Infrastructure

O Ha

Konttien kayttaminen parantaa tietoturvaa kontittamattomiin sovelluksiin nahden, koska jokainen
kontti ajetaan eristettynd muusta jarjestelmasta eivatka kontit nde muita jarjestelmassa pyorivia
ohjelmia tai kontteja. Taman takia, jos joku onnistuu tunkeutumaan jarjestelmaan, han ei nde
suoraan kaikkia palvelimella toimivia ohjelmia seka palveluita. Kontitetusta ymparistdsta on kuitenkin

helpompi murtautua ulos kuin virtuaalikoneesta. (IBM Cloud Education, 2019)

Konttien luontiin on useita erilaisia ohjelmistoja, joista eniten kaytetty seka tunnetuin on Docker.
Muita kontitus ohjelmistoja on esimerkiksi LXC Linux Containers seka CoreOS rkt. Konttituksen
kayton kasvun myota kontitustekniikoille on luotu standardeja, joiden kayttdonoton myéta
standardien mukaisia kontteja pitaisi pystya ajamaan kaikilla standardeja tukevilla kontitus
ohjelmistoilla. (IBM Cloud Education, 2019)

3 AUTOMATIOPALVELIMEN VALINTAPROSESSI

Téassa luvussa kdymme ensimmaisena lapi erilaisia automatisointipalvelimia seka palveluita, tdmén
jalkeen kerrotaan mik& automaatiopalvelin toimeksiantajalle valittiin, seka mitka syyt johtivat juuri

kyseisen automaatiopalvelimen valintaan.

3.1 Automaatiopalvelimiin tutustuminen

Ohjelmiston koonnin, testauksen seka julkaisun automatisointiin on saatavilla useita erilaisia

automatisointipalvelimia seka palveluita. Tassa osassa tulemme tutustumaan seuraaviin:

e Bamboo

e Jenkins

e Google Cloud Build
e Bitbucket Pipelines
e Travis CI

e Amazon AWS CodePipeline
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Naista itse yllapidettavia automaatiopalvelimia ovat Bamboo, Jenkins, Travis CI ja Bitbucket Pipelines

seka pilvipalveluna saatavia automaatiopalveluita ovat Google Cloud Build, Amazon AWS

CodePipeline, Travis CI ja Bitbucket Pipelines.

Seuraavassa kaaviossa on esiteltyna yhteenveto tdman osan teksteista

Amazon Code-

Jenkins Bamboo Build & CodePi- Google. Cloud Bltbuc.ket Pipe- Travis Cl
) Build lines
peline
Open Source Yes No No No No No
Hosting type Saas/pn-pre- On-premises Saas Saas SEEE ) Qn-pre- saas / Qn-pre-
mises mises mises
Support for Support for Support for Support for Support for
Docker sup- . . . . . . .
- Via plugins docker contai- | docker contai- | docker contai- | docker contai- | docker contai-
P ners ners ners ners ners
. Yes, up to 60 Yes,upto 10 | Yes,upto100 | Yes, upto 10
Paralel buil-
din Maybe Yes? Yes concurrent concurrent concurrent concurrent
. builds builds builds builds
T.ESt automa- Via plugins Yes Yes Yes Yes Yes
tion
Plugins Yes Yes Yes No No No
oo
i ?
programming | Maybe all* Any Any Any Any ramming lan-
languages
guages
AWS Co- Google Cloud
Supported deCommit, S3 Storage, Cloud
A . Maybe all? Any . ' "’ | Source Reposi- | Only Bitbucket | Only Github
repositories GitHub and Bit- . .
bucket tories, GitHub
and Bitbucket
User permis- Very limited, Github user
. can be ex- .
sion manage- . Yes Yes Yes Yes rights manage-
panded with
ment . ment
plugins

3.1.1 Jenkins

Jenkins on Javalla kirjoitettu avoimen lahdekoodin ohjelmistotuotannon prosessien automatisointiin

tarkoitettu palvelin. Jenkinsilla voidaan automatisoida monenlaisia ohjelmistotuotannon prosesseja

ohjelmiston kaantédmisesta ja testaamisesta aina ohjelmiston julkaisuun asti. (Jenkins, a)
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Jenkins tarjoaa palvelinta ainoastaan itse yllapidettavana vaihtoehtona omalle palvelimelle tai
pilvipalveluun asennettavaksi. Kuitenkin monet kolmannen osapuolen palveluntarjoajat tarjoavat
Jenkinsia valmiiksi asennettuna vain liukuhihnojen maarittamista vailla olevana jarjestelmana. (AVI,
2019)

Jenkinsia pystyy kayttdmaan Docker-konttien koostamiseen ja liukuhihnan eri vaiheita voidaan ajaa
Docker-kontitetuissa ymparistoissa milld voidaan simuloida tuotantoymparistéa. Jenkins kuitenkin

tarvitsee kolmannen osapuolen lisdosan tédman toiminnallisuuden toteuttamiseen. (Jenkins, b)

Jenkinsia kaytettdessa on testeja mahdollista ajaa useissa eri liukuhihnan vaiheissa seka
testausymparistdissa. Tamankin ominaisuuden saadakseen on jélleen kerran kaytettava kolmannen

osapuolen lisdosia. (Smartbear)

Jenkinsissa valmiina oleva kayttooikeuksien hallinta on hyvin rajoittunut. Kayttdoikeuksien
parempaan hallintaa on kuitenkin saatavilla lisdosia parantamaan sitd. (Jenkins, c) Lisdosia onkin
saatavilla satoja erilaisia lisdosia useisiin erilaisiin tarkoituksiin ohjelmiston koonti, testaus ja

tuotantoon siirto prosesseissa sekda moniin muihin tarkoituksiin. (Jenkins, a)

Jenkinsia koskien ei I6ydetty luotettavia lahteitd, joista olisi voitu varmistua joistakin tutkimuksessa
kaytetyista vertailukohteista. Naista 16ytyi kuitenkin keskustelua internetin keskustelupalstoilta, joilta
saatujen tietojen mukaan Jenkinsin pitdisi tukea useita yhtaikaisia koonti- ja testausprosesseja.
Jenkinsin pitdisi myo6s tukea kaikkia mahdollisia ohjelmointikielia seka versionhallinta ohjelmistoja,

mutta naita kayttadkseen saatetaan joutua asentamaan lisdosia.

3.1.2 Bamboo

Bamboo on Atlassianin suljetun Iahdekoodin ohjelmistotuotannon prosessien automatisointiin
tarkoitettu palvelin. Bamboolla voidaan automatisoida ohjelmiston koonti, testaus seka
julkaisuprosessit. Bamboo hankitaan yritykselle itse ylldpidettavaksi joko omassa palvelimessa tai
kolmannen osapuolen pilvipalvelussa. Bamboon perusversio maksaa 10$ mutta jos tarvitaan
mahdollisuus ajaa testausymparistdja virtuaalikoneissa, hinnoittelu riippuu siitd, kuinka monta

virtuaalikonetta tarvitaan. (Atlassian, b)

Kuten Jenkins, Bambookin pystyy koostamaan Docker-kontteja seka ajamaan liukuhihnan eri
vaiheita Jenkinsin tapaan Docker-kontitetuissa ymparistoissa simuloidakseen tuotantoymparistda,

suurin ero onkin, ettei Bamboo tarvitse tahan lisdosia. (Atlassian, 2019a)

Bamboossa pystytddn myds ajamaan useita liukuhihnoja yhtaaikaisesti, mutta talléin voidaan tarvita
normaalia parempi lisenssi, jos yhta aikaa suoritetaan yli 10 tehtavaa tai kaytetdan etana ajettavia
koontiymparistdja. (Atlassian, b)
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Bamboolla voidaan testien ajaminen automatisoida useissa eri liukuhihnan vaiheissa seka
testausymparistdissa. Erityyppisia testeja voidaan ajaa myds rinnakkain testiprosessin aikana.
(Atlassian, b)

Bamboollekin on saatavilla kolmannen osapuolen lisdosia muun muassa muilta Bamboon kayttajilta

seka Atlassian Marketplacen kumppaneilta, jos niille iimenee tarvetta. (Atlassian, 2019d)

Bamboolla voidaan koota milld tahansa ohjelmointikielelld ohjelmoitu sovellus (Atlassian, c), minka

lahdekoodit voidaan hakea minkalaisesta versionhallintaohjelmistosta tahansa (Atlassian, 2019c).

Bamboossa itsessadn on valmiiksi kayttdjienhallinta milla voidaan rajoittaa kayttajien oikeutta

kayttad mitakin Bamboon ominaisuutta. (Atlassian, 2019¢e)

3.1.3 Google Cloud Build

Google Cloud Build on googlen tuottama suljetun ldhdekoodin jatkuvan integraation seka julkaisun
pilvipalvelu. Google Cloud Buildilla voidaan automatisoida useimmat ohjelmiston koontiin,
testaukseen seka julkaisuun liittyvien prosessien vaiheet. Google Cloud Buildiin kuuluu 120 minuuttia

ilmaista kadannos aikaa pdivdssa minka jalkeen lisaminuutit ovat 0.003$ minuutilta. (Google, a)

Google Cloud Build tukee Dockeria suoraan ja sita voidaankin kayttda Docker-kontin tekemiseen
ohjelmistosta. Google Cloud Buildissa jokainen julkaisuliukuhihnan eri vaihe ajetaan Docker-

kontitetetussa ymparistossa. (Google, b)

Google Cloud Buildissa voidaan normaalisti ajaa yhtaikaa kymmenta erillista liukuhihnaa. Maaran
ylittyessa uudet koonti- ja testausprosessit jatetaén odottamaan vanhojen valmistumista. Vuoroaan
odottamassa olevien koonti- ja testausprosessien maaraa ei ole rajoitettu mitenkaan. (Google,
2019a)

Google Cloud Buildia kaytettdessa voidaan testien ajaminen automatisoida useissa eri liukuhihnan
vaiheissa sekd testausymparistoissa. Erityyppisia testeja voidaan aja myds rinnakkain testiprosessin
aikana (Google, a). Taman lisdksi Google Cloud Buildissa voidaan rajoittaa milla kayttdjaryhmilla on

oikeus kayttda mitdékin Cloud Buildin ominaisuutta. (Google, 2019b)

Google Cloud Build voi hakea projektin Iahdekoodit ainoastaan Google Cloud Storagesta, Cloud
Source Repositoriesista, GitHubista tai Bitbucketista. Cloud Buildissa kaikki ohjelmointikielet ovat

tuettuja koska ohjelmat kaannetdan ja testataan Docker-kontitetuissa ymparistoissa. (Google, b)

3.1.4 Amazon AWS CodePipeline & CodeBuild

Amazon AWS CodePipeline on Amazonin tuottama suljetun lIdhdekoodin jatkuvan integraation seka

julkaisun pilvipalvelu, jolla voidaan automatisoida useimmat ohjelmiston koontiin, testaukseen seka
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julkaisuun liittyva liukuhihnat (Amazon, d). CodePipelinen kaytté maksaa 1$ kuussa per aktiivinen

liukuhihna. (Amazon, g)

Amazon AWS CodePipelinessa ei itsessdan pysty automatisoimaan ohjelman kaantamista. Sen sijaan
tdhan on kaytettava toista Amazonin tarjoamaa ohjelmistoa Amazon AWS CodeBuildia (Amazon, a).
CodeBuildin kaytostd maksetaan kaytettyjen kddnnds minuuttien mukaan. Yhden kdantédmiseen
kdytetyn minuutin hinta maaraytyy sen mukaan mita enemman resursseja kadantamiselle halutaan.
Kaantaminen maksaa halvimmillaan véhimmaismaaralla resursseja 0.005$ minuutilta (Amazon, h).
Amazon AWS CodeBuildissa on mahdollista ajaa yhtaikaa enintdan 60 koonti- seka testausprosessia.

(Amazon, b)

Amazon AWS CodeBuildilla voidaan automatisoida ohjelmiston koonti- seka testausprosessit, seka
koska CodeBuild tukee Dockeria suoraan, silld voidaan ohjelmistoista koostaa Docker-kontteja

julkaisuvalmiiksi. (Amazon, c)

Amazon AWS CodePipelineen on mahdollista yhdistaa itse tehtyja seka kolmannen osapuolen
tekemia lisdosia auttamaan liukuhihnojen automatisoinnissa (Amazon, a). Minka liséksi Amazon AWS
CodePipelinen kayttdjien hallintaan voidaan kayttad Amazonin kayttdjien hallintaa, jolla voidaan

rajoittaa mitd CodePipelinen ominaisuuksia kayttaja voi kayttaa. (Amazon, f)

Amazon AWS CodePipeline voi hakea projektin l[ahdekoodit ainoastaan AWS CodeCommitista, S3sta,
GitHubista ja Bitbucketista. CodePipeline kaikki ohjelmointikielet ovat tuettuja koska ohjelmat

kadnnetdan seka testataan Docker-kontitetuissa ymparistdissa. (Amazon, e)

3.1.5 Bitbucket Pipelines

Bitbucket Pipelines on Atlassianin Bitbucket versionhallintatytkalussa mukana oleva suljetun
Iahdekoodin jatkuvan integraation seka julkaisun tydkalu. Bitbucket Pipelinesilla voidaan
automatisoida useimpia ohjelmiston koontiin, testaukseen seka julkaisuun liittyvien prosessien
vaiheita. Bitbucket on saatavilla pilvipalveluna tai omalla palvelimella itseyllapidettavana
ohjelmistona. Jokaiseen pilvipalveluna ostettuun tilaukseen kuuluu vahintdan 50 minuuttia ilmaista

kdannosaikaa kuukaudessa. Lisaminuutit maksavat 10$ per 1000 minuuttia. (BitBucket, a)

Bitbucket Pipelines tukee Dockeria suoraan ja sita voidaan kayttad Docker kontin koostamiseen
ohjelmistosta. Bitbucket Pipelinessa liukuhihnan eri vaiheet ajetaan Docker-kontitetuissa

ymparistdissa milla voidaan simuloida erilaisia testaus- ja tuotantoympéristdja. (Bitbucket, b)

Bitbucket Pipelinessa on mahdollista ajaa useaa yhtaaikaista liukuhihnaa mutta yhtaikaa ajettavien
liukuhihnojen maara riippuu kaytettdvasta Bitbucketin versiosta. Ilmaisessa versiossa yhtaikaisen
liukuhihnojen maara on rajattu kymmeneen, ja maksullisissa versioissa sataan yhtaikaiseen
liukuhihnaan. (Bitbucket, c)
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Bitbucket Pipelinesilla voidaan testien ajaminen automatisoida useissa eri liukuhihnan vaiheissa seka
testausymparistdissa. Erityyppisia testeja voidaan aja myds rinnakkain testiprosessin aikana.
(BitBucket, a)

Bitbucket Pipeline tukee kaikkia ohjelmointikielid, jotka toimivat Linuxilla, koska ohjelmat kadnnetdan
ja testataan Docker-kontitetuissa ymparistoissa (Atlassian, 2019b). Minka liséksi Bitbucket
Pipelinessa voidaan rajoittaa ketka kayttdjista saavat julkaista sovelluksen tuotantoon sekd mista

versionhallinnan haaroista sovellus voidaan julkaista. (Hodder, 2019)

3.1.6 Travis CI

3.1.7 Muut

Travis on suljetun lahdekoodin jatkuvan integraation seka julkaisun automatisointipalvelin, jolla
voidaan automatisoida useimpia ohjelmiston koontiin, testaukseen seka julkaisuun liittyvien
prosessien vaiheita. (Travis CI, a) Travis on saatavilla pilvipalveluna tai omalla palvelimella itse
yllapidettavana ohjelmistona. Traviksen halvin tilaus maksaa 63$ kuussa, mihin kuuluu loputtomasti
kaanndsaikaa, mutta vain yksi yhtaikaa ajettava liukuhihna. Jos yhtaikaisia liukuhihnoja tarvitsee

enemman, on vaihdettava parempaan tilukseen Travisista. (Travis Ci, b)

Travisia pystyy kayttdmaan Docker-konttien koostamiseen, seka liukuhihnan eri vaiheita voidaan
ajaa Docker-kontitetuissa ymparistoissa millé voidaan simuloida erilaisia tuotantoymparistéja (Travis
CI, c). Kuitenkin Traviksessa kayttajien hallinta perustuu GitHubin kayttdjien hallintaan, joten kaikki,

joilla on oikeus tehda muutoksia voivat kaynnistda liukuhihnan. (Travis CI, d)

Travisia kdytettdessa voidaan testien ajaminen automatisoida useissa eri liukuhihnan vaiheissa seka
testausymparistdissa. Travis tukee yli 30 eri ohjelmointikielta, mutta projektin Iahdekoodien

versionhallintaohjelmistona tuetaan ainoastaan GitHubia. (Travis CI, a)

Aikaisemmin esiteltyjen automaatiopalvelinten seka -palveluiden lisaksi on olemassa muitakin, joita
ei kuitenkaan otettu vertailuun mukaan. naitd ovat esimerkkisi: Azure DevOps, Circle CI, TeamCity,
GitLab CI/CD, Buddy, CodeShip, GoCD, Wercker, Semaphore, Nevercode, Spinaker ja BuildBot.
Naiden pois jaanneille on useita syitd, kuten esimerkiksi osa on tarkoitettu ainoastaan julkaisun
automatisointiin, osa on kehitetty padasiassa mobiiliohjelmistojen kehityksen automatisointia varten
ja varmaankin suurimpana syyna ettei tydn maéara kaikkia eri vaihtoehtoja tutkiessa paisuisi

valtavaksi.

3.2 Automaatiopalvelimen valinta

Automaatiopalvelimeksi toimeksiantajalle valittiin Jenkins. Jenkinsiin valinnalle oli useita syita kuten
se ettd se on maksuton, seka koska se ei sitouttaisi toimeksiantajaa minkaan palveluntarjoajan

jarjestelmaan. Taman takia silla olisi hyva testata ja hankkia kokemusta jatkuvan integraation seka
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jatkuvan julkaisun kayttoon liittyvista toimintatavoista seka ohjelmiston kaantamisen, testaamisen ja
tuotantoon siirtdamisen automatisoinnista. Muita syita Jenkinsin valintaan oli muun muassa se, ettd

sen logo oli joidenkin valintaan osallistuneiden henkildiden mielestd parhaan nakéinen.

4  TYON TOTEUTUS

Tassa luvussa kdydaan Iapi Jenkinsin asennusta seka sen asetusten madritysprosessia seka
esitellddn Jenkinsilla toteutettua automatisoitua jatkuvan integraation seka jatkuvan julkaisun

liukuhihnaa.

4.1 Jenkinsin asennusprosessi

Jenkins asennettiin sita varten pystytetylle palvelimelle, minka kayttojarjestelmana oli 64-bittinen
CentOS 7.7 Linux-jakelu. Palvelimen pystytys itsessaan oli automatisoitu Ansiblella, joten sille oli
asennettu valmiiksi kaikki toimeksiantajan palvelimillaan vaatimat ohjelmistot, seka ndiden asetukset
olivat maaritetty toimeksiantajan vaatimusten mukaisiksi. Koska Jenkinsin ohjauspaneelia kaytettiin
selainpohjaisesti, palvelimelle reititettiin oma nettiosoite. Jenkinsin asentamisessa kaytettiin apuna
Jenkinsin Wikissa l6ytynytta asennusohjetta sekd useita muita netista I6ytyvia Jenkinsin

asentamiseen liittyvia dokumentteja.

Jenkinsin asennusta varten oli palvelimelle ensiksi asennettava Open]DK, joka on avoimen
lahdekoodin implementointi Oraclen Java standard editionista. Koska Jenkins ei ollut kyseisen Linux-
jakelun paketinhallinnan peruspaketti, oli Iahde Jenkinsin paketille liséttdva palvelimen

paketinhallintaan, jotta se voitaisiin asentaa seka paivittda paketinhallinnan kautta.

Jotta tietoliikenne Jenkinsin ohjauspaneeliin saatiin suojattua, tarvittiin nettiosoitteelle oma TLS/SSL-
sertifikaatti. Sertifikaatti tehtiin kdyttamalla ilmaista Let's Encrypt-nimista palvelua, joka on voittoa
tavoittelemattoman jarjestdn Internet Security Research Groupin (ISRG) tarjoama palvelu. Palvelun
kayttamista varten oli palvelimelle asennettava Electronic Frontier Foundationin (EFF) tuottama
Certbot-niminen ohjelma, joka tarkistettuaan, etta juuri kyseinen palvelin omistaa kyseisen

nettiosoitteen pyytda Let's Encrypt palvelua mydntamaan sertifikaatin kyseiselle nettiosoitteelle.

Jotta Jenkinsin ohjauspaneeliin saataisiin suojattu HTTPS-yhteydell, piti sitd varten hankittu
sertifikaatti ottaa kayttdon. Kuitenkin jotta olisi voitu kayttaa Jenkinsin sisdanrakennettua HTTPS-
palvelua, olisi sertifikaatista pitanyt tehda Java KeyStore (JKS) mika osoittautui todella suureksi ja
monimutkaiseksi operaatioksi. Taman takia ja koska Jenkinsin sertifikaatin asennusohjeessa ndin
suositeltiin, paadyttiin serverille asentamaan NGINX web-palvelin. NGINXin asentamisen jalkeen
kaytettiin jélleen Certbotia, jolla pystyttiin lisdédmaan automaattisesti Let’s Encrypt palvelun
myoéntama sertifikaatti NGINX-palvelimelle. Taman jdlkeen asetettiin NGINX reitittamaan palvelimen

nettiosoitteeseen tuleva liikkenne palomuurin takana sijaitsevalle Jenkinsille.
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Tietoliikennetta varten oli Jenkins palvelimen palomuuriin avattava tarvittavat portit, jotta yhteys
NGINX web-palvelimelle olisi mahdollista saada. Yhteys NGINX web-palvelimelle taman jalkeen
toimikin mutta reititys Jenkinsille ei. Virhe raportteja tutkimalla selvisi lopulta, ettd NGINXin verkko
osoitteeseen tulevan liikenteen reititys Jenkinsille esti toimeksiantajan kayttama kayttdoikeuksien
hallinta ohjelmisto SELinux. Kun SELinux oli asetettu sallimaan liikenteen reititys NGINXilta

Jenkinsille paastiin vihdoinkin viimeistelemaan Jenkinsin asennusta.

Unlock Jenkins

To ensure Jenkins is securely set up by the administrator, a password
has been written to the log (not sure where to find it?) and this file on the
server:

/var/lib/jenkins/secrets/initialAdminPassword

Please copy the password from either location and paste it below.

Administrator password

Kuva 5. Kuva Jenkinsin aloitussalasanan tarkistus dialogista.

Jenkinsin asennus viimeisteltiin menemalla Jenkinsin ohjauspaneelin nettiosoitteeseen missa aukesi
kuvan 5 mukainen dialogi. Dialogissa kysyttiin Jenkinsin paakdyttajan tunnuksen automaattisesti
luotua oletussalasanaa. Salasana saatiin kayttamalla cat-komentoa dialogin ilmoittamassa kansiossa

olevaan initialAdminPassword-tiedostoon.

Customize Jenkins

Plugins extend Jenkins with additional features to support many
different needs.

Install Select plugins
suggested to install

plugins

Install plugins the Select and install
Jenkins community plugins most suitable
finds most useful. for your needs.

Kuva 6. Kuva Jenkinsin kustomointi dialogista.

Sisaankirjautumisen jalkeen paastiin kuvan 6 nakdiseen dialogiin, jossa kysyttiin, halutaanko kayttaa
ehdotettuja lisdosia vai valita itse asennettavat lisdosat. Valitsemalla haluavamme valita itse

asennettavat lisdosat paastiin lisdosien valinta dialogiin, josta pystyttiin valitsemaan itse mitka
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lisdosat asennetaan Jenkinsin asennuksen viimeistelyn yhteydessa. Kun asennettavat lisdosat olivat

valittu, paastiin dialogiin, jossa esitettiin lisdosien asennuksen edistyminen.

Create First Admin User

Username:
Password:
Confirm password:
Full name:

E-mail address:

Kuva 7. Kuva Jenkinsin ensimmaisen Admin kayttajan luomisdialogista.

Taman jalkeen paastiin kuvan 7 mukaiseen dialogiin, jossa tuli luoda ensimmainen Admin kayttdja

Jenkinsiin, milld Jenkinsin asetukset tultaisiin maarittdmaan.

Instance Configuration

Jenkins URL:

Kuva 8. Kuva Jenkinsin nettiosoitteen maaritys dialogista.

Kayttajan luonnin jalkeen paastiin kuvan 8 mukaiseen dialogiin, jossa tuli asettaa Jenkinsille tieto
nettiosoitteesta, josta siihen paasee yhdistamaan internetista. Jenkins tarvitsee taman tiedon siksi
ettd jos sen tarvitsee luoda linkkeja joihinkin sen lahettamiin viesteihin se tietdisi mista

nettiosoitteesta siihen paase kiinni.
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Jenkins is ready!

Your Jenkins setup is complete.

Start using Jenkins

Kuva 9. Kuva Jenkinsin asennuksen viimeisesta dialogista.

Nettiosoitteen asettamisen jalkeen paastiin kuvan 9 mukaiseen dialogiin, jossa ilmoitettiin Jenkinsin
asennuksen olevan valmis. Start using Jenkins-napista painamisen jalkeen paastiin Jenkinsin
sisaankirjautumis- sivulle ja voitiin kirjautua asennuksen aikana luoduilla tunnuksilla sisdan

Jenkinsiin.
Alla joitain Jenkinsin asennukseen tarvittuja komentorivi komentoja.

# sudo yum install java-11-openjak

# sudo wget -0 /etc/yum.repos.d/jenkins.repo https.//pkqg.jenkins.io/redhat-stable/jenkins.repo
# sudo rpm --import https://pkg.jenkins.io/redhat-stable/jenkins.io.key

# sudo yum install jenkins

# sudo systemctl start jenkins

# sudo systemct! enable jenkins

# sudo yum install epel-release

# sudo yum install nginx

# sudo systemct! enable nginx

# sudo systemctl start nginx

# sudo yum install certbot certbot-nginx

# sudo certbot certonly —nginx

# sudo cat /var/lib/jenkins/secrets/initialAdminPassword

4.2 Jenkinsin asetusten maarittdminen

Kun Jenkins oli saatu asennettua tuli aika asentaa tarvittavat lisdosat, jotka olivat jadneet
asentamatta asennusprosessin yhteydessa, seka maarittda Jenkinsin seka siihen asennettujen
lisdosien yleiset asetukset. Jenkinsin seka siihen asennettujen lisdosien yleisid asetuksia voidaan
marittda kayttdmalla Jenkinsin selainpohjaista hallintapaneelia, mista voidaan myds asentaa uusia
lisdosia tarvittaessa. Jenkinsin yleisten asetusten maarittamisen yhteydessa maaritettiin myds

tarvittavat SSH avaimet sekd muut tarvittavat kayttaja tunnukset.
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Kuva 10. kuva Jenkinsin hallintapaneelin paasivusta.

Ensimmaisella kirjautumisella paastiin suunnilleen kuvan 10 nakoiselle Jenkinsin hallintapanelin
etusivulle. Jenkinsin hallintapanelin etusivulla on vasemmassa laidassa aivan ylimpana valikko, josta
paasee melkein kaikkiin Jenkinsin hallintaan kdytettaviin valikoihin. Jotkin valikoista on kuitenkin
piilotettu ja niihin padstakseen on tiedettdva URL-osoite mistd ne I0ytyvat. Valikon alapuolella on
lista, josta nakyy talla hetkella suoritettavana olevat kdannos- ja testausprosessit. Listan alapuolella

on toinen lista, jossa nakyy kaikkien ka@nnds- ja testausprosesseihin kaytettavien prosessien tila.

Kuva 11. Kuva Jenkinsin Configure System valikosta.

Suurinta osaa Jenkinsin seka sen lisdosien yleisista asetuksista voidaan hallita kuvassa 11 nakyvasta
Configure System valikosta, mika teki siitd varmaan eniten tyon aikana kaytetyn asetusvalikon.
Suurinta osaa alussa tehdyista asetusmaadrityksista jouduttiin kuitenkin muokkaamaan ty6n aikana

sitda mukaa kun liukuhihna valmistui.
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Kuva 12. Kuva Jenkinsin Manage Plugins Valikosta.

Jenkinsiin voitiin asentaa uusia lisdosia seka paivittda jo asennettuja lisdosia kayttdaen kuvassa 12
nakyvaa Manage Plugins-valikkoa. Jenkins tarvitsee useiden ominaisuuksien toteuttamiseen

kolmannen osapuolen lisdosia, joita jouduttiinkin asentamaan melko runsaasti.

Yleisten asetusten maarittamisen lisaksi tuli Jenkinsiin ohjelmoida koonti, testaus ja julkaisu
liukuhihna projektille. Liukuhihna ohjelmoitiin esimerkkina toimivan sovelluksen versionhallinnassa
olevaan Jenkinsfile-nimiseen tiedostoon mista Jenkins lukee sen. Taméa mahdollistaa sen, etta
tarvittaessa kuka tahansa kehittdjatiimista voi muokata liukuhihnaa, mikali siind ilmenee puutteita tai

virheita.

4.3  Esimerkit kayttétapauksista

Ensimmaiseksi seka tassa opinndytetydssa raportoitavaksi jatkuvan- integraation ja julkaisun
liukuhihna toteutettiin toimeksiantajan GPSd v2 nimiselle GPS-datan vastaanotto palvelimelle. GPSd

v2:n tapauksessa liukuhihna koostui viidesta vaiheesta.
Na@ma viisi vaihetta ovat:
e Alustusvaihe

Liukuhihnan ensimmadisessa vaiheessa Jenkins testaa, ettd kddntamiseen ja testaamiseen
tarvittavat tyokalut ovat asennettuina. Tyokalujen testaamisen jdlkeen Jenkins hakee
muuttuneen haaran versionhallinnasta. Jenkins myés mahdollisesti yhdistaa
versionhallinasta haetun haaran toiseen, mikali kyse on yhdistamispyynnon takia

kdynnistetysta liukuhihnasta.
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Ka@annosvaihe

Liukuhihnan toisessa vaiheessa Jenkins kaantaa GPSd v2:n versionhallinnasta haetusta
Iahdekoodista. Mikali kddntdminen epdonnistuu Jenkins siirtyy suoraan liukuhihnan

viimeisena olevaan viimeistelyvaiheeseen.

Testausvaihe

Liukuhihnan kolmannessa vaiheessa Jenkins ajaa kaannetylle GPSd v2:lle kaikki sen
testiprojektissa olevat testit. Testien ajamisen jalkeen Jenkins tekee raportin testituloksista
mika kehittdjien on mahdollista ndhda Jenkinsin ajon tuloksista. Mikali testauksessa tulee

virheitd, siirrytaan suoraan viimeistelyvaiheeseen.

Julkaisuvaihe

Liukuhihnan neljannessa vaiheessa ensimmaisena Jenkins lahettaa viestin julkaisun
aloittamisesta julkiselle Slack-kanavalle, mikali viestin lahettaminen epdonnistuu, jatetaan
julkaisu tekematta. Viestin lahettamisen jalkeen Jenkins siirtda kaannetyn GPSd v2:n
tuotantopalvelimelle missé ajetaan julkaisuun kaytettdva skripti, joka sammuttaa vanhan

palvelimen, kopioi tiedostot oikeaan kansioon ja kadynnistaa uuden palvelimen.

Viimeistelyvaihe

Liukuhihnan viimeisessa vaiheessa Jenkins raportoi kddantéamisen seka testaamisen tuloksen
kehittdjalle Slack-viestilla. Mikali kehittdjan Slack-tunnusta ei voitu jostain syysta selvittaa
lahetetdan viesti julkiselle Slackissa olevalle raportointi kanavalle. Liukuhihna ldhettdad myos
versionhallinnalle tiedon muutoksen statuksesta, jotta versionhallinta ohjelmisto voi merkata

sen muutokselle.

GPSd v2:n tapauksessa erilaisia liukuhihnan kayttétapauksia oli tyén tekemisen hetkella kolme

kappaletta.

Nama kolme kayttétapausta ovat:

Versionhallinnan haaraan tulleen muutoksen koonti ja testaus.

Tassa tapauksessa kehittdja tekee johonkin versionhallinnassa olevaan haaraan muutoksen.
Mika laukaisee Jenkins-liukuhihnan, josta suoritetaan kaikki muut vaiheet paitsi

julkaisuvaihe.

Start Initialization Build Test End

©

Kuva 13. Liukuhihnan vaiheet
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e Versionhallinnan yhdistamispyyntéon tulleen tai vaikuttavan muutoksen koonti ja testaus.

Tassa tapauksessa kehittdja tekee johonkin versionhallinnassa olevaan haaraan muutoksen,
josta on tehty yhdistamispyyntd, tai haaraan, johon on tehty yhdistémispyynt6. Minka
laukaisemassa Jenkins-liukuhihnassa Jenkins ensiksi automaattisesti yhdistaa paikallisesti
versionhallinnan haarat toisiinsa ja mikali virheita ei synny suorittaa liukuhihnasata kaikki

muut vaiheet paitsi julkaisuvaiheen.
e Versionhallinnan testaus haaraan tulleen muutoksen koonti, testaus seka julkaisu

Tassa tapauksessa kehittdja tekee versionhallinnassa olevaan testaushaaraan muutoksen tai
siihen tehty yhdistamispyyntd hyvaksytadan. Mika laukaisee Jenkins-liukuhihnan, josta

suoritetaan kaikki vaiheet.

Deploy to testing
Start Initialization Build Test port End
6 ©—

Kuva 14. Liukuhihnan vaiheet julkaisun kanssa.

Kehittajat voivat kdyda lukemassa tarkemmat tiedot jokaisen muutoksen kaannos- seka

testausprosessien tuloksista Jenkinsin hallintapanelin yhteydessa olevalla raportointi sivulta.

Jenkins Pipelines  Administration

@ cPsdvz2 v &

2 aBccf1s  feature/DEV-882-Jenki fix wrong deployment status 9m 0s adayago
(] 25 7df8dfc  feature/DEV-882-Jenki Replayed #24 545 2 days ago
(] 24 70fgdfc  feature/DEV-882-Jenki Replayed #23 525 2 days ago
[<] 23 76fgdfc  feature/DEV-882-Jenki Replayed #22 505 2 days ago
[<] 22 7df8dfc  feature/DEV-882-Jenki Added fail on error 515 2 days ago
21 1463624 feature/DEV-882-Jenki Removed debug 535 2 days ago

20 267 ure/DEV-882-Jenki. fixtypo s1s 2days ago
19 da630aa feature/DEV-882-Jenki Jenkinsfile run deploy script 505 2days ago
18 067258 feature/DEV-882-Jenki fix starting issues 1m0s 2days ago
17 2233F2F  featurc/DEV-882-Jenki. enkinsDeploy disable root check 565 2days ago
16 a00823d feature/DEV-882-Jenki. Check if directory is empty 1m 145 2days ago
= - eV it 1m0 i
(] 14 2834272 feature/DEV-882-Jenki. 3m33s 2days ago
(] 13 Sfaosba  feature/DEV-882-Jenki 2m 305 4 days ago

Kuva 15. Raportti eri muutosten kdantamisen seka testaamisen lopputuloksista.

Tulevaisuudessa on tarkoitus laittaa kuvassa 14 nakyva infoikkuna nakymaan toimistolla olevalle
infonaytolle. Seka myos tuotantoon julkaisukin on tarkoituksena automatisoida, kunhan liukuhihna
on ollut jonkin aikaa testattavana versionhallinnan testihaaran julkaisussa, jotta on varmistuttu, etta
liukuhihna toimii varmasti halutulla tavalla. Tarkoituksena on myos tehda omat liukuhihnat myds

muille toimeksiantajan ohjelmistoprojekteille.
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5 YHTEENVETO

Taman opinndytety6n aiheena oli Jatkuvan integraation seka julkaisun jarjestelman lisdaminen
osaksi toimeksiantajan ohjelmistokehitys prosessia. Jarjestelman kayttédnoton tarkoituksena oli

helpottaa seka nopeuttaa muutosten tekemistd, testausta ja muutosten julkaisua asiakkaille.

Omasta ja toimeksiantajan mielesta opinnaytetyon lopputuloksena saatu jarjestelma tayttaa
toimeksiantajan sille alussa asettamat vaatimukset, vaikkakin alun perin opinndytetyén yhteydessa
toteutettavaksi suunniteltu Docker kontitus paatettiin jattad odottamaan, kunnes sita tukemaan

tarvittava infrastruktuuri mahdollistaa siirtymisen kdyttamaan sita.

Mielestani Jenkinsin kdyttd automaatiopalvelimena oli oikein hyva valinta, koska melkein kaikkeen oli
saatavilla lisdosa ja jos ei ollut oli toiminnallisuuden ohjelmoiminen itse melko helppoa. Jenkinsilld on
my0s laaja kayttdja yhteisd, joten internetista 16ytyi helposti paljon keskustelua ja esimerkkeja

erilaisista toteutuksista.

Opinnaytetyon tekemisen aikana ei kohdattu mitadn suurempia ongelmia vaikkakin SELinux ei aluksi
tahtonut suostua yhteistoimintaan. Ongelmana oli my&s Javan KeyStore, minka takia jouduttiin
asentamaan NGINX web-palvelin sertifikaatteja varten. Myohemmin NGINXin asentaminen tosin
osoittautui erittdin hyvaksi asiaksi koska se mahdollisti liikenteen estdmisen muista kuin toimiston ja
sisdverkon osoitteista helposti. Taman lisaksi Jenkinsiin saatavilla ollut Slack-lisdosa ei tukenut
toimeksiantajan haluaman mukaista viestien lahettamistd, joten niiden lahettdmisen toiminnallisuus

oli ohjelmoitava itse.

Jatkokehityksend jarjestelman toiminnallisuuksia olisi hyva pilkkoa pienempiin eri projektien kesken
jaettuihin osiin parantamaan yllépidettavyytta. Myos tulevaisuudessa Jenkins palvelimen
pystytysprosessi olisi hyva automatisoida téysin Ansiblella. Tama mahdollistaisi tilanteessa, jossa

palvelin menee rikki Jenkinsin nopean palauttamisen kayttéon



27 (29)

LAHTEET

Amazon. (a). aws.amazon.com. Haettu 13. 1. 2020 osoitteesta https://aws.amazon.com/codepipeline/features/

Amazon. (b). docs.aws.amazon.com. Haettu 13. 1. 2020 osoitteesta

https://docs.aws.amazon.com/codebuild/latest/userguide/limits.html

Amazon. (c). aws.amazon.com. Haettu 13. 1. 2020 osoitteesta

https://aws.amazon.com/codebuild/features/?nc=sn&loc=2

Amazon. (d). aws.amazon.com. Haettu 7. 1. 2020 osoitteesta https://aws.amazon.com/codepipeline/

Amazon. (e). aws.amazon.com. Haettu 16. 1. 2020 osoitteesta https://aws.amazon.com/codebuild/faqgs/

Amazon. (f). docs.aws.amazon.com. Haettu 17. 1. 2020 osoitteesta

https://docs.aws.amazon.com/codepipeline/latest/userguide/security-iam.html

Amazon. (g). aws.amazon.com. Haettu 20. 1. 2020 osoitteesta https://aws.amazon.com/codepipeline/pricing/

Amazon. (h). aws.amazon.com. Haettu 20. 1. 2020 osoitteesta https://aws.amazon.com/codebuild/pricing/

Atlassian. (23. 9. 2019a). confluence.atlassian.com. Haettu 10. 1. 2020 osoitteesta

https://confluence.atlassian.com/bamboo/getting-started-with-docker-and-bamboo-687213473.html

Atlassian. (28. 2. 2019b). confiuence.atlassian.com. Haettu 16. 1. 2020 osoitteesta
https://confluence.atlassian.com/bitbucket/get-started-with-bitbucket-pipelines-792298921.html

Atlassian. (17. 9. 2019c). confiuence.atlassian.com. Haettu 16. 1. 2020 osoitteesta

https://confluence.atlassian.com/bamboo/linking-to-source-code-repositories-671089223.html

Atlassian. (17. 4. 2019d). developer.atiassian.com. Haettu 10. 1. 2020 osoitteesta

https://developer.atlassian.com/server/bamboo/

Atlassian. (9. 8. 2019e). confluence.atlassian.com. Haettu 17. 1. 2020 osoitteesta

https://confluence.atlassian.com/bamboo/bamboo-permissions-369296034.html

Atlassian. (a). atlassian.com. Haettu 11. 1. 2020 osoitteesta https://www.atlassian.com/git/tutorials/what-is-

version-control

Atlassian. (b). atlassian.com. Haettu 7. 1. 2020 osoitteesta https://www.atlassian.com/software/bamboo

Atlassian. (c). atlassian.com. Haettu 16. 1. 2020 osoitteesta https://www.atlassian.com/software/bamboo/features

AVI. (24. 9. 2019). geekflare.com. Haettu 10. 1. 2020 osoitteesta https://geekflare.com/jenkins-hosting-platform/



28 (29)

BitBucket. (a). bitbucket.org. Haettu 3. 1. 2020 osoitteesta https://bitbucket.org/product/features/pipelines

Bitbucket. (b). confluence.atlassian.com. Haettu 11. 1. 2020 osoitteesta
https://confluence.atlassian.com/bitbucket/run-docker-commands-in-bitbucket-pipelines-879254331.html 11.1

Bitbucket. (c). confluence.atlassian.com. Haettu 11. 1. 2020 osoitteesta

https://confluence.atlassian.com/bitbucket/limitations-of-bitbucket-pipelines-827106051.html

Cohn, M. (17. 12. 2009). MountaingoatSoftware.com. Haettu 8. 1. 2020 osoitteesta

https://www.mountaingoatsoftware.com/blog/the-forgotten-layer-of-the-test-automation-pyramid 8.1

Continuous Delivery. (ei pvm). continuousdelivery.com. Haettu 30. 12. 2019 osoitteesta

https://continuousdelivery.com/foundations/test-automation/

Fowler, M. (1. 5. 2006). martinFowler.com. Haettu 19. 12. 2019 osoitteesta

https://martinfowler.com/articles/continuousIntegration. html#PracticesOfContinuousIntegration

Fowler, M. (30. 5. 2013). martinFowler.com. Haettu 23. 12. 2019 osoitteesta

https://martinfowler.com/bliki/ContinuousDelivery.html

Git. (2014). git-scm.com, 2nd Edition. Haettu 2. 1. 2020 osoitteesta https://git-scm.com/book/en/v2/Getting-
Started-About-Version-Control

Google. (3. 12. 2019a). cloud.google.com. Haettu 10. 1. 2020 osoitteesta https://cloud.google.com/cloud-
build/quotas

Google. (16. 12. 2019b). cloud.google.com. Haettu 17. 1. 2020 osoitteesta https://cloud.google.com/cloud-

build/docs/securing-builds/configure-access-control
Google. (a). doud.google.com. Haettu 7. 1. 2020 osoitteesta https://cloud.google.com/cloud-build/
Google. (b). dloud.google.com. Haettu 7. 1. 2020 osoitteesta https://cloud.google.com/cloud-build/docs/

Hodder, P. (8. 4. 2019). bitbucket.org. Haettu 17. 1. 2020 osoitteesta https://bitbucket.org/blog/deployment-

permissions-now-available-in-bitbucket-pipelines

IBM Cloud Education. (15. 5. 2019). /bm.com. Haettu 31. 12. 2019 osoitteesta

https://www.ibm.com/cloud/learn/containerization
Jenkins. (a). jenkins.io. Haettu 10. 1. 2020 osoitteesta https://jenkins.io/
Jenkins. (b). jenkins.io. Haettu 10. 1. 2020 osoitteesta https://jenkins.io/doc/book/pipeline/docker/

Jenkins. (c). jenkins.io. Haettu 11. 3. 2020 osoitteesta
https://wiki.jenkins.io/display/JENKINS/Standard+Security+Setup



29 (29)

Mukherjee, J. (ei pvm). Atlassian.com. Haettu 9. 1. 2020 osoitteesta https://www.atlassian.com/continuous-

delivery/pipeline

Pittet, S. (a). Atlassian.com. Haettu 20. 12. 2019 osoitteesta https://www.atlassian.com/continuous-

delivery/continuous-integration/how-to-get-to-continuous-integration

Pittet, S. (d). Atlassian.com. Haettu 8. 1. 2020 osoitteesta https://www.atlassian.com/continuous-

delivery/continuous-deployment

Rehkopf, M. (b). atlassian.com. Haettu 14. 1. 2020 osoitteesta https://www.atlassian.com/continuous-

delivery/principles

Smartbear. (ei pvm). smartbear.com. Haettu 10. 1. 2020 osoitteesta

https://smartbear.com/product/testcomplete/integrations/automated-testing-with-jenkins/

Travis CI. (a). travis-ci.com. Haettu 17. 1. 2020 osoitteesta https://travis-ci.com/

Travis Ci. (b). travis-ci.com. Haettu 17. 1. 2020 osoitteesta https://travis-ci.com/plans

Travis Cl. (c). docs.travis-ci.com. Haettu 17. 1. 2020 osoitteesta https://docs.travis-ci.com/user/docker/

Travis CI. (d). docs.travis-ci.com. Haettu 17. 1. 2020 osoitteesta https://docs.travis-ci.com/user/travis-ci-for-

private/

Kaytetyt kuvat

Kuva 1. continuos_integration_illustration-1. Haettu 14. 1. 2020 osoitteesta

https://deploybot.com/assets/blog/_normal/continuos_integration_illustration-1.png

Kuva 2. TestingTriangle. Haettu 8. 1. 2020 osoitteesta http://4.bp.blogspot.com/-IgROPh-
CLnE/UZ9CIXaaRIT/AAAAAAAAAYY/D0zkoc3KnVA/s1600/TestingTriangle.png

Kuva 3. ci cd asset updates.007. Haettu 14. 1. 2020 osoitteesta https://www.atlassian.com/continuous-

delivery/principles/continuous-integration-vs-delivery-vs-deployment

Kuva 4. containersvsvirtualmachines. Haettu 14. 1. 2020 osoitteesta https://docs.microsoft.com/en-
us/xamarin/xamarin-forms/enterprise-application-patterns/containerized-microservices-

images/containersvsvirtualmachines.png


https://deploybot.com/assets/

