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TERMIT/LYHENTEET JA MÄÄRITELMÄT 

 
 

ACL (Access Control List, pääsylista)  Lista rajoitetun järjestelmän osan pääsy/käyttöoi-
keuksista 

 

API (Application Programming interface) Ohjelmointirajapinta, jonka kautta eri ohjelmistot 
tai niiden osat voivat kommunikoida toistensa 

kanssa  
 
CSS (Cascading Style Sheets) Kieli, jota käytetään merkintäkielellä kirjoitettujen 

dokumenttien (yleensä HTML-verkkosivujen) tyy-
lien kuvaamiseen 

 

C# Microsoftin .NET-alustalle kehittämä moderni, 
oliopohjainen ohjelmointikieli  

 

 
HTML (HyperText Markup Language) Merkintäkieli, jolla kuvataan web-sivujen rakenne 
 

HTML5 HTML-kielen viimeisin versio, käytetään usein myös 
yleisnimityksenä moderneille web-tekniikoille ja 
web-sovellusten toteuttamiselle niitä käyttäen 

 
HTTP (Hypertext Transfer Protocol) Web-selainten ja WWW-palvelimien tiedonsiirtoon 

käyttämä protokolla 

 
JavaScript Ohjelmointi/skriptauskieli, jonka pääasiallinen käyt-

tötarkoitus on dynaamisten toimintojen lisääminen 

verkkosivuille 
 
JSON (JavaScript Object Notation) Tiedonvälitykseen käytettävä avoimen standardin 

tiedostomuoto 

 
REST (Representational State Transfer) Roy Fieldingin vuonna 2000 määrittelemä arkkiteh-

tuurimalli HTTP-protokollaan perustuvien ohjel-

mointirajapintojen toteuttamiseen 
 
RBAC (Role-Based Access Control) Roolipohjainen pääsynhallinta, käyttäjien käyttöoi-

keudet määrittyvät heille määriteltyjen roolien 
kautta 

 

Silverlight Microsoftin kehittämä Flashin kaltainen web-ohjel-
mointiympäristö, jonka kehitys lopetettiin tietotur-
vapäivityksiä lukuun ottamatta vuonna 2013 

 
SQL (Structured Query Language) Relaatiotietokantojen kyselykieli, jonka avulla niihin 

voidaan tehdä hakuja, lisäyksiä sekä muutoksia 
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1 JOHDANTO 

 

Tämän opinnäytetyön tavoitteena oli suunnitella ja toteuttaa uusi, entistä helppokäyttöi-

sempi ja ominaisuuksiltaan olemassa olevaa toteutusta laajempi versio MaestroNG-pilvipal-

velun yritystason käyttäjien ja käyttäjäroolien hallintakäyttöliittymästä jonka avulla käyttäjien 

ja roolien käyttöoikeuksien raportointi ja ylläpito olisi huomattavasti entistä helpompaa. Työ 

toteutettiin osana palvelun meneillään olevaa teknologia- ja käytettävyysuudistusta, jossa 

palvelun vanhemmista, vielä vanhentuneella Silverlight-tekniikalla toimivista käyttöliittymistä 

toteutetaan vaiheittain uudet, kaikilla yleisimmillä laitteilla ja selaimilla toimivat versiot. 

 

MaestroNG on Mediamaestro Oy:n kehittämä modulaarinen pilvipalveluna toteutettu toimin-

nanohjausjärjestelmä, jonka eri sovellukset kattavat laajasti sekä kaupan alan taloushallin-

non ja toiminnanohjauksen että tilitoimistoalankin ohjelmistotarpeet. Palvelulla on tuhansia 

loppukäyttäjiä sekä tilitoimistoasiakkaiden, heidän asiakkaidensa, että kaupan alan asiakkai-

den puolelta. Palvelukokonaisuus koostuu lukuisista verkkosovelluksista, joita voidaan ottaa 

käyttöön asiakkaan tarpeiden mukaan.  

 

Järjestelmää tarjotaan käyttäjille SaaS (Software as a Service) -mallin mukaisesti, jossa pal-

veluntarjoaja tarjoaa omilla palvelimillaan pyörivää ohjelmistoa ja sen palveluita asiakkailleen 

verkon yli maksua vastaan, jonka suuruus riippuu käytettyjen palveluiden tyypistä ja mää-

rästä. SaaS-toimitusmallin sovelluksien käyttöön siirtyminen tarjoaa organisaatioille merkit-

täviä säästöjä, kun heidän ei tarvitse itse hankkia ja ylläpitää palvelimia, joilla ohjelmistot 

toimivat, vaan vastuu palvelun ylläpidosta on palveluntarjoajalla ja asiakkaat pääsevät käsiksi 

tarvitsemiinsa ohjelmiin mistä tahansa verkkoselaimen kautta. (Atos SE, 2020) 

 

Mediamaestro Oy, lyhyemmin Maestro, on vuonna 1986 perustettu suomalainen ohjelmisto-

talo, jossa työskentelee noin 65 asiantuntijaa kolmella eri paikkakunnalla: Savonlinnassa, 

Lappeenrannassa sekä Helsingissä. Maestro tarjoaa kaupan ja palvelun aloille sekä tilitoimis-

toille ja niiden asiakkaille modulaarisia ohjelmistoratkaisuja. 

 

Opinnäytetyöraportin alussa käydään läpi työn lähtökohtia sekä perehdytään MaestroNG-

palvelun nykyiseen käyttäjähallintamalliin ja sen ongelmiin, joita uudella käyttäjien ja roolien 

hallintanäkymällä pyritään ratkaisemaan. Tämän jälkeen tarkastellaan yleisiä käyttöoikeus-

hallinnan malleja ja esitellään työn toteutuksessa käytettyjä teknologioita. Seuraavaksi pe-

rehdytään uuden hallintakäyttöliittymän suunnittelu- ja kehitysprosessiin sekä uusien omi-

naisuuksien että käytettävyyden osalta. Lopuksi esitellään työn tuloksia ja jatkokehitysmah-

dollisuuksia. 

 



         
         8 (58) 

2 TYÖN LÄHTÖKOHDAT JA ONGELMAN KUVAUS 

 

Tässä luvussa kuvataan opinnäytetyön taustat ja aiheen valintaan johtaneet asiat sekä käy-

dään läpi MaestroNG-palvelun käyttäjien ja käyttöoikeuksien hallintamallia ja sen ongelmia, 

joita uudella käyttäjien ja roolien hallintakäyttöliittymällä lähdettiin ratkaisemaan. 

 

2.1 Työn tausta 
 

Tekijän ollessa Maestrolla työharjoittelussa kesällä 2019 hänen tekemänsä ohjelmointi-, tes-

taus- ja suunnittelutyöt keskittyivät pääasiassa MaestroNG-järjestelmän ylläpitokäyttöliitty-

mien uudistamiseen osana meneillään olevaa järjestelmän teknologia- ja käytettävyysuudis-

tusta: Vanhojen ylläpitokäyttöliittymien toteuttamiseen käytetyn Microsoft Silverlight-teknii-

kan tuki on loppumassa lokakuussa 2021 ja tästä vanhentuneesta teknologiasta johtuen sillä 

toteutetut käyttöliittymät ovat käytettävissä ainoastaan laitteilla, joissa on mahdollista käyt-

tää Internet Explorer 11 -selainta, eli käytännössä pelkästään Windows-työasemilla. 

(Microsoft, 2019). Teknologiauudistuksessa näistä käyttöliittymistä toteutetaan uudet 

HTML5-standardien mukaiset kaikilla yleisimmillä laitteilla ja selaimilla toimivat versiot käyt-

täen Silverlightia modernimpia web-teknologioita ja samalla parannetaan käyttöliittymien 

käytettävyyttä. 

 

Toimeksiantajan kanssa käytiin jo loppukesästä lähtien keskustelua opinnäytetyön toteutta-

misesta Maestrolle, ja että opinnäytetyönkin aihe voisi hyvin liittyä johonkin vielä uudista-

matta olevaan hallintakäyttöliittymään. Syksyn edetessä aiheeksi tarkentui järjestelmän yri-

tystason käyttäjien ja käyttäjäroolien ylläpitokäyttöliittymän uudistaminen, josta oli jo ole-

massa HTML5-versio, joka oli kuitenkin asiakaspalautteen mukaan monimutkainen ja han-

kala käyttää sekä muutenkin ominaisuuksiltaan puutteellinen useita yleisiä käyttäjähallinnan 

käyttötapauksia ajatellen, jolloin se ei nykyisellään täyttänyt kyseiselle käyttöliittymälle ase-

tettuja vaatimuksia. Tavoitteeksi työlle asetettiin parannellun käyttöliittymän suunnittelu ja 

toteutus, jonka avulla järjestelmän käyttöoikeuksien ylläpito, raportointi ja kopiointi käyttä-

jältä toiselle yritystasolla tulisi huomattavasti entistä helpommaksi, ja käyttöliittymä olisi kui-

tenkin samalla huomattavasti entistä selkeämpi ja helppokäyttöisempi. 

 

 

2.2 MaestroNG:n käyttöoikeuksien hallintamalli 
 

Tässä osassa käydään läpi tyypillisen MaestroNG-asiakasinstanssin käyttäjärakenne ja erilai-

set tavat, joilla käyttäjän käyttöoikeudet järjestelmässä määrittyvät sekä kuinka niitä voidaan 

hallita. 

 



         
         9 (58) 

2.2.1 Asiakasinstanssi ja käyttäjärakenne 
 

Perinteinen MaestroNG-järjestelmän asiakasinstanssi on esimerkiksi tietyn tilitoimiston jär-

jestelmä, joka sisältää järjestelmässä käytössä olevat sovellukset ja sivustot (eli eri tarkoi-

tuksiin räätälöidyt aloitusnäkymät) sekä tilitoimiston asiakasyritykset ja niiden ympäristöt, 

joilla on omat käytössä olevat sovelluksensa ja pääsy- ja käyttöoikeutensa sekä käyttäjät ja 

käyttäjäryhmät, joilla on oikeuksia yhteen tai moneen yritystason ympäristöön ja sen sovel-

luksiin. Instanssitason käyttöoikeudet ja määritykset vaikuttavat kaikkiin instanssin yrityksiin 

ja instanssitason käyttäjäryhmille voidaan antaa oikeuksia mihin vain instanssin yritykseen. 

Sovelluksilla ja sivustoilla on omat yrityskohtaiset käyttöoikeutensa, ja käyttöoikeudet voi-

daan antaa erikseen yksittäisille käyttäjille, instanssitason käyttäjäryhmille tai yritystason 

käyttäjärooleille. Asiakasinstanssin rakennetta ja käyttöoikeuksien määrittymistä on havain-

nollistettu kuviossa 1. 

 
 

 
KUVIO 1. Asiakasinstanssin rakenne 
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2.2.2 Käyttäjäryhmä ja käyttäjärooli 
 

Käyttäjäryhmä on järjestelmän instanssitason ryhmä, jonka avulla voidaan organisoida käyt-

täjiä. Käyttäjäryhmät voivat olla käytössä monessa eri instanssin yrityksessä ja myös niille 

voi antaa käyttöoikeuksia yksittäisten käyttäjien lisäksi. Instanssin ylläpitäjä voi muokata ole-

massa olevia ja luoda uusia käyttäjäryhmiä.  

 

Käyttäjärooli taas on yritystason ryhmä, jolla organisoidaan käyttöoikeuksia. Kun instanssiin 

perustetaan uusi yritys tai yritykselle asennetaan uusi sovelluslisenssi, luodaan yritykseen 

automaattisesti käyttäjärooleja, joilla on yritykseen tai asennettuun sovellukseen tiettyjä roo-

linmukaisia oikeuksia. Tällöin tiettyjen käyttöoikeuksien antaminen roolin mukaiset käyttö-

tarpeet omaaville käyttäjille tulee ylläpitäjälle huomattavasti helpommaksi. Kuvassa 1 on esi-

merkkinä kuvattu roolit, jotka asentuvat yritykseen, kun yritykselle otetaan käyttöön järjes-

telmän ostolaskusovellus. 

 

 

 

KUVA 1. Ostolaskulisenssin mukana yritykseen asentuvat roolit. 

 

 

   

 

 

 

 

 

 



         
         11 (58) 

2.2.3 Käyttöoikeuksien hallinta 
 

Kuten edellisissä kappaleissa jo sivuttiin, MaestroNG-järjestelmässä on monia eri tapoja, joilla 

käyttöoikeudet voivat määrittyä yksittäiselle instanssin käyttäjälle sekä yritys- että järjestel-

mätasolla. Käyttäjä voi saada oikeuksia yrityksiin ja niissä käytössä oleviin sovelluksiin suo-

raan, instanssitason käyttäjäryhmien kautta tai yrityskohtaisten roolien kautta. Näille on ny-

kyisessä mallissa omat erilliset ylläpitonsa, ja sovelluksilla on myös omat erilliset käyttöoi-

keuksien hallintasivunsa. Määrityksiä, joista ja joiden yhdistelmistä käyttäjäkohtaiset käyttö-

oikeudet voivat määräytyä on siis järjestelmässä useita, ja monien asiakkaiden kohdalla käy-

täntö on osoittanut, että esimerkiksi pelkästään yrityskohtaisten oletusroolien käyttö ei riitä 

käyttöoikeuksien määrittämiseen jokaiseen käyttötapaukseen. Kuviossa 2 on havainnollis-

tettu nykyistä käyttöoikeuksien hallintamallia yksittäisen sovelluksen käyttöoikeuksien näkö-

kulmasta. 

 

 

KUVIO 2. Yksittäisen sovelluksen käyttöoikeuksien hallinta nykyisessä mallissa. 
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2.3 Nykyisen hallintamallin ongelmat 
 

Nykyinen oikeuksien hallintamalli on monella tapaa ongelmallinen, koska käyttäjän oikeudet 

voivat käyttäjäryhmän ja roolin lisäksi määrittyä myös suoraan käyttäjälle itselleen, jokai-

sessa järjestelmän sovelluksessa on oma käyttöoikeushallintansa eikä järjestelmässä ole ny-

kytilanteessa olemassa yhtä keskitettyä paikkaa josta näkisi kaikki ryhmät ja roolit joihin 

tietyn yrityksen käyttäjät kuuluvat ja mitä kaikkia käyttöoikeuksia heillä sekä roolien kautta 

että suoraan on ko. yritykseen ja sen sovelluksiin.  

 

Tämä tekee käyttöoikeuksien ylläpidosta, kopioinnista käyttäjältä toiselle sekä raportoinnista 

paikoin erittäin haastavaa, sillä käyttäjän ryhmiin lisäämisen lisäksi käyttäjille on usein an-

nettu myös suoria henkilökohtaisia oikeuksia koska yritystason oletusroolien tarjoamat käyt-

töoikeudet eivät useinkaan riitä kaikenlaisten käyttötapausten vaatimien oikeuksien antami-

seen.  

 

Nämä hankaluudet korostuvat esimerkiksi tapauksissa, joissa MaestroNG-järjestelmään mig-

roidaan vanhasta Maestro Expera -järjestelmästä käyttäjäryhmiä, joita voi olla suuri määrä 

hyvinkin moninaisilla käyttöoikeuksilla, tai ollaan perustamassa uutta käyttäjää, jolle pitäisi 

saada kopioitua samanlaiset oikeudet kuin olemassa olevalle käyttäjälle, jonka oikeudet eivät 

määrity pelkästään jonkin tietyn ryhmän kautta, vaan käyttäjälle on annettu yksittäisiä käyt-

töoikeuksia myös suoraan.  

 

Uutta käyttäjää luodessa on myös asiakaspalautteen perusteella vaikea hahmottaa, mitä 

kaikkia oikeuksia tietynlaiseen käyttöön tulee antaa ja mistä ne annetaan: Tietyn sovelluksen 

käyttö saattaa vaatia käyttöoikeuksia useista eri paikoista. Esimerkiksi jos uudella käyttäjällä 

on tarve käyttää ostolaskusovellusta, tunnuksen perustamisen lisäksi täytyy käyttäjälle antaa 

oikeuksia ostolaskusovellukseen, erikseen oikeudet tiettyyn yritykseen ja toimittajiin, sekä 

myös oikeudet tiettyyn sivustoon ja sen työpöytään. 

 

Yhteenvetona suurimmat ongelmat, joihin uudella hallintakäyttöliittymällä lähdetään hake-

maan ratkaisua ovat siis seuraavat: 

 

• Käyttöoikeudet ovat hankalia ylläpitää, raportoida ja valvoa kun ei ole olemassa yhtä 

paikkaa, josta näkisi kaikki yrityksen roolit, käyttäjät ja käyttöoikeudet 

• Käyttöoikeuksia on hankala kopioida käyttäjältä toiselle 

• Pelkästään käyttäjäryhmien ja roolien käyttö oikeuksien antamiseen on vaikeaa, joten 

joudutaan turvautumaan myös henkilökohtaisiin käyttöoikeuksiin, joka vaikeuttaa yl-

läpitoa entisestään 
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• Nykyinen yritystason käyttäjäroolien hallintakäyttöliittymä on ominaisuuksiltaan puut-

teellinen ja asiakaspalautteen mukaan monimutkainen käyttää 

 

2.4 Ongelmien ratkaisumahdollisuudet 
 

Keskeisenä tavoitteena uudelle yritystason käyttäjien ja roolien hallintakäyttöliittymälle on 

helpottaa käyttöoikeuksien ylläpitoa, sekä tehdä huomattavasti helpommaksi nähdä millaisia 

oikeuksia kullakin käyttäjällä ja roolilla on yritykseen ja sen sovelluksiin, mihin kaikkiin roo-

leihin käyttäjät kuuluvat ja mitä suoria henkilökohtaisia oikeuksia heillä mahdollisesti on.  

 

Yksi keskeisin tavoite on myös ohjata ylläpitäjiä käyttämään pääsääntöisesti roolipohjaisia 

käyttöoikeuksia luotaessa yrityksiin uusia käyttäjiä. Tällöin käyttöoikeudet ovat asiakkaan 

näkökulmasta helpompia ylläpitää, mutta toisaalta myös toimeksiantajan on helpompi tun-

nistaa tietyntyyppiset käyttäjät esimerkiksi laskutusta ja muuta valvontaa varten. Uusi käyt-

töliittymä tekisi myös käyttöoikeuksien kopioimisesta käyttäjältä toiselle huomattavasti hel-

pompaa, kun käyttäjien kaikki käyttöoikeudet ja niiden lähteet olisivat siinä näkyvissä. 

 

Nykyisessä käyttöliittymässä ei ole näkyvissä kuin ne yrityksen käyttäjät, jotka kuuluvat joi-

hinkin yrityksen tai sen sovellusten oletusrooleihin sekä nämä roolit ja niiden oikeudet, eikä 

esimerkiksi yrityksessä käytössä olevia kustomoituja instanssitason käyttäjäryhmiä tai käyt-

täjille suoraan annettuja käyttöoikeuksia. Nämä pitäisikin saada uuteen käyttöliittymään jo-

tenkin näkyviin.  

 

Ensin lähdettiin pohtimaan, olisiko käyttäjäryhmätkin mahdollista konvertoida rooleiksi, ja 

siirtyä käyttöoikeuksien hallinnassa kokonaan roolipohjaiseen pääsynhallinnan malliin (engl. 

RBAC, role-based access control) jossa käyttäjien käyttöoikeudet määrittyvät ainoastaan roo-

lien kautta, joihin he kuuluvat. Nykyinen malli pohjautuu suurelta osin myös pääsylistoihin 

(ACL, access control list) joiden kautta käyttäjille voidaan antaa myös henkilökohtaisia käyt-

töoikeuksia.  

 

Melko nopeasti kävi kuitenkin selväksi, ettei tämä ole mahdollista vaan tässä vaiheessa on 

tyydyttävä välimalliin, jossa hajanaisiakin käyttöoikeuksia on helpompi valvoa ja hallita, ja 

uusia käyttäjiä luodessa ohjataan käyttämään ensisijaisesti roolipohjaisia oikeuksia. Tämä 

johtuu siitä, että nykyisissä asiakasympäristöissä on niin paljon olemassa olevia käyttäjiä ja 

käyttäjäryhmiä, joiden oikeudet määräytyvät myös muilla tavoilla kuin roolien tai käyttäjä-

ryhmien kautta. Erilaisia käyttöoikeushallinnan malleja käydään tarkemmin läpi seuraavassa 

luvussa.  
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Uudesta käyttöliittymästä pyritään tekemään myös käytettävyyden kannalta entistä yksin-

kertaisempi ymmärtää ja käyttää siitä huolimatta, että siihen tuodaan entistä enemmän tie-

toja ja ominaisuuksia. Pyritään myös varmistamaan, että käyttöliittymä on käytettävissä kai-

killa yleisimmillä laitteilla ja selaimilla, ja skaalautuu siten tarvittaessa myös mobiilikäyttöä 

ajatellen. 

Yhteenveto tavoista, joilla käyttäjähallinnan ongelmia ratkaistaan uudessa käyttöliittymässä: 

 

• Uuteen käyttöliittymään tuodaan näkyviin ja muokattavaksi yritystason käyttäjäroo-

lien ja oikeuksien lisäksi myös instanssitason käyttäjäryhmät, joilla on oikeuksia yri-

tykseen ja niiden oikeudet, sekä myös käyttäjien henkilökohtaiset oikeudet ja sellai-

setkin käyttäjät, joilla on yritykseen tai sen sovelluksiin oikeuksia vain niiden kautta; 

helpotetaan oikeuksien raportointia, ylläpitoa ja kopiontia. 

• Ohjataan ylläpitäjiä käyttämään ensisijaisesti rooleja annettaessa käyttäjille käyttöoi-

keuksia ja tehdään rooleista entistä yksinkertaisempia ylläpitää, tavoitteena että käyt-

täjät kuuluisivat aina johonkin rooliin eikä käyttöoikeuksia tarvitsisi antaa käyttäjille 

suoraan erikseen. 

• Tehdään uudesta käyttöliittymästä entistä yksinkertaisempi ymmärtää ja käyttää 

vaikka ominaisuudet lisääntyvät. 

• Varmistetaan käyttöliittymän käytettävyys myös mobiililaitteilla, vaikka asetusnäky-

miä käytetäänkin niillä harvemmin. 

 

 

3 PÄÄSYNHALLINTA 

 

Tässä luvussa käydään läpi pääsynhallintaa ja roolipohjainen sekä pääsylistapohjainen pää-

synhallinnan malli, joihin MaestroNG-järjestelmänkin käyttöoikeuksien hallinta pitkälti perus-

tuu. Käydään läpi myös toimivan pääsynhallinnan ratkaisun merkitystä organisaatioille muun 

muassa tietoturvan ja tietosuojan (riskienhallinnan) näkökulmasta. 

 

3.1 Pääsynhallinnan käsite 
 

Pääsynhallinnalla tarkoitetaan tietotekniikassa mekanismeja, joilla määritetään tavat ja ra-

joitteet, joiden perusteella tietyt järjestelmän käyttäjät pääsevät käsiksi tiettyihin järjestel-

män resursseihin, lyhyesti voisikin sanoa, että sillä määritellään järjestelmässä “kuka voi 

tehdä mitäkin”. Pääsynhallinta on yksi tärkeimmistä ja perustavanlaatuisimmista turvameka-

nismeista, joita tämän päivän tietojärjestelmissä käytetään. Se on käytössä oikeastaan kai-

kissa monen käyttäjän järjestelmissä ja onnistuneen pääsynhallinnan suunnittelu on todella 

tärkeä mutta samalla myös erittäin haastava osa ohjelmistokehitystä. 

(Ferraiolo;Chandramouli;Ferraiolo;& Kuhn, 2007, ss. 1-2) 
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Liiketoiminnan kannalta hyvin toteutetulla pääsynhallinnalla voidaan tarjota yhtä aikaa opti-

maalinen ja turvallinen tapa resurssien jakoon, mutta taas toisaalta huonosti suunniteltu 

pääsynhallinta voi turhauttaa loppukäyttäjiä, aiheuttaa suuria ylläpidollisia kuluja tai aiheut-

taa arvokkaiden tietojen tuhoutumisen tai joutumisen vääriin käsiin. Pääsynhallinnan määri-

telmää on tutkittu ja useita erilaisia pääsynhallinnan menetelmiä ja malleja kehitetty jo aina 

1970-luvulta lähtien. (Ferraiolo;Chandramouli;Ferraiolo;& Kuhn, 2007, ss. 1-2) 

 

Melkein mitä vain pääsynhallinnan mallia voidaan kuvailla käyttämällä käsitteiden käyttäjä, 

subjekti, objekti, operaatio ja käyttöoikeus välisiä suhteita. Termillä käyttäjä tarkoitetaan 

kohdejärjestelmää käyttäviä ihmisiä, jotka tunnistetaan jonkun autentikointimenetelmän 

avulla, usein esimerkiksi käyttäjänimen ja salasanan yhdistelmällä. Näin on myös MaestroNG-

järjestelmässä. Käyttäjän dialogia järjestelmän kanssa kutsutaan istunnoksi. Subjekti on tie-

tokoneohjelman prosessi, joka toimii käyttäjän puolesta eli suorittaa ohjelmassa käyttäjän 

pyytämän toiminnon eli operaation. Käyttäjällä voi olla monia subjekteja yhdessä operaati-

ossa, vaikka käyttäjällä on vain yksi kirjautuminen ja istunto. Esimerkiksi sähköpostijärjes-

telmä voi toimia taustalla hakien sähköposteja palvelimelta tietyin väliajoin samalla kun käyt-

täjä käyttää esimerkiksi verkkoselainta. Kaikki käyttäjän yhtä aikaa järjestelmässä ajamat 

ohjelmat ovat subjekteja, ja jokaisen ohjelman toimintojen käyttöoikeudet tarkistetaan erik-

seen, jotta voidaan olla varmoja, että ohjelman käyttäjällä on oikeus ko. toimintoon. objekti 

on mikä vain tietokonejärjestelmän resurssi, esimerkiksi tiedosto tai tietokannassa oleva 

tieto, joka voi sisältää tai vastaanottaa tietoa. käyttöoikeuksilla määritellään käyttäjän oikeus 

objekteihin ja niille suoritettaviin operaatioihin. Esimerkiksi tiedoston kirjoitus/lukuoikeudet. 

(Ferraiolo;Chandramouli;Ferraiolo;& Kuhn, 2007, ss. 4-5) 

 

3.2 Pääsynhallinnan malleja 
 

Tässä osiossa tutustutaan lyhyesti rooli-, ja pääsylistapohjaisiin pääsynhallinnan malleihin, 

joiden yhdistelmästä MaestroNG-järjestelmän pääsynhallintamalli muodostuu.  

 

Kuten aiemmissa luvuissa jo sivuttiin, yksi keskeisimmistä tavoitteista uudelle yritystason 

käyttäjien ja roolien hallintakäyttöliittymälle on kehittää järjestelmän käyttöoikeuksien hal-

lintaa enemmän roolipohjaiseen suuntaan, ja uusien käyttäjien osalta päästä siihen, että 

kaikki käyttäjän oikeudet määräytyisivät roolien kautta eikä käyttäjille olisi tarvetta antaa 

suoria käyttöoikeuksia erikseen. 
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3.2.1 Roolipohjainen pääsynhallinta 
 

Roolipohjainen pääsynhallinta (engl. role-based access control, RBAC) on pääsynhallinnan 

malli, jossa käyttäjien käyttöoikeudet määrittyvät sen mukaan, mikä heidän roolinsa on jär-

jestelmässä tai organisaatiossa. RBAC-malli tarjoaa laajat mahdollisuudet käyttöoikeuksien 

hallintaan pitäen sen kuitenkin helposti ylläpidettävänä, turvallisempana ja huomattavasti 

vähemmän virhealttiina kuin mallit, joissa käyttöoikeudet annetaan käyttäjille henkilökohtai-

sesti. (Auth0, Inc, 2013) 

 

Roolipohjaisessa pääsynhallinnassa rooli on käytännössä kokoelma tietyn käyttötarpeen mu-

kaisia käyttöoikeuksia, joka voidaan ottaa käyttöön useille käyttäjille samanaikaisesti. Roolien 

käyttö tekee käyttöoikeuksien antamisesta, poistamisesta ja muuttamisesta helpompaa kuin 

käyttöoikeuksien määrityksestä suoraan käyttäjälle. Kun käyttäjäkanta suurenee ja muuttuu 

monimuotoisemmaksi, rooleista tulee koko ajan hyödyllisempiä.  

(Auth0, Inc, 2013) 

 

Kun RBAC-mallia ollaan ottamassa käyttöön, tulee tutkia mitä käyttötarpeita organisaation 

eri käyttäjillä on, ja jakaa heidät rooleihin heidän yhteisten vastuidensa ja tarpeidensa mu-

kaan. Sen jälkeen jokainen käyttäjä voidaan lisätä yhteen tai useampaan rooliin ja jokaiselle 

roolille voidaan määrittää yksi tai useampia käyttöoikeuksia. Käyttäjä-rooli ja rooli-käyttöoi-

keussuhteet tekevät käyttöoikeuksien hallinnasta helpompaa, kun käyttäjiä ja heidän käyt-

töoikeuksiaan ei tarvitse enää hallita erikseen, vaan heidät voidaan lisätä rooleihin, joiden 

kautta he saavat työtehtäviensä mukaiset käyttöoikeudet. RBAC-mallissa tärkeää on, että 

jokaisella roolilla on ainoastaan ne välttämättömät käyttöoikeudet, joiden avulla kyseisen 

roolin mukaisen työtehtävän suorittaminen onnistuu. (Auth0, Inc, 2013) 

 

Kun RBAC-malli suunnitellaan huolella ja otetaan käyttöön oikealla tavalla, on siitä monia 

etuja. Sen avulla saavutetaan systemaattinen, nopea ja samantyyppisten käyttäjien kohdalla 

toistettavissa oleva käyttöoikeuksien määrittely ja se tekee käyttäjien oikeuksien valvonnasta 

ja sitä kautta liiallisten tai liian vähäisten käyttöoikeuksien tunnistamisesta ja näiden korjaa-

misesta huomattavista helpompaa, vähentää käyttöoikeuksien määrittelyssä tapahtuvia vir-

heitä ja auttaa näin tietoturvan ylläpidossa. (Auth0, Inc, 2013)  

 

Kuviossa 3 on kuvattu yksinkertainen esimerkki käyttöoikeuksien määrittymisestä roolipoh-

jaisessa käyttöoikeuksien hallinnassa. 
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KUVIO 3. Käyttöoikeuksien määräytyminen RBAC-mallissa (Massachi, ei pvm) 

 

 

 

3.2.2 Pääsylistapohjainen pääsynhallinta 
 

Pääsylista (engl. access control list, ACL) on lista käyttöoikeuksista, joita tietyllä käyttäjällä 

tai ryhmällä on järjestelmän objektiin ja sille suoritettaviin operaatioihin. Jokainen rajoitet-

tava järjestelmän objekti on yhdistetty pääsylistaan, josta löytyvät kaikki ne käyttäjät, joilla 

on pääsy kyseiseen objektiin. Tyypillinen objekti voi olla esimerkiksi jokin järjestelmän tie-

dosto ja sen käyttöoikeuksia esimerkiksi tiedoston luku/kirjoitusoikeudet. (Imperva, ei pvm)  

 

3.2.3 Mallien vertailu SaaS-sovelluksen pääsynhallinnassa 

 

Oikeastaan kaikilla SaaS-toimitusmallin sovelluksilla on oltava jonkunlainen pääsynhallinta 

osana tuotetta. Jopa kaikista yksinkertaisimmissa monen käyttäjän järjestelmissä on aina 

jotakin toimintoja, joihin kaikilla käyttäjillä ei ole syytä olla pääsyä. Esimerkiksi käyttäjätun-

nusten, laskutustietojen tai mahdollisten järjestelmän asetusten hallinta. (Savytska, 2020) 

 

Vertailtaessa RBAC-mallia ja pääsylistoja keskenään voidaan todeta, että pääsylistat tarjoa-

vat mahdollisuuden määritellä eri käyttäjien käyttäjäoikeudet tarkemmin, kun yksittäinen 
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käyttöoikeus eli pääsy tiettyyn objektiin tai toimintoon voidaan määritellä jokaiselle käyttä-

jälle erikseen. Tämä tarjoaa roolipohjaista mallia enemmän joustavuutta ja vapautta mutta 

tekee käyttöoikeuksien ylläpidosta ja valvonnasta huomattavasti vaikeampaa ja altistaa näin 

myös tietoturvariskeille. (Savytska, 2020) 

 

RBAC-mallilla taas pystytään yleisesti ottaen kuvaamaan esimerkiksi useimpien yritysten or-

ganisaatiorakennetta ja sitä kautta sen järjestelmien käyttäjärakennetta pelkkiä pääsylistoja 

paremmin, ja kun tiettyjen työtehtävien vaatimat käyttöoikeudet tiettyihin resursseihin ryh-

mitellään rooleihin kategorioittain ei yksittäisiä oikeuksia enää tarvitse antaa käyttäjille erik-

seen. Tämä tekee käyttöoikeuksien ylläpidosta ja päivittämisestä huomattavasti nopeampaa 

ja helpompaa eli yleisesti tehokkaampaa sekä myös turvallisempaa tietoturvan kannalta, kun 

käyttöoikeudet on helpompi rajata ja niitä on helpompi valvoa. (Savytska, 2020) 

 

3.3 Toimivan pääsynhallinnan merkitys organisaatiossa 
 

Yksinkertaistettuna pääsynhallinta on mekanismi, jonka avulla rajoitetaan pääsyä tiettyyn 

dataan ylläpitäjien harkinnan mukaisesti; tunnistetaan käyttäjän olevan väitetty henkilö ja 

varmistetaan että heillä on pääsy vain siihen organisaation tietoon, jota he tarvitsevat. To-

dennus on tekniikka, jolla varmistetaan käyttäjän olevan se henkilö, joka hän väittää ole-

vansa. Todennus ei ole itsessään riittävä suojelemaan arkaluontoista dataa. Tarvitaan myös 

toinen kerros, valtuutus, joka määrittää pitäisikö todennetun käyttäjän päästä käsiksi hänen 

pyytämäänsä resurssiin tai toimintoon. On sanottu, että ilman todennusta ja valtuutusta ei 

ole olemassa tietoturvaa: Suurimmassa osassa tietomurtoja yksi hyökkäyksen avainkom-

ponenteista on puutteellinen pääsynhallinta. Kun pääsynhallintaa ei olla toteutettu kunnolla, 

voivat seuraukset organisaatiolle olla tuhoisat. On sanottu myös, että jokainen organisaatio, 

jonka työntekijät ovat yhteydessä internetiin ja jonka järjestelmissä olevilla tiedoilla voisi olla 

käyttöä sellaiselle taholle, jolla ei pitäisi kyseisiin tietoihin olla pääsyä tarvitsee vahvan pää-

synhallinnan. (Martin, 2019) 

 

Pääsynhallinnasta on tullut yhä keskeisempi osa organisaatioiden riskienhallintaa myös tiu-

kentuneen kansallisen ja kansainvälisen tietoon liittyvän säätelyn myötä. Esimerkiksi SOX-

säännöt, EU:n tietosuoja-asetus GDPR, luottokorttien suojaukseen liittyvä säätely, sosiaali- 

ja terveyshuollon asiakastietoja koskevat lait sekä muut julkisen puolen ohjeet vaikuttavat 

siihen, miten organisaatioiden on suojattava tietojaan pääsynhallinnan avulla. (Tanskanen, 

2016) 
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4 TYÖSSÄ KÄYTETYT TEKNIIKAT 

 

Tässä luvussa esitellään lyhyesti uuden hallintakäyttöliittymän toteutuksessa käytetyt kes-

keisimmät teknologiat: Frontend-kehitykseen käytetty JavaScript-ohjelmistokehys AngularJS 

ja backendin osalta Microsoftin web-kehitykseen tarkoitettu .NET-ohjelmistokehyksen osa 

ASP.NET, REST-rajapinnat ja tietokantajärjestelmä SQL Server. Näillä tekniikoilla toteutettiin 

sovelluksen varsinainen toiminnallisuus. Sovelluksen ulkoasu ja responsiivisuus (käyttöliitty-

män skaalautuminen eri kokoisille päätelaitteiden näytöille) on toteutettu käyttäen HTML-

merkintäkieltä ja responsiiviseen web-kehitykseen tarkoitettua Bootstrap-kirjastoa sekä 

Maestron omia CSS-määrityksiä eri komponenteille.  

 

Kehitykseen käytettiin ohjelmoinnin ja debuggauksen osalta Microsoftin Visual Studio -kehi-

tysympäristöä, ja tietokantakyselyiden kehitykseen SQL Server Management Studiota 

(SSMS). Versionhallintana projektissa toimi Azure DevOps. 

 

4.1 AngularJS 
 

AngularJS on Miško Heveryn ja Adam Abronsin vuonna 2009 kehittämä avoimen lähdekoodin 

asiakaspuolen (engl. client-side) JavaScript-ohjelmistokehys dynaamisten verkkosovellusten 

kehittämiseen, jonka Google otti laajasti käyttöön omissa projekteissaan sekä ylläpidettäväk-

seen vuonna 2010 Heveryn työskennellessä Googlella. (Branas, 2014, s. 26) 

 

AngularJS:n idea on laajentaa perinteisen HTML:n syntaksia direktiiveillä siten, että siihen 

pystytään lisäämään dynaamista toiminnallisuutta kuten esimerkiksi kaksisuuntaista datan 

sitomista käsittelijän ja näkymän välillä, elementtien piilottamista ja näyttämistä ehdon pe-

rusteella tai lomakkeiden validointia lennossa helposti. Normaaleihin HTML-elementteihin 

voidaan myös lisätä AngularJS:n avulla helposti uutta toiminnallisuutta kuten tapahtumien 

käsittelyä ja HTML:ää ryhmitellä uudelleenkäytettäviksi kustomoiduiksi komponenteiksi. 

(Google, ei pvm) 

 

Korkealla tasolla direktiivi on HTML:n DOM-elementissä, yleensä sen attribuutissa tai nimessä 

oleva merkki, joka kertoo AngularJS:n HTML-kääntäjälle, että kyseiseen elementtiin pitää 

kiinnittää tietty toiminnallisuus, tai esimerkiksi muuttaa elementtiä tai sen lapsielementtejä 

tietyllä tavalla. AngularJS sisältää yleisiä käyttötapauksia varten useita valmiita direktiivejä, 

mutta niitä voidaan kirjoittaa myös itse. (Google, ei pvm)  
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AngularJS-sovellukset seuraavat hyvin pitkälti malli-näkymä-käsittelijä -arkkitehtuurimallia 

(engl. Model-View-Controller, MVC), jossa sovelluksen logiikka on jaettu niin, että näkymä 

on vastuussa tiedon tuomisesta näkyville, tietoa säilytetään mallissa ja käsittelijässä käsitel-

lään tätä tietoa sekä välitetään se näkymästä malliin ja toisinpäin.  

 

AngularJS-sovelluksissa on kuitenkin myös muitakin tärkeitä komponentteja mallin, näkymän 

ja käsittelijän lisäksi, kuten esimerkiksi palvelut (engl. services), direktiivit (engl. directives) 

ja suotimet (engl. filters). Näkymä kirjoitetaan puhtaasti HTML-kielellä, jonka toiminnalli-

suutta laajennetaan AngularJS:n direktiivien avulla. Näkymän takana on käsittelijä, joka si-

sältää näkymän käyttämän varsinaisen sovelluslogiikan. Kun sovellukset kasvavat isommiksi, 

on kuitenkin ylläpidollisesti tärkeää hajauttaa osa logiikasta käsittelijästä esimerkiksi palve-

luihin. Yhteys näkymän ja käsittelijän välillä toteutetaan AngularJS-sovelluksissa scopen 

avulla. Scope on rakenteessa näkymän ja käsittelijän välissä ja sitä käytetään malliin liittyvän 

tiedon siirtoon. Malli on tavallinen JavaScript-olio (engl. Plain-Old-JavaScript-Object, POJO), 

tämän hyötynä on se, että tavallisen js-olion käyttö mallina tekee kehityksestä helpompaa, 

kun mallien esittelyyn ei tarvitse opetella mitään erikoissyntaksia mikäli osaa jo JavaScriptiä. 

(Branas, 2014, s. 27) Kuviossa 4 ja taulukossa 1 on kuvattu AngularJS-sovelluksen rakenne 

ja tärkeimmät konseptit. 

 

 

KUVIO 4. AngularJS-sovelluksen malli isossa kuvassa (Ruebbelke, 2015, s. 7), mukaillen 
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   Konsepti                                    Tehtävä 

Moduuli (module) Moduuli on sovelluksen ’juuri’ joka sisältää kaikki sovelluksen eri 

osat, kuten esimerkiksi käsittelijät, palvelut ja direktiivit. 

Konfiguraatio  

(config) 

Sovelluksen config-blokkeihin voidaan lisätä konfiguraatiota, 

joka tulee voimaan ennen kuin sovellus käynnistyy, esimerkiksi 

reititystä ja palveluiden konfiguraatiota. 

Reitit (routes) Reiteillä voidaan määritellä tapoja sovelluksen eri tilojen välillä 

navigointiin, eri tiloille voidaan konfiguroida myös esimerkiksi 

tietty käsittelijä ja näkymäpohja. 

Näkymä (view) Näkymä on se, mitä AngularJS renderöi käyttäjän näkyville poh-

jina käytetystä HTML:stä ja siihen lisätyistä direktiiveistä ja il-

mauksista. 

$scope $scope on periaatteessa ”liimaa” näkymän ja käsittelijän välillä, 

ja mallin data siirtyy näkymän ja käsittelijän välillä sen kautta. 

Malli on tallessa $scopessa, josta siihen pääsevät käsiksi käsitte-

lijät, direktiivit ja ilmaukset. 

Malli (model) Mallissa on se data, mikä näytetään käyttäjälle näkymässä ja 

jonka kanssa käyttäjä voi vuorovaikuttaa. 

Käsittelijä 

(controller) 

Käsittelijä tarjoaa näkymälle varsinaisen sovelluslogiikan. Käsit-

telijöiden tulisi olla mahdollisimman yksinkertaisia ja koskettaa 

vain sitä näkymää, jota ne käsittelevät. 

Direktiivi  

(directive) 

Direktiivien avulla voidaan laajentaa HTML:n toiminnallisuutta 

kustomoiduilla attribuuteilla ja elementeillä. 

Palvelu  

(service) 

Palveluiden avulla voidaan tarjota uudelleenkäytettävää tietyistä 

näkymistä riippumatonta sovelluslogiikkaa AngularJS-sovelluk-

seen. 

Ilmaus 

(expression) 

Ilmausten avulla voidaan käyttää $scopen muuttujia ja funktioita 

HTML:stä käsin, ilmaukset kirjoitetaan aaltosulkeiden sisään 

{{}}. 

Suodin  

(filter) 

Suotimien avulla voidaan ilmauksen arvo muokata tiettyyn muo-

toon ennen käyttäjälle näyttämistä. Suotimet kirjoitetaan il-

mausten jälkeen putkimerkillä | erotettuna. Esimerkiksi suodin 

uppercase muuntaa tekstimuotoisen ilmauksen arvon isoilla kir-

jaimilla kirjoitetuksi. 

Datansidonta  

(data binding) 

Datansidonta on yksi AngularJS:n tärkeimmistä ominaisuuksista. 

Sen avulla mallin ja näkymän data pidetään reaaliaikaisesti synk-

ronoituina keskenään. 

TAULUKKO 1. AngularJS:n tärkeimpiä konsepteja (Google, ei pvm), (Ruebbelke, 2015, s. 6), mukaillen 
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Kuvissa 2-3 on kuvattu hyvin yksinkertainen esimerkkisovellus, jossa käytetään sisäänraken-

nettuja ng-model ja ng-if -direktiivejä. Sovelluksessa on tekstikenttä johon käyttäjä voi 

kirjoittaa nimensä, ja alla näytetään reaaliaikaisesti nimikentän mukaisesti päivittyvä terveh-

dys. ng-model-direktiivillä tekstikentän teksti saadaan sidottua käsittelijässä $scope:n jä-

senmuuttujaksi esiteltyyn name-muuttujaan kaksisuuntaisesti. Aaltosulkusyntaksilla 

{{name}} saadaan muuttujan arvo tulostumaan näkymään myös <span>-elementin sisään, 

ja näkymä päivittyy näin reaaliaikaisesti sen mukaan, kun tekstikentän teksti ja sitä kautta 

myös name-muuttujan arvo muuttuu. Tätä kutsutaan nimellä ilmaus (expression). ng-if-

direktiivillä taas on määritelty, ettei tervehdyksen sisältävää <span>-elementtiä renderöidä 

näkymään ollenkaan, jos name-muuttujalla ei ole arvoa. AngularJS-sovellus alustetaan kut-

sumalla module-funktiota, jonka jälkeen alustettuun moduuliin voidaan lisätä riippuvuuksia 

(dependencies) kuten tässä tapauksessa käsittelijä. Näkymässä moduulin (sovelluksen) ja 

käsittelijän vaikutusalueet määritellään lisäämällä haluttuihin HTML-tageihin ng-app ja ng-

controller -direktiivit. 

 

 

 

 

KUVA 2. AngularJS-esimerkkisovellus ja sen index.html-näkymätiedosto 

 

 

KUVA 3. AngularJS-esimerkkisovelluksen script.js-tiedosto, jossa alustetaan sovellusmoduuli Example, käsittelijä 

Controller ja käsittelijän $scope sekä sen name-muuttuja johon nimikentän arvo sidotaan 
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Angularista on olemassa myös uudempi, TypeScript-ohjelmointikieltä hyödyntävä versio, jota 

kutsutaan pelkästään nimellä Angular (ilman JavaScriptiin viittaavaa JS-päätettä). Uuden 

käyttäjähallinnan käyttöliittymän toteutukseen valittiin AngularJS lähinnä siksi että suurin osa 

MaestroNG-järjestelmän HTML5 osioista mukaan lukien koko yritysten ylläpitosovellus ja nyt 

uudistettava toteutus käyttäjien ja roolien hallintakäyttöliittymästä on toteutettu Angu-

larJS:llä. Uusikin toteutus on siis helpompi toteuttaa ja istuttaa osaksi yritysten ylläpitosovel-

lusta, kun toteutukseen käytetään AngularJS:ää. Lisäksi käytäntö on osoittanut AngularJS:n 

olevan toimiva tekniikka web-kehitykseen vielä tänäkin päivänä, ja se on myös yhä laajalti 

käytössä. 

 

4.2 .NET Framework ja ASP.NET 
 

Uuden käyttäjien ja roolien hallintakäyttöliittymän toteutuksessa käytettiin backendin (pal-

velinpuolen) osalta .NET-alustaan kuuluvaa ASP.NET -ohjelmistokehystä ja C#-kieltä muun 

muassa tietokantayhteyksien ja REST-rajapintojen toteutukseen. Tässä osassa esitellään 

lyhyesti .NET-alusta, C#-ohjelmointikieli sekä ASP.NET-ohjelmistokehys, joka on tarkoitettu 

verkkosovellusten kehittämiseen Windows-alustalla. 

 

4.2.1 .NET Framework ja C#-ohjelmointikieli 

 

.NET Framework on Microsoftin kehittämä sovellusalusta ja ohjelmistokehys erityyppisten 

sovellusten kehittämiseen ja ajamiseen Windows-alustalla. Sen tärkeimmät komponentit 

ovat Common Language Runtime (CLR) ja .NET-luokkakirjasto, joka tarjoaa kehittäjille run-

saasti valmista, uudelleenkäytettävää koodia yleisien toiminnallisuuksien helppoa implemen-

tointia varten ja matalamman tason ohjelmoinnin tarpeen vähentämiseksi. CLR on moottori, 

joka vastaa .NET-sovellusten ajamisesta ja tarjoaa niille palveluita kuten automaattisen muis-

tinhallinnan.  (Microsoft, 2019) 

 

.NET-sovelluksia voidaan kehittää usealla eri ohjelmointikielellä, kuten C#, F# ja Visual Basic. 

.NET Framework sisältää myös useita ohjelmistokehyksiä tietyn tyyppisten sovellusten kehit-

tämiseen, kuten ASP.NET verkkosovelluksia varten, ADO.NET datan käsittelyyn, WCF asynk-

ronisten palveluiden ja WPF Windows-työpöytäsovellusten kehitykseen. (Microsoft, 2019)  

 

C# on Microsoftin .NET-alustalle kehittämä moderni, oliopohjainen ja vahvasti tyypitetty oh-

jelmointikieli, jonka syntaksi perustuu pitkälti muihin C-sukuisiin ohjelmointikieliin, eli C#-

kielellä ohjelmointi on helppo oppia aiemmin esimerkiksi C-, C++-, tai Java -kielillä ohjelmoi-

neille. (Microsoft, 2020) 
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4.2.2 ASP.NET ja REST API 
 

ASP.NET on .NET-alustan dynaamisten verkkosivustojen ja palveluiden luomiseen tarkoitettu 

avoimen lähdekoodin palvelinpuolen ohjelmistokehys, jonka ohjelmointikielenä toimii C#, F# 

tai Visual Basic. ASP.NET MVC:n avulla voidaan helposti luoda MVC-mallin mukaisia dynaami-

sia verkkosovelluksia, joissa palvelinpuolen logiikkaa voidaan kirjoittaa HTML-koodin sekaan 

C#-kielellä. C#-koodi suoritetaan palvelimella ja tuloksena oleva HTML lähetetään käyttä-

jälle. Tätä syntaksia kutsutaan nimellä Razor, ja C#-koodiblokit erotetaan HTML:n seasta @-

merkillä. Kuvassa 4 on esimerkki Razor-syntaksin käytöstä. ASP.NET:in kirjastot sisältävät 

myös runsaasti valmista koodia tyypillisiin web-kehityksen perustehtäviin, jolloin kehittäjän 

ei tarvitse kirjoittaa niitä alusta alkaen itse. Esimerkiksi käyttäjien autentikointiin löytyy 

ASP.NET:stä valmis, turvallinen implementaatio. (Microsoft, ei pvm) 

 

   

KUVA 4. Esimerkki Razor-syntaksin käytöstä, jossa palvelinpuolen C#-koodia voidaan kirjoittaa 

HTML:n sekaan (Microsoft, ei pvm) 

 

ASP.NET:llä voidaan helposti tehdä myös esimerkiksi REST-rajapintoja sen Web API-kehyk-

sellä, joiden avulla sovelluksen frontend ja backend voivat kommunikoida keskenään HTTP-

protokollan kautta. (Microsoft, ei pvm) Opinnäytetyön osalta backend-kehitys keskittyikin suu-

rimmilta osin REST-rajapintojen, tietokannan kanssa kommunikoivan palvelinpuolen C#-koo-

din sekä malliluokkien tekemiseen. 

 

REST (Representational State Transfer) on Roy Fieldingin vuonna 2000 määrittelemä joukko 

suosituksia web-palveluille, jotka niiden tulee täyttää voidakseen kutsua itseään termillä REST-

ful: Palveluiden on oltava asiakas-palvelin periaatteella toimivia, eli asiakas tekee HTTP-pyyn-

nön tiettyyn palvelimella olevaan URL-osoitteeseen jonka jälkeen se palauttaa vastauksen, 

yleensä esimerkiksi JSON- tai XML-muotoisena. REST-rajapinnan on oltava myös tilaton, eli 
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asiakaspyynnössä pitää olla kaikki tarpeellinen pyyntöön vastaamiseen: Pitäisi pystyä tekemään 

kaksi tai yli samanlaista HTTP-pyyntöä missä vain järjestyksessä ja saada sama vastaus. Sa-

manlaisten vastauksien pitäisi myös muun muassa olla tallennettavissa välimuistiin. (Sitepoint, 

2020) 

 

REST-rajapintaan kohdistuva pyyntö sisältää sen operaation osoitteen (URL) jota halutaan kut-

sua, rajapinnoissa on usein määritelty useita eri osoitteita eri operaatioille. Esimerkkiosoite voisi 

olla esimerkiksi https://osoite/user/123 jonka avulla voitaisiin esimerkiksi hakea tai päivittää 

käyttäjä id:llä 123. Lisäksi pyyntö sisältää HTTP-verbin, jonka avulla pyynnön suoritus voidaan 

ohjata tiettyyn rajapinnan metodiin, vaikka itse osoite ja/tai pyynnön sisältö voi niissä useassa 

olla sama. (Sitepoint, 2020) Yleisimmät REST-rajapintojen luonti, luku, päivitys, poisto (CRUD, 

create, read, update, delete) -operaatioiden määrittelyssä käytetyistä HTTP-verbeistä on ku-

vattu taulukossa 2. 

 

        VERBI    CRUD-operaatio                               TOIMINTO 

 

          GET 

 

 

  Luku 

 

Palauttaa pyydetyn datan asiakkaalle 

 

POST 

 

 

  Luonti 

 

Luo uuden alkion 

  

        PUT 

 

 

 Päivitys 

 

Päivittää olemassa olevaa alkiota 

 

        DELETE 

 

            Poisto 

 

          Poistaa olemassa olevan alkion 

   

   

       TAULUKKO 2. Yleisimmät REST-rajapinnoissa käytettävät HTTP-verbit (Sitepoint, 2020), mukaillen 

 

Esimerkkinä yllä olevien verbien käytöstä voisivat olla seuraavat tilanteet: GET-pyyntö osoit-

teeseen /user/ palauttaa listan järjestelmän käyttäjistä, GET-pyyntö osoitteeseen /user/123 

palauttaa käyttäjän 123 tiedot, POST-pyyntö osoitteeseen /user/ luo uuden käyttäjän pyyn-

nön bodyssa lähetetyillä tiedoilla, PUT-pyyntö osoitteeseen /user/123 päivittää käyttäjää 123 

pyynnön bodyssa lähetetyillä tiedoilla, ja DELETE-pyyntö osoitteeseen user/123 poistaa käyt-

täjän 123. Verbin ja kohdeosoitteen lisäksi HTTP-pyyntö sisältää myös rungon (body), jossa 

on usein pyynnön suorittamiseen liittyvää dataa, yleisimmin JSON-muodossa, sekä ylätun-

nisteen (header) joka voi sisältää esimerkiksi autentikaatioon liittyviä tietoja tai evästeitä. 
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Rajapinnasta takaisin asiakkaalle tulevan vastauksen body voi sisältää mitä vain tilanteesta 

riippuen, perusdatan lisäksi esimerkiksi HTML:ää, ääntä tai kuvia. Yleisimmin vastauksena 

tuleva data on kuitenkin JSON-enkoodattua, mutta voi olla myös muussa vastaavassa muo-

dossa. Tämän lisäksi vastauksen ylätunnisteeseen lisätään myös pyynnön onnistumi-

sesta/epäonnistumisesta kertova HTTP-statuskoodi. Yleisimmin onnistuneisiin pyyntöihin 

vastataan koodilla 200 OK, mutta esimerkiksi uuden alkion luovan POST-pyynnön kohdalla 

monesti myös 201 Created. Virheistä taas palautetaan yleisimmin esimerkiksi 400 Bad Re-

quest, 404 Not Found tai 401 Unauthorized -koodi. (Sitepoint, 2020)  

 

Kuvassa 5 on kuvattu REST-rajapintaimplementaatio MaestroNG:stä, joka hakee asia-

kasinstanssin käyttäjiä tai käyttäjäryhmiä maksimissaan 10 kerrallaan perustuen GET-pyyn-

nössä tulevaan mahdolliseen hakuparametriin. Uudessa käyttäjien ja roolien hallintakäyttö-

liittymässä tätä rajapintaa kutsutaan elementistä, josta rooleihin lisättävä käyttäjä haetaan 

ja valitaan. RoutePrefix-parametrilla valitaan URL:n alkuosa, jolla kaikki käsittelijän rajapin-

tojen osoitteet alkavat, ja Http(Get)- ja Route- parametreilla määritellään allaolevan suori-

tettavan metodin HTTP-verbi sekä tarkempi polku (URL:n loppuosa). 

 

 

KUVA 5. ASP.NETillä toteutettu REST-rajapinta, joka palauttaa asiakasinstanssin käyttäjiä/ryhmiä maksimissaan 10 

kerrallaan hakuparametrin (käyttäjän nimen) perusteella. 
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Kuvassa 6 taas on kuvattu tuloksena palautuva JSON, kun edellä esiteltyyn rajapintaan lä-

hetetään GET-pyyntö osoitteeseen:  

/api/permission/getbusinessunitusersandgroups?Id=0&Name=testinen 

Rajapinnasta palautuvat vastauksena kaikki asiakasinstanssin käyttäjät, joiden nimi sisältää 

merkkijonon ”testinen”. 

 

 

KUVA 6. Käyttäjähakurajapinnasta palautuva vastaus-JSON. 

 

4.3 Microsoft SQL Server 
 

SQL Server on Microsoftin kehittämä ja markkinoima relaatiotietokantojen hallintaan ja ke-

hittämiseen käytettävä järjestelmä (RDBMS, relational database management system). Ku-

ten muutkin vastaavat RDBMS-järjestelmät, se on rakennettu SQL-kielen päälle, joka on 

standardisoitu ohjelmointikieli relaatiotietokantojen ja niiden sisältämän tiedon hallintaan ja 

hakemiseen. SQL Server käyttää Microsoftin laajennusta tavallisesta SQL-kielestä, jota kut-

sutaan nimellä Transact-SQL tai lyhyemmin T-SQL, joka lisää SQL kieleen joitakin prosedu-

raaliseen ohjelmointiin liittyviä lisäominaisuuksia, jolloin se muistuttaa normaalia SQL:ää 

enemmän perinteistä ohjelmointikieltä, ja myös tietokannan päähän voidaan sijoittaa ohjel-

mointilogiikkaa kuten silmukoita tai ehtolauseita. (sqlservertutorial.net, ei pvm) 

 

SQL Server koostuu kahdesta pääkomponentista, joita ovat tietokantamoottori ja SQLOS. 

SQL Serverin tietokantamoottori koostuu relaatiomoottorista (relational engine) ja varasto-

moottorista (storage engine). Relaatiomoottori prosessoi tietokantaan tulevat kyselyt ja pyy-

tää niihin perustuen dataa ja sen prosessointia varastomoottorilta, joka vastaa tietokannassa 

olevan datan ja komponenttien kuten indeksien, näkymien ja proseduurien varastoinnista. 

SQLOS (SQL Server Operating System) taas on tietokantamoottoria alemmalle tasolle sijoit-

tuva komponentti, joka tarjoaa käyttöjärjestelmälle ominaisia matalamman tason palveluita, 

kuten muistin ja poikkeuksien hallinnan. (sqlservertutorial.net, ei pvm) 

 

Microsoft tarjoaa SQL Serverin rinnalle useita tiedonhallintaan ja analysointiin liittyviä oheis-

palveluita ja työkaluja, joista opinnäytetyön kannalta tärkein oli tietokantojen hallintaan ja 

monitorointiin tarkoitettu SQL Server Management Studio (SSMS), jota käytettiin uuteen hal-

lintakäyttöliittymään liittyvien SQL-kyselyiden kehitykseen. 
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5 TYÖN TOTEUTUS 

 

Tässä luvussa kuvataan opinnäytetyössä uudistetun MaestroNG:n yritystason käyttäjien ja 

roolien käyttöliittymän kehitysprosessi suunnitteluvaiheesta varsinaisen toteutusvaiheen 

kautta aina valmiin käyttöliittymän testaukseen ja tuotantoon vientiin asti.  

 

Ensin käydään läpi suunnitteluvaihe, olemassa ollut toteutus ja sen käytettävyysongelmat 

sekä toiminnolliset puutteet ja miten niitä päätettiin lähteä uudessa käyttöliittymässä ratkai-

semaan. Tämän jälkeen perehdytään näiden pohdintojen pohjalta uudesta käyttöliittymästä 

piirrettyihin UI-kuviin, joiden pohjalta varsinaista kehitystä lähdettiin tekemään. Seuraavaksi 

kuvataan toteutusvaihe sisältäen pääpiirteittäin kuvattuna uudistetun käyttöliittymän koko 

kehitysprosessin, jonka jälkeen esitellään valmis uudistettu käyttöliittymä ja sen toiminnot. 

 

5.1 Suunnitteluvaihe 
 

Tässä osassa käydään läpi uuden toteutuksen suunnitteluvaihe, sisältäen käydyt aloituspa-

laverit, olemassa ollut käyttöliittymä ongelmineen sekä uuden käyttöliittymän suunnittelu-

prosessi.  

 

5.1.1 Aloituspalaverit 
 

Kun oli päätetty, että opinnäytetyön aihe tulee käsittelemään nimenomaan MaestroNG:n 

käyttäjähallintaa ja yritystason käyttäjien ja roolien hallintakäyttöliittymän uudistusta, pidet-

tiin muutamia aloituspalavereita, joissa olivat läsnä lisäkseni tuotepäällikkö ja pääsuunnitte-

lija. Palavereissa käytiin yleisesti läpi MaestroNG:n käyttäjähallintamallia ja sen ongelmia, 

sekä mihin suuntaan käyttäjien ja käyttöoikeuksien hallintaa haluttaisiin viedä jatkossa. Ole-

massa ollutta käyttäjähallinnan mallia ja sen ongelmia sekä niiden potentiaalisia ratkaisuja 

on käyty tarkemmin läpi luvussa 2.  

 

Tiivistettynä havaittiin, että nykyisessä mallissa on suurimpana ongelmana se, että käyttöoi-

keuksia voi antaa ja joudutaankin antamaan usein yritystason roolien ja instanssitason käyt-

täjäryhmien lisäksi myös suoraan yksittäisille käyttäjille, joka tekee käyttöoikeuksien valvo-

misesta, ylläpidosta ja kopioinnista käyttäjältä toiselle hankalaa varsinkin siksi, että järjestel-

mässä ei ole olemassa keskitettyä paikkaa josta näkisi helposti kaikki käyttäjät, roolit sekä 

ryhmät ja niiden oikeudet tiettyyn instanssin yritykseen.  

 

Olemassa olevasta yritystason käyttäjien ja roolien hallintakäyttöliittymästä näkyivät vain ne 

käyttäjät, joilla oli oikeuksia kyseiseen yritykseen yrityksen tai sen sovellusten oletusroolien 

kautta ja nämä roolit, mutta ei ollenkaan esimerkiksi instanssitason käyttäjäryhmiä ja niiden 
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jäseniä, joilla on oikeuksia yritykseen, eikä myöskään niitä käyttäjiä, joilla on suoria henkilö-

kohtaisia käyttöoikeuksia yritykseen. Pelkkien oletusroolien käyttö ei riitä läheskään kaikkiin 

käyttötapauksiin, eivätkä kaikki asiakkaat käytä niitä ollenkaan. Asiakaspalautteen mukaan 

olemassa oleva käyttöliittymä oli myös käytettävyydeltään hankala. Olemassa ollut käyttöliit-

tymä ja sen ongelmat käydään tarkemmin läpi seuraavassa osiossa. 

 

Käyttäjät kuuluvat aina yhteen tai useampaan instanssin yritykseen ja suurin osa käytöstä 

tapahtuu yritystasolla, joten yritystason hallintakäyttöliittymä oli looginen paikka lähteä rat-

kaisemaan näitä ongelmia.  

 

Päätettiin, että yritystason käyttöliittymään tuodaan näkyviin ja muokattavaksi yritystason 

oletusroolien ja niiden käyttäjien lisäksi myös kustomoitavat instanssitason käyttäjäryhmät, 

joilla on oikeuksia ko. yritykseen, sekä ne käyttäjät, jotka omaavat siihen suoria oikeuksia ja 

näiden oikeudet helpottaen oikeuksien valvontaa, kopiointia ja ylläpitoa. Tällä ja käyttöliitty-

mäsuunnittelulla yritettäisiin vaikuttaa myös siihen, että järjestelmän käyttöoikeuksien hal-

linta siirtyisi suurelta osin roolipohjaiseen suuntaan eikä varsinkaan uusille käyttäjille tarvitsisi 

enää antaa ollenkaan suoria käyttöoikeuksia, vaan kaikki oikeudet tulisivat roolien kautta. 

Samalla pyrittäisiin myös tekemään käyttöliittymästä myös huomattavasti entistä helpompi 

ymmärtää ja käyttää vaikka ominaisuudet lisääntyvät. 
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5.1.2 Olemassa oleva käyttöliittymä ja sen ongelmat 
 

Tässä osassa käydään läpi olemassa ollut käyttäjien ja roolien hallintakäyttöliittymä ja sen 

ongelmat ja puutteet. Käyttöliittymän toiminta käydään läpi käyttöliittymästä otettujen ruu-

tukaappausten avulla. Kuvat on otettu testiympäristöstä, ja kuvissa näkyvät henkilöiden ni-

met ovat esimerkkejä, eivät oikeita nimiä. 

 

Kuvassa 7 on esitelty kokonaiskuva vanhasta hallintakäyttöliittymästä. Seuraavissa kuvissa 

perehdytään tarkemmin sen eri osiin. 

 

 

KUVA 7. Kokonaiskuva vanhasta yritystason käyttäjien ja roolien hallintakäyttöliittymästä 
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Kuvassa 8 on vanhan käyttöliittymän yläosa, jossa näkyvät kaikki johonkin valitun yrityksen 

oletusrooleihin kuuluvat käyttäjät, joita voidaan checkboxien avulla valita lisättäväksi roolei-

hin tai poistaa kerralla kaikista yrityksen rooleista roskakoripainikkeella. Tehtyjä muutoksia 

voidaan myös perua -painikkeen avulla, eikä esimerkiksi poistoa tehdä oikeasti, ennen 

kuin käyttäjä painaa yläreunan Tallenna-nappia. Listalle voidaan myös lisätä instanssin käyt-

täjiä valitsemalla listan yläpuolella olevasta valikosta, tai luomalla kokonaan uusia käyttäjiä 

klikkaamalla vieressä olevaa Luo uusi käyttäjä -nappia. Myöskään näitä lisäyksiä ei kuiten-

kaan oikeasti tallenneta ennen kuin käyttäjä painaa Tallenna-nappia. 

 

 

 

KUVA 8. Vanhan käyttöliittymän yläosa, jossa näkyvät oletusrooleihin kuuluvat käyttäjät, joita voi valita rooleihin 

lisättäväksi tai poistaa 

 

 

Kuvissa 9-10 on kuvattu vanhan käyttöliittymän alaosa, jossa näkyvät yrityksen oletusroolit 

ja niiden käyttäjät sekä laajennetulla rivillä roolikohtaiset oikeudet yritykseen. Roolit-alasve-

tovalikosta voidaan valita ne roolit, joihin käyttäjälistalta valitut käyttäjät halutaan lisätä. 

Tämän jälkeen heidän lisäämisekseen rooleihin pitää vielä painaa Lisää-painiketta ja tämän 

jälkeen tallentaa muutokset erikseen yläpalkin Tallenna-painikkeella ennen kuin ne tulevat 

voimaan. Käyttäjiä voidaan myös poistaa yksittäisistä rooleista laajennetun rivin roskakori-

painikkeella. Tämäkin kuitenkin vaatii erillisen tallennuksen tullakseen voimaan. 
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KUVA 9. Vanhan käyttöliittymän alaosa, jossa näkyvät kaikki yrityksen oletusroolit sekä niiden jäsenet ja oikeudet. 

valikosta voidaan valita ne roolit, joihin käyttöliittymän yläosasta valitut käyttäjät lisätään 

 

 

KUVA 10. Vanhan käyttöliittymän alaosan roolilistan rivi laajennettuna, rooliin kuuluvia käyttäjiä voidaan poistaa 

(vaatii erillisen tallennuksen) sekä tarkastella roolin oikeuksia 

 

Perehdytään ensin vanhan käyttöliittymän käytettävyysongelmiin. Yhteen näkymään on siinä 

ahdettu todella suuri määrä tietoa ja toiminnallisuutta, joiden vuorovaikutusta ei kuitenkaan 

ilmaista käyttöliittymässä kovin selkeästi. Asiakaspalautteen perusteella käyttöliittymä onkin 

ollut hankala käyttää.  

 

Lisäksi yksinkertaisenkin operaation suorittaminen vaatii tarpeettoman paljon vaiheita, ja 

monimutkaisempien operaatioiden suorittaminen kerralla menee nopeasti todella sekavaksi, 

kun ennen tallennusta voidaan yhtä aikaa poistella ja lisäillä käyttäjiä useisiin eri rooleihin. 

 

Esimerkkinä jo yksittäisenkin käyttäjän lisääminen yritykseen ja tiettyihin rooleihin voi vaatia 

jopa 5 eri vaihetta: Valitaan yritykseen valmiiksi kuulumaton käyttäjä dropdown-valikosta tai 

luodaan kokonaan uusi käyttäjä, valitaan lisätyn käyttäjän checkbox käyttäjälistalta, valitaan 

haluttu rooli tai roolit roolivalikosta, klikataan Lisää-painiketta ja tämän jälkeen vielä erikseen 

yläreunan pientä Tallenna-painiketta, jotta tehdyt muutokset tulevat voimaan. Kuten edellä 
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mainittiin, on operaatioita mahdollista suorittaa suuriakin määriä kerralla, jonka jälkeen pitää 

vielä huomata tallentaa, jotta muutokset tulevat voimaan. Erillistä tallennuksen tarvetta ei 

myöskään indikoida kovin selkeästi, ainoastaan sillä, että yläpalkin pieni Tallenna-painike 

tulee aktiiviseksi. Nämä kaikki seikat yhdessä tekevät vanhasta käyttöliittymästä käytettä-

vyydeltään heikon. 

 

Kuten on jo monesti sivuttu, vanha käyttöliittymä ei myöskään täytä tehtäväänsä, koska siinä 

näkyvät ainoastaan yrityksen oletusroolit, joiden lisäksi todella moni asiakas käyttää myös 

instanssitason käyttäjäryhmiä ja henkilökohtaisia käyttöoikeuksia yritysten oikeuksien mää-

rittämiseen. Tämä johtaa siihen, että vanha käyttöliittymä ei anna läheskään kaikissa tapauk-

sissa ollenkaan realistista kuvaa siitä, kenellä kaikilla ja mitä käyttöoikeuksia kyseiseen yri-

tykseen on. Kaikki asiakkaat eivät myöskään käytä ollenkaan oletusrooleja, ja tällöin van-

hassa käyttöliittymässä ei näy mitään. 

 

5.1.3 Uuden käyttöliittymän suunnittelu 
 

Kun käyttäjähallinnan ja vanhan käyttöliittymän ongelmat ja kehitystavoitteet oli määritelty, 

oli aika aloittaa uuden käyttöliittymän suunnittelu niiden pohjalta. Uudesta käyttöliittymästä 

piirrettiin eri puolilta MaestroNG:n ylläpitosovelluksia otettujen ja vanhan käyttöliittymän 

kuvien pohjalta alustavat UI-kuvat käyttäen Adobe XD-ohjelmistoa. 

 

Päätettiin, että uusi käyttöliittymä tultaisiin käyttökokemuksen suoraviivaistamiseksi ja sel-

kiyttämiseksi jakamaan kolmeen välilehteen. 

  

Välilehti, joka tulisi aukeamaan ensimmäisenä, kun uusi käyttöliittymä avataan, on Roolit-

välilehti, jossa näkyisivät kaikki yrityksessä käytössä olevat roolit, vanhasta käyttöliittymästä 

poiketen myös instanssitason ryhmät, joilla on oikeuksia yritykseen sekä niiden oikeudet ja 

jäsenet. Roolit-välilehdestä piirretty UI-suunnitelma on esitelty kuvassa 11. 
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KUVA 11. Uuden käyttöliittymän Roolit-välilehdestä piirretty alustava UI-suunnitelma 

 

Roolin/ryhmän rivin laajentamalla näkisi vanhan käyttöliittymän tapaan roolin käyttäjät ja 

roolin oikeudet sovelluksittain. Jokaisen sovelluksen oikeuksien kohdalle generoitaisiin nyt 

myös Muokkaa-linkki, joka ohjaa kyseisen sovelluksen käyttöoikeushallintaan valittu yritys 

valmiiksi valittuna. Roolien ylläpito -painikkeella taas pääsisi instanssitason roolien hallintaan, 

josta voidaan hallita kaikkia rooleja koko instanssin tasolla. Näytä myös roolit, joissa ei ole 

jäseniä -painikkeella voitaisiin näyttää ja piilottaa kaikki roolit, joissa ei ole jäseniä.  

 

Käyttöliittymän toimintaa tultaisiin yksinkertaistamaan siten, että siinä käsitellään vain yhtä 

käyttäjää kerrallaan, eikä erillistä tallennusta vaadita. Vertailuna vanhaan käyttöliittymään 

esimerkiksi käyttäjän lisääminen rooliin tapahtuisi siten, että käsiteltävä käyttäjä haetaan 

aina Hae käyttäjä nimellä -hakukentästä, kuului käyttäjä jo johonkin yrityksen rooliin tai ei. 
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Kun käsiteltävä käyttäjä on valittu, ilmestyisi roolilistan riveille Lisää rooliin -painike, jota 

painamalla käyttäjä lisättäisiin kyseiseen rooliin ja muutokset tallennettaisiin tietokantaan 

asti heti. Käyttäjä pysyisi tämän jälkeenkin valittuna, mikäli hänet olisi tarve liittää useam-

paan kuin yhteen rooliin. 

 

Käyttöliittymä muuttuisi näin paitsi selkeämmäksi käyttää ja oppia, mutta myös käyttäjän 

lisäämisen rooliin vaatimat vaiheet putoaisivat viidestä kahteen. Vaikka käyttäjä olisi tarpeen 

lisätä useampaan kuin yhteen rooliin tai käsitellä useita käyttäjiä, pysyisi vaadittavien koko-

naisklikkausten määrä silti pienempänä tai yhtä suurena kuin vanhassa käyttöliittymässä. 

Myöskään käyttäjien poistaminen rooleista ei vaatisi erillistä tallennusta vaan tallentuisi tie-

tokantaan heti. Poistamisesta näytettäisiin roskakorikuvakkeen klikkaamisen jälkeen vielä 

varmistuskysymys.  

 

Yrityksen käyttäjät -välilehdellä taas näytettäisiin kaikki ne käyttäjät, joilla on mitä vain kautta 

oikeuksia valittuun instanssin yritykseen: Oletusroolien tai instanssitason roolien kautta tai 

suoraan. Laajennetulla rivillä näkyisivät kaikki ne roolit, joihin käyttäjä kuuluu, sekä kaikki 

mahdolliset käyttäjän henkilökohtaiset oikeudet yritykseen sovelluksittain. Välilehden UI-

suunnitelma on esitelty kuvassa 12. 

 

 

KUVA 12. Uuden käyttöliittymän Yrityksen käyttäjät -välilehdestä piirretty alustava UI-suunnitelma 
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Käyttäjä voitaisiin myös poistaa yksittäisistä rooleista tätä kautta, eikä tämäkään vaadi eril-

listä tallennusta. Ennen poistoa kysyttäisiin käyttäjältä varmistuskysymys. Henkilökohtaisten 

käyttöoikeuksien sovelluskohtaisista Muokkaa-linkeistä pääsisi Roolit-välilehden tapaan navi-

goimaan suoraan kyseisen sovelluksen käyttöoikeuksien hallintaan.  

 

Tämä välilehti toimisi siis yhdessä roolit-välilehden kanssa kaivattuna lisänä järjestelmään, 

jonka avulla voitaisiin nyt nähdä yhdestä paikasta kaikki käyttäjät, jolla on valittuun yrityk-

seen mitä tahansa kautta oikeuksia, ja nämä oikeudet sekä mistä ne tulevat. 

 

Uuden käyttäjän luominen yritykseen lisättäisiin osaksi käyttöliittymää Luo käyttäjä -välileh-

delle, ja uuden käyttäjän luominen järjestelmään tapahtuisi tulevaisuudessa pääosin tätä 

kautta, koska käyttäjät kuuluvat käytännössä aina johonkin yritykseen.  Välilehden UI-suun-

nitelma on esitelty kuvassa 13. 

 

 

 KUVA 13. Uuden käyttöliittymän Luo käyttäjä -välilehdestä piirretty alustava UI-suunnitelma 

 

Välilehdellä täytettäisiin uuden käyttäjän perustiedot, joista pakollisia olisivat nimi, maa, säh-

köposti ja tehtävänimike. Sähköpostista tarkistettaisiin myös oikea muoto, ja että se ei ole 

käytössä kellään toisella käyttäjällä, sillä sähköpostia käytetään myös käyttäjän kirjautumis-

nimenä. Kun pakolliset kentät on täytetty, aktivoituisi Luo-nappi, jota painamalla käyttäjä 

luotaisiin ja vietäisiin automaattisesti valitun yrityksen Käyttäjä-rooliin, jonka kautta uusi 

käyttäjä saa automaattisesti perusoikeudet yritykseen ja sen oletussivustoon ja hänelle lä-

hetetään kirjautumiseen tarvittavat tiedot sähköpostilla.  
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Käyttäjä pystyisi siis heti luonnin jälkeen kirjautumaan järjestelmään eikä hänelle tarvitsisi 

lisätä tätä varten erikseen mitään tiettyjä käyttöoikeuksia. Luonnin jälkeen käyttöliittymä oh-

jautuisi Roolit-välilehdelle, jossa luotu uusi käyttäjä olisi valmiiksi valittuna ja ylläpitäjä oh-

jattaisiin näin suoraan lisäämään luotu käyttäjä hänen tehtäviensä mukaisiin rooleihin. Näin 

päästäisiin siihen tavoitteeseen, että käyttöoikeuksien hallinta saataisiin varsinkin uusien 

käyttäjien osalta muutettua miltei täysin roolipohjaiseksi. 

 

5.1.4 Suunnitelmien esittely asiakkaille ja kehitysehdotukset 
 

Kun uusi käyttöliittymä oli saatu pääpiirteittäin suunniteltua, valikoitiin muutama vanhaa 

käyttöliittymää käyttänyt ja siihen muutosta toivonut asiakas, joille uuden käyttöliittymän UI-

suunnitelmia esiteltiin. He olivat suunnitelmiin suurelta osin tyytyväisiä, mutta heidän kaut-

taan saatiin myös muutama hyvä kehitysehdotus, jotka uuteen käyttöliittymään päätettiin 

toteuttaa. Näitä olivat esimerkiksi enemmän vaihtoehtoisia tapoja käyttäjän luontiin pelkän 

sähköpostipohjaisuuden lisäksi sekä Excel-vienti käyttäjien roolien jäsenyyksille ja oikeuksille. 

Asiakkaiden lisäksi joitakin kehitysehdotuksia saatiin myös muilta MaestroNG-kehitystiimin 

jäseniltä, kun heille esiteltiin käyttöliittymän kehitysversioita. 

 

5.2 Toteutusvaihe 
 

Tässä osassa kuvataan yleisellä tasolla uuden hallintakäyttöliittymän varsinainen kehityspro-

sessi ja siihen liittyneet vaiheet, joita havainnollistetaan muun muassa kuvilla koodista. Osan 

lopussa esitellään myös valmis uudistettu käyttöliittymä. 

 

5.2.1 Toteutuksen lähtökohdat 
 

Kun suunnitelmat saatiin tehtyä, päästiin aloittamaan varsinainen toteutus. Koko hakemisto-

rakennetta ja uutta AngularJS-sovellusta ei tarvinnut luoda uudelle käyttöliittymälle erikseen, 

vaan uutta toteutusta alettiin kehittämään vanhan käyttöliittymän ”päälle”. Frontend-kehitys 

keskittyi pääosin BusinessUnitSettings-sovelluksen (MaestroNG:n yritystason ylläpitosovel-

lus) osiin, jotka sisältävät käyttäjien ja roolien ylläpitokäyttöliittymään liittyvän asiakaspuolen 

logiikan sekä näkymät. Näitä olivat esimerkiksi usersCtrl.js -käsittelijä, joka sisältää itse käyt-

töliittymän toimintalogiikan, users.html -näkymätiedosto, jossa on käyttöliittymän layout, 

settingsSrv-palvelu, joka hoitaa palvelinpuolen kanssa kommunikoinnin ja config- ja cons-

tants -tiedostot, jotka sisältävät sovellukseen liittyvää konfiguraatiota sekä vakioarvoja. Käyt-

täjän luonnin uusia ominaisuuksia varten projektiin lisättiin muun muassa uuden käyttäjän 

salasanan asettamiseen liittyvät passwordCompareToDir- ja passwordStrengthDir -direktiivit. 

Kuvassa 14 on kuvattu yritysasetusten frontend-sovelluksen hakemistorakenne. 
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KUVA 14. MaestroNG:n yritysasetusten frontend-hakemistorakenne 

 

Myös palvelinpuolen (backend) osalta voitiin osittain hyödyntää olemassa olleita rajapintoja 

ja malliluokkia sekä tietokannan kanssa keskustelevia luokkia. Uuden käyttöliittymän lisäyk-

set ja logiikkamuutokset kuitenkin vaativat sekä frontendin että backendin osalta monien 

osien lähes täydellistä uudelleenkirjoitusta. 

 

5.2.2 Backend-toteutus 
 

Kun olemassa olevaan toteutukseen ja sen toimintaan saatiin sekä asiakas- että palvelinpuo-

len osalta perehdyttyä, voitiin sen uudistaminen tehtyjen suunnitelmien mukaiseksi aloittaa. 

Työ päätettiin aloittaa käyttäjä- ja roolidatan käyttöliittymään hakevan palvelinpuolen uudel-

leenkirjoittamisesta, koska frontend-kehitys olisi helpompaa, kun palvelin palauttaisi sitä aloi-

tettaessa jo lopullisen muotoista käyttäjädataa. 

 

Hakulogiikka täytyi uutta toteutusta varten kirjoittaa monelta osin uusiksi, varsinkin siihen 

liittyvien SQL-tietokantakyselyiden ja niistä saatavaa dataa sopivaan muotoon muokkaavan 

koodin osalta, jotta tulokseen saatiin mukaan asetettuiden tavoitteiden mukaisesti yrityksen 
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oletusroolien lisäksi myös kaikki yritykseen oikeuksia omaavat instanssitason käyttäjäryhmät 

sekä käyttäjien henkilökohtaiset oikeudet. 

 

Käyttäjien, roolien ja oikeuksien hakuun liittyi kaksi SQL-kyselyä, joiden tuloksien perusteella 

palvelimen asiakaspuolelle palauttama data muodostettiin. Toinen kysely palautti listan kai-

kista yrityksen oletusroolien oikeuksista, sisältäen myös roolin tunnisteen, tyypin sekä nimen, 

jonka kautta oikeus tulee. Näiden perusteella palvelinpuolen koodi muodosti listan kaikista 

yrityksen oletusrooleista ja jokaisen roolin oikeuksista. Kyselyä, sen suorittavaa ja dataa 

muokkaavaa logiikkaa sekä malliluokkia täytyi muokata niin, että palautuvaan dataan saatiin 

mukaan myös instanssitason käyttäjäryhmät ja niiden oikeudet yritykseen ja sen sovelluksiin. 

  

Toinen kysely taas palautti listan käyttäjien oikeuksista yritykseen sisältäen oletusroolin tun-

nisteen, josta oikeus tulee. Näiden perusteella muodostettiin lista yrityksen käyttäjistä, ole-

tusrooleista, joihin he kuuluvat sekä oikeuksista, joita he kunkin roolin kautta saavat. Tähän 

kyselyyn, malleihin ja dataa muokkaavaan logiikkaan piti saada lisättyä instanssitason käyt-

täjäryhmien jäsenyyksien ja oikeuksien lisäksi myös lista käyttäjille suoraan annetuista hen-

kilökohtaisista käyttöoikeuksista. 

 

Hakulogiikan muutos aloitettiin uusien SQL-kyselyiden kehityksellä, johon hyödynnettiin SQL 

Server Management Studio -ohjelmistoa. Instanssitason ryhmien, niiden oikeuksien ja var-

sinkin käyttäjien suorien henkilökohtaisten oikeuksien saaminen mukaan kyselyiden palaut-

tamaan dataan oikein oli suhteellisen pitkä ja haastava prosessi, joka vaati runsaasti yritystä 

ja erehdystä.  

 

Tuloksena syntyneistä SQL-kyselyistä tuli kummastakin melko pitkiä ja kompleksisia, kumpi-

kin sadan ja kahdensadan rivin väliltä. Jotta kaikki tiettyyn yritykseen ja sen sovelluksiin 

vaikuttavat käyttöoikeudet ja ryhmät sekä roolit saatiin selville, tarvittiin molemmissa kyse-

lyissä runsaasti erilaisia ehtoja, dynaamisia osia sekä UNION- ja JOIN-lausekkeita. UNION-

lauseke yhdistää SQL:ssä kahden taulusta dataa palauttavan SELECT-lauseen tulokset, ja 

erilaiset JOIN-lausekkeet taas yhdistävät kahdessa tietokantataulussa olevaa dataa toisiinsa 

niissä olevan yhteisen kentän arvon perusteella. 

 

Kun SQL-kyselyt saatiin palauttamaan halutunlaista dataa, tehtiin seuraavaksi tarvittavat 

muutokset datahaun tekevään REST-rajapinnan metodiin, palvelinpuolen malliluokkiin sekä 

tietokantakyselyt suorittavaan ja niistä saatavan datan malliluokkien mukaiseksi muokkaa-

vaan koodiin. Kuvassa 15 on kuvattu käyttäjä/roolidataa palauttavan REST-rajapinnan me-

todi. 
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KUVA 15. REST-rajapinnan metodi, joka palauttaa malliluokkien mukaista käyttäjä- ja roolidataa JSON-muodossa, 

kun siihen lähetetään GET-pyyntö määriteltyyn osoitteeseen 

 

Kun yritystunnisteen sisältävä GET-pyyntö saapuu REST-rajapintaan frontendistä, tarkiste-

taan ensimmäiseksi pyynnön suorittajan oikeudet kyseiseen yritykseen, jonka jälkeen ava-

taan tietokantayhteys ja esitellään tyhjä UserAndRoleModel -tyyppinen muuttuja. Tämän jäl-

keen kutsutaan tietokantakyselyiden suorittamisesta ja niistä saatavan datan muokkaami-

sesta vastaavan UserManager-luokan GetBusinessUnitUsersAndRoles -metodia, joka palaut-

taa datan UserAndRoleModel-olioksi muotoiltuna esiteltyyn muuttujaan. Uuteen käyttöliitty-

mään tarvitaan uutena ominaisuutena myös tieto, onko käyttäjällä oikeus muokata myös 

instanssitason ryhmien jäsenyyksiä, nekin kun tuodaan uuteen käyttöliittymään mukaan. 

Haetaan käyttäjän session avulla vielä tämä tieto, liitetään mallin HasInstanceLevelPerms -

muuttujaan ja palautetaan malli frontendiin vastauksena pyyntöön. 

 

Malli sisältää jäsenmuuttujan AllRoles, joka on lista BusinessUnitRoleModel -olioita, jotka 

mallintavat roolin/ryhmän ja sen oikeudet. Tässä muuttujassa ovat siis tallessa kaikki roo-

lit/käyttäjäryhmät ja niiden oikeudet yritykseen. GroupType-muuttuja sisältää roolin tyypin, 

joka on uniikki jokaisella yrityksen oletusroolilla ja tietty arvo instanssitason rooleilla. Chan-

geType-muuttujaa taas hyödynnetään muutosten tallennusvaiheessa. UsersAndRoles -muut-

tuja taas sisältää listan UserAccountModel -olioita, joissa on tietoja käyttäjistä. UserAccount-

Model -luokka perii UserAccountOrGroupModel -luokan, jossa on loput käyttäjän tiedot ja 

roolien jäsenyydet. UserPermissionType -muuttujan avulla eritellään mahdolliset suorat oi-

keudet roolien kautta tulevista. Käyttäjän roolien jäsenyydet sisältävä Roles-muuttuja sisäl-

tää tällöin vain yhden tietyllä tavalla alustetun alkion, jossa suorat oikeudet ovat. Mikäli sa-

malla käyttäjällä on sekä roolien kautta tulevia, että joitakin suoria oikeuksia, on käyttäjästä 
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UsersAndRoles -listalla kaksi alkiota, joissa UserPermissionType on eri. Nämä yhdistetään 

toisiinsa frontendin puolella. Backend-malliluokat on kuvattu kuvissa 16-18. 

 

 

KUVA 16. Frontendiin palautuvan datan mallintava UserAndRoleModel -luokka 

 

 

KUVA 17. BusinessUnitRoleModel -luokka, joka mallintaa roolin/ryhmän ja sen oikeudet 

 

KUVA 18. UserAccountOrGroupModel -luokka, jonka käyttäjätietoja sisältävä UserAccountModel perii ja joka sisältää 

lisää tietoja käyttäjästä, rooleista, joihin hän kuuluu sekä oikeuksista, joita hänellä on roolien kautta tai suoraan 
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Rajapinnassa on GET-metodin lisäksi myös samaan osoitteeseen kohdistuva POST-verbin 

metodi, jossa vastaanotetaan tallennuspyynnön bodyssa GET-metodin palauttamaa mallia 

vastaava malli frontendissa muuttuneesta roolilistasta, tallennetaan tehdyt muutokset tieto-

kantaan ja palautetaan muuttunut lista takaisin frontendille päivitetyn näkymän näyttämistä 

varten. Tähänkin tehtiin tarvittavat muutokset, jotta voitiin tukea myös instanssitason roolien 

muokkausta ja käyttäjän luonnin uusia ominaisuuksia. Tallennettavat muutokset tunniste-

taan käyttäjä/roolilistan mallien ChangeType -muuttujan arvon perusteella. ChangeTypella 

on neljä eri arvoa: Unchanged, New, Changed ja Removed. 

 

5.2.3 Frontend-toteutus ja valmiin käyttöliittymän esittely 
 

Kun palvelinpuoli oli saatu muokattua uuden ylläpitokäyttöliittymän tarpeiden mukaiseksi, 

voitiin aloittaa käyttäjälle näkyvän puolen, asiakaspuolen eli frontendin kehitys. Tämä aloi-

tettiin siivoamalla vanhasta käyttöliittymästä kaikki, mikä tulisi uuden käyttöliittymän myötä 

tarpeettomaksi, kuten esimerkiksi yläpalkin Tallenna- ja Peruuta-napit, käyttäjälista check-

boxeineen, roolialasvetovalikko ja näihin liittyvä logiikka. 

 

Kun näkymästä ja käsittelijästä oli saatu siivottua ne vanhan käyttöliittymän osat, jotka tuli-

sivat uuden toteutuksen myötä turhiksi, voitiin varsinainen toteutus aloittaa. Kehitys aloitet-

tiin tekemällä käyttöliittymään suunniteltu välilehtitoiminnallisuus, joka toteutettiin ui-

bootstrap -kirjaston tab-komponenttien avulla (Kuva 19). Käyttöliittymää alettiin tekemään 

roolit-välilehdestä alkaen, joka tulisi aukeamaan ensimmäisenä, kun käyttäjä navigoi uuteen 

näkymään ja sisältäisi suurimman osan toiminnallisuuksista. 

 

 

KUVA 19. Käyttöliittymä jaettiin kolmeen välilehteen ui-bootstrapin tab-komponenttien avulla. Auki oleva välilehti 

määrittyy käsittelijän vm.activeTabIndex-muuttujan mukaan, joka alustetaan arvoon 1, jotta roolit-välilehti on auki 

oletuksena kun käyttöliittymä avataan 

 

Seuraavaksi palvelimelta palautuva data oli saatava muokattua frontendissä sellaiseen muo-

toon, että se pystyttäisiin näyttämään käyttöliittymässä oikein ja että sitä voitaisiin käsitellä. 
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Ensimmäiseksi tehtiin tarpeelliset muutokset käyttäjä/roolidatan palauttavaa REST-rajapin-

taa kutsuvaan settingsSrv-palveluun sekä usersCtrl-käsittelijän alustuskoodiin, joka alustaa 

käyttöliittymän alkutilanteen muuttujat sekä vakioarvot ja kutsuu initialize-metodia, joka pyy-

tää datan hakemista settingsSrv-palvelulta. Kun data on haettu onnistuneesti, se muokataan 

sopivaksi uudessa käyttöliittymässä käsittelyä varten createModels-metodissa käymällä da-

taa läpi for-silmukoissa ja luomalla listat rooleista, käyttäjistä ja roolien sekä käyttäjien oi-

keuksista sovelluksittain. Tässä metodissa erotellaan myös muun muassa käyttäjät uutta 

käyttäjät-välilehden listaa varten erilliseen taulukkoon ja etsitään siihen datasta myös käyt-

täjien henkilökohtaiset oikeudet UserPermissionType:n arvon perusteella.  Käsittelijän alus-

tuskoodin kutsumasta initialize-metodista, sen kutsumasta datan hakevasta metodista sekä 

createModels-metodista on kuvattu osa kuvissa 20-22. 

 

 

KUVA 20. Osa käsittelijän alustuskoodissa kutsuttavasta initialize-metodista, jossa muun muassa asetetaan sovel-

luksen titlebar:n teksti, sekä tarkistetaan, onko käyttäjällä oikeudet valittuun yritykseen. Mikäli on, kutsutaan loa-

dUsersAndRoles() -metodia, joka kutsuu käyttäjädatan hakevaa settingsSrv-palvelun metodia 

 

 

KUVA 21. Käsittelijän loadUsersAndRoles-metodi, joka kutsuu käsittelijään injektoidun settingsService-palvelun me-

todia, joka hakee käyttäjä/roolidatan rajapinnasta. Jos pyyntö onnistuu, kutsutaan haetun datan käyttöliittymälle 

sopivaan muotoon muokkaavaa käsittelijän createModels-metodia 
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KUVA 22. Osa backendistä palautuvan datan lopullisen muotoon käyttöliittymässä käsittelyä varten muokkaavasta 

createModels-metodista, jossa rakennetaan käyttäjät-välilehteä varten erillinen käyttäjätaulukko, jossa ovat mukana 

myös käyttäjien mahdolliset henkilökohtaiset oikeudet, tässä metodissa muodostetaan myös mm. roolit-välilehdelle 

listat rooleista ja niiden jäsenistä sekä käyttöoikeuksista sovelluksittain 

  

Kun rajapinnasta palautuva käyttäjä/roolidata oli saatu sopivaan muotoon, voitiin aloittaa itse roolit-

välilehden näkymän kehitys. Tämä aloitettiin käyttöliittymän yläosasta muokkaamalla käyttäjähaku-

kentän logiikkaa siten, että käsiteltävä käyttäjä valittaisiin vanhasta käyttöliittymästä poiketen aina 

siitä, oli käyttäjä jo jossain yrityksen roolissa tai ei. Hakutulos sidotaan searchResult -olioon ja valit-

taessa käyttäjä kutsutaan onUserSelected -metodia, jossa käyttäjän tiedoista poimitaan tarpeelliset 

ja laitetaan käyttäjä selectedUser-muuttujaan. Tämän perusteella näytetään muun muassa roolilis-

tan rivien Lisää rooliin -painikkeet ja käyttäjähakukentän viereinen valitusta käyttäjästä kertova in-

foteksti.  Näkymän yläosaan lisättiin myös Roolien ylläpito- ja Näytä roolit, joissa ei ole jäseniä -

painikkeet, joista pääsee instanssitason roolien ylläpitonäkymään sekä saa näytettyä/piilotettua tyh-

jät roolit. Uudessa näkymässä jäsenettömät roolit ovat piilotettuna oletuksena, jolloin esimerkiksi 

sellaisissa yrityksissä, joissa yrityksen oletusrooleja ei käytetä lainkaan, eivät ne ole turhaan näky-

vissä listassa. Kuvassa 23 on esitetty sivun yläosan näkymäkoodi. 
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KUVA 23. Roolit-välilehden yläosan näkymän määrittävä HTML-koodin osa 

 

Seuraavaksi tehtiin tarvittavat muutokset roolilistan toimintaan, esimerkiksi ng-if direktiiveillä toteute-

tut ehdot, joiden perusteella Lisää rooliin -napit generoidaan kullekin rooliriville, nappia ei näytetä 

esimerkiksi silloin, jos valittu käyttäjä on jo kyseisessä roolissa tai jos rooli on instanssin rooli ja näky-

mää käyttävällä ylläpitäjällä ei ole oikeuksia muokata instanssitason rooleja. Myös rooliriveillä olevien 

roolin jäsenien poistonapit muokattiin toimimaan käyttöoikeuksien perusteella ja siten, etteivät ne 

vaadi erillistä tallennusta mutta näyttävät kuitenkin ennen varsinaista poistoa käyttäjälle varmistus-

dialogin. Tarvittiin myös logiikka, jonka avulla roolirivin jokaisen sovelluksen käyttöoikeustietojen yh-

teyteen saatiin generoitua linkki, jonka kautta kyseisiä oikeuksia pääsee muokkaamaan valitussa yri-

tyksessä. Roolirivit ja roolien jäsenet sekä oikeudet tulostetaan näkyviin hyödyntäen sisäkkäisiä An-

gularJS:n ng-repeat -direktiivejä. Kuvissa 24-25 on esitelty osa lisää rooliin -napin klikkauksella kut-

suttavasta metodista, joka lisää käyttäjän rooliin sekä sovelluskohtaisten käyttöoikeuksien muokkaus-

linkit generoivasta metodista.  

 

 

KUVA 24. Käsittelijän assignUserToRole metodi, joka lisää valitun käyttäjän rooliin, jonka Lisää rooliin -painiketta 

painetaan käyttäjälistalta ja tallentaa muutokset 
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KUVA 25. Käsittelijän createModulePermLink -metodi, jonka avulla saadaan generoitua roolilistan oikeuksiin sovel-

luskohtaiset muokkauslinkit 

 

Valmista Roolit-välilehteä on esitelty kuvissa 26-29. Siihen saatiin toteutettua kaikki suunni-

tellut ominaisuudet, jotka tekevät yrityksen käyttöoikeuksien hallinnasta huomattavasti hel-

pompaa. Välilehdellä olivat nyt näkyvissä yrityksen oletusroolien lisäksi myös kaikki yrityk-

seen vaikuttavat instanssitason ryhmät. Näitä ovat kuvassa 26 instanssitason ylläpitäjäryhmä 

Administrators, ja itse luodut instanssitason roolit Samun testirooli 1 ja 2, joille on annettu 

yritykseen oikeuksia. Nämä on myös valmiissa käyttöliittymässä merkitty erillisellä ikonilla.  

 

Uudessa käyttöliittymässä käsitellään aina yhtä käyttäjää kerrallaan, joka haetaan ja valitaan 

sivun yläosan hakukentästä, joka osaa automaattisesti ehdottaa hakuehtoon täsmääviä käyt-

täjiä. Kun käsiteltävä käyttäjä on valittu, voidaan käyttäjä lisätä haluttuihin rooleihin klikkaa-

malla ko. rivin Lisää rooliin -painiketta. Tämän muutoksen avulla yksittäisen operaation vaa-

tima klikkausten määrä putosi huomattavasti ja käyttöliittymää saatiin selkeytettyä entiseen 

verrattuna roimasti.  

 

Kuvassa 27 on esitelty laajennettu roolin rivi uudessa käyttöliittymässä. Roolin jäsenet mah-

tuvat nyt entistä pienempään tilaan, ja roolien oikeuksia päästään tarvittaessa muokkaamaan 

kätevästi muokkaa oikeuksia -painikkeiden avulla. Uusi varmistusdialogi, joka näytetään, kun 

käyttäjä klikkaa roolin jäsenen poistopainiketta, on esitelty kuvassa 28.  
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Kuvassa 29 on kuvattu aiemmin uudistamani instanssitason roolien hallintakäyttöliittymä, 

johon pääsee kätevästi uudesta Roolien ylläpito -painikkeesta, tähän käyttöliittymään tehtiin 

myös ominaisuus, jolla instanssin roolilista on automaattisesti suodatettuna valittuna olleella 

yrityksellä, kun käyttöliittymään tullaan uuden yritystason käyttöliittymän kautta. 

 

 

 

 

KUVA 26. Uuden käyttöliittymän Roolit-välilehti 

 

 

KUVA 27. Uuden käyttöliittymän roolilistan rivi laajennettuna 
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KUVA 28. Roolin jäsenen poiston varmistusdialogi uudessa käyttöliittymässä 

 

 

 

KUVA 29. Instanssitason roolien hallintakäyttöliittymä, kun siihen on navigoitu uuden yritystason käyttöliittymän 

Roolien ylläpito -linkin kautta. Listaa suodatetaan automaattisesti yritysasetuksissa valittuna olleella yrityksellä 

 

 

Roolit-välilehden valmistuttua lähdettiin seuraavaksi tekemään yrityksen käyttäjät -välileh-

teä, jossa näytettäisiin kaikki järjestelmän käyttäjät, joilla on mitä tahansa kautta oikeuksia 

valittuun yritykseen, heidän jäsenyytensä eri rooleihin, sekä mahdolliset henkilökohtaiset 

käyttöoikeudet. Data muokattiin sitä käsittelevässä koodissa jo valmiiksi käyttäjät-välilehteä-

kin varten, joten voitiin saman tien alkaa kehittää sen käyttöliittymää.  

 

Välilehdelle toteutettiin roolit-välilehden roolilistan toteutusta vastaava lista käyttäjistä, ja 

laajennetun käyttäjärivin alle lista käyttäjän rooleista ja henkilökohtaisista käyttöoikeuksista, 
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mikäli käyttäjällä oli sellaisia. Tehtiin myös roolilistan poistotoiminnallisuutta vastaava mah-

dollisuus poistaa käyttäjältä roolien jäsenyyksiä. Käyttäjälistalla näytetään myös Uusi-tagi 

sellaisten käyttäjien kohdalla, jotka on luotu viimeisen 24 tunnin aikana.  

 

Järjestelmässä voidaan myös passivoida käyttäjiä, tämä tarkoittaa, että kyseisen käyttäjän 

tunnukset on lukittu eikä hänen ole mahdollista kirjautua sisään. Passiiviset käyttäjät on 

merkitty käyttäjälistalla (Passivoitu) -tekstillä. Tämä helpottaa ylläpitäjiä siivoamaan pois 

passivoiduille käyttäjille jääneet käyttöoikeudet, mikäli käyttäjää ei ole tarkoitus aktivoida 

enää lähitulevaisuudessa.  

 

Uusi Käyttäjät-välilehti tekee erittäin helpoksi nähdä kaikki käyttäjät, joilla on mitä tahansa 

oikeuksia valittuun yritykseen, ja siinä ovat mukana myös käyttäjien henkilökohtaiset oikeu-

det, joita ei voinut vanhasta käyttöliittymästä nähdä. Käyttäjät-välilehden tarjoamat tiedot 

tekevät myös oikeuksien kopioinnin käyttäjiltä toiselle helpoksi, kun ylläpitäjä näkee heti, 

mihin kaikkiin rooleihin käyttäjä pitää lisätä/mitä oikeuksia pitää antaa, jotta hän saa samat 

oikeudet kuin olemassa oleva yrityksen käyttäjä. Valmis yrityksen käyttäjät -välilehti on esi-

telty kuvassa 30. 

 

 

KUVA 30. Uuden käyttöliittymän Yrityksen käyttäjät -välilehti 
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Kun yrityksen käyttäjien ja roolien oikeuksien raportointi- ja muokkausmahdollisuudet tar-

joavat roolit- ja käyttäjät -välilehdet oli saatu valmiiksi, oli jäljellä vielä uusien käyttäjien 

luomisen suoraan yritykseen mahdollistavan Luo uusi käyttäjä -välilehden kehitys. 

 

Alustavista suunnitelmista poiketen välilehdelle päätettiin lisätä pelkän sähköpostipohjaisen 

käyttäjän luonnin lisäksi myös mahdollisuus luoda instanssin tunnukseen ja käyttäjän etuni-

meen pohjautuvat tunnukset, sekä satunnaisen generoinnin ja salasanan sähköpostilla toi-

mituksen lisäksi myös mahdollisuus määrittää uuden käyttäjän salasana itse. Vanhan käyt-

töliittymän erilliseen näkymään aukeava käyttäjän luonti tuki pelkästään sähköpostipohjaisia 

käyttäjiä. 

 

Ensimmäiseksi välilehdelle toteutettiin käyttöliittymäsuunnitelmia mukaileva lomake, johon 

lisättiin myös valintaruudut ja logiikka erilaisia käyttäjän luontitapoja varten. Pakollisten kent-

tien täyttämisen ja pituuden tarkasteluun käytettiin AngularJS:n lomakkeiden validointiin tar-

joamia direktiivejä, joiden mukaan uuden käyttäjän tallentava Luo-nappi aktivoitiin tai di-

sabloitiin. Sähköpostikentästä validoitiin myös sähköpostin muoto sekä se, ettei samaa säh-

köpostia ole käytössä kirjautumisnimenä yhdelläkään muulla järjestelmän käyttäjällä. Sala-

sanan itse määrittelemistä varten käyttöliittymään lisättiin myös salasanakentät ja projektiin 

direktiivit, joiden avulla salasanan vahvuus ja kenttien täsmääminen tarkistettiin.  

 

Kun välilehden käyttöliittymä oli valmis, lisättiin tallennuksen hoitavaan ja muuttuneen käyt-

täjä/roolilistan palauttavaan palvelinpuolen koodiin vielä logiikka, joka palauttaa viimeksi luo-

dun käyttäjän. Tämän avulla frontendiin voitiin toteuttaa toiminnallisuus, jolla käyttöliittymä 

saatiin uuden käyttäjän lisäämisen jälkeen siirtymään automaattisesti roolit-välilehdelle, 

jossa uusi käyttäjä on valmiiksi valittuna hänen lisäämisekseen rooleihin.  

 

Näin käyttäjän luonnista yritykseen ja tarvittavien käyttöoikeuksien antamisesta uudelle käyt-

täjälle tehdään huomattavasti selkeämpää, ja saadaan ohjattua ylläpitäjät käyttämään ensi-

sijaisesti roolipohjaisia käyttöoikeuksia uusien käyttäjien kohdalla, jolloin oikeuksien ylläpito-

kin on helpompaa. Kuvissa 31-34 on esitelty osa uuden käyttäjän luonnin frontend-logiikasta 

sekä valmiin välilehden käyttöliittymä. 
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KUVA 31. Käsittelijän onUserSaved -metodi, jota kutsutaan, kun uuden käyttäjän luonnissa klikataan Luo-painiketta. 

Rakennetaan käyttäjän tietomalli lomakkeeseen annetuista tiedoista, lisätään käyttäjä yrityksen käyttäjärooliin ja 

käyttäjälistaan, ja tallennetaan muutokset 

 

 

KUVA 32. Osa backendistä palautuvan datan lopullisen muotoon käyttöliittymässä käsittelyä varten muokkaavasta 

createModels-metodista, jossa tarkistetaan, onko datassa tieto uudesta käyttäjästä. Jos on, valitaan uusi käyttäjä 

automaattisesti valikosta, nollataan uuden käyttäjän luontilomake, vaihdetaan roolit-välilehdelle ja näytetään uudesta 

käyttäjästä kertova modaali 
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KUVA 33. Uuden käyttöliittymän Luo uusi käyttäjä -välilehti 

 

 

KUVA 34. Luo-nappia painettu kuvan 34 tilanteessa. Uusi käyttäjä on luotu, siirrytty roolit-välilehdelle ja valittu uusi 

käyttäjä automaattisesti rooleihin lisäämistä varten. 
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5.2.4 Valmiin käyttöliittymän testaus 
 

Kun uusi käyttöliittymä oli saatu kokonaisuudessaan valmiiksi ja koodi läpäissyt koodikatselmoinnin, 

asennettiin se testiympäristöön sen testaamista varten ennen varsinaista tuotantokäyttöön asenta-

mista. 

 

Ohjelmistotestaus on prosessi, jonka tavoitteena on arvioida testattavan ohjelmiston toimintaa ja 

selvittää täyttääkö ohjelmisto sille määritetyt vaatimukset, ja löytää siitä mahdolliset viat osana laa-

dunvarmistusta. Ohjelmistotestaus on tärkeä osa melkein mitä tahansa ohjelmistoprojektia, koska 

sen avulla voidaan välttää ohjelmistovirheiden päätyminen tuotantoon asti ja löytää ne jo aikaisessa 

vaiheessa kehitystä, jolloin niiden korjaaminen tulee usein halvemmaksi ja mahdolliset haittavaiku-

tukset jäävät pienemmiksi. (Rajkumar, 2019) 

 

Ohjelmistotestaukseen on kolme erilaista päälähestymistapaa, joita ovat White Box-, Black Box- ja 

Grey Box -testaus. White Box -testauksessa testitapaukset suunnitellaan järjestelmän sisäisen koo-

dirakenteen perusteella, ja sisäistä perspektiiviä järjestelmään ja ohjelmointitaitoja hyödynnetään 

testauksessa. Black Box -testauksessa taas testataan itse käyttöliittymän/ohjelmiston oikeanlaista 

toimintaa loppukäyttäjän näkökulmasta ilman tietämystä sen varsinaisesta sisäisestä koodiraken-

teesta. Grey Box-testaus taas on edellisten yhdistelmä. (Rajkumar, 2019) 

 

Uuden hallintakäyttöliittymän testaus hoidettiin Black Box -testauksena siten, että testaajalle laadit-

tiin testausohjeet, joiden kautta käytiin läpi ja varmistettiin uuden käyttöliittymän jokaisen osa-alu-

een oikea toiminta. Nämä löytyvät välilehdittäin taulukoituna opinnäytetyön liitteistä. Näiden lisäksi 

määritettiin testattavaksi myös kaikki olemassa olleiden käyttöliittymien alueet, joihin uuden käyttö-

liittymän myötä tehdyt koodimuutokset voivat vaikuttaa, sekä vertaileva testaus yrityksen oletusroo-

lien osalta vanhan käyttöliittymän kanssa. 

 

Uudelle käyttöliittymälle kirjoitettiin myös joitakin yksikkötestejä (engl. unit tests), joita ajetaan jär-

jestelmän buildin yhteydessä. Yksikkötesteillä testataan kooditasolla tietyn ohjelman lähdekoodin 

osan oikeanlaista toimintaa. 
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6 YHTEENVETO 

 

Tässä luvussa käydään yhteenvetona läpi opinnäytetyössä saavutettuja tuloksia sekä toteu-

tetun käyttöliittymän jatkokehitysmahdollisuuksia. Loppupohdinta-osiossa pohditaan tehtyä 

kehitystyötä tekijän ammatillisen kehityksen sekä toimeksiantajan saaman hyödyn näkökul-

masta. 

 

6.1 Työn tulokset ja jatkokehitysmahdollisuudet 
 

Opinnäytetyössä päästiin sille määriteltyihin tavoitteisiin, ja uusi, entistä käyttäjäystävälli-

sempi, mutta samalla MaestroNG-järjestelmän yritysten käyttöoikeuksien ylläpitoa huomat-

tavasti entiseen verrattuna helpottava yritystason käyttäjien ja roolien hallintakäyttöliittymä 

saatiin suunniteltua, toteutettua ja vietyä tuotantokäyttöön asti asetetussa noin kahden kuu-

kauden määräajassa. Käyttöliittymään saatiin myös tuotua kaikki opinnäytetyön puitteissa 

toteutettavaksi suunnitellut ominaisuudet. Toimeksiantaja on ollut uuteen toteutukseen tyy-

tyväinen ja asiakkailtakin on jo saatu joitakin positiivisia kommentteja. Uusi käyttöliittymä on 

ollut tätä kirjoittaessa tuotantokäytössä vajaan kuukauden ajan. 

 

Työ eteni alusta loppuun melko suoraviivaisesti, eikä toteutuksen aikana kohdattu mitään 

merkittäviä vaikeuksia, koska minulla oli Maestrolla käytössä olevista tekniikoista, itse Maest-

roNG-järjestelmästä ja vastaavista hallintakäyttöliittymien toteutuksista ennestään koke-

musta aiemmin tekemieni projektien kautta, ja kehitystiimistä löytyy ammattilaisia, joista 

joku osaa kyllä auttaa asiassa kuin asiassa. Apuakin oli siis tarvittaessa hyvin tarjolla. 

 

Joitakin jatkokehityssuunnitelmiakin käyttöliittymälle on olemassa, joista ensimmäiseksi to-

teutettavia voisivat olla esimerkiksi yrityksen käyttäjien käyttöoikeuksien ja roolien jäsenyyk-

sien vienti raporttina Excel-taulukkolaskentaohjelmaan sekä uuden käyttäjän tietojen tuonti 

suoraan Active Directorysta. Myöhemmin voitaisiin toteuttaa esimerkiksi suora oikeuksien 

kopiointi käyttäjältä toiselle. 
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6.2 Loppupohdinta 
 

MaestroNG:n käyttäjähallinnan uudistaminen uuden hallintakäyttöliittymän toteutuksen 

kautta oli opinnäytetyön aiheena mieluisa, ja se antoi minulle tekijänä jälleen lisää alakoh-

taisen kehitykseni kannalta tärkeää kokemusta ohjelmistokehityksestä ja sen osa-alueista 

kuten käyttäjälähtöisestä suunnittelusta, asiakastyöstä, käyttöoikeushallinnasta, ketterän oh-

jelmistokehityksen menetelmistä sekä web-sovelluskehityksestä. Opin opinnäytetyön aikana 

myös taas paljon lisää MaestroNG-järjestelmän rakenteesta ja arkkitehtuurista varsinkin sen 

käyttäjähallinnan osalta.  

 

Jos toteutuksesta täytyisi nostaa esille haastavin osuus, oli se SQL-kyselyiden kehitys, joiden 

avulla uuteen käyttöliittymään saatiin näkyviin myös ne roolit ja käyttöoikeudet, joita van-

hassa käyttöliittymässä ei ollut näkyvissä. Tämä oli melko pitkä ja paljon yritystä ja erehdystä 

vaatinut prosessi, joka kuitenkin opetti tekijälle paljon lisää monimutkaisemmasta SQL:stä. 

 

Opinnäytetyön aikana kävi selväksi, ettei toimivan käyttäjähallinnan toteuttaminen Maest-

roNG:n kokoiselle järjestelmälle ole helppo tehtävä, vaan se vaatii runsaasti suunnittelua ja 

siinä täytyy ottaa huomioon todella paljon asioita. Myöskään alun perin toteutettua mallia ei 

ole helppo enää jälkikäteen lähteä kokonaisvaltaisesti muuttamaan, kun se on ollut tuhansien 

loppukäyttäjien käytössä jo vuosia. Uuden käyttöliittymän avulla käyttäjähallintaa saatiin kui-

tenkin selkeytettyä loppukäyttäjän näkökulmasta roimasti muuttamatta kuitenkaan liiaksi sen 

syvempiä kerroksia. 

 

Uuden käyttöliittymän toteutus jo olemassa olleen vanhan käyttöliittymän päälle opetti teki-

jää myös lukemaan ja ymmärtämään toisten tekemää koodia paremmin, kun ennen uuden 

toteutuksen tekemistä täytyi tutustua kokonaisvaltaisesti olemassa olleen toteutuksen toi-

mintaan lukemalla ja debuggaamalla koodia. Näin voitiin myös hyödyntää olemassa olleen 

koodin toimivia osia uuden käyttöliittymän toteutuksessa eikä pyörää tarvinnut joka asian 

osalta keksiä uudelleen. 

 

Toimeksiantajan näkökulmasta opinnäytetyön tuloksena syntyi uusi, helpommin ylläpidet-

tävä ja loppukäyttäjälle helpompikäyttöinen versio käyttöoikeuksien hallintakäyttöliittymästä, 

joka vaikuttaa suoraan positiivisesti suuren käyttäjämäärän käyttökokemukseen ja sitä 

kautta mahdollisesti myös asiakastyytyväisyyteen. Lisäksi kun oikeuksien raportoinnista tulee 

helpompaa ja käyttöoikeuksien hallinta muuttuu roolipohjaisemmaksi, on käyttäjien rooleja 

ja oikeuksia helpompi valvoa esimerkiksi laskutuksen näkökulmasta. Samalla valmistui myös 

taas yksi osa meneillään olevasta järjestelmän teknologia- ja käytettävyysuudistuksesta. 

 



         
         56 (58) 

LÄHDELUETTELO 
 

Atos SE. (2020). Apprenda - SaaS Overview - SaaS Delivery Model. Haettu 10. Maaliskuu 2020 osoitteesta 

https://apprenda.com/library/software-on-demand/saas-delivery-model/ 

 

Auth0, Inc. (2013). Role-Based Access Control: Auth0 Docs. Haettu 17. Maaliskuu 2020 osoitteesta 

https://auth0.com/docs/authorization/concepts/rbac 

 

Branas, R. (2014). AngularJS Essentials. Packt Publishing. Haettu 19. Maaliskuu 2020 

 

Ferraiolo, D.;Chandramouli, R.;Ferraiolo, D. F.;& Kuhn, D. (2007). Role-based Access Control. Artech House, Inc. 

Haettu 17. Maaliskuu 2020 

 

Google. (ei pvm). AngularJS Developer guide. Haettu 19. Maaliskuu 2020 osoitteesta 

https://docs.angularjs.org/guide/ 

 

Imperva. (ei pvm). What is Access Control List: Imperva. Haettu 18. Maaliskuu 2020 osoitteesta 

https://www.imperva.com/learn/data-security/access-control-list-acl/ 

 

Martin, J. A. (21. Elokuu 2019). What is access control? A key component of data security: CSO Online. Haettu 18. 

Maaliskuu 2020 osoitteesta https://www.csoonline.com/article/3251714/what-is-access-control-a-key-

component-of-data-security.html 

 

Massachi, S. (ei pvm). Role-Based Access Control - Computer Security - A brief look. Haettu 7. Huhtikuu 2020 

osoitteesta https://sites.google.com/site/cacsolin/role-based-access-control 

 

Microsoft. (2019). Get started with the .NET Framework: Microsoft Docs. Haettu 23. 3 2020 osoitteesta 

https://docs.microsoft.com/fi-fi/dotnet/framework/get-started/ 

 

Microsoft. (Heinäkuu 2019). Windows Support: Microsoft Corporation. Haettu 12. Maaliskuu 2020 osoitteesta 

Silverlight End of Support: https://support.microsoft.com/en-gb/help/4511036/silverlight-end-of-support 

 

Microsoft. (2020). A tour of C# - C# guide: Microsoft Docs. Haettu 23. Maaliskuu 2020 osoitteesta 

https://docs.microsoft.com/en-us/dotnet/csharp/tour-of-csharp/ 

 

Microsoft. (ei pvm). ASP.NET Web APIs: REST APIs with .NET and C#. Haettu 23. Maaliskuu 2020 osoitteesta 

https://dotnet.microsoft.com/apps/aspnet/apis 

 

Microsoft. (ei pvm). What is ASP.NET: .NET. Haettu 23. Maaliskuu 2020 osoitteesta 

https://dotnet.microsoft.com/learn/aspnet/what-is-aspnet 

 



         
         57 (58) 

Rajkumar, S. (13. Marraskuu 2019). What is Software testing. Haettu 6. Huhtikuu 2020 osoitteesta 

https://www.softwaretestingmaterial.com/software-testing/ 

 

Ruebbelke, L. (2015). AngularJS In Action. Manning Publications. Haettu 20. Maaliskuu 2020 

 

Savytska, A. (6. Tammikuu 2020). Medium: How to design access control system for Saas application. Haettu 18. 

Maaliskuu 2020 osoitteesta https://medium.muz.li/how-to-design-access-control-system-for-saas-

application-b6455c944186 

 

Sitepoint. (5. Helmikuu 2020). Do You Know What A REST API IS? - Sitepoint. Haettu 24. Maaliskuu 2020 

osoitteesta https://www.sitepoint.com/developers-rest-api/ 

 

sqlservertutorial.net. (ei pvm). What is SQL Server. Haettu 25. Maaliskuu 2020 osoitteesta 

https://www.sqlservertutorial.net/getting-started/what-is-sql-server/ 

 

Tanskanen, T. (18. Toukokuu 2016). Käyttäjähallinta on riskienhallinnan ytimessä: Spellpoint. Haettu 18. Maaliskuu 

2020 osoitteesta https://spellpoint.fi/kayttajahallinta-on-riskienhallinnan-ytimessa/ 

 

LIITE 1: UUDEN KÄYTTÖLIITTYMÄN TESTITAPAUKSET 

 

Roolit-välilehden testaus 

Kun uusi käyttöliittymä avataan (Yritysasetukset -> Käyttäjät ja roolit, avautuu oletuksena välilehti 2 (Roolit) 

Uudessa näkymässä näkyvät yrityksen omien oletusroolien lisäksi myös yrityksessä käytössä olevat instanssita-
son roolit ja niiden käyttöoikeudet sekä jäsenet 

Sovelluskohtaisten käyttöoikeuksien hallintasivuille pääsee käyttöoikeuslistan linkeistä, valittu yritys pysyy valit-

tuna myös niihin tultaessa 

Käyttäjää ei voi suoraan lisätä yrityksen oletusrooliin "Käyttäjä" vaan siihen lisääminen tapahtuu automaattisesti, 

kun käyttäjä lisätään johonkin muuhun rooliin. Käyttäjää ei myöskään pysty lisäämään rooliin, jonka jäsen käyt-

täjä jo on. 

"Roolien ylläpito" -painikkeen kautta pääsee instanssitason roolienhallintasivulle, jossa roolilista on automaatti-

sesti suodatettuna valitulla olleella yrityksellä 

"Näytä myös roolit, joissa ei ole jäseniä" -painikkeella voidaan piilottaa/näyttää roolit, joissa ei ole jäseniä 

Kun roolilistan rivi laajennetaan, näytetään roolin jäsenet ja roolin käyttöoikeudet sovelluksittain 

Roolin jäsenen voi poistaa roskakoripainikkeesta, poistossa on varmistuskysymys 

Mahdolliset passivoidut roolin jäsenkäyttäjät on merkitty (Passivoitu) tekstillä, passivoidut käyttäjät eivät löydy 
"Hae käyttäjä nimellä" -hausta 

Viimeisimmän vuorokauden aikana luodut roolin jäsenkäyttäjät on merkitty Uusi-tagilla 

Ei vaadita erillistä tallennusta, vaan tallennus suoritetaan jokaisen lisäys/poisto-operaation jälkeen 

Viimeisimpänä käsitelty laajennettu listan rivi pysyy laajennettuna tallennuksen jälkeen 

Yrityksen pääkäyttäjä voi lisätä ja poistaa jäseniä vain yritystason rooleista 

Instanssitason rooleista käyttäjien poistaminen ja käyttäjien lisääminen niihin vaatii järjestelmätason käyttöoi-
keuden "Oikeus ylläpitää kaikkia käyttäjäryhmiä" 

Itse luotujen instanssitason roolien riveillä näytetään ikoni ja tooltip ”Itse luotu rooli” 

Roolin käyttäjät ovat aakkosjärjestyksessä 
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Yrityksen käyttäjät-välilehden testaus 

Yrityksen käyttäjät -välilehdellä näkyvät kaikki instanssin käyttäjät, joilla on käyttöoikeuksia valittuun yritykseen 

joko joidenkin roolien kautta tai yksilöllisesti määriteltynä 

Kun rivi laajennetaan, näytetään lista rooleista, joissa käyttäjä on jäsenenä, käyttäjä voidaan myös poistaa ko. 

rooleista, poistossa on varmistuskysymys eikä se vaadi erillistä tallennusta 

Laajennettu rivi säilyy laajennettuna poiston jälkeen 

Laajennetun käyttäjärivin "Henkilökohtaiset oikeudet" -listassa näytetään sovelluksittain käyttäjälle henkilökoh-

taisesti annetut käyttöoikeudet (ei roolien kautta tulevia oikeuksia) 

Instanssitason rooleista käyttäjien poistaminen vaatii järjestelmätason käyttöoikeuden "Oikeus ylläpitää kaikkia 

käyttäjäryhmiä" 

Yrityksen pääkäyttäjä voi poistaa jäseniä vain yritystason rooleista 

Sovelluskohtaisten käyttöoikeuksien hallintasivuille pääsee käyttöoikeuslistan linkeistä, valittu yritys pysyy valit-

tuna myös niihin tultaessa 

Mahdolliset passivoidut käyttäjät on merkitty (Passivoitu) tekstillä 

Viimeisimmän vuorokauden aikana luodut roolin jäsenkäyttäjät on merkitty Uusi-tagilla 

 

 

Luo uusi käyttäjä -välilehden testaus 

Välilehdeltä voidaan luoda yritykseen uusi käyttäjä kolmella eri tavalla: 

o  Salasana generoidaan satunnaisesti ja kirjautumistiedot lähetetään käyttäjän sähköpostiosoit-

teeseen (sähköpostimuotoiset käyttäjätunnukset) 
o  Salasana voidaan asettaa manuaalisesti, jolloin sähköpostia ei lähetetä (sähköpostimuotoiset 

käyttäjätunnukset) 
o  Voidaan luoda myös instanssin tunnukseen ja uuden käyttäjän etunimeen perustuva tunnus 

(vaaditaan salasanan asetus manuaalisesti ja ei lähetetä sähköpostia) 

Pakollisia kenttiä ovat Etunimi, Sukunimi, Maa, Sähköposti, Tehtävänimike 

Lähetä kirjautumistiedot sähköpostilla-, Luo instanssin tunnukseen ja etunimeen perustuva tunnus -valinnoista 

riippuen myös salasanakentät ovat pakollisia, piilotetaan oletuksena 

Salasanan täytyy olla vähintään 8 merkkiä pitkä, sisältää pieniä ja isoja kirjaimia sekä lisäksi numeroita ja erikois-

merkkejä, salasana- ja vahvista salasana -kenttien täytyy täsmätä 

Sähköpostikenttä tarkistaa onko syötettyä sähköpostia käytössä kirjautumisnimenä jo jollain käyttäjällä, jonka kir-

jautumistapa on sähköpostiosoite, myös sähköpostin muoto on validoitu 

Kun painetaan Luo-nappia, uusi käyttäjä perustetaan ja lisätään automaattisesti yrityksen "Käyttäjä" -rooliin sekä 

ohjataan automaattisesti roolit-välilehdelle, jossa juuri luotu käyttäjä on valmiiksi valittuna valikosta Uusi-tagin ja 

"Lisää luomasi käyttäjä rooleihin" -infotekstin kera. Käyttäjä voidaan suoraan lisätä haluttuihin rooleihin. Näytetään 

myös ilmoitus–popup, jossa kerrotaan, että luotiin uusi käyttäjä ja tämän kirjautumisnimi 

 

 


