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Tiivistelméa

"Hunajapurkki” on jokin tarkoituksella haavoittuvaksi tehty kohde jonka tarkoituksena on
houkutella hy6kk&éjia tunkeutumaan kohteeseen, jotta saadaan tuotettua tietoa jonka
avulla voidaan kehittda kyberturvallisuutta. Tassa tydssa kaytetaan termia "hunajapurkki’
tarkoittamaan yleisesti naitd houkutinansoja. Opinnaytetyon tavoitteena oli lahtea selvitta-
maan "hunajapurkkien” kayttétapoja seké hyotya nykypdaivan kyberturvallisuudessa seka
saada vastaus tutkimusongelmaan. TAman tyon tutkimusongelma on se, ettéa meilla ei ole
tarpeeksi nakyvyytta verkkoon havaitaksemme lateraalista liikettéd seka nahdaksemme loT-
laitteisiin kohdistuvia uhkia. Ty6 aloitettiin perehtymalla yleisesti siihen mitd "hunajapurkit”
ovat seka selventamalla niiden valisia eroja, hyotyja ja mahdollisia heikkouksia. Tassa tut-
kimuksessa myo6s syvennyttiin tarkemmin muutamaan valittuun "hunajapurkkiin”, pohtien
niiden tarjoamia ominaisuuksia seka niiden mahdollista hyotya tutkimuksen kannalta. Ke-
rattyjen tietojen avulla voitiin tahan tutkimukseen valita sopivat "hunajapurkit”.

Tyo0 toteutettiin Kaakkois-Suomen ammattikorkeakoulun Kotkan kampuksen ICTLABInN ti-
loissa. Tyon aikana toteutettiin kaksi eri testia. Ensimmaisen testin tarkoituksena oli pyrkia
havaitsemiseen lateraalista liikettd. Siina hyodynnettiin Raspberry Pi -pienoistietokonetta
alustana, joka ensin valmisteltiin asentamalla "hunajapurkki”, jonka jalkeen laite liitettiin jul-
kisen IP-osoitteen alle DMZ-alueelle keraamaan tietoa saapuvista yhteyksista. Toisessa
testissa kaytettiin Philips Hue Bridgeéa houkuttimena ja siihen saapuvia yhteyksia tarkkailtiin
ja tallennettiin kayttaen Ethernet LAN tap -laitetta seké tcpdump-pakettianalysoijaa.

Vaikka lateraalista liiketta ei voitu testien tuloksista havaita, voidaan kuitenkin todeta sen
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aihe jatkotutkimukselle. "Hunajaverkko” on useista "hunajapurkeista” muodostuva verkko-
arkkitehtuuri, jonka tarkoituksena on tutkia kokonaisen verkon tietoliikennetta yhden koh-
teen sijaan. Tassa tyossa kaytetaan termia "hunajaverkko” tarkoittamaan taman tyyppisia
useista houkutinansoista koottuja verkkoja. loT-laitteisiin kohdistuvan tietoliikenteen tark-
kailu suoritettiin onnistuneesti ja tietoliikenteen analysointia suoritettiin, jotta voitiin todeta
haitallisen liikenteen esiintyminen. Testeissa todetuista haitallisista tietoliikennetapahtu-
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Abstract

The objective of this thesis was to define the use of honeypots and the potential benefit in
today’s cyber security as well as means to increase the visibility in the networks to notice
lateral movement and detect the threats directed towards loT devices. Four honeypots
were selected for a closer examination with regards to their features and possible benefit.
With the gathered information, a suitable honeypot for thesis could be selected.

The examination was performed in the ICTLAB environment on the South-Eastern Finland
University of Applied Sciences campus in Kotka. During the examination, two tests were
completed. The purpose of the first test was to observe lateral movement. A Raspberry Pi
miniature computer was used as a platform, on which the selected honeypot was installed,
and which was then connected with a public IP address and placed in the DMZ to collect
information about the incoming connections. In the second test, Philips Hue Bridge was
used as a decoy and the incoming connections were observed and recorded using Ether-
net LAN tap device and tcpdump packet analyser.

Even though lateral movement could not be seen from the test results, one could argue
that it is theoretically possible to observe it by using a honeynet, which might be a good
topic for a follow-up study. The observation of network traffic towards I0T devices was com-
pleted successfully, and the traffic was analysed so that the existence of malicious activi-
ties could be detected. Malicious traffic was seen during the tests, from which information
could be gathered that clearly indicated the benefits gained from the use of a honeypot.
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LITTEET

Liite 1. Cowrien asennus ja kayttoonotto



1 JOHDANTO

Teknologian kehittyessa yha useampi laite on yhteydessa internettiin. Vaikka
tama teknologian kasvu tuo koteihin tuotteita kuten alyvalaisimet, on hyva pi-
tda mielessa, etta se myds tarjoaa hyokkagjille lisaa hyokkayspinta-alaa, el
kohteita, joihin hyokata. Naiden Internet of Things- eli loT-laitteiden turvalli-
suus jattda usein toivomisen varaa ja niiden heikkouksia kaytetaan jatkuvasti
hyvaksi. Tama voidaan todeta tarkasteltaessa esimerkiksi Impervan (Simo-
novich 2019) havaitsemaa bottiverkon palvelunestohytkkéaysta, jossa kay-
tossa oli noin 400 000 laitetta, joista suurin osa oli loT-laitteita. Hyokkays jatkui
13 paivan ajan, jona aikana yhteyspyyntdjen maara kavi hieman alle

300 000:ssa per sekunti. Imperva onnistui hyokkayksen kuitenkin torjumaan
iIman ettd asiakkaat karsivat hairibajasta. Tama ei kuitenkaan tarkoita sita,
ettd voidaan jatkaa samalla linjauksella eteenpain, silla loT-laitteiden kasvun
my6ta suurenevat myos kaytettavat bottiverkot ja sen mukana myos hyok-
kaysten koot. Vield merkittAvamman tasta tekee se, etta loT-laitteeseen paa-
syn jalkeen on hytkkaajalla mahdollista lahtea levittdamaan hyokkayspinta-
alaansa kayttaen hyvakseen niin kutsuttua lateraalista liiketta, jossa yhden
laitteen murtamisen jalkeen pyritddn etenemaan verkossa oleviin muihin lait-

teisiin.

"Hunajapurkki” on jokin tarkoituksella haavoittuvaksi tehty tai haavoittuvalta
nayttava laite, jonka tarkoituksena on houkutella hytkkaajia tunkeutumaan
kohteeseen (Gotbel & Dewald 2010, 7). Tassa tyossa kaytetdan termia "huna-
japurkki” tarkoittamaan naita houkutinansoja. "Hunajapurkkeja” tullaan tarkas-
telemaan lahemmin myéhemmissa luvuissa. Taman tutkimuksen tarkoituk-
sena on selvittaa, voidaanko "hunajapurkkia” kayttaa loT-laitteisiin kohdistu-
vien uhkien seka lateraalisen liikkeen havaitsemiseen. Aiheen tyélleni sain
koulun kautta ideapankista, ja tama kyseinen aihe vaikutti mielenkiintoiselta,
joten paatin ottaa sen tyon alle. En mydskaan omaa aiempaa kokemusta "hu-
najapurkeista”, joten on se myos siind mielessa erittain mielenkiintoinen

haaste henkilokohtaisesti itselleni.
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Tyo6 koostuu padosin kolmesta osuudesta, jotka ovat teoriaosuus, kaytannon
osuus seka tulokset ja paatelméat. Teoriaosuudessa kaydaan lapi tutkimuksen
tavoitteet, tutkimusongelma seka tutkimuskysymykset. Teoriaosuudessa pe-
rehdytéan myos "hunajapurkkien” toimintaperiaatteisiin, selvitetaan eri "huna-
japurkkityyppien” eroja seka pyritaan selvittamaan minka tyyppinen "hunaja-
purkki” olisi tutkimukseen parhaiten soveltuva. Kaytannon osuudessa toteute-
taan teoriaosuudessa valittu "hunajapurkki” ICTLAB ymparistossa. Valitun "hu-
najapurkin” avulla suoritetaan testeja, joista saaduista tuloksista pyritddn saa-
maan vastaus tutkimusongelmaan tdman opinnaytetyon tulososiossa. Tulos-
ten ja pohdinnan osuudessa pohditaan muun muassa tuotettujen tulosten
merkityksen lisdksi my6s sité, kuinka hyvin tydssa onnistuttiin sekd mahdolli-
sia jatkotutkimusaiheita. Osuudessa pyritdan myos vastaamaan tutkimuk-
sessa asetettuihin tutkimuskysymyksiin ja sitad kautta saamaan vastaus itse

tutkimusongelmaan.

2 TUTKIMUKSEN TAVOITTEET

Taman tyon tarkoituksena on pohtia "hunajapurkkien” kayttétarkoitusta seka
niistd saatavaa hyotya. Tarkemmin sanottuna tarkoituksena on pohtia, voi-
daanko "hunajapurkin” avulla tarkkailla hyokkaajien liikkeita tarpeeksi yksityis-
kohtaisesti, jotta olisi mahdollista todeta lateraaliseen liikkeen esiintyminen.
Tarkoituksena on myds selvittdd, voidaanko "hunajapurkin” avulla ylipaataan
nahda testilaitteisiin kohdistuvaa haitallista tietoliikennetta. Tutkimuksen tavoit-
teena on myos kartoittaa hieman mahdollisia kaytettavia "hunajapurkkeja” ja
l6ytaa niista tahan tyohon sopivat. Tyohon sopivien "hunajapurkkien” |10ydyt-

tya, pyritaan niista keréttyjen tietojen avulla ratkaisemaan tutkimusongelma.

2.1 Tutkimusongelma ja tutkimuskysymykset

Tietoverkoissa yksikin heikkous voi johtaa siihen, etta koko muu toteutettu ky-
berturva romahtaa ja hyokkaaja paasee yhden laitteen murtamisen jalkeen
etenemaan verkossa sisalta kasin laitteesta laitteeseen etsien arvokasta tie-
toa. Tatd tapaa liikkua verkossa kutsutaan lateraaliseksi liikkeeksi, ja sita voi
olla hyvinkin vaikea huomata sisadverkossa. Vaikean huomata siita tekee se,

ettd hyokkaaja voi saada kayttoonsa verkossa kaytettyja tunnuksia, joiden
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avulla sisdverkossa likkuminen voi vaikuttaa tavanomaiselta likenteeltd (Nati-
onal Cyber Security Centre 2018). On my6s epatodennakaista, etta itse siséa-
verkkoa edes valvotaan yhta tarkasti kuin ulkoapain tulevia yhteyksia, ja
vaikka valvottaisiinkin, on lateraalista liiketta erittéain vaikea huomata tavan-
omaisin keinoin. Tyohdn liittyva tutkimusongelma onkin se, ettd meilla ei ole
tarpeeksi nakyvyytta verkkoon havaitaksemme lateraalista liikettd seka nah-
daksemme loT-laitteisiin kohdistuvia uhkia.

Ongelmaan lahdetdén etsimaan ratkaisua tutkimuskysymyksilla kuten minka-
laisia "hunajapurkkeja” voidaan tutkimuksessa hyodyntaa, kuinka hyokkaaja
toimii kohteessa seka kuinka tutkimuksesta saatua tietoa voidaan hyodyntaa

kyberturvallisuuden kehittamisessa.

Ensimmainen tutkimuskysymys on se, etté

e minkalaisia "hunajapurkkeja” voidaan tutkimuksessa hyddyntaa?

"Hunajapurkin” hyoty voidaan mitata esimerkiksi sen tuottaman tiedon maaran
ja yksityiskohtaisuuden avulla. "Hunajapurkin” valinnassa on huomioitava
my0s se, minkalaista tietoa halutaan tuottaa. Jos tavoitteena on lahinna saada
selvaa hyokkayksien maarasta, voi alhaisen vuorovaikutuksen "hunajapurkki”
olla sopiva tutkimukseen. Mutta jos halutaan tietoa esimerkiksi siitd, ettéd miten
hyokkaaja levittaa hyokkayspinta-alaansa, voi olla tarpeen ottaa kayttoén kor-
kean vuorovaikutuksen "hunajapurkki”. "Hunajapurkkia” valittaessa on myds
syyta hyodyntaa aiempia tutkimuksia, ja eras tassa tyossa kaytettava on A
survey on honeypot software and data analysis (Nawrocki ym. 2016). Edella
mainitussa tutkimuksessa jaotellaan "hunajapurkkeja” kayttotarkoituksen seka
toiminnallisuuden mukaan, seké perehdytaan yksityiskohtaisesti jokaiseen ja
selvitetddn niiden tarjoamia ominaisuuksia. Uskon siis tutkimuksen olevan tar-

kea tiedonlahde "hunajapurkkia” valittaessa.

Toisessa tutkimuskysymyksessa pohditaan sita, etta

e kuinka hyokkaaja toimii kohteessa?
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Tarkea kysymys tutkimusongelmaa mietittdessa on se, kuinka hyokkaaja toi-
mii kohteeseen paasyn jalkeen. Silla jos voidaan yksityiskohtaisesti seurata
hydkkaajan toimia kohteessa, voidaan mahdollisesti saada viitteita siita,
kuinka kyberturvaa olisi mahdollista lahte& tehostamaan. Hyokkaajan toimin-
nan ndkeminen on myds oleellinen osa lateraalisen liikkkeen havainnoimi-
sessa. Hyokkaajan toiminnan ndkemisen kannalta on tarpeellista myos osata
valita oikeantyyppinen "hunajapurkki”, jotta saadaan tuotettua tutkimuksen
kannalta hyodyllista tietoa. Oikeantyyppisen "hunajapurkin” valintaan perehdy-

tdan tarkemmin myohemmassa luvussa.

Kolmas tutkimuskysymys on

e kuinka tutkimuksesta saatua tietoa voidaan hyddyntaa kyberturvallisuu-
den kehittamisessa?

Ei siis riita, ettd kerataan tietoa, vaan on tarked myds tutkia keratyn tiedon
hyotya ja pohtia milla tavoin sita voitaisiin tulevaisuudessa hyddyntaa kyber-
turvan parantamiseen. Voidaan esimerkiksi tutkia kerattya tietoa ja etsia uusia
lahestymistapoja, joita hyokkaajat kayttavat tai voidaan pyrkia [oytamaan ja
paikkaamaan heikkouksia, joita kaytetddn hyokkayksissa hyvaksi. Tavoitteena
on tutkimuksesta saadun tiedon avulla pystya toteuttamaan oikeantyyppinen
"hunajapurkki” oikeantyyppiseen tilanteeseen ja nain ollen tehostaa verkon

valvontaa.

2.2 Tutkimusmenetelma

Tutkimusmenetelmana toimii paaosin kvantitatiivinen eli maarallinen tutkimus
koska uskon tutkimuksen tarvitsevan tuloksia laajemmalta otannalta. Heikkilan
(2014, 15) mukaan, "sen avulla selvitetdan lukumaariin ja prosenttiosuuksiin
liittyvid kysymyksia. Se edellyttaa riittdvan suurta ja edustavaa otosta. Asioita
kuvataan numeeristen suureiden avulla ja tuloksia voidaan havainnollistaa
taulukoin ja kuvioin.” Mutta on todennakoista, etta tutkimuksen edetessa tulee
vastaan yksittaistilanteita, joiden toimintaa seuraamalla saadaan selville jotain
mit& ei koko joukkoa tutkimalla voida havaita. Tassa tapauksessa poiketaan

kvalitatiivisen eli laadullisen tutkimuksen puolelle ja tutkitaan tarkemmin yksi-
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|6n toimintaa, jos ndhdaan sen olevan tutkimuksen kannalta oleellista. Pitka-
rannan (2014, 13) mukaan, "laadullisen tutkimuksen tehtava on lisata ymmar-
rystd, mahdollistaa erilaisia tulkintoja, antaa asioille merkityksia ja tuottaa asi-
oista mallinnuksia.” Onkin siis syyta todeta, etta tutkimuksen lopullinen tutki-
musmenetelma on triangulaatio. Kanasen mukaan (2014, 123) triangulaatiolla
tarkoitetaan usean tutkimusmenetelman yhdistdmistd samassa tutkimuk-
sessa, yhdistaminen voi tapahtua kayttamalla useampaa menetelmé&a kuten
esimerkiksi laadullista ja maarallista tutkimusta. Ta&man tutkimuksen tapauk-
sessa lahdetdankin siis yhdistamaan laadullista seka maarallista metodia,
koska uskon kokonaisjoukon seka muutaman valitun yksittaistapauksen tutki-

misen tuovan tyolle halutun lopputuloksen.

3 "HUNAJAPURKKIEN” KATEGORISOINTI

"Hunajapurkin” tarkoituksena on olla jokin ulkoa katsottuna houkuttavalta nayt-
tava kohde, esimerkiksi vaikka web-palvelin, jolle ei sijoiteta mitdan varsi-
naista sisaltoa ja jolla ei kulje minkaanlaista ylimaaraista tietoliikennetta. Ta-
man houkuttimen ainoa tehtava on taltioida kaikki siihen kohdistuva tietolii-
kenne, silla voidaan olettaa, ettéa kaikki tdhan palvelimeen yhteytta ottavat ovat
mahdollisia hydkkaajia. Nain voidaan saada tuotettua arvokasta tietoa siita,
kuinka hyokkaajat toimivat ja jopa saada selville haavoittuvuuksia, joita ei
aiemmin tiedetty. Tutkimuksessa ei tulla en&a jatkossa merkitsemaan termia
"hunajapurkki” lainausmerkkeihin, vaan tarkoitetaan silla tassé maariteltya lai-

tetta, sovellusta tai ilmiota.

Hunajapurkkien avulla on myds mahdollista 16ytaa nollapaivahaavoittuvuuksia
tarkoittaen haavoittuvuuksia, joihin ei ole viela korjausta, ja joita voi muutoin
olla hyvin vaikea l6ytaa (Gobel & Dewald 2010, 8). Hunajapurkkeja voidaan
jakaa eri kategorioihin muun muassa sen mukaan, kuinka paljon tilaa ne anta-
vat hyokkaajalle kohteessa, miten ne saavuttavat tavoitteensa seka sen mu-
kaan millaisella alustalla hunajapurkki on toteutettu. Tassa luvussa tarkoituk-
sena on selventda eri tyyppien eroja seka hyotyja sekd saada kasitys siita,

millaisia hunajapurkkeja voidaan toteuttaa.
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3.1 IDSjalPS

On hyva ymmartaa, minka tyyppinen puolustus hunajapurkki on. Puolustuksia
voidaan jakaa karkeasti kahteen eri paékategoriaan: IDS (intruder detection
system) eli hydkkayksen tunnistusjarjestelmat seka IPS (intruder prevention
system) eli hydkkayksen estojarjestelmat. IDS on jarjestelma, joka seuraa ja
analysoi verkon tapahtumia, ja pyrkii [loytam&an mahdollisesti haitalliset tapah-
tumat. IPS puolestaan on jarjestelma, jonka tarkoituksena on keratyn tiedon
avulla estéaa haitallisen liikenteen eteneminen verkossa. (What is IDS and
IPS? s.a.) IPS-jarjestelmiin lukeutuu esimerkiksi palomuuri, jonka tehtavana
on suodattaa paketteja esimaarattyjen sdantdjen avuin ja rajoittaa paasya
verkkoon estéen ei toivottujen yhteyksien etenemisen (Cisco s.a.). IDS-jarjes-
telmiin taas lukeutuu tamankin tutkimuksen aiheena esiintyvat hunajapurkki-
jarjestelmat, joiden tehtavana yleisesti ottaen on lahinna tarkkailla saapuvaa
likennetta ja taltioida tapahtumat myohempéaa tutkimista varten. Vaikka ylei-
nen ratkaisu on turvata verkko palomuurilla, on syyté sen liséksi pohtia hyotya

siitd tiedosta mita hunajapurkki voi tuottaa.

IDS-jarjestelmien tietoliikenteen tulkinta voidaan Philokyprosin ym. (2018) mu-
kaan jakaa seuraaviin kolmeen eri tapaan: signature-based eli allekirjoituspoh-
jaiset, anomaly-based eli poikkeuspohjaiset seka specification-based eli maa-
rityspohjaiset. Allekirjoituspohjaiset IDS-jarjestelmat havaitsevat hyokkayksia
sen perusteella, onko hyokkaajan kayttaman hyokkayksen allekirjoitus jo tal-
lennettuna tietokantaan. Poikkeuspohjaiset havaitsevat hyokkayksia normaa-
lista tietoliikenteesta luodun profiilin perusteella, jonka jalkeen poikkeukset
normaalista voidaan havaita. Maarityspohjaiset jarjestelmat toimivat samalla
tavalla kuten poikkeuspohjaiset, mutta ne luovat normaalin tietoliikenteen pro-

fiilin ottamalla huomioon suojauskaytannot seka muut verkon toiminnot.

Verkon tietoliikenteen valvonnassa on kaksi tapaa sijoittaa jarjestelma: out-of-
band seka inline. Out-of-band on pois suoralta tietoliikenteen linjalta sijoitettu,
pakettien kopioita vastaanottava ja tarkkaileva jarjestelma. Jarjestelmén voi-

daan sanoa olevan pois suoralta tietoliikenteen linjalta, jos sen poistaminen ei

vaikuta muun verkon toimintaan. Usein IDS-jarjestelmat sijoitetaan pois lin-
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jalta, silla tarkoituksena on lahinna tutkia ja analysoida liikkennetta eika suo-
raan reagoida saapuviin paketteihin kuten IPS-jarjestelmat. Inline tarkoittaa
sita, etta laite on suoraan tietoliikenteen linjalle sijoitettu ja tarkastelee alkupe-
raisia paketteja eiké niiden kopioita kuten out-of-band-jarjestelma. Esimerk-
kina toimii palomuuri, jonka taytyy sijaita linjalla koska reaaliaikainen paket-
tienvalvonta on oleellinen osa sen toimintaa. Koska inline-jarjestelma on suo-
raan tietoliikenteen linjalla, on sen toiminta suoraan vaikutuksissa muun ver-
kon toimintaan ja sen hajoaminen tai poistaminen linjalta johtaa verkon alas-
ajoon. (Bromley 2016.) Inline jarjestelmia varten on kehitetty bypass switch el
ohituskytkin, joka sijoitetaan inline-verkkolaitteiden seké& valvontaty6kalujen
valiin sallien valvontatyOkalujen hajoamisen tai poiston hairitsematta muun

verkon toimintaa (ixia s.a.).

3.2 Hunajapurkin sijoittaminen verkkoon

Hunajapurkki on mahdollista sijoittaa muutamaan eri verkon alueeseen riip-
puen siita, millaista tietoa halutaan tuottaa. Nama sijoituskohdat ovat kuvassa

1 nakyvat ulkoinen alue, DMZ (demilitarized zone) eli demilitarisoitu alue seka

( Internet )

sisdinen alue (Grimes 2005, 23).
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E]I hunajapurkki
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Kuva 1. Hunajapurkin sijoituskohdat verkossa
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Ulkoisessa sijoituskohdassa hunajapurkki on suoraan avoinna internetille, joka
tarkoittaa sitd, etta valissa ei ole palomuuria estamassa tietoliikennetta ja saa-
dun tiedon mé&éra on néin ollen suurin mahdollinen. Jos tavoitteena on lahinna
saada mahdollisimman suuri otanta, on sijoitus ihanteellinen. Sijoitus on myés
hyvéa aloituspiste hunajapurkkien kayttoon, silla se ei vaadi juurikaan suurem-

paa suunnittelua muun verkon toiminnan suhteen. (Mt.)

Sisaisessa sijoituskohdassa hunajapurkki on sijoitettu palomuurin taakse tuo-
tantoverkkoon muiden laitteiden kuten tydasemien yhteyteen. Tassa tavassa
ei valttamatta saada tuotettua yhta suurta maaraa tietoa kuten ulkoisessa,
mutta palomuurin lapi paasevat haitalliset yhteydet voidaan huomata ajoissa
ja voidaan niihin tdten mydskin reagoida ajoissa. On kuitenkin otettava huomi-
oon myds se, etté hunajapurkin sisaisen sijoituskohdan vuoksi se on erinomai-
nen kohde hyokkaajalle saada haltuun, joten on sen turvallisuutta syytéa poh-
tia. Sisdisessa sijoituskohdassa voidaan myds hyodyntaa kytkimista 16ytyvaa
portin peilausta tietoliikenteen tutkimiseen. (Mt.) Portin peilaus on tapa tark-
kailla tietoliikennettd, jossa tiettyyn porttiin tai koko VLANIn saapuvat paketit

voidaan kopioida ja lahettda eteenpain tutkimista varten (Juniper 2019).

DMZ-sijoituksessa hunajapurkki sijoitetaan nimensa mukaisesti verkon DMZ-
alueelle. DMZ on verkon alue, joka sijoittuu ulkoisen seké sisaisen verkon va-
liin, josta yhteydet on sallittu vain ulkoverkon suuntaan. Tdma mahdollistaa
sen, ettd alueella voidaan yllapitaa ulkoverkon palveluja pitden sisaverkon
suojassa mahdollisilta ulkoverkosta lahestyviltd hyokkaajilta. (CISA s.a.). Hu-
najapurkki DMZ-alueella on hyva vaihtoehto, jos halutaan tutkia alueella ole-
viin palvelimiin kohdistuvia uhkia. DMZ-sijoituksessa voidaan my6s hyédyntaa
samaa kytkimen portin peilausta tietoliikenteen tarkkailuun kuten siséisessa
sijoituskohdassa. (Grimes 2005, 23.)

3.3 Alhainen ja korkea vuorovaikutustaso

Hunajapurkkeja voidaan jakaa eri vuorovaikutustasoihin sen mukaan, kuinka

paljon ne antavat hyokkaajalle tilaa kohteessa ja kuinka interaktiivisia ne ovat,
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eli kuinka paljon ne kommunikoivat takaisin hyokkaajalle pain. Matalan vuoro-
vaikutuksen hunajapurkki voi olla vaikka vain yksinkertainen palvelu, jonka hy-
viin puoliin kuuluu yllapidon helppous, mutta huonoihin puoliin lukeutuu saa-
dun tiedon alhainen maéara. Matalan vuorovaikutuksen hunajapurkki voi esi-
merkiksi luoda valeyhteystilan siihen yhteytta ottavalle mahdolliselle hyokkaa-
jalle. Valeyhteystilassa hyokkaajalle annetaan kaytt6on vain tiettyja komentoja
simuloiden oikeaa kohdetta. Matalan vuorovaikutuksen hunajapurkki soveltuu-
kin hyvin havaitsemaan perinteisia haittaohjelmia, silla ne tarjoavat juuri tar-
peeksi vuorovaikutusta hyokkaajalle hyokkayksen aloitukseen. (Gobel &
Dewald 2010, 8.) Korkean vuorovaikutuksen hunajapurkki voi puolestaan an-
taa hyokkaajalle kayttoon vaikka koko kayttojarjestelman, jolloin voidaan
saada aikaan paljon tietoa mutta sen yllapitaminen vaikeutuu myds huomatta-
vasti. Korkeassa vuorovaikutuksessa hyokkaajalle avautuu mahdollisuuksia,
joita ei matalassa vuorovaikutuksessa pystyté tarjoamaan. Hyokkaaja pystyy
kayttamaan hyvakseen ei pelkastaan kayttojarjestelman heikkouksia, mutta
my6s mahdollisesti asennettujen applikaatioiden heikkouksia. Taman vuoksi
korkean vuorovaikutuksen hunajapurkki soveltuukin hyvin nollapaivahaavoittu-
vuuksien loytamiseen. (Mts. 9.) Taytyy kuitenkin ottaa huomioon myds se, etta
enemman tilaa ja valtaa antaessa avautuu aina riski siita, ettéa hyokkaaja paa-

see levittamaan hyokkayspinta-alaansa kohteesta eteenpain.

3.4 Palvelin- ja asiakastyyppiset

Vuorovaikutustasojen lisdksi voidaan hunajapurkkeja jakaa myos palvelin- ja
asiakastyyppisiin. Palvelintyypin hunajapurkin tarkoituksena on antaa kaikki
valta hyokkaajalle ja olla itse passiivisessa roolissa tallentaen seka tutkien tie-
toliikennetta (mts. 11). Palvelintyypin hunajapurkin ominaisuutena voi olla esi-
merkiksi emuloida www-palvelinta kuten Microsoftin 11S-palvelinta. Hunaja-
purkki vastaa pyyntoéihin, sekéa isannoi verkkosivuja maskeeraten sen hyvin oi-
kean oloiseksi www-palvelimeksi tehden hunajapurkiksi tunnistamisen hyok-

kaajalle vaikeaksi. (KFSensor Features s.a.)

Asiakastyypin hunajapurkki puolestaan toimii aktiivisessa roolissa, pyrkien itse
loytdmaan ja tallentamaan mahdollisesti haitallista sisaltéa. Asiakastyypin hu-

najapurkki imitoi kayttajaa, joka selaa verkkosivuja seka dokumentteja. (Gobel
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& Dewald 2010, 11.) Hyvana esimerkkind asiakastyyppisesta hunajapurkista
toimii YALIH, joka on Mansoorin ym. (2014) kehittdma hunajapurkki, jonka tar-
koituksena on tutkia esimerkiksi sahkopostiin saapuvien linkkien takaa loytyvia
mahdollisesti haitallisia web-sivuja. YALIH koostuu kolmesta padkomponen-
tista, jotka ovat URL collector, visitor agent ja analysis engine. URL collector
on vastuussa linkkien kerddmisesta esimerkiksi sdhkopostiin saapuneista
viesteista. Visitor agent on virtuaalinen selain, joka emuloi oikeaa selainta, ja
sen tehtavanéa on kayda URL collectorin ker&&missa linkeissé seka noutaa ja
tallentaa mahdollisesti haitallisten sivujen siséltd myéhempéaa tarkastelua var-
ten. Analysis enginen tehtavana on nimensé mukaisesti analysoida tallennet-

tujen sivujen siséaltéa ja tunnistaa mahdollisesti haitallinen sisalto.

3.5 Fyysiset ja virtuaaliset

Hunajapurkki voidaan toteuttaa joko fyysisena tai virtuaalisena jarjestelméana.
Fyysisesti toteutettaessa ajetaan jarjestelma suoraan fyysisessa koneessa,
jolloin se voi hydkkaajan nakokulmasta vaikuttaa oikeammalta kohteelta kuin
virtuaalinen vastine. Fu ym. (2006, 2) mukaan tama johtuu l&hinna siita, etta
virtuaalisessa hunajapurkissa linkkiviive eroaa fyysisesta vastineesta ja tama
voi johtaa hunajapurkin paljastumiseen. Taytyy kuitenkin ottaa huomioon, etta
nykypaivana, jolloin kaytetadn yha enemman virtualisointia, ei tama valtta-
matta enda taysin pida paikkaansa. Virtualisoimalla hunajapurkki voidaan
myoOs saastaa kustannuksissa ja sen yllapito helpottuu huomattavasti, silla sa-
malla fyysisella laitteella voi samanaikaisesti sijaita monta eri virtuaalista hu-
najapurkkia (mt.). Fyysisessa laitteessa hyokkayksen jalkeinen jarjestelman
aloituspisteeseen palauttaminen on ty6lasta ja aikaa vievaa, kun taas virtuali-
soinnissa voidaan tdma hoitaa huomattavasti nopeammin palaamalla aikai-
sempaan snapshot-tilaan eli aikaisempaan jarjestelman tilaan, joka on tallen-
nettu muistiin. Tama aikaisempaan tilaan palaamisen ominaisuus l6ytyy muun

muassa virtualisointiohjelma VMware Workstationin versiosta 4. (VMware s.a.)

3.6 ”Hunajaverkko”

"Hunajaverkko” on askel eteenpéin yksittaisestd hunajapurkista. Se on use-

asta hunajapurkista rakennettu kokonainen verkkoarkkitehtuuri, jonka avulla
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voidaan tarkemmin tutkia kokonaisen verkon toimintaa yksittaisen kohteen si-
jaan. (Rouse 2007). "Hunajaverkon” toiminta voidaan Fan ym. (2015, 5) mu-
kaan jakaa kolmeen paakategoriaan eli tiedonhallintaan, tiedonkeruuseen,
seka tiedon tallentamiseen. Tiedonhallinnan tarkoituksena on hallita hyok-
kaysta niin etta se ei levid "hunajaverkon” ulkopuolelle. Haasteena on se, etta
hyokkaajalle tarvitsee antaa tarpeeksi tilaa, jotta tietoa voitaisiin keréatd mutta
enemman tilaa annettaessa myds turvallisuusriski kasvaa. Tiedonkeruussa on
kolme paatekijaa, jotka ovat palomuurin lokitiedostot eli saapuvat ja l&htevat
yhteydet, verkossa tapahtuva tietoliikenne eli jokainen paketti ja niiden sisalto
seka jarjestelmatoiminta eli muun muassa hyokkaajan kohteessa syottamat
komennot ja muokatut tiedostot. Tiedon tallentamisessa kerataan tieto talteen
johonkin ulkoiseen tallennuspisteeseen, silla hunajapurkit itsessaan eivat
luontonsa vuoksi ole turvallisia tiedon sijoituskohteita. Tutkimuksessa ei enda
jatkossa tulla merkitsemaan termia "hunajaverkko” lainausmerkkeihin, vaan

tarkoitetaan silla tassa maariteltya laitetta, sovellusta tai ilmi6ta.

Hunajaverkko ei suinkaan ole uusi keksintd, silla se on saanut alkunsa jo

vuonna 1999 Honeynet Projectin kehittaman ensimmaisen sukupolven huna-

m;\D

javerkon myoéta (kuva 2).
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Kuva 2. Ensimmaisen sukupolven hunajaverkko
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Ensimmaisen sukupolven hunajaverkossa palomuuri suorittaa tiedonhallintaa
rajoittaen yhteyksia tietyn yhteysmaaran ylittyessa seka tiedonkeruuta tallen-
taen hunajaverkkoon saapuvia seka siita l&htevid yhteyksia. Hunajaverkossa
tiedonhallintaa suorittaa myos verkossa oleva reitin, jolla voidaan rajoittaa yh-
teyksia esimerkiksi IP-osoitteiden perusteella. IDS on verkon fyysisessa kytki-
messa kiinni hyédyntaen kytkimestéa |0ytyvaa portin peilausta pakettien tarkas-
teluun. Kaikki tieto mité& hunajaverkosta saadaan, lahetetdén eteenpain loki-
palvelimelle, joka sijaitsee hunajaverkon ulkopuolella. Taméan tyylisessa en-
simmaisen sukupolven hunajaverkossa on heikkouksia ja rajoituksia. Heikkou-
tena on muun muassa palomuurin tiedonhallinta, jolla yhteys voidaan estdéa
tietyn yhteysmaaran ylittyessa. Tama voi johtaa siihen, ettd hyokkaaja tunnis-
taa kohteen hunajaverkoksi. Toisena heikkoutena on se, ettad palomuuri on
helposti havaittavissa, silla sen lapi kulkevan tietoliikenteen TTL (time to live)
arvo laskee. Rajoituksena on mydskin se, ettd taman tyylinen hunajaverkko on
sijoitettava erilleen muusta verkosta, jottei muun verkon turvallisuus karsi.
(Mts. 6.)

Kuvassa 3 nakyva toisen sukupolven hunajaverkko tuli muutaman vuoden
my6&hemmin vuonna 2001, jolloin Honeynet Project julkaisi "hunajamuurin” ni-

meltédan Eeyore.
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"Hunajamuuri” on perinteisesti OSI-mallin toisella kerroksella toimiva siltaava
laite, jossa on kolme verkkoliitantad. Kahta verkkoliitantaé ethO seka ethl kay-
tetaan erottamaan tuotantoverkon liikenne hunajaverkon liikkenteesta. Kolmas
verkkoliitanta eth2 ei ole valttamaton ja sita voidaan hyodyntaa etakayttoon.
"Hunajamuuri” yhdistaa palomuurin seké IDS:n toiminnot yhteen laitteeseen,
joka voi suorittaa seka tiedonhallintaa ettéa tiedonkeruuta. Toisen sukupolven
hunajaverkossa on monia hyétyja edelliseen sukupolveen verrattuna. Kun en-
simmaisen sukupolven hunajaverkon palomuuri on hydkkaajalle havaittavissa
oleva laite, on "hunajamuuri” taysin nakymaton, silla vaikka kaikki tietoliikenne
kulkee siita lapi, ei se vdhenna TTL:n arvoa koska ei tapahdu pakettien reiti-
tystad. Toinen hyo6ty on se, etta toisen sukupolven hunajaverkossa toimiva tek-
nologia nimeltd IDS-yhdyskaytava osaa tunnistaa haitallisen liikenteen nor-
maalista. Lisdhyotyna edelliseen sukupolveen on myéskin se, etta siind misséa
ensimmaisen sukupolven hunajaverkon taytyy sijaita eristettyna muusta ver-
kosta turvallisuussyista, voidaan toisen sukupolven hunajaverkkoa pitéa
osana tuotantoverkkoa, silla "hunajamuuri” toimii hunajaverkon seka muun

verkon valissa. (Mts. 7.)

Sukupolvi 3 julkaistiin vuonna 2005 Honeynet Projectin toimesta, jolloin myos
julkaistiin uusi hunajamuuri” nimelta Roo. Talla kertaa hunajaverkon arkkiteh-
tuuri ei muuttunut, vaan siina kaytetddn samaa verkkoarkkitehtuuria kuten su-
kupolven 2 hunajaverkossa. Uudessa sukupolvessa keskityttiinkin paranta-
maan sen "hunajamuuria”, joka paransi tiedonkeruuta uudella hflow-tietokanta
rakenteella seka pcap-apilla pakettien keruuta varten. Se myds paransi tiedon
analysointia web-pohjaisella tytkalulla nimelta walleye. (Mts 8.) "Hunajamuuri”
Roo on saatavilla asennettavaksi honeywall CDROM -nimella kulkevana pa-
kettina, jossa tulee mukana tarvittavat osat seka tyokalut, joilla implementoida

"hunajamuuri” (The Honeynet Project s.a.).

Hunajaverkko on myds mahdollista toteuttaa virtuaalisena. Virtuaaliset hunaja-
verkot voidaan jakaa kahteen kategoriaan: itsenaisiin seké hybrideihin. Itse-
nainen virtuaalinen hunajaverkko perustuu siihen, ettd koko arkkitehtuuri sijait-
see yhdessa fyysisessa laitteessa virtuaalisena. Laitteessa toimii useita virtu-

aalikoneita hunajapurkkeina sekéa tiedonhallinta ja tiedonkeruu. Taman toteu-
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tuksen hyviin seka huonoihin puoliin lukeutuu sen sijaitseminen yhdella fyysi-
sella laitteella. Toisaalta se tekee ratkaisusta halvan toteuttaa, mutta koska
kaikki sijaitsee yhdella laitteella johtaa sen hajoaminen koko hunajaverkon
alasajoon. (Fan 2015, 8.)

Toinen virtualisointitapa on hybridi, jossa tiedonhallinta seka tiedonkeruu ero-
tetaan toiseen fyysiseen laitteeseen, jolloin virtuaaliset hunajapurkit ovat toi-
sessa ja tiedonhallinta seké tiedonkeruu toisessa fyysisessa laitteessa. Taméa
jakaminen auttaa hunajaverkkoa olemaan vikasietoisempi, joskin toteutus on
hieman kalliimpi itsenéiseen verrattuna. Se ei mydskaan ole enaa yhta liikutel-
tava kuin yhden laitteen ratkaisu. (Mts. 9.)

4 HUNAJAPURKIN VALINTA

Hunajapurkkeja voidaan jakaa moneen eri tyyppiin, ja jopa saman tyyppiset
eroavat usein toisistaan tarjoamiensa toimintojensa puolesta. On siis tutkimuk-
sen kannalta oleellista perehtya tutkimaan tarkemmin muutamaa eri vaihtoeh-
toa, jotta saadaan selville mitéa hunajapurkkia tulisi tutkimuksessa kayttaa. Voi-
daan olettaa, etté tutkimuksessa on tarpeellista kayttaa palvelintyypin hunaja-
purkkia, silla tutkimuksessa ollaan kiinnostuneita Iahinn& kohteeseen saapu-
vista yhteyksista. Voidaan myos olettaa, ettda matalan vuorovaikutuksen huna-
japurkki on ty6hon riittava, joten ei ole tarpeellista tutkia korkean vuorovaiku-
tuksen ohjelmia tarkemmin. Tassa tutkimuksen osiossa tullaan kdymaan lapi
tarkemmin muutama valittu hunajapurkki, niiden toimintoja seka pohditaan nii-
den tarjoamaa hyotya tutkimuksen kannalta. Hunajapurkkien ominaisuudet ja

hyodyt tullaan mydés taulukoimaan valinnan helpottamiseksi.

4.1 HoneyD

HoneyD on yksi tunnetuimpia ja mydskin vanhimpia hunajapurkkeja. Sen mer-
kittavimpana ominaisuutena toimii sen virtualisointimahdollisuudet. Se voi sa-
manaikaisesti simuloida kymmenia tuhansia virtuaalisia is&ntid, testattu kor-
kein maara on 65 536 joka on B-luokan osoiteavaruuden maksimiosoite-
maara. Naitd isantia voidaan konfiguroida nayttdmaan silta, etta ne yllapitavat
palveluita, seka niiden "sormenjalkia” voidaan muokata niin etta ne vaikuttavat

oikeilta kayttojarjestelmilta. Kun puhutaan "sormenjaljista” tarkoitetaan sita,
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miten eri kayttojarjestelméat muodostavat vastauksena TCP-yhteyksissa. Eri
kayttojarjestelmat kayttavat muun muassa eri kokoisia paketteja, tai eri TTL-
arvoja jolloin voidaan tunnistaa kohteen kayttojarjestelma sen "sormenjal-
jesta”. Eri kayttojarjestelmia voidaan simuloida TCP/IP-tasolla opettelemalla
TCP-"sormenjalkid” esimerkiksi verkon skannausohjelman nmapin "sormen-
jalki’-tiedostoista, mika johtaa yleisten skannausohjelmien kuten mainitun
nmapin huijaamiseen. HoneyD ei pelkéastaan simuloi iséntia, vaan on silla
mahdollista my6s simuloida kokonainen reititystopologia reitittimineen ja reit-
teineen. Reiteissa voidaan myds simuloida viivettd seka pakettien menetysta,
jotta ne vaikuttaisivat realistisimmalta. Virtuaalikoneita on myds mahdollista ta-
voittaa ping- seka traceroute-komennoilla. (Provos 2004.)

4.2 Dionaea

Dionaea on hunajapurkki, jonka tarkoituksena on toimia ansana haittaohjel-
mille pyrkien saamaan niista kopion analysointia varten. Dionaea on Nepent-
hes-hunajapurkin jalkeldainen, pyrkimyksena on parantaa jotain heikkouksia,
joita Nepenthes-hunajapurkissa on esiintynyt kuten puuttuva ipv6-tuki ja siirty-
minen C++ -ohjelmointikielesta Pythoniin. (Nawrocki ym. 2016, 7.) Dionaea
toimii emuloimalla palveluita kuten MySQL sek& SMB ja niista 16ytyvia heik-
kouksia. Dionaea tarkkailee palveluihin kohdistuvia hyokkayksia pyrkien tuot-
tamaan kopion kaytetysta haittaohjelmasta. Se kayttaa Libemu-kirjastoa hyok-
kaajien lahettamien haittakuormien havaitsemiseen seka tutkimiseen. (Tan
2014.) Dionaea mahdollistaa tavallisen tekstitiedoston liséksi lokien lahettami-
sen sen ihandler-toiminnolla esimerkiksi VirusTotal-verkkosivustolle (Dionaea
2015). VirusTotal on verkkosivusto, johon lahetetyt tiedostot tarkistetaan muun
muassa antivirus-ohjelmien skannereilla tavoitteena saada selville, onko tie-

dostossa haitallista sisaltéa (VirusTotal s.a.).

4.3 KFSensor

KFSensor on hunajapurkki, joka tulee usein vastaan, kun kysytaan hyvaa
vaihtoehtoa Windows-hunajapurkille. Sen grafiikkapohjainen kaytt6liittyma ta-
kaa helpon kayton seké selkean ndkyman tapahtumiin. KFSensor toimii paa-

asiallisesti emuloimalla palveluita kuten esimerkiksi Microsoftin omaa 11S-verk-
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kopalvelinta. KFSensor tarjoaa myds mahdollisuuden luoda halytyksia hyok-
kayksien tapahtuessa. Se tarjoaa mahdollisuuden halytyksen tyopoytailmoi-
tuksen lisdksi myos automaattisen sahkopostiviestin lahettamiseen. Halytys
voidaan lahettda esimerkiksi, kun hydkkays tapahtuu tai se voidaan rajoittaa
lahettamaan halytys vain tietyntyyppisen hyokkayksen vuoksi. Viestiin sisaltyy
hyokkayksen tiedot kuten IP-osoite, porttinumero seka ajankohta. Ohjelma on
kuitenkin maksullinen, joten ennen sen kayttdonottoa on verrattava sen mah-
dollisesti tuottamaa hyotya sen hintaan ndhden. Ohjelmaa on mahdollista kui-
tenkin kokeilla 30 paivan testiversion avulla. Jos tydssa tullaan kayttdmaan
Windows-pohjaista jarjestelmaa, on mahdollista, ettd KFSensor tulee olemaan
hyvé vaihtoehto, joskin on silloin tarpeellista ottaa huomioon tuo 30 paivan ko-
keiluajan rajoitus. KFSensor tarjoaa mahdollisuuden ottaa lokitiedostot talteen
XML-, HTML-, tab separated- ja CSV-muodoissa, joten tuo kokeiluajan rajoi-

tus koskee oikeastaan vain tiedon kerdamista (KFSensor Features s.a.).

4.4 Cowrie

Cowrie on Michael Oosterhofin yllapitdma Kippo-hunajapurkkiin pohjautuva ja
Python-ohjelmointikieleen perustuva ohjelma, joka mahdollistaa Telnet- seka
SSH-yhteyksien tarkemman tutkimisen emuloimalla UNIX-tiedostojarjestel-
maa, tai toimimalla valipalvelimena tallentaen muihin jarjestelmiin lapi kulke-
vaa liikennettd (Cowrie SSH and Telnet Honeypot s.a.). Esimerkkina Cowrien
VoI maarittaa toimimaan SSH-portissa 22 jolloin varsinainen SSH-yhteys tulee
siirtdd toimimaan eri portissa, jotta etayhteys itse jarjestelmaan voidaan halu-
tessa sailyttaa. Kun hunajapurkki on toiminnassa, kaikki kohteeseen SSH:n
avulla yhteytta ottavat eivat paase itse kohteeseen, vaan ovat Cowrien emu-
loimassa SSH-yhteystilassa, jossa hytkkaajalla ei ole yhteytta varsinaiseen
jarjestelmaan. Tassa tilassa hyokkaajalla on rajoitettu maara mahdollisuuksia,
joskin Cowrie tarjoaa kylla Debianiin pohjautuvan valetiedostojarjestelman,
jossa on mahdollisuus esimerkiksi luoda ja muokata tiedostoja. (Nawrocki ym.
2016, 9.) Hunajapurkin kayttd on yksinkertaista ja Cowrien dokumentaatio tar-
joaa patevéat ohjeet asennukseen seké asetusten vaihtamiseen. Dokumentaa-
tio tarjoaa my0s ohjeita muun muassa MySQL-tietokannan kayttoonottoon,

joka puolestaan tarjoaa siistimman ja helppokayttdisemman lokipalvelun Cow-
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rielle kuin sen alkuperéinen lokitiedosto, joka on vaikeaselkoinen ilman muu-

toksia, varsinkin suuremman tietomaaran kanssa. Cowrie vaikuttaa hunajapur-

kilta, joka olisi tydhon sopiva suurimmalta osalta sen dokumentaation katta-

vuuden seké tarjoamien ominaisuuksien vuoksi.

4.5 Taulukointi ja valinta

Tassa luvussa tuodaan yhteen hunajapurkkien tietoja seka hyotyja taulukon

muodossa (taulukko 1). Taulukossa olevat ominaisuudet ovat ne mita hunaja-

purkit itse tarjoavat eika siina oteta kantaa muiden kuin hunajapurkkien kehit-

tajien itsensa luomiin ratkaisuihin.

Taulukko 1. Hunajapurkkien ominaisuuksien vertailu

HoneyD Dionaea KFSensor Cowrie
Avoin ldhde- _
_ Kylla Kylla Ei Kylla
koodi
30 péaivéan ko-
Kaupallinen Ei Ei keiluaika / Ei
Kylla
Vuorovaiku- Matala/kor-
Matala Matala Matala
tustaso kea
Lokitiedos-
_ Kylla Kylla Kylla Kylla
totuki
Kayttojarjes- Windows / Li- . _ _
; Linux Windows Linux
telméatuki nux
_ Kylla esim.
Halytysjar- . , . .
. Ei Ei sahkoposti- Ei
jestelméa
halytys
. . Allekirjoitus
- _ Haittaohjel- ” SSH / telnet
Erikoistumi- . - . - pohjainen _
Virtualisointi ~ mien tutkimi- . . yhteyksien
nen tunnistami- .
nen tallentaminen
nen
GUI Ei Ei Kylla Ei
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Tahan tyohon lateraalisen liikkeen havaitsemisen testiin valittu hunajapurkki
on Cowrie. Valinta muodostui silla perusteella, ettd Cowrie on ilmainen kayt-
taa, siita 1oytyy tuki lokien tallentamiseen MySQL-tietokantaan seka tarkeim-
pana sen SSH-yhteyksien seuraamisen ominaisuus, joka on olettavasti tarkea
hyokkaajien tarkempia toimia seurattaessa.

5 TYON ETENEMINEN

Ty0 toteutettiin Kaakkois-Suomen ammattikorkeakoulun Kotkan kampuksen
ICTLABIN tiloissa. Tavoitteena tyolla oli pyrkid I6ytamaan lateraalista liiketta
seka tutkia voidaanko loT-laitteisiin kohdistuvia uhkia havaita. Jotta tavoittei-
siin paastaisiin, paatettiin toteuttaa kaksi eri hunajapurkkia. Toinen hunajapur-
keista oli perinteisempi Raspberry Pi -laitteeseen asennettu hunajapurkki,
jonka tarkoituksena oli pyrkia tallentamaan mahdollista lateraalista liiketta
sekd muuta tarkempaa tietoa hyokkaajien liikkeista laitteessa. Toinen hunaja-
purkki oli loT-hunajapurkki, jonka pohjana toimi Philips Hue Bridge. Taman
hunajapurkin tarkoituksena oli saada selville l10T-laitteisiin kohdistuvia uhkia.
Tassa luvussa kaydaan lapi edella mainittujen hunajapurkkien asennusvai-

heita seké testien eri vaiheita.

5.1 ICTLAB hunajapurkki

ICTLABIN tuotantoverkkoon sijoitettiin hunajapurkki, jolle annettiin osoite pal-
velimien aliverkosta, jotta se olisi kohteena mahdollisimman uskottava. Tahan
tyohon sopivaksi hunajapurkiksi osoittautui Cowrie. Cowrie on matalan vuoro-
vaikutustason palvelintyypin hunajapurkki, ja se tarjoaa tydéhon riittavat ominai-
suudet. llman muutoksia sen tuottamat lokitiedostot eivét ole tyéhon kuiten-
kaan riittavat, joten on tarpeellista ottaa kaytt6één MySQL-tietokanta. Cow-
riessa on MySQL-yhteensopivuus, joten on se hyva valinta lokien sijoittami-
selle. Tyon tarkoituksena oli asentaa hunajapurkki koulun siséaverkkoon ja

tarkkailla silhen saapuvaa tietoliikennetta noin viikon ajan.
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5.1.1 Raspberry Pi

Koska ty6ssa ei juurikaan suurempaa suoritustehoa vaadita paatettiin hunaja-
purkki asentaa Raspberry Pi 4 -laitteeseen, joka koululta jo valmiiksi l16ytyi.
Kuvassa 4 esitetty Raspberry Pi on pienoistietokone, jonka on luonut The
Raspberry Pi Foundation tarkoituksenaan tuottaa kustannustehokas tietokone

esimerkiksi opetuskayttoon.

Kuva 4. Raspberry Pi kayttotilanteessa.

Sen tallennustilana toimii SD-muistikortti, jolle myds sen kayttdjarjestelma
asennetaan. Kayttojarjestelmana toimii usein jokin Linux-pohjainen jarjestelma
kuten Raspbian, joka on virallinen tuettu kayttojarjestelma Raspberry-laitteille

(Raspbian s.a.).

Asennuksen alkuvaiheessa ongelmaksi osoittautui tarvittavan micro-HDMI-
kaapelin puute, joka olisi tarvittu kuvan nayttamiseen laitteesta. Ratkaisuna
paatettiin suorittaa niin sanottu hiljainen asennus laitteelle, eli paatettiin muo-
kata muistikortin sisaltdéa niin etta laite suorittaisi kayttojarjestelman asennuk-
sen itsendisesti virran kytkennan jalkeen. Kaytettava muistikortti oli esiasen-
nettu NOOBS-kortti, josta I6ytyi valmiiksi muutama kayttojarjestelma seka tar-
vittavat tiedostot asennusta varten. Muistikorttia oli kuitenkin tarvetta muokata
hieman, jotta voitaisiin toteuttaa hiljainen asennus. Kortilta 16ytyvaan reco-

very.cmdline-tiedostoon lisattiin komento silentinstall, joka aktivoi hiljaisen
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asennuksen kaynnistyksen yhteydessa. Sen liséksi oli tarpeellista poistaa kor-
tilta ylimaaraiset kayttojarjestelmat ja jattaa vain haluttu kayttojarjestelma, jotta
hiljainen asennus toimisi halutusti ja asentaisi valitun kayttojarjestelman.
Tassa tapauksessa kayttojarjestelma oli kortilta valmiiksi 10ytyva Raspbian,
joka on siis Debian-pohjainen jarjestelma ja soveltuu hyvin hunajapurkiksi.
Tarvetta oli myds muokata cmdline.txt-tiedostoa ja liséata siihen komento
IP=x.X.X.X, jossa x.x.X.x oli ennalta valittu osoite hunajapurkille. Tama tehtiin,
jotta laitetta olisi mahdollista hallita SSH-yhteydell& asennuksen jalkeen.
Raspberryn turvapaivityksen vuoksi oli tarvetta myos lisaté tyhja tiedosto ni-
mell& SSH muistikortin boot-kansioon, jotta SSH aktivoituisi (Long 2016).

5.1.2 Hunajapurkin asennus

Kayttojarjestelman asennuksen jalkeen oli aika asentaa itse hunajapurkki.
Cowrien asennukseen kaytettiin sen dokumentoinnista 10ytyvid asennusoh-
jeita (Ks. Oosterhoof 2018). Tarkemmat ohjeet asennukseen loytyvat litteena
olevista asennusohjeista (liite 1). Asennuksessa on tarke&a vaihtaa laitteen
SSH-palvelu portista 22 johonkin toiseen porttiin, silla portti 22 tulee jatkossa
olemaan hunajapurkin emuloimaan yhteyteen johtava portti. Uusi portti SSH-
palvelulle valittiin porteista 49 152—65 535, jotka ovat IANA-organisaation
maarityksen mukaan yksityiseen tai tilapaiseen kayttéon tarkoitettuja portteja
(Service Name and Transport Protocol Port Number Registry 2020). Tassa ta-
pauksessa SSH siirrettiin porttiin 64 295. Itse portin siirto suoritettiin muokkaa-
malla Raspbianista I6ytyvaa /etc/ssh/sshd_config-tiedostoa, jonka jalkeen ssh
service restart -komennolla muutos saatiin voimaan. Laitteen SSH-portin vaih-
don jalkeen voidaan porttiin 22 tulevat SSH-yhteydet uudelleenohjata porttiin 2
222 joka on Cowrien kayttama portti. Tama uudelleenohjaus toteutuu komen-
torivin komennolla iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDI-
RECT --to-port 2222. Cowriessa itsessadan on valmiiksi maaritetty SSH paalle,
joten ei sen asetustiedostoa tarvitse tdssa vaiheessa muokata. Taméa voidaan
viela varmistaa komennolla sudo netstat -tulpn | grep LISTEN, joka nayttaa

kaytetyt portit seka niita kayttavat prosessit.



26

llIman muutoksia Cowrie tallentaa lokitiedostonsa omaan cowrie.log-tiedos-
toon, mutta hiemankin suuremman tietomaaran lukeminen siita vaatii tiedos-
ton muokkaamista. Toinen vaihtoehto, jota myds tassa tytssa kaytettiin, on ot-
taa tapahtumat talteen tietokantaan. Tietokanta on jokin jarjestelmallinen infor-
maation tallennuskohde, kuten esimerkiksi matkapuhelimesta |0ytyva valoku-
vagalleria. MySQL on avoimeen lahdekoodiin perustuva tietokantojen hallitse-
misjarjestelma, joka on saanut alkunsa jo 90-luvun puolivélissa. Sen kayttaja-
kuntaan kuuluvat tana paivana muun muassa sellaiset yritykset kuten Google,
Facebook ja Cisco (MySQL s.a.). MySQL:n Cowrieen liittamiseen 16ytyy my6s
tarvittavat ohjeet Cowrien dokumentoinnista (Ks. Oosterhoof 2018b). Hieman
ohjeista poiketen kaytettiin tydssa kuitenkin MariaDB-tietokantaa, joka on
MySQL:n tekijoiden uusi alkuperéisesta haarautunut versio ja teoriassa mel-
kein taysin identtinen lukuun ottaen kaytettavat komennot. Tietokantaan luotiin
kayttaja seka itse tietokanta Cowrie-nimell&. Itse Cowrien asetustiedoston
muokkaus oli tdssa vaiheessa myds tarpeellista, ja se toteutettiin luomalla
uusi tiedosto cowrie.cfg, johon liséttiin tietokannan tiedot. Taman jalkeen pikai-
sen Cowrien uudelleenkaynnistamisen jalkeen oli tietokanta toiminnassa ja
valmiina taltioimaan tapahtumat. Tietokanta taltioi tietoa katevasti omiin kate-
gorioihin kuten esimerkiksi kirjautumistiedot ja kayttajan syoétteet, joista tietoa

on helppo hakea ja tarvittaessa suodattaa viela lisaa.

5.1.3 Julkinen hunajapurkki

Alkuperaisen suunnitelman mukaan hunajapurkki oli ICTLABIn palvelinten ali-
verkossa tuotantoverkon puolella. Viikon tiedonkerayksen jalkeen voitiin to-
deta, etta tuotantoverkossa ei liikkunut epatavallista liikennetta tai sita ei pys-
tytty tutkimuksen aikana havaitsemaan. Paatos oli siirtdaa hunajapurkki julkisen
IP-osoitteen alle DMZ:lle, jotta voitiin alkaa kerddmaan tutkimuksen kannalta

oleellista tietoa (kuva 5).
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Kuva 5. Raspberry Pi verkon DMZ:lla

Julkisen IP-osoitteen alla ollessa, kuten odottaa saattoi, alkoi hunajapurkki va-
littdmasti saada likkennetta. Ensimmainen yhteys havaittiin jo sekunteja lait-
teen yhteyden avaamisen jalkeen. Monet yhteyksista vaikuttivat automatisoitu-
jen bottien toteuttamilta hyokkayksilta, silla yhteydet kestivat vain muutaman
sekunnin ajan. Tavoitteena yhteyksien aikana vaikutti suurilta osin olevan
saada ladattua jokin haitallinen tiedosto laitteelle, seké saada tarkempaa tie-
toa laitteesta. Kuvassa 6 voidaan nahda, miten tietoa pyrittiin saamaan esi-
merkiksi komennolla uname, joka on komento, jolla voidaan saada kernelista
tarkempaa tietoa kuten versionumero, nimi tai vaikka julkaisupaivamaara (Li-

nux Information Project 2006).
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7 NULL 1 uname

7:52:08 | NULL

NULL

7:52:12 | NULL cat /proc/cpuinfo

NULL cho "cd /tmp; wget http:/ 2/wget.sh curl http://46.246
./curl.sh” | sh

NULL 1 | cd /tmp; wget http://46 2/wget.sh curl http://46.24
curl.sh

Kuva 6. MySQL tietokantaan tallentuneet hydkkaystiedot

Tietoa etsittiin myos tiedostosta cpuinfo, joka tarjoaa tarkat tiedot laitteen pro-
sessorista kuten valmistajan ja ydinten maaran. National Cyber Security Cent-
ren mukaan (2018b) tiedon kerddminen kohteesta on ensimmaéinen askel late-
raalisessa liikkeessa, mutta muita merkkeja, kuten muun verkon tutkimista,
siitd ei kuitenkaan lokeista paljastunut. Voidaan siis todeta, etta lateraalista lii-
kettd on mahdollisesti aloitettu, mutta hydkkaaja on joko todennut laitteen hu-
najapurkiksi tai hunajapurkki ei tarjonnut hyokkaajalle mahdollisuutta jatkaa

eteenpain.

5.2 loT-Hunajapurkki

loT-hunajapurkin osalta tarkoituksena on tutkia Philips Hue Bridgeen kohdistu-
vaa liikennettd, ja selvittda onko mahdollista havaita haitallista liikennetta.
Suunnitelmana on I6ytaa tutkimukseen soveltuva tapa tutkia laitteeseen koh-
distuvaa liikennetta, jonka jalkeen Hue kytketédén julkiseen verkkoon, jossa sii-

hen kohdistuvaa liikennettéa tarkkaillaan noin viikon ajalta.

5.2.1 Kontrolloitu testi

Philips Hue Bridge kytkettiin ensin Virtual Lab -ymparistdon, jossa voitiin kont-
rolloidussa ymparistossa tarkkailla tietoliikennetta, jota laite verkkoon tuottaa
ja pohtia suunnitelmaa siihen kohdistuvan tietoliikenteen tarkkailuun. Laitteen
tietolilkennetta tarkkailtiin Virtual Labista |0ytyvan cable tap monitor -ominai-
suuden avulla, joka siis avaa valitun yhteyden valiin Wireshark-pakettianaly-

soijan, jolla voidaan tutkia siina kulkevaa tietoliikennetta. Talla tavoin voidaan
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nahda kaikki Huen tietoliikenne ja halutessa myds tallentaa se. Kuten oletet-
tua Philips Hue Bridge ei itsessaan tuottanut juurikaan suurempaa tietoliiken-
netta verkkoon. Testin aikana saatiin tuotettua suunnitelma siihen kohdistuvan
tietoliikenteen tarkkailuun ja tallentamiseen. Suunnitelmaksi muodostui kayt-
tada Ethernet LAN tap -laitetta ja liittda siihen esimerkiksi tutkimuksessa aiem-
min kaytetty Raspberry Pi. Raspberrylla voidaan kayttaa pakettianalysoijaa
kuten Wiresharkia tutkimaan tietoliikennettéd seka tallentamaan tietoliikennetta

my6hempaa analysointia varten.

5.2.2 Julkisen verkon testi

Kontrolloidun testin jalkeen Philips Hue Bridge siirrettiin julkiseen verkkoon
DMZ:lle, jossa siihen kohdistuvaa lilkennetta tarkkailtiin Ethernet LAN tapin

avuin (kuva 7).

Kuva 7. Ethernet LAN tap

Ethernet LAN tap on laite, joka sijoitetaan fyysisen verkkoyhteyden véliin
missa se jakaa yhteydessa kulkevan liikenteen kahteen ylimaaraiseen niin sa-
nottuun monitor porttiin eli valvontaporttiin. Valvontaportti on portti, johon tark-
kailtava yhteys peilataan ja josta sita voidaan tarkemmin tutkia kolmantena

osapuolena. Valvontaportti jakaa liikkenteen kolmannelle osapuolelle, mutta se



30

ei jaa liikennetta kolmannelta osapuolelta takaisin verkkoliikenteeseen. Nain
voidaan pitaé valvontaportissa kiinni oleva laite ndkymattomana tutkittavalle
verkolle. (Hak5 s.a.) Tuohon valvontaporttiin voidaan kytkea haluttu laite,

vaikka aiemmin tutkimuksessa kaytetty Raspberry Pi, jolla voidaan tutkia yh-

teydessa kulkevaa tietoliikennetta esimerkiksi Wiresharkin tai muun vastaavan

m)

S
Philips Hue

Bridge Ethernet LAN tap L
N — =
i (o

Pakettianalysoija

pakettianalysoijan avuin (kuva 8).

DMz
hunajapurkki

Tuotantoverkko

Kuva 8. Ethernet LAN tapin sijoitus verkossa

Tutkimuksessa kaytettavaksi ohjelmaksi valittiin tcpdump, joka on komentori-
villa toimiva erittdin muokattavissa oleva pakettianalysoija. Tcpdump tulostaa
vakioasetuksillaan, eli pelkalla tcpdump komennolla, ruudulle verkkoliitdntaan
saapuvat ja siitd lahtevat paketit, seka niiden saapumis- tai lahtdajat sekunnin
murto-osan tarkkuudella. Tcpdump tukee vaihtoehtoisia lisakomentoja, joiden
avulla on mahdollista muokata ohjelman kayttaytymista. Voidaan esimerkiksi
maarittdd ohjelmalle -w-lisdkomento, joka tallentaa verkkoliikenteen tiedos-
toon mybhempaa analyysia varten (The Tcpdump group 2020). Tiedoston tal-
lentaminen muodossa pcap mahdollistaa sen tutkimisen myés muilla paketti-
analysoijilla, kuten Wiresharkilla. Lopulliseksi komennoksi muodostui tcpdump
host x.x.x.x -U -w -| tee huelog.pcap | tcpdump -r -, jossa x.x.x.x oli tarkkailta-

van kohteen IP-osoite. Komento mahdollisti kohteeseen saapuvan liikkenteen
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tarkkailun reaaliajassa, seka sen tallentamisen mythempaa tarkempaa analy-
sointia varten. Kuvassa 9 voidaan nahda sen reaaliajassa tuottamaa tietoa

kohteen tietoliikenteesta.

Kuva 9. tcpdump reaaliaikaista tietoa

Tiedon keradmisen jalkeen voitiin tcpdumpin tuottamaa pcap-tiedostoa lahtea
analysoimaan tarkemmin Wiresharkin avulla. Wireshark mahdollistaa tallenne-
tun tietoliikenteen tutkimisen yhteyskohtaisesti, ja jokaisesta yhteydesta on
mahdollista saada selville paljon yksityiskohtaista tietoa. Tasta esimerkkina
kuvassa 10 on ote keratysta tiedosta avattuna Wiresharkissa.

Tine Source Destnation Protocol st Info

120.92.123.15@ 193.167.61.198 TCP 45598 + 3880 [SYN] Seq=@

[TCP Retransmission] 455

TCP

128.92.123.15@ 193.167.61.198

45598 > 808@ [ACK] Seq=1
2020-03-11 06:20:35,348569 120.92.123.150 193.167.61.198 HTTP  193.167.61.198:8080 POST /users?page
20 )87 120.92.123.150 [CER 98 [TCP Dup ACK 1
2020-03-11 06:20:35,671323 126.92.123.150 193.167.61.198 TCP 45598 + 8088 [ACK] Seq=3

12@8.92.123.15@ 45598 + 3088 [FIN, ACK]
158 [TCP Retransmission] 455

45598 » 8888 [ACK] Seq=3

126.92.123.158

M Wireshark - Follow TCP Stream (tcp.stream eq 14726) - huelog.pcap — O X

POST /fusers?page=8&size=5 HTTP/1.1

Host: 193.167.61.198:3888

User-Agent: Mozilla/5.@ (Windows; U; Windows NT 6.83en-US; rv:1.9.2) Gecko/28180115 Firefox/3.6)
Content-Length: 119

Connection: close

Content-Type: application/x-www-form-urlencoded

Accept-Encoding: gzip

username[#this.getClass().forName (" java.lang.Runtime”).getRuntime().exec("touch /tmp/su™)]=-&password=BrepeatedPassword=

Kuva 10. Ote Wiresharkista
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Otteessa on nakyvissa yhteys, jossa on pyritty toteuttamaan CVE-2018-1273-
nimella kulkeva hyokkays, jossa tavoitteena on saada Spring Data

REST -haavoittuvuutta hyvaksi kayttamalla suoritettua haitallista koodia koh-
teessa (National Institute of Standards and Technology 2019). Wiresharkista
saatujen tietojen avulla voidaan myds visualisoida hunajapurkkiin kohdistu-
neita yhteyksia. Kuvassa 11 esitetty ympyrakaavio sisaltaa visualisoinnin saa-
puneista TCP-yhteyksista seka niiden kohdeporteista.

TCP-Yhteydet

445

Muu 39%

41 %

22 443
3389
3% 3% 9%

Kuva 11. TCP yhteyksien kohdeportit visualisoituna

Yhteensa TCP-yhteyksia havaittiin noin 28 000, joista 10 802 kohdistui porttiin
445, joka on Windows Server Message Block -tiedostonjakopalvelun (SMB)
kaytossa oleva portti (IANA 2020). Portti 445 on suosiossa erityisesti tunnetun
WannaCry-lunnasohjelmiston kohteena ja hyvasta syysta, silla vuonna 2017
tehdyssa tutkimuksessa havaittiin yli miljoona laitetta, joissa portti 445 oli
avoinna internetiin (Hodgman 2017). Muita huomioon otettavia portteja on
muun muassa 443, joka on HTTPS-liikenteen portti, 3 389 joka on Microsoft
WBT Server -portti tarkoitettu esimerkiksi etakayttoyhteyksille sekéd 22, joka on
SSH palvelun portti (IANA 2020).

Pcap-tiedostoa on mahdollista myos tarkkailla kayttamalla esimerkiksi Packet-
Totalin tarjpamaa analysointipalvelua. PacketTotal kayttaa hyodykseen avoi-
meen lahdekoodiin perustuvia Zeek- seka Suricata IDS -jarjestelmia tiedon
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analysoimiseen, seké ElasticSearchia tiedon varastoimiseen sek& noutami-
seen (PacketTotal s.a.). Se tarjoaa mahdollisuuden selainpohjaiseen paketi-
nanalysointiin, jossa kayttajan syottdma pcap-tiedosto kategorisoidaan seka

visualisoidaan esimerkiksi pylvaskaavioiden avulla.

6 TULOKSET JA PAATELMAT

Testien tarkoituksena oli saada kerattya tietoa lateraalisesta liikkeesta ja hyok-
kaajien tavoista toimia, seka pohtia tapaa havaita loT-laitteisiin kohdistuvia uh-
kia. Ensimmaisessa testissa paatavoitteena oli lateraalisen liikkkeen havain-
noiminen, ja tarkoituksena oli pystya havaitsemaan tarkemmin hyokk&ajien
liikkeita kohteessa. Hyokkaajien liikkeitd onnistuttiin testissa havaitsemaan,
mutta p&atavoitetta ei testin aikana saavutettu, eli lateraalista liiketta ei ha-
vaittu. T&ma voi johtua siita, etta tietoa keréattiin lyhyemmalta ajalta kuin olisi
tarvittu, tai myds siitéd miten tietoa keréattiin. Vaikka testiin valittu hunajapurkki
mahdollisti hydkkaajan toimimisen kohteessa emuloidussa tilassa voi olla, etta
se ei tarjonnut riittdvid ominaisuuksia lateraalisen liikkeen aloittamiseen. Testi
oli lateraalisen liikkeen havaitsemisen kannalta siis osittain onnistunut, silla
voidaan todeta, ettd vaikka itse tutkimuksessa ei sita paasty havaitsemaan ko-
konaisuudessaan, on hunajapurkin avuin todennakdisesti mahdollista sita ha-
vaita. On kuitenkin todettava, ettd tarkempaa tietoa haluttaessa on mahdolli-
sesti tarjottava hyokkaajalle enemman mahdollisuuksia kohteessa, jotta olisi
mahdollista saada tarkempaa tietoa hytkkaajien tavoista toimia. Vaihtoehtona
jatkotutkimukselle voisi olla jonkin tyyppisen hunajaverkon rakentaminen,
jossa voitaisiin todeta lateraalisen liikkeen kaikki vaiheet seka mahdollisesti

siirtyminen laitteesta laitteeseen.

Toisessa testisséa tavoitteeksi oli asetettu loT-laitteisiin kohdistuvien uhkien
havaitseminen. Testi aloitettiin kerddmalla tietoa siitd, kuinka loT-laitteisiin tu-
levaa tietoliikennetta voitaisiin ylipaataan tarkkailla ja pohdinnan jalkeen paa-
dyttiin tapaan, jossa voitiin kolmantena osapuolena tietoliikennetta tutkia. Talla
tavalla tietoliikennetté tutkiessa ei voida toteuttaa samankaltaista hunajapurk-
kia kuten edellisessa testissa, jossa hyokkaajalla olisi mahdollisuus toimia
kohteessa. Voidaan kuitenkin nahda kaikki tietoliikenne kohteeseen, ja sita

analysoimalla pyrkid erottamaan haitallinen tietolikenne normaalista. Testi oli
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onnistunut ja loT-laitteeseen kohdistuvaa tietoliikennetta pystyttiin tarkkaile-
maan. Jatkotutkimuksena voisi esimerkiksi pohtia miten tuota tietoliikennetta
voitaisiin analysoida tarkasti, tehokkaasti ja mahdollisesti automatisoidusti

erottaen haitallisen liikenteen normaalista.

Testien paatyttya voitiin saatujen tulosten avulla selvittdd vastaus teoriaosuu-
dessa maaritettyihin tutkimuskysymyksiin.

e Minkalaisia hunajapurkkeja voidaan tutkimuksessa hyddyntaa?

Tutkimuksessa voitiin hyddyntaa lahinna palvelintyyppisia hunajapurkkeja,
silla tavoitteena oli nahda, miten hyokkaaja toimii kohteessa ja saada sita
kautta kerattya tutkimuksen kannalta oleellista tietoa. Matalan vuorovaikutuk-
sen hunajapurkki oli tutkimukseen talla kertaa riittava, joskin taytyy mainita,
ettd korkean vuorovaikutuksen hunajapurkilla olisi mahdollisesti voitu saada
viela tarkempia tuloksia. Tama lahinna johtuu siita, ettd matalan vuorovaiku-
tuksen hunajapurkki ei valttamatta antanut hyokkaajille tarpeeksi tilaa koh-
teessa, jotta lateraalista liiketta olisi ollut mahdollista suorittaa. Tarke&da huna-
japurkissa tutkimuksen kannalta oli myds se, etta siité saataisiin mahdollisim-
man yksityiskohtaiset lokitiedostot. Mita yksityiskohtaisemmat lokitiedostot
ovat, sita todennékodisempaa on havaita hyokkadajien lopulliset aikeet ver-

kossa.

e Kuinka hyokkaaja toimii kohteessa?

Useimmat hyokkaajista olivat selvasti automatisoituja botteja, joiden tehtavana
oli lahinnd saada ladattua kohteeseen jokin haitallinen tiedosto ja sen kautta
joko saada kohde liitettya bottiverkkoon tai saada lisaa tietoa kohteen ver-
kosta. Muutamissa hyokkayksissa tarkoituksena tuntui olevan saada lisaa tie-
toa itse kohteesta, kuten prosessorin tai kernelin tarkempia tietoja. Kuitenkaan
yhdessakaan hyokkayksessa ei pyritty saamaan tietoa kohteen verkosta, mika
voi johtua osittain my6s hunajapurkin tuomista rajoituksista komennoissa ja

toiminnoissa.
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¢ Kuinka tutkimuksesta saatua tietoa voidaan hyddyntaa kyberturvallisuu-
den kehittamisessa?

Voidaan todeta, ettd hunajapurkit ovat hyva lisa tehostamaan verkon turvalli-
suutta. Vaikka ne eivat suoranaisesti hyokkaajaa pysayta niista saatavan tie-
don avulla voidaan havaita haavoittuvuuksia, joiden tunnistaminen muutoin
olisi aikaa vievaa, ellei jopa mahdotonta. Hunajapurkki itsessdan on myads erit-
tain laaja kasite nykypaivana ja varmaa on, etta jokaiseen tilanteeseen I6ytyy
sopiva tapa toteuttaa sellainen. Ja vaikka tdma tutkimus ei suoraan vastausta
tarjoaisi, antaa se toivottavasti kasitysta siihen miten oikeanlaista hunajapurk-

kia voisi etsimaan lahtea.

Taman tyon tavoitteena oli pohtia hunajapurkeista saatavaa hyotya seka nii-
den kayttdva nykypaivana kyberturvallisuudessa. Tunnen, etta vaikka tydssa
saavutettiin joitain tavoitteita, jai osa kuitenkin vaille tarkempaa vastausta. Ai-
heesta jaa paljon tilaa jatkotutkimuksille, mika voidaan kuitenkin nahda positii-
visena asiana. Naita jatkotutkimusaiheita ovat mainitut hunajaverkot seka hai-
tallisen liikenteen tarkempi ja tehokkaampi analysointitapa. Luulen kuitenkin,
ettd tutkimusta ja sen tuloksia on mahdollista kayttaa joko jatkotutkimuksia
suunnitellessa, tai muuten hunajapurkkien kayttoéa pohtiessa. Voidaan siis to-
deta, etté opinnaytety6 oli onnistunut ja vaikka kaikkia tavoitteita ei taysin
tydssa saavutettu saatiin silti tuotettua aikaan tietoa, jonka avulla nuo tavoit-

teet voitaisiin mahdollisesti jatkossa saavuttaa.
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Liite 1/1
Cowrien asennus ja kayttoonotto
SSH portin vaihto sek&a uudelleenohjaus
/etc/ssh/sshd_config
Port 64295
ssh service restart
sudo iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDIRECT --to-port

2222

Portin vaihtumisen voi viela varmistaa komennolla:

Netstat -tan

Cowrien riippuvaisuuksien sekd MySQL:n lataaminen

apt-get install git python-virtualenv libssl-dev libffi-dev build-essential libpy-

thon3-dev python3-minimal authbind virtualenv

apt-get install mysql-server libomysqlclient-dev python-mysqldb

Kayttajan luonti

adduser --disabled-password cowrie

Cowrien lataus

git clone http://github.com/cowrie/cowrie

Virtuaaliymparistdn luonti ja aktivointi seka paivitysten lataus

virtualenv --python=python3 cowrie-env
source cowrie-env/bin/activate
pip install --upgrade pip

pip install --upgrade -r requirements.txt


http://github.com/cowrie/cowrie

Liite 1/2

MySQL asennus

source cowrie/cowrie-env/bin/activate

pip install mysglclient

mysql -u root -p

CREATE DATABASE cowrie;

GRANT ALL ON cowrie.* TO 'cowrie'@'localhost’' IDENTIFIED BY 'PASS-
WORD HERE";

FLUSH PRIVILEGES;

exit

Navigoi kansioon /cowrie/docs/sql/

mysql -u cowrie -p
USE cowrie;
source /cowrie/docs/sgl/mysql.sql;

exit

Cowrie.cfg muokkaus

Cowrien asetustiedosto l0ytyy polusta /cowrie/etc/, on suositeltavaa joko kopi-
oida koko cowrie.cfg.dist ja nimeta se cowrie.cfg tiedostoksi, tai luoda koko-
naan uusi tiedosto nimella cowrie.cfg. Cowrie hakee asetukset aina ensin

cowrie.cfg tiedostosta, joten ei ole tarvetta muokata cowrie.cfg.dist tiedostoa.

[output_mysql]

host = localhost

database = cowrie

username = cowrie

password = PASSWORD HERE
port = 3306

debug = false

enabled = true
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Kaynnistetaan Cowrie

Bin/cowrie start

Varmistetaan toiminta

Ota hunajapurkkiin SSH-yhteys testataksesi toiminta. Kirjautumistiedot pitéisi-

vat nyt nakya MySQL tietokannassa.
mysql -u cowrie -p

use cowrie;

select * from auth;
Ongelmanratkonta

Suurimmat ongelmat nakyvat Cowrien kaynnistamisen jalkeen lokitiedostossa

cat /var/log/cowrie/cowrie.log



