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Opinnaytetyossa toteutettin WebSocket-yhteys RESTCONF-kanavan kautta
palvelinohjelmiston muutoksien dynaamista paivitysta varten selaimessa. Edel-
tavassa toteutuksessa ei oltu hydédynnetty WebSocket-yhteytta, minka takia tie-
tojen paivitys selaimessa saattoi kestda huomattavan kauan. Tyon tarkoituksena
on tehda reaaliaikaiseksi palvelinohjelmiston laitedatan muutoksia selaimessa ja
samalla kerryttdd asiantuntemusta Software Defined Networkingista. Tydssa
hyodynnettiin nykyaikaisia verkkoarkkitehtuurimenetelmia, jotka mahdollistavat
verkon alykkaan ja keskitetyn hallinnan tai ohjelmoinnin kayttamalla ohjelmisto-
sovelluksia.

Tyo koostuu kahdesta osasta, jotka ovat Reactilla toteutettu web-kayttoliittyma
sekad Java-pohjainen palvelinpuoli. Tydssa toteutettiin halutut ominaisuudet,
vaikka ongelmia tulikin vastaan. Toteutuksessa tarkoituksena oli hyodyntaa
Lighty.io-alustaa, joka jouduttiin vaihtamaan OpenDaylightiin Lightyssa esiinty-
neen ohjelmointivirheen takia. Alustan vaihtaminen ei estanyt ominaisuuksien to-
teuttamista, vaikka hieman sita hidastikin. Tydssa toteutetut ominaisuudet eivat
suoraan siirtyneet tuotantoymparistoon, mutta tama on hyvin mahdollista tulevai-
suudessa, kun sovelluksen jatkokehittdminen aloitetaan. Ominaisuuksien siirta-
minen tuotantoon onnistunee sujuvasti, silla toteutetut ominaisuudet on testattu
kattavasti.

OpinnaytetyOssa kasitellaan edella mainittujen web-kayttoliittyman ja palvelinoh-
jelmiston paivitysten lisaksi yksinkertaisen OpenDaylight-sovelluksen luominen.
Ohjeistuksen avulla kuka tahansa voi luoda oman yksinkertaisen OpenDaylight-
sovelluksen.

WebSocket-yhteyden avulla parannetaan kayttoliittyman luotettavuutta merkitta-
vasti. Verkkolaitteiden tilasta saadaan tietoa lahes reaaliajassa. Nykyaikaisten
verkkoarkkitehtuurimenetelmien avulla laitteiden seka verkkojen alykkyys saa-
daan nostetuksi kokonaan uudelle tasolle. Verkkojen ohjelmoitavuus helpottuu
huomattavasti ja tarvittavat verkko-ominaisuudet voidaan julkaista entista nope-
ammin.

Asiasanat: sdn, websocket, opendaylight
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The thesis carried out a WebSocket connection over the RESTCONF channel for
dynamic updating of server head changes in the browser. The previous imple-
mentation did not utilize a WebSocket connection, which could take a considera-
ble amount of time to refresh the data in the browser. The purpose of this work is
to speed up the updating of server head changes in the browser. The thesis also
provided adequate knowledge of SDN. Thus, the work utilized a network archi-
tecture method called SDN. SDN enables intelligent and centralized network
management or programming using software applications.

The work consists of two parts, React implemented web interface and Java based
server side. The work achieved the desired properties, even though problems
were encountered. The purpose of the implementation was to use the Lighty.io
platform, which had to be upgraded to OpenDaylight due to a bug in Lighty.
Changing the substrate did not prevent the realization of the features, although it
slightly slowed it down. Nevertheless, the work was carried out on schedule. The
features implemented in the work did not directly migrate to the production envi-
ronment, but it is very possible in the future as the application is being developed
further. The transfer of features to production should be successful, as the imple-
mented features have been extensively tested.

In addition to web interface and server side updated, the thesis deals with the
creation of a simple OpenDaylight application. At the time of writing this thesis,
with the help of this tutorial, anyone can create their own simple OpenDaylight
application.

The WebSocket connection significantly improves the reliability of the user inter-
face. Real time data of network devices is provided. With the modern network
architecture SDN, the intelligence of hardware and software can be taken to a
whole new level. The programmability of networks is greatly facilitated, and the
necessary network features can be released more quickly.

Key words: sdn, websocket, opendaylight
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1 JOHDANTO

Opinnaytetyossa toteutettiin  kayttoliittyman ja palvelinohjelmiston valinen
WebSocket-yhteys, joka mahdollistaa palvelinohjelmiston muutosten dynaami-
sen paivityksen kayttoliittymassa. Kaytannossa palvelin lahettaa ilmoituksia web-
kayttoliittymalle, joka vastaanottaa ilmoitukset reaaliajassa. Tyo tehtiin yhteis-

tyossa Insta DefSec Oy:n kanssa.

TyoOssa tutustuttiin laajalti Software Defined Networkingiin seka sitd hyddyntaviin
sovelluksiin. Aluksi rakennettiin esimerkkisovellus kayttden OpenDaylightia,
jonka jalkeen tarkoituksena oli muuntaa sama sovellus ajettavaksi Lightylla. Ligh-
tyssa huomattiin kuitenkin huomattava ohjelmointivirhe, jonka takia WebSocket-
yhteytta ei pystytty muodostamaan. Taman vuoksi palvelimen ohjelmisto paatet-

tiin tehda OpenDaylightilla.

Kayttoliittymatoteutuksessa hyddynnettiin Reactia, joka on nykyaikainen Ja-
vaScript-kirjasto kayttéliittymien rakentamiseen. React mahdollistaa WebSocket-
yhteyden sujuvan luomisen. Tyon paapaino oli kuitenkin jo aiemmin mainitun
SDN:n ja Java-pohjaisen palvelinohjelmiston tutkimisessa seka WebSocket-yh-

teyden mahdollistavien muutoksien tekemisessa.

Kayttoliittyman seka palvelinohjelmiston muutokset tehtiin aikataulun mukaisesti.
Palvelinohjelmiston muuttaminen vei huomattavasti enemman aikaa kuin kaytto-

liittyman muuttaminen.

Tyossa esitellaan tarvitut teknologiat, sovellukset seka ohjelmointikielet. Edella
mainittujen lisaksi esitellaan myods yksinkertaisen OpenDaylight-sovelluksen luo-
minen seka siihen tarvittavat teknologiat ja riippuvuudet. Lopuksi esitellaan kayt-
toliittyman seka palvelinohjelmiston muutokset ja pohditaan ty6ta, sen tarkoitusta

ja siita suoriutumista.



2 KAYTETYT TEKNOLOGIAT

Tassa luvussa esitelldan keskeisimmat opinnadytetyossa kaytetyt teknologiat,
joita ovat WebSocket, OpenDaylight, Lighty.io, Java, YANG, NETCONF, REST-
CONF, JavaScript, React ja SDN.

2.1 WebSocket

WebSocket on tietokoneviestintaprotokolla, joka mahdollistaa kaksisuuntaisen
kommunikoinnin yhden TCP-yhteyden avulla (Internet Engineering Task Force
(IETF), 12/2011). Toisin sanoen WebSocket mahdollistaa reaaliaikaisen viestin-
nan selaimen tai nettisovelluksen ja palvelimen valilla. Taman tekniikan tarkoituk-
sena on tarjota ratkaisu selainpohjaisille sovelluksille, jotka tarvitsevat kaksisuun-
taista viestintaa palvelimien kanssa. WebSocketin avulla voidaan korvata esimer-
kiksi HTTP-kyselyt, joissa selain tai nettisovellus joutuu lahettamaan palvelimelle
kyselyn tarkoittaen sita, etta selain tai nettisovellus joutuu odottamaan palvelimen

vastausta.

WebSocket on itsendinen TCP-pohjainen protokolla. Sen ainoa yhteys HTTP:hen
on se, ettd HTTP-palvelimet tulkitsevat kattelyt paivityspyyntdina. Oletuksena
WebSocket kayttaa porttia 80. Suojattuja yhteyksia varten WebSocket kayttaa
porttia 443. Oletusyhteyksissa URI:t ovat muotoa "ws://host:port/path?query” ja

salatuissa yhteyksissa ne ovat muotoa "wss://host:port/path/query”.

Protokollalla on kaksi vaihetta, jotka ovat kattely seka datan siirto. Asiakas aloit-
taa kattelyn lahettamalla viestin palvelimelle, johon palvelin taman jalkeen vas-
taa. Jos kattely onnistuu, voidaan dataa alkaa siirtda asiakkaan ja palvelimen

valilla.

WebSocket-yhteyden avaaminen on todella yksinkertaista. Yhteyden avaami-
sessa voidaan hyddyntaa WebSocket-ohjelmointirajapintaa. Yhteys avataan luo-
malla uusi WebSocket-olio, jolle annetaan parametreiksi WebSocket-URI seka

mahdolliset protokollat (kuva 1).



WebSocket-yhteyden avaamisen yhteydessa voidaan esimerkiksi l1ahettaa pal-
velimelle viesti kayttamalla WebSocketin tapahtumaa "open”. Alla olevan kuvan
koodi lahettaa asiakkaalta palvelimelle viestin "Hello Server!” yhteyden avautu-

€Sssa.

Suurin osa nykyaikaisista selaimista tukee WebSocket-ohjelmointirajapintaa,

joka mahdollistaa sen laaja-alaisen kayton.

'/ Create WebSocket connection.

const socket = new WebSocket('ws://localhost:8888'

'/ Connection opened

socket.addEventListener( 'open function (event

1]
(]

socket.send( "Hello Server!

1]

'/ Listen for messages

socket.addEventListener( 'message’, function (event

(14}

rver ', event.data

1]

rom s

1]

console.log( 'Messag

KUVA 1. WebSocket-yhteyden avaaminen ja kayttaminen (MDN, 2019)

2.2 OpenDaylight

OpenDaylight on modulaarinen ja avoin alusta, jonka avulla voidaan muokata
seka automatisoida verkkoja niiden koosta riippumatta. Kyseinen projekti syntyi
SDN:n kasvusta keskittyen selkeasti verkon ohjelmoitavuuteen. Se on alusta al-
kaen suunniteltu perustaksi kaupallisille ratkaisuille, jotka kasittelevat erilaisia
kayttotapauksia olemassa olevissa verkkoymparistdissa. ODL on laajimmin kay-

tetty avoimen lahdekoodin SDN-alusta. (OpenDaylight, n.d, Platform Overview)

ODL-alustan ydin on MD-SAL (eli Model-Driven Service Abstraction Layer).
OpenDaylight-sovelluksen taustalla olevat verkkolaitteet ja -sovellukset on esi-

tetty malleina tai objekteina, joiden vaikutukset kasitellaan SAL:in sisalla.



SAL on tiedonvaihto- ja mukautusmekanismi YANG-mallien (ks. 3.4.) valilla, jotka

kuvaavat verkkolaitteita ja sovelluksia.

ODL on suunniteltu antamaan kayttajille maksimaalinen joustavuus rakentaa oh-
jain heidan tarpeisiinsa. ODL:n modulaarinen arkkitehtuuri myés mahdollistaa ke-
hittajalle tai kayttajalle myds muiden kehittajien luomien palveluiden hyédyntami-
sen (kuva 2). ODL tarjoaa tuen laajalle protokollajoukolle kaikissa SDN-alus-
toissa.

ODL jakaa komponentit Karaf-ominaisuuksiksi. Nain varmistetaan, etta uusi omi-
naisuus ei paase hairitsemaan jo tehtyja seka testattuja ominaisuuksia. ODL
kayttaa OSGi:a ja Mavenia rakentamaan paketin, joka hallitsee edella mainittuja

Karaf-ominaisuuksia ja niiden vuorovaikutuksia.

ODL mahdollistaa myds yksikko- ja integraatiotestauksen sovelluksen kaantami-
sen yhteydessa. Tyon tuottavuus kasvaa huomattavasti, kun kehittajan ei tarvitse
itse alkaa etsia koodivirheita. Kaantamisen yhteydessa kehittaja voi halutessaan
myos ajaa niin sanotun linterin eli tarkastella koodin tyylillisia seikkoja. Testien
ajaminen tuo mukanaan myos huonon puolen, silla testien ajaminen kestaa huo-

mattavan kauan. Tama siis hidastaa sovelluksen kaantamista.

Platform Services Network Services And Applications | @ Vodel

t 1 P
"""""""""""""""""""""""""""""""""""""""""""""""""""""" | A

— T
Data Store (Config & Operational) OpenDaylight Platform Messaging (Notifications / RPCs)

Interfaces & Protocol Plugins

Data Plane Elements (Virtual Switches, Physical Devices)

Kuva 2. OpenDaylightin arkkitehtuuri (OpenDaylight, n.d., Current release)
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2.3 Lighty.io

Lighty.io on ohjelmistokehityspaketti, joka sisaltaa osan OpenDaylightin kom-
ponenteista. Lighty.io toimii nopeammin ja pienemmilla resursseilla Open-
Daylightiin verrattuna. Tama johtuu nimenomaan siita, etta ylimaaraiset kom-

ponentit on karsittu pois.

Suurimpana erona Lightyn ja OpenDaylightin valilla voidaan mainita Karafin pois-
taminen. OpenDaylightissa Karafilla kdynnistetdan ominaisuudet ja komponentit,

kun taas Lightyssa siihen voidaan kayttaa mita tahansa ohjelmistokehysta.

Lighty.io kutenkin tarjoaa paivitettyjd ja paranneltuja versioita osasta Open-
Daylightin komponentteja (PANTHEON.tech, 2020). Lightyn dokumentaatio on
hyvinkin vahaista, joka tekee Lightyn kanssa tyOskentelysta hieman hankalaa ja
hidasta. Lighty-sovelluksen kehittdminen on hyvinkin samanlaista kuin ODL-so-
velluksen. Ongelmaksi kuitenkin muodostuu se, etta niissa on pienia eroja, joita

ei mainita valttamatta missaan.

2.4 Java

Java on yleiskayttoinen ohjelmointikieli, joka on samaan aikaan luokkaperustei-
nen, oliokeskeinen ja suunniteltu erityisesti niin, etta siina on mahdollisimman va-
han toteutukseen liittyvia riippuvuuksia. Javan tarkoituksena on tarjota sovellus-
kehittajalle mahdollisuus suorittaa koodia kaikilla Java-jarjestelmia tukevilla alus-

toilla ilman, etta tarvitaan uudelleenkaantamista.

Esimerkkina tasta Java-ohjelma voidaan kirjoittaa ja kdantaa Windowsilla, jonka
jalkeen ohjelmaa voidaan suoraan suorittaa UNIX-koneessa. Tama mahdolliste-
taan kaantamalla Java-ohjelma niin sanotuksi valikieleksi, jota kutsutaan tavu-
koodiksi. Tavukoodin muoto on alustasta riippumaton. Tavukoodin suorittami-
sessa jokaisella alustalla kaytetdan Java Virtual Machinea. (HowToDolnJava,
2016)



12

Javan alkuperainen kehittaja on James Gosling ja se on julkaistu vuonna 1995
Sun Microsystemsin Java-alustan ydinkomponenttina. Kielen syntaksi johtaa juu-

rensa suurilta osin C- ja C++ -ohjelmointikielista.

2.5 YANG

YANG on datan mallinnuksessa kaytetty ohjelmointikieli. YANG:n avulla mallin-
netaan lahinna konfiguraatio- ja tiladataa, jota Iahetetadan verkkojen hallintaan liit-
tyvien protokollien avulla kuten NETCONF ja RESTCONF (Internet Engineering
Task Force (IETF), 2010). Konfiguraatio- ja tiladatan lahettamisen lisaksi
YANG:ia hyodynnetdan mallintamaan Remote Procedure Callit ja ilmoitukset.
Tama mahdollistaa taydellisen kuvauksen kaikesta datasta, jota lahetetaan

NETCONF asiakkaan ja palvelimen valilla.

YANG mahdollistaa selkeat ja tiiviit kuvaukset jokaiselle oksalle ja oksien valiselle
vuorovaikutukselle. Jokaiselle oksalle asetetaan nimi ja joko arvo tai joukko lap-
sioksia (kuva 3). YANG sisaltaa sisaan rakennettuja tyyppeja, jonka lisaksi se

sisaltaa mekanismin, jolla voidaan maaritella uusia tyyppeja.

leaf host-name {
type string;
description “"Hostname for this system";

".
1

KUVA 3. Yang-oksa (Internet Engineering Task Force (IETF), 10/2010)

2.6 NETCONF

NETCONF (Network Configuration Protocol) on verkonhallintaprotokolla, jonka
on kehittényt ja standardoinut IETF. NETCONF mahdollistaa mekanismit asen-
taa, muokata seka poistaa verkkolaiteiden konfiguraatiot. Nama edella mainitut
operaatiot realisoituvat RPC-kerroksella. Protokolla kayttdd seka XML- etta
JSON-enkoodausta konfiguraatiodatalle seka protokollaviesteille. Protokollavies-
tit vaihdetaan suojatun kuljetusprotokollan avulla. (Internet Engineering Task
Force (IETF), 2011)
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2.7 RESTCONF

RESTCONF on suunniteltu muokkaamaan YANG:ssa maariteltya dataa hyddyn-
taen DATASTORE-konsepteja, jotka on maaritelty NETCONF:ssa. RESTCONF
kayttaa HTTP-metodeja mahdollistaakseen CRUD-operaatiot datastoreen, joka
sisaltda YANG:lla maariteltya dataa, joka on yhteensopivaa palvelimen kanssa,
joka implementoi NETCONF-datastoreja. (Internet Engineering Task Force
(IETF), 2017)

2.8 JavaScript

JavaScript on kevyt ja tulkattava ohjelmointikieli, joka tunnetaan lahinna nettisi-
vuista seka selainsovelluksista. Naiden lisaksi JavaScriptia hyddyntavat myds ei
selainpohjaiset sovellukset kuten Node.js, Apache CouchDB ja Adobe Acrobat.
(Mogzilla, 2019)

JavaScriptia ei tule sekoittaa Java-ohjelmointikielen kanssa. Vaikkakin edella
mainittujen ohjelmointikielien nimet ovat samankaltaiset, eroavat ne kuitenkin
huomattavasti syntaksin ja kayttokohteiden osalta. JavaScript kuitenkin sisaltaa
kirjoitusasussaan huomattavasti samankaltaisuuksia Javan kanssa. Molemmat

ohjelmointikielet sisaltavat esimerkiksi if- ja for-lauseet seka try-catch-lauseen.

2.9 React

React on JavaScript-kirjasto kayttoliittymien rakentamiseen. Toisin sanoen Reac-
tin avulla rakennetaan JavaScriptiin ohjaamia web-sovelluksia. React-sovelluk-
set toimivat selaimessa eivatka palvelimella. Tama tarkoittaa sita, etta kayttajan
tekemat asiat tapahtuvat valittomasti, koska kayttajan ei tarvitse odottaa palveli-

men vastausta.

React hyddyntaa komponentteja kayttolittymien rakentamisessa. Kayttoliittyma
voidaan siis jakaa eri komponentteihin, joka tekee koodin yllapitamisesta seka
kehittamisesta huomattavasti helpompaa.
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Reactin avulla voidaan luoda niin sanottuja yhden sivun sovelluksia (SPA) tai si-
vustoja, jotka toimivat vuorovaikutuksessa verkkoselaimen kanssa kirjoittamalla
nykyisen verkkosivun paalle dynaamisesti uudella web-palvelimen tiedolla sen
sijaan, etta selain lataisi kokonaan uudet sivut. Taman avulla voidaan saavuttaa
muun muassa nopeammat siirtymat eri nakymien valilla ja kayttajalle mahdollis-

tetaan natiivin sovelluksen tunne.

2.10 Software Defined Networking

SDN on verkkoarkkitehtuurimenetelma, joka mahdollistaa verkon alykkaan ja
keskitetyn hallinnan tai ohjelmoinnin kayttamalla ohjelmistosovelluksia. Tama
auttaa hallitsemaan koko verkkoa johdonmukaisesti ja kokonaisvaltaisesti riippu-

matta taustalla olevasta verkkoteknologiasta. (Ciena, n.d.)

SDN sisaltaa nelja kriittista aluetta. Nama alueet ovat verkon ohjelmoitavuus, loo-

ginen alyn ja kontrolloinnin keskittaminen, verkon abstrahointi seka avoimuus.

2.10.1 Verkon ohjelmoitavuus

SDN mahdollistaa verkon kayttaytymisen kontrolloinnin sovellusten avulla. Tama
mahdollistaa verkkojen raataléinnin uusien palveluiden ja jopa yksittaisten kayt-
tajien tukemiseksi. Eriyttamalla ohjelmistot laitteista mahdollistetaan uusien pal-

veluiden nopea kayttoonotto.

2.10.2 Looginen alyn ja kontrolloinnin keskittaminen

SDN on rakennettu loogisesti keskitettyihin verkkotopologioihin, jotka mahdollis-

tavat verkkoresurssien alykkaan kontrolloinnin ja hallinnan. Keskitetyn hallinnan

avulla mahdollistetaan erittain alykas verkon nopeuden hallinta, palauttaminen,
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turvallisuus ja kaytannot. Edella mainittujen asioiden ansioista SDN:ia hyodyn-
tava kayttaja tai organisaatio saa kokonaisvaltaisen kuvan hallinnoitavasta ver-

kosta.

2.10.3 Verkon abstrahointi

Verkon abstrahoinnilla tarkoitetaan sita, etta palvelut ja sovellukset, jotka toimivat
SDN-teknologialla, erotetaan muista teknologioista seka laitteista. Sovellukset
ovat vuorovaikutuksessa verkon kanssa ohjelmistorajapintojen kautta sen sijaan,

etta hallintarajapinnat olisivat kytketty tiukasti laitteistoon.

2.10.4 Avoimuus

SDN-arkkitehtuurit ovat aloittaneet uuden avoimuuden aikakauden mahdollis-
taen useiden toimittajien laitteiden yhteentoimivuuden ja edistavat myyja-neut-
raalia ekosysteemia. Avoimuus tulee itse SDN:n lahestymistavasta. Avoimet oh-
jelmointirajapinnat tukevat monenlaisia sovelluksia. Taman lisaksi alykkaat ohjel-
mistot voivat hallita monen eri valmistajan laitteita ohjelmoitavien rajapintojen
kautta. Alykkaat verkkopalvelut ja sovellukset voivat toimia SDN:n sisélla yhtei-

sessa ohjelmistoymparistossa.
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3 OPENDAYLIGHTIIN TUTUSTUMINEN

Tassa kappaleessa esitellaan yksinkertaisen OpenDaylight-sovelluksen rakenta-
minen. Sovelluksen rakentamisessa on hyddynnetty OpenDaylightin omia esi-

merkkeja. Oletuksena on, etta kayttdjarjestelma on Linux-pohjainen.

3.1 Tutustuminen

OpenDaylightiin tutustumiseen kaytettiin huomattavan paljon aikaa. Valmiina ol-
leen toteutuksen kimppuun hyppaaminen olisi varmasti tuottanut suuria vaikeuk-
sia sen monimutkaisuuden vuoksi. Valmis toteutus oli siis toteutettu Lightylla,

jonka hallitsemiseksi OpenDaylight-osaaminen on |&hes valttamatonta.

Tyon alussa tuotettiin yksinkertainen sovellus, jonka avulla ymmarrysta saatiin
kartutettua. Edella mainittu sovellus paatettiin toteuttaa hello world —tyyppisena

sovelluksena.

3.2 Edellytykset OpenDaylight-sovelluksen luomiseen

OpenDaylight-sovelluksen rakentamista varten on muutamia edellytyksia. Sovel-
luksen rakentamiseen tarvitaan Maven 3.5.2 tai uudempi versio, Java 8 yhteen-
sopiva JDK seka sopiva Maven settings.xml-tiedosto. Sopivan settings.xml-tie-
doston voi ladata suoraan netista ja siirtda .m2-kansioon (kuva 4).

cp -n ~/.m2/settings.xzml{, .orig} ; wget -g -0 -
https://raw.githubusercontent.com/opendaylight/odlparent/master/settings.xml > ~/.m2/settings.xml

KUVA 4. Settings.xml-tiedoston lataaminen ja siitdminen oikeaan sijaintiin

3.3 Hello-moduulin rakentaminen

Aluksi luodaan esimerkkiprojekti alla olevalla koodilla kayttaen Mavenia seka ark-

kityyppia 'opendaylight-startup-archetype’. Arkkityypin versio riippuu kyseisella
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hetkelld voimassa olevan julkaisun versiosta. Tyon kirjoitushetkella kaytdssa oli
arkkityyppi 1.2.0 (kuva 5).

mvn archetype:generate -DarchetypeGroupld=org.opendaylight.archetypes
-DarchetypeArtifactId=opendaylight-startup-archetype \
—-DarchetypeCatalog=remote -DarchetypeVersion=1.2.0

KUVA 5. Projektin luomiseen kaytettava komento

Taman jalkeen asennus kysyy projektin ominaisuuksia. Tassa tapauksessa pro-

jektin nimeksi annettiin hello (kuva 6).

Define walue for property 'groupId': org.opendaylight.hello

Define walue for property 'artifactId': hello

Define walue for property 'version': 1.0-SNAPSHOT

Define walue for property 'package': org.opendaylight.hello

Define walue for property 'classPrefix': S{artifactId.substring(0,1)
.toUpperCase () }S{artifactId.substring (1}

Define walue for property 'copyright': Copyright (c) 2020 Teemu Loijas

KUVA 6. Asennuksen ominaisuudet

Asennuksen valmistuttua voidaan projekti rakentaa projektin juurikansiossa ko-
mennolla "mvn clean install.”

Projektin rakentaminen ensimmaisen kerran voi kestaa huomattavan kauan. Ta-
man jalkeen voidaan kaynnistaa projekti juurikansiosta komennolla ”./karaf/tar-

get/assembly/bin/karaf”.

3.4 RPC:n lisdaminen YANG-malliin

RPC lisataan YANG-malliin paivittamalla yang-tiedostoa. Tiedoston nimi on pro-

jektin nimen mukainen. Tassa tapauksessa, kun projektin nimi on hello, on myos

yang-tiedoston nimi hello (kuva 7).

api/src/main/yang/hello.yang

Kuva 7. YANG-mallin tiedostosijainti

Muokataan tiedoston sisalto liitteen 1 mukaiseksi. Tassa YANG-malliin lisataan

hello-world-niminen RPC, jolle annetaan syodtteena tyyppia string oleva nimi,
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seka tyyppia uint32 oleva numero. Naita vastaan RPC palauttaa tyyppia string
olevan tervehdyksen. YANG-mallissa ei kuitenkaan maaritella tervehdyksen si-
saltda, vaan sisaltd maaritetaan seuraavassa kappaleessa kasiteltavassa java-

tiedostossa.

Edella mainitun tiedoston muokkaamisen jalkeen tallennetaan tiedosto ja siirry-
tdan api-kansioon, jonka jalkeen API voidaan rakentaa komennolla "mvn clean

install”.

3.5 Hello world -RPC:n implementointi

Maaritellaan HelloService, joka heratetdan hello-world-ohjelmointirajapinnan
kautta. Luodaan HelloWorldimpl.java-tiedosto (liite 3), johon lisatédan alla oleva
koodi (kuva 8).

puklic class HelloWorldImpl implements HelloService |
@Override
public ListenableFuture<BpcResult<HelloWorldOutput>> helloWorld (HelloWorldInput input) {
HelloWorldCutputBuilder helloBuilder = new HelloWorldCutputBuilder():
helloBuilder.setGreeting ("Hello " + input.getNams() + " " + input.getNumberl()):
return RpcResultBuilder.success (helloBuilder.build() ) .buildFuture ()

KUVA 8. Hello world -RPC

Taman jalkeen samassa kansiossa olevaan HelloProvider.java-tiedostoon rekis-
teréidaan hello.yang-tiedostoon luotu RPC (lite 1). Taman jalkeen voidaan ra-
kentaa edella luodut Java-luokat. Nain voidaan testata niihin tehdyt muutokset.
Kun alla oleva kasky ajetaan impl-kansiossa, rakennetaan pelkastaan impl-kan-
siossa olevat tiedostot. Java-luokkien kaantamiseen kaytetaan jo tuttua komen-
toa "mvn clean install”. Rakennetaan koko projekti, jonka jalkeen projekti on val-
mis ajettavaksi komennolla ”./karaf/target/assembly/bin/karaf” projektin juurikan-

siossa oltaessa.
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3.6 Hello world RPC:n testaaminen RESTin kautta

RPC:n testaamisessa voidaan hyoddyntaa esimerkiksi Postmania, jonka avulla
HTTP-kutsujen luominen on yksinkertaista. Alasvetovalikosta voidaan valita kut-
sun tyypiksi POST, jonka jalkeen lisataan osoite, johon kutsu lahetetdan (kuva
9).

POST o http:/flocalhost8181/restconf/foperations/hellochello-world

Kuva 9. RPC-kutsun tyyppi ja osoite

Otsikot-valilendelle lisataan Accept, Content-Type seka Authorization -otsikot
(kuva 10).

» Headers (3)

KEY VALUE
Accept application/json
Content-Type application/json
Authorization —user adminadmin

Kuva 10. RPC-kutsun otsikot

Kutsun vartaloksi annetaan nimi ja numero (kuva 11). Vartalossa syntaksin oike-

anlaisuus on tarkeaa. Vaaranlaisella syntaksilla kutsua ei saada lahetettya onnis-

tuneesti.
-1
2 "input™: {
"name": "Teemu",
"number1”: 1
}
H

Kuva 11. RPC-kutsun vartalo

Edella mainitulla kutsulla saadaan kuvan 12 mukainen vastaus. Vastaus sisaltaa
siis oksan greeting, joka taas sisaltda sanan "Hello” seka Hello world RPC:ssa

asetetun nimen ja numeron.
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Pretty HER v

(=

{
"output”: {
"greeting": "Hello Teemu 1"
}

[ N S TV R W)

b

Kuva 12. RPC-kutsun vastaus

3.7 Ilimoitusten lisaaminen

YANG-malliin lisataan ilmoitus luomalla notification-niminen oksa. limoitukselle
voidaan antaa kuvaus, jonka tarkoituksena on nimenomaan kuvata ilmoituksen
tehtava. Kuvauksen lisaksi ilmoitukselle annettiin oksiksi nimi ja numero, jotka

ovat tyyppia string ja uint32 (kuva 13).

notification helloDone {
description "Done";
leaf name {
type string;
}
leaf numberl {
type uint32;
}
}

Kuva 13. limoitus YANG-mallissa

lImoituksille luotiin ajaja, jonka avulla ilmoitusten testaamista saadaan helpotet-
tua huomattavasti (kuva 14). Ajaja voidaan asettaa ajamaan koodia esimerkiksi
5 sekunnin valein, jolloin ilmoituksia saadaan myds valitetyksi kayttoliittymalle vii-
den sekunnin valein. limoituksen sisaltdé muuttuu jokaisella ajokierroksella, joten
datan muutokset voidaan huomata kayttoliittymassa tai selaimen kehittajan tyo-
kaluissa.

Toinen vaihtoehto olisi toteuttaa huomautus itse "Hello world” -RPC:n sisalla.
Tama tarkoittaa sita, ettd kun RPC suoritetaan, lahetetdan myds samalla ilmoitus
kayttoliittymalle. Tallaisessa testitapauksessa ilmoituksen lahettdminen RPC:n
yhteydessa on hyodyllista. Yhdelld kutsulla voidaan todentaa seka ilmoituksen

etta RPC:n toimivuus.
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private static long count = 0;
Runnable helloDone = () -> {
count++;
HelloDoneBuilder notifyBuilder = new HelloDoneBuilder ():
notifyBuilder.setName ("TESTNOTIFICATION" + count).setNumberl (count);
notificationProvider.offerNotification (notifyBuilder.build());
LOG.info ("Received HelloDone notification™ + notifyBuilder.getName () + notifyBuilder.getNumberl()):

bi

ScheduledExecutorService ses = Executors.newScheduledThreadPool (1)
ScheduledFuture scheduledFuture = ses.scheduleAtFixedRate (helloDone, 5, 5, TimeUnit.SECONDS);

Kuva 14. HelloDone-ilmoituksen ajaminen

3.8 limoitusten kasittely virtojen avulla kayttoliittymassa

liImoituksia voidaan valittaa esimerkiksi kayttoliittymalle niin sanottujen virtojen
avulla. Virta avataan yksinkertaisella POST-kutsulla, joka palauttaa paluuarvona
virran nimen (kuva 15). Virran nimen avulla voidaan avata WebSocket-yhteys,
joka mahdollistaa reaaliaikaisen datan siirtdmisen. limoituksia voidaan hyddyntaa
monella tapaa. lImoituksissa voidaan suoraan valittaa laite- tai tiladataa esimer-
kiksi kayttoliittymalle. limoituksia voidaan kayttaa myos niin sanottuina laukai-
simina kayttoliittymassa. Niiden avulla voidaan laukaista jokin tietty kutsu tai kayt-

tajalle nakyvilla olevaa dataa voidaan muokata halutunlaiseksi.

OpenDaylightissa autentikoitumiseen tarvitaan vakiona kayttajatunnukseksi ja
salasanaksi admin. Tunnukset syotetaan jokaisen HTTP-kutsun otsikossa, jotta

autentikointi saadaan onnistumaan.
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openNotificationStream() {
axios({
method: 'post',
url: 'http://localhost:8181/restconf/operations/sal-remote:create-notification-stream',

data: {

"input": {
"notifications™: [
"(urn:opendaylight:params:xml:ns:yang:hello?revision=2019%-11-27)helloDone"
1,
"notification-cutput-type": "JSCON"
}
}!
headers: {
'Buthorization': 'Basic ' + btoa('admin:admin'),
'Content-Type': 'application/json',
'Bccept': 'application/json'
}
}) .then(res => {
console. log(res);
}
.catch(err => {
console. log(err);
}
}

Kuva 15. Funktio ilmoitusvirran avaamiseksi

Taman jalkeen voidaan tilata ilmoitusvirta edellisen kutsun palauttaman URL:n

avulla (kuva 16). Tilauskutsu onnistuessaan palauttaa WebSocketin URL:n.

subscribeNotificationStream() {
axios ({
method: 'get',
url: 'http://localhost:8181/restconf/streams/stream/create-notification-stream/hello:hellobone’,

headers: {

'Buthorization': 'Basic ' + btoa('admin:admin'),
'Content-Type': 'application/json',
'Accept': 'application/json'

}
}) .then(res => {
console.log(res);
}) .catch(err => {
console.log(err);

i

Kuva 16. Funktio virran tilaamiseksi

Avataan WebSocket-yhteys osoitteeseen, minka edellinen tilauskutsu on palaut-
tanut (kuva 17). Tassa testitapauksessa on kaytetty staattista osoitetta, koska
osoite on ollut jo tiedossa etukateen eika siihen ole ollut tulossa muutoksia. Tuo-
tantotapauksessa osoite voitaisiin syottaa parametrina WebSocketin avaavaan

funktioon.
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openWebSocket () |
try {
var socketLocation = "ws://localhost:8185/create-notification-stream/hello:-helloDone™;
var notificationSocket = new WebSocket (socketLocation);

notificationSocket.onmessage = (event) => {
console.log('Received HelloDone NOTIFICATION.'):

}

notificationSocket.onerror = function (error) {
console.log("Socket error: " + error);

}

notificationSocket.onopen = function (event) {
console.log("Socket connection opened.");

}

notificationSocket.onclose = function (event) {
console.log("Socket connection closed.");

}

} catchl(e) {
alert ("Error when creating WebSocket" + e );

}

Kuva 17. Funktio WebSocket-yhteyden avaamiseksi

Chromen kehittajan tyokalujen konsoliin saatu ilmoitus sisaltdéa YANG-mallissa
maaritellyt oksat (kuva 18). Niiden arvot voidaan esimerkiksi lukea kayttoliitty-
maan tai ilmoituksella voidaan kaskyttaa kayttoliittymaa. Alla olevasta kuvasta
huomataan, etta kyseessa on kolmas ilmoitus, jonka palvelin on luonut kaynnis-
tyttyaan. Tama huomataan number1:n arvosta 3. Arvo kasvaa joka kerta, kun

ilmoitus ajetaan.

Received HelloDone NOTIFICATION.
w{ietf-restconf:notification: {.}, event-time: "2020-02-13T14:44:36.164+02:00"}
event-time: “2020-02-13T14:44:36.164+02:008"
wvietf-restconfinotification:
v hello:helloDone:
name: “"TESTNOTIFICATION3™
numberl: 3
» __proto__: Object
»__proto__: Object
¥ __proto__: Object

Kuva 18. limoitus Chromen kehittajan tyokaluissa
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4 PALVELINOHJELMISTO

4.1 Ohjelmistokehyksen valinta

Alkuperaisessa toteutuksessa hyodynnetaan Lightya ja myoskin tassa tyossa oli
tarkoitus hyddyntaa sitd. WebSocket-yhteyttd muodostaessa Lightyssa huomat-
tiin ohjelmointivirhe, jonka takia alusta jouduttiin vaihtamaan OpenDaylightiin.
Lightyssa virran luominen onnistuu samaan tapaan kuin OpenDaylightissa, mutta
virran tilaaminen ei onnistu. Virta ikaan kuin katoaa ja sita kutsuessa saadaan
404 virhe.

Edelld mainittua ohjelmointivirhetta koitettiin selvittda, mutta ratkaisua ei suoraan
loytynyt. Lightyn kehittajat selvittavat ohjelmointivirhetta, mutta tietoa selvityksen
valmistumisen ajankohdasta ei osattu sanoa. Toisin sanoen kyseisen
WebSocket-yhteyden luominen talla hetkella Lightylla on mahdotonta. Vaikka ai-
kaisemmin on mainita siita, etta Lighty on kevyempi sovellus kuin OpenDaylight,

I6ytyy OpenDaylightistakin hyvia puolia.

Lightyn kanssa tarvitaan proxy-palvelin, joka tassa tapauksessa oli NGINX.
OpenDaylight sisaltda oman proxy-palvelimensa, joka helpottaa tassa tapauk-
sessa. Kayttoliittymasta HTTP-kutsut voidaan suoraan ohjata porttiin 8181 ja
WebSocket-yhteys voidaan avata portissa 8185. Edella mainitut portit ovat Open-

Daylightin vakioportit ndille operaatioille.

4.2 Toiminta

Palvelinohjelmiston paaasiallisena tehtavana on yllapitaa ja sailéa laitedataa
seka ilmoittaa laitedataan liittyvista muutoksista. Laitedatan muutoksilla tarkoite-

taan datan lisaamista, muokkaamista tai poistamista.

Palvelinohjelmistolle tehtiin samankaltaisia muutoksia useaan eri paikkaan. Pal-
velinohjelmisto Iahettaa ilmoituksia aina, kun dataa lisataan, muokataan tai pois-

tetaan. Nain ollen data saadaan liikkumaan kayttoliittymalle lahes reaaliajassa.
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Jos laitedatan lisdamisessa, muokkaamisessa tai poistamisessa kohdataan
virhe, palvelinohjelmisto ilmoittaa siita ja kayttaja saa ilmoituksen suoraan kayt-

toliittymassa.

Tuotantoymparistossa palvelimen on tarkoitus keskustella eri verkkolaitteiden
kanssa SNMP-protokollan avulla. Sovelluskehitysvaiheessa kuitenkin hyddynne-
taan fyysisten laitteiden sijasta SNMP-simulaattoria. SNMP-simulaattorilla voi-
daan simuloida tuhansia erilaisia laitteita, jotka hyodyntavat SNMP-protokollaa.
Simulaattoria hyddynnetaan lahinna testaus- ja sovelluskehitysvaiheissa sen yk-

sinkertaisuuden vuoksi (kuva 20).

snmpsimd.py —--v2c-arch —-logging-method=stdout --data-dir={DATA DIRECTORY}
——agent-udpvd-endpoint=127.0.0.1.2001 --variation-modules-dir=/usr/local/snmpsim/variation

Kuva 20. Komento SNMP-simulaattorin kdynnistamiseksi

Edella mainitussa komennossa kolmantena parametrina on datan tiedostosijainti.
Tarvittaessa datatiedoston ol hakea Githubista (https://qit-

hub.com/etingof/snmpsim/blob/master/data/public.snmprec). Talldin datasijainti-

parametri voidaan laittaa osoittamaan ladattuun public.snmprec-tiedostoon.
SNMP-simulaattorin avulla datalle voidaan antaa myos halutut vaihteluvalit, jol-

loin simulaattori simuloi datan muutosta.
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5 KAYTTOLITTYMA

5.1 Toiminta

Aikaisempi kayttoliittyma on kysellyt palvelimelta laitetietoja tietyn valiajan valein
kayttajan valinnasta riippuen. Nyt kayttoliittymaa muutettiin siten, etta se kysyy
laitetietoja saatuaan palvelimelta huomautuksen. Taman avulla vahennetaan

huomattavasti turhia kyselyita.

Kayttéliittymaan tehtiin WebSocket-yhteys, joka saa palvelimelta huomautuksen,
kun dataan on tullut muutos. Huomautuksen saatuaan, kayttoliittyma kysyy pal-
velimelta muutoksessa tulleet tiedot. WebSocket-yhteys tehtiin samalla tavalla

kuin kappaleessa 4 kasitellyssa esimerkkisovelluksessa.

Toteutettu WebSocket-yhteys mahdollistaa verkkolaitteiden datan dynaamisen ja
lahes reaaliaikaisen paivityksen selaimessa. Taman ansiosta verkkolaitteiden ti-

laa voidaan seurata tarkemmin kayttoliittyman kautta.

5.2 Kutsut

Luvussa 4.1. mainitaan, ettd OpenDaylightin kanssa ei tarvita erillista proxy-pal-
velinta. OpenDaylight kuuntelee HT TP-kutsuja vakiona portissa 8181. Kutsut voi-
daan ohjata suoraan kyseiseen porttiin eikd CORS:in kanssa tarvitse taistella.

Tama tekee HTTP-kutsujen toteuttamisesta todella suoraviivaista.
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6 POHDINTA

Itse toiminnallisuuden tekemiseen ei kulunut paljoa aikaa. Suurin osa ajasta kay-
tettiin OpenDaylightiin, Lightyyn seka SDN:iin tutustumisessa. Voidaan tietenkin
olettaa, etta tutustuminen on auttanut huomattavasti itse toteutuksen tekemi-
sessa. Opinnaytetyon tekemisen alussa tietdmys SDN:sta oli Iahella nollaa. Nyt
opinnaytetyon valmistuessa voidaan sanoa tietdmyksen seka ymmartamyksen
kehittyneen huomattavasti. Opinnaytetyd on ollut todella hyddyllinen seka teki-

jalle etta tyopaikalle.

SDN parantaa ja helpottaa huomattavasti verkkojen yllapitamista seka niiden oh-
jelmoitavuutta. Taman ansiosta verkkojen alykkyys kasvaa. Edella mainittu taas
johtaa siihen, etta verkkokustannuksia voidaan pienentaa ja palvelun laatua pa-
rantaa. SDN mahdollistaa myds verkon liikenteen monitoroinnin ja ohjauksen so-

vellustasolla, esimerkiksi verkkokayttoliittymassa.

SDN voi tulevaisuudessa mahdollisesti heikentaa laitevalmistajien markkinatilan-
netta. SDN:n ansiosta laitteistoa ei tarvitse ostaa enaa samalta valmistajalta,
vaan kaikkien valmistajien laitteet tukevat samoja SDN-sovelluksia. Toisaalta

tama mahdollistaa pienempien laitevalmistajien kasvun ja myynnin nousun.

Ty0 parantaa huomattavasti kayttajakokemusta seka sovelluksen luotettavuutta.
Lahes reaaliaikaisten ilmoitusten avulla myos palvelinohjelmiston muutoksia voi-
daan tarkkailla huomattavasti paremmin kuin aikaisemmin. llman WebSocket-yh-
teytta huomattava maara palvelinohjelmiston muutoksista voi jaada kayttajalta

huomaamatta kayttoliittymasta pitkan paivitysajan takia.
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LITTEET

Liite 1. hello.yang

module hello {
yang-version 1;
namespace "urn:opendaylight:params:xml:ns:yvang:hello"™;
prefix "hello"™;
revision "2019-11-27" {
description "Initial revision of hello model™;
1
rpc hello-world {
input {
leaf name {
type strings;
1
leaf numberl {
type uint3Z2;
}
}
output {
leaf greeting {
type string;
}
}
}
notification helloDone {
description "Done";
leaf name {
type string;
}
leaf numberl {
type uint3Zz;
}

29
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Liite 2. HelloProvider.java

public class HelloProwider |
private static final Logger LOG = LoggerFactory.getlLogger(HelloProvider.class):

private final DataBroker dataBroker;
private CkjectRegistration<HelloService>» helloServicer
private BpcProviderService rpcProviderService;

private NotificationPublishService notificationProvider;

private static final Instanceldentifier<Hello> HELLO IID = Instanceldentifier.builder(Hello.class).build(};
private static final ExecutcrService EXECUTOR = Executors.newFixedThreadPool (2):

public HelloProvider(final DataBroker dataBroker, final BpcProviderService rpecProviderService,
NotificationPublishService notificationPublishService) [
this.dataBroker = dataBroker;
this.rpcProviderService = rpcProviderService;
this.notificationProvider = notificationPublishService;

public void initc() {
LOG.info ("HelloProvider Session Initiated™):
helloService = rpcProviderService.registerRpcImplementation{HelloService.class,
new HelloWorldImpl {(this.notificationProvider, this.dataBroker)):

public woid close() {
LOG.info ("HelloProvider Closed™):
if (helloService != null) |
helloService.close();
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Liite 3. HelloWorldImpl.java

public class HelloWeorldImpl implements HelloService |

private static final Logger LOG = LoggerFactory.getLogger (HelloWorldImpl.class);

private final DataBroker dataBroker;

private static final Instanceldentifier<Hello> HELLO IID = Instanceldentifier.builder(Hello.class).build():
private static final ExecutorService EXECUTCOR = Executors.newFixedThreadPool{2);

private NotificationPubklishService notificaticonProvider;

public HelloWorldImpl (NotificationPublishService notificationPublishSerwice, final DataBroker dataBroker) [
this.notificationProvider = notificationPublishServicer
this.dataBroker = dataBroksr;

@override

pubklic ListenableFuture<BpcResult<HelloWorldfutput>> helloWorld(HelloWorldInput input) |
HelloWorldfutputBuilder helloBuilder = new HelloWorldOutputBuilder():
helloBuilder.setGreeting ("Hello ™ + input.getlame() + ™ " + input.getNumberl()):

notificationProvider.offerNotification{new HelloDoneBuilder() .setName (input.getHame ()}
.setHumberl (input.getlumberl () ) .build());
LOoG.info("\n Sent the notification, done by the hello package.”™):

Hello hello = new HelloBuilder().setName (input.getName () ) .setNumberl (input.getNumberl()).build ()

WriteTransaction tx = dataBroker.newWriteOnlyTransaction():
tx.put (CONFIGURATION, HELLO IID, hello);
tx.commit () .addCallkack (new FutureCallback<CommitInfox{) |

@0verride
public void onSuccess({CommitInfo argl) {
LOG.info("Added a Hello from HelloWorldImpl™):

@0verride
public void onFailure(Throwable throwable) |
LOG.error("Failed to write a Hello {} from HelloWorldImpl™):
}
}, EXECUTICR];

return RpcResultBuilder.success (helloBuilder.build({)).buildFuture()

private static long count = 0;
Bunnable hellcDone = () -> |
Count++;
HelloDoneBuilder notifyBuilder = new HelloDoneBuilder():
notifyBuilder.setWame ("TESTNOTIFICATION™ + count).setNumberl (count);
notificationProvider.offerNotification(notifyBuilder.build{)});
LoG.info("Received HelloDone notification™ + notifyBuilder.getName () + notifyBuilder.getMumberl()):

ScheduledExecutorService ses = Executors.newScheduledThreadPool (1)
ScheduledFuture scheduledFuture = ses.scheduleAtFixedRate (helloDone, 5, 5, TimeUnit.SECCOHNDS);



