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1 JOHDANTO

Tama opinnaytety6 on tehty Oulussa Kyynel Oy:lle vaatimusmaéarittelyn pohjalta. Tyon tarkoituksena
on edistad verkonhallinnan automatisointia. Opinnéytetydn tarkoituksena oli tutkia, miten jo olemassa
olevaa halytysjarjestelma& voisi parantaa vaatimusmaérittelyn mukaiseksi. Koska halytysjérjestelman
toiminta muuttui paljon, koko arkkitehtuuria taytyi muuttaa ja kehittaa uusiksi.

Opinndytetyossa esitelladn aluksi yritys ja sen tuoma lisdarvo merenkulkua ajatellen. Sitten avataan
radioaaltoteknologiaa ja yrityksen kdyttdmaé korkeataajuusaaltoa (HF). Seuraavaksi esitelldan, miten
yritys kayttda tatda HF-teknologiaa, ja esitellddn yrityksen kehittdmia palveluita. Verkonlaadun
parantamisen lahtokohdat k&ydaan lapi, mista padstaan tdman tyon olemassaolon oikeutukseen. Ty6 on

tarkeé verkonlaadun edistamisen kannalta, ja etdvalvonta on hyva seikka myds markkinoinnin kannalta.

Ty0Ossé tarkastellaan tuotteen koko elinkaarta, joten siitd tuli laaja. Tyd sisaltda suunnitteluvaiheen,
ratkaisujen etsimisen, tuotteen kehittdmisen, tuotteen testaamisen seka jatkokehityksen pohdinnan. Tyén
keskeisid tavoitteita padatoiminnallisuuden liséksi oli 16ytaa keinot ja suunnitella helposti laajennettava
ohjelma, joka toimii rinnan ajona. Sovelluksen paatoiminnallisuus on seurata tiettyjé radion toimintaan
liittyvia parametreja ja palveluita ja kirjoittaa rengaspuskurin tapaista historiaa. Toiminnallisuuteen
kuului halytyksien luominen, lahetys ja késittely. Naméa halytyksiin liittyvat asiat kaydaan tarkemmin

lapi mydhemmin t&ssé opinndytetydssa. Kehityksessa tuli myos ottaa huomioon ohjelman turvallisuus.

Tyo6n ensimmaisissa luvuissa uuteen halytysjarjestelmaan liittyvia ratkaisuja pohditaan ja kaydaan lapi.
Ohjelman uusi arkkitehtuuri ja muu toteutus esitellaan, jonka jalkeen kédydaan Ilapi, miten uuden
jarjestelman lahetys ja vastaanotto tapahtuvat. Jarjestelman eri osien toiminta kdydaan syvéllisemmin
lapi.

Myads tuotteen testausvaihe on kuvattu. Tuotteelle kehitettiin yksikko- ja integraatiotestit havaitsemaan

mahdolliset virheet. Testausta kasittelevassa kappaleessa testausperiaatteet tuodaan esille ja esitelldén
mité testataan, minka jalkeen kehitettyjen testien toiminnallinen kulku avataan.

Yll&pitoa koskevassa luvussa on esitetty tuotteen hallinnointiin liittyvét asiat. N&itd ovat esimerkiksi
tuotteen kaytto ja ne asiat, jotka vaativat toimenpiteitd tuotteen kéyttéonoton jalkeen. Jatkokehitys on

otettu esille opinndytetyon lopussa, ja siind esitelladn, kuinka uusia palveluita, tai muita



tarkkailutoimenpiteitd tarvitsevia asioita, otetaan jérjestelmén seurantaan. Luvussa pohditaan myos

muita mahdollisia ominaisuuksia, joita jarjestelm&én voi tulevaisuudessa kehittaa.

Viimeiseksi yhteenvedossa pohditaan, missd méaarin tyon tavoitteet tdytettiin, ja kdydaan lapi tyon
puutteet. Yhteenvedossa my0ds pohditaan, miten tyd eteni, mitd ongelmia vastaan tuli ja miten ne

selvitettiin.

Kirjallisuutena tassa tyossa kaytettiin eri teknologioiden dokumentointeja. Muita kirjallisuuksia olivat
esimerkiksi eri tahojen tekemét raportit ja tutkimukset. Kyynel Oy:n siséisia materiaaleja kéytettiin myos
paljon hyodyksi. Lahteina olivat myds tietotekniikan alan kirjallisuus ja alaan liittyvét artikkelit. Suurin

osa tyossa kaytetysté kirjallisuudesta oli englanninkielista.



2 KYYNEL OY

Merenkulku on tdrked osa maailmantaloutta, ja laivakuljetuksen osuus on 90 % kaikesta maailman
logistiikasta. Koska ala on suuri, voisi kuvitella sen olevan pitkalle kehittynyt kaikilla osa-alueilla, mutta
asia on toisin; merenkulku ottaa hitaasti kayttoonsa uusia menetelmid, minka vuoksi sen modernisointi

on hidas prosessi (Berg et al. 2019).

Merenkulun modernisointi on kuitenkin térked askel niin laivojen henkilékunnan, yritysten kuin
ymparistonkin kannalta. Suurimmat innovaatiota eteenpdin vievét seikat ovat turvallisuus, tehokkuus ja
ympéristoystavallisyys (Berg et al. 2019). Jokaisen mainitun alueen edistdmiseksi ajantasaisen tiedon

saaminen on tarkea asia.

Ymparistoystavallisyyden parantamiseksi merenkulkuun liittyva data pitda saada helposti saatavaksi,
jotta se voidaan analysoida nopeasti. Laivat voivat olla satamassa pitk&aankin toimettomana (Berg et al.
2019). Laivojen tullessa satamaan ankkurointiaikaa ja ankkuripaikkojen varauksien hallintaa edist&a
tieto siitd, missa laiva kulkee. Kun laivojen kommunikoinnista tulee nopeampaa tukikohdan ja muiden

laivojen valilla, tehokkuuden ohella myds turvallisuus paranee.

Yritykselle on ajantasaisen tiedon saatavutta ajatellen kehitetty erilaisia palveluja, jotka toimivat
hyodyntéen yrityksen korkeataajuusradiota. Yritykselld on vikasietoinen verkko, jota kehitetyt palvelut

kayttavat ja jonka tuloksena merenkulun tietoliikenne saadaan digitalisoitua.

2.1 Yritys

Yritys sai alkunsa vuonna 2011, kun yrityksen kolme perustajaa etsivat uusia kayttokohteita HF-
taajuuksille. Markkinapotentiaalia néhtiin ensin tuvallisuuspuolella, jonka jalkeen merenkulun

tietoliikenteessa néhtiin myos potentiaalia HF-taajuuksille.

Satelliittiyhteys on yleisin tietoliikennevélyd merenkulussa (Berg et al. 2019). Satelliittiyhteydessa on
kuitenkin joitain huonoja puolia, joista esimerkkein& on sen hitaus tietyissa paikoissa ja hinta (Mallinen

2018). Yleisyys on myds huono asia, silla satelliittitietoliikenteelld on riski ruuhkautua.



Kyynel Oy tuo innovaationsa merenkulun viestintddn hyddyntden omaa kolmansista osapuolista
riippumatonta HF-radiota. Kyynel Oy:n kehittdmén radion tarkoitus ei siis ole syrjayttad kaytossa
olevaa satelliittiviestintdd vaan nykyaikaistaa merenkulun viestinvélitys tuomalla satelliittien rinnalle

toinen tiedonvalityskanava erilaisine ominaisuuksineen. (KNL Networks 2019a).

Kyynel Oy:n péaasialliset asiakaskohderyhmét ovat merenkulkualan yritykset. Kuten aiemmin mainittu,
merenkulkualan suurimpina haasteina ovat kulujen minimointi, paastdjen véhentdminen ja
turvallisuuden lisaédminen. Aluksen suorituskyvyn datan saaminen analysoitavaksi voi vieda pitkéaan,
silla suurta m&araé dataa on vaikea siirtda ja se voi olla mahdoton siirtad ilman henkilost6d. Kyynel Oy
pyrkii ratkaisemaan ongelman tuomalla automaattisen ja nopean tavan siirtad esimerikiksi aluksien

suorituskykyyn liittyvaa dataa alukselta tukiasemalle reaaliajassa.

2.2 Radio ja verkko

HF-signaalin kaytto ei itsessdan ole uusi keksintd, ja sitd on kaytetty esimerkiksi horisontin taakse
katsovissa tutkissa (engl. Over The Horizon) (Fabrizio 2013). Kyynel Oy:n HF-verkko eroaa siten
aiemmista HF-verkon kéyttétavoista, ettd Kyynel Oy:n verkko on hairidsietokykyisempi ja kaikki

valitetty data on salattua.

Kyynel Oy:n tiedonsiirto toimii mesh-verkko periaatteella, eli monen laivan radiot yhdessd muodostavat
kattavan verkon. Tama verkko yhdistyy sitten tukiasemien kautta palvelimeen, tietokantoihin ja muuhun
infrastruktuuriin. Radio voi toimia tukiasemana, jos se on yhteydessa matkapuhelinverkkoon. Kun
radiota kantava alus on mobiiliverkon ulottumattomissa, esimerkiksi merelld, radio toimii vain

paatepisteend huolehtien vain omasta tietoliikenteestdan. Alla oleva kuva havainnollistaa mesh-verkkoa.
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Kuva 1: Mesh Network (Mukailtu 1ahteen KNL Networks 2019a mukaan)

Korkeataajuussignaaliksi (engl. high frequency) luokitellaan radioaallot valiltd 3 ja 30 MHz. Taté
pienemmét taajuudet, eli alle kolmen megahertsin taajuudet, luokitellaan matalataajuisiksi (engl. low
frequency) ja tasta suurempia taajuuksia kutsutaan erittdin korkeiksi taajuuksiksi (engl. very high
frequency). Matalataajuudet, jotka ovat taajuudeltaan 1,5 megahertsia ja alle, ovat varattu
hataviestintadn (Giesbrect, 2008). Kyynel Oy:n radio toimii 1.5:n ja 30 MHz:n vélill&, eli spektrin
matalimmat taajuudet voidaan luokitella matalataajuuksiksi, mutta radio toimii paéasiallisesti

korkeataajuuden, eli HF:n, rajoissa, ja hataviestinnalle varattuja taajuuksia ei kdyteta lainkaan.

Matalataajuussignaalit kantavat kaikkein pisimmalle kaartuen maapallon mukaan, ja ne yltavéat lahes
maapallon toiselle puolelle ennen liiallista vaimenemista. Erittain korkean taajuuden signaalit puolestaan



eivat kaarru ollenkaan ja menevét ilmakehan 1api. Korkeataajuussignaalit voivat kimpoilla ilmakehén
ionosfaaristd, jonka vuoksi niiden kantama vaihtelee paljon. Kantama voi olla viidestd kilometrista
tuhansiin kilometreihin (Giesbrect, 2008). lonosféari taittaa korkeataajuus signaaleita riippuen auringon
sateilyn voimakkuudesta, minka takia korkeataajuuden eri taajuuksien kantamiin vaikuttaa myds

olosuhteet (Space Weather Services, 2016)

Cognitive Networked HF-radio (CNHF) on Kyynel Oy:n kehittdma radio, joka valitsee optimaalisen
taajuuden olosuhteiden mukaan. Oikean taajuuden valitseminen parantaa radion kantamaa, silla ion-
osfaarin kykyyn taittaa korkeataajuusaaltoja vaikuttavat gamma-, rontgen- ja ultraviolettisateily (Space
Weather Services, 2016). KNL Networks on Kyynel Oy:n aputoiminimi.

2.3 Tuotteet ja palvelut

Yrityksen paatuotteet ovat HF-radion mahdollistamat palvelut, joita on kehitetty kattamaan asiakkaiden
tarpeet. Padpalvelut ovat KNL Mail, WaveAccess File, WaveAccess Track ja WaveAccess Collect.
Yritys myos kehittdd ratkaisuja asiakaskohtaisiin ongelmiin kéyttden radion toiminnallisuutta.
Asiakkaalle toimitetaan laitteet, ja palveluita myydaan kuukausihintaan. Tiedonsiirrosta yritys laskuttaa

kayton mukaan.

Yritys tarjoaa séhkopostipalvelua séhkdpostien lahetystd varten, ja se toimii HF-signaalien ja
mobiiliverkon avulla. Sahkopostipalvelun avulla voidaan lahettdd sahkOposteja, ja se kayttaa
tavallisimpia sahkopostiprotokollia, kuten SMTP, POP3 ja IMAP (KNL Mail Product Sheet, 2019).
Sahkopostit ovat oletusarvoltaan KNL Networksin oman verkkotunnuksen alla, mutta asiakas voi

halutessaan itse maarittad haluamansa verkkotunnuksen.



Kuten kaikki tietoliikenne, my0ds séhkopostit on salattu AES-256 salauksella. (KNL Networks 2019c)
Kuvassa 2 on mallinnettu sdéhkopostipalvelun toiminnan kulku.
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Kuva 2: KNL Mail (KNL Networks 2019¢ mukaan)

Data-agnostiseen tiedonsiirtoon on kehitetty WaveAccess FILE-palvelu, jonka avulla voidaan dataa
lahettad salattuna kaksisuuntaisesti HF-verkon yli. Palvelun avulla voidaan lahettaa tiedostot alukselta
tukiasemalle sijainnista huolimatta. Palvelussa on myds mahdollisuus maarittaa prioriteetti, jonka avulla
kriittinen data voidaan l&hettdd ensimmaéisend. (KNL Networks 2019b) Kuvassa 3 on esitetty

tiedostonléhetyspalvelun toiminnan kulku.
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Kuva 3: KNL FILE (KNL Networks 2019b mukaan)



Aluksia voidaan seurata reaaliajassa KNL Networksin WaveAccess Track-paikannusjarjestelmén
avulla, joka toimii my0s siell4, johon Automatic Identification System (AIS) ei ulotu.
Paikannusjarjestelméd voi l&hettdd dataa tiheimmilladn minuutin tarkkuudella KNL Networksin
pilvipalveluun, josta viimeisimmat sijaintitiedot voidaan hakea (KNL Track ProductSheet). Palvelu
tallentaa my6s viimeaikaisen datan, jonka avulla voidaan tarkasti seurata aluksen kulkemista.
Sijaintitietojen raakadata voidaan ohjelmarajapinnan kautta ottaa k&yttoon, tai sijaintia voidaan
tarkastella KNL Networksin kéyttajaportaalissa, jossa data on visualisoitu kartan muotoon (KNL

Networks 2019e). Palvelun toimintaa on kuvattu kuvassa 4.
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Kuva 4: KNL Track (KNL Networks 2019e mukaan)

”WaveAcces COLLECT” on suunniteltu lahettdm&én 10T-dataa HF-verkon ylitse. Datan keradmiseen
voidaan kayttaa aluksen omia laitteita, jotka ovat yhteydessa Collect-palveluun. Néiden palveluiden data
lahetetddn KNL Networksin pilvipalveluun, ja asiakas paasee tarkeaan dataan kasiksi reaaliajassa. Data
lahetetddn mesh-verkon yli ja tiedonsiirrossa kéytetddn tavallisimpia tiedonsiirtoprotokollia seka

yrityksen omaa KNL File protokollaa (KNL Networks 2019f). Alla oleva kuva esittda palvelun
toiminnan kulkua.
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Kuva 5: KNL WaveAccess COLLECT (KNL Networks 2019f mukaan)

2.4 Yllapito

Asiakkaiden tyytyvéisyyden takaamiseksi ja tarpeiden tayttamiseksi verkkoa ja itse radiota parannetaan,
kehitetdédn ja optimoidaan jatkuvasti jokaisella osa-alueella. Verkon ja sen hallinankehittdmista varten
radio tallettaa ja lahettdd dataa eri toiminnoistaan ja suorituskyvystaan KNL Networksin tietokantaan
analysoitavaksi. Laaduntarkkailua varten signaalin ja tiedonsiirtoon liittyvan datan lisaksi myos radion

ohjelmiston toimivuudesta ker&tan tietoa.

Verkonhallinnan ja laaduntarkkailun automatisointi on tarkedd, jotta palveluita ja verkkoa voidaan
kehittdd eteenpdin. Radion ohjelmiston toimivuutta valvotaan héalytysjérjestelmélla, joka ilmoittaa
vahaisestd levytilasta ja mahdollisesta palveluiden toimimattomuudesta tekemélld niistd KNL
Networksin ERP-jarjestelméan julkaisun. Vaikka halytysjarjestelma on tehokas, se on kuitenkin
yksinkertainen eika tayta kaikkia yrityksen tarpeita. Esimerkiksi nykyinen halytysjarjestelma ei huomioi

radion laitteiston arvojen seuraamista, kuten lamp@étilojen ja jannitteiden seuraamista.
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3 PROJEKTI

Taman opinnaytetyon tarkoitus on laajentaa hélytysjarjestelmén ominaisuuksia verkonhallinnan laadun
ja tarkkailun parantamiseksi. Tyon aloitushetkella ”Alert Service” nimed kantava halytysjarjestelma
generoi vain hyvin yksinkertaisia halytyksid kaikista radion eri toiminnosta, joita ovat levytilan
kokonaismaéran ja eri palveluiden tarkkailu. Palveluita ovat muun muassa File service”, joka esiteltiin

aiemmin ensimmaisessa luvussa, ja ”connection manager”, joka vastaa radion yhteyksien hallinnasta.

Jarjestelmén hallintaan liittyi myos ongelmia. Esimerkiksi osalla radioista kaikkia palveluita ei ollut
otettu kayttéon, mutta halytysjarjestelma silti generoi kyseisten palvelujen toimimattomuudesta

halytyksia.

3.1 Vaatimusmaarittely

Vaatimusmaarittelyssa oli maaritelty halytyksen luonnin ja jarjestelman kayttaytymisen vaatimukset.
Jarjestelmén tulisi tunnistaa radion viat ja toimintahdiriot sekd luoda niistd halytykset. Luotu
hélytysviesti tulee myos tallentaa odottamaan sen lahetystd. Halytyksen tapahtuessa lokihistoria ja

asiaankuuluvien, tai muuten halytykselle oleellisten, arvojen lokihistoriat tuli myos ottaa talteen.

Kehitettavan jarjestelman taytyy suorittaa valvominen rinnakkaisajona. Eri asioille tulee olla
séédettavissé olevat seuraamisaikavalit, ja luettu otosdata tallennetaan levylle. Levylle tallentamista
varten taytyi kehittdd tapa, jolla vanhimman tiedoston paélle kirjoitetaan uusi, kun hakemiston koko
saavuttaa tietyn koon. Kehitettava jarjestelma tulee myds testata hyvin yksikko- ja integraatiotesteilld,

joissa koodin turvallisuuteen ja virhetiloista selviamiseen tuli kiinnittdd huomiota.

Laitteiston tarkkailu tuli laajentaa lukemaan laitteiston toiminnan arvoja, kuten jannitetté ja lampdtilaa.
Luetuillla arvoilla voi olla eri prioriteetin yla- ja alaraja. Esimerkiksi lampdtilan varoitustason
ylittdmisestd taytyi luoda eri halytys kuin kriittisen tason ylittdmisestd. Myos liian nopeasta noususta
ohjelman tuli luoda eri hélytys.

Halytyksen laukeamisen yhteydessa tuli olla ratkaisu estdmé&an uuden hélytyksen luominen samasta

aiheesta tietyn aikavalin aikana. Laitteiston arvojen nopean muutoksen tarkkailussa taytyi olla
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maéaritettavissé oleva viive, jolla voi sdatdd, mistd lahtien arvon muutosta aletaan tarkkailemaan.
Viiveiden tarkotuksena on karsia turhia halytyksia pois. Esimerkiksi jos radio kdynnistetddn kylmassé
tilassa, laitteisto voi lammeta sallittua muutosrajaa nopeammin, minka jalkeen lampdtila voi kuitenkin

pysya sallittujen rajojen sisalla.

Laitteiston toiminnan arvojen lukemisen yhteydessa jarjestelman tuli kirjoittaa historialokia, johon
parametrin arvon lisaksi paivdmadara ja aika kirjoitetaan. Historialokin pituuden taytyy olla saadettavissa
eri mittaiseksi eri asioille, ja historiassa taytyi olla kiertovuorottelu vanhimman merkinndn pois
pudottamiseksi uuden tieltd. Halytyksen tapahtuessa sen hetkinen historialoki ja olennaisten laitteiston
arvojen historialokit tuli tallentaa levylle. Koska ohjelma tallentaa levylle dataa, datan ja historialokien

tallentamiseen taytyi myos kehittaa ratkaisu, joka estaa levytilan liiallisen tayttymisen.

Itse hélytysviestissa tuli olla tarkkailtavan asian arvo, nimi, paivdmaéara ja aika, radion id-tunnus seka
lyhyt kuvaus halytyksestd. Halytysviestit tulee sarjallistaa ja viesti tulee tallettaa levylle talteen, kunnes
se on lahetetty onnistuneesti. Vastaanottopuolella sarjallistaminen taytyi poistaa ja viestin tiedot tuli

tallentaa tietokantaan.

Kokoonpanoasetuksissa piti pystyd méaarittdmaan yksityiskohtaisesti tarkeimmat halytysjarjestelmén
toimintaa maarittavat asiat, ja niidden muokkaamisen tuli olla helppoa. Historialokin ja luotujen viestin
tallennuspolkujen tuli myds olla mééritettavissa. Tarkkailun aikavélin ja halytyksen aikaviiveiden taytyi

my0s olla muokattavissa kokoonpanoasetuksissa.

3.2 Tavoitteet ja rajaus

Tdassa opinndytetydssa vastattiin projektin koko elinkaaresta suunnitteluvaiheesta kayttdonottoon asti.
Projektin tavoitteena oli tutkia ja suunnitella, miten edellisessé vaatimusmadarittelyssd mainitut
ominaisuudet ja toiminnot voitiin toteuttaa. Kartoitetun toteutussuunnitelman pohjalta kehitetaan,

toteutetaan ja testataan valmis tuote tuotantoa varten.

Hélytysjarjestelméasta tuli luoda vikasietokykyinen ja helposti laajennettava ohjelma. Tavoitteena oli
my6s luoda jarjestelmda niin, ettd sen ylldpito on yksinkertaista. Projekti suunnitellaan

vaatimusmaarittelyn pohjalta, mutta suunnitteluvaiheessa selvitetddn myads, jos jokin lisdominaisuus
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voisi tuoda jarjestelmaan lisdarvoa. Projektissa otettiin huomioon turvallisuus ja mahdolliset

tietoturvariskit.

Ohjelmaan tuli kaksi péadosaa, jotka ovat ldhetys ja vastaanotto. Kummallekin osalle tehtiin
asennusskripti. Vastaanottokomponenttia varten tehtiin Docker-tiedosto, joka méaarittda kokoonpanon
Docker-sailion sisallon, ja itse vastaanotto-ohjelma ajetaan Docker-séiliossa. Halytysjarjestelmén
maéaritysasetukset Kirjoitetaan jo olemassa olevaan Docker compose-tiedostoon, jossa on madritetty
ohjelman riippuvuudet muihin Docker-séilidihin. L&hetyskomponentti tuli olemaan osa Yocto-

kayttojarjestelman asennuskuvaa, ja se jaa taméan tyon ulkopuolelle.

Projektin ulkopuolelle ja& ensimmaiseen halytysjarjestelmaan liittyvd ERP-julkaisujen luominen.
Hélytyksen lahettdmistd varten KNL Networksilla oli jo ldhettdmistd ja vastaanottamista varten
ohjelmarajapinta, jota kdytetddn t&ssa projektissa pienilla muutoksilla. Halytysjarjestelmasta ei
myo6skadn tehty itsendistd taustalla toimivaa prosessia, silla radiolla on kayt0ssé taustaprosessien

hallinnointiohjelma, johon kehitettava halytysjarjestelma liitettiin.

3.3 Kehitysymparisto ja tyokalut

Alkuperainen hélytysjarjestelmé on kehitetty Linux-ymparistdssa ja Linux-kayttojarjestelmaa varten.
Uudesta hélytysjarjestelmastd ei tule kayttojarjestelmé agnostista, silla kehitettdva jarjestelma tulee
vanhan tilalle juuri samaan Linux-pohjaiseen kayttojarjestelmaén, jossa aiempikin hélytysjarjestelma
toimi. Aiemman halytysjarjestelman ohjelmointikieli on Python 2.7, ja télld ohjelmointikielell&

toteutettiin myds uusi jarjestelma.

Kehityksessd kaytettiin ”Visual Studio Code”-ohjelmaa, joka on Microsoftin kehittdma kevyt
lahdekoodieditori Linux, Windows ja macOS kéyttojarjestelmille (Microsoft 2019). Version hallinnassa

kaytettiin Gitid, joka on suosittu ja laajasti kéytdssa oleva versionhallintaohjelma (Git 2019).

Alkuperaisessa hélytysjarjestelméssa kaytettiin avolahdekoodista PostgresSQL-
relaatiotietokannanhallintajérjestelmad. Koska edelld mainittu tietokannanhallintajérjestelma on
yrityksen yleisessa kdytdssa muutenkin, sitd kdytetddn myos uudessa jarjestelméssa. Muina tietokannan
kayttoon liittyvind tyokaluina kaytettiin psql-, pgadmin- ja pgmodeler-ohjelmia. Pgadmin4 on Python-
ja jQuery-kielilla kirjoitettu postgresgl-hallintajarjestelmén graafinen kayttoliittyma (pgAdmin 2019).
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Psgl puolestaan on terminaalipohjainen kayttoliittyma tietokannanhallinointiin, ja pgmodeler on
PostgreSQL-ohjelmaa varten tehty suunnitteluohjelma. Projektissa kéytettiin Psycopg2 Python-

moduulia Postgresql-tietokannan adapterina.

Kuten aiemmassa luvussa jo sivuttiin, tdssa projektissa kaytetddn Docker-ohjelmistoa, jolla voidaan
luoda ja hallinnoida Docker-sailiditd. Naihin Docker-sailidihin rakennetaan kayttojarjestelmésté riisuttu
virtuaalinen versio, joissa voidaan ajaa muita ohjelmia. Ndiden Docker-sdilididen sisalla pyorivat
ohjelmat voivat vaikuttaa toisiin séilidihin, ja niista voidaan luoda kokonaisuuksia, tai ne voivat olla niin

eristettyja kuin niista tehdaan
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4 LAHTOTILANNE

Tassd luvussa kdyddan lapi ensimmaisen halytysjarjestelman toiminta tarkemmin, tarkastellaan
rajoitteita ja selvitetddn osuus koodista, jota voidaan uudelleen kayttdd kehitettdvassa
hélytysjarjestelméssa.

4.1 Toiminta

Alkuperéinen halytysjarjestelméa on yksinkertainen ja tehokas. Se on rakennettu toimimaan
skriptipohjaisesti ja ajastettu cron-taustaprosessilla, joka on Linux-pohjaisille kayttojarjestelmille tehty

toistorutiinien ajojarjestelmé (Admin’s Choice 2019).

g - N\ -
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Kuva 6: Alert Service 1

Database

Kuvasta 6 voidaan nahdé hélytysjarjestelman moduulien suhteet toisiinsa. ” Alert sender” alustetaan
kokoonpanoasetusten mukaisesti, ja cron-taustaprosessi ajaa sen tunnin vélein. ”"Monitor”’-moduulissa
on maééritetty tarkkailuskriptien ajaminen, halytysviestien sarjallistaminen ja sarjallistuksen
poistaminen. ”Monitor”-skriptejd on yksitoista, ja Alert sender ajaa kaikki hakemistosta I0ytyvat skriptit
”Monitor”’-moduulia kdyttaen.
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Mahdollinen hélytysviesti lahetetddan KNL Networksin kehittaman Stream Sender” -l&hetyskirjaston
avulla vastaanottokomponentille, joka on hallinnointipalvelimella. Tamé vastaanottaja alustetaan
kayttéen sille tehtyja kokoonpanoasetuksia. VVastaanotettu viesti kirjoitetaan tietokantaan “’database alert
receiver” -moduulin metodeilla, jotka kéyttdvat “Monitor”’-moduulia sarjallistamisen poistamiseen.
Moduuli ”PSQL Handler” muodostaa viestistd SQL-komennon, jota kdytetddn viestin tietojen

upottamisessa tietokantaan. Taulukossa 1 ovat alkuperaisen halytysjarjestelman moduulit listattuna.

Taulukko 1: Moduulien kuvaus

Moduuli Kuvaus Missa kaytossa

Alert Sender Jarjestelmén l&hetysproseduurin alkuskripti, jonka ajamalla Radio
muut jarjestelman osat kdynnistyvat.

Sender configs | Lahetyskomponentin alustamisen kokoonpanoasetukset. Radio

Monitor Hoitaa tarkkailuskriptien ajon ja hélytysviestien kasittelyn. Radio ja

pavelin

Monitor script | Maérittd4 palvelun tarkkailun. Radio

Stream Sender | KNL:n lahetysmoduuli. Lahettda dataa HF:n yli. Radio

Stream KNL:n vastaanottomoduuli. Vastaanottaa HF:n yli lahetetyn Palvelin

Receiver datan

Alert Receiver | Jarjestelmén vastaanottoproseduurin alkuskripti, jonka Palvelin
ajamalla muut jarjestelman osat kdynnistyvat.

Receiver Lahetyskomponentin alustuksen kokoonpanoasetukset Palvelin

Configs

Database Alert | Liittdd tictokannanhallintamoduulin "PSQL handler” Palvelin

Receiver vastaanottokomponenttiin.

PSQL handler | Muodostaa yhteyden tietokantaan, muotoilee viestin ja Palvelin
Kirjoittaa viestit tietokantaan

Alert Service | Kéy lapi halytystietokannan merkinnat ja luo niista Palvelin

Database tarvittaessa julkaisun.

Handler

4.2 Halytyksen luonti ja lahetys

Lahetyksestd vastaa “Alert Sender” -moduuli, joka suorittaa tarkkailun, h&lytysviestin luomisen ja
viestien l&hettdmisen. Palvelujen tilat selvitetddn skripteilld, jotka tarkastavat taustaprosessien
hallintaohjelmalta tarkkailtavan palvelun tilan palauttaen totuusarvon. Tarkastus on tietyn palvelun

osalta epdonnistunut, jos totuusarvo on epatosi, eli ”False”.

Kaikkien epé&onnistuneiden tarkastuksien tulokset kapsuloidaan nimettyyn monikkoon (engl. named

tuple), joista muodostetaan lista. Listan monikoiden arvot sarjallistetaan ja l&hetetddn. Mikéli mink&an
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skriptin tuloksena ei luotu listaan nimettyd monikkoa, eli kyselyt onnistuvat, lahetysten sijaan lahetetdan
“heartbeat”-viesti, joka osoittaa, ettd radio toimii oikein.

Sarjallistaminen tapahtuu “monitors”-moduulia kayttden. Viestiin sarjallistetaan siirrdnnan versio,
palvelun id, palautuskoodi sekd viestin vapaamuotoinen osa, joka on rajoitettu 60 merkkiin.
Sarjallistetun halytysviestin  pakkauksen muotoilumerkkiyhdistelman on pieni, silla kolme
kokonaislukumuotoilumerkkia B’ riittavat. Pakattuna versio, id ja hélytyskoodi ovat siis vain kolme

tavua.

4.3 Halytyksen vastaanotto

Vastaanottopuolella “Alert Receiver” -moduuli ottaa viestin kasittelyynsd. Moduuli poistaa
sarjallistuksen samaa “monitors”-moduulia kéyttden, jota kaytettiin pakkaamisessa. Viestin pohjalta
tehdaan SQL-kielinen upotuskomento. Lahettajaradion tunnus ja luomisajankohta otetaan mukaan tassé
vaiheessa ja merkitdan upotuskomentoon. Samalla tarkistetaan, onko viestin tyyppi “alert” vai
“heartbeat”. Tietokantaan otetaan yhteys ja hilytysviestin arvot tallennetaan tauluun suorittamalla SQL-

komento.

Hélytysjarjestelmaén liittyy myos toinen vastaanotettujen halytysten kasittelytapa. Tassd toisessa
késittelyssé viesteistd muodostetaan saman tietokannan erilliseen tauluun halytys, josta automaattisesti
muodostetaan JIRA-julkaisu yllapitotukihenkildiden tiedoksi. Jos”heartbeat”-viestid tai halytysviestia ei
saada palvelimella tiettyyn aikaan mennessd, hélytys generoidaan ilmoittamaan radion
toimimattomuudesta. Cron-tab ajastuksesta vuoksi tarkkailuskriptit lukevat palveluiden tilat ja
muodostavat viestin, vaikka hélytystd ei olisi vield kuitattu. Kuitenkaan uutta julkaisua ERP-

jarjestelmaan ei luoda, jos edellista ei ole kuitattu.
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4.4 Koodin uudelleenkaytettavyys

Uuden halytysjarjestelman tapa seurata muita palveluita, ja halytysten luomistapa tulevat poikkeamaan
niin paljon alkuperdisesta jarjestelmastd, ettd alkuperdisen péaalle olisi hankala rakentaa uutta
jarjestelmada. Alkuperdisessé hélytysjérjestelméssa on kuitenkin hyvin yksinkertaisia ja tehokkaita
ratkaisuja palvelun ja levytilan selvittdmiseksi, joten niitd voidaan mukailla ja kehitta& niitd eteenpdin

eika niita tarvitse tehda alusta asti.

Tarkkailuskriptien ydin voidaan pienin muutoksin ottaa uuteen halytysjarjestelmdédn mukaan.
Tietokantaan yhteyden luominen voidaan myds ottaa kayttdon pienin muutoksin ja viestin muotoilu
SQL-lauseeksi toimii samalla periaatteella, eli ”’PSQL handler” -moduulin metodeja voidaan uudelleen

kayttdd muutosten jalkeen.

4.5 Uudet kokonaisuudet

Uuteen halytysjarjestelmaan tulee tehdd tarkkailijamoduuli, joka voidaan alustaa eri parametreilla
seuraamaan erilaisia asioita. Koska tdmén uuden moduulin toiminta tulee olemaan hyvin erilainen

riippuen siitd, mita tarkkaillaan, tdytyy luoda luokka, jota voi periyttaa tarpeen mukaan.

”Alert sender” -moduuli muuttuu niin, ettd se toimii alkupisteend, joka hallitsee tarkkailijaolioiden
rinnakkaisajon. Tarkkailijaolioiden alustamiseen tdytyy luoda oma moduuli, joka madarittad, miten
tarkkailijat alustetaan. Kokoonpanoasetuksia varten luodaan oma moduulinsa, joka lukee asetukset ja
jonka pohjalta rinnakkain ajettaville prosesseille voidaan antaa kokoonpanoasetukset.

Kokoonpanoasetusten hallintamoduulin avulla kokoonpanoasetuksia voidaan muuttaa komentorivilta.

Koska viesteihin tullaan pakkaamaan enemmadn tietoa, sarjallistusta ja sen poistoa varten taytyy tehda
omat kokonaisuutensa. Samasta syysta tietokantaan tulee luoda uusi taulu néit4 uudenlaisia viesteja

varten.
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STOTEUTUS

Kehitystarve keskittyi halytysjarjestelmén uusien ominaisuuksien, jarjestelman skaalautumiskyvyn ja
rinnakkaisajon toteuttamiseen. Uusiin ominaisuuksiin kuuluvat laitteiston arvojen luku, historian
Kirjoitus ja sen hallinta. Halytysten luominen ja niiden hallinta seka tietokantaan liittyvé hallinointi ovat
ominaisuuksia, joita tuli jatkokehittaa. Koska kehityshaasteisiin kuuluvat myds koodin helppo yllapito,
muokattavuus ja kokoonpanoasetusten helppo mukauttaminen, ohjelmiston arkkitehtuuri muuttui
huomattavasti. Tassé luvussa tutkitaan edelld mainittujen ominaisuuksien toteutustapoja ja vertaillaan

niiden erilaisia toteutusvaihtoehtoja.

5.1 Arkkitehtuuri

Rinnakkaisuutta varten Pythonille on olemassa kirjastoja asynkronisen rakenteen toteuttamiseksi, joko
moniséieajolla (engl. multithreading) tai prosessien moniajolla (engl. multiprocessing). Sdiepohjaiset
moduulit kayttavat nimensd mukaan sdikeitd, jotka ovat samassa muistiymparistossa, kun taas jokaisella
prosessilla on omat muistiympéristonsé (Watson, 2005).

Prosessien moniajon suurimpia vahvuuksia ovat erillinen muistiympéristd, suoraviivainen koodi ja sen
kyky kayttad hyvéaksi monta prosessorin ydinta (Watson, 2005). Suurimpina haittoina moniajolle on sille
ominainen suuri muistin tarve. Moniajossa taytyy myos synnyttéda prosessit, minka vuoksi moniajo on

hitaampi moniséieajoon verrattuna (Watson, 2005).

Moniséieajon vahvuuksiin kuuluu sen hyvin pieni jarjestelman kuormittavuus. Eri saikeiden valilla on
helppo jakaa dataa, mutta oikea toiminta tdytyy varmistaa Kilpatilanteiden estamiseksi (engl. race
condition), sillda moniséikeisessé toteutuksessa kaksi eri séiettd voivat ylikirjoittaa toisensa kasitellessédén
samaa tietoa (Watson, 2005). Taman vaihtoehdon huonoihin puoliin kuuluu aiemmin mainitun seikan

takia se, ettd ohjelmoijan tulee tahdistaa saikeet.

Prosessien moniajo on siis hitaampi, mutta sen hallitseminen ja toteuttaminen ovat suoraviivaisempaa.
Kunhan mahdolliset kilpatilanteet ja umpikujatilat (engl. dead lock) otetaan huomioon, moniséieajo on
nopeampi ja nopeammin kayttoonotettava. Rinnakkainajon toteutustavaksi valitaan siis monisaieajo,

johon valitaan Pythonkirjasto ”Gevent”, joka on yrityksen kdytdssd ollut aiemminkin.
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Gevent on vuorottaisrutiiniin pohjautuva Python-kirjasto, joka k&yttdd prosessin sisdisia greenlet-
séikeitd synkronisuuden saavuttamiseksi (Bilenko, 2019). Greenlet-séikeisiin luodut prosessit voidaan
sitten koota saievarantoon, jonka sisalla prosessit vuorottelevat sitd mukaan, kun valmistuvat (Bilenko,
2019).

Jokaista seurattavaa asiaa varten siis muodostetaan uudet prosessit, jotka kootaan séievarantoon. Osa
prosesseista lukee tietoa tiedostosta tai kirjoittaa sita tiedostoon, joten loogisen eheyden sailyttdmiseksi
ja datan varastoinnin yhdenmukaisuuden vuoksi prosessien tulee kayttda semaforia. Semaforin tarkoitus

on tahdistaa tiedosto-operaatiot, jotka kéayttavat yhteisia tiedostoja.

Tata ongelmaa varten Gevent-kirjastossa on semaforin tavoin kéyttaytyva lukko, josta voidaan tehda
yhteinen kaikkien moduulien ja prosessien kesken. Lukkoa kayttavien metodien téytyy, joko saman tien
tuottaa tulos tai suorittaa aikakatkaisu ehkaisemadn tilanne, jossa lukkoa ei en&a palauteta muiden
metodien kaytettavaksi.

5.1.1 Alert Service 2 esittely

Radiossa toimivaan l&hetyspuoleen kuuluvat kuvassa 7 vasemmalla puolella olevat moduulit Alert
Sender, Scheduler, Observer ja Stream Sender. Kuvan oikealla puolella olevat Alert Receiver, DB
Handler, Alert Handler ja Stream Receiver kuuluvat palvelimen puolella toimivaan vastaanottopuoleen.
Kummallekin kokonaisuudelle yhteisia moduuleja ovat Alerts Logging, joka hoitaa lokin kirjoittamisen,
ja Settings Handler, jolla kasitelld&n kokoonpanoasetuksia.

Kuva 7 ja taulukko 2 havainnollistavat tatd. ”Alert sender” alustetaan “Settings handler” -moduulin
syottdmien kokoonpanotiedostojen avulla, ja ’Stream Sender” -moduulin luokka alustetaan samalla.
”Alert sender” kdynnistdd “Scheduler”-moduulin, joka luo “Observer’-tarkkailijaoliot. Jokainen
tarkkailja alustaa oman viestienkésittelijan ”Alert Generator” -moduulin pohjalta. Tarkkailijat luovat
”Buffers”-rengaspuskureita, ja tarkkailijat voivat kutsua viestinkasittelijad luomaan halytyksia. ”Alert
sender” tarkistaa tietyn viliajan vélein kansion hélytyksien varalta ja lahettad l0ytamansé halytysviestit

vastaanottajalle ”Alert receiver”.
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Vastaanottoja  “Alert receiver”  alustetaan  “Settings  handler” -moduulin  syOttdmien
kokoonpanoasetusten mukaisesti, ja ’Stream Receiver” -moduulin luokka on se osa, joka ottaa itse
asiassa ottaa viestin vastaan. DB Handler” muodostaa yhteyden tietokantaan ja tallentaa tietokantaan

viestin kdyttden viestin purkamiseen ”Alert handler” -moduulin luokkaa.

¢ N \

Settings handler Settings handler

KML Logger

KML Logger

(v

¥ ™

~
' N

Observers »  Buffers
Database
e A
A4 \ /
A 4
s ™
Alert generator » Alerts

" _;

Kuva 7: Alert Service 2



Taulukko 2: Uusien moduulien kuvaus

Moduuli Kuvaus Missa kaytossa

Stream Sender | KNL:n Idhetysmoduuli. L&hett&a dataa HF yli. Radio

Alert Sender Stream Sendermoduulista periytetty halytysten Radio
Idhetysmoduuli.

Scheduler Tarkkailijaolioiden alustamismoduuli. Radio

Observer Tarkkailijoiden paaluokka. Maérittd4 toiminnan ja Radio
kayttaytymisen.

Alert Hélytysviestin késittelija radiossa. Sarjallistaminen ja Radio

Generator tallennus.

KNL Logger Jarjestelmén toiminnan lokimerkitsijéa. Radio ja

Palvelin

Settings Jarjestelmén kokoonpanoasetusten kasittelija Radio ja

Handler Palvelin

Stream KNL:n vastaanottomoduuli. Vastaanottaa HF yli lahetetyn Palvelin

Receiver datan

Alert Receiver | Stream Receivermoduuli periytetty halytysten Palvelin
vastaanottomoduuli.

DB Handler Tietokannan kasittelyn toimintojen siséltava luokka. Palvelin

Alert Handler | Viestin sarjallistamisen purkamismoduuli. Palvelin

5.1.2 Tietokanta
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Kehitetyn halytysjarjestelméan hélytykset poikkeavat ensimmaisen halytysjarjestelman halytyksista,

joten uusia halytyksia varten taytyi myos luoda uusi taulu KNL Networksin tietokantaan. Taulukossa 3

on esitetty uuden taulun sarakkeet, sarakkeen arvon tyyppi ja muut mainittavat asiat.

Taulukko 3: Tietokannan esittely

Sarake Datatyyppi Muuta

id int primary key
generated timestamp not null
received timestamp not null
radio_id int not null
alert_value int

alert text text

alert_reason text

parameter text
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5.1.3 Tiedostohierarkia

Kuvassa 8 esitetaan jarjestelmén tiedostohierarkia. Kaavio on varikoodattu niin, ett4 oranssi tarkoittaa
kansiota, sininen Python-tiedostoa ja harmaa muuta tiedostoa, kuten kokoonpanotiedostoa tai

tarkistustiedostoa.

Alert Service 2

§
E

Ring alertsender.py alertreceiver.py

al

ssender.py Readout lists alerthandler.py

r.conf

alertgenerator.py alertservice_logging.py dbhandier.py

r.conf

10|

1
T[]

scheduler.py settings_handler.py ssreceiver.py

Obs_conf.csv

observer.py Lookup files

{[]]]30

|

P
<

.
=m

Kuva 8: Tiedostohierarkia

Hakemistot ”Alerts”, “Ring buffers” ja “Alert history logs” on tarkoitettu véliaikaisten tiedostojen
sédilyttamiseen, ja itse radiolla ne tulevat olemaan Linux-kayttojarjestelmille ominaisessa /var/’-
hakemistossa. Lahetys- ja vastaanottokomponenttien yhteiset tiedostot 10ytyvdt “Common files”
hakemiston alta, jossa sijaitsevat alihakemistot tarkistustiedostoille ja listat, joissa on madritetty
halytyksien luontia varten muut oleelliset asetukset ja lukemat. Tiedosto “alertLookup.json” siséltid

hilytykset ja niiden koodit numeroina. Vastaavaan tapaan “observerlookups.json” siséltdd kaikkien
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tarkkailijoiden nimet ja niiden koodit numeroina. Kokoonpanoasetukset sijaitsevat “Configs”-
hakemiston alla. Kokoonpanoasetustiedostot ja tarkistustiedostot sijaitsevat Linux-kayttjarjestelmalle

ominaisen ”/etc/”-hakemiston alla itse radiolla.

Kuvassa 9 on esitetty testitiedostojen hierarkia aiemmin esitetyll& véarikoodauksella.

Test Files (test_alert _service 2)

KNL Logger

Alerts common files

Settings handler

i

Alert history logs

£
:
:

Unit tests

test alert processing.py alerthandler.py

test_dbhandler.py test_helpers.py dbhandler.py

:
Ha
t

a0

test observer.py test_main.py ssreceiver.py

test settings.py

test helpers2.py

composegen.py radio_setup.py composerun.py

¢ 1k

Kuva 9: Testien tiedostohierarkia

Testit ovat erillddn muusta jarjestelmasta ja testeille on luotu omat kokoonpanoasetukset. Testeissa
kaikki tarvittavat arvot luetaan testien omasta ”Test values” -hakemistosta. Rengaspuskurit kirjoitetaan
my0s erilleen itse hélytysjarjestelmésté. Testien luomat halytykset tallennetaan omaan hakemistoonsa,
kuten myos halytyksista aiheutuvan lokien tallennuskin. Kuitenkin testit k&yttavét halytysjéarjestelmén

tarkistustiedostoja, jotka 16ytyvit ”Common files” alta, kuten kuvassa 9 esitetty.
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Hakemiston Unit tests” alla on moduulien metodien toiminnan testaamiseen tarkoitettuja Python-
tiedostoja. Moduuli “’test_helpers.py” sisaltdd metodeja, jotka auttavat testien ajossa. Esimerkiksi aina
testin aluksi ajetaan metodi, joka puhdistaa valiaikaiset tiedostot. N&itd tiedostoja ovat esimerkiksi

epaonnistuneiden testien takia jaéneet tiedostot, jotka estaisivat alkavaa testiohjelmaa toimimasta oikein.

Integraatiotestit ja niihin liittyvat tiedostot sijaitsevat hakemiston “Integrate tests” alla. Kaikki
integraatiotiestit on kirjoitettu “test main.py” Python-tiedostoon. Kuten yksikkotesteissakin,
integraatiotesteja varten on myds tehty avustajametodit testien ajon tueksi. Néiden liséksi hakemistossa
on KNL Networksin kehittdmat "Template” ja "Compose tools”, jotka siséltdvat kaiken tarvittavan

koodin radion ja hallinnointipalvelimen simulaation pystyttdmiseen ja ajamiseen.

5.2 Ratkaisut

Vaatimusmaarittelyssa oli eritelty kaikki seurattavat asiat, joiden seuraaminen vaihtelee
tapauskohtaisesti. Kuitenkin jokaisen asian hairion ilmaantuessa tulee luoda yhdenmukainen halytys.
Seurattavat asiat voidaan jakaa viiteen paéaluokkaan, kuten taulukossa 4 on esitetty.

Taulukko 4: Tarkkailijoiden paaluokat

Nimi Kuvaus

Service Radiolla pyorivit prosessit, kuten “fileservice”, "mailservice” ja ”connec-
tionmanager”

Disk Radion jdrjestelmdn vapaana oleva tila

HW Radion laitteiston, eli "Hardware”-lukemat, kuten jannite ja virta.
Lyhennettynd "HW”

SWR ”Standing Wave Ratio”, eli arvo, joka osoittaa takaisinheijastuksen osuutta
ldhetetysté signaalista.

Collect loT-datankerdyspalvelu.

5.2.1 Palveluiden ja levytilan seuraaminen

Palveluiden ja radion jarjestelman vapaan tilan tarkastaminen tapahtuu samalla periaatteella kuin se
tapahtui ensimmdisessd versiossa. Vapaana oleva levytila lasketaan suorittamalla ”statvfs”’-komento,
joka on osa Pythonin “os”’-moduulia. Komennolla saadaan tietoa ké&ytdssd olevasta
tiedostojarjestelmésta (Brouwer, 2003). Vapaa tila jaetaan tiedostojarjestelman koolla, minka tuloksena
jaljella oleva tila voidaan ilmaista desimaalimuodossa. Tulosta verrataan sitten tarkkailijaolion

maéaritettyyn arvoon, joka merkitsee pienimman sallitun arvon.
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Radiolla palveluita pyorittad taustaprosessienhallinnointiohjelma, jonka ’status”-komento yhdistettyna
halutun palvelun nimeen palauttaa palvelun tilan. Yksinkertaisuudessaan hallinnointiohjelmalle tehddén
kysely, jonka tulosteen perusteella luodaan mahdollinen halytys. Jokainen palvelu méaaritetaén erikseen
tarkkailijan kokoonpanoasetuksiin, joka mahdollistaa vaihtoehdon jattaa jokin palvelu huomioimatta,

jos palvelu on tarkoituksella poistettu kdytosta radiolla.

5.2.2 HW-arvojen seuraaminen

Hélytysjarjestelman HW-arvojen lukeminen perustuu radion Kirjoittaman tiedoston lukemiseen. Radio
lukee laitteiston arvot tiedostoon, joka ylikirjoitetaan aina, kun radio saa uuden lukeman. Havaittu arvo
Kirjoitetaan tiedostoon, jolla on sama nimi, kuin itse tarkkailtavalla arvolla. Radio ei Kirjoita lokia tai
historiaa luetuista arvoista radion tiedostojarjestelmaan, minka vuoksi halytysjarjestelma itse kirjoittaa
lokia. Lokin koko voidaan maarittad tarkkailijoiden kokoonpanoasetuksissa. Halytysjérjestelmé lukee
parametrin arvon paikalliseen muuttujaan ja Kirjoittaa sen rengaspuskurin tavoin toimivaan lokiin.

Samalla lokiin kirjoitetaan myds Kirjoitusajankohta.

Seuraavaksi lukemaa verrataan asetettuihin yl&- ja alarajoihin, joista kummastakin on varoitus- ja
vaaratasot. Vertailut tapahtuvat jarjestyksessa: ensin vaaratasot, sitten varoitustasot, ja hélytyksen

laukaisee ensimmaisena rajan ylittanyt arvo.

Lukeman &killinen nousu selvitetddn kirjoitetusta historialokista. Historia kdydaan lapi silmukalla ja sen
siséisella silmukalla. Kaikkia niitd historiaan kirjoitettuja arvoja, jotka on kirjoitettu méaritetyn aikavalin
sisalld, verrataan toisiin samat ehdot tayttaviin arvoihin, ja jokaisen arvon kohdalla lasketaan arvojen
erotuksen itseisarvo, joista suurin ero otetaan talteen. Lopuksi historiasta I0ydettyd suurinta eroa

verrataan tarkkailijaolioon asetettuun suurimpaan sallittuun eroon ja tdman ylittyessé hélytys luodaan.
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5.2.3 Takaisinheijastuksen seuraaminen

Toisin kuin laitteiston muun toiminnan seuranta, SWR:n lukemat kirjoitetaan lokiin, jossa on myos
automaattisen tarkkailun kannalta turhaa dataa. Lokista luetaan kahdenkymmenen eri SWR-lohkon
lukema, joista jokaiselle on asetettu eri rajat. Tahén lokiin kirjoitetaan SWR-lohkojen tietojen lisaksi

jokaisella rivilla oleva aikaleima ja jokin tekstimuotoinen lokiviesti.

SWR-lohkot luovat kaksi lokikirjausta: aloitus- ja lopetusrivit. Tarkkailijan periytetyssé luokassa on
maéaritelty SWR-arvojen tarkistusmetodi, joka kdy koko lokin l&pi ja vertaa lokirivin aikaleimaa
lukuhetken aikaleimaan. Jos aikaleimojen erotus on tietyn rajan sisélla, etsitdan lokirivsta aloitusriville
ominainen merkkijono. Lokirivi, josta merkkijono loytyi, asetetaan sitten muuttujaan ja seuraavaksi
tunnistetaan lokirivi, joka tayttaa lopetusriville ominaisen merkkijonon, ja tama l6ydetty rivi asetetaan

toiseen muuttujaan. Naistd kahdesta rivista sitten yhdistetadn tarkeét tiedot.

Mikéali uusi SWR-lohkon aloittava lokirivi 10ytyy, juuri tdiman SWR-lohkon tietojen hakeminen taytyy
lopettaa, nollata kummatkin muuttujat seka aloittaa seuraavan SWR-lohkon tutkiminen. Jos lopettava
rivi 16ytyy, aloitusrivistéd otetaan talteen lohkon numero ja taajuus, ja lopettavasta rivista otetaan talteen
SWR-lukema. Seuraavaksi listasta haetaan lohkon numeroa vastaava SWR-arvon yléraja ja sité
verrataan l0ydettyyn lukemaan. Sallitun rajan ylittyessé talletetut arvot tallennetaan listaan. Kun koko

loki on kéyty lapi, kaikista listatuista arvoista luodaan sitten mahdolliset halytykset.

5.2.4 ”Collect”-palvelun seuraaminen

”Collect” on loT-datan kerdyspalvelu, joka kasittelee kerddmansé datan ja l&hettdd sen radion avulla
KNL Networksin pilvipalveluun. Collect-jarjestelmdssd on monta rajapintaa, joiden toiminnan

seuraamisen toteutus poikkeaa muista tarkkailtavista palveluista.

HTTP-pohjainen kyselymetodi selvittdd Collect-palvelun isannan nimen, mink& avulla saadaan lista
kaikista palvelussa tapahtuneista virheistd JSON-oliona. Seuraavaksi kaikista listan JSON-olioista
muodostetaan merkkijono, jossa on virheen 1D, tarkempi kuvaus, padivamaaré ja lahde. Halytysta varten
luodaan virhesanoma, jos iséntaa ei 10ydy, iséantaa ei voida selvittda tai JSON-oliota ei voida lukea. Kun
virheet on keratty listaan, listan pohjalta luodaan mahdolliset hélytykset yksitellen ja ne tallennetaan

lahettdmista varten.
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5.2.5 Rengaspuskuri

Paikallista tiedonhallintaa ja sen tallennusta varten halytysjarjestelmaan tuli kehittdd ratkaisu. Tamén
tallennusjarjestelmén tuli olla hyvin kevyt ja puhtaasti tiedostopohjainen. Sen tuli my6s olla osa

hélytysjarjestelméaa eikd oma itsendinen sovelluksensa.

Kéytokseltddn ratkaisun tuli toimia rengaspuskurin tavoin. Rengaspuskurit toimivat ’First In First Out’
-periaatteella, ja nimestddn huolimatta ne ovat lineaarisia. (Wada, 2013). Esimerkkind t&std on
kymmenen olion lista, joka tayttyy normaalisti tdyteen asti. Listan ensimmainen olio poistetaan, jos
tayteen listaan pyritaan lissdméan uusi olio. Kaikkien jaljelld olevien olioiden osoitinindeksi muutetaan
yhtd pienemmaksi, eli toisena ollut olio on ensimmaisend, ja uusi olio lisatd&n listan loppuun

kymmenenneksi olioksi.

Ratkaisun tulee myds tayttda *ACID’-ominaisuudet, joita ovat ”Atomicity”, ”Consistency”, ”Isolation”
ja ”Durability”. ”Atomicity”-termill& tarkoitetaan, ettd tapahtuva transaktio joko onnistuu taydellisesti
tai jad tdysin toteutumatta. (Megelberg, 2011). ”Consistency”-termill& tarkoitetaan tallennusjérjestelman
yhtendisyytta: kun jarjestelmédan tapahtuu muutos, sen tulee muuttua yhdesté ristiriidattomasta ja
yhtendisesta tilasta toiseen. (Pearson Education, 2018). Tallennusjérjestelmén transaktioiden tulee olla
eristettyjé, eli ne eivat saa olla ndkyvid muille transaktioille ennen valmistumistaan, jotta jarjestelméa
tayttdd ”lsolation”-termin vaatimuksen. “Durability”-termi tarkoittaa, ettd jo tapahtuneiden
transaktioiden vaikutuksen taytyy olla pysyva eivatka ne saa kadota my6hemman hairion takia. (Pearson
Education, 2018)

Laitteistojen arvojen tallennuksessa tarvitaan vain kaksi saraketta, jotka ovat paivamaara ja tarkkailtu
arvo. Taman vuoksi hyvana ehdokkaana tdmén ratkaisun pohjaksi ovat erilaiset aikasarjatietokannat,
jotka ovat otollisia datan dokumentoinnin kannalta, jossa arvot muuttuvat suhteessa aikaan (Dunning &
Friedman, 2015).

Olemassa olevista ratkaisuista sopivat vaihtoehdot toteutusta varten ovat Tiny DB ja ZODB. Yksi
vaihtoehto oli myo6s kehittdd oma ratkaisu. Tiny DB on nimensd mukaan minimalistinen
tiedostopohjainen tietokantatoteutus, ja sitd on helppo laajentaa muihin tarkoituksiin (Siemens, 2016).
Tiny DB on hyvin testattu, mutta sit4 varten tulee kehittéa ratkaisu, jotta se toimii rinnanajossa (Siemens
2016).
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ZODB, eli Zope Object database, on Pythonille suunniteltu oliotietokanta. Se tayttdd “ACID”-
ominaisuuden, ja se soveltuu dokumentaationsa mukaan hyvin paikallisten tiedostojen kasittelyyn ja
muistissa olevan tietokannan késittelyyn. ZODB kuitenkin vaatii omaa sovelluskoodia, jotta se toimii

oikein rinnanajossa (Zope foundation, 2016).

Hyvana puolena omakehitteisen ratkaisun puolesta on sen koodin riippumattomuus ulkoisista
Kirjastoista. Omasta ratkaisusta voi myds mahdollisesti tehdd kevedmman, silla valmiissa ratkaisuissa
tulee mukana ominaisuuksia, joita ei tarvita. Huonona puolena taas on suurempi tyo testaamisen kanssa.
Yhtakadn mainituista vaihtoehdoista ei kuitenkaan voi ottaa kayttéon ilman oman sovelluskoodin
luomista. Mainitut seikat huomioon ottaen, jarjestelmaan kehitettiin oma ratkaisu paikallista tallennusta

varten.

5.2.6 Rengaspuskurin toiminta

Rengaspuskurin toiminnan perusta ovat kaksi tapahtumaa, jotka ovat historian Kirjoittaminen ja sen
ylikirjoittaminen. Rengaspuskurin pituutta voidaan muuttaa tarkkailijan kokoonpanoasetuksia
muuttamalla, joten ohjelman kaynnistyksen valissa rengaspuskurin koko saattaa olla suurempi tai
pienempi kuin aiemmin. Rengaspuskurin k&ynnistyksen hetkinen koko saattaa myds olla suurempi kuin
sen kokoonpanoasetuksissa maéritelty suurin sallittu koko. Prosessi alkaa tarkastamalla
rengaspuskuritiedoston pituus laskemalla siind esiintyvéat rivit, ja jos tiedostoa ei ole, pituudeksi
maaritetddn nolla. Uusi rivi Kkirjoitetaan tiedostoon, jos rengaspuskurin pituus on pienempi kuin suurin
sallittu pituus. Jos rengaspuskurin pituus on sama tai suurempi kuin suurin sallittu pituus, kaikki rivit
luetaan muistiin. Sitten luetut rivit kirjoitetaan lukuun ottamatta niin monta rivia alusta, etta jéljelle jaa

enaa yhta vaille sallittu maard, minka jalkeen uusi kirjaus kirjataan.

Koska uusin Kirjaus aina lisatadan tiedoston loppuun, vanhin Kirjaus on ensimmaisend. Kun tiedosto
luetaan Python-listaksi, voidaan Kirjauksia myos esittdé niiden indeksin numerolla paivaméaéaran sijaan.

Kuva 10 esittaa ylikirjoitusprosessia, kun tiedostossa on sallittua enemman riveja.
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Max pituus =7 Uusiarvo =77
Indeksi 0 1 2 3 4 5 6 7 8 9
Arvo 77 78 79 80 81 82 83 84 85 86
10-6=4

4 Ensimmaista jatetaan huomiotta 6 Viimeista kirjoitetaan tiedostoon uudelleen

PPa— >

< > < >

Indeksi

Arvo

Arvo

Kuva 10: Rengaspuskuri

5.2.7 Sarjallistaminen

Sarjallistamisella tarkoitetaan datan muuntamista jostain tietysta tietorakenteesta tavujonoksi datan
varastoimista tai lahetysta varten (Avro Big Data, 2019). Halytysjarjestelmén kayttdma lahetysmoduuli
lahettdd kaiken datan tavujonona. Halytyksen tietojen sarjallistamista varten taytyi kehittaa ratkaisu, ja

vastaavasti sarjallistaminen tulee purkaa vastaanottopédéssa.

Sopivimmat Pythonille kehitetyt ratkaisuvaihtoehdot tatd ongelmaa varten ovat ’marshal”, ”Avro”,
”Struct” ja ”Pickle”. ”Avro” on tehokas ja kattava Apachen kehittdma sarjallistamistyokalu (Avro Big
Data, 2019), mutta se ei kuulu Python:in peruskirjastoon. ”Pickle” ja marshal” ovat osa Pythonin
peruskirjastoa, joista ”Pickle”-moduuli on hieman kehittyneempi (Python Software Foundation, 2019b).
Picklen dokumentoinnin mukaan Pickle:a tulisi aina kayttdad marshalin sijaan, silla marshal on
suunniteltu Pythonin kdantdjan koodia varten (Python Software Foundation, 2019). Moduuli ”struct” on
suoraviivainen tapa sarjallistaa ja késitelld bindédridataa ja se kdyttda ”Format string” -muotoilufunktiota

muuntaessaan Python-tietorakenteita (Python Software Foundation, 2019).

”Pickle”-moduuli tarjoaa kattavamman arsenaalin tiedon ja tietorakenteiden sarjallistamiseen “struct”-
moduuliin verrattuna ja on laajemmin kaytetty. Kuitenkin struct-moduulin yksinkertaisuuden ja

kompaktin pakkauksen vuoksi tassa tydssa kdytetdan struct-moduulia.
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Halytysviesti muodostuu monesta sarjallistetusta arvosta. Viestiin on sarjallistettu pakkausetuliite,

parametrin nimed merkitseva koodi ja hélytyksen selitekoodi. Muita arvoja ovat numeroarvon etuliite,

unix-muotoinen paivdmaara, merkkijonoarvon etuliite, mahdollinen numeraalinen arvo ja mahdollinen

merkkijonon arvo. Kuvassa 11 on havainnollistettu viestin rakenne.

h (2 bytes)

b (1 bytes)

b (1 bytes)

i (4 bytes)

i (4 bytes)

i (4 bytes)

A

5 ... 500s
(1 to 500 bytes)

Kuva 11: Viestin rakenne

p_code
} B
alert_code
num_prefix
7 N
time_now
h vy
4 ™
str_prefix
b A
' ™
num_value
h vy
4 ™
str_value
e A

el
e 3

Header (12 bytes)

FPayload (5 to 505 bytes)

Kuten kuvasta ndhdaéan, pakkauksen etuliite on hbbii”, jossa ”h” on short-tyyppinen kokonaisluku ja

kooltaan kaksi tavua. ”b” on yhden tavun kokoinen signed char-kokonaisluku ja i on integer-

kokonaisluku, jonka koko on nelja tavua. Yhdessd nama viisi muotoilumerkkid muodostavat 12 tavun

kokoisen etuliitteen. Muotoilumerkkien jérjestykselld on vélid, silld esimerkiksi yhdistelméa "ibibh” on

kooltaan 16 tavua johtuen tavasta, jolla rakenteen tayttd (engl. padding) toimii (Python Software

Foundation, 2019).
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Seuraavaksi arvon tyyppi tarkastetaan ja sen perusteella palautetaan numeroarvo, joka sijoitetaan
“alert code” -kenttddn, kuten kuvassa on esitetty. Tamén jdlkeen muodostetaan numero- ja
merkkijonoarvoille kaytettavat etuliitteet, joita tarvitaan tdssa komponentissa viestin sarjallistamiseen,
silld ohjelma tukee merkkijonon dynaamista kokoa huomioimalla sarjallistettavan viestin str_value-
kentén pituuden.

2.9
S

Merkkijonon pituus lasketaan ja sen perddn liitetddn muotoilumerkki merkitsemddn, ettd kyseessd
on merkkejd. Esimerkiksi merkkijonolle “koira” tulee etuliitteeksi 5s. Mikali merkkijonon pituus on
nolla tai sen arvo on null, merkkijonoksi asetetaan ”N/A”. Jos taas numeroarvoa ei ole, sen arvoksi
asetetaan suurin mahdollinen muotoilumerkkiin i mahtuva luku, eli 2147483647 (Python Software

Foundation, 2019).

Sarjallistamisessa tarkkailtavan arvon nimi muutetaan sitd vastaavaksi numeroksi katsomalla
numerokoodi Pythonin dictionary-oliosta, joka on luettu tarkkailijoiden tarkistustiedostosta. Myds
hélytyksen syyn selitys katsotaan vastaavalla tavalla dictionary-oliosta, joka puolestaan on muodostettu

hélytysten tarkistustiedostosta. Kuva 12 havainnollistaa halytysviestin sarjallistamisen vaiheet.

- . Maarita
[Sanalhstaawunmw] /—)[ muotoilumerkit ]

¥ ¥
[ Pakkaa arvot ja ]

[ Tarkista tyhjat arvot ] aikaleima structlla

hJ

[ Sarjallista arvot ]—/

Kuva 12: Sarjallistamisen vaiheet

Sarjallistamisen poistamismetodi hakee viestistd sen pakkaustavan. Kuten kuvasta 12 voidaan néhdé,
kaikki sarjallistettu data alkaa muotoilumerkkiyhdistelmdlla “hbbii”, joka on 12 tavun pituinen.
Kolmanteen kenttd&dn muotoilumerkkid b vastaamaan on tallennettu halytysviestin numeerinen arvo.

99599

Jos merkkiin on tallennettu arvo on 0, k&ytetdén integer-kokonaislukua i .
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Sitten luetaan halytysmerkkijonon pituus, joka on tallennettu viidenneksi muotoilumerkkid »i”
kéayttdmalla. Kun etuliite on nolla tai enemmaén, se késitetdan ’s” -muotoilumerkin etuliitteeksi, joka
tarkoittaa merkkijonon pituutta. Esimerkiksi merkkijonolle hevonen” tulisi

muotoilumerkkiyhdistelmiksi purkamista varten ”7s”.

Kun purkamista varten on saatu pakkausmerkit, halytysviesti puretaan struct-kirjaston “unpack”-
metodia kéyttamalla ja viestin arvot kootaan listaan. Listasta otetaan unix-muodossa oleva paivaméaéara
ja muutetaan se muotoon YYYY/MM/DD HH/MMI/SS. Parametrin nimen koodi luetaan tarkkailijoiden
tarkistustiedostosta, joka on Pythonin dictionary-olion muodossa. Numeraalinen arvo tarkistetaan, ja jos
arvo on 2147483647, se muutetaan vastaamaan tyhjad. Merkkijono tarkistetaan ”N/A” varalta, joka
tarkoittaa tyhjaa arvoa. Lopuksi kaikista puretuista ja késitellyistd arvoista muodostetaan Python

dictionary, jonka sarjallistamisenpoistometodi palauttaa. Kuvassa 13 viela esitetty prosessin kulku.

Erota arvojen
pakkausen Hae arvon nimi
muotoilumerkit

A h

k
[ Poista ] [ Luo dictionary olio ]

sarjallistaminen ja
pura data listaksi puretusta datasta

h 4

[ Ota aikaleima ]—/

Kuva 13: Sarjallistamisen poistaminen

5.3 Turvallisuuden huomiointi

Tuotantoon vietavén tuotteen turvariskit taytyi selvittaa ja ratkaista niiltd osin kuin se oli jarkevéaa, eli
niilta osilta, jotka on kehitetty ohjelmistoon, ja ohjelman alaisilta osilta. Kolmannen osapuolen koodin
turvallisuus selvitetddn ja ratkaistaan, jos se altistaa ohjelmiston osan haavoittuvaksi. Kyynel Oy

noudattaa ISO/IEC 27001-sertifikaattia, joten turvallisuuden huomiointi oli tarkeé osa tata tyota.

Tassd luvussa selvitetddn, mitd turvallisuusriskejd tyodssa kéytettyihin teknologioihin liittyy, ja
tarkastellaan, miten ne voidaan ratkaista. Turvallinen koodi ei pelk&stadan tuota ennalta mééritettyd asiaa
ilman vahinkoa, vaan turvallisuutta varten myos sisdisen kdyttdytymisen turvallisuus tulee huomioida
(Bhowmick, 2014).
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Kuten aiemmin esitetty, ohjelmointikielend tassa tydssa kaytetddn Python 2.7 ja tietokantaa kasitellaan
Postgresql SQL kielelld. Tama tarkoittaa, ettd ohjelma voi olla altis SQL-injektioille etenkin
sarjallistamisen poiston yhteydessd, kun viestin arvot liitetddn SQL-lausekkeeseen. SQL-injektiolla
tarkoitetaan vahingollisen SQL-komentojen ujuttamista koodin sekaan esimerkiksi lisadamalla
vahingollinen koodin p&tka luotavaan SQL-komentoon. Nimenomaan SQL-komentojen muodostaminen
ja sarjallistamisprosessien yhteydessd on yksi suurimmista tietoturvariskeista (Checkmarx Ltd, 2018).
Tédssd tyOssd kéytetddn “psycopg2”-adapteria Python-ohjelmointikielen ja Postgresql-tietokannan
valilla, ja tdma adapteri on suojattu SQL-injektioita vastaan, kunhan sitd kaytetaan oikein (Di Gregorio,
2019).

Ohjelmassa luetaan komponenttien alustamisen yhteydessa kokoonpanotiedostoja, jotka voisivat sallia
vaylan vahingollisen koodin suorittamiseen. Tarkkailijoiden alustajamoduuli ’scheduler” on kehitetty
kdyttamaan “import”-metodia dynaamisesti niin, ettd se tuo oikean aliluokitetun moduulin, jonka
pohjalta tarkkailijaolio luodaan. Kuitenkin tdmé ja kaikki muu kokoonpanotiedostoista luetut arvot
tarkistetaan ja todetaan niiden sisaltavan odotetun arvon tai tyypin ennen kuin alustajamoduuli alustaa

niiden pohjalta tarkkailijaoliot.

Suurta tuhoa aiheuttavia bugeja, jotka tarvitsevat korkeimmat kadyttooikeudet, ei luokitella korkealle
riskitasolle (Python Software Foundation, 2019). Jarjestelmaa ei ole luotu estaméén kayttajaa, jolla on
korkeimmat kayttdoikeudet muuttamasta lahdekoodia tai kokoonpanoasetuksia vahingollisesti, silla

nama riskit ovat vain pienen tarkeyden riskeja.

Ohjelma on rakennettu kayttdmaan Docker-sdiliditd Linux-pohjaiselle kayttojarjestelmalle, joissa
kummassakin on tietoturvariskeja riippuen kayttajanoikeuksista (Willis, 2015). Taman riskin torjumista
ei kuitenkaan ole jarkevaa yrittad ratkaista tassé tydssd. Vahingollinen kéyttdja tai ohjelma voi tehda
tassd vaiheessa suurempaa tuhoa kuin hélytysjarjestelmén lamauttamisen, eikd Docker-séiliot altista

hélytysjarjestelmaa riskeille sen enempaa kuin muutkaan komponentit.
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6 TOIMINTA

Tassa luvussa kuvataan hélytysjarjestelmén toimintaa tarkemmin. Kuten ndhdaan luvussa viisi esitetysté
kuvasta 7, ohjelma jakautuu lahetys- ja vastaanottopuoleen, joille yhteisind moduuleina ovat

kokoonpanoasetusten lukija ”Settings Handler” ja jarjestelmén lokin kirjoittaja ”Alerts Logging”.

Radion l&hetyskomponenttiin kuuluvat alustajamoduuli ’Scheduler”, tarkkailijamoduuli ”Observer” ja
hélytyksen luomismoduuli ”Alert generator”. Tarkkailijalla tarkoitetaan mité tahansa radion toimintaa

tarkkailevaa oliota, joka on luotu Observer”-luokan pohjalta.

Palvelimen pédédssa vastaanotosta vastaa vastaanottajamoduuli ”Alert receiver”. Viestin késittelysta
vastaa halytysviestien purkamiseen kehitetty ”Alert handler”, joka yhdessd ’db handler” -moduulin

kanssa tallentaa viestien tiedot tietokantaan.

Lahetyksessd ja vastaanotossa ohjelma k&yttdd KNL Networksin Pythonille kehittdmad lahetys-
Kirjastoa, jossa on mééritetty lahetysté ja vastaanottoa varten metodit. VVastaanoton puolella kéytetédédn
”Stream Receiver” ja “Receiver” -moduuleita vastaanottamiseen, ja lahetyspééssé ” Stream Sender” -

moduulia ké&ytetaddn lahettdmiseen.
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6.1 Lahetyskomponentti

Tarkkailijat alustetaan lukemalla CSV-tiedosto, jossa niiden asetukset on madaritelty. Tdman tiedoston

arvot on pilkulla eroteltu ja yksi rivi vastaa aina yhden tarkkailijan asetuksia. Alla olevassa taulukossa

on esitetty tarkkailijan parametrit ja lyhyt kuvaus niiden tarkoituksesta.

Taulukko 5: Tarkkailijoiden asetukset

Asetus Kuvaus

parameter Merkitsee tarkasteltavan arvon nimen.

type Maarittaa tarkkailijalle tyypin: disk, service, hw, swr tai collect
start_delay Kéynnistyksen jalkeinen viive ennen tarkkailurutiinien alkamista
sample_size Rengaspuskurin koko riveina

low_limit Alarajan pienin sallittu lukema

high_limit Ylarajan suurin sallittu lukema

warning_low Alarajan varoituksen raja

warning_high Ylarajan varoituksen raja

sample_interval

Tarkkailurutiinin aikavali sekunteina

history_range

Merkitsee eron laskemiseen huomioitujen rivien maaran

difference_limit

Erotuksen rajan lukema

cooldown

Viive ennen samasta arvosta tapahtuvan hélytyksen luomista

readout_set

Hélytyksessa huomioitavan listan numero

active

Osoittaa aktiivisuuden. Arvolla 1 tarkkailija alustetaan.

Tarkkailijoita varten alustustiedoston lisaksi on my0s eri “readoutlist.txt” -tiedostoja, joiden nimet
padtyvat numeroon ennen tiedostopaatettd. Taulukossa 5 esitetty “readout_set” parametrin numero
maarittdd, mitd readout-listaa tarkkailija kasittelee hélytyksen yhteydessda. Namé tiedostot siséltavat
listan niiden rengaspuskureiden nimistd, jotka liittyvat halytykseen ja halytyksen tapahtuessa listatut
rengaspuskurit otetaan talteen. Rengaspuskureiden arvojen kehitystd voidaan jalkeenpdin tutkia, jotta

saadaan enemman tietoa aiheutuneesta halytyksesta.

Kéynnistyessddn “Alert Sender” -moduuli lukee tarkkailijoiden kokoonpanoasetuslistan ja yleiset

asetukset. Yleisiin asetuksiin kuuluu “cooldown”-tiedoston polun maéaritys, rengaspuskureiden
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tallentamiskansion maaritys, tarkkailijoiden asetusten polun madritys, radion ajureiden kansion

maéaritys, maksimi koko historian tallennusta varten ja se, mill4 aikavélill4 seuranta tapahtuu.

Asetuksissa ’obs_conf.csv” on madritelty kaikki tietyn parametrin seuraamiseen tarvittavat arvot, joista
ensimmainen on “parameter name”, eli tarkkailtavan kohteen nimi. Otoksen koko “sample size”
madrittelee, kuinka monta otosta rengaspuskuriin tulee. Esimerkiksi lampétiloille ja jannitteille otetaan
eri maara otoksia tulosten analysoimiseen. Sarakkeet ”high limit” ja ”low_limit”, eli parametrin ala- ja
ylaraja, madrittavat ne rajat, joiden sisalla tarkkailun kohteen tulisi olla, ja rajan rikkomisen yhteydessé
halytys laukeaa. Palveluiden tilaa tarkkaileville tarkkailijoille voidaan maéarittad tama arvo, mutta
mikaan palvelutarkkailijan metodi ei kéyta sité tarkkailleissaan palvelujen tilaa.

Otoksen aikavéli on sample interval”, ja sillda madritellddn huomioon otettava aikavali tarkkailun
kohteen arvojen eroa tutkittaessa. Esimerkiksi l&mpdtiloja tarkasteltaessa otetaan vain viimeinen tunti
huomioon, eli riippuen asetetusta aikavalista jokaista rengaspuskurin kirjausta ei oteta huomioon eroa

tarkastellessa.

Sarake difference limit” maarittdd suurimman sallitun eron tarkkailun kohteen arvolle, ja sita k&ytetaén
verrattaessa uusia kirjauksia vanhoihin. Asetus ”cooldown” merkitsee aikavélin, jolloin hélytys ei saa
laueta. Tatd kaytetddn estamadn uuden halytyksen laukeamista samasta aiheesta. Kuten aiemmin on
sivuttu, halytyksen laukeamisen yhteydessa luetaan lista parametreistd, jotka ovat tarkeita halytyksen
analysoinnin kannalta, ja “readout_set” -asetuksen arvo ilmoittaa listan, joka huomioidaan. “active” -
asetus kertoo, onko kyseessé olevan parametrin tarkkailu aktiivisena. Kun arvo on 1, tarkkailu tapahtuu

normaalisti, ja rivia, jossa esiintyy arvo 0, ei oteta huomioon tarkkailijoita alustettaessa.

6.1.1 Alert Sender -moduuli

Moduuli "alert sender” toimii rajapintana kayttdjan ja ohjelman véilld. Télle moduulille voidaan antaa
komentorivikomentoja, joista tdrkeimmat ovat ohjelman kaynnistdminen ja yll& mainittujen
kokoonpanoasetusten muokkaus. N&itd kokoonpanoasetuksia voi myds muokata késin. Komennoilla
muokkaaminen on tarkoitettu pienien muutosten tekemiseen, kuten yksittaisten parametrien

muokkaamiseen.
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”Alert sender” on rakennettu kdyttden “argparse”- ja ’configparser” -moduuleita, jotka ovat kuuluvat
Python 2.7:n peruskirjastoon (Python Software Foundation, 2019). Argparse-moduulia k&ytetddn
lukemaan ja kasittelemddn komentorivin  komennot ja configparser-moduulia kéytetdédn
kokoonpanoasetusten jasentelyyn. Jos ohjelma pelkastaan kaynnistetdan, se lukee kokoonpanoasetukset
configs”-hakemistosta ja niiden perusteella luodaan ’Scheduler”-moduuli. Alert Sender” -moduulin
alustuksen yhteydessa luodaan myds yksi semafori, jota kdytetddn lukkona jokaisessa muussa

moduulissa loogisen eheyden yll&pidossa.

6.1.2 Scheduler-moduuli

Alustajamoduulin ~ ”scheduler”  tarkoituksena  on  alustaa  ”Observer”-oliot  lukemalla
kokoonpanoasetukset ja varmistaa, ettd tarkkailijaoliot on alustettu odotetuilla arvoilla. Scheduler-
moduulin alustuksen yhteydessé yhtend parametrind odotetaan gevent”-kirjaston lukkoa, joka on luotu
alemmin mainitussa alert sender” -moduulissa. Kaynnistyessaan ’scheduler” lukee myds aiemmin
esitellyt kokoonpanoasetukset ja tarkistaa, ettd ”cool down” -tiedostoa ei ole estdmassa halytyksen

syntymista.

Alustusmetodi lukee kokoonpanoasetukset rivi kerrallaan kayttden Pythonin csv”-moduulia ja luo
listan luetuista riveista. Lista kdydaan lapi generaattorimetodilla, ja jokaisesta patevasté rivista luodaan
tarkkailijaolio eli ”observer”-olio, ja ndma oliot keratéan listaan.

Tarkkailijaolioita luotaessa ensimmaéisend luetaan “type”-parametri, joka maérad, mitd “observer”-
luokan aliluokitettua moduulia k&ytetadn. Nama moduulit ovat ndhtévissa aiemmin esitetysté taulukosta
4. Luokkien tuonti tapahtuu lukemalla asetus, jonka jalkeen polku tdhdn moduulin selvitetdan. Sitten
Pythonin “import”-metodia ké&yttdmalld moduuli tuodaan ja tuotu luokka palautetaan oliona, jota

kaytetaan kyseessa olevan tarkkailijaolion alustuksessa.

”Scheduler” lisad listaan kerdtyt “observer”-oliot gevent-séievarantoon ja k&ynnistdd ndma séikeet.
Ensin odotetaan asetuksissa maéritetty aloitusviive, jonka jalkeen aloitetaan silmukka, jossa kaikki
tarkkailijaolioiden toiminnallisuus tapahtuu. Jos halytyksen laukeamisen yhteydessa asetettu
hélytysviive on voimassa, silmukka tarkistaa viiveen eika kay lapi tarkkailurutiinia. Muussa tapauksessa

silmukka ajaa tarkkailijaolioiden tarkkailurutiinit vuorotellen ja kayttden gevent-kirjaston sleep”-
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metodia, jolla vuoro annetaan toiselle greenlet-séikeelle (Bilenko, 2019). Kuva 14 havainnollistaa

”Scheduler’-moduulin toimintaa.

Lue tarkkailijaoliciden -
[ asetukset ] /—b[ Alusta tarkkailija ]

¥ Y
Maarita tarkkailijan Kokoa kaikki
tyyppi tarkkailijat listaan

Y

Tarkasta tarkkailijan
asetusten oikeellisuus

Kuva 14: Scheduler luokan toiminta

6.1.3 Observer-moduuli

Ohjelman ydin ovat tarkkailijaolioiden, eli “observer”-luokkien, metodit. Aina yhta tarkkailtavaa
kohdetta varten “’scheduler” on luonut yhden tarkkailijaolion, kuten aiemmassa luvussa kerrottiin.
Hélytyksen laukeaminen tapahtuu néiden olioiden sisélld, kun tietyt ehdot tayttyvat. Oliot myos
hallitsevat rengaspuskurin historiaa kirjoittamalla uusimman havaitun arvon historiaan, joka on nimetty

tarkkailun kohteen mukaan.

”Observer’-luokassa on madritetty kaikki kayttdytyminen ja toiminta lukuun ottamatta itse tarkkailua,
joka on méadritetty aliluokitetuissa moduuleissa. Eri tarkkailun kohteet voitiin luokittaa viiteen eri
luokkaan, joiden mukaan aliluokitettiin observer-luokka ja niille luotiin omat rutiinimetodit. Nama
luokat ovat luvussa viisi esitetyt hw, service, swr, collect ja disk space. Tarkoituksena talle
periyttdmiselle oli selkedsti erottaa kayttaytymiselld&n poikkeavat tarkkailijaoliot toisistaan ja selkeyttaa
tulevaisuudessa kehitettavien tarkkailijaolioiden luomista.

Jos kyseessd on ”Disk Observer”-olio, olion “inspect”-metodi laskee, kuinka monta prosenttia koko
levytilasta on kéytetty. Jos vapaa tila on alle tietyn prosenttiméaéran, metodi palauttaa kokonaisluvun 6,
joka kertoo halytyksen kasittelijametodille kyseessd olevan véhdinen levytila. Kuva 15 esittda

tarkistuksen vaiheet.
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[ Tarkasta viive ]

h 4
[ Tarkasta kéytossa ]

oleva fila

Palauta koodi: 0

[ Palauta koodi: 6 ]

Kuva 15: Levytilan tarkkailu

Jos tarkkailijaolio on alustettu “service”-luokan pohjalta, kutsutaan metodi tarkistamaan, onko
tarkkailijan nimen mukainen palvelu ajossa taustaohjelmien hallintaprosessissa. Metodi palauttaa
kokonaisluvun, joka merkitsee palvelun toimettomuutta, jos hallintaprosessin mukaan parametrin

nimelld olevaa prosessia ei 16ydy ajotilassa.

[ Tarkasta viive ]

Y

[Tark:aﬁt a palvelun tila]

sj0ssa” Palauta koodi: 0

[ Palauta koodi: & ]

Kuva 16: Palvelun tarkkailu
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Radion laitteistojen toimintaa tarkkailevien olioiden eli "hw”-luokan rutiini tarkastaa arvon ja vertaa sita
rajoihin ja rengaspuskurin Kkirjauksiin. Esimerkiksi radion lamp0a seuraava parametri luetaan
lukumetodilla ja luettu arvo asetetaan olion sisdiseen muuttujaan. Seuraavaksi kutsutaan tarkistusmetodi,
joka ensin tarkistaa, onko vaaran tai varoituksen yla- tai alaraja ylitetty. Tamén jalkeen parametria
vastaava rengaspuskuritiedosto aukaistaan ja viimeisimpié arvoja verrataan keskenadn. Viimeisimpien
otosten mé&ara on maéritetty kokoonpanoasetuksiin. Mikali kokoonpanoasetuksissa maéritelty suurin
sallittu ero ylittyy, halytyksen koodiksi asetetaan halytyksen aiheuttajaa merkitseva koodi. Muut raja-

arvot tarkistetaan samalla periaatteella.

HW-observer myo6s kasittelee luomiaan rengaspuskureitaan. Rengaspuskuritiedosto luodaan
tarkkailtavan arvon nimen mukaan. Tiedostoon kirjoitetaan tapahtuma-ajankohta ja sen hetkinen luettu
arvo. Rengaspuskuria varten on asetettu parametri, joka maarittdd puskurin koon. Jos puskuri ei ole
taynnd, eli puskurissa on véhemmaén riveja kuin asetuksissa on maédritetty, uusi arvo Kirjoitetaan
tiedoston loppuun. Jos riveja on saman verran tai enemman kuin asetuksissa méaarietty, rivit luetaan ja
Kirjoitetaan tiedostoon ilman ensimmadista rivia, minka jalkeen uusin merkinté lisatdén. Kuvassa 17 on

havainnollistettu prosessin kulku.
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Ei
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Kuva 17: Laitteiston tarkkailu
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SWR-arvojen tarkkailu tapahtuu parsimalla radion lokia. Radio kirjoittaa lokiin lahetykseen liittyvaa
tietoa, jonka seassa on myds SWR-lohkojen tiedot. Lokia luettaessa otetaan huomioon péivamaaré ja
vain edellisen tunnin tiedot luetaan. Jokainen viimeisen tunnin aikana Kirjoitettu rivi luetaan ja etsitdén
tietty merkkijono, joka aloittaa lohkon tiedot. Toisella rivilla on loput lohkon tiedoista, mutta lopettava
rivi ei aina ole seuraava rivi. Mikali lopettavaa rivié ei 10ydy, ennen kuin seuraava aloittava rivi l6ytyy,
sen hetkisessa lohkojen tietojen etsimisesté luovutetaan. Aloitus- ja lopetusrivin I0ytyessd SWR-arvo
ja lohkon tunnus otetaan ylos, minka jélkeen arvoa verrataan suurimpiin sallittuihin arvoihin. Arvon
ylittyessa halytyskoodi kirjoitetaan listaan lohkon tietojen lisdksi. Lopuksi hédlytyskoodilista kaydaan
lapi ja jokaisesta merkinnéstd luodaan halytys. Kuva 18 esittadé prosessin kulun.

[ Tarkasta viive ]

hJ
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A

Ei
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Arvo? Listaa halytyskoodi ]

Kuva 18: SWR arvojen tarkkailu
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COLLECT-palvelun toiminnan seuraaminen tapahtuu tekemalla HTTP-kysely palvelun rajapinnalle.
Kyselyn vastaus muunnetaan JSON-muotoon, jonka jalkeen mahdolliset virhetiedot jasennetaan.
Palvelussa voi tapahtua erilaisia virheita ja jokaisesta eri virheestd luodaan oma Kirjaus, jotka listataan.
On my6s mahdollista, ettd HTTP-kyselyé ei voida luoda, JSON-oliota ei voida lukea tai kyselyn
tulosta ei voida kasitella. Mainitut virheet myos listataan, jotta niistd voidaan luoda halytys. Kuva 19

havainnollistaa vaiheiden kulun.

[ Tarkasta viive ] 4>[ Luo lista ]
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Kuva 19: Collect palvelun tarkkailu
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Taulukosta 6 voidaan ndhdd mitd mikakin halytyskoodi merkitsee. Taulun arvot haetaan halytysten
tarkistustiedostosta, johon vastaavan taulun tiedot on tallennettu Pythonin dictionary-muodossa. Koodi
7 ei ole kaytossa tassd halytysjarjestelmén versiossa, ja koodi -1 palautetaan, jos jokin olio kohtaa

odottamattoman virheen.

Taulukko 6: Halytyskoodit

Koodi Nimi Kuvaus

-1 Observer Failed Olio ei pystynyt lukemaan arvoa tai oliota ei alustettu oikein.
0 Heartbeat Merkitsee, ettd mikaan ei laukaissut halytysta.
1 High Limit Reached | Ylarajan ylitys.

2 Low Limit Reached | Alarajan ylitys.

3 Sudden Change Arvon dkillinen nousu.

4 Warning Varoitustason halytys.

5 Service Inactive Palvelu ei ole ajotilassa.

6 Disk Storage Low Levytila on véhisséa.

7 Other Alert Luokittelematon hélytys.

8 Collect Alert ”Collect”-palvelun luoma hélytys.

Tarkkailijaolio kutsuu alert_generator”’-moduulin luomaan hélytyksen, jos “alert”’-muuttuja on erisuuri
kuin nolla. Samainen metodi luo asetuksissa madritettyyn paikkaan tiedosto nimeltdén “cooldown”,
johon kirjoitetaan parametrin numerokoodi ja jonka tarkoitus on estda samaa observer”-oliota luomasta
halytystd tietyn ajan. Ennen tétd tiedoston luomista “check cooldown”-metodissa tarkistetaan, onko

kysesistd tiedostoa jo olemassa, mika estad kyseisten laitteiston arvoista johtuvien hélytyksien luomisen.
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6.1.4 Alert generator-moduuli

Alert generator muodostaa halytysviestit, sarjallistaa ja tallentaa ne. Halytyksen luonnin yhteydessa
luetaan listasta ne muut parametrit, joita halutaan seurata halytyksen laukeamisen yhteydessa.

Jokainen observer-"olio pitdd “readout set”-muuttujan sisalla numeerisen arvon, jonka perusteella
listausmetodi valitsee listan niistd parametreistd, joiden rengaspuskurihistoriat tallennetaan erilliseen
halytyslokihakemistoon. Tdman hélytyslokihakemiston alle sitten luodaan sisahakemisto, jonka nimeksi
tulee halytyksen laukeamisajankohta ja jonne itse historiatiedostot tallennetaan. Kuva 20 esittéé viestin

késittelyn vaiheet.

Sarjallista ja luo Laske
hélytysviesti asiaankuuluvies
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sallittu koko?

Suorita

vuorottelu

Suorita
vuorottelu

|

Tallenna viesti J

Kuva 20: Halytysten tallentaminen ja historian kopiointi

Viesti tallennetaan oletusarvoltaan hélytysjonohakemistoon sarjallistamisen jalkeen odottamaan sen
lahetysta, mikali levytila riittad. Jos levytilaa ei ole riittavasti, halytysviesti yritetddn kerran lahettaa

tallentamatta.

Viestin sarjallistamisen yhteydessa tarkistetaan myds, ettd arvot ovat oikeassa muodossa. Kun
sarjallistamisfunktio on prosessoinut hélytysviesti, sarjallistettu viesti tallennetaan, minka jalkeen

hélytykselle oleellisten historialokit kopioidaan talteen toiseen hakemistoon.

Historian tallentaminen tapahtuu tarkistamalla muuttuja, jonka arvo merkitsee tiettyd “readout”-listaa.

Taman perusteella luetaan oikea readoutlist-tekstitiedosto, josta tehdaan lista ja joka sitten iteroidaan
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lapi. Listassa esiintyvien parametrien nimien mukaiset rengaspuskurilogit tallennetaan alert_log”-

hakemistoon hélytyksen kansion alle, jonka nimi on halytyksen laukaisuajankohta.

Liséksi tarkkaillaan hélytyksen yhteydessd luodun hakemiston kokoa, jonne halytykselle tarkeéat
rengaspuskurit  kopioidaan. Hakemiston tiedostojenhallinta tapahtuu rengaspuskurin tapaan
pudottamalla vanhin sisdhakemisto pois uuden tieltd, kun pad&hakemiston koko on liian suuri. Lokin
kiertoa varten on tehty metodi, joka tarkistaa paahakemiston koon ja paivdmaaraan perustuen valitsee

vanhimman tiedoston poistettavaksi.

6.2 Vastaanotto palvelimella

Hélytysviestien vastaanottopuoli vastaanottaa viestit, poistaa viestien sarjallistuksen sek& muodostaa
yhteyden tietokantaan viestin tallennusta varten. Vastaanotto koostuu halytysviestien késittelysta ja
tietokantaan tallennuksesta, joita “alertreceiver.py”’-moduuli kayttaa muodostaen
vastaanottokokonaisuuden. Kuten l&hetyspuolellakin, vastaanottomoduuli lukee kokoonpanoasetuksista
arvot ja mahdollistaa niiden helpon muokkaamisen kdyttden aiemmin esiteltyd “Settings handler’-
moduulia. Kokoonpanoasetuksiin kuuluvat ”Stream Receiver” -komponentin alustuksen arvot, joita ovat
osoitteet ja portit. Tietokannan yhteytta varten tiedostossa on myds maéritelty tietokannan nimi, taulun

nimi ja kirjautumistunnukset.

6.2.1 Alert receiver-moduuli

Kuten lahetysmoduuli, myés “Alert Receiver” toimii rajapintana, ja se on rakennettu kayttamalla
Pythonin moduuleita ”configparser” ja “arg-parse”. Moduulin pohjana on KNL Networksin kehittdma
”Stream Receiver” -moduuli, jonka metodeilla hdlytysviesteja pystytdan ottamaan vastaan.

Moduulin alustuksen yhteydessa luodaan gevent-lukko eheyden ylldpitamiseksi, ’Settings Handler” -
olio kokoonpanoasetusten lukua varten, aiemmin mainittu “Stream Receiver” -olio ja yhteys
tietokantaan. Alustuksen jilkeen “Alert Receiver” -prosessi kdynnistyy, ja aina vastaanottaessaan

hélytyksen callback-metodi kayttaa tietokantayhteyttd upottaakseen viestin tiedot tietokannan tauluun.
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6.2.2 Alert handler-moduuli

Moduuli “alerthandler.py” on vastakappale ldahetyspuolen “Alert generator” -sarjallistamismoduuli.
Moduulin padasiallisena tarkoituksena on poistaa halytysviestin sarjallistaminen samaan tapaan kuin se

on tehty, mutta painvastaisessa jarjestyksessa kayttaen ”struct”-moduulia.

Moduulin metodit tunnistavat tyhjaksi mééritellyt arvot (None), settavat aikaleiman ja tarkistavat muut
arvot, joita ovat parametrin nimi ja halytyskoodi. Sarjallistamisen yhteydessa tyhjaa numeraalista arvoa

99:99
1

merkitsee muotoilumerkin suurin luku ja merkkijonon tyhjdd arvoa merkitsee merkkijono “N/A”.
Sarjallistamisen poistamisen jalkeen metodi palauttaa viestin tiedot Python “dictionary”-olion

muodossa.

6.2.3 Database handler-moduuli

”Databasehandler.py”-moduuli pitéé sisallddn metodit ja skeemat tietokannan transaktioita varten. Se
kayttdd aiemmin esiteltyd “alerthandler.py”-moduulia halytysviestien prosessoimiseen. Moduuli kdyttaa
Pythonin psycopg2”-moduulia postgres-tietokannan yhteyden luomiseen ja SQL-komentojen

suorittamiseen.

"PSQL  Handler”-moduuli  alustetaan  lukemalla ~ Docker-ympadriston  ymparistdmuuttujista
kirjautumistiedot ja tietokannan nimi. Alustamisen yhteydessa myds yhteys tietokantaan muodostetaan
ja luodaan psycopg2:n ”cursor’-olio, jolla voidaan kommunikoida tietokannan kanssa. ”PSQL Handler”
-luokan metodi luo halytysviestistd SQL-komennon.

Metodille annetaan “alerthandler”-moduulissa Python “dictionary”-olioksi muutettu hélytysviesti
argumenttina ja toisena argumenttina l&hettajan radion tunnistenumeron. Ensimaisend tarkastetaan, onko
numeerinen arvo tai viestin merkkijono tyhja. Seuraavaksi haetaan hélytyksen numerokoodin perusteella
hélytyksen selitys halytyskoodien tarkistustiedostosta. Kun kaikki koodit ovat purettu, viestin tiedoista

muodostetaan SQL-komento.

Tietokantaan luodaan yhteys “psycopg2”-adapterin “connect”-metodilla kéyttden argumentteina
sisdisiksi muuttujiksi mééritettyja paasytietoja ja tietokannan tietoja. Jos yhteyden muodostaminen ei

onnistu, yhteyden muodostamista kokeillaan viisi kertaa ennen kuin virhesanoma nostetaan ja yhteyden
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muodostaminen luovutetaan. Muussa tapauksessa metodi palauttaa tietokantayhteysolion, jolle voidaan

sitten antaa SQL-komentoja suoritettaviksi.

SQL-muotoisen upotekomennon luo halytyksen muunto-metodi, ja sitten luotu SQL-komento yritetaan
suorittaa. Komento upottaa halytysviestin arvot tietokannan tauluun, joka on esitelty kuvassa. Mikali
taulua ei ole olemassa, taulu yritetadn luoda SQL-komennolla. Lopuksi yhteys tietokantaan suljetaan.

Kuvassa 21 havainnollistettu tapahtumat.
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[ Sulje yhieys ] [ limoita virheesta ]

Kuva 21: Tietokantaan upottaminen
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6.3 Kokoonpanoasetukset

Moduuli Settings handler” hallitsee kokoonpanoasetuksia ja on yhteinen sekd ldhetys- ettd
vastaanottopuolella. Kokoonpanoasetukset on Kkirjoitettu csv-, JSON- ja conf-tiedostoihin, joista

olioiden ja luokkien alustamiseen vaaditut tiedot ja arvot haetaan.

Nopeaan asetusten muuttamiseen on luotu komentoja vaihtelemaan, seurataanko tiettyd asiaa.
Kokoonpanoasetusten saatamiseen ja tietyn parametrin arvon muuttamiseen on mydés luotu komennot.
Tarkoituksena oli tehdd pienien muutoksien tekemisestda mahdollisimman helppoa. Kuitenkin jos
halutaan tehda paljon muutoksia, on helpompi avata kokoonpanoasetukset hakemistosta ja muuttaa arvot
ké&sin.
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7 TESTAUS

Tassd luvussa kaydaan lapi, miten halytysjarjestelméa testattiin. Jérjestelmén toiminnallisuuden
virheiden l6ytdmiseksi tehtiin unit- ja integraatiotestit Pythonin omaa “unittest”-kirjastoa kayttaen.
Unittesteissd keskityttiin datan oikeellisuuden ja eheyden virheiden havaitsemiseen Python-kielen
dynaamisen luonteen vuoksi ja havaitsemaan mahdolliset huolimattomuusvirheet. Python muuttujat
eivat ole sidoksissa yhteen tietotyyppiin, ja niitd voidaan kesken ohjelman muuttaa, minka vuoksi
muuttujia saatetaan kayttaa vaarin. (Python software foundation, 2019). Testeissd kéytetyt arvot ovat

keksittyja, eivatké vastaa radiolla kaytettévia oikeita arvoja.

Hyvén testin tulee olla automaattinen, perusteellinen, toistettava, riippumaton ja helposti ymmarrettava.
Automaattisella tarkoitetaan sitd, ettd testin kutsuminen ja sen tulosten tarkistaminen hoituu ilman
ulkopuolista syo6tettd. Testin on hyva olla myds nopeasti ajettava, jotta testaaminen on tehokasta. Testin
perusteellisuudella tarkoitetaan sen Kkattavuutta, eli hyvéssa testissa mahdollisimman moni seikka on
otettu huomioon. Hyvéssa testissé ei pelkastddn keskityté tiettyihin bugeihin vaan pyritdan ottamaan
huomioon monia erilaisia skenaarioita ja testattavan asian poikkeava kulku. (Hunt & Thomas 2011.)
Testien taytyy olla myds toistettavissa, eli Kirjoitetun testin tulee aina tuottaa tulokset samalla tavalla.
Se ei myo6skaan saa olla riippuvainen muuttujista, joita ei voi hallita. Esimerkiksi aika on muuttuja, joka

voi olla ongelmallinen testeissa.

Testien tulee myds olla siisteja ja eristettyja muusta koodista, mika tarkoittaa, etté kaikki se, mité testin
aikana muutettiin, palautetaan takaisin laht6tilaan. Testien ei mydskaan tule testata mitddn muuta kuin
kehitettya koodia, eli kdytettyjen kolmansien osapuolien koodeja ei oteta huomioon testeissa (Hunt &
Thomas 2011).

Kaikissa testeissé pyritddn noudattamaan yll& mainittuja hyvéan testin ohjeita. Testit on myds rakennettu
”AAA”-periaatteen mukaisesti, joka tarkoittaa Arrange, Act & Assert -mallia. Tama tarkoittaa, ettd
testeissé ensin méaaritellaan kaikki siiné kaytettavat muuttuja, minka jalkeen tapahtuu kaikki funktioiden
ja metodien kutsuminen ja lopuksi katsotaan testin tulokset 1&pi varmistusmetodeilla. (Wake 2011).
Testin vaiheet jaotellaan siis sievasti lukemisen parantamiseksi ja valtetddn varmistusmetodeja tai uusien

muuttujien esittelemistd kesken testin.
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Integraatiotesteissd  puolestaan  keskityttiin ~ kokonaisuuden  testaamiseen. Paastd pdahan
toiminnallisuuden testaamisessa painopiste oli vian sattuessa oikean kéaytoksen varmistaminen.
Esimerkiksi lahetyksen epdonnistuessa viesti ei saa poistua radion hakemistosta ja vikatilassa prosessien
tulee kaatua oikealla tavalla. Lopuksi toiminnallisuutta vield testattiin fyysisella radiolla ja simuloidulla

paapalvelimella, mitd tassa tyossa ei kuitenkaan esitelld ja avata.

7.1 Yksikkotestit

Hyvé yksikkotesti testaa vain yhtd asiaa kerrallaan. Varmistusvaiheessa voi kuitenkin olla monta
varmistusmetodia, kunhan ne kaikki varmistavat vain yhden tietyn asian eri puolia. Tarkeimmaét
testattavat asiat liittyvat halytysviestien késittelyyn, ja ohjelman kéyttdytyminen varmistetaan, kun syéte

on virheellinen.

7.1.1 Kokoonpanoasetukset ja niiden hallinta

Moduulin “settingshandler” testaus jakaantuu kolmeen pddryhmaiin, jotka ovat kokoonpanoasetusten
lukeminen, muuttaminen ja uuden kokoonpanoasetusrivin lisdédminen. Kokoonpanoasetuksissa on
monta eri lohkoa, ja kaikki asetukset haetaan tiedostosta oletukseltaan merkkijonoina, joten on tarkea
testata, ettd madaritetyt arvot muunnetaan oikeaan muotoon. Lahetys- ja vastaanottopuolen
kokoonpanoasetusten “conf’-tiedostojen muokkaaminen ja uusien “service”- ja “hw”-tarkkailijoiden

kokoonpanoasetusten lisdédminen testataan myos.

Testin  alussa  jarjestelymetodissa  madritetddn  uudet  ’hw”-luokkaan  kuuluvan olion
kokoonpanoasetukset ja ne kirjoitetaan tiedostoon. Samalla alustetaan “settingshandler”-olio. Testin

purkamismetodissa méaaritetd&n poistettaviksi kaikki testin tekemét tiedostot ja hakemistot.

Ensimmadisessa testissé tiedosto, johon kokoonpanoasetukset on tallennettu, avataan ja varmistetaan
arvojen paikkansa pitdvyys “unittest”-kirjaston varmistusmetodilla. Toisessa testissd muutetaan seka
ldhetys- ettd vastaanottopuolen asetuksia ohjelman komentorivikomentojen metodeilla. Tdman jalkeen
kokoonpanoasetukset luetaan muuttujaan, minka jalkeen muutettujen arvojen tdsmaéllisyys varmistetaan.
Kolmannessa tarkkailijaolion asetuksia muutetaan metodilla, joka on tarkoitettu Kkirjoitettavan

komentoriville, ja onnistuminen varmistetaan.
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Neljdnnessé testissa tarkistetaan aktiivisuustilan muuttamista komentorivin metodilla. Tiedostoon
maédritetyn rivin “active”-sarakkeen on madra muuttua arvosta yksi arvoon nolla, mika ilmoittaa

alustuksen yhteydessa, kaytetdanko juuri tdaman rivin asetuksia olion alustamiseen ollenkaan.

7.1.2 Halytysviestin kasittely

Hélytyksen Kkésittelyn testaamiseen on suunniteltu testimoduuli “test alert processing”. Tédmén
moduulin sisaltdmaét testit jakaantuvat halytysviestien tallentamiseen ja niiden sarjallistamiseen, eli
moduulit “AlertHandler” ja “AlertGenerator” ovat tarkastelun alla. Sarjallistamisen yhteydessa
rakennetaan muotoilumerkkiyhdistelm& viestin etuliitteeksi, ja sen toiminta varmistetaan. Koko
sarjallistamisprosessin toimivuus ja sarjallistamisen poistaminen testataan. Sarjallistamismoduulin
tyhjan arvon kasittely ja sarjallistamisen toiminta erityistilanteissa testataan myds. Lisaksi testataan

halytysviestin tallentaminen levylle, sen lukeminen ja historian hallinnan oikein kayttaytyminen.

Testin aloitusjarjestelyssd poistetaan kéytettavat hakemistot ja tiedostot, jos ndma ovat olemassa,
esimerkiksi aiemman epdonnistuneen testin vuoksi. Sitten luodaan tyhjat kansiot testid varten, minka
jilkeen luodaan “settingshandler”-olio ja olion metodilla muutetaan testeissd kaytettdvat polut
I6ytdmaan polut, joiden pohjalta testissa kaytettdvat asetukset luetaan. Testin purkamismetodissa

poistetaan luodut kansiot ja tiedostot.

Ensimmaisessé testissé testataan héalytysviestien etuliitteiden luomista. Koska sarjallistamisesta on tehty
dynaaminen, tdman testin tarkoitus on havaita virheet tdméan dynaamisen pakkausmerkkijonon
muodostamisessa. Testi aloitetaan luomalla kolme eri hélytysviestid “alertgenerator”-moduulin

sarjallistamismetodilla. Viestit luodaan alla taulukon 7 mukaisesti.

Taulukko 7: Testiviestit 1

Viesti Parametrin nimi Numero arvo | Merkkijono Halytyskoodi | Lukemaryhmé
arvo

1 radio_temperature 1 | 10 ”Viesti” 7 0

2 radio_temperature_1 | -90 ”57*100” 7 0

3 radio_temperature 1 | None ”kaksi sanaa” | 7 0

Kun viestit on sarjallistettu muuttujaan, niistd erotetaan pakkauksessa kéytettyjen etuliitteiden
muotoilumerkkijonot, joiden numero- ja merkkijonoarvojen muotoilumerkki sitten varmistetaan

“assert”-metodilla oikeaksi. Ensimmdinen viesti on tehty mahdollisimman tavalliseksi ja sen
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muotoilumerkit kuuluu olla ”i” ja ”6s”. Viestin numero kaksi numeroarvo on negatiivinen, ja Sen
merkkijonoksi on asetettu seitseménsataa ”’5”-merkkid. Koska merkkijonoarvon enimmaispituudeksi on

maéaritetty 500, tasta viestistd odotetaan muotoilumerkkeja i ja ’500s”.

Kolmannessa viestissé tarkoituksena on oikean etuliitteen rakentaminen, kun numeroarvoksi
maéaritetddn tyhja arvo ja merkkijonoksi muuta kuin kirjaimia tai numeroita. Tyhjan arvon kohdalla
pakkauksen luominen on maédritetty asettamaan tyhjan arvon sijasta suurin ”i”-muotoilumerkin
kokonaisluku, eli 2147483647. Merkkijonon arvojen tulisi toimia normaalisti. Muotoilumerkeiksi siis
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odotetaan 1" ja ”7s”.

Seuraavassa testissa aluksi luodaan viestit samaan tapaan kuten edellisessakin testissd. Taulukossa 8 on

listattu arvot, joilla viestit on méaaritelty.

Taulukko 8: Testiviestit 2

Viesti Parametrin nimi Numeroarvo | Merkkijonoarvo | Halytyskoodi | Lukemaryhma
1 radio_temperature 1 | 100 None 7 0
2 radio_temperature 1 | -90 6 0
3 radio_temperature 1 | None X 1 0
4 radio_temperature 1 | None None 2 0

Tassa setissa tarkastellaan tarkemmin kayttaytymistd, kun viestissa on tyhjia arvoja. Ensimmaisessa
viestissd merkkijonoarvo on asetettu tyhjaksi. Toisessa viestissd merkkijonoarvoksi on asetettu
merkkijono, jolla ei ole pituutta. Kolmannessa viestissd numeroarvo on asetettu tyhjaksi ja neljannessa
viestisséi molemmat arvot ovat asetettu tyhjaksi. Kun merkkijonoarvolle rakennetaan
muotoilumerkkijono pakkausta varten, tyhjan arvon ja nollan mittaisen arvon sijasta arvoksi asetetaan
”N/A”. Kun numeroarvo on tyhjd tai jokin muu kuin kokonaisluku, sen arvoksi asetetaan ’1’-
muotoilumerkin suurin kokonaisluku. Enimmaisestd viestista siis odotetaan muotoilumerkkeja i” ja

99:99 3 99:99 99799

”3s”, toisesta 17 ja ’3s”, kolmannesta 1" ja ”’1s”, ja viimeisestd 71" ja ”’3s”.
) ] ) J > ] ]

Seuraavassa testissa varmistetaan sarjallistamisen poiston toimivuus. Testissa kaytetdan juuri samoja
viesteja kuin edellisessakin tehtdvéssd, ja ndiden viestien maaritykset voidaan nahdd taulukosta 8.
Viestien sarjallistamisen  jdlkeen  “alerthandler”-olion  sarjallistaminen  poistetaan  olion
“deserialize alert”-metodilla. Kun sarjallistaminen on poistettu, viestien arvot varmistetaan “assert”-
funktiolla. Ensimmaisen viestin numeroarvojen tulee olla 100 ja sen merkkijonoarvon tulee olla ”’None”.
Toisen viestin arvojen tulee olla -90 ja ”None”, kolmannen ”None” ja ”X”, ja neljannen viestin

molempien arvojen tulee olla "None”.
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Kolmannessa testissa tarkastetaan kayttaytyminen erityistilanteissa. Kuten edellisissakin testeissa,
viestit ensin sarjallistetaan “alertgenerator”-olion metodilla. Taulukossa 9 on esitetty, miten viestit on

maéaritetty.

Taulukko 9: Testiviestit 3

Viesti | Parametrin nimi Numeroarvo | Merkkijonoarvo | Halytyskoodi | Lukemaryhma
1 100 None 7 0

2 radio temperature 1 | ”X” 6 0

3 radio_temperature 1 | None 440" 2 0

4 radio_temperature_1 | None 8 1 100

Ensimmaiseen viestiin on maaritetty parametrin nimi puuttuvaksi, toisessa viestissa numeroarvoksi on
asetettu merkki ja kolmannen viestin merkkijonon arvoksi on asetettu ddkkoset "446”. Neljdnnessd
viestissd merkkijonon arvoksi on asetettu kokonaisluku ja viestin lukemaryhméksi on asetettu luku,

jonka perusteella lukemaryhmahakemistosta ei 10ydy tiedostoa.

Sarjallistetuista viesteistd poistetaan sarjallistaminen, jonka jalkeen arvoja vertaillaan. Ensimmaisen
viestin kohdalla parametrin nimeksi odotetaan “unknown”, joka liitetddn viestiin sarjallistamisen
yhteydessd, jos viestin tarkkailun kohteen nimed ei I0ydy sen tarkistustiedostosta. Toisessa viestissa
numeroarvoksi todetaan jokin muu kuin kokonaisluku ja sen arvoksi asetetaan sarjallistamisen
yhteydessd muotoilumerkin ”i” suurin arvo, joka luetaan sarjallistamisen poiston yhteydessa tyhjaksi
arvoksi. Kolmannen viestin merkkijonoarvo puretaan tavallisesti ja arvoksi saadaan ’440”. Neljannessa
viestissd lukemaryhmaéa ei 10ydetd hakemistosta, joten sille on asetettu sarjallistamisen yhteydessa arvo

0. Merkkijonoon asetettu kokonaisluku puretaan tavallisesti takaisin merkiksi ”8”.

Seuraavassa testissd “alertgenerator’-olion viestinluomismetodille “generate alert” sydtetddn arvot
“radio_temperature 17, 599, ”Koira”, 2, 1. Viestin luomisen jilkeen tallennushakemisto avataan, viesti
luetaan muuttujaan ja siitd poistetaan sarjallistaminen, minka jalkeen todetaan molempien arvojen
paikkaansapitdvyys ja se, etta viesti todella on tallennettu hakemistoon.

Viimeisessé testissd luetaan valmiina olevien rengaspuskuritiedostojen koko, joka tallennetaan

muuttujaan. Sitten lasketaan, kuinka monta tallaista muuttujaa mahtuisi lokihistoriahakemistoon.
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7.1.3 Tarkkailija

Tarkkailijaolioiden yksikkotesteissd varmistetaan viiveiden toiminta, dynaamisen luokan tuomisen
toimivuus ja ndiden luokkien “inspect’-metodien toimivuus. Téssd testissd tarvitaan “Scheduler”-
moduulin muokattua alustusmetodia, joka alustaa vain yhden tarkkailijaolion. Tarvitaan myos
”SettingsHandler”-moduulia  kokoonpanoasetusten muokkaamiseen ja “AlertHandler”-moduulia
viestien purkamiseen. Mainittujen moduulien pohjalta alustetaan oliot testin alussa, minka jalkeen

maéaritetddn kokoonpanoasetusten polut 16ytdaméén testien kokoonpanoasetustiedostot.

Taman jalkeen maaritetadn kolme eri Pythonin dictionary-oliota mairittdméan “observer”-oliot, jotka

my6hemmin alustetaan. Taulukossa 10 on esitetty ndmé testid varten keksityt mééritysarvot.

Taulukko 10: Testitarkkailijoiden maaritykset 1

ob_setting 1 ob_setting 2 ob_setting 3
type hw disk service
start_delay 10 5 5
parameter radio_temperature 1 | servicel diskl
sample size 10 None None
low limit 0 None None
high_limit 100 None None
warning_low 1 None None
warning_high 99 None None
sample interval 2 2 2
difference limit 10 None None
cooldown 2 10 10
readout set 1 0 0

Kuten aiemmissakin testeissd, testin aloitusjarjestelyssa siivotaan hakemistot, jotka ovat mahdollisesti
jadneet lojumaan, ja luodaan sitten testissd kaytettavat hakemistot. Testid varten on myds Kirjoitettu

metodi “write_history”, jonka avulla voidaan kirjoittaa ja simuloida rengaspuskuria testejé varten.

Ensimmaisesséd testissa varmistetaan moduulien dynaamisen tuomisen toimivuus. Testi aloitetaan
alustamalla jokaisen dictionary-olion pohjasta tarkkailijaolio, jonka jalkeen “assert”-funktiolla

varmistetaan, ettd ensimmaéinen olio on instanssi "HW_Observer”, toinen ”Service_Observer” ja kolmas

on ”Disk Observer”.

Seuraavassa testissd testataan olion alustamisen kéyttdytymistd, kun se yritetddn alustaa parametrin
nimelld, jota ei 10ydy tarkkailijoiden tarkistustiedostosta. ”Observer”-olio alustetaan “ob_setting 2”-

dictionaryn mukaan, jonka jalkeen olio kutsuu metodia luomaan hélytyksen. Taman jalkeen tallennettu
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viesti luetaan hakemistosta ja sarjallistaminen poistetaan. Lopuksi varmistetaan, etta parametrin nimi on

“unknown”, ja se asetetaan niille parametreille, joita ei ole kirjoitettu tarkistustiedostoon.

Testissd ’test cooldown™ testataan hélytyksen aiheuttaman viiveen toimivuus. Testi kdynnistyy
alustamalla ob_setting 1" pohjalta “observer”-olio, joka luo hélytyksid “issue alert”-metodillaan.
Metodi toistetaan nelja kertaa ja jokaisella kerralla annetaan parametrille "alert” eri arvo tunnistamisen
helpottamiseksi testin lopussa. Ensiméiselle metodille sy6tetadn arvo 7, toiselle arvo 6, kolmannelle arvo
5 ja neljannelle arvo 4. Halytyksenluomismetodien toistojen vilissd kdytetddn “sleep”-metodia arvolla
1, eli toiston jalkeen aina odotetaan yksi sekunti ennen seuraavan alkua. Koska maarityksessa annettiin
”cooldown”-parametrin arvoksi 2 ja “’start delay”-parametrin arvoksi 0, toistojen, joille annettiin arvot
5 ja 7, odotetaan tallentuneen. Testin lopuksi kaikki hakemistoon sarjallistetuista ja tallennetuista
viesteistd luetaan ja niistd poistetaan sarjallistaminen. Sitten varmistetaan, ettd viestit, joiden “alert”-

arvot ovat 5 ja 7, 10ytyvat tallennettuina.

Seuraavaksi testataan aloitusviiveen toimivuus “test_start delay”-testill&. Kuten muutkin testit, tdmakin
aloitetaan alustamalla “observer”-olio, ja tidmén olion alustamiseen kaytetddn “ob setting 17
dictionary:n parametreja. Seuraavaksi olion aloitusviive asetetaan kymmeneen sekuntiin ja halytysviive
”cooldown” asetetaan nollaksi. Tdmén jdlkeen kutsutaan testin “write history”-metodia kirjoittamaan
rengaspuskuri, minka jalkeen olion hélytyksen luomismetodia toistetaan yhdessa viisi kertaa yhden
sekunnin valein. Koska rengaspuskureiden kirjoittamisessa menee kahdeksan sekuntia ja olion metodit
toistetaan viiden sekunnin valein, testi lopetetaan varmistamalla, ettd kolme halytysviesti on tallennettu

hakemistoon.
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7.2 Integraatiotestit

Integraatiotestit keskittyvat testaamaan rajapintojen vélisid toimintoja, ja néilla testeilld pyritaan
mallintamaan tosielaman ymparistossa tapahtuvaa toimintaa mahdollisimman hyvin. Integraatiotesteissa
luodaan erilaisia tilanteita, joista ohjelman tulee selvitd kadottamatta tarkeaa tietoa ja olla aiheuttamatta

ei-toivottuja tiloja.

Vikatilojen tai virheiden sattuessa kaikkien tiedostojen tulee jaada jarkevéan tilaan. Palauduttuaan
vikatilasta ohjelman tulee my6s jatkaa toimintojaan ja kesken jadneitd asioita sujuvasti. Kaikkia
mahdollisia kdytdssa ilmenevia virheitd on hankala mallintaa, mutta ndissd integraatiotesteissa testataan
tarkeimpien vikatilojen kasittely.

Kaikki integraatiotestit suoritetaan Docker-ympéristossd, jonka KNL Networks on rakentanut
mallintamaan yhden tai useamman radion toimintaa. Naiden virtuaalisten séilididen avulla testaus
voidaan pitaa erillddn muusta koodista. Integraatiotesteissa kaytetddn KNL Netwrorks Oy:n jo valmiiksi
kehittdmid “composetool”-, “templates”- ja “testhelpers” -tiedostoja, jotka auttavat integraatiotestien
kirjoittamista ja Docker-tyokalun hallintaa. Testeja varten on myds luotu omat kokoonpanoasetukset,

joissa on méaéritetty polut niin, ettd suoritettavat testit ovat taysin erillddn muusta koodista.
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7.2.1 Aloitusasettelu ja purkaminen

Kaikkien integraatiotestejen alussa luodaan virtuaalinen radio ja palvelin, johon radio voi ottaa
yhteyden. Testin alussa méaritetdan kolmelle eri ”observer”-oliolle testiin mukautetut asetukset Python

dictionary-olioina. Asetukset ovat néhtavilla alla taulukossa 11.

Taulukko 11: Testitarkkailjoiden maéritykset 2

ob_settings 1 ob_settings 2 ob_settings 3
parameter “radio temperature 17 | ’bsselector” 5
type “hw” “service” “"NOTHING”
start_delay 0 0
sample size 10 0 0
low limit 0 0 None
high_limit 90 0 ”None”
warning_low 0 0 0
warning_high 80 0 X
sample_interval 2 2 2
history range 550 0 0
difference limit 10 0 0
cooldown 5 5 -9
readout set 1 0 0
active 1 1 1

Ensimmaisessd oliossa on médritelty hyvin tavalliset laitteiston arvojen seuraamiseen tarkoitetut
asetukset. Toisessa oliossa on asetukset “bsselector”’-palvelun tilan tarkkailemiseen. Viimeisessa oliossa
on satunnaisesti keksitty virheellisia arvoja, joilla tarkkailija alustetaan. Testien aloitusasettelussa
luodaan valiaikainen kokoonpanoasetustiedosto asetuksien muutosten palauttamisen helpottamiseksi.
Alussa luodaan myds hakemistot hélytysviestien tallentamista, lokin tallentamista ja rengaspuskurien

kirjoittamista varten.

Naiiden toimenpiteiden jilkeen “settingshandler”-moduulin avulla kokoonpanoasetuksiin méaritetaan
virtuaalisen radion ja palvelimen asetukset yhteyden luomista varten. Seuraavaksi maaritetdan ja
luodaan yhteys tietokantaan kayttdmalla “dbhandler’-moduulin metodeja. Viimeiseksi maaritetddn

purkamistoimenpiteet, joissa virtuaaliset radiot puretaan ja luodut hakemistot poistetaan tiedostoineen.
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7.2.2 End-to-end

Ensimmaisend integraatiotestind on Kkirjoitettu kaikkea perustoiminnallisuutta demonstroiva paésta
paahan-testi. Testin tarkoituksena on varmistaa, ettd kaikki ohjelman osat toimivat yhdessa. Testi alkaa
luomalla mukautettu callback-funktio, jota kutsutaan hélytysviestin saapuessa
vastaanottokomponentille. Funktiossa haetaan vastaanottopuolen tietokantaan tallettama viesti SQL-
komennolla. Viestin ominaisuudet sitten varmistetaan vastaamaan odotettuja arvoja, minka jélkeen

viesti poistetaan SQL-komennolla tietokannasta. Viimeiseksi tapahtuma kuitataan.

Sitten alustetaan instanssit lahetys- ja vastaanottokomponenteista. Vastaanottopuolen ajometodi
asetetaan “greenlet”-olioon, minka jalkeen lahetyspuolen metodia kutsutaan ajamaan tarkkailurutiini
lapi. Taman jalkeen lahetyspuoli lahettdd mahdolliset tallennetut viestit ja tapahtumaolio odottaa testissa
maéaritetyn funktion kuittausta tapahtumasta. Halytysviestin onnistuneen lahetyksen yhteydessé tapahtuu
vastakutsu, joka poistaa levylle talletetun viestin. Taman jalkeen vastaanotto lopetetaan ja testi on

paattynyt.

7.2.3 Ei halytyksia

Tassa perustoimivuutta varmistavassa testissé testataan kayttaytyminen, kun mitédén halytyksié ei ole
luotu lahetettdvéksi. Testin alussa lahettjan ja vastaanottajan alustuksen yhteydessa alustetaan
tarkkailijaolio taulukon “ob_settings 1" mukaisilla asetuksilla. Ennen tarkkailijaolion alustamista sen

’warning_high’ arvo asetetaan saavuttamattoman korkeaksi, ettei se laukaise hilytysta.

Hélytyksen vastakutsuun asetetaan késitellyn viestin haku tietokannasta ja varmistetaan haetun viestin
syyn olevan “Heartbeat”. Kun testi on ajettu ja ’heartbeat’-viesti kasitelty, muutetut arvot muutetaan

takaisin normaaliksi.

7.2.4 Epamaarainen kokoonpanoasetus

Seuraavassa testisséd testataan jarjestelman kéyttdytymistd epatdydellisia kokoonpanoasetuksia
luettaessa. Kuten aiemmassakin testissé, lahetys- ja vastaanottokomponentit alustetaan ja hélytyksen
saapumisen yhteyteen asetetaan vastakutsu. Talla kertaa vastakutsussa vain kuitataan viestin saapuminen

tapahtumaoliolle. Tassd testissa lahetyspuolen tarkkailuolio alustetaan taulukon ob_settings 3”
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mukaisilla asetuksilla ja olion tarkkailurutiini ajetaan, minka jalkeen l&hetyspuoli lukee ja lahett&a
mahdolliset viestit.

Epataydellisen tarkkailuolion alustaminen onnistuu muuten kasitteleméalla epamaaréiset ja puuttuvat
tiedot, mutta itse tarkkailtavan arvon polun puuttuessa ’observer’-olio luo tasta tavallisen halytyksen
sijaan hélytyksen koodilla -1, joka tarkoittaa virheellistd hélytystd. Testi loppuu, kun vastakutsu

kuittaa saadun viestin selityksen olevan “Observer failed” eli virheellinen hilytys.

7.2.5 Véahainen levytila

Vahéinen levytila on jarjestelman erikoistila, jonka sattuessa halytysjarjestelma ei saa tallentaa
halytysviestid radiolle. Kayttaytyminen tassa tilanteessa on méaritelty niin, etta halytysjarjestelma pyrkii

kerran ldhettdméaan luodun viesti radiolta KNL networksin tietokantaan tallentamatta viestia.

Testin alussa lahetyspuolen kokoonpanoasetuksiin jérjestelmén pienin sallittu koko muutetaan arvoksi
1, joka tarkoittaa sataa prosenttia. Tarkoituksena on luoda tarkkailijaoliolle mahdoton vertailutilanne, eli

olion verratessa vapaan levytilan prosentuaalista arvoa sataan hélytys laukeaa aina.

Viestin saapuvaan vastakutsuun liitetddn tietokantakysely, joka varmistaa, ettd viestissa on odotetut
arvot. Olio kdynnistetadédn taulukon ”ob_settings_1” mukaisilla arvoilla, minké jalkeen varmistetaan, ettei
hakemistoon ole tallennettu halytystd. Taman jalkeen vastakutsu varmistetaan Kuitatuksi ja testin

paatteeksi muutetut arvot muutetaan takaisin lahtétilaan.

7.2.6 Yhteys katkeaa

Viallista yhteytta testataan kahdella tavalla kahdessa eri testissa. Ensin testataan kayttaytyminen, kun
yhteys palvelimeen katkaistaan juuri ennen lahetysté ajamalla virtuaalinen palvelin alas. Sitten testataan
kayttaytyminen radion yhteyksienhallitsijan kaatuessa. Naissé testeissd on oleellista, ettd vastakutsua
onnistuneesta lahetyksesta ei ikina tule radion l&hettdjakomponentille ja ndin ollen viestia ei poisteta

radiolta.

Radion yhteyksien hallitsija ajetaan alas testin aluksi ja palvelun kaaduttua radiolta yritetd&n lahettaa
hélytysviesti. Epdonnistuneen lahetyksen jélkeen varmistetaan, ettd luotua halytysviestia ei ole poistettu
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ja ettd hélytysviestia ei ole vastaanotettu ja kuitattu. Testin lopuksi yhteyksid hallitseva palvelu
kéaynnistetdan uudelleen.

Toisessa viallisen yhteyden testissd vastaanottopuolen  Docker-sdilio  pysédytetddn, kun
halytysjarjestelman  vastaanottokomponentti on kaynnistetty pysayttden koko vastaanoton.
Vastaanotetun viestin vastakutsuun Kirjoitetaan vain kuittaus siltd varalta, ettd viesti kuitenkin menee
lapi. Halytysviesti luodaan ja yritetddn lahettdd, minka jélkeen varmistetaan, ettei hélytysviestia ole

poistettu eiké vastakutsua ole kutsuttu kuittaamaan viestia.
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8 YLLAPITO

Uusi hélytysjarjestelma tarvitsee paépirtteittain vain vahan yllapitoa, joka liittyy tietokannan hallintaan
ja kokoonpanoasetusten muuttamiseen. Ensimmaisessa hélytysjérjestelméssa oli erillinen jarjestelma,
kuten luvussa kolme esiteltiin, ja sitd vastaavaa jarjestelmad ei uuteen halytysjarjestelmaan kehitetty.
Koska tdma automaattinen valvonta puuttuu palvelimen péassé, tietokantaa tulee seurata manuaalisesti

ja tarkistaa, mit& uudet kirjaukset pitavat sisallaan.

Kun radiolla otetaan kéayttoon jokin olemassa oleva aktivoimaton palvelu, jota voi seurata, se tulee
aktivoida manuaalisesti. Taman voi tehda lopettamalla hélytysjarjestelmé, minka jélkeen ohjelma
voidaan ajaa komennolla “activate”, joka ottaa argumenttina tarkkailijan nimen. Kun kaikki muutokset
on tehty, halytysjarjestelma kéynnistetadn uudelleen ja muutokset tulevat voimaan. Halytyksen raja-
arvojen muuttaminen onnistuu yksinkertaisesti muuttamalla kokoonpanoasetuksia “edit”-komennolla,

joka ottaa argumentteina tarkkailijan nimen, muutettavan arvon ja uuden arvon.

Kaikki muutokset voidaan myds suoraa tehda tarkkailijan kokoonpanoasetustiedostoon. Léhetys- ja
vastaanottokomponenttien kokoonpanoasetusten muuttaminen onnistuu myds suoraa muuttamalla

komponenttien kokoonpanoasetuksia.
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9 JATKOKEHITYS

Hélytysjarjestelméa on kehitetty jatkokehitysmahdollisuuksien helppoutta ajatellen.
Vaatimusmaarittelyssa méaériteltiin, ettd kehitettavén jarjestelman tulee olla skaalautuva uusia palveluita
ajatellen ja muita ominaisuuksia ajatellen. Tdma vaatimus téytettiin hyvin, silla esimerkiksi uutta

palvelun tilaa voidaan seurata pelkan kokoonpanoasetustiedoston muuttamisella.

9.1 Uudet halytykset

Hélytysjarjestelmaé voidaan laajentaa nopeasti seuraamaan uusia laitteistoin sensoreita tai palveluita.
Kun halutaan lisdtd uusi laitteiston toimintaa seuraava tarkkailija, taytyy vain lisatd uusi rivi
tarkkailijoiden kokoonpanoasetustiedostoon.

Uusia tarkkailijoita madrittdessd tulee kiinnittad erityistda tarkkuutta siihen, ettd kaikKi
tarkistustiedostossa esiintyvat tarkkailijoiden nimien tunnistuskoodit ovat uniikkeja. Kahta tarkkailijaa

el saa merkitd saman tunnistuskoodin alle.

Koodit véliltd 1 — 99 on varattu palveluiden tunnisteiksi, koodit valiltd 101 — 199 on varattu laitteiston
arvojen tunnisteiksi, ja koodit kahdestasadasta eteenpdin ovat sekalaisia tassa halytysjérjestelmén
versiossa. Tatd luokittelua ei ole koodissa pakotettu, vaan se on ohjenuora manuaalisen yllapidon

helpottamiseksi.

Rivilla tulee olla tarkkailtavan arvon nimi niin kuin se on esitetty jarjestelméssa ja tyyppi, joka tassé
tapauksessa on “hw”. Aktiivisuutta osoittavan sarakkeen tulee olla joko O tai 1, ja tarkastustiheytté
esittivd “sample interval” tulee madrittdd. Muut sarakkeet voidaan tarpeen mukaan joko méaarittaa
halutuksi arvoksi tai jattaa arvoksi 0, tai None. Taman jalkeen tarkkailtavan arvon nimi tulee kirjoittaa

tarkistustiedostoon niin palvelimen kuin radionkin pééssa.

Uuden palvelun tilaa tarkkailevaa tarkkailijaa varten tulee samaan tapaan Kirjoittaa uusi rivi
tarkkailijoiden kokoonpanotiedostoon ja tarkistustiedostoon. Palvelun nimen tulee ilmeté tarkkailijan
nimed merkitsevissd kentéssd, tarkkailijan tyypin tulee olla “’service”, tarkkailuaikavéli tulee maérittaa

ja aktiivisuus merkité joko arvoksi O tai 1.
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9.2 Uuden tyyppiset halytykset

Tdaysin uusia halytyksid luodessa taytyy paneutua kokoonpanoasetuksia syvemmadlle ja tehdd uusi
moduuli, jos tarkkailijan kéyttdytyminen poikkeaa jo olemassa olevien tarkkailijaluokka
kdyttaytymisestd.  Yksinkertaisuudessaan,  “observer” tarlkkailijaluokka  aliluokitetaan ja
tarkkailijaluokan “inspect”-metodi Kirjoitetaan uudestaan. Alla on yksinkertaistettu esimerkki siita,

miten uusi metodi voidaan Kirjoittaa.

Esimerkissd on totuuskysely levytilan koosta. Jos koko on yli madritetyn rajan, metodi palauttaa
kokonaisluvun 3, joka tarkoittaa rajan ylitystd. Samalla se kirjoittaa sisdisiin muuttujiin “’str_value” ja
“num_value” lisdd tietoa tilanteesta. Mikali levytilakysely menee ldpi eli pysyy sallituissa rajoissa,
metodi palauttaa arvon 0, joka kertoo halytyksenluontimetodille, ettei mitddn tarvitse tehdd. Metodin
maéarittelyssé on siis paljon joustavuutta, mutta palautettavan arvon tulee aina olla kokonaisluku, joka

on maédritetty tarkistustiedostossa alertLookup.py”.

Moduulin, jossa on aliluokitettu tarkkailijapdéluokka ja méaaritelty uuden tarkkailijan kayttdytyminen,
nimi on tdman uuden tarkkailijan tyyppi. Tarkkailijoiden kokoonpanoasetuksissa tulee
tyyppisarakkeeseen Kirjoittaa moduulin nimi, ilman Python:ille ominaista tiedostopdatettd. Muuten
samaan tapaan, kuin muidenkin uusien tarkkailijoiden maéarittelyssa tulee tarkkailijan nimi,
aktiivisuustila ja tarkkailuvéli merkita. Tarkkailijoiden tarkistustiedostoon vield merkitaan luodulle

tarkkailijalle uniikki tunniste, minka jalkeen luotu tarkkailija on valmis kayttoon.

9.3 Uudet ominaisuudet

Ominaisuus, joka jai rajauksen ulkopuolelle, oli hélytysten julkaiseminen KNL Networksin ERP-
jarjestelmaan. Ominaisuus on tarked valvonnan automatisoinnin kannalta, joten tdima ominaisuus olisi
luonnollinen seuraava askel. Ominaisuuden kehittdminen ei ole kovin iso tyd, sill& siihen on jo pohja

olemassa alkuperéisesta hélytysjarjestelmasta.

Halytysten jalkikasittelyn wvuoksi, jérjestelmdan tai sen rinnalle voisi kehittdd ohjelman, joka
automaattisesti tekee yhteenvetoraportteja halytysdatasta. Tiettyjen halytysten esiintymistiheydesté
esimerkiksi voi paatelld, ettd esimerkiksi jokin radion laitteiston osa ei toimi oikein. Yhteyksia

hélytysten esiintymiseen voisi verrata myds maantieteelliseen sijaintiin. Kattavan raportoinnin
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kehittdminen olisi oma ohjelmansa, mutta esimerkiksi halytystiheyden huomioinnin voisi liittad

kehitettyyn halytysjarjestelmaan.

Kehitetty halytysjarjestelma luo lyhyitd historialokeja ja Kirjoittaa ne talteen radiolle. Naitd
historialokeja ei kuitenkaan l&hetetd ollenkaan radiolta KNL-networks:in palvelimelle, silla se
kuormittaa verkkoa liikaa tarkedmmén tiedonsiirron sijasta. Tulevaisuudessa halytysjarjestelman luomia

lokitiedostoja voisi lahettad, kun radio tunnistaa yhteyden olevan tarpeeksi nopea.
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10 YHTEENVETO

Tyon tavoitteena oli suunnitella ja kehittdd moniajoa tukeva halytysjarjestelmd, jota voi mielivaltaisesti
laajentaa yksinkertaisella tavalla. Valmis tuote tuli testata hyvin sen toimivuuden takaamiseksi.
Jarjestelméa varten taytyi myos tehda tietokantaan uusi taulu, jonne hélytysviestit voisi tallettaa

jatkotoimenpiteita varten.

Yksityiskohtaisempina tavoitteina voidaan luetella, ettd uuden jérjestelmén taytyi pystya seuraamaan
palvelun tilaa ja radion laitteiston toiminnallisia arvoja. Seurattaville asioille tuli olla maaritettavissa
olevat kokoonpanoasetukset, joita voi tarpeen tullen muuttaa. Naisté seurattavista asioista jarjestelman
tuli myos luoda, lahettdd ja késitella halytysviestit. Jarjestelman tuli kirjoittaa hélytysviestit levylle
odottamaan l&hetysta. Laitteiston arvoista jarjestelmén tuli kirjoittaa rengaspuskuria ja halytyksen
yhteydessd madratyt rengaspuskurit tuli ottaa talteen. Kaikkea Kirjoittamista varten tuli myos olla
kiertologiikka levyn tayttymisen ehkaisemiseksi. Ty taytyi kehittdd Python 2.7 -kielta kayttden Linux-
pohjaiselle kayttojarjestelmélle, ja tyd tuli tehdd niin, ettd sen pystyi ajamaan Docker-sailion sisélla.

Kuitenkin tydssé oli muuten vapaat kadet. kaytettavien tyokalujen suhteen.

Ty0n alussa tehtiin paatos, ettd tulisi luoda kokonaan uusi jarjestelma, silla arkkitehtuuriin tulisi paljon
muutoksia, vaikka alkuperdéistd jarjestelmaa lahtisi muuttamaan. Tyo lahti kdyntiin vertailemalla eri
toteutustapoja, kuten rengaspuskurin toteuttamisen suhteen. Kaytettdvat Python-kirjastot valittiin ja
paastiin toiminnan suunnittelemiseen. Kun ensimmaéinen suunnitelmaluonnos oli valmis ja esitetty
palaverissa, tyota lahdettiin viemaan eteenpéin koodaamalla. Suunnitteluvaiheen palaverit olivat hyvin
tarkeitd, ja niissa kuultiin operaatiotiimin ja tutkimus- ja kehitystiimin nakemyksid, jotka olivat

esinarvoisen tarkeita tyon laadun kannalta.

Tyon edetessa kaytiin palavereita tietyistd ominaisuuksista. Erddssa palaverissa todettiin, ettd olisi
jarkevi hajauttaa “observer”-oliot alaluokkiin koodin selkeyttdmisen vuoksi ja jatkokehitysta ajatellen.
Loppuvaiheella paéatettiin, ettd kehitettdvadn halytysjarjestelmaan tulisi myos kehittdd uusi tarkkailutapa
collect-palvelulle. Toinen ominaisuus tuli myds kehittdd radioaaltojen takaisinheijastuksen arvoja

Seuraamaan.

Tyo6 kuitenkin noudatti kaikkiaan hyvin suunnitelmaa ja tavoitteita. Uuteen jarjestelméén voidaan lisata

uusia tarkkailtavia asioita muuttamalla kokoonpanoasetuksia. Mikali tarvitaan tdysin uudenlainen



66

tarkkailija, sen logiikka voidaan suoraan liittdd valmiiseen runkoon. Tallennettavat asiat tallentuvat

oikein, ja jarjestelmén tarkkailijaoliot toimivat rinnan.

Tyo6hon jai lievid puutteita. Esimerkiksi “alertsender.py” ja “alertreceiver.py” kumpikin hoitavat itse
argumenttien jasentamisen. Olisi jarkevampad, jos mainitun asian hoitaisi erillinen moduuli. Toisena
parannuskehotuksena jarjestelmd olisi voinut kayttd4d globaaleja muuttujia halytysviiveen ja

aloitusviiveen kanssa tiedostojen Kkirjoittamisen sijaan.

Loogisen eheyden yllapitdmiseksi jarjestelmdssé luodaan alustusvaiheessa yksi lukko, jonka saadessaan
olio voi Kirjoittaa tiettyyn rengaspuskuriin tai kopioida tietyt rengaspuskurit. Téssd ongelmana
skaalautuvuutta ajatellen on lukon hankkimisen ja vapauttamisen hitaus, kun ajatellaan todella suurta
maaraa laitteistoa seuraavia tarkkailijoita. Yhtena ratkaisuna voisi olla uusi moduuli, joka hoitaa
kirjoittamisen ja kopioimisen olion puolesta. Tamé& uusi moduuli voisi luoda tiedostokohtaiset lukot,
jolloin tarkkailija, joka ei tarvitse tiettyd tiedostoa, ei esté tiedoston kopioimista tai siihen Kirjoittamista.

Ty0ssé kasiteltiin halytysjarjestelman koko elinkaari suunnittelusta kehitykseen ja kéyttéonottoon asti.
Ty0ssé oli paljon laajoja kokonaisuuksia, ja tyd venyi hahmotellusta aikataulusta melkein kuukaudella.
Hélytysjarjestelméé kehitettdessa taytyi opetella paljon uusia asioita ja asiakokonaisuuksia, minka takia
ty6 oli hyvin tarkea seuraavia projekteja varten. Kaiken kaikkiaan ty6 onnistui hyvin ja se otetaan

kayttoon joulukuussa.

Tulevaisuutta ajatellen hélytysjarjestelmaén tai sen rinnalle voi luoda halytysten aiheuttaman
rengaspuskurihistorian lahetyksen. Tama helpottaisi hélytysten analysoimista. Toisena ominaisuutena
voisi olla halytysraporttien automaattinen generointi. Radion jarjestelman etédvalvonnan kehittdmistéa
ajatellen tdman tyon tuote on hyva runko. Hélytysjarjestelmaan voidaan liittdd helposti uusia asioita,

mik& helpottaa ndiden uusien asioiden toiminnan seuraamista.

Taman tyon aikana oppi todella paljon uusia asioita ja se kehitti opittuja asioita. Tydssa oli mukana
tuotteen koko elinkaari, joten projektin ja prosessien hallinta kehittyi. Teknologioita ja tydkaluja tuli
tutuksi, kuten moni tydssa kaytetty Python-kirjasto ja Docker-virtuaaliympériston hallinta. Koodin
tuottaminen ja sen laatu paranivat myods huomattavasti. Tuotteen testaamisesta kehittyi parempi

ymmaérrys, ja hyviin kdytantoihin alkoi kiinnittdmaan enemman huomiota.
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