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Opinnaytetyon aiheena on pilvitietokannan datan integraatio Rejlers Accelerated
Operations (AOS) -palveluun. Tydn tilaaja on Rejlers, joka on pohjoismainen in-
sindoritoimisto. AOS on Rejlersin palvelu, joka hyddyntaa digitaalista kaksosta ja
tarjoaa visuaalisen kayttoliittyman eri lahteista kootulle datalle. Opinnaytetyon ta-
voitteena oli toteuttaa dynaamisen datan esittaminen AOS:n kayttoliittymassa.

OpinnaytetyOossa kasitellaan teollisen internetin perusteita, laitteiden yhdistetta-
vyydessa kaytettyja protokollia seka muutamia pilvialustoja ja niiden tarjoamia
ominaisuuksia. Tydssa ohjelmoitiin Siemens S7-1500 -ohjelmoitava logiikka |&-
hettdamaan dataa MQTT:n valityksella Azure IoT Hubiin. loT Hubista data ohjattiin
funktiosovelluksen avulla Azure Cosmos DB -tietokantapalveluun. Datan hake-
minen toteutettiin tietokannan REST-rajapinnan avulla. Datan hakeminen ja esit-
taminen 2D- ja 3D-ymparistoissa tehtiin luomalla prototyypit React- ja A-Frame -
kayttoliittymakomponenteista. Komponentteihin tehtiin rajapinta niiden integroi-
miseksi ohjelmakoodiin.

Opinnaytetyon tuloksena syntyivat kayttoliittymakomponentit ja niiden rajapintaa
kuvaava dokumentaatio. Komponentit saatiin onnistuneesti lisattya AOS:n ohjel-
makoodiin toimintojen demonstroimiseksi. Komponentteja voidaan myoés muo-
kata ja jatkokehittaa soveltumaan muihin vastaavanlaisiin tarpeisiin.

Dynaamisen datan esittdaminen tdydentaa entisestaan AOS:n ominaisuuksia da-
taintegraattorina. Visuaalisen esittamistavan avulla ajantasainen tieto on helposti
saatavilla eri sidosryhmille. Tyohon tarvittavan tiedon ollessa koottuna yhteen
paikkaan sen etsimiseen kulutettu aika saadaan minimoitua, parantaen toimin-
nan tehokkuutta.
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The subject of this thesis is integration of cloud database data into Rejlers Accel-
erated Operations Service (AOS). The thesis was done for Rejlers Finland, which
is part of the Nordic Rejlers engineering group. AOS is a service by Rejlers that
utilizes the concept of digital twin and presents a visual user interface for display-
ing data from various sources. The goal of the thesis was to develop a method
for displaying dynamic data in the AOS user interface.

The thesis includes an overview of the basic principles of industrial internet, pro-
tocols used for device connectivity, and a selection of cloud platforms and the
services they offer for industrial internet. In order to reach the goal of the thesis,
a practical scenario was constructed. A Siemens S7-1500 PLC was programmed
to send data to Azure loT Hub via MQTT. Within Azure, a function app was used
to direct the data flow from loT Hub to Cosmos DB. Cosmos DB REST API was
used to retrieve the data from the database. In order to fetch and display data in
both 2D and 3D environments, prototypes of React and A-Frame user interface
components were made. The components include an interface for integration into
program code.

The components and a documentation of their interface are presented as the
result of the thesis. The components were successfully implemented into AOS
program code as a proof of concept. The components can also be modified and
further developed to suit various other use cases.

Displaying dynamic data further enhances the capabilities of AOS as a data inte-
grator. Visual presentation of data allows different stakeholders to easily access
up-to-date information. When the required information is available in one place,
the time spent looking for the information can be minimized, improving the overall
efficiency.

Key words: industrial internet, iot, cloud platform
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1 JOHDANTO

Teollinen internet tarjoaa yrityksille lukemattomia liiketoimintamahdollisuuksia
laitteiden etahallinnasta ennakoivaan huoltoon ja alykkaisiin tehtaisiin. Keskeinen
seikka teollisen internetin sovelluksissa on data, ja sen liikkuvuus jarjestelmien

valilla ja tehokas hyddyntaminen.

Opinnaytetyon tarkoituksena on dynaamisen datan esittaminen Rejlersin AOS-
palvelussa. AOS on palvelu, joka integroi datan eri jarjestelmista ja esittada sen
visuaalisessa kayttoliittymassa. Kayttokohteita dynaamiselle datalle on esimer-
kiksi ennakoivassa kunnossapidossa, kiinteistdjen ilmanvaihdon hallinnassa ja
rakennustoiden seurannassa. Kaytannon tavoitteeksi opinnaytetyolle asetettiin

pilvialustasta haetun dynaamisen datan esittdaminen AOS:n kayttoliittymassa.

Opinnaytetydssa tutustutaan teollisen internetin perusteisiin ja esitellaan joitakin
AOS:n ominaisuuksia. Lisaksi perehdytaan teollisen internetin yhdistettavyy-
dessa kaytettyihin teknologioihin ja protokolliin, ja tutustutaan muutamaan vali-

koituun pilvialustaan ja niiden ominaisuuksiin.

Toteutusosiossa ohjelmoidaan ohjelmoitava logiikka, yhdistetaan se Microsoft
Azure -pilvialustaan ja toteutetaan datan hakeminen. Lopuksi luodaan datan esit-
tamista varten kayttoliittymakomponentit ja rajapinta niiden kayttamiseksi ohjel-
makoodissa. Viimeisessa luvussa arvioidaan opinnaytetyon tuloksia ja niiden

hyddynnettavyytta, seka esitetdan kehittamismahdollisuuksia ja loppupaatelmat.



2 TEOLLINEN INTERNET

2.1 Teollinen internet

Esineiden internetilla (1oT) tarkoitetaan esineiden yhdistamista toisiinsa internetin
valityksella. Esineiden yhdistaminen internetiin mahdollistaa saumattoman yhtey-
den ihmisten ja laitteiden valilla. Pilvipalvelujen, analytiikan ja mobiiliteknologian
ansiosta esineet ja jarjestelmat keraavat ja hyodyntavat dataa, yhdistaen fyysisen

ja digitaalisen maailman. (Oracle)

Teollisuuden kontekstissa esineiden internetista kaytetaan kasitetta I-1oT tai suo-
meksi teollinen internet. Teollinen internet tdydentaa olemassa olevaa automaa-
tiota ja auttaa yrityksia luomaan uusia liiketoimintamalleja ja kasvattamaan liike-

tulosta. (Oracle)

Teollinen internet tuo mukanaan lukuisia hyotyja eri toimialoille. Teollisuudessa
datan keraamisella ja pilvipalveluiden kehittyneilla analysointimenetelmilla voi-
daan tehostaa tuotantoa ja saavuttaa saastoja. Laitekannan toiminta-aikoja voi-
daan optimoida seuraamalla antureilla laitteiden toimintaa ja ennakoimalla huol-
lon tarvetta. Lisaksi teollinen internet mahdollistaa kokonaan uusien digitaalisten

tuotteiden ja palvelujen syntymisen. (Collin & Saarelainen 2016, 18)

Yksi teollisen internetin hyodyntamiskohteista on rakennuksien LVI-tekniikan eta-
valvonta ja -hallinta. Esimerkiksi lampdtilaa, ilmankosteutta ja CO2-pitoisuutta
mittaavien antureiden datalla voidaan parantaa energiatehokkuutta, paljastaa eri-
laisia vikoja ja kosteusvaurioita seka ehkaista terveyshaittoja. (Collin & Saarelai-
nen 2016, 116-117)

2.2 Pilvialustat

Alusta toimii datavirtojen, yritysten tietojarjestelmien, tietokantojen, analytiikan

ja sovelluskehityksen yhteen liittajana. Alusta voi tarjota myds teollisen interne-

tin toteuttamiseen vaaditun teknologisen infrastruktuurin. Alusta mahdollistaa eri



viestintaprotokollien tulkitsemisen seka paatepisteiden I6ydettavyyden ja kom-
munikaation. (Collin & Saarelainen 2016, 228)

Pilvialustoja on lukuisia, seka kaupallisia ettd avoimeen lahdekoodiin perustu-
via. Osa alustoista on suunnattu kuluttajille, osa teollisen internetin tarpeisiin ja

osa molempiin. (Collin & Saarelainen 2016, 228)

Alustoilla on vaihtelevia ominaisuuksia. Huomioitavia asioita alustan valinnassa
ovat muun muassa liitettavyys ja eri protokollien tukeminen, tietokantaratkaisut,
analytiikka, visualisointi- ja raportointityokalut seka integroitavuus ulkoisiin jar-
jestelmiin. Oleellisia seikkoja ovat myos tietoturva, kustannukset seka tulevai-

suuden tarpeisiin vastaaminen. (Collin & Saarelainen 2016, 230-233)

2.2.1 Palvelumallit

Pilvialustojen tarjoamat palvelumallit voidaan jakaa kolmeen paaluokkaan: laaS,

PaaS ja SaaS (kuva 1). Ostettava palvelu riippuu asiakkaan tarpeista. (AWS)

Paa$S

e o P ]

Hosted applications/apps Development tools, Operating systems Servers and storage Networking Data center physical

[ |
) @]
il

database management, firewalls/security plant/building
business analytics

KUVA 1. Pilvialustojen palvelumallit (Microsoft).

laaS eli Infrastructure as a Service tarkoittaa palvelumallia, jossa pilviyritys tar-
joaa palveluna fyysisen infrastruktuurin, kuten verkkoyhteydet, palvelimet ja tal-
lennustilaa. laaS tarjoaa pohjan, jonka paalle asiakas voi rakentaa oman IT-ym-
paristonsa. (AWS) Pilvi-infrastruktuuria palveluna tarjoavat muun muassa suur-
yritykset kuten yhdysvaltalaiset Amazon Web Services ja Microsoft Azure, seka
kiinalainen Alibaba Cloud (Terraform).
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PaaS eli Platform as a Service -mallissa myytavana palveluna on ymparisto,
jossa asiakas voi ajaa omia sovelluksiaan. PaaS-mallissa tarjotaan valmis infra-
struktuuri sisaltaen laitteiston, kayttojarjestelman seka naiden hallinnoinnin kuten
paivitykset ja tietoturvan. Talldin asiakkaan tarvitsee keskittya vain oman sovel-

luksensa hallinnoimiseen ja liiketoiminnan harjoittamiseen. (AWS)

SaaS eli Software as a Service -mallissa asiakkaalle tarjotaan valmis digitaalinen
palvelu, joka on palveluntarjoajan hallinnoima. Asiakkaan huolehdittavaksi jaa ai-
noastaan palvelun kayttaminen ja sen hyoddyntaminen omiin tarkoituksiinsa.
(AWS)

2.3 Analytiikka

Data on keskeinen resurssi teollisessa internetissa. Teollisuusautomaation antu-
rit, laitteet ja hallintaliittymat seka niiden muodostamat verkot muodostavat run-
gon, jonka paalle teollisen internetin jatkuva datavirta on mahdollista toteuttaa.
Prosesseista syntyva raakadata viedaan analytiikka-alustalle, jossa datasta ja-

lostetaan arvokasta tietoa. (Collin & Saarelainen 2016, 50)

Jotta data voidaan kayttaa hyodyksi, sita taytyy osata tarkastella oikein. Tarkeaa
on tuntea datan konteksti, kuten tuotantoymparistd ja normaalista toiminnasta

kertovat arvot. (Collin & Saarelainen, 206)

Analytiikkaa automatisoidaan algoritmien eli matemaattisiin kaavoihin perustu-
vien ohjelmakoodien avulla. Tehokkaampien algoritmien avulla analytiikkaa voi-
daan vieda kuvailevasta analyysista, aiemmin tapahtuneen tarkastelusta, ohjai-
levaan analyysiin, jossa pyrkimyksena on laitteen tai prosessin toiminnan opti-
mointi reaaliaikaisesta analyysistd saadun tiedon perusteella (kuva 2). (Collin &
Saarelainen 2016, 208)
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KUVA 2. Analytiikan tasot (Datatiede).

Tietoliikenteessa paikallisten laitteiden ja pilven valilla esiintyy aina viivetta, joka
ei kaikissa tapauksissa ole suotavaa. Lisaksi kaiken datan vieminen pilveen voi
kuormittaa verkkoa suhteettoman paljon. Siksi suuntana on viime aikoina ollut
suorittaa osa analytiikasta paikallisesti pilven sijaan. (Collin & Saarelainen 2016,
214-215)

Edge computing tarkoittaa analytiikan viemista lahemmas datan syntypaikkaa.
Suomeksi voidaan puhua hajautetusta laskennasta tai lahilaskennasta. Lahilas-
kennan etuna on vahentynyt tietoliikkenteen ja tallennustilan tarve seka alhaisem-
mat viiveet. Lahilaskentaa on jarkevaa hyoddyntaa esimerkiksi toiminnoissa,
joissa analysoidaan suuria datamaaria ja poikkeamat on havaittava nopeasti.
(Collin & Saarelainen 2016, 215)

Fog computing eli usvalaskenta yhdistaa pilvi- ja lahilaskennan. Usvalasken-
nassa suuri osa analytiikasta suoritetaan lahilaskennan tavoin paikallisesti, mutta
osa datasta viedaan pilveen. Syyna analysoida osa datasta pilvessa voi olla eri-
tyista suorituskykya vaativa analyysi tai tarve suhteuttaa se pilvessa olevaan suu-
reen datamaaraan. (Collin & Saarelainen 2016, 215-216)

2.4 Datan visualisointi
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Jotta data ja analytiikan tulokset saadaan ihmiselle ymmarrettavampaan muo-
toon, tarvitaan visualisointia. Esittamalla data graafisesti erilaisten mittarien ja
kaavioiden muodossa siita on helpompi havaita malleja ja trendeja. Pilvialustat
sisaltavat usein valmiita tyokaluja analytiikkaan ja tulosten visualisointiin tai mah-
dollisuuden vieda tietoa erillisiin visualisointiohjelmistoihin. (Collin & Saarelainen
2016; 214, 232)

Visualisoinnissa voi hyodyntaa myos digitaalista kaksosta. Digitaalinen kaksonen
tarkoittaa fyysisen tuotteen digitaalista mallia, jossa on kuvattuna fyysisen tuot-
teen ominaisuuksia. Digitaalinen kaksonen voi olla esimerkiksi 3D-malli kokonai-
sesta tehtaasta. (Collin & Saarelainen 2016, 214) Digitaalisen kaksosen avulla
voidaan seurata tuotteen ominaisuuksia reaaliaikaisesti seka havainnollistaa eri-
laisten muuttujien vaikutuksia tuotteeseen ennen fyysisten muutosten tai inves-

tointien tekemista. (Siemens)

Myoés lisatyn todellisuuden hyddyntaminen on lisdantymassa eri teollisuuden
aloilla. Lisattya todellisuutta voidaan kayttaa esimerkiksi kokoonpanotyossa tyo-
ohjeiden tai muun tiedon tuomiseen suoraan nakokenttaan, tai huoltotyossa lait-

teen huollontarpeen havaitsemiseen ilman laitteen purkamista. (Wright 2017)

2.5 Tietokannat

Tietokanta on organisoitu varasto, jonne tallennetaan jasenneltya dataa. Yh-
dessa hallintajarjestelman kanssa ne muodostavat kokonaisuuden, jonka avulla
dataa voidaan helposti tarkastella, lisata, muokata ja poistaa. Data on usein ja-
senneltyna erilaisiin tauluihin riveille ja sarakkeille. Tietokannat kayttavat datan

kasittelyyn tyypillisesti IBM:n 1970-luvulla kehittamaa SQL-kielta. (Oracle)

SQL-malli edellyttaa, etta tietokantaan vietava data noudattaa ennalta maarattya
rakennetta, mika voi muodostua pullonkaulaksi datamaaran kasvaessa. NoSQL
eli ei-rakenteellinen tietokanta on tietokantatyyppi, joka sallii datan tallentamisen
ilman ennalta maarattyja rakenteita. NoSQL on yleistynyt etenkin esineiden inter-
netin monimuotoisen datan tallentamisessa. Datan hakeminen on NoSQL:ssa hi-

taampaa ja vaikeampaa, mutta se voi kuitenkin siséltdd SQL-rajapinnan, jolla



13

saadaan kayttoon SQL:n tehokkaita hakutoimintoja. (Collin & Saarelainen 2016,
196-198)

Pilvipalvelut sisaltavat usein teollisen internetin tarpeisiin soveltuvia tietokanta-
palveluja, jotka ovat toimivat yhdessa erilaisten laitehallinta-, analytiikka- ja visu-
alisointipalvelujen kanssa. Pilvitietokannan etuina ovat edullisuus, skaalattavuus
ja kayttoonoton helppous. Pilven kanssa esiintyy kuitenkin vaistamatta viiveita ja
mahdollisia katkoksia yhteyksissa, joten ajan suhteen kriittisiin sovelluksiin se ei

valttamatta sovellu. (Oracle; Collin & Saarelainen 2016, 202)

2.6 Tietoturva

Tietoturva on teollisen internetin suurimpia jarruttavia tekijoita. Perinteisesti teol-
lisuuden laitteita ei ole kytketty suoraan internetiin, joten niiden tietoturvaa ei valt-
tamatta ole mietitty kovin pitkalle. Teollisen internetin myota laitteet ovat usein
kytkettyina internetiin erilaisten hallintaohjelmistojen ja toiminnanohjausjarjestel-
mien valityksella, mika voi altistaa ne hyokkayksille. (Collin & Saarelainen 2016,
242-243)

Lahtokohta jarjestelmien tietoturvan varmistamiselle on verkkotopologian ja da-
tavirtojen hahmottaminen. Jarjestelmia monimutkaistavien uusien kerrosten li-
saamiset on syyta suunnitella tarkasti, jotta ne voidaan toteuttaa tietoturvan kan-
nalta kestavalla tavalla. Teollisen internetin tietoturvaan patee pohjimmiltaan sa-
mat periaatteet kuin yleisestikin tietoturvassa, kuten palomuurit, monikerroksinen

suojaus ja tunnistautuminen. (Collin & Saarelainen 2016, 245-246)

Esineiden internetin tietoturvaan liittyy lukuisia haasteita. Esineiden internetin ol-
lessa nopeasti kehittyva markkina, kiire saada uusia laitteita markkinoille saattaa
asettaa tietoturvan taka-alalle. Laitteiden resurssit eivat aina ole riittavia vahvojen
tietoturvamenetelmien kayttamiseen. Riskeja tietoturvan kannalta ovat myos van-
hentuneet ja paivittamattomat laitteet seka tietoturvastandardien pirstaleisuus.
(Rouse 2018)
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3 REJLERS ACCELERATED-OHJELMA

Rejlersin Accelerated-ohjelma on digitaalisten ratkaisujen kokonaisuus. Ratkai-
sut tehostavat liiketoimintaa lisatyn todellisuuden, oppivien algoritmien ja digitaa-
listen mallien avulla. Sovellettavia toimialoja ovat teollisuus, rakentaminen, ener-

gia ja infra. (Rejlers)

3.1 Accelerated Operations Service

AOS on digitaalista kaksosta ja lisattya todellisuutta hyddyntava kokonaisratkaisu
huolto- tuki- ja suunnittelutoimintojen kehittamiseen. AOS on visuaalinen kaytto-
liittyma digitaaliselle sisalldlle. AOS integroi datan toiminnanohjaus-, hallinta- ja
huoltojarjestelmista ja esittaa sen fyysisesta tilasta luodussa digitaalisessa mal-
lissa. Digitaalinen malli voidaan luoda laserkeilauksella, fotogrammetrialla tai
drone-kuvauksella. AOS toimii selaimessa ja on saatavilla sekad mobiili- etta tyo-

poytalaitteessa. (Rejlers)

Navigoiminen AOS:ssa tapahtuu kolmiulotteisessa mallissa klikkaamalla 360-ku-
vassa ja pohjakuvassa sijaitsevia navigointipisteita (kuva 3). Nakyman voi aset-

taa koko ruudun kokoiseksi tai jaetuksi mallin ja pohjakuvan valilla.

KUVA 3. Navigoiminen AOS:ssa.
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AOS:ssa kaytettavissa olevat toiminnot riippuvat kayttajalle asetetusta tasosta
(taulukko 1). Esimerkiksi Viewer-tason kayttaja voi tarkastella mallia ja dataa,
mutta ei lisata tietoja. Operator-tason kayttgjalla on oikeudet lisatd ja muokata

POl-pisteita ja dataa. (Rejlers)

TAULUKKO 1. AOS:n kayttajatasot. (Rejlers)

Guest Viewer |User Operator  [Editor
360 image view/watch X X X X X
Poi, item and data view/watch X X X X
Markers add/edit X X X
Poi, ext360, item and data add/edit X X
Model editor X

3.1.1 Datamalli ja POl-pisteet

Palveluun lisattavat mallit sisaltavat kohteita, joista tehdaan POl-pisteita kuviin.
POl-pistetta klikkaamalla saa auki kyseisen kohteen tietoja (kuva 4). Kohteisiin
voi olla tallennettuna esimerkiksi dokumentteja, kuvia ja linkkeja. Kohteen tie-
doissa voidaan esittda myos suoraan ulkoisesta lahteesta haettua dataa. Tietoa

on mahdollista esittaa myos suoraan 360-kuvassa (kuva 5).

Malliin tuotu data on tarkasteltavissa hierarkkisesti jasenneltyna datan hallin-
nassa. Kohteita voidaan tuoda palveluun esimerkiksi massana tuotannonohjaus-

jarjestelmasta.
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KUVA 5. 360-kuva ja datan esittaminen.

3.1.2 Huomioiden kirjaaminen ja kasittely

Erilaiset huomiot, kuten vikatilanteet ja tiedot huoltotoimenpiteista nakyvat koo-
tusti huomiot-ikkunassa (kuva 6). Avaamalla tietyn huomion nakee siihen liittyvat
tarkemmat tiedot. Huomioihin on mahdollista liittaa viesteja ja tiedostoja, ja tiedot
voidaan myos lahettada suoraan sahkopostilla halutuille kontakteille.
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KUVA 6. Huomiot-ikkuna.
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4 TEOLLISUUSAUTOMAATION YHDISTETTAVYYS

41 MQTT

MQTT on yksinkertainen ja kevyt viestintaprotokolla laitteiden valiseen kommu-
nikaatioon. Se on suunniteltu toimimaan erityisesti rajallisten resurssien ja epa-
luotettavien verkkojen kanssa. MQTT-liikenne on mahdollista salata SSL-proto-
kollalla. Ominaisuuksiensa vuoksi se soveltuu hyvin teollisen internetin sovelluk-

siin. (mqtt.org)
MQTT toimii publish/subscribe -periaatteella, jossa asiakasohjelma client voi
seka julkaista viesteja etta vastaanottaa niita (kuva 7). Viestit kuuluvat aina tietyn

aiheen eli topicin alle, jonka client tilaa vastaanottaakseen siihen liittyvia viesteja.

Clientit ovat yhteydessa brokeriin, joka toimii viestien valittdjana. Saman topicin

wﬁdm&
Y SRTEEEICE.
0¥
publish: .70 °F* E
&“"‘-‘ﬁﬁ@
Pl

temperature sensor MQTT-Broker

voi tilata useampi client. (Mosquitto)

laptop

U

mobile device

KUVA 7. MQTT:n toimintaperiaate (OPC-Router).
4.2 AMQP

AMQP on alun perin finanssialalla kehitetty avoimeen lahdekoodiin perustuva
viestintaprotokolla, joka MQTT:n tavoin toimii publish/subscribe -periaatteella.
AMQP:n vahvuuksia ovat yksinkertaisuus, varmuus, tietoturva ja yhteensopivuus

eri jarjestelmien valilla. (amqp.org; Collin & Saarelainen 2016, 188)
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Verrattuna MQTT:hen AMQP sisaltaa enemman ominaisuuksia ja kayttaa myos
enemman resursseja. AMQP:n ominaisuuksia ovat muun muassa SASL- ja TLS-
salaus seka vahvistuksien lahettaminen viesteja vastaanottaessa, mika takaa

viestien perillepaasyn. (Hackernoon 2017; Rouse 2018)

4.3 OPCUA

OPC UA on standardisoitu, vuonna 2008 julkaistu protokolla, joka mahdollistaa
tiedonsiirron eri yhteysprotokollia kayttavien laitteiden ja jarjestelmien valilla. Ver-
rattuna edeltdjaansa OPC Classiciin, OPC UA on alustasta riippumaton ja skaa-
lattavissa, mika tarkoittaa, etta sita voidaan kayttaa erilaisissa ymparistoissa,
seka suljetuissa verkoissa etta internetissa. OPC UA:ta kehittaa ja yllapitaa yh-

teistyossa eri laitevalmistajien kanssa OPC Foundation. (OPC Foundation)

4.4 Node-RED

Node-RED on NodeJS-pohjainen ohjelmointitydkalu flow-muotoiseen ohjelmoin-
tiin, jossa ohjelman toiminta kuvataan virtauksenomaisena. Node-RED sisaltaa
selaimessa esitettavan graafisen kayttoliittyman, jolla ohjelman luominen on
tehty yksinkertaiseksi ilman tarvetta ymmartaa varsinaista ohjelmakoodia. Flow-
ohjelmoinnissa data ohjataan nodelle, joka suorittaa datalle maaratyn funktion,
minka jalkeen kasitelty data valitetdan eteenpain. Ohjelma luodaan yhdistamalla

nodeja toisiinsa. (Node-RED)

Node-RED on laajennettavissa asentamalla uusia nodeja. Node-RED-kirjas-
tossa on saatavilla nodeja esimerkiksi S7-, Modbus- sekd OPC UA -protokollilla
tapahtuvaan kommunikaatioon. Myds moniin pilvipalveluihin voidaan yhdistaa

suoraan tata varten kehitettyjen nodejen avulla. (Node-RED)

4.5 REST API

REST on paradigma laitteiden verkon valityksella tapahtuvan kommunikaation
kehittamiseen. Se on suosittu yksinkertaisuutensa ja jarjestelmayhteensopivuu-
tensa takia. Rajapinta on RESTful, kun se tayttaa tietyt REST-paradigman aset-
tamat vaatimukset. (Rouse 2019)
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REST perustuu vuorovaikutukseen verkkopalvelimella olevien resurssien
kanssa hyddyntaen HTTP-metodeja, kuten GET, PUT, POST ja DELETE. Re-
surssien tulee olla tunnistettavissa URL-osoitteen perusteella ja manipuloita-
vissa kayttaen ainoastaan HTTP-metodeja. REST on tilaton, eli rajapinta ei tal-
lenna tietoa pyyntéihin liittyen, vaan pyyntdjen prosessointiin tarvittava infor-

maatio on pyynndissa itsessaan. (Rouse 2019)

4.6 WebSocket

WebSocket on protokolla selaimen ja palvelimen valiseen kommunikaatioon py-
syvan yhteyden valityksella. Dataa voidaan lahettdd molempiin suuntiin paket-
teina ilman yhteyden katkaisemista tai erillisten HT TP-pyyntdjen tekemista (kuva
8). WebSocket on hyodyllinen erityisesti kayttdsovelluksissa, joissa tarvitaan jat-

kuvaa datavirtaa. (javascript.info)

Browser Server

HTTP-request

"Hey, server, let's talk WebSocket?"

HTTP-response
|I0kay!ll

WebSocket protocol

KUVA 8. WebSocket-yhteyden muodostusta kuvaava kaavio (javascript.info).

WebSocketilla voi lahettda ja vastaanottaa binaarista ja tekstimuotoista dataa.
WebSocket-protokollan metodeja ovat datan Iahettdaminen ja yhteyden sulkemi-

nen. WebSocket kuuntelee tapahtumia, joita ovat open, message, error ja close.
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Protokolla ei itsessaan sisalla mekanismeja tunnistautumiseen tai yhteyden uu-
delleenmuodostamiseen, vaan ne on toteutettava erillisilla kirjastoilla tai manu-

aalisesti ohjelmakoodissa. (javascript.info)
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5 TEOLLISUUDEN PILVIALUSTOJA

5.1 Amazon Web Services

Amazon Web Services (AWS) on Amazonin kehittdma pilvialusta. AWS tarjoaa
luotettavan ja skaalattavan pilvialustan alhaisilla kustannuksilla. AWS on kay-
tossa eri alojen yrityksissa 190 maassa. AWS tarjoaa muun muassa infrastruk-
tuurin asiakkaan omien sovellusten ja verkkosivujen pydrittamiseen seka tallen-
nustilaa ja tietokantaratkaisuja. AWS:n palvelujen hinnoittelu maaraytyy kayton

mukaan ilman etukateismaksuja tai pitkaaikaisia sitoumuksia. (AWS)

Tietokantapalveluja on tarjolla erilaisiin kayttotarkoituksiin. Esimerkiksi Aurora,
RDS ja Redshift perinteisen relaatiotietokannan yllapitoon, DynamoDB
avainarvo-tyyppiseen tietokantaan seka Timestream aikasarjadatan tallentami-
seen. (AWS)

AWS loT Core on palvelu, joka sallii laitteiden yhdistettavyyden muihin AWS:n
palveluihin seka datan tallennuksen ja prosessoinnin. Tuettuja yhteysprotokollia
ovat MQTT ja HTTP, joista MQTT myods WebSocketin valityksellda. AWS loT De-
vice SDK sisaltaa asiakasohjelmakirjastoja ja ohjeita laitteiden yhdistamiseen.
SDK tukee C:ta, JavaScriptia ja Arduinoa. (AWS)

5.2 Microsoft Azure

Azure on Microsoftin pilvialusta. Azure tarjoaa laajan valikoiman palveluja esi-
merkiksi terveydenhuoltoon, kaupan alalle, teollisuuteen ja valtiollisille toimijoille.
Azuren palvelut ovat hinnoittelultaan verrattavissa AWS:aan lukuun ottamatta
Windows Server ja SQL Server -palveluita, jotka se tarjoaa halvemmalla. (Micro-
soft)

AWS:n tavoin Azure tarjoaa erilaisia tietokantapalveluja erilaisiin kayttotarpeisiin.
Vaihtoehtoina ovat muun muassa globaalisti hajautettu Cosmos DB ja teko-

alyominaisuuksia sisaltava Azure SQL Database. (Microsoft)
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Azuren loT-palveluihin lukeutuvat muun muassa loT Hub ja loT Central. loT Hub
mahdollistaa laitteiden yhdistdmisen ja viestien ohjaamisen muihin Azuren pal-
veluihin. loT Central tarjoaa samanlaiset toiminnot, mutta yksinkertaistettuna ja
valmiita malleja hyodyntaen, vahentaen hallinnoinnin tarvetta. Tuettuja yhteys-
protokollia ovat MQTT ja AMQP, jotka ovat tuettuja myos WebSocketin valityk-
sella, seka HTTP. (Microsoft)

5.3 Siemens MindSphere

MindSphere on Siemensin kehittdma pilvialusta, joka tarjoaa ratkaisuja datan
keraamiseen ja sen reaaliaikaisen tarkastelemiseen ja analytiikkaan.
MindSphere tarjoaa palveluina erilaisia tydkaluja tehokkuuden ja tuottavuuden
parantamiseen seka alustan omien sovelluksien kehittamiselle ja julkaisemi-

selle. (Siemens)

MindSphere tarjoaa erilaisia kayttdomahdollisuuksia riippuen kayttajan roolista.
Loppukayttajalle tarjotaan SaaS-ratkaisuja teollisen internetin hydédyntamiseen
omassa liiketoiminnassaan, ohjelmistokehittajat voivat kehittda omia sovelluksi-
aan ja myyda niitd MindSpheren sovelluskaupassa ja operaattori voi rakentaa ja
hallinnoida omia palveluja MindSpheressa ja myyda niita asiakkailleen. (Sie-

mens)

Datan viemiseen MindSphereen on useita vaihtoehtoja. MindConnect Nano ja
MindConnect 10T2040 ovat sulautettuja tietokoneita, jotka keraavat dataa ken-
talta ja vievat sen salattua internet-yhteytta kayttaen MindSphereen. Datan ke-
raaminen onnistuu S7-protokollaa kayttaen, mahdollistaen esimerkiksi vanhem-
pien S7-300 -sarjan ohjelmoitavien logiikoiden liittamisen MindSphereen. Tuet-

tuja protokollia ovat myds OPC UA, Modbus ja Rockwell. (Siemens)

Siemensin S7-1500 ja S7-1200 -sarjan CPU:t voidaan yhdistda MindSphereen
MQTT:lla TIA Portaliin lisattavalla LMindConn_MQT T-kirjastolla. Tassa tapauk-
sessa brokerina toimii MindConnect loT Extension, joka on MindSpheresta erik-

seen aktivoitava lisapalvelu. (Siemens)
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Yhteys MindSphereen on mahdollista toteuttaa myds MindSpheren yhteison ke-
hittamilld avoimen lahdekoodin tyOkaluilla ja kirjastoilla. Saatavilla on seka
NodeJS-kirjasto ettd Node-RED -node. (Siemens)

5.4 Muita pilvialustoja

Google Cloud on Googlen pilvialusta. Google Cloud tarjoaa loT-ratkaisuja varten
Cloud loT Core -palvelun. Cloud loT Core mahdollistaa laitteiden telemetria- ja
tilatietojen Iahettamisen pilveen ja ohjaamiseksi muihin palveluihin. Tuettuja yh-
teysprotokollia ovat MQTT ja HTTP. (Google)

Oracle tarjoaa loT-ratkaisujen toteuttamiseen seka valmiita SaaS-palveluja loT
Applications -palvelussaan etta ekosysteemin omien ratkaisujen toteuttamiselle.
Laitteita voidaan yhdistdd MQTT:lla ja REST-rajapinnalla seka eri ohjelmointikie-

lilla. (Oracle)

IBM:n pilvialusta IBM Cloud tarjoaa loT-ratkaisuja varten Watson loT Platform -
palvelua. Watson loT Platform kokoaa joukon palveluja laitteiden yhdistamiseen,
datan tallentamiseen ja analytiikkaan, ja tarjoaa ne kokonaisvaltaisena SaaS-rat-

kaisuna. Laitteita voidaan yhdistaa MQTT:n valityksella. (IBM)
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6 INTEGRAATION TOTEUTTAMINEN

Suunnitelmana integraation suhteen oli toteuttaa koko ketju datalahteesta datan
esittamiseen AOS:ssa. Datalahteeksi valittiin Siemens S7-1500 PLC ja pilvi-
alustaksi Microsoft Azure. Pilvialustana oli aluksi tarkoitus kayttaa Siemens
MindSpherea, mutta kokeiluversion hankkimisessa ilmenneista ongelmista joh-

tuen se jouduttiin hylkdamaan.

Dataa lahetettiin PLC:std Azureen MQTT:n valityksella ja datan hakeminen
Azuresta toteutettiin REST-rajapinnan avulla. Lopuksi luctiin erilliset prototyypit
React- ja A-Frame -komponenteista, jotka olisivat sellaisenaan integroitavissa
AOS:aan.

6.1 Datan vieminen Azureen

6.1.1 Laitteen yhdistaminen Azureen

Laitteen yhdistamiseksi ja datan viemiseksi Azureen kaytettiin Azuren loT Hub -
palvelua. Aluksi luotiin 10T Hub -tili, minka jalkeen loT Hubiin luotiin uusi PLC:ta

kuvaava laite.

Siemens S7-1500 yhdistettiin Azureen kayttamalla Siemensin yleista MQT T-kir-
jastoa, joka on ladattavissa Siemensin tukisivustolta. MQTT-kirjaston tuominen
TIA Portal -projektiin tapahtui kirjaston dokumentaation osoittamalla tavalla. Pa-
rametreja varten luotiin data block, jonka arvot yhdistettiin function blockiin kuvan

9 mukaisesti.
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%DB2
"LMQTT_Client_
DB"
Y%FB2
“LMQTT_Client"
EN ENO
"MQTTdata" "MQTTdata".
enable — apaple tcpEstablished — tcpEstablished
"MQTTdata" "MQTTdata".
mqttDataPublish — pyblishData magttEstablished — MattEstablished
"MQTTdata". done —"MQTTdata".done
mqttDatasubscrib  subscribeToTopi busy —"MQTTdata" busy
€c error — "MQTTdata" error
"MQTTdata". status — "MQTTdata".status
tcpParam — tcpConnParam "MQTTdata".
"MQTTdata". statusiD — 5@WsID
mqttParam — mgqttParam “MQTTdata".
subscriptionMes ~ MMgttSubscriptioni
sage — £5530€

KUVA 9. MQTT-client function block.

TLS-salauksen kayttaminen vaatii sertifikaatin asentamisen projektiin seka
CPU:hun. Tassa tapauksessa kaytettiin Baltimore CyberTrust Root -sertifikaattia.

CPU:n paivamaara ja aika taytyi asettaa nykyhetkeen.

MQTT-clientin TCP-parametrit asetettiin kuvan 10 osoittamalla tavalla. Brokerin
osoitteeksi asetettiin IoT Hubin osoite. MQTT-client asetettiin useQdn-paramet-
rilla kayttamaan verkkotunnusta IP-osoitteen sijaan, minka takia CPU:n asetuk-

siin oli maaritettava reitittimen ja DNS-palvelimen IP-osoitteet.

MQTTdata
Name Data type Start value

1 |<@ v Static
2 @@= enable Bool true
3 €@ = ~ tcpParam “LMQTT_typeTcpCo.
4 41 = useQdn Bool true
5 < = hwidentifier HW_ANY D
6 < s connectionlD COMNN_OUC 16#0001
7 @ = qdnAdressBroker  String[254] ‘iothubjee123 .azure-devices.net.
8 4 = » ipAdressBroker Array[0..3] of USInt
9 4@ . localPort Ulnt D
10 <@ - mgttPort Ulnt 8383
11 <2 . activateSecureConr Bool true
124 = validateSubjectAlt... Bool false
134 = idTlsServerCertifica, UDInt D
144 = idTlsOwnCertificate UDInt

KUVA 10. TCP-parametrit.

MQTT-parametrit asetettiin kuvan 11 mukaisesti. Laitteen tunnuksen on oltava

sama kuin laitteen deviceld loT Hubissa. Yhdistaminen Azureen vaatii kayttaja-
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tunnuksen ja salasanan. Kayttajatunnus on muotoa {iothubhostname}/{de-
vice_id}/?api-version=2018-06-30. Salasana on SAS token, jonka voi generoida

esimerkiksi Visual Studio Codessa kuvan 12 mukaisesti.

Parametriin publish Topic asetettiin loT Hubin sisdiseen paatepisteeseen viittaava
osoite. Jotta laitteen lahettama viesti nakyy oikein Azuressa, topicin peraan taytyi
lisata parametrit, jotka kertovat viestin olevat JSON-muotoista ja UTF-8 koodat-

tua. Lahetettava viesti kirjoitetaan publishMessageData-kohtaan ohjelmallisesti.

15 <@ = ~ mgttParam "LMQTT_typeParam.

16 <0 = » connectFlag "LMQTT_typeConn...

7@ = keepAlive Ulnt

18 - = clientidentifier String[23] ‘siemens1500°

19 |1 = willTopic String[100]

20 <@ = willMessage String[100]

21 |3 = userName String[100] "iothubjee123.azure-devices.netlsiemens1500/7api-version=2018-06-30"
2244 = password String[200] ‘SharedAccessSignature sr=iothubjee123.azure-devices.net2Fdevices%2Fsiemens 15008&sig=
23 |<@ = ~ mgttDataPublish "LMQTT_typePublis..

2440 = publishMessage  Bool false

2541 = publishTopic Wstring[250] WSTRING#'deviceslsiemens 1500/messageslevents/$s.ct=application%2Fjson&55.ce=utf-8'
26 |« = publishMessageDat WString[1500] WSTRING#"

27 <@ = publishQoS Int D

28 |- . publishRetainFlag  Bool false

25 40 = ¥ magttDataSubscribe "LMQTT_typeSubsc..

30 |3 . subscribeToTopic  Bool false

3@ = unsubscribeFromT.. Bool false

324 = subscriptionTopic  W5tring[250] WSTRING#'devices/siemens 1500/messages/deviceboundi#’

33 | = subscriptionQo5 Int D

34 40 = ¥ magttSubscriptionMes... "LMQTT_typeSubsc..

35 @ . newhlessageRecie.. Bool false

364 = messagelnvalid Bool

374 = receivingTopic Wstring[400] #

38 <@ = receivedMessageD. WString[2400] NSTRING#

KUVA 11. MQTT-parametrit.
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>

Edit Selection View Go Run Terminal

ORER

 OPEN EDITORS
X Welcome
> OMISTAJA
> OUTLINE
* AZURE 10T HUB
iothubjee123
v Devices
> raspberry
> ik siemens1500 *
> Endpoints Send D2C Message to loT Hub
Send C2D Message to Device
Invoke Device Direct Method

Edit Device Twin

Start Monitoring Built-in Event

Start Receiving C2D Message

Generate Code

Generate SAS Token for Device

Device In

Help

Welcome X

Endpoint

KUVA 12. SAS tokenin generoiminen Visual Studio Codessa.
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Parametrien asettamisen jalkeen luotiin yksinkertainen ohjelma, joka lahettaa tie-

tyin aikavalein arvottuja lukuarvoja Azureen (kuva 13). Arvojen luomiseen kaytet-

tiin Library of general functions -kirjaston satunnaisarpojafunktiota. Viestien on

oltava WString-muodossa, joten numerot muunnetaan kayttden VAL_STRG-

funktiota.

*  Network 2: Random dats generator

Comment

%FC10038

%6M0.5 MUL
"Clock_1Hz" P TRIG "LGF_RandomBasic" Auto (Real)
— ——ock Q EN ENO N —
S22 Ret_Val — "DataGen"wvalue1l "DataGen’value1 IN1 ouTt
"Tag_3" 1000 — N2 =
VAL STRG
Real TO WString
EN ENO —
"DataGen"valuel IN . .
- MQTTdata".
b SIZE mqttDataPublish.
2 PREC publishMessageD
0— FORMAT our — 2
P
w  Network 3: Publish message atan interval
Comment
%DB4
"IEC_Timer_0_
DB_1"
.1 - "MQTTdata".
"MQTTdata". "Tag_2" TON mqttDataPublish.
enablePublisher SR Time P TRIG publishvessage
— ———:s Q——— N Q CLK Q— F—
"MQTTdata" done — R1 "MQTTdata". ET — T#0ms %V2.0
publishinterval — py "Tag_1"

—_—

"DataGen"value1
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KUVA 13. Viestien generoiminen ja lahettaminen.

6.1.2 Datan ohjaaminen tietokantaan

Laitteen lahettamat viestit haluttiin ohjata tietokantaan. Tietokantana kaytettiin
Azuren Cosmos DB -palvelua ja Core SQL APla. Tata varten avattiin Cosmos DB
-tili, jonne luotiin uusi tietokanta ja kokoelma. Kokoelman osiointiavaimeksi ase-

tettiin laitteen tunnus.

Seuraavaksi taytyi luoda Azureen funktio, joka ohjaa viestit loT Hubista tietokan-
taan. Tama tapahtui luomalla uusi Function App kuvan 14 mukaisesti. Function
Appiin luotiin uusi NodeJS-funktio kayttaen loT Hub -templatea. Funktioon maa-

ritettiin yhteys loT Hubin sisdanrakennettuun Events-paatepisteeseen (kuva 15).

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * (D ‘ Azure for Students e |
Resource Group * (1) ‘ TestApp N4 |
Create new

Instance Details

Function App name * ‘ function12345 v

.azurewebsites.net

Publish * ‘ [P Docker Container: )

Runtime stack * ‘ Node.js hd |
Version * ‘ 12 e |
Region * ‘ North Europe ~ |

KUVA 14. Function Appin luominen.
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Connection

loT Hub Endpoint

iothubjee123 v Events (built-in endpoint)

KUVA 15. Funktion luominen ja yhdistaminen loT Hubiin.

loT Hub templatea kayttamalla saatiin funktio, joka ajetaan joka kerta, kun loT
Hubiin tulee uusi viesti laitteelta. Funktioon lisattiin kuvan 16 mukainen ulostulo

tietokantaan.

w <> functionapp1423

w 5= Functions + Azure Cosmos DB output x delete
v f loTHub_to_DB
Document parameter name @ Database name @
¥ integrate outputDocument ot
& Manage [ ] use function return value

If true, creates the Azure Cosmos DB database and

Q, Monitor i collection @
Collection Name @
@

Partition key (optional) @

p =— Proxies .
- container

» :E Slots
Azure Cosmos DB account connection @ show value

Partition key (optional)
cosmodb14141_DOCUMENTDB v new

Collection throughput (optional) &

Collection throughput (optional)

KUVA 16. Funktion yhdistaminen tietokantaan.

Seuraavaksi funktiota tdydennettiin kuvan 17 mukaiseksi siten, etta se keraa
viestista halutut tiedot, kokoaa ne JSON-objektiin, seka lahettda objektin tieto-
kantaan. Funktion toimivuus todennettiin tarkastelemalla tietokantaan syntyvia

arvoja (kuva 18).
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1 module.exports = function (context, IoTHubMessages) {

2 context.log( JavaScript eventhub trigger function called for message array: ${IoTHubMessages} );

4 var deviceld = "";

5 var timestamp = "";

6 var data = "";

7

8 IoTHubMessages.forEach(message => {

9 deviceld = context.bindingData.systemPropertiesaArray[@]["iothub-connection-device-id"];
16 timestamp = context.bindingData.systemPropertiesArray[e]["iothub-enqueuedtime”];
11 data = message;

12

13 context.log( Time: ${timestamp} );

14 context.log( DeviceId: ${deviceId} );
15 context.log( Message: %${data} );

16 s

17

18 var output = {

19 "deviceTId": deviceld,

20 "data": data,

21 "timestamp”: timestamp,

22 b

23

24 context.bindings.outputDocument = output;
25

26 context.done();

27 };

KUVA 17. Viestin kasitteleva funktio.

Jel cosmodb14141 | Data Explorer

Azure Cosmos DB account

Fcw l« Bv| 8 8 By @ | Denteen 9 [ oeete

Lo s

7 Upload ltem

9
T Overview SQL API Items
@ Activity log v &liot
s SELECT * FROM c ORDER BY c._ts DESC Edil Filter

- Ccale
Ao Access control (IAM)
. ¥ [ container id Jde... ()

Tags 1

tems i
) T779... siemen... 2 “deviceId": "siemens1500",
&2 Diagnose and solve problems Settings v - 3 “ 94.87",
. b stored Proced €83 slemen... 4 mp": "2020-04-06T09:08:15.8022",

Quick start ored Frocedures 7054.. siemen 5 779515d-75Fd-4134-9663 - cb839915d253"
. L P User Defined Functions 6 "1h4xAP3ud5VBAQAAAAAAAA==",

Notifications Gadd.. siemen. 7 "_self": "dbs/1hdxAA==/colls/1haxAP3ud5U=/docs/1n4xAP3udSVBAQAAAAAARA==/",

b Triggers 8 "_eteg": "\"320182f3-0000-0200-0000-55aF1800000\" ",
P Data Explorer » tempdb dag5... siemen... 9 "_attachments": “"attachments/",
10 " ts": 1586164695
2972... siemen...

Settings = emer nok

KUVA 18. Funktion lahettamat objektit tietokannassa.

6.2 Datan hakeminen Azuresta

Datan hakeminen toteutettiin Cosmos DB:n REST-rajapintaa kayttamalla. REST-

pyyntdjen testaamiseen kaytettiin Postman-ohjelmaa. Postmanin avulla luotiin

kuvan 19 mukainen REST-pyynto, joka hakee Cosmos DB:sta SQL-kyselya kayt-

taen uusimman dokumentin. Headereihin x-ms-date ja Authorization tarvittavat

arvot generoidaan pyynnon yhteydessa erillisessa scriptissa. Pyynnon luomi-

sessa kaytettiin apuna GitHub-kayttaja MicrosoftCSA:n kokoelmaa documentdb-

postman-collection.
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Generated code for Node]s - Request ﬁ Settings

require( ' request’');
.

1  war reguest
2= var options 1
‘method’: "POST’,

4 "url': 'https://cosmodbl4141.documents.azure.com:443/dbs/iot/colls/container/docs’,
5w "headers': {
b "Accept’: "application/json’,
7 "x-ms-version': "2818-12-31",
"Authorization': ‘{{authToken}}',
‘x-ms-date’: "{{RFCl123time}}’,
10 "x-ms-documentdb-isquery’: "true’,
11 "Content-Type': 'application/gquery+json’,
12 'X-ms-documentdb-query-enablecrosspartition’: "true’
13 T
14 body: "{\n \"query\": \"SELECT TOP 1 * FROM ¢ WHERE c.deviceld = @deviceId ORDER BY
c._ts DESC\",\n \"parameters\": [\n \n Y namel"
\"@deviceIld\",\n WVivalue\™: \"siemens1588%"\n H\n J\n}"

16 1}

17 * request(options, function (error, response) {
18 if (error) throw new Error{error);

19 console.log(response.body);

20 1);
KUVA 19. Uusimman dokumentin hakeva REST-pyynt6.

6.3 Integraatio AOS:aan

AOS kayttaa Reactia kayttoliittymaelementtien esittdmiseen. Esimerkiksi POI-
pisteen sivuvalikossa data esitettaisiin React-komponentissa. 360-ymparistd on
toteutettu A-Frame -kirjastolla. Integraation tavoitteena oli saada pilvesta haettua

dataa esitettya seka POl-pisteen sivuvalikossa etta suoraan 360-kuvassa.

Toimintojen integroimiseksi AOS:aan luotiin erikseen prototyypit seka React- etta
A-Frame -komponenteista, joita AOS:n ohjelmoijat voisivat kayttaa pohjana lo-
pullisessa toteutuksessa. Komponentit ohjelmoitiin siten, ettd ne sisaltavat raja-
pinnan, jonka avulla halutut parametrit voidaan syéttaa AOS:n kayttoliittymasta
kasin tai tuoda muusta lahteesta. Komponentin kayttdéonotto AOS:ssa tapahtuisi
luomalla uusi POI-tyyppi, jota ladatessa kutsutaan kyseinen komponentti halu-
tuilla parametreilla. Talldin kullakin POl-pisteella eli komponentin instanssilla olisi

yksilollinen tunnus.

Komponentteihin lisattiin rajapinnat seuraavien parametrien asettamiselle:
e Cosmos DB:n osoite ja master-avain
e Tietokannan ja kokoelman nimet seka osiointiavain
e Laitteen tunnus
e Haettavan datan aikavali

¢ Komponentin paivitystiheys
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Komponenttien rajapinta on dokumentoitu liitteessa 1. Komponenttien ohjelma-

koodit on esitetty kokonaisuudessaan liitteissa 2 ja 3.

6.3.1 React-komponentti

React-komponentin prototyyppi luotiin React/TypeScript-projektina kayttaen poh-
jana create-react-app -kirjastoa. Komponentti kayttaa Postmanilla luotua REST-
pyyntda pohjana datan hakemiseksi. Osoite, josta REST-pyynto lahetetaan, tay-

tyi lisatda Cosmos DB:n CORS-asetuksissa sallittuihin lahteisiin.

Komponentti tekee REST-pyynndn Axios-kirjastolla. Pyynnon yhteydessa luo-
daan options-objekti, joka sisaltaa tarvittavat tiedot pyynnon tekemiseksi, kuten
osoitteen, headerit seka lahetettdvan SQL-kyselyn. Pyynto toistetaan annetun

paivitystineyden valein, mikali sellainen on annettu.

Pyynnon vastaus tallennetaan tilanhallintaan responseData-muuttujaan. Vastaus
on lukujono, joka sisaltaa kaikki haetut dokumentit. Komponentti esittaa haetun

datan kuvan 20 mukaisesti. Kuvassa 21 on esitetty komponentin rajapinta seka

tilanhallinta.

Device ID Value UTC Time
siemens1500 72.07 2020-04-14T18:21:44.672Z
siemens1500 39.76 2020-04-14T718:20:44.654Z
siemens1500 1.42 2020-04-14T18:19:44.6492
siemens1500 43.41 2020-04-14T18:18:44.643Z
siemens1500 15.23 2020-04-14T18:17:44.645Z
siemens1500 72.21 2020-04-14T18:16:44.6422

KUVA 20. React-komponentin esittama data.
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params {
host: string,
masterkey: string,
dbName: string,
collName: string,
deviceId: string,
partitionKey: string,

timeFrame: Number,
interval: Number,

.state = {
responseData: [],
isLoading: ;
errors:

¥

KUVA 21. React-komponentin rajapinta ja tilanhallinta.

6.3.2 A-Frame -komponentti

AOS kayttaa 360-ympariston esittamiseen A-Framea. A-Frame on avoimen |ah-
dekoodin kirjasto, jonka avulla voidaan toteuttaa virtuaaliymparistdja (A-Frame).
Dynaamisen datan esittamiseksi suoraan 360-kuvassa oli luotava A-Frame -kom-

ponentti.

A-Frame -komponentti luotiin aiemmin luodun React/TypeScript-komponentin
pohjalta. Komponentti hakee annettujen parametrien perusteella viimeisimman
dokumentin ja palauttaa 3D-ympariston, jossa data esitetdan kuvan 22 mukai-

sesti. Komponentti nayttaa vain viimeisimman dokumentin datan.



Device ID: siemens1500
Value: 61.27

Timestamp: 2020-04-21T07:48:29.5467

KUVA 22. Datan esittaminen A-Frame -komponentin 3D-maailmassa.

35
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7 POHDINTA

7.1 Tulokset ja niiden arviointi

Opinnaytetyon tuloksena syntyi prototyypit kayttolittymakomponenteista, joita
soveltamalla dynaamisen datan esittdminen AOS:n kayttdliittymassa voidaan to-
teuttaa, seka dokumentaatio niiden rajapinnasta. Opinnaytetydssa kaytiin myos
lapi prosessi ohjelmoitavan logiikan yhdistamiseksi Azureen seka esiteltiin tapa,
jolla Azuren palveluja voidaan hyodyntaa tamanlaiseen kayttotarkoitukseen.
Komponentteja saatiin Rejlersin ohjelmoijien avustuksella kokeiltua sellaisenaan
myos AOS:ssa (kuva 23).

ZREJLERS

Areal

@ rohjskuva

) Datan hallinta

(D Huomiot

e

ACCELERATED
OPERATIONS

20162020 Relrs Fiend O [ {
Lisitty ohjedmistoon: 4/30/2020, 89841 AM A

KUVA 23. React- ja A-Frame -komponentit AOS:ssa.

Opinnaytetyodlle asetettu tavoite esittda dynaamista dataa AOS:ssa saatiin taytet-
tya. Komponenttien laajempi hyodyntaminen, kuten parametrien asettaminen
kayttoliittymasta, POI-tyyppien maarittely ja datan sujuva esitystapa vaatii kuiten-

kin jatkokehitystd. Reaalielaman sovelluksina komponenteilla voitaisiin esittaa
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esimerkiksi valetun betonin kosteuden tilaa, kiinteistéjen ilmanvaihto-ongelmia tai

laitteiden halytystiloja.

Dynaamisen datan esittaminen AOS:ssa tuo monia hyotyja ja mahdollisuuksia.
AOS kokoaa tilaan tai projektiin liittyvan datan eri lahteista ja esittaa ne visuaali-
sessa kayttoliittymassa, jolloin ajantasainen tieto on helposti saatavilla mukana
oleville eri sidosryhmille. Automaatiojarjestelmien datan integroiminen AOS:aan
toiminnanohjaus- ja muiden jarjestelmien datan lisaksi parantaisi entisestaan ko-

konaiskuvaa.

Datan visuaalinen esitystapa hyodyttaisi esimerkiksi kunnossapitoa. Laitteen la-
hettama halytys voisi nakya 360-kuvassa POl-pisteen muuttuneena varina tai
muotona, jolloin laitteen ulkonako ja sijainti ovat heti selvilla. Yhdistettyna POI-
pisteen sisaltamaan muuhun dataan, kuten valokuviin ja erilaisiin dokumenttei-
hin, kunnossapitohenkiloston tarvitsema tieto on saatavilla yhdessa paikassa

eika sen etsimiseen tarvitse kuluttaa aikaa.

7.2 Kehitysmahdollisuuksia

Azuren palvelujen kayttda voisi hyddyntaa tehokkaammin joiltakin osin. loT Hubin
iimaistilissa on rajoituksena 8000 viestia paivassa, mika voi koitua ongelmaksi,
mikali useampi laite lahettaa jatkuvasti dataa. Useamman laitteen lyhyella aika-
valilla lahettamat viestit voisi valittaa loT Hubiin kootusti yhtena viestina jonkinlai-
sen valityspalvelimen kautta. loT Hub mahdollistaa myos kaksisuuntaisen kom-
munikaation, jonka avulla laitteeseen voisi lahettaa viesteja pilvesta tai AOS:sta
kasin. Viesteilla voisi esimerkiksi kaskea laitetta suorittamaan jokin ennalta ohjel-

moitu toiminto.

Laitteiden maaran kasvaessa myds tietokannan toimintaa voisi tehostaa suunnit-
telemalla datamallia tarkemmin, luomalla dokumentteja esimerkiksi paivamaaran
mukaan ja hydodyntamalla dokumenttirakenteen sisakkaisyytta. Tietokannan tie-
toturvaa voisi parantaa kayttamalla datan hakemiseen master keyn sijaan resurs-
sikohtaisia avaimia. Myds erilaisten tietokantatyyppien soveltuvuutta voisi arvi-

oida tarkemmin.
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7.3 Loppupaatelmat

Laitteiden yhdistettavyys nayttaisi olevan hyvalla tasolla. Monet pilvialustat ja lait-
teet tukevat vahintaan MQTT-protokollaa, mikd mahdollistaa erilaisten laite- ja
pilvialustayhdistelmien kayttamisen. Logiikkatoimittajan oman alustan kayttami-
nen voi tehda laitteiden yhdistamisen suoraviivaisemmaksi abstraktoimalla alla
olevaa protokollaa. Lisaksi esimerkiksi Siemensin MindConnect-laitteet mahdol-
listavat joidenkin sellaisten laitteiden yhdistettavyyden, jotka eivat sellaisenaan

tue tarvittavia yhteysprotokollia.

Opinnaytetyosta saadun kokemuksen perusteella tarvittava teknologia ja infra-
struktuuri erilaisten teollisen internetin ratkaisujen toteuttamiseen on helposti
saatavilla pilvialustoissa. Osaamista tarvitaan toteutuksen tarpeellisuuden ja ta-
loudellisen kannattavuuden arviointiin seka sopivimpien palvelujen valitsemiseen

ja niiden tehokkaaseen hyodyntamiseen.
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Liite 1. Komponenttien rajapinta

Nimi Tyyppi Kuvaus

host string Cosmos DB Host name

masterKey string Cosmos DB Master key

dbName string Tietokannan nimi

collName string Kokoelman nimi

deviceld string Laitteen tunnus sellaisena kuin se on tietokantaan tallen-
nettu. Vain yksi laite.

partitionKey | string Kokoelman osiointiavain. Jos ei ole, niin haku tehdaan
cross partition queryna.

timeFrame Number | Aikavali nykyhetkesta taaksepain, jolta dataa haetaan se-
kunteina. Null- tai O-arvolla haetaan viimeisin dokumentti.
(A-Frame-komponentissa tata ei kayteta, vaan viimeisin
haetaan aina)

interval Number | Aikavali datan uudelleenhakemiseen sekunteina. Null- tai

O-arvolla pyyntd tehdaan ainoastaan komponentin lada-

tessa.

Esimerkit komponenttien kutsumisesta:

<ReactComponent
host={'https://cosmosdbaccount.documents.azure.com:443/"}
masterKey={'masterkeyl2345'}
dbName={ 'mydatabase'}
collName={ "'mycontainer'}
deviceId={'"'mydevice'}
partitionKey={'/partitionkey'}

timeFrame={5*60}

interval={20}

/>

<AFrameComponent
host={'https://cosmosdbaccount.documents.azure.com:443/"}
masterKey={ 'masterkeyl2345"}
dbName={ 'mydatabase'}
collName={'mycontainer'}
deviceId={'"'mydevice'}
partitionKey={"'/partitionkey'}
interval={15}

/>
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Liite 2. ReactComponent.tsx

import React, { Component } from 'react'

import axios from 'axios'

import CryptodS from 'crypto-js'

import TableContainer from '@material-ui/core/TableContainer';
import TableHead from '@material-ui/core/TableHead';
import Paper from '@material-ui/core/Paper';

import Table from '@material-ui/core/Table';

import TableBody from '@material-ui/core/TableBody'
import TableCell from '@material-ui/core/TableCell’;
import TableRow from '@material-ui/core/TableRow';
import Container from '@material-ui/core/Container';

class ReactComponent extends Component<any, any> {
constructor (params: any) {
super (params) ;

interface params {
host: string, //database host uri, found in cosmosdb->settings-
>keys
masterKey: string, //database master key, found in cosmosdb-
>settings->keys
dbName: string, //database name
collName: string, //collection name
deviceId: string, //deviceId (only one supported)
partitionKey: string, //collection partition key
timeFrame: Number, //timeframe of data to be displayed, seconds
interval: Number, //update interval, seconds
}
this.state = {
responseData: [],
isLoading: true,
errors: null,

}

interval: number | undefined;

setOptions () {
//here we set the options for the axios request

var options: any = {
method: 'POST',
url:

"${this.props.host}dbs/${this.props.dbName}/colls/${this.props.collNam
e}/docs’,
headers: {
'Accept': 'application/Jjson',
'x-ms-version': '2018-12-31",
'Authorization': '',
'x-ms-date': ''",
'x-ms—-documentdb-isquery': 'true',
'Content-Type': 'application/query+json',
'x-ms—-documentdb-query-enablecrosspartition': 'false',
'x-ms-partition-key': "'
b
data: ""




2(4)

//set partition key for the request if supplied, else enable cross
partition query
if (this.props.partitionKey.trim()) {
options.headers|['x-ms-partition-key'] =
["$S{this.props.partitionKey} ]
} else {
options.headers|'x-ms-documentdb-query-enablecrosspartition'] =
'true'

}

//set the sgl query according to parameters and update request
options
var query =
var queryParams =
if (this.props.timeFrame > 0) {
query =
"SELECT * FROM c
WHERE (c.devicelId = (@deviceld
AND (c. ts BETWEEN @fromTime AND @toTime))
ORDER BY c. ts DESC"

queryParams = [
{ "name": "@deviceId", "value": "S${this.props.deviceId}" 1},
{ "name": "Q@fromTime", "value": ${Date.now() / 1000 -
this.props.timeFrame} },
{ "name": "Q@toTime", "value": ${Date.now() / 1000} }

B
console.log( Querying documents from last
${this.props.timeFrame} seconds’)

} else {
query =
"SELECT TOP 1 * FROM c
WHERE c.deviceId = @deviceld
ORDER BY c. ts DESC"
queryParams = [

{ "name": "@deviceId", "value":
"S$S{this.props.deviceId}" }
1

console.log( Querying most recent document only’)
}
var requestBody = " {

"query": ${query},

"parameters": ${queryParams}

.

options.data = requestBody

// generate x-ms-date and Authorization headers for the request

// taken from MicrosoftCSA documentdb-postman-collection

var mastKey = this.props.masterKey;

var today = new Date();

var UTCstring = today.toUTCString() ;

var url = options.url.trim();

var strippedurl = url.replace (new RegExp ('“https?://["/]1+/"),
ADN

var strippedparts = strippedurl.split("/");

var truestrippedcount = (strippedparts.length - 1);
var resourceld = "";
var resType = "";

if (truestrippedcount % 2) {
resType = strippedparts|[truestrippedcount];
if (truestrippedcount > 1) {




var lastPart = strippedurl.lastIndexOf ("/");
resourceld = strippedurl.substring(l, lastPart);

}

}

else {
resType = strippedparts|[truestrippedcount - 1];
strippedurl = strippedurl.substring(l);
resourceld = strippedurl;

}

var verb = options.method.toLowerCase() ;

var date = UTCstring.toLowerCase()

var key = CryptoJS.enc.Baseb64.parse (mastKey) ;

var text = (verb || "").toLowerCase() + "\n" +
(resType || "").toLowerCase() + "\n" +
(resourceId || "") + "\n" +
(date || "").toLowerCase () + "\n\n";
var signature = CryptoJdS.HmacSHA256 (text, key);
var base64Bits = CryptoJS.enc.Base64.stringify(signature);
var MasterToken = "master";
var TokenVersion = "1.0";

var auth = encodeURIComponent ("type=" + MasterToken + "&ver=" +
TokenVersion + "&sig=" + base64Bits);

options.headers.Authorization = auth;

options.headers["x-ms-date"] = UTCstring;

console.log (options)
return (options)

}

makeRequest () {
this.setState ({ isLoading: true })

//make the request using the output of setOptions() as config
axios (this.setOptions())
.then (response => {
this.setState ({
responseData: response.data, //save response to state
isLoading: false //loading is done
1)
console.log(this.state.responseData);
1)
.catch(error => {
this.setState ({
error,
isLoading: false
1)
console.log(error) ;
})
}

componentDidMount () {
// when component mounts -> make request
this.makeRequest ()
// repeat if interval is set
if (this.props.interval > 0) {
this.interval = window.setInterval (() => this.makeRequest(),
1000 * this.props.interval);
}
}




componentWillUnmount () {
clearInterval (this.interval) ;

}

render () {
if (this.state.isLoading) {
return (
<p>Loading...</p>

}
return (
<Container maxWidth="sm">
<TableContainer component={Paper} >
<Table className='respone container' size='small' aria-
label="a dense table">
<TableHead>
<TableRow>
<TableCell align="right">Device ID</TableCell>
<TableCell align="right">Value</TableCell>
<TableCell align="right">UTC Time</TableCell>

</TableRow>
</TableHead>
<TableBody>
{this.state.responseData.Documents?.map ( (row: { id:
string | number | undefined; deviceId: React.ReactNode; value:
React.ReactNode; timestamp: React.ReactNode }) => (

<TableRow key={row.id}>
<TableCell align="right">{row?.devicelId}</TableCell>
<TableCell align="right">{row?.value}</TableCell>
<TableCell
align="right">{row?.timestamp}</TableCell>
</TableRow>)) }
</TableBody>
</Table>
</TableContainer>
</Container>

}

export default ReactComponent
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Liite 3. AFrameComponent.tsx

import 'aframe';

import { Entity, Scene } from 'aframe-react';
import React, { Component } from 'react';
import axios from 'axios'

import CryptodS from 'crypto-js'

class AFrameComponent extends Component<any, any> {
constructor (params: any) {
super (params) ;

interface params {
host: string, //database host uri, found in cosmosdb->settings-
>keys
masterKey: string, //database master key, found in cosmosdb-
>settings->keys
dbName: string, //database name
collName: string, //collection name
devicelId: string, //deviceId (only one supported)
partitionKey: string, //collection partition key
interval: Number //update interval in seconds
}
this.state = {
responseData: [],
isLoading: true,
errors: null,
text: !
}
}

interval: number | undefined;

setOptions () {
//here we set the options for the axios request

var options: any = {
method: 'POST',
url:

"${this.props.host}dbs/${this.props.dbName}/colls/${this.props.collNam
e}/docs’,
headers: {
'Accept': 'application/Jjson',
'x-ms-version': '2018-12-31",

'Authorization': '',

'x-ms-date': '',
'x-ms—-documentdb-isquery': 'true',
'Content-Type': 'application/query+json',
'x-ms-documentdb-query-enablecrosspartition': 'false',
'x-ms-partition-key': "'
br
data: ""
}
//set partition key for the request if supplied, else enable cross
partition query
if (this.props.partitionKey.trim()) {
options.headers|['x-ms-partition-key'] =
["$S{this.props.partitionKey} ]
} else {
options.headers|['x-ms-documentdb-query-enablecrosspartition'] =
'true’

}




//update request body with given parameters
var query =
"SELECT TOP 1 * FROM c
WHERE c.deviceId = (@deviceId
ORDER BY c. ts DESC"

var queryParams = [
{ "name": "@deviceId", "value":
"S{this.props.deviceId}" }
1

var requestBody = " {

"query": ${query},

"parameters": ${queryParams}

}

options.data = requestBody

// this script generates x-ms-date and Authorization headers for
the request
// from MicrosoftCSA documentdb-postman-collection
var mastKey = this.props.masterKey;
var today = new Date();
var UTCstring = today.toUTCString() ;
var url = options.url.trim();
var strippedurl = url.replace (new RegExp ('“https?://["/1+/"),
WA
var strippedparts = strippedurl.split("/");
var truestrippedcount = (strippedparts.length - 1);
var resourceld = "";
var resType = "";
if (truestrippedcount % 2) {
resType = strippedparts|[truestrippedcount];
if (truestrippedcount > 1) {
var lastPart = strippedurl.lastIndexOf ("/");
resourceld = strippedurl.substring(l, lastPart);
}
}
else {
resType = strippedparts|[truestrippedcount - 1];
strippedurl = strippedurl.substring(l);
resourceld = strippedurl;
}
var verb = options.method.toLowerCase();
var date = UTCstring.toLowerCase() ;
var key = CryptoJS.enc.Baset4.parse (mastKey) ;
var text = (verb || "").toLowerCase() + "\n" +
(resType || "").toLowerCase() + "\n" +
(resourceId || "") + "\n" +
(date || "").toLowerCase () + "\n\n";
var signature = CryptoJS.HmacSHA256 (text, key);
var base64Bits = CryptoJS.enc.Baseb64.stringify(signature);
var MasterToken = "master";
var TokenVersion = "1.0";
var auth = encodeURIComponent ("type=" + MasterToken + "&ver=" +
TokenVersion + "&sig=" + base64Bits);
options.headers.Authorization = auth;
options.headers["x-ms-date"] = UTCstring;

console.log (options)
return (options)




makeRequest () {
this.setState ({
isLoading: true,
text: 'Loading...'
})

//make the request using the output of setOptions() as config
axios (this.setOptions())
.then (response => {
this.setState ({
responseData: response.data, //save response to state
isLoading: false //loading is done
})

console.log(this.state.responseData) ;

var text = ‘Device ID:
S{this.state.responseData.Documents[0] .deviceld}

Value: ${this.state.responseData.Documents[0].value}

Timestamp: ${this.state.responseData.Documents|[0].timestamp}"

this.setState ({ text: text })
})
.catch (error => {
this.setState ({
error,
isLoading: false
})
console.log(error) ;
)
}

componentDidMount () {
// when component mounts -> make request
this.makeRequest ()
// repeat if interval is set
if (this.props.interval > 0) {
this.interval = window.setInterval (() => this.makeRequest (),
1000 * this.props.interval);
}
}

componentWillUnmount () {
clearInterval (this.interval) ;

}




4 (4)

render () {
return (
<Scene background="color: #FAFAFA">
<Entity primitive="a-box" position="-1 0.5 -3" rotation="0 45
0" color="#4CC3D9" shadow/>
<Entity primitive="a-sphere" position="0 1 -5" radius="1"
color="#EF2D5E" shadow/>
<Entity primitive="a-cylinder" position="1 0.75 -3"
radius="0.5" height="1.5" color="#FFC65D" shadow/>
<Entity primitive="a-plane" position="0 0 -4" rotation="-90 O
0" width="4" height="4" color="#7BC8A4" shadow/>
<Entity textbox
id="textbox'
geometry={{ primitive: 'plane', height: 0.5, width: 3 }}
material={{ color: 'blue' }}
position={{ x: -1, y: 2, z: -3 }}
rotation={{ x: 0, y: 15, z: 0 }}
text={{ width: 3, wvalue: this.state.text }}>
</Entity>
<Entity primitive="a-sky" material="color: #ccc" />
</Scene>
) ;

}

export default AFrameComponent;




