Sector Alarmin halytyskeskuksen evakuointi-

suunnitelma

Savelij Kemppi

2020 Laurea



Laurea-ammattikorkeakoulu

Sector Alarmin halytyskeskuksen evakuointisuunnitelma

Savelij Kemppi
Turvallisuusalan tradenomi
Opinnaytetyo

Huhtikuu, 2020



Laurea-ammattikorkeakoulu Tiivistelmd
Turvallisuusalan koulutusohjelma
Tradenomi (AMK)

Savelij Kemppi
Sector Alarmin hdlytyskeskuksen evakuointisuunnitelma
Vuosi 2020 Sivumaara 36

Sector Alarmin halytyskeskuksen toiminta lukeutuu Sector Alarmin yrityksen ydintoimintoihin,
jota pyritaan yllapitamaan jokaisessa tilanteessa. Halytyskeskuksen evakuointisuunnitelman
avulla Sector Alarm pyrkii varmistamaan halytyskeskuksen tuottamien palveluiden jatku-
vuutta. Evakuointisuunnitelman tarkoitus on antaa halytyskeskuspaivystajille selkeat toimen-
pideohjeet halytyskeskuksen evakuointia varten. Tassa opinnaytetyossa pyritaan vastaamaan

sithen, mita Sector Alarmin halytyskeskuksen evakuointisuunnitelman tulisi sisaltaa.

Tyo on toiminnallinen opinnaytetyo, jonka lopputulos on Suomen Sector Alarmin halytyskes-
kuksen evakuointisuunnitelma. Opinnaytetyon ensimmaisessa osassa kasitellaan tietoperustaa
halytyskeskuksen toiminnasta, evakuoinnista, riskianalyysista, jatkuvuudenhallinnasta, stres-
sin vaikutuksesta ihmisen toimintaan ja evakuointisuunnitelmien sisallosta. Tietoperustan,
Sector Alarmin halytyskeskuksen riskianalyysin ja olemassa olevan evakuointisuunnitelman pe-
rusteella halytyskeskusta varten tehtiin uusi evakuointisuunnitelma. Tyon toisessa osassa eva-
kuointisuunnitelman toimivuus varmistettiin kaytannon evakuointiharjoitusten muodossa. Eva-
kuointiharjoitusten tuomien havaintojen pohjalta evakuointisuunnitelmaa muokattiin toimi-

vammaksi. Vastaus tutkimuskysymykseen muodostui edella mainittujen tietojen perusteella.

Taman opinnaytetyon tutkimuskysymyksen vastauksen perusteella Sector Alarmin halytyskes-
kukselle suunniteltiin uusi evakuointisuunnitelma, joka todettiin toimivaksi kaytannossa.
Opinnaytetyossa ehdotettu Sector Alarmin halytyskeskuksen evakuointisuunnitelman raken-
teet pohjautuvat opinnaytetyon tekijan tulkintoihin ja se on tarkoitettu vain Sector Alarmin
halytyskeskuksen kayttoon. Sector Alarmin halytyskeskuksen evakuointisuunnitelmaa ei voitu
sisaltaa tyohon, silla evakuointisuunnitelmassa kasitellaan halytyskeskuksen toiminnan kan-

nalta arkaluontoisia tietoja.
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The operation of Sector Alarm’s Alarm Receiving Centre (ARC) is one of the core functions of
Sector Alarm. The aim is to maintain operations in every situation. With the Alarm Receiving
Centre’s evacuation plan, Sector Alarm aims to ensure the continuity of the services provided
by the ARC. The purpose of the evacuation plan is to give instructions to ARC operators on
how to evacuate the ARC to backup ARC. The objective of this thesis is to provide the content

for an evacuation plan for Sector Alarms ARC.

This thesis is a functional thesis, the result of which is the evacuation plan of Finnish Sector
Alarm’s ARC. The first section of this thesis comprises the theoretical framework about the
operation of the ARC evacuation, risk analysis, continuity management, how stress effects be-
haviour and the content of evacuation plans. Based on the framework, a risk analysis of Sec-
tor Alarm’s ARC and the existing evacuation plan, a new evacuation plan was developed for
the ARC. In the second section of the thesis, the functionality of the evacuation plan was
tested in the form of practical evacuation exercises. Based on the findings of the evacuation

exercises, the evacuation plan was made operational.

According to the conducted research, a new evacuation plan was designed for Sector Alarm’s
ARC, which has been found to work in practice. The structure of the evacuation plan of Sec-
tor Alarm’s ARC proposed in this thesis is based on the interpretations of the author of this
thesis and are intended only for the use of Sector Alarm’s ARC. The evacuation plan for Sec-
tor Alarm’s ARC could not be included in the thesis, as the evacuation plan contains infor-

mation that is sensitive to the operations of the ARC.

Keywords: Evacuation, Evacuation plan, Continuity planning, Alarm Receiving Centre
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1 Johdanto

Taman toiminnallisen opinnaytetyon toimeksiantajana toimii Sector Alarm ja opinnaytetyo
keskittyy sen halytyskeskuksen evakuointisuunnitelman muodostamiseen. Opinnaytetyosta ha-
luttiin tehda kehittamistyo, josta olisi hyotya opinnaytetyontekijan tyonantajalle. Opinnayte-
tyon toimeksiantajan kanssa pidetyn palaverin jalkeen paadyttiin siihen, etta olemassa ole-
vassa evakuointisuunnitelma pitaa paivittaa. Nain taman opinnaytetyon aiheeksi tuli Sector

Alarmin halytyskeskuksen evakuointisuunnitelma.

Sector Alarm on yksityisen turvallisuusalan yritys, joka myy ja asentaa halytysjarjestelmia ko-
titalouksiin seka pieni ja keskisuuriin yrityksiin. Sector Alarmilla on Euroopassa yli 530 000
asiakasta, joista Suomen osuus on 23 000 (Sector Alarm 2020). Sector Alarmin yrityksen ydin-
toiminta on halytysjarjestelmien valvonta ja tata palvelua tuottaa yrityksen oma halytyskes-
kus. Halytyskeskus on aina miehitetty ja siella on samanaikaisesti vahintaan kaksi halytyskes-

kuspaivystajaa tyovuorossa.

Taman opinnaytetyon tarkoituksena on tehda Suomen Sector Alarmin halytyskeskukselle eva-
kuointisuunnitelma. Sector Alarmin halytyskeskusta varten on tehty riskianalyysi, jossa on
tunnistettu riskit, jotka aiheuttavat evakuoinnin tarpeen. Evakuointia vaativan riskin toteutu-
essa Sector Alarmin halytyskeskuksen paivystajat suorittavat halytyskeskuksen evakuointi-
suunnitelman mukaiset toimenpiteet. Opinnaytetyossa selvitettiin, mita Sector Alarmin haly-
tyskeskuksen evakuointisuunnitelman tulee sisaltaa ja taman tiedon perusteella halytyskes-
kukselle tehtiin uusi evakuointisuunnitelma. Sector Alarmin halytyskeskuksen paallikko hyvak-
syi tassa opinnaytetyossa suunnitellun evakuointisuunnitelman Sector Alarmin halytyskeskuk-
sen viralliseksi evakuointisuunnitelmaksi 30.3.2020. Evakuointisuunnitelmaa ei voitu liittaa

opinnaytetyohon, koska se sisaltaa arkaluontoista tietoa halytyskeskuksen toiminnasta.

Opinnaytetyon teko aloitettiin kevaalla 2019 ja tyossa keskityttiin Sector Alarmin halytyskes-
kuksen evakuointisuunnitelman kehittamiseen. Pian tyon aloituksen jalkeen Sector Alarmilla
tehtiin paatos, etta halytyskeskusta varten rakennetaan uudet tilat. Sector Alarmin uudesta
halytyskeskuksesta tulisi nain Suomen ensimmainen halytyskeskus, joka tayttaa Valvonta- ja
halytyskeskus SFS-EN 50518 standardin kaikki asettamat vaatimukset. Opinnaytetyon toimek-
siantaja paatti, etta evakuointisuunnitelma tehdaan uutta halytyskeskusta varten, vanhan ha-
lytyskeskuksen evakuointisuunnitelman paivittamisen sijaan. Uuden halytyskeskuksen piti olla
valmis syksylla 2019, mutta kayttoonotto myohastyi ja toiminta uudessa halytyskeskuksessa

alkoi vuoden 2020 maaliskuussa.



2 Toiminnallisen opinnaytetyon lahtokohdat

Sector Alarmin halytyskeskus on yrityksen yksikko, jossa suoritetaan asiakkuuksien halytysjar-
jestelmien halytysvalvontaa. Halytyskeskus on miehitetty ympari vuorokauden vuoden jokai-
sena paivana. Halytyskeskuksen vahimmaisvahvuutena on kaksi halytyskeskuspaivystajaa.
Opinnaytetyon teon aikana Sector Alarmin halytyskeskuksessa tyoskentelee 11 halytyskeskus-
paivystajaa, 3 vuoroesimiesta ja 3 toimihenkiloa. Sector Alarmin halytyskeskus rakentuu kuvio

1 mukaisesti.

Managing Director

Petteri Kaijasilta

Customer Operations Director

Olli Heinonen

ARC Team Leader ARC Manager Operation Manager
Pekka Salminen Aleksi Aijo Marko Maattanen

ARC Supervisior

Halytyskeskuksen
vuoroesimies

ARC Operator

Halytyskeskuspaivystaja

Kuvio 1: Halytyskeskuksen rakenne

Evakuointi on viranomaisen kaskysta ja johdolla tapahtuvaa vaara-alueelta pois siirtymista
(Turvallisuuskomitea 2017, 70). Halytyskeskukselle voi kuitenkin syntya muun kaltainen tarve
siirtaa halytyskeskuksen toiminta varahalytyskeskukseen, kun viranomaisen antama kasky.

Evakuointisuunnitelman mukainen siirtyminen toteutetaan, ellei viranomainen maara toisin.

Halytyskeskuksen evakuoinnille ei ole erikseen maaritelty mitaan tarkkoja ohjeita taikka vaa-
timuksia. Halytyskeskustoimintaa harjoittavan yrityksen on toimittava Valvonta- ja halytys-

keskus SFS-EN 50518 standardin mukaan ja taman lisaksi mahdolliset poikkeustilanteet tulee



olla arvioituna, joihin kuuluu poistuminen ja siirtyminen varahalytyskeskukseen. (Pankalainen
2019)

Halytyskeskuksen toiminnasta tai sen evakuoinnista ei ole l6ytynyt opinnaytetyontekijan ha-
vaintojen mukaan aiempia tutkimuksia tai kirjallisuutta julkisista lahteista. Halytyskeskuksen
toimintaa kasitellaan sen toiminnalle asetetussa Valvonta- ja halytyskeskus SFS-EN 50518
standardissa. Halytyskeskustoimintaa ohjaa standardin lisaksi Finanssiala ry:n laatimat vaati-
mukset. Naissa dokumenteissa kasitellaan halytyskeskuksen evakuointia vahan, eivatka ne an-

taneet kaytannon tietoa siita, mita halytyskeskuksen evakuointisuunnitelman tulisi sisaltaa.

Tama opinnaytetyo rajattiin niin, etta siina kasitellaan kirjallisuutta, standardeja ja muuta
aineistoa, jota voidaan soveltaa halytyskeskuksen evakuointiin. Aiheeseen perehtymisen jal-
keen opinnaytetyolle asetettiin seuraava tutkimuskysymys: mita Sector Alarmin halytyskes-
kuksen evakuointisuunnitelman tulisi sisaltaa? Tutkimuskysymyksen vastauksen perusteella
Sector Alarmin halytyskeskukselle voitiin tehda evakuointisuunnitelma. Taman toiminnallisen
opinnaytetyon menetelmana pidetaan aiempaan kirjallisuuteen perustuvan kirjallisuuskat-
sauksen lisaksi tyossa hyodynnettya kvalitatiivista havainnointia uuden evakuointisuunnitel-

man tekemisessa.

3  Tietoperusta

3.1 Halytyskeskus

Halytystenvastaanottokeskusta voidaan kutsua nimella halytyskeskus. Halytyskeskuksen tehta-
vana on vastaanottaa murtohalytysjarjestelmien lahettamat tiedot ja suoritta vastaanotettu-
jen tietojen pohjalta tarvittavat toimenpiteet, kuten esimerkiksi vartijan lahettaminen halyt-
tavalle kohteelle. Halytyskeskuksen tulee olla aina miehitettyna. (Finanssiala ry 2017a, 11)
Halytyskeskuksen toiminnan patevyytta arvioidaan standardisarjan Valvonta- ja halytyskeskus
SFS-EN 50518 seka Finanssialan ry:n maarittamien vaatimusten mukaisesti. Finanssiala ry on
luetellut dokumentissa ”Halytystenvastaanottokeskuksien vaatimukset” halytyskeskuksen toi-

minnan kannalta tarkeimpia asioita, joiden tulee tayttya. (Finanssiala ry 2017b, 3)

Halytyskeskuksen vahvuutena on oltava aina vahinaan kaksi halytyskeskuspaivystajaa. Halytys-
keskuksen toimintaan perustuen halytyskeskuksen henkilostolle on tehtava turvallisuusselvitys
seka taustatarkistus. Kaikille halytyskeskuspaivystajille on jarjestettava kattava koulutus, en-
nen kun he paasevat itsenaisesti suorittamaan valvontatehtavia. Mikali on tarvetta lisakoulu-
tukselle, sellainen on annettava ja kaikki koulutukset tulee dokumentoida. (SFS-EN 50518 Val-
vonta ja- halytyskeskus 2019, 33)



Yrityksen etsiessa sopivaa sijaintia halytyskeskukselle sen tulee ottaa huomioon muun muassa
tulipalon, rajahdyksen, tulvan ja ilkivallan uhkan seka muille mahdollisille alueen vaaroille
mahdollista altistumista. Mikali halytyskeskus ei kata koko rakennusta, se tulee erottaa fyysi-

silla rajoilla muusta rakennuksesta. (SFS-EN 50518 Valvonta ja- halytyskeskus 2019, 15)

Finanssiala ry on asettanut vaatimuksia vartioimisliikkeille, jotka tuottavat tai suunnittelevat
turvallisuusjarjestelmia. Samat vaatimukset koskevat niita liikkeita, jotka asentavat ja valvo-
vat turvallisuusjarjestelmia. Talla varmistetaan, etta jarjestelmat, niiden asennus seka val-
vonta ovat kaikki vahintaan kiitettavalla tasolla. Turvallisuusjarjestelmien valvontaa tarjoa-
van yrityksen on oltava taloudellisesti vakaassa asemassa seka yrityksella on oltava tarvittavat
resurssit valvonnan suorittamista varten. Yrityksen palveluksessa tulee olla tarpeeksi koulu-
tettua henkilostoa palkkalistoillaan, joilla on soveltuva koulutus, voimassa oleva vartijakortti
ja ammattikokemusta alalta. Yrityksella on oltava kaytossa hyvaksytty laadunhallintajarjes-
telma seka halytyskeskuksessa on kaytossa jarjestelma, jolla pystytaan dokumentoimaan

kaikki toiminnot riittavasti. (Finanssiala ry 2017b, 3-4)

3.1.1 Halytyskeskuksen valvontajarjestelmat

Halytyskeskuksen kaytossa olevan valvontajarjestelman vaatimuksen on, etta se tallentaa au-
tomaattisesti valvotun tilan tunnuksen, signaalin tyypin seka tapahtuman ajan niin, etta se
voidaan erikseen yksiloida halytyskeskuksessa. Kaikki kayttajien seka automaattisesti tapahtu-
vat toimenpiteet yksityiskohtineen on tallentuva ja niista pitaa tulla ilmi tehdyt toimenpiteet,
tekija ja tapahtuman aika. (SFS-EN 50518 Valvonta ja- halytyskeskus 2019, 21-23)

Jokaisesta valvotusta halytysjarjestelmasta on oltava kirjattuna ydintiedot, jotka ovat tarvit-
taessa helposti saatavilla halytyskeskuspaivystajien tai johtoryhman tietoon. Ydintietoihin las-
ketaan halytysjarjestelman viitenumero, valvotun kohteen nimi, osoite ja yhteyshenkiloiden
puhelinnumerot, toimenpideohje, toimenpiteiden suorittavan tahon yhteystiedot (vartiointi-
palvelun tarjoaja), mahdollinen muu lisatieto, joka oleellisesti liittyy halytyksen kasittelyyn.
Naita tietoja tulee pitaa ajan tasalla ja mahdollisista muutoksista on jaatava paivamaara-
seka kellonaikaleima. (SFS-EN 50518 Valvonta ja- halytyskeskus 2019, 23)

3.1.2 Halytyskeskuksen rakenteet

Halytyskeskuksen toimintaa varten tiloissa, jossa halytysjarjestelmien valvontaa suoritetaan,
tulee olla sisaantuloaula. Sisaantuloaulalla tarkoitetaan kahden oven valista tilaa, joka on
enintaan kuusi neliometria. Tilan ovet eivat ole tavallisissa olosuhteissa samanaikaisesti auki.

Ovien pitaa sulkeutua ja lukkiutua automaattisesti. Halytyskeskuksen on varustettu laitteilla,
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joilla voidaan avata sisaantuloaulan ovia. Halytyskeskuksen ovien on oltava sellaisia, joiden
sulku voidaan ohittaa tarvittaessa esimerkiksi hatauloskaynnin yhteydessa. Muita mahdollisia
hatauloskaynteja varten on lueteltu omat vaatimukset, joissa kasitellaan niiden vahittaisvah-
vuudet- ja kestavyydet. Ovien on avauduttava poistumissuuntaan ja ovissa on oltava avaus-
laitteet, joita on tarkoitus kayttaa vain hatapoistumistilanteessa. (SFS-EN 50518 Valvonta ja-
halytyskeskus 2019, 14-15)

Halytyskeskuspaivystajat valvovat halytyskeskuksen sisaankayntia. Halytyskeskuksen paivysta-
jat avaavat sisaantuloaulan ovia siihen toimintaan erikseen varatun jarjestelman avulla. Kui-
tenkin halytyskeskukseen on tarvittaessa paastava ilman halytyskeskuspaivystajien apua muita
avauskeinoja kayttamalla. Nama keinot voivat olla esimerkiksi avain tai kulkutunniste. Naita
tulisi sailyttaa suojatussa paikassa ja niiden kayttooikeus on rajoitettu tiettyihin luotettuihin
henkiloihin. Hatasisaankayntia tulisi kayttaa vain poikkeustilanteessa, eika normaalina sisaan-
kayntimenetelmana. (SFS-EN 50518 Valvonta ja- halytyskeskus 2019, 18)

Halytyskeskuksessa on oltava halytysjarjestelma, joka valvoo mm. kayntiovia, luvatonta tun-
keutumista ja tulipaloa. Jarjestelmaa on yllapidettava ja huollettava saannollisesti. Halytys-
keskukseen on jarjestettava kameravalvonta niin, etta halytyskeskuksesta voidaan tunnistaa
saapuva henkild, ennen hanen paastamistaan sisaantuloaulaan. (SFS-EN 50518 Valvonta ja- ha-
lytyskeskus 2019, 18-20)

Halytyskeskukseen on jarjestettava varateholahde, kuten sahkogeneraattori, joka pystyy ylla-
pitamaan normaalin tyoskentelyyn tarvittavia olosuhteita 24 tunnin ajan. Siirtyminen varate-
holahteen toiminnan varaan ei saa hairita millaan tavalla tyoskentelya halytyskeskuksessa.
Sama patee varateholahteelta siirtymista verkkojannitesyottoon. (SFS-EN 50518 Valvonta ja-
halytyskeskus 2019, 20-21)

Sector Alarm on ottanut edella esitetyt vaatimukset huomioon rakentaessaan uutta halytys-
keskustaan. Rakennustyot tehtiin yhteistyossa toimistorakennuksen omistajan kanssa Val-
vonta- ja halytyskeskus SFS-EN 50518 standardin mukaisesti. Halytyskeskuksen seinat asennet-
tiin ulkoseinien sisapuolelle ja taman takia siihen jaavaa tilaa valvotaan ilmaisimien seka ka-
meroiden avulla. Halytyskeskuksen ymparoivaa tilaa valvotaan 24/7. Halytyskeskuksen ikkunat
ja ovet tayttavat palo-, luoti- ja tunkeutumisturvallisuuden vahimmaisvaatimukset. (Aijo
2019)

Halytyskeskuksella on standardin Valvonta- ja halytyskeskus SFS-EN 50518 vaatimusten mukai-
sesti erillinen ilmanvaihto, jonka koneisto on valvotussa tilassa seka se voidaan sammuttaa
tarvittaessa manuaalisesti halytyskeskuksesta. Halytyskeskuksen kaytossa on varageneraat-
tori, joka tayttaa Valvonta- ja halytyskeskus SFS-En 50518 standardin vaatimukset. Vara-
generaattorin tila on valvottu murtautumisin ja tulipalon varalta. Varageneraattorin tilaa ym-

paroi teraksiset seinat, katto ja lattia. (Aijo 2019)
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3.2  Evakuointi

Evakuointi tarkoittaa viranomaisen paatoksella seka johdolla tapahtuvaa vaeston tai sen osien
siirtamista vaara-alueelta pois ja sen uudelleen sijoittamista turvalliselle alueelle. Vaara-alu-
eella tarkoitetaan aluetta, jossa on mahdollisuus tai valiton tarve ryhtya torjumaan tai poista-
maan haitallinen tapahtuma. Taman lisaksi evakuoinnilla voidaan pyrkia turvaamaan vaeston
elinedellytyksia seka tarkeiden yhteiskunnan toimintojen turvaamista. Evakuointi tarkoittaa
myo0s omaisuuden siirtamista vaara-alueelta turvaan. Pienimillaan evakuointi voi tarkoittaa
yhden asuintalon asukkaiden siirtamista ja laajimmillaan useiden kuntien asukkaiden siirta-
mista vaara-alueelta ja uudelleen sijoittamista turvalliselle alueelle. (Helsingin kaupungin pe-
lastuslaitos 2015, Koivukoski, J, Mesilaakso, M, Nikkari, S, Rantapelkonen, J, Peltonen, K &
Aakko, K. 2017, 235; Turvallisuuskomitea 2017, 70) Evakuoitavien suostumusta ei tarvita eva-

kuoinnin toimenpiteiden toteuttamiseen (Helsinki-turva 2019).

Laajamittaista evakuointia, joka ylittaa paikalliset voimavarat ja valmiudet suoriutumaan teh-
tavasta kutsutaan massaevakuoinniksi tai joukkoevakuoinniksi. Taman kaltaista evakuointia
voidaan joutua toteuttamaan esimerkiksi tulvan, maanjaristyksen tai suuronnettomuuden ta-
kia. Massaevakuoinnissa vaara-alueelta siirrettavaa vaestoa voidaan siirtaa oman maan sisalla
seka maasta toiseen. Omatoimisella evakuoinnilla tarkoitetaan viranomaisten maarayksesta
tai kehotuksesta tapahtuvaa evakuointia. Omatoimisessa evakuoinnissa ihmiset siirtyvat itse-
naisesti itse jarjestetyilla kulkuvalineilla pois vaara-alueelta turvalliselle alueelle. (Turvalli-
suuskomitea 2017, 71)

Mikali ihmisia siirretaan lahelle seka siirto kestaa vain lyhyen ajan sita kutsutaan suojavais-
toksi (Koivukoski ym. 2017, 235). Suojavaisto on pelastusviranomaisen kaskysta suoritettu kii-
reellinen evakuointi, joka tapahtuu esimerkiksi tulipalon valittoman vaaran takia (Turvalli-
suuskomitea 2017, 70).

o~ o~
Evakuointi  Vaara-alue
N —
- Pafkan tai
alueen

tyhjentdminen
e Vaeston siirtaminen Viestdn Laivaevakuoin  Joukkoevakuo  Omatoiminen
Suojavaisto sotilasviranomaisen R . L
- magrayksells snr@len \t./ \Il’ltu/ evg\k@nﬂ

Kuvio 2: Evakuointi
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Halytyskeskus kasittelee asiakkaiden arkaluontoisia tietoja ja halytyskeskuksen toiminnalle on
asetettu tarkkoja vaatimuksia. Lisaksi halytyskeskuksen palveluiden tuottaminen vaatii paljon
erilaisia varusteita, jotka on tarkoitettu kyseisten palveluiden tuottamiseen. Taman takia ha-
lytyskeskuksen toimintaa ei voida evakuoida minne tahansa. Sector Alarmin halytyskeskukselle
on ennalta maaratty varahalytyskeskuksen paikka. Varahalytyskeskuksen paikaksi on valittu
toimipiste, jonne on mahdollisimman helppo siirtya. Talla hetkella varahalytyskeskus sijaitsee
halytyksen valittomassa laheisyydessa. Kulku varahalytyskeskukseen on rajoitettua ja tilat on
suojattu. Varahalytyskeskuksen vilineita paivitetaan ja niiden toiminta varmistetaan. (Aijo
2019)

3.3 Riskianalyysi

Riskit liittyvat olennaisestin yritysten liiketoimintaan ja voivat uhata toiminnalle maarattyjen
tavoitteiden saavuttamista. Toiminnan mukaan riskit saattavat suuntautua esimerkiksi pro-
sessi-, ymparisto- tai henkiloturvallisuuteen, toiminnan jatkuvuuteen tai sen hairiottomyy-
teen. Onnistuneen riskienhallinnan tunnistaa siita, kun riskit on tunnistettu, analysoitu ja nii-
den merkitykset on arvioitu. (VTT 2020)

Riskien analysoinnin tulisi sisaltya tuotteen, palvelun tai toiminnan jokaiseen elinkaaren vai-
heeseen suunnittelusta kaytosta poistoon asti. Eri vaiheessa toteutetut riskianalyysit keskitty-
vat erilaisiin riskeihin seka niiden arvioimiseen voidaan kayttaa erilaisia menetelmia. Kaytto-
vaiheessa riskianalyysin voi painottua enemman esimerkiksi toiminnan turvallisuuden takaami-
seen. (VTT 2020)

Hyvassa riskianalyysissa on aina asetettu tavoitteet sille, mita riskianalyysilta halutaan. Pro-
sessissa tulisi dokumentoida riskianalyysiin kohdistuvat rajaukset perusteineen. Riskianalyysia
varteen valitaan menetelma, jolla suoritetaan analyysi tavoitteen saavuttamiseksi. Useat ris-
kianalyysimenetelmat pohjautuvat ryhmatyoskentelyyn. Riskianalyysin onnistumisen edelly-
tyksena on, etta analyysia tekeva ryhma on motivoitunut ja asiantunteva tehtavaan. Hyvin to-
teutettua ja dokumentoitua riskianalyysia voidaan kayttaa useissa eri tilanteissa kuten esi-
merkiksi riskienhallintatoimenpiteiden perusteluna taikka koulutustilaisuuksissa koulutusma-
teriaalina. (VTT 2020)

Riskien arviointi on Sector Alarmilla jatkuvasti lasna oleva prosessi, jossa tarkastellaan haly-
tyskeskuksen toimintaan liittyvia olennaisia riskeja. Halytyskeskuksen johtoryhman on tarkas-
tettava viikoittain vallitsevaa tilannetta ja tarvittaessa tehda muutoksia seka paivityksia riski-
analyysiin. Riskien arvioinnista on pidettava kirjaa siten, etta niita voidaan tarvittaessa esit-
taa tarkastavalle kolmannelle osapuolelle. Riskien merkittavyytta arvioidaan niin todennakoi-

syydelld, ettd seurausten vakavuusasteella. (Maattanen & Aijo 2019)
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Sector Alarmin halytyskeskusta varten tehdyssa riskianalyysissa kaytetaan menetelmana riski-
matriisia. Riskin todennakoisyydessa otetaan huomioon, kuinka todennakoinen riski on haly-
tyskeskukselle. Seurausten vakavuusasteessa tarkastellaan kuinka suuresti riski toteutuminen
vaikuttaisi halytyskeskuksen toimintaan. Riskien todennakoisyytta seka surauksia pisteytetaan
asteikolla 1-3. Riskin todennakoisyytta arvioidessa numero 1 tarkoittaa epatodennakoista, 2
mahdollista ja 3 todennakoista. Riskin seurausten merkittavyydessa numero 1 tarkoittaa va-
haisia seurauksia, 2 haitallisia seurauksia ja 3 vakavia seurauksia. Sen jalkeen, kun kasiteltava
aihe on pisteytetty, numerot kerrotaan keskenaan, jonka jalkeen saadaan lopullinen riskin
arvo, jossa pieni numero tarkoittaa pienta riskia ja iso numero suurta riskia. Numeroiden

avulla saadaan tieto, kuinka merkittavasta riskista on kyse. (Maattanen & Aijo 2019)

Sector Alarmin halytyskeskuksen riskianalyysin (Liite 1) tarkoitus on tunnistaa ja analysoida
sellaiset riskit, mitka toteutuessaan voi keskeyttaa Sector Alarmin halytyskeskuksen toiminnan
hetkellisesti tai pidemmaksi aikaa. Riskeja pyritaan arvioimaan laajasti ja niille asetetaan
realistiset todennakoisyyden seka merkittavyyden arvot. Riskianalyysissa on tunnistettu muun
muassa sellaisia riskeja, jotka vaativat halytyskeskuksen evakuointia varahalytyskeskukseen.
Tallaisen riskin toteutuessa halytyskeskuksen toimihenkild, vuoroesimies tai vuoron vanhin voi
tehda paatoksen halytyskeskuksen evakuoinnista. Opinnaytetyossa kaytetaan termia ’’evaku-

ointi’’ kaikissa tilanteissa, jossa halytyskeskustoiminta siirretaan varahalytyskeskukseen.

3.4 Jatkuvuudenhallinta

Jatkuvuudenhallinta on toimintaa, jolla organisaatio parantaa oman toiminnan varmuutta. Or-
ganisaatio tunnistaa liiketoimintaansa koskevia uhkia, riskeja, mahdollisia hairictilanteita ja
oman toiminnan riippuvuuksia. Tunnistamisen jalkeen organisaatio arvio uhkien toteutumisen
vaikutuksia toimintaan. Naiden varalle organisaatiossa tehdaan menettelytapaohjeita hairioti-
lanteita varten, joilla varmistetaan toiminnan kriittisten vaiheiden toimivuus. Tahan kategori-
aan kuuluu myos omien tarkeiden kumppaneiden toiminnan varmistaminen. Jatkuvuudenhal-
linnan avulla organisaatio luo edellytykset hairictilanteiden hallitsemiseksi ja toiminnan jat-
kuvuudelle. Kehittamalla jatkuvuudenhallintaa organisaatio vahentaa toimintakatkoksista ai-
heutuvia kuluja, parantaa organisaation kriittisesta toiminnasta vastaavien henkiloiden kykya
menetella hairiotilanteissa, parantaa organisaation yhteistoimintaa seka antaa edellytykset

nopeampaan toipumiseen hairiotilanteesta. (Huoltovarmuuskeskus 2020)

Jatkuvuudenhallintaan kuuluu kaikki tapahtumasarjat, toimet, tyokalut ja suunnitelmat, joilla
taataan organisaatioin toiminnan jatkuvuutta. Organisaation tulee tunnistaa omat ydinproses-
sinsa ja keskittya niiden toimintojen varmistamiseen hairiotilanteissa. Organisaation kaikki
toiminnot eivat valttamatta lukeudu ydintoimintoihin ja organisaation on syyta tunnistaa tal-

laiset toiminnot, jotta resursseja voidaan saastaa ja keskittya vain ydinprosessien toiminnan
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varmistamiseen hairiotilanteissa. Jatkuvuussuunnittelun toiminnalla pyritaan pienentamaan ja
lyhentamaan hairiotilanteesta aiheutuvan hairion kestoa organisaation kriittisiin toimintoihin.
Suunnittelu sisaltaa ne toimet, joilla pystytaan parantamaan toimintaa hairiotilanteissa. Ta-
man lisaksi suunnittelu sisaltaa ne suunnitelmat, missa kuvataan johtamisen vastuita seka toi-
menpiteita, jotka edistavat toimintojen jatkuvuutta hairiotilanteissa. (Valtiovarainministerio
2016, 24-29)

Organisaation tunnistaessa ydintoimintonsa sen tulisi kiinnittaa huomiota siihen, etta ydintoi-
mintoja yllapitava henkilosto on koulutettu toimintaan suunnitelman mukaisesti hairiotilan-
teissa. Organisaation tulisi varmistaa saannollisesti henkiloston toiminnan taso hairiotilantei-

den varalle. (Valtiovarainministerio 2016, 37)

Halytyskeskustoimintaa varten on luotava menettelytapaohjeita erilaisia tilanteita varten ja
ne on dokumentoitava. Nama ohjeet on annettava niille tyontekijoille, jotka tarvitsevat niita
tyotehtaviensa suorittamiseen. Halytyskeskuksella on oltava suunnitelma, jossa kasitellaan
miten osittainen tai taysi evakuointi suoritetaan. Jokaisen tyontekijan on oltava tietoinen ha-
tatilannemenettelyista. Lisaksi halytyskeskusta varten on oltava tehtyna valmiussuunnitelma,
jonka tulee sisaltaa asianmukaiset yksityiskohdat siita, miten halytyskeskuksen tuottamat val-
vontapalvelut palautetaan hairiotilanteessa ja toiminnan jatkuvuudesta. Suunnitelmat arvioi-
daan kuuden kuukauden valein. (SFS-EN 50518 Valvonta- ja halytyskeskus 2019, 24-27)

3.5 Stressin vaikutus ihmisen toimintaan

Stressilla tarkoitetaan kehon reaktiota, jossa se sopeutuu vaikeaan tilanteeseen. Stressin re-
aktioiden tarkoitus on auttaa tunnetta kokevaa selviytymaan vastaan tulevasta uhkaavaksi ar-
vioimassaan tilanteesta. Reaktio on luonnollinen. (Mielenterveystalo 2019) Stressin oireet
esiintyva niin fyysisina, etta psyykkisina reaktioina. Fyysisia reaktioita voivat olla esimerkiksi
huimaus, korkea syke tai pahoinvointi. Psyykkisia reaktioita voivat olla esimerkiksi levotto-
muus, aggressiivisuus tai muistiongelmat. (Mattila 2018) Vaarasta aiheutuva stressi voi vaikut-
taa ihmisiin niin, etta he voivat unohtaa, mika on esimerkiksi hatanumero ja taman takia se

tulisi merkata evakuointisuunnitelmaan. (Schroll 2002, 52)

Oikeanlaisella viestinnalla evakuointitilanteessa pyritaan valittamaan ihmisille tieto, etta ky-
seessa on oikea tilanne eika harjoitus. Valinpitamattomyydesta yli paaseminen on suurempi
huolenaihe, kun paniikin valttaminen. Ihmiset luottavat omiin kykyihin tulkita itse tilannetta
paremmin, kun toiset. Tama tarkoittaa sita, etta mikali henkilo ei nae savua taikka liekkeja
han ei myoskaan valttamatta usko siihen, etta kyseessa on oikea palohalytys. Tammoinen suh-
tautuminen asioihin voi tuottaa suuria vaikeuksia, mikali kyseessa olisi esimerkiksi vaarallisten

aineiden leviaminen. (Schroll 2002, 50)
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Ihmisten kayttaytymisteorian mukaan ihmiset vaaraa aiheuttavissa tilanteissa etsivat vas-
tausta kolmeen kysymykseen, jotka ovat: mita tapahtui, mita tulisi tehda ja kenen tulisi
tehda asialle jotain ensimmaisena (Kuligowski 2013, 105). Vaaraa aiheuttavasta tilanteesta
tulee aina valittaa tieto henkilostolle, jotta evakuointi voidaan toteuttaa. Usein tieto vaaraa
aiheuttavasta tilanteesta valitetaan jonkinlaisella halytysjarjestelma, joka usein sisaltaa aani-
seka valosignaalin. Tallainen tapa ilmoittaa vaaraa aiheuttavasta tilanteesta on sinansa teho-
kas, koska se kiinnittaa huomiota, mutta itsessaan halytysjarjestelma ei kerro millaisesta
konkreettisesta tilanteesta on kyse. Jotta jarjestelmasta saataisiin paras mahdollinen hyoty
irti, halytyksen jalkeen henkilostolle tulisi kertoa mista tilanteessa on kyse. (Schroll 2002, 50-
51)

Stressin vaikutusta toimintakykyyn on tutkittu suomalaisessa tutkimuksessa. Tutkimuksessa
tutkittiin ydinvoimalatyontekijoiden stressia ja sen aikaansaamia fysiologisia muutoksia kuvit-
teellisissa vika- ja onnettomuustilanteissa. Tutkimuksessa havaittiin, etta voimakas stressi
alentaa suoritus- ja havainnointikykya. Stressia kokevalle henkilolle voi muodostua putkinako,
jolloin ympariston havainnointi heikentyy. Lisaksi tutkimuksessa havaittiin, etta tulipalon si-
mulointi aiheutti enemman stressia tutkituille henkiloille, kun toiset tutkitut skenaariot, jotka
olivat oljypaineanturin toimintahairio ja hoyryvuoto. Paatoksentekokyky huononee seka hie-
nomotoriikka heikkenee, mikali henkilo kokee voimakasta stressia. Stressaavissa tilanteissa
ongelmaksi voi muodostua se, etta ihminen ei halua tehda paatosta, vaan siirtaa vastuun joh-
toportaassa ylemmalle tasolle. Taman vuoksi on tarkeaa, etta tilanteita varten tehtavanjako

on selkea. (Pakarinen, S, Korpela, J, Tornianen, J, Laarni, J & Karvonen, H; Tormainen 2018)

3.6  Evakuointisuunnitelman sisalto

Tehokas evakuointi toteutetaan toimivaksi varmistetun evakuointisuunnitelman avulla. Evaku-
ointisuunnitelman tekoprosessi tulisi aloittaa riskianalyysilla. Evakuointisuunnitelma voi kasi-
tella vain pienta osaa rakennuksesta tai evakuointisuunnitelma voi olla tehty koko rakennusta
varten. Suunnitelmassa on hyva ottaa huomioon, etta kaikki riskit eivat aiheuta tarvetta pois-
tumiselle, vaan joissakin tapauksissa tulisi suojautua sisalle rakennukseen. (Schroll 2002, 49-
50; Onsolve 2020)

Evakuointisuunnitelmassa pitaa olla merkattuna selkeasti kuka on vastuussa mistakin tehta-
vasta evakuointitilanteessa. Lahtokohtaiseste yhden maaratyn henkilon tulisi olla vastuussa
evakuoinnista ja tarvittaessa han voi jakaa avustavia tehtavia muille henkiloille. (Wilson 2015,
25; Onsolve 2020). Tehokkaan ja ohjaavan johtamisen tulee olla osa evakuointia (Schroll
2002, 54).
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Lahtokohtaisesti poistumisreitteja evakuoitavasta tilasta pitaisi olla evakuointisuunnitelmassa
vahintaan kaksi. Poistumisreitteja on oltava kaksi sen varalta, jos toinen reiteista on jostain
syysta mahdotonta kayttaa. Tama ei takaa sita, etta tilanteessa kun tilanteessa poistumisreit-
teja olisi mahdollista kayttaa, mutta todennakoisyytta poistumiselle voidaan nostaa, mikali
poistumisreitteja on useita. Jokaisen tyontekijan on myos tiedettava vahintaan kaksi poistu-
misreittia tiloista. (Schroll 2002, 52; Onsolve 2020)

Evakuointisuunnitelmassa tulee ottaa huomioon, etta hissien kayttaminen evakuointitilan-
teessa ei ole valttamatta mahdollista, eika suotavaa. Suunnitelmassa on valtettava ikkunoiden
maaraamista ensisijaisiksi poistumisreiteiksi, vaikka kyseiset ikkunat olisivatkin suuret. Suun-
nitelmassa pitaa olla tunnistettu ennakkoon vaaralliset tilat. Tallaiset voivat olla esimerkiksi
tilat, joissa kasitellaan vaarallisia aineita taikka tilassa on korkeajannitteiset sahkojarjestel-
mat. Evakuointireitteja valittaessa tulee aina mahdollisuuksien mukaan valttaa kapeat kayta-
vat ja muut tilat, jotka saattavat aiheuttaa pullonkaulaefektin. Evakuointitilanteessa kapeat
kaytavat voivat itsessaan aiheuttaa vaaratilanteita ahtauden vuoksi, mikali suuri maara ihmi-
sia pyrkii samanaikaisesti poistumaan rakennuksesta. Evakuointisuunnitelmassa tulee olla
merkittyna kokoontumispiste, jonne evakuoinnin jalkeen keraannytaan. Tama helpottaa kom-
munikointi ja nain voidaan selvittaa, ovatko kaikki evakuoituneet onnistuneesti. (Schroll 2002,
52-53; Wilson 2015, 25)

Yksi tarkeimmista asioista evakuointisuunnitelman toteutumisen kannalta on se, etta evaku-
ointisuunnitelman tieto viestitaan henkilostolle, jotta suunnitelman mukainen evakuointi to-
teutuu. Suunnitelman tiedon valittaminen voidaan jarjestaa usealla eri tavalla esimerkiksi la-
hettamalla evakuointisuunnitelma sahkopostitse henkilostolle tai jarjestamalla evakuointihar-
joituksia. Tama valmistaa henkilostoa evakuointitilanteeseen ja nain heille tulee tutuksi toi-
mintatavat, mika helpottaa toimimista todellisessa tilanteessa. Evakuointisuunnitelmassa pi-
taa myos ottaa huomioon se, miten tulee toimia mikali, henkilo loukkaantuu evakuoinnin ai-
kana. (Logil 2009, 44) Evakuointisuunnitelma pitaa olla selkea ja helposti ymmarrettava. Eva-

kuointisuunnitelman poistumisreitit pitaa merkata selkeasti. (Wilson 2015, 25-26)

Evakuointisuunnitelman valmistuttua suunnitelman mukaista toimintaa tulee harjoitella, jotta
henkilostolle tulee tutuksi toimintatavat evakuointitilanteessa. Talla tavoin myos saadaan sel-
ville suunnitelman toimivuus ja voidaan tarvittaessa tehda korjaustoimenpiteita suunnitel-
maan. (Wilson 2015, 26) Evakuoinnin harjoittelu on tarkea tyokalu evakuoinnin onnistumiselle
tositilanteessa. Kaikkien yrityksen tyontekijoiden tulisi perehdyttaa evakuointisuunnitelmaan
ja heidan tulee harjoitella evakuointia. Suunnitelman paivittyessa siita tulisi aina viestia yri-
tyksen henkilostolle, jotta toiminta voidaan perustaa aina tuoreimpaan ja parhaimpaan saata-
villa olevaan tietoon. Yksikaan suunnitelma ei ole valmis, mikali sita ei ole kokeiltu kaytan-
nossa. (Schroll 2002, 54)
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4  Toiminnallinen opinnaytetyo

Tama opinnaytetyo on toiminnallinen, jonka tarkoituksena oli tuottaa Sector Alarmin uutta
halytyskeskusta varten evakuointisuunnitelma. Valvonta - ja halytyskeskus SFS-EN 50518 stan-
dardissa todetaan, etta poikkeustilanteet ja mahdollinen siirtyminen pitaa olla arvioituna ja
toimintatavat tilanteen varalta pitaa olla tiedossa. Kyseisessa standardissa ei kuitenkaan mai-

nita, mita toimintatavoilla tarkoitetaan.

Opinnaytetyon tietoperustassa tutkittiin aiheita, jotka liittyvat halytyskeskukseen, evakuoin-
tiin seka evakuointisuunnitelmien tekoon. Tutkittujen aiheiden tuoman tietoperustan, Sector
Alarmin halytyskeskuksen riskianalyysin seka vanhan evakuointisuunnitelman avulla tehtiin eh-
dotus edella mainituista toimintatavoista poikkeustilanteessa. Naista ehdotetuista toimintata-

voista koostuu Sector Alarmin halytyskeskuksen evakuointisuunnitelma.

Tama opinnaytetyo aloitettiin perehtymalla olemassa olevaan Sector Alarmin halytyskeskuk-
sen evakuointisuunnitelmaan, jonka jalkeen evakuointisuunnitelman toimintaa kokeiltiin kay-
tannossa. Sector Alarmin halytyskeskuksen evakuointisuunnitelman evakuointiharjoitus oli
muodostunut tarkeaksi, koska nain pystyttiin havainnoimaan, minkalaisesta toiminnasta haly-
tyskeskuksen evakuoinnissa on kyse. Evakuointiharjoitus suoritettiin toisen Sector Alarmin ha-
lytyskeskuksen paivystajan kanssa ja evakuointiharjoitus dokumentoitiin. Evakuointiharjoituk-
sessa havaittiin puutteita evakuointisuunnitelmassa seka varahalytyskeskuksen kayttoon tar-
koitetussa kalustossa. Evakuointiharjoituksen perusteella tehtiin kehitysehdotuksia halytys-
keskuksen paallikolle ja evakuointisuunnitelman kehitysehdotukset kirjattiin myohempaa
opinnaytetyon prosessia varten. Pian evakuointiharjoituksen jalkeen saatiin tieto siita, etta
halytyskeskuksen toiminta siirretaan uusiin tiloihin ja yhdessa halytyskeskuksen paallikon
kanssa tehtiin paatos siita, etta tassa opinnaytetyossa keskitytaan uuden halytyskeskuksen
evakuointisuunnitelman tekoon. Vanhasta evakuointisuunnitelmasta seka evakuointiharjoituk-

sesta saatiin tietoa, jota hyodynnettiin uuden evakuointisuunnitelman teossa.

Schrollin (2002, 49-50) mukaan hyvan evakuointisuunnitelman teko aloitetaan tekemalla kat-
tava riskianalyysi kohteelle. Uuden halytyskeskuksen riskianalyysi toteutettiin yhdessa haly-
tyskeskuksen toimihenkiloiden kanssa syksylla 2019. Riskianalyysissa kaytettiin menetelmana
riskimatriisia, jossa tunnistetut riskit pisteytettiin todennakoisyyden ja seurausten vaikutuk-
sen pohjalta. Tunnistetut riskit on kayty lapi, jotta voidaan ymmartaa, aiheuttavatko riskit

toteutuessaan evakuoinnin vai sisalle suojautumisen tarpeen.

Opinnaytetyon tietoperustan, Sector Alarmin halytyskeskuksen riskianalyysin, vanhan Sector
Alarmin halytyskeskuksen evakuointisuunnitelman seka ensimmaisen halytyskeskuksen evaku-
ointisuunnitelman evakuointiharjoituksen perusteella tehtiin ensimmainen versio (1.0) haly-
tyskeskuksen evakuointisuunnitelmasta. Evakuointisuunnitelman ensimmaista versiota kokeil-

tiin kaytannossa evakuointiharjoituksessa vuoden 2020 tammikuussa. Evakuointiharjoituksen
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aikana havaittiin, etta evakuointisuunnitelmaa tulisi muokata helppolukuisemmaksi. Paivys-
tyspisteiden perustamisen yhteydessa tuli esiin kehittamisen tarpeessa olevia yksityiskohtia,
joiden avulla paivystyspisteiden perustaminen saataisiin sujuvammaksi. Sector Alarmin haly-
tyskeskuksen evakuointiharjoitus dokumentoitiin ja sen pohjalta tehtiin uusi evakuointisuunni-

telman versio (1.1).

Sector Alarmin halytyskeskuksen paivystaja, joka ei aikaisemmin ole osallistunut evakuointi-
harjoitukseen, kokeili evakuointisuunnitelman uuden version (1.1.) toimivuutta. Evakuointi-
harjoitus dokumentointiin ja harjoituksen pohjalta annettiin palautetta halytyskeskuksen eva-
kuointisuunnitelmasta. Saadun palautteen perusteella halytyskeskuksen evakuointisuunnitel-
maa muokattiin. Nain muodostui Sector Alarmin halytyskeskuksen evakuointisuunnitelman
versio (1.2). Halytyskeskuksen evakuointisuunnitelman uuden version toimivuus varmistettiin
evakuointiharjoituksessa ja harjoituksen tulokset dokumentoitiin. Halytyskeskuksen evakuoin-
tisuunnitelmassa ei havaittu puutteita. Evakuointisuunnitelman uusin versio (1.2) jaa voimaan

Sector Alarmin halytyskeskuksen viralliseksi evakuointisuunnitelmaksi.

Uusi evakuointisuunnitelma on kuusi sivuinen dokumentti, jota sailytetaan evakuointi kansi-
ossa halytyskeskuksessa nakyvalla paikalla. Evakuointi kansio sisaltaa luettelon riskeista, jotka
toteutuessaan aiheuttavat evakuoinnin tarpeen, ohjeet evakuoinnin valmisteluun, evakuoin-
tiin ja varahalytyskeskuksen perustamiseen. Kansiosta loytyy evakuointisuunnitelman liitteet

ja tarvittavat kulkutunnisteet varahalytyskeskukseen paasya varten.

4.1  Sector Alarmin halytyskeskuksen evakuointisuunnitelma

Evakuointisuunnitelman alussa kerrotaan evakuointisuunnitelman tarkoituksesta, seka siita,
kuka voi antaa kaskyn halytyskeskuksen evakuoinnista. Suunnitelmassa luetellaan myos ne ris-
kit, jotka toteutuessaan antavat halytyskeskuspaivystajalle luvan aloittaa halytyskeskuksen
evakuoinnin ilman erillista maaraysta. Riskianalyysissa tunnistetut riskit eivat aina aiheuta to-
teutuessaan vaaraa halytyskeskuspaivystajien terveydelle tai hengelle, vaan keskeyttavat ha-
lytyskeskuksen toiminnan. Halytyskeskuksen evakuointisuunnitelmassa on otettu huomioitu
tama nakokulma. Halytyskeskuksen evakuointisuunnitelma on tehty pelkastaan Sector Alarmin

halytyskeskuksen kayttoon.

Sector Alarmin olemassa olevan halytyskeskuksen evakuointisuunnitelman, riskianalyysin ja
tietoperustan tuomien tietojen perusteella evakuointisuunnitelmaa varten tehtiin sisallysluet-
telo. Sector Alarmin halytyskeskuksen evakuointisuunnitelman sisallysluettelossa on seitseman
kappaletta. Kappaleiden sisalto kaydaan opinnaytetyossa lapi. Jokaisen kappaleen sisalto pe-

rustellaan opinnaytetyossa kaytettyyn tietoperustaan.
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Ensimmaiset toimenpiteet

Ennen evakuointia suoritettavat toimenpiteet
Turvallinen evakuointi halytyskeskuksesta
Evakuointi varahalytyskeskukseen

Toiminta varahalytyskeskuksessa

Paivystyspisteiden perustaminen

N O U AW N -

Viestinta

4.1.1 Ensimmaiset toimenpiteet

Ensimmaiset toimenpiteet sisaltavat toimintaa, kun paatos halytyskeskuksen evakuoinnista on
tehty. Toimintaa, jota kappaleessa kuvataan sisaltaa viestintaa halytyskeskuksen johtoryh-
malle seka yrityksen tietotekniikasta vastaavalle henkilolle. Halytyskeskuksen vuoroesimies
tai vuoron vanhin huolehtii, etta kaikki luetellut tahot saadaan informoitua asiasta. Vuoron

vanhin on se halytyskeskuspaivystaja, kenella on eniten tyokokemusta tehtavasta.

Schrollin (2002) mukaan tehokas ja ohjaava johtaminen on osa evakuointia. Taman takia vies-
timinen halytyskeskuksen johtoryhmalle halytyskeskuksen evakuoinnista on tarkeaa. Johtoryh-
malle on olemassa omat toimenpiteet, joihin he ryhtyvat halytyskeskuksen evakuoinnin ai-
kana. Wilsonin (2015) mukaan evakuointisuunnitelmassa pitaa olla merkattu selkeasti kuka on
vastuussa mistakin toimenpiteista evakuoinnin aikana. Taman takia ensimmaisista toimenpi-
teista lahtien evakuointisuunnitelman viimeiseen kappaleeseen asti on merkitty, kuka on vas-

tuussa kyseisen tehtavan suorittamisesta.

4.1.2 Ennen evakuointia suoritettavat toimenpiteet

Ennen evakuointi suorittaviin toimenpiteisiin sisaltyy halytyskeskuksen tiloissa olevien varus-
teiden keraaminen, jota joudutaan kayttaa paivystystyon apuna varahalytyskeskuksessa. Haly-
tyskeskuksen vuoroesimies tai vuoron vanhin huolehtii siita, etta kaikki luetellut tavarat ovat
mukana seka halytyskeskuksen tiloihin ei jaa ketaan. Huomioon on otettava, etta suurin osa
varusteista, jota kaytetaan varahalytyskeskuksessa paivystamiseen, sailytetaan valmiiksi va-

rahalytyskeskuksessa. Mukaan kerattavien varusteiden lista on lyhyt ja selkea.

Kaikkia varusteita, jota kaytetaan varahalytyskeskuksessa paivystamiseen ei voida sailyttaa
valmiiksi varahalytyskeskuksen tiloissa, koska osaa naista varusteista kaytetaan jokapaivai-
sessa halytyskeskuksen paivystystyossa. Huoltovarmuuskeskuksen (2020) mukaan jatkuvuuden-
hallintaan sisaltyy kriittisten vaiheiden toimivuus. Sector Alarmin halytyskeskuksen toiminta

lukeutuu Sector Alarmin kriittiseen toimintaan. Yrityksen kannalta kriittisen yksikon toimintaa
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pyritaan yllapitamaan naiden varusteiden avulla, joihin lukeutuu muun muassa viestintavali-

neet.

4.1.3 Turvallinen evakuointi halytyskeskuksesta

Turvallinen evakuointi halytyskeskuksesta kasittaa halytyskeskuksen vuoroesimiehen tai vuo-
ron vanhimman vastuun turvallisesta poistumisesta tiloista. Apuna tahan on evakuointisuunni-
telman liitteista loytyva tilojen pohjapiirustus, johon on selkeasti merkattu vaihtoehtoiset
poistumisreitit. Mikali halytyskeskuspaivystajan terveydellinen tila heikkenee tai sattuu jokin
muu onnettomuus, joka aiheuttaa vaaraa tai toimintakyvyn heikkenemista tasta tulisi ilmoit-
taa hatakeskukseen seka halytyskeskuksen paallikolle. Viranomaisen antamaa evakuointikas-
kya noudatetaan aina, vaikka se olisi ristiriidassa halytyskeskuksen oman evakuointisuunnitel-

man kanssa.

Evakuointireitit on valittu Schrollin (2002, 52-53) seka Wilsonin (2015, 25) ohjeiden mukai-
sesti. Poistumisreitit on varmistettu turvallisiksi ja, etta reitin kaikki ovet avautuvat poistu-
missuuntaan, jotta pullonkaulaefektia ei paase muodostumaan. Evakuoinnin tapahtuessa vi-
ranomaisen johdolla noudatetaan viranomaisten antamia kaskyja eika siihen vaadita evakuoi-
tavien lupaa Helsinki-turva (2019) mukaan. Evakuointisuunnitelmassa on mainittuna hatanu-
mero, koska vaarasta aiheutuva stressi Schrollin (2002, 52) mukaan voi vaikeuttaa muista-
mista ja taman avulla varmistetaan, etta apua voidaan halyttaa tarpeen vaatiessa stressin

alaisena.

Valvonta- ja halytyskeskus standardin SFS-EE 50518 (2019, 33) mukaan halytyskeskuksen vah-
vuutena on oltava aina vahintaan kaksi halytyskeskuspaivystajaa. Kyseisessa standardissa ei
ole mainittu pateeko sama myos varahalytyskeskuksen toimintaan, mutta Sector Alarmin peri-
aatteiden mukaisesti paivystystehtavaa suorittaa vahintaan kaksi halytyskeskuspaivystajaa.
Taman takia evakuointisuunnitelmassa on otettu huomioon, etta siina tilanteessa, jos paivys-
tajan terveydellinen tila heikkenee hatakeskuksen lisaksi, asiasta tiedotetaan halytyskeskuk-

sen paallikkoa. Han jarjestaa varahalytyskeskukseen lisaa halytyskeskuspaivystajia.

4.1.4 Evakuointi varahalytyskeskukseen

Tassa kerrotaan varahalytyskeskuksen sijainti ja miten kulku varahalytyskeskukseen tapahtuu.
Siirtyminen varahalytyskeskukseen voidaan suorittaa omalla ajoneuvolla, taksilla tai kavellen.
Sisaanmeno-ohjeet kuvaavat oikean kulkutavan varahalytyskeskukseen. Varahalytyskeskuksen
tilojen valvontaa suoritetaan rikosilmoitinjarjestelman avulla. Kappale sisaltaa toimenpideoh-

jeet rikosilmoitinjarjestelman kaytosta.
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Schrollin (2002, 52-53) ja Wilsonin (2015, 25) mukaan evakuointisuunnitelmassa tulee olla
merkittyna kokoontumispiste, jonne evakuoituneet keraantyvat evakuoinnin jalkeen. Varaha-
lytyskeskuksen tilat toimivat tassa tapauksessa halytyskeskuksen tyontekijoiden kokoontumis-

pisteena.

4.1.5 Toiminta varahalytyskeskuksessa

Toiminta varahalytyskeskuksessa sisaltaa ohjeet varahalytyskeskuksessa suoritettavista toi-
menpiteista. Varahalytyskeskuksen kalusto sailytetaan varahalytyskeskuksessa erillisessa val-
votussa tilassa. Ohjeet tilojen loytamiseen seka rikosilmoitinjarjestelman kaytosta on kuvattu
tarkasti evakuointisuunnitelmassa. Valvotusta tilasta loytyy kassakaappi ja tarvittavat tiedot

kaluston saamiseen kaapista loytyvat ohjeista.

Pakarisen ym. (2017) stressi voi vaikeuttaa paatoksentekokykya ja aiheuttaa putkinaon. Ta-
man takia toimintaohjeet varahalytyskeskuksessa on kuvattu yksityiskohtaisesti, jotta pienet
yksityiskohdat eivat unohtuisi. Tarvittavat kayttokoodit on tummennettu, jotta niiden loyta-

minen tekstista olisi helpompaa.

4.1.6 Paivystyspisteiden perustaminen

Paivystyspisteiden perustaminen sisaltaa luettelon kaikista varusteista, joita paivystajat tule-
vat tarvitsemaan paivystyspisteiden perustamiseen. Varusteluettelon lisaksi kappaleessa kay-
daan yksityiskohtaisesti lapi, miten paivystyspisteet perustetaan ja tarvittavat ohjelmat saa-
daan kayntiin. Lista on tehty helposti ymmarrettavaksi ja se sisaltaa kahdeksan erillista toi-

menpidetta.

Valvonta- ja halytyskeskustoiminnan standardin SFS-EN 50518 (2019, 21-23) mukaan halytys-
keskuksen kaytossa on oltava valvontajarjestelma, joka tallentaa automaattisesti valvotun ti-
lan tunnuksen, signaalin tyypin seka tapahtuman ajan niin, etta se voidaan yksiloida halytys-
keskuksessa. Sector Alarmin halytyskeskus kayttaa vaatimukset tayttavaa valvontaohjelmaa.
Samaa ohjelmaa kaytetaan myos varahalytyskeskuksessa. Valvontaohjelman kayttoonotto va-
rahalytyskeskuksessa poikkeaa hieman halytyskeskuksen toimintatavoista, jonka takia valvon-

taohjelman kayttoonotto ohjeet on kuvattu yksityiskohtaisesti evakuointisuunnitelmassa.

Valtiovarainministerion (2016, 29) mukaan yrityksen tulee tunnistaa omat ydinprosessit ja
keskittya niiden toimintojen varmistamiseen hairiotilanteessa. Taman kappaleen ohjeiden
avulla varmistutaan, etta Sector Alarmin ydinprosessi, eli halytyskeskuspalveluiden tuottami-

nen jatkuu. Varahalytyskeskuksen kalustoa varten on nimetty erikseen henkild, jonka vastuu
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on varmistaa, etta kaikki varusteet ovat toimintakunnossa ja kaytossa olevat ohjelmat on pai-

vitetty.

4.1.7 Viestinta

Sector Alarmin varahalytyskeskuksen paivystyspisteiden perustamisen jalkeen vuoroesimies tai
vuoron vanhin viestii asiasta tietotekniikasta vastaavalle henkilolle, joka ohjaa halytyskeskuk-
seen tulevat yhteydenotot varapuhelimiin. Seuraavaksi toiminnan jatkumisesta viestitaan ha-
lytyskeskuksen johtoryhmalle, joka ryhtyy omiin tehtaviin. Mikali toiminta varahalytyskeskuk-
sessa pitkittyy vuoroesimies tai vuoron vanhin huolehtii, etta seuraavin paivystysvuoroihin tu-

levat halytyskeskuspaivystajat ovat tietoisia tilanteesta.

Logilin (2009, 44) mukaan yksi tarkeimpia asioita evakuointisuunnitelman toteutumisen kan-
nalta on onnistunut viestinta. Taman kappaleen viestinnan toteutumisen avulla varahalytys-
keskuksen tyo voidaan aloittaa. Varahalytyskeskuksen toiminnan aloittamisen jalkeen tasta

viestitaan johtoryhmalle, jotka ryhtyvat omiin kriisiviestintatehtaviin.

4.1.8 Liitteet

Evakuointisuunnitelman liitteista lOytyvat halytyskeskuksen toiminnan kannalta tarkeimpien
henkiloiden puhelinnumerot, tittelit seka nimet. Liitteista loytyy halytyskeskuksen pohjapii-
rustus, johon on merkitty vaihtoehtoisia poistumisreitteja. Poistumisreitit on merkattu selke-

asta pohjapiirustukseen.

Logilin (2009, 44) mukaisesti onnistunut viestinta on suuressa roolissa evakuoinnin toteutumi-
sen kannalta. Liitteista loytyvalla halytyskeskuksen toiminnan kannalta tarkeimpien henkiloi-
den yhteystietojen avulla pyritaan varmistamaan naiden henkiloiden yhteystietojen saata-
vuus. Naiden henkiloiden yhteystiedot on tallennettu varapuhelimiin, mutta listaa voidaan
joutua kayttamaan esimerkiksi, jos varapuhelimet lakkaavat toimimasta. Wilsonin (2015 25-
26) mukaan pohjapiirustukseen merkittyjen poistumisreittien pitaa olla selkeat. Poistumisreit-
tien selkeyden lisaamiseksi reitit on merkattu eri vareilla. Halytyskeskuksen sijainti on mer-

kattu pohjapiirustukseen omalla varilla ja varien tarkoitus on avattu samalla sivulla.
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5  Johtopaatokset

Taman toiminnallisen opinnaytetyon tarkoituksena oli tehda Suomen Sector Alarmin uutta ha-
lytyskeskusta varten evakuointisuunnitelma. Tietoa halytyskeskuksen evakuointisuunnitel-
masta tai siihen liittyvaa muuta tieteellista tekstia ei l0ydetty julkisista lahteista. Opinnayte-
tyossa selvitettiin tietoperustan kirjallisuuskatsauksen avulla vaihtoehtoinen sisalto halytys-
keskuksen evakuointisuunnitelmalle. Lahteissa ei otettu kantaa halytyskeskuksen evakuoin-
tiin, vaan evakuointiin ja siihen liittyviin aiheisiin yleisesti. Naiden lahteiden lisaksi opinnay-
tetyossa kaytettiin Sector Alarmin halytyskeskuksen riskianalyysia, toimihenkiloiden haastat-
teluja, vanhan halytyskeskuksen evakuointisuunnitelmaa ja halytyskeskuksen evakuointisuun-
nitelman evakuointiharjoituksia. Opinnaytetyossa vastattiin tutkimuskysymykseen: mita Sec-
tor Alarmin halytyskeskuksen evakuointisuunnitelman tulisi sisaltaa? Vastauksen perusteella

pystyttiin tekemaan Sector Alarmille halytyskeskuksen evakuointisuunnitelma.

Kuglikowskin (2013, 105) mukaan ihmiset etsivat paasaantoisesti vastauksia kolmeen kysymyk-
seen vaaraa aiheuttavissa tilanteissa. Ensimmainen kysymys on: mita tapahtui? Tahan kysy-
mykseen on pyritty vastaamaan ennakkoon tekemalla kattava riskianalyysi Sector Alarmin ha-
lytyskeskukselle. Riskianalyysissa on tunnistettu ne riskit, jotka aiheuttavat halytyskeskuksen
evakuoinnin tarpeen. Toinen kysymys on: mita tulisi tehda? Tahan kysymykseen vastataan ha-
lytyskeskuksen evakuointisuunnitelman avulla. Evakuointisuunnitelmassa kaydaan toimenpi-
teet evakuoinnin valmistelusta, evakuoinnista, varahalytyskeskuksen paivystyspisteiden perus-
tamisesta seka loppuviestinnasta. Kolmas kysymys on: kenen tulisi tehda asialle jotain? Kysy-
mysta tulkitaan tassa tilanteessa niin, etta kenen tulisi tehda paatoksia ja johtaa halytyskes-
kuksen evakuointia. Muun muassa Schroll (2002, 52-53) ja Wilson (2012, 25) mainitsevat siita,
kuinka tarkeaa johtaminen on evakuointitilanteessa ja, etta evakuointisuunnitelmaan on mer-
kattu tarkasti, kuka on vastuussa tilanteen johtamisesta. Evakuointisuunnitelmassa on maari-

telty, kuka on vastuussa tilanteen johtamisesta ja toimenpiteiden suorittamisesta.

Wilson (2015, 26 ja Schroll (2002, 54) pitivat tarkeana, etta ihmiset, jotka joutuvat toimi-
maan evakuointisuunnitelman mukaisesti, ovat tutustuneet evakuointisuunnitelman sisaltoon
ennakkoon ja tietavat millaisia toimenpiteita evakuointisuunnitelma kasittelee. Wilsonin ja
Schrollin mukaan myos evakuointisuunnitelman mukaisen toiminnan harjoittelu on tarkeaa,
evakuoinnin onnistumisen kannalta. Evakuointisuunnitelman toimivuutta tulisi kokeilla evaku-
ointiharjoituksen muodossa, jotta sen toimivuudesta voidaan olla varmoja, ennen suunnitel-
man kayttoonottoa. Evakuointisuunnitelma toimivuuden varmistamiseksi Sector Alarmin haly-
tyskeskuksen evakuointisuunnitelman toimintaa testattiin kaytannon evakuointiharjoituksessa.
Evakuointisuunnitelman evakuointiharjoituksen tuomien havaintojen pohjalta evakuointisuun-
nitelman sisaltoa muokattiin. Jokainen evakuointiharjoitus dokumentointiin ja raportoitiin ha-

lytyskeskuksen paallikolle. Viimeinen Sector Alarmin halytyskeskuksen evakuointisuunnitelman
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evakuointiharjoitus suoritettiin onnistuneesti. Evakuointisuunnitelma todettiin kaytannon eva-
kuointiharjoituksessa toimivaksi. Tehty evakuointisuunnitelma otettiin kayttoon viralliseksi

evakuointisuunnitelmaksi Sector Alarmin halytyskeskuksessa. Sector Alarmin halytyskeskuksen
evakuointisuunnitelma jaettiin jokaiselle Sector Alarmin halytyskeskuspaivystajalle sahkopos-

titse, jotta he voivat tutustua evakuointisuunnitelmaan.

Taman opinnaytetyon tulokseen tulisi suhtautua osittain kriittisesti, silla opinnaytetyossa kay-
tettyjen lahteiden tietoperustaa on kaytetty soveltaen. Taman opinnaytetyon tulokset eivat
tarkoita sita, etta kaikkien halytyskeskusten evakuointisuunnitelmat tulisi olla tehtyna opin-
naytetyon tuomien tuloksen mukaisesti. Opinnaytetyon on vaikuttanut halytyskeskuksen ole-
massa ollut evakuointisuunnitelma seka halytyskeskuksen riskianalyysi. Naiden lisaksi halytys-
keskuksen evakuointisuunnitelman evakuointiharjoitusten avulla kyseista suunnitelmaa muo-
kattiin lisaa Sector Alarmin halytyskeskusta varten sopivammaksi. Naiden tietojen pohjalta

tuotettiin vain Sector Alarmin halytyskeskusta varten tehty evakuointisuunnitelma.

Halytyskeskuksen toimintaa saatelee Valvonta- ja halytyskeskus SFS-EN 50518 standardi, jossa
kasitellaan tarkasti halytyskeskuksen rakenteellisia vaatimuksia seka toimintamalleja. Kysei-
sessa standardissa todetaan, etta halytyskeskusta varten on tehtava menettelytapaohjeet eri-
laisia tilanteita varten ja ne on dokumentoitava. Menettelytapaohjeisiin lukeutuu halytyskes-
kuksen evakuointisuunnitelma, jossa kasitellaan miten osittainen tai taysi evakuointi suorite-
taan. Halytyskeskuksen toiminta lukeutuu halytysvalvontaa tarjoavien yritysten ydintoimin-
taan. Kyseisessa standardissa ei kuitenkaan ole annettu minkaanlaisia vaatimuksia, mita haly-
tyskeskuksen evakuointisuunnitelman tulisi tayttaa. Standardissa ei myoskaan oteta kantaan
varahalytyskeskuksen tiloihin. Naiden aiheiden nakokulmasta Valvonta- ja halytyskeskus stan-

dardia tulisi tulevaisuudessa kehittaa.

Taman opinnaytetyon tekoprosessi on opettanut paljon halytyskeskuksen toiminnasta. Tyossa
on kasitelty eri lahteita, ja niista on tullut hyodyllista tietoa, joka on edistanyt omaa oppi-
mista alan asiantuntijana. Opinnaytetyon aiheen takia paasin osallistumaan Sector Alarmin
varahalytyskeskuksen kehittamiseen ja erilaisten suunnitelmien laatimiseen. Tyon valmistut-
tua huomasin, etta turvallisuusalan tradenomitutkinto on opettanut minulle valtavasti turval-
lisuusalasta, tekstin tuottamisesta, erilaisten nakokulmien huomioon ottamista, lahdekritiik-

kia seka luottoa omiin kykyihin ja mahdollisuuteen kehittya turvallisuusalan asiantuntijana.
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Liite 1: Halytyskeskuksen riskianalyysi
Riskimatriisin asteikot
Todennakoisyys:

1. Epatodennakoinen. Arvioitu tapahtuman tiheys yksi kerta kymmenessa vuodessa
2. Mahdollinen: Arvioitu tapahtuman tiheys yksi kerta viidessa vuodessa
3. Todennakoinen: Arvioitu tapahtuman tiheys yksi kerta vuodessa

Seuraukset:

1. Vahainen: Pieni vaikutus, toiminta ei keskeydy, mutta hairiintyy
2. Haitallinen: Keskisuuri vaikutus, toiminta saattaa keskeytya hetkeksi

3. Vakava: Suuri vaikutus, toiminta keskeytyy ja syntyy tarve siirtya varahalytyskeskuk-
seen

Riskimatriisin luokat

1 2 3
1 1 2 3
2 2
3 3 9

Taulukko 1: Riskimatriisin luokat

1: Ei riskia

N

: Erittain pieni riski

3: Riskitaso hieman koholla
4: Mahdollinen riski

6: Todennakainen riski

9: Erittain todennakoinen riski
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Riskimatriisi

Uhka Todennakoisyys Seuraus Riskiluokka
Tulviminen Mahdollinen Haitallinen 4
Halytysvalvontaohjelma lakkaa toimi-

masta Epatodennakoinen |Vakava 3
Vaarallisten aineiden leviaminen lahiym-

paristossa Epatodennakoinen |Vakava 3
Vastaanottimet lakkaavat toimimasta Epatodennakoinen |Vakava 3
Verkko/IT-infrastruktuuri kaatuu Epatodennakoinen |Vakava 3
Salamanisku rakennukseen Epatodennakoinen |Vakava 3
Tunkeutuminen halytyskeskukseen Epatodennakoinen | Haitallinen 2
Tulipalo Epatodennakoinen | Haitallinen 2
Varageneraattorin tulipalo Epatodennakoinen | Haitallinen 2
Tulipalon leviaminen viereisista rakennuk-

sista Epatodennakoinen | Haitallinen 2
Rajahdys Epatodennakoinen | Haitallinen 2
Kiinteistoon kohdistettu ilkivalta Epatodennakoinen | Haitallinen 2
Halytyskeskuksen ovien avaaminen ei on-

nistu sisaltapain Epatodennakoinen | Haitallinen 2
Viestintaverkon tai sahkojakelun sabo-

tointi Epatodennakoinen | Haitallinen 2
Puhelinhairiot Epatodennakoinen | Haitallinen 2
Ilmanotto Epatodennakoinen | Haitallinen 2

Taulukko 2: Riskimatriisi
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Riskianalyysin avulla on yhteensa tunnistettu 16 riskia ja ne on jarjestetty taulukkoon riskiluo-

kasta saatujen numeroiden perusteella suurimmasta pienimpaan.
Riskianalyysissa tunnistetut riskit

Tassa kappaleessa kaydaan lapi tunnistetut riskit, mahdollisia syita riskin toteutumiselle seka
mita on tehty/voidaan tehda, jotta riskia voisi pienentaa. Lahteena toimii Sector Alarmin ha-
lytyskeskuksen riskianalyysi, joka on tehty yhteistyossa halytyskeskuksen toimihenkiloiden

kanssa.
Tulviminen

Halytyskeskuksessa on kaksi vesipistetta, jotka sijaitsevat keittiossa ja vessassa. Tulvimisen

voi aiheuttaa esimerkiksi putkirikko tai tulipalotilanteessa sprinklerijarjestelma.

Halytyskeskuksessa on uudet putket, joiden kuuluu kestaa 20 vuotta. Halytyskeskuksessa on
24/7 miehitys, jonka avulla voidaan reagoida putkirikkoon mahdollisimman nopeasti, ettei ha-
lytyskeskuksen kalusto vaurioidu. Kaikki halytyskeskuksen toiminnan nakokulmasta kriittiset
jarjestelmat ja kalustot on sijoitettu mahdollisimman kauas vesipisteista. Vedentulo katkais-
taan, mikali putkissa havaitaan vuotoa. Kiinteistolle on maaratty tietty huoltoyhtio, joka on

24/7 halytysvalmiudessa.
Halytysvalvontaohjelma lakkaa toimimasta

Halytyskeskuksessa kaytetaan tiettya halytysvalvontaohjelmaa, joka vastaanottaa halytysjar-
jestelmien lahettamaa tieto. Mikali halytysvalvontaohjelma lakkaa toimimasta halytyskeskus
ei pysty vastaanottamaan tietoa halytysjarjestelmista, mika aiheuttaa sen, etta mahdollisiin
halytyksiin ei pystyta reagoimaan. Taman kaltainen tilanne voi sattua ohjelmisto- tai laitteis-

tovirheen takia.

Halytyskeskuksella on erillinen viestinnan reititys valvontaohjelmistolle saapuvalle tiedolle.
Kaikki tiedot varmuuskopioidaan tiedonsiirron jokaisessa vaiheessa. Mikali tapahtumaketjussa
tapahtuu jokin virhe, siita lahtee automaattisesti ilmoitus IT-henkilostolle. Jarjestelman toi-
mintaa tarkistetaan ja testataan saannollisesti. Mikali jarjestelma lakkaa toimimasta koko-

naan tiedonsiirto siirretaan varavalvontaohjelmaan.
Vaarallisten aineiden leviaminen lahiymparistossa

Halytyskeskus sijaitsee junaraiteiden ja vilkkaan tien valittomassa laheisyydessa. Esimerkiksi

tavarajunan tai rekan onnettomuus voisi aiheuttaa vaarallisen aineen paasemista ilmaan.
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Halytyskeskuksessa on oma erillinen ilmanvaihto, joka voidaan sammuttaa tarvittaessa. Ta-
man avulla lahiymparistoon mahdollisesti levinnyt vaarallinen aine ei paase ilman mukana le-

viamaan halytyskeskuksen tiloihin.
Vastaanottimet lakkaavat toimimasta

Halytyskeskus vastaanottaa tietoa halytysjarjestelmista omiin IP- seka analogisiin vastaanotti-
miin. Taman jalkeen tieto siirtyy vastaanottimista valvontaohjelmistoon. Ongelman voi ai-

heuttaa laitevika tai puhelinverkon tarjoavan yrityksen yhteysongelmista.

IP-vastaanottimien toimintaa tarkastetaan saannollisesti, vastaanottimille on olemassa toissi-
jainen reititys ja kaksoisvirtalahde. Analogisia vastaanottimia varten on tehty palveluntarjo-

ajan kanssa sopimus, jossa laitteita huolletaan ja testataan saannollisesti.
Verkko/IT-infrastruktuuri kaatuu

Verkko-ongelmat voivat johtaa koko halytyskeskuksen toiminnan pysahtymiseen. Tapahtu-

malle voi olla useita syita kuten sahkokatkos, laitteistovirhe jne.

Saannollinen jarjestelmien ja laitteistojen paivitys seka niiden suojaus. Halytyskeskuksen kay-
tossa olevat laitteet on kytketty kahteen erilliseen verkkoon. Riittava IT-henkilosto, joka voi
ryhtya tarpeen tulleen ongelman korjaamiseen. Infrastruktuurin kaatumista simuloidaan use-

amman kerran vuodessa, jotta tilanteen sattuessa IT-henkilosto osaa toimia valittomasti.
Salamanisku rakennukseen

Halytyskeskus sijaitsee rakennuksen ylimmassa kerroksessa seka halytyskeskuksen varavoima-
generaattori sijaitsee rakennuksen katolla. Salamanisku voi aiheuttaa laitevahinkoja, kaiken

virrantulon katkon seka tulipalon.

Mikali salamanisku aiheuttaa yllamainittuja ongelmia halytyskeskustoiminta evakuoidaan va-

rahalytyskeskukseen.



34

Tunkeutuminen halytyskeskukseen

Halytyskeskukseen kuulumaton henkilo voi pyrkia paasemaan sisaan halytyskeskuksen tiloihin.

Onnistunut tunkeutuminen voi aiheuttaa valiaikaisen hairion halytyskeskuksen toiminnassa.

Viereisista rakennuksesta ei paase ulkokautta tunkeutumaan tiloihin. Kerrokseen, jossa haly-
tyskeskus sijaitsee, paasee kayttamalla kahta hissia ja kahtia portaita. Paasy kerroksiin on
suojattu kulunvalvontajarjestelmalla. Halytyskeskuksessa on vahva rakenteellinen suojaus.
Mikali tunkeutuminen halytyskeskukseen onnistuu, halytyskeskuksessa on ryostopainikkeet,
joiden avulla voidaan halyttaa kohteelle apua. Ilmoitus menee myos viranomaisille. Tarvitta-

essa suoritetaan halytyskeskuksen evakuointi varahalytyskeskukseen.
Tulipalo

Tulipalo voi syttya monesta eri syysta kuten esimerkiksi sahkolaitteiden toimintahairiosta tai

henkilokunnan huolimattomuudesta.

Tulipalon varalta kerroksessa, jossa halytyskeskus sijaitsee, on kaytossa sprinklerijarjestelma
seka useita kasisammuttimia (vaahto- seka CO2-sammuttimia). Rakenteellisen suojaamisen
avulla halytyskeskuksesta on tehty mahdollisimman palokestava. Ylimmasta kerroksesta paa-
see poistumaan kolmea erireittia pitkin, joista kaksi ovat portaita. Itse halytyskeskuksesta
paasee poistumaan kahta eri reittia pitkin. Rakennuksessa on kaytossa palonilmaisinjarjes-
telma. Myos kaapelikanaviin on asennettu palonilmaisimia. Palvelintilassa on oma erillinen pa-
losammutinjarjestelma. Tarvittaessa suoritetaan halytyskeskuksen evakuointi varahalytyskes-

kukseen.

Varageneraattorin tulipalo

Varageneraattorin tulipalo voi syttya monesta eri syysta kuten esimerkiksi sahkolaitteiden toi-
mintahairiosta tai henkilokunnan huolimattomuudesta. Varageneraattori on suojattu vahvasti
rakenteiden avulla ja se on myos valvottu niin murron, etta tulipalon varalta. Seka vara-
generaattorin tilan sisalta, etta ulkopuolelta loytyy kasisammutin. Tarvittaessa suoritetaan

halytyskeskuksen evakuointi varahalytyskeskukseen.
Tulipalon leviaminen viereisista rakennuksista

Viereisen rakennuksen tulipalo voi levita ja aiheuttaa myos halytyskeskuksen rakennuksessa

tulipalon.

Viereiset rakennukset ovat tuntuvan valimatkan paasta ja rakennuksen ulkokuori on tehty be-
tonista. Tilanteen sattuessa toimitaan kiinteiston pelastussuunnitelman mukaisesti ja tarvitta-

essa suoritetaan halytyskeskuksen evakuointi varahalytyskeskukseen.
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Rajahdys

Halytyskeskus sijaitsee junaraiteiden ja vilkkaan tien valittomassa laheisyydessa. Esimerkiksi

tavarajunan tai rekan onnettomuus voisi aiheuttaa rajahdyksen tai kyseessa voi olla sabotaasi.

Rakennuksen ulkokuri on betonia ja kiinteistossa on kaytossa pelastussuunnitelma. Kiinteiston
yritykset eivat kasittele rajahdysherkkia materiaaleja. Halytyskeskuksen ilmanvaihto voidaan
sammuttaa tarvittaessa. Tavallisesti tavarajunat eivat kuljeta laheisilla raiteilla mitaan vaa-

rallisia aineita.
Kiinteistoon kohdistettu ilkivalta
Rakennukseen voidaan kohdistaa ilkivaltaa rikos- tai sabotaasitarkoituksessa.

Jatkuva rakennuksen kameravalvonta ja saannollisen epasaannolliset vartiointikierrokset pie-
nentavat riskin toteutumista. Halytyskeskus sijaitsee ylimmassa kerroksessa ja juuri halytys-
keskuksen kohdistettu ilkivalta on erityisen vaikeasti toteuttavissa. Mikali ilkivalta kohdistuu
palvelinkeskukseen ja halytyskeskuksen toiminta hairiintyy, suoritetaan halytyskeskuksen eva-
kuointi varahalytyskeskukseen. Mikali ilkivalta kohdistuu varageneraattoriin, suoritetaan en-
nakoiva halytyskeskuksen evakuointi varahalytyskeskukseen, jotta halytyskeskus pystyy var-

masti tuottamaan palveluita.
Halytyskeskuksen ovien avaaminen ei onnistu sisdltapain

Halytyskeskuksen ovi voidaan avata vain halytyskeskuksen sisapuolelta. Riksi voi toteuta esi-
merkiksi, jos halytyskeskuspaivystaja sairauskohtauksen takia on kykenematon suorittamaan

ovenavausta, ovi on rikki tai halytyskeskus on miehittamaton.

Sector Alarmin vartiointiyrityskumppanilla on olemassa kova avain, jolla pystytaan tarvitta-

essa avaamaan ovet halytyskeskukseen.
Viestintaverkon tai sahkojakelun sabotointi

Viestintaverkkoa tai sahkonjakelua voidaan sabotoida rikostarkoituksessa, mutta myos huoli-

mattomuudesta esimerkiksi huoltomiesten tms. toimesta.

Tilat, joissa viestintaverkko tai sahkonjakelua olisi mahdollista sabotoida ovat valvottuja ja
paasya tiloihin valvotaan. Kaapeloinnissa ei ole kaytetty minkaanlaisia merkkauksia, jotta ha-
lytyskeskukseen kulkeutuvaa kaapelointia ei voida tunnistaa. Mikali tunkeutuminen huoma-
taan valittomasti, vahinkoja voidaan hillita ja toimintaan saattaa tulla pieni hetkellinen
katko, jonka jalkeen toiminta jatkuisi normaalisti. Mikali sabotointi vaikuttaisi merkittavasti

halytyskeskuksen toimintaan suoritetaan halytyskeskuksen evakuointi varahalytyskeskukseen.
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Puhelinjarjestelman hairio voi johtaa siihen, etta halytyskeskus ei pysty ottamaan yhteytta
asiakkaisiin ja vartiointiyrityksiin tai he halytyskeskukseen. Syina talle voi olla esimerkiksi lai-

terikko, verkon ylikuormitus tai puhelinverkon tarjoajan ongelmat.

Kaytossa on tarvittaessa toinen puhelinverkon tarjoaja. Paatoimisen puhelinverkon tarjoajan
kanssa on tehty sopimus, jossa luvataan huoltopalvelua, mikali ongelmia ilmenee. Jarjestel-

mien jatkuva paivitys ja yllapito. Halytyskeskuksella on kaytossa kolme matkapuhelinta, joita
voidaan kayttaa soittamiseen. Toissijaiseen jarjestelmaan voidaan siirtya automaattisesti tai

manuaalisesti.
Ilmanotto

Mikali lahistolla tapahtuu onnettomuus tai tulipalo sisatiloihin voi tulla joutua savua tai hai-

tallisia kemikaaleja. Ilmanvaihtoon voi kohdistua ilkivaltaa tai sabotaasia.

Halytyskeskuksen erillisen ilmanvaihdon voi tarvittaessa kytkea pois paalta halytyskeskuksesta
sisaltapain. Ilmanvaihtohuone on suojattu murtohalytysjarjestelmalla, jotta sabotaasiyrityk-

sen voisi huomata mahdollisimman nopeasti.



