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Tyon tavoitteet ja viitekehys

Termit vihapuhe, maalittaminen ja nettiraivo ovat keskeinen osa taman paivan henkiloturval-
lisuuden tilannekuvaa. Erilaiset kohdistetut kampanjat virittyvat ja leviavat aarimmaisen no-
peasti ja kevyella tyolla sosiaalisessa mediassa. Sosiaaliset alustat tarjoavat erinomaisen mah-
dollisuuden tuottaa nopeita reaktioita asiaan kuin asiaan ja saada naille kannatusta. Kannatus
toimii vahvisteena ja tuottaa lisaa samankaltaista toimintaa. Puheet ovat myos ikavalla tavalla
muuttuneet teoiksi. Poliitikkoja vastaan on hyokatty, palvelu- ja terveydenhuoltoalan henki-
6sto kokee yha enemman myos tyosta seuraavaa vainoamista ja myos yritysten johto ja varak-
kaat yksityishenkilot ovat jatkuvasti erilaisten uhkatilanteiden kohteen.

Opinnaytetyossa esitellaan henkiloturvallisuuden toimintaohjelman rakentamista varten kes-

keiset, huomioitavat seikat seka osa-alueet, jotka toimivaan ohjelmaan tulee liittaa.

Menetelmadt

Tutkimusstrategiaksi valittiin toimintatutkimus. Tyo pohjautuu kirjoittajansa yli 25 vuoden
kokemukseen henkiloturvallisuuden saralta. Taman lisaksi toimintaymparistosta haettiin run-
saasti esimerkkeja henkiloturvallisuuden tarpeista. Teemahaastattelujen avulla tarkennettiin
erilaisten yritysten ja yhteisoiden tarpeita ja mahdollisuuksia rakentaa henkiloturvallisuuden

toimintaohjelma.

Keskeiset tulokset

Tyon tuloksena syntyi toimintaohje henkiloturvallisuuden toimintaohjelman laatimiseksi orga-
nisaation tarpeisiin. Henkiloturvallisuus liittyy useaan eri turvallisuuden osa-alueeseen. Henki-
l6turvallisuuden toimintaohjelmalla kyetaan luomaan selkeytta eri turvallisuusohjelmien ja
yksittaisten ohjeiden valille. Laheisia ohjelmia ovat mm. tyosuojelun toimintaohjelma ja

mahdollisesti myos matkustusturvallisuuteen liittyvat prosessit.

Henkiloturvallisuus ja erilaiset henkilostoon kohdistuvat uhkatilanteet tulevat vain nousemaan
tulevaisuudessa ja yksikaan organisaatio ei ole naille immuuni. Tama tyo antaa perusteet laatia
organisaatioon henkiloturvallisuuden toimintaohjelma, jonka avulla nama tilanteet eivat tule

yllatyksena.

Asiasanat: Maalittaminen, uhkaukset, henkiloturvallisuus, henkilosuojaus, uhka-analyysi
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Objectives of the thesis

The purpose of the thesis was to create an overview of a personnel protection program that
could be fitted to any organization based on the organization’s individual risks and culture.
Terms, such as hate-speech, targeting and online rage are key issues in the personnel security
situational awareness. Various, targeted, campaigns are ignited and spread extremely fast in
today’s online social media environment. The social media platforms offer very fast and even
furious ability to get reactions to any cause and thus gain satisfaction and feedback to one’s
grievances. This support acts as accelerator and creates more of similar actions. As we have
seen in Finland, these online spoken words have also turned to action. Politicians have been
attacked, service trade workers, authorities and medical care personnel face more and more
personal threats and even stalking from work-related issues as well as corporate management

and high net worth individuals and their families face more and more personal threats.

Knowledge base

The thesis is based on the author’s over 25-year career in personnel security, close protection
and threat assessment. This experience is supported by a wide variety of examples and case
studies from today’s personnel protection situational awareness as well as from academic

studies, journals and literature.

Methodology
Activity analysis was the key strategy for the thesis. Within the activity analysis, there were
some 14 interviews with experienced security professionals and persons who are using and

committed to a designated personnel/executive protection program.

Outcomes and analysis of the results

The outcome of the thesis presents the key particles to a personnel protection program and
issues that need to be dealt with while operating such a program.Personnel protection program
needs to be fitted to all organizations. The general situational awareness suggests that there

is no such organization that is untouchable from the possibility of threats to its personnel.

Keywords: Executive Protection Program, Personnel security, Hate-speech, Targeting, Threat

Assessment
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Johdanto

Henkiloturvallisuuden merkitys yritysten ja yhteisoiden piirissa korostuu, mita avoimemmaksi
yhteiskunta kehittyy. Avoin tiedonsaanti ja mahdollisuus tavoittaa kaytannossa kuka hyvansa
mihin vuorokauden aikaan hyvansa, luovat uudenlaisen toimintaympariston, jossa tyon ja va-
paa-ajan turvallisuuden rajat sekoittuvat. Siina missa 90- luvulla henkilosuojauksella viitattiin
lahinna liittyen julkisuuden henkiloihin, valtion johtoon ja joihinkin yritysjohtajiin, on palve-
luiden tarve arkipaivaistynyt melkoisesti. Englannin kielessa termi ”executive protection prog-
ram” liitetaan yha tiiviisti juurikin yritysten johdon suojaukseen. Tassa tyossa on kuitenkin lah-
detty liikkeelle yhteiskunnallisen kehityksen muutoksesta ja tarkastellaan henkiloturvallisuutta

kokonaisuutena.

Henkiloturvallisuus on my0s yksi yhteisoiden keskeisimmista turvallisuuden osa-alueista. Se vai-
kuttaa keskeisesti jokaiseen yritys- ja yhteisoturvallisuuden osa-alueeseen (Elinkeinoelaman
keskusliitto, YTNK, 2016). Mita monimuotoisemmaksi riskikentta muodostuu, sita haasteelli-
semmaksi muodostuu henkiloturvallisuuden yllapitaminen. Tahan tarpeeseen on syyta rakentaa
toimintaohjelma, joka kokoaa ihmisten turvallisuuteen liittyvat prosessit yhdeksi kokonaisuu-
deksi, yksittaisesta turvallisuuden osa-alueesta riippumatta. Henkiloturvallisuuden toimintaoh-
jelma, tai siita kohdennettu johdon turvallisuusohjelma (engl. Executive Protection Program),
on tyomenetelma, jonka avulla yhteiso kykenee hallitsemaan henkilostoon kohdistuvia turval-

lisuusriskeja, kehittamaan hallinnan toimenpiteita ja yhteisoturvallisuuden prosesseja.

Tilannekuva

Termit vihapuhe, maalittaminen ja nettiraivo ovat keskeinen osa taman paivan henkiloturvalli-
suuden tilannekuvaa. Erilaiset kohdistetut kampanjat virittyvat ja leviavat aarimmaisen nope-
asti, ja kevyella tyolla, sosiaalisessa mediassa. Sosiaaliset alustat tarjoavat erinomaisen mah-
dollisuuden tuottaa nopeita reaktioita asiaan kuin asiaan ja saada naille kannatusta. Kannatus
toimii vahvisteena ja tuottaa lisaa samankaltaista toimintaa. Uhkailusta ja huonosta kaytok-

sesta vaikuttaa tulleen uusi normaali.

Vihapuhe on termina noussut voimakkaasti esille viimeisen kolmen vuoden aikana. Vihapuhetta,
kuten ei viela viharikostakaan, ole maaritelty rikoslaissa. Ohjenuorana toimii Euroopan neuvos-
ton ministerikomitean suositus, jossa vihapuhe maaritellaan ulkomaalaisvastaisuuden ja suvait-
semattomuuden lietsontana (Poliisi, 2020). Vihapuheen vaikutuksista on viela melko vahan tut-
kimustietoa, mutta viitteita siita, etta se vaikuttaa kannustavasti jo valmiiksi vihaisiin ja pet-
tyneisiin ihmisiin, on esitetty (Aalto, 2016). Vihapuhe ja siita seuraavat teot nakyvat myos yha
enemman paivittaisessa elamassa erityisesti palvelualoilla. Tahan liittyy toinen keskeinen ka-

site eli "nettiraivo” (online anger). (Hodson, 2014 (viitattu 18.7.2019)). Nettiraivossa henkilo



purkaa aggressionsa “nappaimiston lapi” ja tarve purkaa mielta tayttyy talla tavoin. Raivon
vallassa saatetaan kirjoittaa mita hyvansa ja selitys on sitten, etta ”en tarkoittanut sita oike-
asti” (Hodson, 2014 (viitattu 18.7.2019)).

Maalittaminen toinen kasite, jolla tarkoitetaan sosiaalisen paineen kohdistamista yksittaisiin
henkiloihin sosiaalista mediaa hyodyntamalla (Parviala, 2019). Maalittamisen kriminalisointia
vaaditaan monelta taholta (Lakimiesliitto, 2020) (Yleisradio, 2019). Maalittamisella pelataan
olevan merkittavia vaikutuksia mm. viranomaisten paatoksentekoon, jos siihen ei puututa. Maa-
littamista kohtaavat myos monet muut tahot, kuin viranomaiset. Julkisuudessa olevia esimerk-
keja ovat mm. toimittajiin kohdistuneet toimet, joista eniten huomiota lienee saanut toimit-
taja Jessikka Aroon kohdistuneet toimet (Niilola, 2020). Tassa yhteydessa puhuttiin vainoami-
sesta, joka toistuu myos useissa muissa ammateissa. Englanninkielinen sana ”stalking” eli ka-
tukielessa “stalkkeri”, ihminen, joka seuraa jokaista liiketta ja myos kertoo sen, tulee esille

monessakin yrityksessa ja yhteisossa (Haastattelu_1, 2019).

Uhkausten esiintyminen

Toinen kansallinen rikosuhritutkimus nostaa esille, etta siina missa omaisuusrikokset ilmoite-
taan yli 90%:sti poliisille, eivat henkiloihin kohdistuvat uhkaukset saa samaa arvioita
(Saarikkomaki, et al., 2018). Lahisuhdevakivallasta ja kouluissa tapahtuvasta vakivallasta (kiu-
saaminen) on meilla jonkinasteinen kuva, mutta tyoelamassa tapahtuvista uhkauksista ja vaki-
vallasta tieto kertyy jatkuvasti paremmaksi. Kybermaailman vaikutus uhkatilanteisiin on myos
jatkuvasti kasvamassa ja se lisaa kompleksisuutta. Maaliskuun 2019 lopulla uutisoitiin myos mm.
Amazonin suurimman omistajaan, Jeff Bezosiin, kohdistuneesta tilanteesta, jossa Bezosin tur-
vallisuuspaallikko Gavin De Becker, toi esille syytoksen Saudi-Arabian Bezosiin kohdistamasta

hakkeroinnista ja kiristyksesta (Burtzov, 2019).

Kevaan 2019 eduskuntavaaleja varittivat uutiset fyysisista hyokkayksista ehdokkaita vastaan
(Kuukkanen, 2019) (STT- YLE, 2019). Myos syyttajat ovat nostaneet asian esille heihin kohdjis-
tuvissa uhkauksissa (Rautio, 2018). Toimittajiin kohdistuvat uhkaukset ovat taman lisaksi viela
aivan oma lukunsa. Journalistiliiton 4.-7.3.2016 tekemassa tutkimuksessa joka kuudes vastaaja
(n.1400) ilmoitti joutuneensa uhkailun kohteeksi (Journalistiliitto, 2016). Valtaosa uhkauksista
oli lahtoisin maahanmuutto- ja pakolaiskriisin uutisoinnista. Myos yrityksissa tulee yha enem-
man varautua henkiloihin kohdistuviin uhkiin ja uhkauksiin mm. irtisanomistilanteissa, joista
aarimmaisen ikava esimerkki oli 2018 heinakuun lopussa tapahtunut henkirikos. Tapauksessa
henkilo, jonka tyosuhde oli paattynyt jo lahes 2.5 vuotta ennen kuin han murhasi entisen esi-
miehensa (Julku, 2018).

Oma lukunsa ovat varallisuutensa vuoksi uhkailun kohteeksi joutuvat henkilot ja perheet. Uh-
kailut eivat yleensa edes paady median ja sita kautta suuren yleison tietoon. Joitakin viitteita
kuitenkin saadaan mm. oikeudenkayntien yhteydessa esille nousseista suunnitelmista, joissa

mm. paloittelusurmaajana kuuluisaksi tullut Markus Ponkan oikeudenkaynnissa tuli esille, etta



hanella oli mm. lehtileikkeita varakkaista ihmisista, aikuisten vaippoja ja kasiraudat ja aseita
(Helsingin Uutiset, 2015). Yritykset ja yksityishenkilot joutuvat kayttamaan naihin yha kasva-
vassa maarin resursseja, kuten saimme lukea mm. Facebookin perustajan Mark Zuckenbergin

ja hanen perheensa suojaamiseen kaytettavasta rahamaarasta (Haukka, 2019).

Yhteenvetona tilannekuvasta voidaan todeta, etta uhkailun kohteeksi saattaa joutua kuka hy-
vansa. Tyonantajan vastuu tyosta johtuvien vaarojen minimoiseksi on kattavasti eritelty tyo-
turvallisuuslaissa 23.8.2002/738 (Tyoturvallisuuslaki, 2002). Nama uudenlaiset vaarat ja uhat
vaativat uudenlaista osaamista ja suojaamista. Tahan tarvitaan selkea toimintamalli ja pro-
sessi, jonka kautta uhkaa voidaan kattavasti arvioida ja tehda tarvittavat varautumistoimet ja
paattaa yleinen toimintastrategia. Varautuminen naihin uhkiin on tarkeaa. Turvallisuus on pe-
rusarvo, yksi itsemaaraamisoikeuden perusteista, josta kukaan ei halua luopua (Deci & Ryan,
2000).

Valmistautuminen

Yksi sahkoposti, jossa uhataan henkea, perhetta ja laheisia, muuttaa taman uhkauksen koh-
teena olevan henkilon maailman hetkessa. Kohteena saattavat olla niin julkisessa roolissa toi-
mivat henkilot, kuin kaikki yrityksen asiakasrajapinnassa toimivat (Haastattelu_1, 2019). Seu-
rauksena on useasti se, etta primitiiviset reaktiot ottavat vallan ja henkilon tyokyky alenee tai
katoaa (Clearwater Threat Management Case-Studies , 2004-2019). Tama vaikuttaa myos kaik-
kiin uhkauksen kohteena olevan henkilon tyotovereihin ja laheisiin (Haastattelu_1, 2019). Seu-
rauksena on mm., etta objektiivinen paatoksenteko vaikeutuu ja stressireaktiot iskevat taydella
teholla. Tama tapahtuu erityisesti, jos uhkauksiin ei ole valmistauduttu (Clearwater Threat
Management Case-Studies , 2004-2019).

Emme voi estaa yksittaista, uhkauksen sisaltavaa, sahkopostia saapumasta, mutta sen vaiku-
tuksia voimme hallita. Henkiloturvallisuuden toimintaohjelma sisaltaa toimenpiteet, joilla jo-
kainen voi ryhtya varmistamaan omaansa ja perheensa turvallisuutta kaytossa olevien resurs-
sien ja olemassa olevien tarpeiden mukaisesti. Yritysten ja yhteisoiden kannalta tama on luon-
nollisesti osa lakisaateista tyosuojelua (Tyoturvallisuuslaki, 2002/738). Laki ottaa kantaa niin
tyonantajan kuin tyontekijan velvoitteisiin. Tassa tyossa kasiteltava henkiloturvallisuuden toi-
mintaohjelma on yksinkertaisesti liitettavissa lakisaateiseen tyosuojelun toimintaohjelmaan
(Tyoturvallisuuslaki 2002/738, 2 luku, §9). Henkiloturvallisuuden toimintaohjelma antaa lisaksi
selkean mallin tyonvaarojen arviointiin (Tyoturvallisuuslaki, 2002/738 2 luku §10), jota kautta
tilanteita ennakoidaan ja hairiotilanteissa kyetaan toimimaan johdonmukaisesti ja oikeansuun-

taisesti.

Tuntuu helposti silta, etta kysymys monimutkaisista asioista, joita on mahdotonta hallita. Tama
ei kuitenkaan pida paikkaansa. Pitaa kyeta vain nakemaan se kuuluisa "metsa puilta”. Ei siis
pida takertua yksittaisiin tapahtumiin, vaan ennakoida potentiaaliset riskit ja laatia hallinta-

mallit valmiiksi. Usein kuultu henkilosuojauksen myytti on, etta hyokkaajan tarvitsee onnistua



vain kerran, suojaajien joka kerta. Tama ei kuitenkaan pida paikkaansa, jos suojaajat tekevat
tyotansa: hyokkaajan toiminta havaitaan jo valmisteluvaiheessa. Tassa yhteydessa nousee esille

myohemmin esiteltava kehasuojauksen malli (Sanastokeskus TSK, 1989).

Tutkimuksen tavoitteet

Opinnaytetyon tavoitteena on rakentaa kasikirja henkiloturvallisuuden toimintaohjelmalle. Ka-
sikirja antaa ohjeet ja raamit henkiloturvallisuuden ennakoiville toimiville riskien tunnistami-
sesta niiden hallintaan. Erityinen painopiste liittyy henkilostoon kohdistuvien uhkatilanteiden
tunnistamisen, arvioinnin, analysoinnin ja hallintatoimien prosessin suunnitteluun. Lopputulok-
sena on toimintamalli, jonka avulla tilanteisiin kyetaan varautumaan ja reagoimaan oikealla

tavalla ja luomaan nain turvallisuutta ja yhteisollista valittamista tyoyhteisossa.

Lahtosysayksen talle tyolle on antanut yli 25 vuoden kaytannon tyo henkiloturvallisuuden pa-
rissa. Jokaisessa tilanteessa on loydettavissa omat, yksilolliset muuttujansa, mutta perustarve
on samanlainen: varmistua henkilon turvallisuudesta ja estaa henkiloon kohdistuva fyysinen
vakivalta. Toimintaymparisto on kehittynyt valtavasti 90-luvun alusta, jolloin kirjoittajan oma
nakemys henkiloturvallisuuteen alkoi muodostua. Siina missa 90- luvulla henkiloturvallisuutta
lahestyttiin reaktiivisemmin, on 2020 -luvun henkilosuojauksen lahtokohta huomattavasti en-
nakoivampi. Tana paivana yha tarkeammaksi elementiksi on muodostunut myos henkinen suo-
jaus ja sietokyvyn luominen (Clearwater Threat Management Case-Studies , 2004-2019) osana
suojausta. Termi pelonhallinta, on keskeinen osa henkiloturvallisuutta ja vakivaltakayttaytymi-
sen seka sen herattamien reaktioiden ymmartaminen yha tarkeampaa (Clearwater Threat
Management Case-Studies , 2004-2019).

Olen aiemmin lahestynyt aihetta vuonna 2017 julkaistussa Kasikirja: Stoppi Koulukiusaamiselle
teoksessa (Nystrom, 2017), jossa esittelin mallin, jonka avulla kiusaamisen eli kohdennetun
vakivallan saa loppumaan. Samat opit ovat sovellettavissa niin tyopaikalla tapahtuvaan hairin-
taan, vainoamiseen ja epaasialliseen kohteluun kuin lahisuhdevakivaltatilanteisiin. Taman opin-
naytetyon pyrkimyksena on, etta jokainen esimies, henkilostojohdon, projektijohdon tai tur-
vallisuusjohdon tehtavissa toimiva voi hakea ideoita ja ehka jopa valmiin mallin, miten arvioida
oman henkiloston tyoturvallisuutta laajemmassa mittakaavassa. Samoin julkista tyota tekevat
henkilot kykenevat hyodyntamaan kasikirjan toimintamalleja oman turvallisuutensa varmista-
miseksi. Toimintamallit ovat skaalautuvia. Samat toimintaperiaatteet ovat hyodynnettavissa
ilman ulkopuolisia resursseja kuin siten, etta jokaiseen osa-alueeseen voidaan valjastaa tarvit-

taessa suuretkin tiimit tilannetta hallitsemaan.
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2.1. Tutkimus - ja tiedonkerayksen sekd analysoinnin menetelmat

Useat kasikirjat pohjautuvat pitkalti kokemukseen. Tassa yhteydessa kuitenkin on tarkeaa nos-
taa esille myos tieteellisen tutkimuksen nakokulma. Tutkimusstrategiaksi valittiin tapaustutki-
mus, koska tutkitaan nimenomaan ilmiota, henkiloturvallisuutta, ja sen hallintaan tarkoitettua
toimintaohjelmaa. Tapaustutkimus on menetelma, jossa tutkimuksen kohteena on rajattavissa
oleva tapaus tai ilmio, kuten esimerkiksi henkiloturvallisuus (Jyvaskylan Yliopisto, 2015). Ta-
paustutkimus vastaa erityisesti kysymyksiin: miksi ja miten? (Anttila, 1996) . Tapaustutkimuk-
sen nakokulmasta on tarkeaa, etta tiedonkerayksessa kaytetaan monipuolisia menetelmia
(Anttila, 1996). Kaytettaessa haastatteluja, on tarkeaa, etta haastateltavilla olisi hyvin saman-

kaltainen tausta ja kasitys tutkittavasta ilmiosta (Saaranen-Kauppinen & Puusniekka, 2006).

Monipuolisen tiedon kerayksen varmistamiseksi ensimmaisessa vaiheessa kerattiin runsaasti tie-
toa tilannekuvasta, eli miten henkiloturvallisuuden toimintaohjelman tarve ilmenee ja mita
toimenpiteita se vaatii suojaamiselta. Lahdeaineistona on toiminut niin erilaiset kohdennetut
tapaukset (case studyt), kuin kokemuksen kautta kertyneet opit. Uhkatilanteiden arviointiin
liittyva teoriapohja on rakentunut erityisesti henkiloihin kohdistuvien uhkausten ja uhkatilan-
teiden hallinnan saralla tehdyn tutkimustyon varaan. Toinen paalahde teoriapohjaan ovat olleet
ryhmahaastattelut, joihin valikoitiin henkiloturvallisuuden ammattilaisia ja turvallisuusjohtajia
seka kokemusasiantuntijoita eli ihmisia, jotka ovat ja ovat olleet henkiloturvallisuusohjelmien
parissa oman turvallisuutensa vuoksi. Tiedon analysoinnissa menetelmana on ollut esille nous-
seiden teemojen klusterointi ja yhdistaminen keskeisimpien teemojen esille nostamiseksi
(Anttila, 1996). Tarkeinta on ollut kyeta havainnoimaan yhteiset ja erityiset teemat henkilo-

turvallisuuden toimintaohjelman ymparilla.

2.2. Tutkimuskysymykset ja hypoteesit

Tutkimuksen taustalla keskeisin hypoteesi on, etta henkiloturvallisuuden toimintaohjelma on
yksinkertaisesti rakennettavissa yritysturvallisuuden osa-alueiden sisalle. Toinen, ensimmaista
syventava, hypoteesi on, etta ohjelma kannattaa erottaa lisaksi omaksi kokonaisuudekseen,
koska sen vaikutukset ovat laajat ja kaytettavat keinot niin monitahoisia, etta se vaatii enem-

man kuin pelkan viittauksen jossain toisessa prosessissa.

Hypoteesien pohjalta kartoitettiin keskeisia haastattelukysymyksia, joiden avulla kyettaisiin
kartoittamaan hypoteesien todentamiseen tarvittavia vastauksia. Yksi keskeisimmista on luon-
nollisesti yhteisokohtainen henkiloturvallisuuden tilannekuva eli missa laajuudessa ja minka
tyyppisesti henkilostoon kohdistuu uhkatilanteita tai muita henkiloturvallisuuteen liittyvia vaa-
ratekijoita. Tama auttaa hahmottamaan sita, etta tarvitaanko ohjelma itsenaisena kokonaisuu-
tena vai onko se helpompi integroida muiden turvallisuuden osa-alueiden sisalle. Taman lisaksi

on tarkea ymmartaa, miten nykyiset prosessit on rakennettu henkiloturvallisuuden
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nakokulmasta. Nain muodostuu nakemys henkiloturvallisuuden kokonaisuudesta. Nama nako-
kulmat toimivat pohjana haastattelukysymysten luomiseksi, jotta tarpeesta ja ilmiosta saatiin
riittavan kattava kuvaus. Tilannekuva on keskeinen lahtokohta. Meilla tulee olla selkea ymmar-
rys siita, mita ymparillamme tapahtuu, jotta voimme kohdentaa ja kehittaa oikeanlaisia toi-
menpiteita tilanteen hallintaan. Toinen arvioitava kohta on nykyisellaan kaytossa olevat pro-
sessit. Nama johdattavat meidat vallitsevaan henkiloturvallisuuden kokonaisuuteen ja tata
kautta henkiloturvallisuuden toimintaohjelmaan. Haastattelukysymyksiksi muodostuivat naiden

arvioiden pohjalta seuraavat kokonaisuudet:

1) Tilannekuva
Minkalaisia uhkatilanteita henkilostoon kohdistuu?
Mita henkiloryhmia nama uhkatilanteet koskettavat?

C. Mihin suuntaan naette taman kehittyvan?

2) Nykyiset prosessit
Mita ennakoivia menetelmia on kaytossa?

Mita reagoivia menetelmia on kaytossa?

3) Henkiloturvallisuuden kokonaisuus
Mitka ovat keskeisimmat henkiloturvallisuuden menetelmat talla hetkella?
Minkalaisia tarpeita naette tulevaisuudessa tulevan esille?

c. Mita eri osa-alueita henkiloturvallisuuteen omassa toiminnassanne kuuluu?

4) Henkiloturvallisuuden toimintaohjelma
Onko jo kaytossa?
Minkalainen sisalto ja kohderyhmat?
c. Millainen palvelu-/yhteistyokumppaniverkosto on tarpeellinen ohjelman toteutta-

miseksi?



2.3.

2.4.

12

Kirjallisuuskatsaus

Henkilosuojauksen toimintaohjelmasta kokonaisuudessaan on kirjoitettu melko vahan. Asia on
sen verran uusi, etta tietoa loytyy lahinna kaytannon toteuttajien blogeista ja kaytannon, pin-
tapuolisesti avatuista, tapauskohtaisista kertomuksista (West & Janzen, 2015) (Williams, 2017).
Useissa henkilosuojausta kasittelevissa kirjoissa on kuitenkin selvat viittaukset kokonaisvaltai-
sen ohjelman ja kokonaisvaltaisen lahestymistavan tarpeeseen (deBecker, et al., 2008). Toi-
mintaohjelman eri osa-alueita ja kaytannon ohjeita on tutkittu ja niista on kirjoitettu melko
paljonkin. Henkilokohtaisten tietojen suojaamisesta loytyy varsin kattava opas, joka on kirjoi-
tettu toimittajille (Wederborg, 2018) miten suojata omaa toimintaansa. Uhkatilanteiden arvi-
ointiin ja hallintaan Oytyy jo melko runsaastikin teoksia. Naista yksi selkein on Fredrik Cal-
hounin ja Stephen Westonin:” Threat Assessment and Management Strategies, Identifying the
Howlers and Hunters” (Calhoun & Weston, 2016). Kirjassa annetaan erittain hyvia ja konkreet-
tisia ohjeita uhkatilanteiden arviointiin ja toimenpiteiden suunnitteluun. Case study puolelta
erittain hyva kirja on Jens Hoffmanin, Reid Meloyn ja Lorraine Sheridanin kirja:” Stalking,
Threatening and Attacking public Figures” (Hoffmann, et al., 2008). Henkilosuojauksesta si-
nansa on kirjoitettu useita opinnaytetoita ja myos henkiloturvallisuutta on kasitelty mm. Laut-
tamuksen “Henkil6turvallisuusopas valtionhallinnon kdytt6én” antaa erittain hyvan kaytannon
luettelon otsikkotasolla kasiteltavista asioista (Lauttamus, 2010). Henkilosuojauksen operoin-
nista ja suunnittelusta loytyy myos paljon materiaalia ja erilaisia koulutusohjelmia (Clearwater
Threat Management Case-Studies , 2004-2019).

Turvallisuuden ammattipiirissa asiasta keskustellaan paljon. Tosin myos ammattipiireissa huo-
mio kohdentuu merkittavissa maarin johonkin aihealueeseen ohjelmatason kokonaisuuden si-
jaan. Hyvia lahteita ovat mm. uhka-analyysi ammattilaisten (Threat Assessment Professionals)
yhdistysten vuosiseminaarit kuten American Threat Assessement Professionals (ATAP), Asso-
ciation of European Threat Assessement Professionals (AETAP) ja naiden sisaryhdistykset. Myos
ASIS International tarjoaa eri konferenssien ja kohdennettujen koulutusten ja webinaarien

kautta paljon kaytannon nakokulmia.

Haastatteluissa esiin nousseet teemat

Haastatteluja toteutettiin tyon aikana yhteensa neljatoista ja niihin osallistui yhteensa viisi-
toista henkea. Osallistujista kymmenen (10) edustaa turvallisuusalan asiantuntijoita ja viisi (5)
ovat henkiloturvallisuuden toimintaohjelman kayttajia. Tyon luonteen vuoksi haastattelut ovat

luottamuksellisia.

Teemahaastattelun tulokset on esitetty seuraavassa taulukossa. Vasemmalla on kysymys, kes-

kella esiin nousseet aiheet ja oikealla kuinka monessa haastattelussa nama nousivat esille.
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KYSYMYS

AIHEET

ESILLA/
HAASTATTELU

Minkalaisia uhkati-
lanteita henkilostoon
kohdistuu?

Asiakasrajapinnassa toimivat henkilot joutuvat
uhkailuiden kohteeksi, joista jotkut tilanteet jat-

kuvat pidemman aikaa.

Mediassa nakyviin henkiloihin kohdistuu uhkaavaa
viestintaa ja joissain tapauksissa jopa maalitta-

mista.

Lahisuhteista on tullut esille tyoyhteisoonkin

kohdistuvia uhkatilanteita.

Ensimmaiset kunniavakivaltaan liittyvat tilanteet

ovat myos nousseet esille.

Liikekumppanin/palvelun tarjoajan taholta on
noussut esiin Jarjestaytyneen rikollisuuden yh-
teyksia ja tata kautta on syntynyt uhkaa-

vanoloista toimintaa.

Matkustettaessa sattuu ja tapahtuu kaikenlaista
varkauksista ryostoihin ja joissain tapauksissa
myo0s niin viranomaisten kuin liike-elaman ta-

holta painostusta.

On tullut suoria uhkauksia henkil6ihin ja perhei-

siin.

Tyypillista on uhkaava palaute, jossain komment-
tikentissa, joihin sitten reagoimalla tuleekin vas-
taukseksi, etta: ”en ma oikeasti tarkoittanut mi-

taan pahaa”.

10/14

11/14

8/14

3/14

8/14

3/14

11/14

6/14

Mita henkiloryhmia
nama uhkatilanteet

koskettavat?

Ei voi sanoa, etta mikaan henkilostoryhma olisi

immuuni.

On selvaa, etta ne ketka ovat enemman julkisuu-
dessa, ovat potentiaalisempia kohteita erilaiselle

uhkailulle.

14/14

14/14
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B2B markkinassa vahemman hairikointia. Joskus
verotietojen julkaisuiden yhteydessa jotain viit-

tauksia.

On myos ollut tapauksia, joissa lahisuhteista tu-
levat ongelmatilanteet vaikuttavat tyopaikalle ja
naihin tulee tana paivana vastuullisuuden nako-

kulmasta myos tarjota apua.

6/14

10/14

Mihin suuntaan na-
ette taman kehitty-

van?

Uhkatilanteet tai kasitys siita mika on uhkaa,

monitahoistuu.

Uhkausten maara on lisaantynyt, mutta vakavien
uhkausten maara laskenut. Haasteena on kyeta
suodattamaan vakavat tilanteet suuresta mas-

sasta.

Pitaa arvioida julkista viestintaa ja miten tama

vaikuttaa henkiloston turvallisuuteen.

Tulee myos identiteettivarkauksia ja sellaisia ti-
lanteita, joissa uhattavan identiteettia on kay-
tetty mm. lapsipornon levittamiseen jne. musta-

maalaukseen.

Somemaailma monipuolistuu ja erilaiset tilan-
teet, joihin tyontekija vapaa-ajallaan joutuu

siella, tulevat myos tyopaikalle joskus.

9/14

9/14

4/14

5/14

8/14

Mita ennakoivia me-
netelmia on kay-

tossa?

Hyvat viranomaissuhteet vaikkakin toiminta on
hyvin yksisuuntaista. On kuitenkin tarkeaa, etta
tietaa kenelle soittaa, kun apua tarvitaan tai asi-

oita pitaa edistaa.

Turvallisuusohjeet ja prosessit

Tiettyjen vakavasti otettavien uhkaajien toimin-

nan seuraaminen

4/14

14/14

5/14
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Henkiloiden henkilokohtaisten osoitetietojen sa- | 13/14
laus ja turvakieltomenetelmat.
Kohdistetut turvapalvelut julkisissa tilaisuuksissa | 10/14
ja
osalla henkilostosta myos koteihin ja vapaa-ajan | 9/14
asuntoihin.
Matkustusturvallisuuteen liittyen 24/7 hatanu- 9/14
mero ja palveltu
Mita reagoivia mene- | Uhkatilanne pyritaan analysoimaan ja selvitta- 14/14
telmia on kaytossa? maan mista on kysymys. Usein tehdaan itse.
Joskus kaytetaan turvapalveluita. 9/14
Turvapalvelut 24/7 9/14
Mitka ovat keskei- Ohjeet ja neuvot 14/14
simmat henkilotur-
vallisuuden menetel- | 24/7 turvapalvelut (osalle henkilostoa) 5/14
mat talla hetkella?
Matkustusturvallisuuden hatapalvelut ja appli- 9/14
kaatiot
Yhteistoiminta tyosuojelu, turvallisuus, tyoter- 5/14
veydenhoito ja henkilostohallinto
Minkalaisia tarpeita | Kyky erottaa relevantit uhkaukset nopeasti 12/14
naette tulevaisuu-
dessa tulevan esille? | Kyky yllapitaa tilannekuvaa ja informoida kaytta- | 14/14
jia
Kyky tehda yhteistyota organisaation eri toimin- | 8/14
tojen kanssa
Uhkatilanneryhman/ monialaisen toimintaryhman | 5/14

toiminnan vahvistaminen
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Tarve yksinkertaisille tyovalineille, joita linjaor- | 4/14
ganisaatio voisi kayttaa.
Mita eri osa-alueita Tyosuojelu ja tyoturvallisuus 10/14
henkiloturvallisuu-
teen omassa toimin- | Matkustusturvallisuus 11/14
nassanne kuuluu?
Tilasuunnittelu 4/14
Julkisten esiintymisten turvallisuus 8/14
Johdon ja julkisuuden henkiloiden suojaus 10/14
Tyoterveydenhoito 5/15
Onko henkiloturvalli- | Ei itsendisena ohjelmana 10/14
suuden toimintaoh-
jelma jo kaytossa? Tyosuojelun toimintaohjelmassa osiltaan 9/14
Matkustusturvallisuuden nakokulmasta kylla 11/14
Minkalainen sisalto ylin johto/ avainhenkilot kaikki tilanteet 10/14
ja kohderyhmat?
Koko henkilosto niilta osin, kuin mahdollista 14/14
Sisalto on paaasiassa valittomaan asiakastyohon 4/14
liittyvaa ohjeistusta ja toimintamalleja.
Matkustusturvallisuuden ohjeistusta ja tyosuoje- | 6/14
lullisia ohjeita
Millainen palvelu- Juridiset palvelut, tyoterveydenhuolto ja tyopsy- | 13/14
/yhteistyokumppani- | kologit seka muut erityisasiantuntijat.
verkosto on tarpeel-
linen ohjelman to- Hyvat viranomaissuhteet 12/14
teuttamiseksi?
Turvapalvelukumppanit ja globaaliverkosto (eri- | 9/14

tyisesti matkustusturvallisuus ja kv -tilanteet)

Taulukko 1: Teemahaastattelujen yhteenveto
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2.5. Henkiloturvallisuuden monitahoinen kokonaisuus

Henkiloturvallisuus on monitahoinen kokonaisuus. Yhtenaista on kuitenkin se, etta henkilotur-
vallisuutta tulee nyt, ja tulevaisuudessa, tarkastella aivan eri tarkkuudella kuin aiemmin. Tahan
on johtanut erityisesti yhteiskunnallinen kehitys, teknologian kehitys seka sosiaalisen median
alustat seka tyonkuvan muutos lilkkuvaan ja useassa paikassa tehtaviin tyosuoritteisiin
(Haastatteluyhteeveto, 2019-2020). Myos globaalit turvallisuustilanteiden muutokset seka kult-
tuurilliset eroavaisuudet ovat yksi merkittava huomioitava tekija (Haastattelu_6, 2019).

Kuvassa 1, henkiloturvallisuuden sidosryhmat, on merkillepantavaa henkiloturvallisuuden mo-
ninaisuus myos sidosryhmatasolla. Henkiloturvallisuus koskettaa useamman tukiorganisaation
vastuualueita ja tama luo osaltaan yha selkeamman tarpeen kokonaisvaltaiselle turvallisuusoh-
jelmalle. Turvallisuusyksikolla on luonnollinen vetovastuu erityisesti uhkatilanteista, mutta
myos tyosuojeluorganisaatioiden tulee perehtya yha enemman myos naihin tilanteisiin
(Haastatteluyhteeveto, 2019-2020). Tyoterveydenhuolto ja erityisesti tyopsykologit ovat myos
erittain tarkeassa asemassa erityisesti tilanteissa, joissa a) kysymys on tyopaikan sisaisesta ti-
lanteesta ja b) uhan kohteena oleva henkilo oireilee voimakkaasti. Myos henkilostohallinto kuu-
luu olennaisena osana mukaan vaikuttajiin. Samoin juridiset nakokulmat ovat esilla ja erityi-
sesti tilanteissa, joissa uhkaavalla tilanteella ja kaytoksella saattaa olla vaikutusta henkiloiden
tyosuhteisiin (Haastatteluyhteeveto, 2019-2020). Rajanvedot, missa kulkevat eri hallintoyksi-
koiden vastuunrajat, ovat haastavia ilman, etta ne ovat kirjattu kattavasti auki. Monialainen
yhteistyo ja vetovastuiden selkeys on siis aarimmaisen tarkeaa (Haastatteluyhteeveto, 2019-
2020).

Tyosuojelu

Henkilostohallinto

Viranomaissuhteet TyoOsuhteet,
Matkustus, etatyo

Tyoterveydenhuol
Asiantuntijat to

Kuva 1: Henkiloturvallisuuden sidosryhmat
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3. Henkiloturvallisuuden toimintaohjelman rakentaminen

Henkiloturvallisuuden toimintaohjelma on turvallisuuden strateginen tyovaline siina missa mika
hyvansa muukin liiketoiminnan turvaamiseen liittyva ohjelma tai suunnitelma (West & Janzen,
2015). Suunnittelussa on jarkeva hyodyntaa prosessijohtamisen mallia, jossa suunnitteluvai-
heessa kartoitetaan ja paatetaan kokonaisuus, laatimisen vaiheessa rakennetaan eri tilanteita
varten toimintamallit ja prosessit ja testataan naiden toimivuus (West & Janzen, 2015). Imple-
mentointivaiheessa suunnitellut toimenpiteet viedaan kaytantoon ja ryhdytaan toteuttamaan
ohjelmaa. Malli noudattaa siis Edward Demingin julkisuuteen tuomaa Plan-Do-Check-Act mallia
(Wikipedia, 2019). Tata tukeva tyokalu on mm. Ennakoi- Suojaa- Pelasta -menetelma (Nystrom,
2008).

Taulukossa 2, ennakoi- suojaa- pelasta menetelma, on kiteytetty yksinkertainen henkiloturval-
lisuuden toimintaohjelmamalli. ESP-menetelma on yksinkertainen tapa jasentaa palvelutar-
vetta ja palveluratkaisuja eri tilanteisiin. Ennakointivaiheessa keskeiset tyot liittyvat EP-ohjel-
man rakenteiden maarittamiseen, henkiloihin kohdistuvien potentiaalisten riskien arviointiin ja
tarvittaviin palveluratkaisuihin ml. globaalit verkostot (Haastattelu_2, 2019) (Haastattelu_3,
2019) (Haastattelu_4, 2019) (Haastattelu_1, 2019). Suojaamisvaiheessa on yllapidettava raken-
nettua verkostoa ja pyrittava aktiivisella tiedonhankinnalla seurattava johtoon kohdistuvien
potentiaalisten riskien kehittymista. Paatetyt suojaustoimenpiteet eri tilanteissa tulee toteut-
taa ja niiden sisaltoa kehittaa. Pelasta-vaiheessa jarjestelman toimivuus testataan ja toiminnan
tulokset arvioidaan. Tassa hyodynnetaan prosessijohtamisen mallia ja jatkuvan kehittymisen

periaatetta.



Ohjelman laatiminen

Henkiloston valmennus

Turvapalveluratkaisut

Sidosryhmayhteistyo

Ohjelman toteuttaminen
ja kayttoonotto

Riskiarvion ja tilanneku-
van laatiminen ja paivit-

taminen

Ohjelman sisallon val-
mentaminen
Ohjeet  henkilokohtai-

seen suojautumiseen

Sopimuskumppanien va-

linta

Jatkuva yhteydenpito ja
palveluiden joustava

kayttaminen

Palautteen keraaminen
Saannolliset  kokoukset

sisaisella ryhmalla

Viranomaissuhteiden yl-

lapitaminen

Johdolle raportointi

Jalkikateinen  toimin-

nan arviointi ja kehitta-
miskohtien projektointi

ja kuntoon laittaminen

Tilanteiden jalkipuinti
(defusing/ debriefing)

Jatkovalmennus

Operointi ja palaute

Operointi ja palaute

(Clearwater Threat Management Case-Studies , 2004-2019)

Taulukko 2: Ennakoi- Suojaa- Pelasta -menetelma
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3.1. Ohjelman sijoittuminen yritysturvallisuuskontekstissa

Suomalaisessa turvallisuusjohtamisessa keskeinen turvallisuusjohtamisen malli on Elinkeinoela-
man keskusliiton yritysturvallisuusmalli (kuva 2) (Elinkeinoelaman keskusliitto, YTNK, 2016).
Mallin keskiossa ovat yritysturvallisuuden tavoitteet: liiketoiminnan jatkuvuus, turvallisuus ja
vaatimustenmukaisuus. Henkilostoturvallisuus on yksi osa-alue, ja luonnollisesti henkiloturval-
lisuuden toimintaohjelma nimensa puolesta sijoittuu sen alle. Huomioitavaa on kuitenkin, etta
laajemmasta nakokulmasta katsottuna tyoturvallisuus ja erityisesti tyonantajalle asetetut tyo-
suojeluvaatimukset, luovat oman osansa myos ohjelman sisallosta. Henkiloturvallisuutta pitaa
tarkastella myos toimitila- ja kiinteistoturvallisuuden nakokulmasta. Myos vaarinkaytosten ja
poikkeamien hallinnan nakokulma ja erityisesti naihin liittyvat toimintaprosessit ovat merkit-
tava osa henkiloturvallisuutta. Taman moninaisuuden vuoksi on erittdin tarkeaa rakentaa ni-

menomaan ohjelma, joka sitoo nama kaikki samaan kokonaisuuteen.

Strategia

Riskienhallinta 8,

Tieto-
Tuotannon \ turvallisuus

kiinteistotur

Ql—llsuus

Vaarinkay-
Tyoturval- ) tosten ja )

Toimitila- ja )

ja \
foiminnan NG
\ furvallisuus /

poikkea-
mien
hallinta

lisuus

Varautumi- '\
Ymparisto- nen ja
\ turvallisuus 2 e\ Kriisinhal-
\ linta

Al
Henkilosto- Pelastus-
turvallisuus / turvallisuus }

(Elinkeinoelaman keskusliitto, YTNK, 2016)

Kuva 2: Elinkeinoelaman keskusliiton yritysturvallisuusmalli
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3.2. Ohjelmat eri toimintakulttuureissa

Angloamerikkalaisessa yritysturvallisuussektorissa henkiloturvallisuuden toimintaohjelma,
”Executive Protection Program” (Williams, 2017), on usein omaksi kokonaisuudekseen erotettu
osa-alue, johon liittyy niin toimitilaturvallisuus, henkiloturvallisuus, tyosuojelu, matkustustur-
vallisuus kuin tietoturvallisuus. Ohjelman erityinen painopiste on johdon turvallisuudessa. Tata
kautta ohjelma liittyy myos yrityksen ja yhteison jatkuvuuden varmistamiseen ja hairiotilantei-
den seka maineen hallintaan (Palarea, 2017). Yhdysvalloissa tarkea henkiloturvallisuuteen liit-
tyva ohjelmakokonaisuus on myos workplace violence ohjelma. Workplace violence ohjelmat
sisaltavat paasaantoisesti samankaltaisen sisallon kuin suomalainen tyosuojelun toimintaoh-
jelma henkiloihin kohdistuvien vakivaltauhkien osalta (US DEPARTMENT OF LABOR, 2016). Ang-
loamerikkalaisessa kulttuurissa loytyy usein myos erikseen Threat Assessment Program eli uh-
katilanteiden hallinnan ohjelma ( (Palarea, 2017). Jokainen osa-alue on siis katettu erikseen ja

eri ohjelmat muodostavat kokonaisuuden.

Skandinaavisessa yritysturvallisuuskentassa keskeisia asiakirjoja ovat turvallisuuspolitiikka ja
turvallisuusstrategia, jotka ohjaavat organisaatioiden turvallisuuden toteuttamista
(Elinkeinoelaman keskusliitto, YTNK, 2016). Naiden sisalla, tai alla, loytyvat spesifimmat tur-
vallisuussuunnitelmat. Esimerkkeina pelastussuunnitelma, pelastus- ja turvallisuussuunnitelma
seka turvallisuuden toimintaohjelmat, kuten tyosuojelun toimintaohjelma. Siina missa anglo-
amerikkalaisessa yritysturvallisuudessa nama toiminnot ovat usein eri johtamis-/hallintoalueita
(threat assessment, investigations, executive protection, incident response) (Nystrom, 2019),
skandinaavisessa mallissa ne ovat paasaantoisesti saman organisaation tuottamia (Nystrom,
2019). Yritysturvallisuusyksikot ovat myos hyvin paljon pienempia kuin angloamerikkalaisessa
yrityskulttuurissa. Tama johtaa luonnollisesti siihen, etta samat turvallisuuspaallikot, jotka
huolehtivat yritysten johdon turvallisuudesta, kasittelevat myos muualle organisaatioon koh-
distuvia uhkatilanteita seka yritysturvallisuuden kokonaisuutta. Tasta nakokulmasta yksi rat-
kaisu on laatia erillisia ohjelmia ja kaytantoja (policy), joita yksikon eri ammattilaiset hoitavat
oman toimensa ohessa (Haastattelu1, 2019). Myos suojattavat henkilot ovat erilaisia. Siina
missa toiset pitavat suojaamista normaalina toimintana, toiset eivat halua sen nakyvan millaan
muotoa (Haastattelu2, 2019). Tama asettaa luonnollisesti erilaisia reunaehtoja ohjelman to-

teuttamiselle.
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3.3. Ohjelman sisalto

Siina missa yrityskulttuureissa on eroja, on niita myos turvallisuuskulttuureissa
(Haastatteluyhteeveto, 2019-2020). Taman vuoksi on luonnollista, etta myos henkiloturvalli-
suuden toimintaohjelma on hieman erilainen eri konteksteissa. Kun kuitenkin on kysymys tur-
vallisuusohjelmasta, on sen rakenne yleisesti hyvin yhtenainen: pohjalla on riskien tunnistami-
nen, arviointi ja analyysi, josta sitten johdetaan toiminta hallintakeinoihin ja sen jalkeen seu-
rataan tuloksia ja kehitetaan toimintaa (ISO , 2019). Tilannekuvan merkitys on erittain tarkea
ja tahan liittyen myos riskiarvioissa seurattavat trendit ja naihin pohjautuvat tiedustelukysy-
mykset eli mita asioita tilannekuvassa pitaa seurata, jotta ei hukata aikaa ja rahaa
(Haastattelu2, 2019). Tassa kohdassa on nostettava esille myos riskiarvioiden avoimuus ja re-
hellisyys siita mihin ne pohjautuvat. Tapahtumaketjujen ja kausaliteettien yhteydet pitaa

kyeta avaamaan myos kritiikille (Haastatteluyhteeveto, 2019-2020).

Ohjelman tavoitteet ja konteksti tulee maaritella tarkasti (Haastattelu_1, 2019), koska muuten
ohjelmalta katoaa fokusointi ja resursointi. Taman vuoksi ohjelmalla pitaa olla myos mittarit,
joihin verrataan tunnistettuja ja arvioituja riskeja seka naiden hallintaan kaytettyja kustan-
nuksia (Haastattelu_1, 2019) (Haastattelu_2, 2019). Henkiloturvallisuuden toimintaohjelmassa
voi olla myos useita eri tasoja ja palvelumalleja eri tarpeisiin ja eri henkiloryhmille
(Haastatteluyhteeveto, 2019-2020).

Sidosryhmayhteistyo, niin organisaation sisaisesti kuin ulkoisesti, on ensiarvoisen tarkeaa, ku-
ten ilmeni jo kuvasta 1 (Henkiloturvallisuuden sidosryhmat). Samoin palveluntarjoajien kanssa
tulee olla jatkuva yhteys. Viime kadessa tarkeinta on, etta toimintamallit ovat yksinkertaisia
ja suoraviivaisia ja johtosuhteet tilanteissa ovat selvat. Suuria ongelmia syntyy silloin, kun joku
yksittainen henkilo ei toimi yhteisen toimintataktiikan ja -linjan mukaisesti (Haastattelu_1,
2019). Tarkeaa on aina myos huomioida uhan kohteena olevan/olevien ihmisten tunteet ja ka-

sitykset tilanteesta (Clearwater Threat Management Case-Studies , 2004-2019).

Kirjallisuuslahteiden, tapausten ja haastattelujen perusteella ohjelman rakenne on jarkevaa
luoda seuraavalla, taulukossa 3 esitetylla, tavalla. Ensimmaisena tehtavana on maaritella oh-
jelman tavoitteet ja sisalto. Toinen keskeinen tehtava on rakentaa ohjelmalle kehittamissuun-
nitelma ja mittarit. Kolmannessa tehtavassa on maariteltava ne periaatteet ja arviointikohdat,
joiden mukaan tilannekuva ja riskiarvio maaritellaan ja naita paivitetaan. Tarkeaa on myos
maarittaa keskeiset sidosryhmat seka paattaa ne toimintamallit ja menetelmat, joita ohjel-

massa hyodynnetaan.
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Keskeinen sisalto
Ohjelman kokonaisuus taytyy sovittaa organisaatiokohtaisesti

sopivaksi.

Keskeisia huomioita on identifioida ja maarittaa tavoite mah-
dollisimman selvaksi ja yksinkertaiseksi: Mihin ohjelmalla

tahdataan ja miten se saavutetaan.

Ohjelman tavoitteissa tulee kuvata kokonaisuus ja ne tekijat,

jotka tuovat henkilon kunkin asetetun suojaustason piiriin.

Kehittamisen ja tulosten mittaamisen nakokulmasta on tar-
keaa loytaa tavoitteista sellaiset mitattavat ja arvioitavat
asiat, joiden kautta voidaan seurata ja verrata ohjelman tu-
loksia ja kustannuksia toisiinsa. Tama on kaikissa turvallisuu-

den osa-alueissa iso haaste.

Tassa osassa on tarkeinta nostaa esille ne perusteet ja ar-

viot, joiden pohjalta ohjelma on rakennettu.

Tarkeaa on myos nostaa esille ne periaatteet, joilla arviot on

tehty seka miten yllapidetaan tilannekuvaa.

Tassa yhteydessa on myos huomioitava ne tilanteet, joissa

Tassa osassa on tuotava esille ne tahot, jotka ovat mukana

ohjelman toteuttamisessa seka sen kehittamisessa.

Sidosryhmissa on huomioitava niin sisaiset sidosryhmat kuin

palveluntarjoajat kuin myos viranomaiset.

Toimintamallit ja menetelmat ovat keskeinen osa ohjelman
toteuttamista. Tassa yhteydessa nousevat esille niin ennakoi-

vat, suojaavat kuin pelastavat toimenpiteet.

Keskeiset prosessit kuten uhkatilanteiden hallinta, henkilos-
ton valmennus, turvapalveluiden kayttaminen, rakenteelliset

ja tekniset suojauskeinot on kuvattava yksityiskohtaisesti.

Taulukko 3: Henkiloturvallisuuden toimintaohjelman sisalto
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(West & Janzen, 2015) (Williams, 2017) , (Haastatteluyhteeveto, 2019-2020) (Clearwater Threat
Management Case-Studies , 2004-2019)

Ohjelman tavoite

Henkiloturvallisuuden toimintaohjelman tavoitteena on kyeta johdonmukaisesti ja mahdolli-
simman vakioidusti huolehtimaan ohjelman piirissa olevien henkiloiden turvallisuudesta
(Haastatteluyhteeveto, 2019-2020). Ohjelman avulla kyetaan vakioimaan tarkoituksenmukaiset
ennakoivat toimenpiteet ja erityisesti reagointia vaativissa tilanteissa saavuttamaan nopeasti
kyky tehda oikeanlainen uhka-arvio ja kaynnistaa tarvittavat toimenpiteet
(Haastatteluyhteeveto, 2019-2020).

Riskien tunnistaminen, arviointi ja tilannekuvan yllapitaminen

Keskeinen haaste toimintaohjelmassa, on yllapitaa ohjelman piirissa olevien henkiloiden hen-
kilokohtaista tilannekuvaa. Tilannekuva kyetaan pitamaan yleisella tasolla siten, etta eri hen-
kiloturvallisuuteen liittyvia ilmioita tarkastellaan saannollisesti ja verrataan kaytossa oleviin
hallintakeinoihin. Esimerkiksi maalittamisen ilmiota tulee analysoida yrityksen/yhteison toi-
minnan nakokulmasta, ja arvioida millaisen riskin ilmio muodostaa ja keihin se mahdollisesti
kohdentuu. Riskien tunnistamisessa keskeista on ymmartaa erilaiset tapahtumaketjut. Tapah-
tumaketjuilla tarkoitetaan esimerkiksi tilanteita, joissa jokin tapahtuma tai median huomion
kiinnittyminen johonkin ilmioon nostaa muuten piilossa olevan riskin esille. Esimerkkina elo-
kuussa 2018 tapahtunut murha, jossa entinen alainen murhasi esimiehensa (Julku, 2018). Ris-
kiarvioissa tamankaltainen tilanne on ollut esilla, mutta sen konkreettisuus ei valttamatta ole
hahmottunut suojauksen kohteena oleville henkildille aiemmin (Haastattelu_1, 2019). Tassa
yhteydessa tarkeaksi nousee valiton suojattavien henkiloiden informointi ja olemassa oleviin

ohjeisiin ja kaytantoihin viittaaminen (Haastattelu_1, 2019).

Perinteisesta riskien tunnistamisen ja arvioinnin prosessista, jossa tapahtumat luokitellaan to-
dennakoisyyden ja vaikuttavuuden/vakavuuden perusteella (ISO , 2019), tulee henkiloturvalli-
suuden toimintaohjelmassa huomioida, etta tapahtuma voi sinansa olla erittain epatodennakoi-
nen, mutta vaikutuksiltaan niin merkittava, etta sita ei voi sallia tapahtuvan. Talloin sille on

annettava vaikutuspisteita vahintaan 4 ellei 5.
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Risk Rating = Likelihood x Severity

Catastrophic 5 5 1 0 1 5
S
@  significant 4 4 8 12
Vv
f Moderate 3 6 9 1 2 1 5
: Low 2 4 6 8 1 0
y Negligible 1 4 5

1 2 3 4 5

Catastrophic - STOP

Unacceptable D URGENTACTION Improbable| Remote | Occasional | Probable | Frequent
Undesirable [_] ACTION
Acceptable D MONITOR . .
Likelihood

Desirable - NO ACTION

(Clearwater Threat Management Case-Studies , 2004-2019)

Kuva 3: Riskiarviotaulukko

Taman vuoksi perinteisen riskien arvioinnin rinnalle, tai jopa tilalle, on jarkevampaa luoda toi-
senlainen lahestymistapa (Haastattelu_2, 2019). Tassa lahestymistavassa riskien arviointia ryh-
dytaan tekemaan tilanne- tai ilmiopohjaisesti. Tilanne-/ilmiopohjaisessa menetelmassa arvioi-
daan henkiloihin kohdistuvien yleisten riskien oheen tapausskenaarioita, joissa hallintakeinot

joutuvat koetukselle. Esimerkkeja tapausskenaarioista ovat esimerkiksi seuraavat tilanteet:

- Julkinen esiintyminen tilanteessa tai julkinen kannanotto tilanteessa, jossa yleinen

ilmapiiri nostaa henkilon riskia joutua fyysisen hyokkayksen kohteeksi

- Aukko henkilokohtaisessa tietoturvassa, jonka hyodyntamisen kautta henkilon koti-

osoite tai jokin muu paikka, jossa henkilo saannollisesti oleskelee, paljastuu
- Tilanne, jossa uhkaajan tiedossa on henkilon kotiosoite ja paivittaiset rutiinit

Tilanteisiin tulee myos valmistautua ja luoda toimintamallit ohjelman sisalle ennakoidusti. Esi-
merkiksi uusi tyotehtava tai asema saattaa muuttaa henkilon riskitasoa ja taman vuoksi pitaa
osana uutta tehtavaa tuoda mukaan myos turvallisuusnakokulmat (Haastattelu_1, 2019). Tassa
yhteydessa keskeista on nojata paatokseen siita, ketka kuuluvat millekin tasolle henkiloturval-

lisuuden toimintaohjelmaa.
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Suojauksen piiriin kuuluvat henkilot

Suojaus jakautuu selvasti kahdella paatavalla. On olemassa henkiloryhma, joka on seka enna-
koivan etta reagoivan suojauksen piirissa ja toisaalta taas yleisesti myos muu henkilosto, jotka
kaikki ovat reagoivan suojauksen piirissa. Ennakoivaan suojaukseen kuuluu selvasti enemman
henkilokohtaista palvelua, kun taas reagoivaan suojaukseen sisaltyvat esille tulevien uhkatilan-
teiden hallinnan palvelut (Haastatteluyhteeveto, 2019-2020). Talloin on selvasti kysymys myos
tyosuojeluasiasta (Tyoturvallisuuslaki, 2002/738). Paaasiassa yhteisoiden avainhenkilot ja johto
ovat kummassakin palvelussa kiinteasti mukana (Haastattelu_1, 2019) (Haastattelu_2, 2019).
Kuvassa 4 on kuvattu esimerkinomaisesti henkiloturvallisuuden toimintaohjelman piiriin kuulu-

vat henkilot.

Kuva 4: Henkiloturvallisuuden toimintaohjelman piiriin kuuluvat henkilot

Sidosryhmayhteistyo

Sidosryhmayhteistyossa on tarkeaa nostaa esille kaikki eri tahot, jotka yrityksen sisalla ovat
mukana, jos henkilostoon kohdistuu uhkatilanteita. Uhkatilanteet voivat syntya seka ulkoisista
etta sisaisista lahteista. On myos selvasti paatettava mitka osat ovat yrityksen omalla henkilos-
tolla tuotettavia osa-alueita ja mihin taas paatetaan kayttaa palveluntarjoajia. Erittain tarkeaa
on laatia sopimukset ja toimintamallit palvelutarjoajien kanssa seka maarittaa sisaiset vastuut
etukateen (Haastatteluyhteeveto, 2019-2020).
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Yksi keskeinen sidosryhma on poliisi. Tilanteissa, joissa henkilostoon kohdistuu uhkauksia, on
kyettava laatimaan rikosilmoitukset ja vahintaankin saatettava asia poliisin tietoon. Poliisin
toiminta perustuu tahan. Tunnetusti viranomaisten resurssit ovat olleet suuri keskustelun aihe
(Jokinen, 2018) ja taman vuoksi on aarimmaisen tarkeaa, etta organisaatiolla on myos kyky
omatoimisesti huolehtia henkilostonsa turvallisuudesta. Poliisin resurssit keskittyvat vakavan
rikollisuuden torjuntaan ja jos ei ole ilmeista, etta uhassa on valiton hengenvaara, poliisi ei
pysty resursseja valittomasti kohdentamaan (Clearwater Threat Management Case-Studies ,
2004-2019). Poliisi kuitenkin reagoi erittain nopeasti tilanteisiin, joissa on ilmeista, etta tilanne
on kehittymassa tahan suuntaan. Sidosryhmayhteistyon nakokulmasta on tarkeaa, etta yrityk-
sella tai yhteisolla on suora kontakti poliisiin (Clearwater Threat Management Case-Studies ,
2004-2019), (Haastatteluyhteeveto, 2019-2020).

Uhkausten kasittely ja -arviointimenetelmat

Uhkausten tavoitteet

Uhkaus on psykologista sodankayntia, jolla pyritaan vaikuttamaan yksilon toimintaan siten, etta
uhkaajan tavoitteet toteutuvat. Tama myos maalittamisen tavoitteena. Vaikutus ja reaktiot
ovat yksilollisia. Normaalit tuntemukset vaihtelevat suuttumuksen, vihan, epatoivon ja turhau-
tumisen valilla. Yhtena keskeisena stressin hallintakeinona on vahattely ja jopa valittomat
hyokkaysreaktiot, kuten henkilokohtainen vastaaminen uhkausviestiin. Tahan ei tutkimus- ja
kokemustiedon valossa pida ryhtya ilman kokonaisvaltaista harkintaa (Calhoun & Weston, 2016),
(Haastattelu_1, 2019). Nopea vastaaminen tai vastaava reaktio saattaa olla juuri se, mita uh-
kaaja hakee ja tama ainoastaan vahvistaa uhkaajan toimintaa (Clearwater Threat Management
Case-Studies , 2004-2019). Yhteydenotto uhkaajaan on strateginen liike. Tama tulee harkita
tarkkaan ja pohtia minkalaisia vaikutuksia yhteydenotolla halutaan saavuttaa (Clearwater
Threat Management Case-Studies , 2004-2019).

Monessa tilanteessa on myos kysymys pelon hallinnasta (Clearwater Threat Management Case-
Studies , 2004-2019). Pelon hallinnassa keskeisena menetelmana on kirjaimellisesti laskea uhan
kohteena olevan henkilon ja lahipiirin stressitasoa, kasitella tilanteesta nousevia tunteita ja
kuvata uhkaajan todennakoista tahtotilaa ja motiiveja (Clearwater Threat Management Case-
Studies , 2004-2019) mahdollisimman konkreettisesti. Pelon hallintaa on tarkea tehda myos
ennakolta. Henkiloturvallisuuden toimintaohjelman yhtena keskeisena kohtana tulee olla po-

tentiaalisten kohdehenkiloiden valmentaminen ja valmistaminen naihin tilanteisiin.

Kuvassa 5 on avattu uhkauksen kohteeksi joutuvan henkilon kokemia tunnetiloja. Ensimmainen
vaihe on suuttumus ja jarkytys, joka mahdollisesti myos lamauttaa uhkauksen kohteen. Tassa
vaiheessa aiheutuu usein myos hapeaa ja haluttomuutta kertoa edes laheisilleen mita on ta-
pahtunut. Tama vaihe on hammastyttavan samanlainen kuin fyysista vakivaltaa kohdanneiden

henkiloiden alkuvaiheen reaktiot (Clearwater Threat Management Case-Studies , 2004-2019).
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Toinen vaihe on sopeutumisvaihe, jonka aikana tilanteesta tulee uusi normaali. Tassa vaiheessa
usein myos riskinottohalukkuus kasvaa ja syntyy jopa uhmaa tilannetta kohtaan. Kasittelemis-
vaihe on tarkea osa kokonaisuutta. Vaikka uhkatilanne loppuisi alkuunsa ja varsinaista sopeu-
tumisvaihetta ei ehtisi edes tulla, on tilanne tarkea kasitella jalkikateen, jotta ei synny jalki-
kateen esille nousevia psyykkisia ja fyysisia oireita (Clearwater Threat Management Case-
Studies , 2004-2019).

Kasitteleminen

- Tilanteen aikana ja
A jalkeen muodostuu

traumaattisia kokemuksia
ja tunteita

| - Keskeista on huolehtia,
etta naista ei muodostu
Sopeutuminen pysyvia pelkotiloja tai
muita oireita, jotka
vaikuttavat henkilon

- Tilanteesta tulee uusi

normaali . elamaan pysyvasti
Suuttuminen, Saikahdys, - Vaikuttaa henkilon
Jarkytys kayttaytymiseen
- Mita ihmetta tapahtuu? - Saattaa esiintya

uhkarohkeitakin toimia osana

- henkilokohtainen henkista selviytymistarinaa

reagointimalli

- osalla suuttuminen ja
hyokkays

- osalla lamautuminen ja
asian pois sulkeminen

Taustalla ihmisen
luonnollinen reagointi
uhkaan: Pakene/taistele
reaktiot

Kuva 5: Uhkatilanteen vaikutus kohteena olevaan henkiloon
(Clearwater Threat Management Case-Studies , 2004-2019)
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4.1. Kohdennettu vakivalta

Uhkailussa on kysymys vakivaltakayttaytymisesta. Henkiloihin kohdistuvien uhkausten hallin-
nassa (eng. "threat management”) on keskeisena osana ymmartaa vakivaltaa ja sen ilmenemis-
muotoja (Calhoun & Weston, 2016). Uhkailu on vallan kayttoa. Sita tapahtuu hiekkalaatikko-
leikeista lahtien ulottuen koko ihmisen elamankaaren lapi. Yhdysvaltain salainen palvelu teki
90 -luvun alkupuolella tutkimuksen, joka nimettiin ”Exceptional Case Study Project” (Fein &
Vossekuil, 1997). Projektissa selvitettiin Yhdysvaltojen presidentteihin kohdistuneiden salamur-
hien ja hyokkaysten anatomiaa. Yhtena keskeisena tuloksena syntyi fyysisen vakivallan ennus-
tamismalli "Pathway to Violence” (Fein & Vossekuil, 1997). Mallin avulla pyritaan ennakoimaan,
milla kohtaa ”polkua” uhkaaja on, ja tata kautta ryhtya toimenpiteisiin kierteen pysaytta-

miseksi.

Hunters or Howlers ja JACA- malli

Calhoun ja Weston toivat 2000-luvun alkupuolella malliin lisaksi analyysimenetelman, jonka
avulla kyetaan arvioimaan tarkemmin, onko kysymyksessa uhka, josta aiheutuu vakavaa hengen
vaaraa. Tata mallia he kutsuvat nimella "Hunters or Howlers” (Calhoun & Weston, 2016). Toi-
nen hyokkaajan nakokulmasta rakennettu malli on Gavin de Beckerin JACA -analyysi (Taylor,
2008). De Becker (Taylor, 2008) yksinkertaisti uhkauksien arvioinnissa kaytettavan mallinsa nel-

jaan keskeiseen kysymykseen:

v'Mikd on uhkaajan kokema OIKEUTUSPERUSTE (justification)?

v'Mitd VAIHTOEHTOJA hdn antaa tai asettaa uhkauksensa toteuttamisen estdmiseksi (al-

ternatives)?

v'Miten hdn suhtautuu/ymmadrtdd tekonsa SEURAUKSET JA SEURAAMUKSET (consequences)?

v Onko hdn KYVYKAS toteuttamaan uhkauksensa (ability)?

Naista muodostuu uhka-analyysimaailmassa tunnettu JACA - analyysi (Taylor, 2008). JACA ana-
lyysi on erittain kayttokelpoinen toimintamalli, mutta vaatii kayttajaltaan syvallista ymmar-
rysta ihmisen vakivaltakayttaytymisesta ja motivaatioiden, oikeutusperusteiden ja koetun toi-
mintapakon muodostumisesta. Vakivaltakayttaytymisen motivaatioteoriat ovat aarimmaisen
mielenkiintoinen aihe, koska motivaation pohjana voi olla henkilokohtainen nakokulma, ideo-
loginen nakokulma, uskonnollinen nakokulma tai taloudellinen nakokulma. Myos luonnollisesti

naiden keskinaiset riippuvuudet saattavat muodostaa kokonaan uusia nakokulmia.
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Structured Professional Judgement

Koko 2000 -luvun aikana on tutkittu ja rakennettu yha useampia, eri uhkaajaryhmille kohdis-
tettuja uhka-analyysimalleja. Nama mallit hyodyntavat ns. Structured Professional Judgement
- konseptia (Hart, 2017), jonka kautta analysointi ei ole enaa pelkastaan kokemukseen ja osaa-
miseen perustuvaa, vaan sen tehtava on tunnistaa merkittavat riskitekijat ja kaynnistaa suo-
jaustoimet. Tassa yhteydessa perustetaan analyysi tutkimustietoon uhkasta, uhkan tyypista,
mahdollisesta uhkaajasta ja yhdistetaan tahan tilannekohtaiset tiedot. Tavoitteena on saada
yha tarkempi kuva tarvittavista toimista. Lisana JACA - malliin on siis analyysin perustaminen
myoOs olemassa olevaan tutkimustietoon, ei puhtaaseen intuitioon ja kokemukseen. jarjestel-
man avulla kyetaan avustamaan paatoksenteossa myos henkiloita, joilla ei ole viela niin run-

sasta henkilokohtaista kokemusta tilanteista (Hart, 2017).

Kaikissa malleissa keskeista on tunnistaa tekijoita, jotka saavat uhkaajan tai fyysisen vakivallan
tekijan kaynnistamaan ideoinnin ja kohde- seka tekovalinnan. Mitka ovat ne asiat, joiden poh-
jalta han kokee, etta toiminta on oikeutettua ja uhan kohteen tulee tahan taipua. Miten naihin
asioihin voidaan vaikuttaa ja kenen kautta? Alla olevat kuvat ovat sovelluksia Pathway to Vio-
lence - vakivallan portaat- mallista. Turvallisuusjohdon nakokulmasta keskeista on ymmartaa
mista tilanteessa on kysymys ja missa vaiheessa portaita ollaan menossa. Taman jalkeen on
helpompaa rakentaa tarvittavat suojaus ja hallintakeinot. Pathway to violence - malli on tana
paivana yksi kaytetyimmista kohdennetun ja vakavan vakivallan riskien arvioinnin tyovalineista.
Se on yksinkertaisuudessaan loistava tyovaline kaytettavaksi myos lievemmilta vaikuttavien uh-
katilanteiden arvioinnissa (Clearwater Threat Management Case-Studies , 2004-2019). Huomat-
tavaa on, etta malli toimii myos uhkaajan nakokulmasta samalla tavalla: konkreettiseen tekoon
tarvitaan samanlaista porrastusta. Onnistuneet hyokkaykset eivat onnistu ilman selvaa valmis-
telua ja tama on hyokkaysten estamisessa keskeinen apu (Clearwater Threat Management Case-
Studies , 2004-2019).
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VAKIVALTA ON PROSESSI

AMOK
e Toiminta voi alkaa myés sattumalta
Toiminta tekijsin kohdatessa kohdehenkilon
yllattaen

a Tekovélineet, tarkkailu, asusteet, aikataulutus
Valmistelu Spontaani isku, sattumalta

g Ihmisen miettii konkreettisesti kuinka han toteuttaisi
Suunnittelu fantasiansa — Milla keinoin, missé paikassa?

Ideointi / Ihmisen miettii, ettd miten hén hoitaisi asian jos... miten hén kostaa
| . I. . saamansa epaoikeudenmukaisen kohtelun... jne.
Fantasiointi Huom! Iso osa vihapuheesta menee tahan samaan kategoriaan! Toimintaan voidaan

jokaisessa valissa

Stressipiikki on tapahtuma, joka pakottaa ihmisen epamukavuusalueelle ja ratkaisemaan puuttua.
I | ||kk| asian nk. selviytymismekanismilla, joka on pitkalla aikavélillda muodostunut tapa selviytya .
Stress P hyvin vaikeista asioista. Stressipiikki voi olla kirjallinen varoitus, tydsuhteen paattyminen, Kysymys kuuluukin,

parisuhteen paattyminen, laheisen kuolema, viimeisin velkaa koskeva yhteydenotto, kuinka toiminta
asunnon pakkomyynti jne. havaitaan!

Avainasemassa tilanteen ratkaisemisessa on tunnistaa kohteen "hyokkaykseen liittyvat”
kayttaytymismallit ja indikaatiot Calhoun & Weston, 2003

Kuva 6: Vakivallan portaat - pathway to violence malli

Motivaatioteoriat

Uhkausten ja muun vakivaltakayttaytymisen ymmartamiseksi, tulee ymmartaa motivaatioteo-
rioita. Uhka- ja vakivaltatilanteisiin liittyvat motivaatioteoriat ovat aihealueena niin laaja, etta
kasikirjan toimivuuden nakokulmasta niita tulee yksinkertaistaa ja rajata kayttotarkoitukseensa
sopivaksi. Motivaatioteoriat jaetaan yleisesti kahteen paaluokkaan: Tarve- /sisalto teorioihin
ja prosessiteorioihin (Puhakainen, 2019). Sisaltoteorioissa tunnetuimpia ovat Maslowin tarve-
hierarkia ja Hertzbergin motivaatiohygienia teoria (Puhakainen, 2019). Prosessiteorioista tun-
netuimpia ovat Locken paamaarateoria (Locke & Latham, 2003) ja Vroomin odotusarvoteoria
(Puhakainen, 2019). Viitaten edellisen kappaleen analyysityokaluihin ja malleihin, JACA -ana-
lyysin kysymykset pohjautuvat pitkalti paamaarateoriaan (Taylor, 2008). Paamaarateoriassa
paamaarat muodostuvat tunteista ja haluista, joihin liittyy mm. paamaarien haasteellisuus ja
tasmallisyys, mutta myos sitoutumisen taso (Justification, Alternatives ja Consequences). Tasta
toiminta jatkuu suorituksen ja kayttaytymisen seka silla saavutettavan palautteen kautta toi-
minnaksi (Taylor, 2008), (Calhoun & Weston, 2016) (Puhakainen, 2019), (Olweus & Sohlberg,
2003). Structured Professional Judgement - mallit ohjaavat kysymyksen asettelulla, samalla

ajatuksella, kohti arviota: onko olemassa vakivallan uhka ja kuinka korkea se on.

Motivaatio ja oikeutusperusta ovat tassa yhteydessa hyvin lahella toisiaan. Jarkiperainen ajat-
telu ei toimi, jos tilannetta ei nae uhkaajan silmin (Clearwater Threat Management Case-

Studies , 2004-2019). Erityisesti, jos ollaan tekemisissa lahisuhteista kumpuaviin
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uhkatilanteisiin, kaikki motivaatioihin vaikuttavat tekijat tulee kyeta arvioimaan laajasti: Miksi
uhkailevasti kayttaytyva henkilo tahtoo nain tehda? Miten siihen voidaan vaikuttaa parhaiten
(Clearwater Threat Management Case-Studies , 2004-2019), ovat aarimmaisen keskeisia kysy-
myksia. Lahisuhteiden maarittamisessa voidaan hyodyntaa yksinkertaista kysymysta: kuinka
suuri pelko uhkaajalle on ns. kasvojen menetys? Kaikkien naiden menetelmien tarkein arvo on
se, etta niiden kautta kyetaan luomaan yhteinen ymmarrys uhkaajien motivaatiosta. Ne antavat
lahtokohdan uhkatilanteen hallinnan strategian muodostamiseksi ja toteuttamiseksi
(Clearwater Threat Management Case-Studies , 2004-2019).

Uhkatilanteiden hallinnan strategiat

Uhkatilanteiden hallinnan keskeinen teoriapohja on vakivaltakayttaytymisen ja siihen liittyvien
motiivien ymmartaminen. Tahan on kehitetty useita, eri tilanteisiin ja uhkausten lahtokohtiin
sopivia viitekehyksia, kysymyslistoja ja toimintamalleja. Kaikissa naissa on kuitenkin yhteista
se, etta viime kadessa arvio toiminnasta tulee tehda uhkaajan nakokulmasta keskeisiin motii-
veihin puuttuen ja niita muokaten (Nystrom, 2017). Johtopaatoksena voidaan todeta, etta ky-
symys on useasti oikeanlaisen vipuvaikutuksen (leverage) loytamisesta ja sen oikeanlaisesta
hyodyntamisesta (Nystrom, 2017) (Calhoun & Weston, 2016) (Taylor, 2008) (Hart, 2017) (Meloy,
et al., 2011).

Uhkatilanteiden hallinnan (threat management) strategioissa korostuu tiedon ja tiedon hankin-
nan merkitys (Calhoun & Weston, 2016). Ihmisen tottumusten, rutiinien ja aiemman kayttayty-
misen ymmartaminen ovat avainasemassa tulevan kayttaytymisen ymmartamiseen (Calhoun &
Weston, 2016). Tilannesidonnaisuus korostuu myos merkittavasti. Paamaarien, henkilokohtai-
suuden seka koettujen vaihtoehtojen keskinainen suhde vaikuttaa uhan tasoon merkittavasti
(Calhoun & Weston, 2016) (Meloy, et al., 2011) (Taylor, 2008). Esimerkiksi lahisuhdevakivallassa
motiivien intiimi ja henkilokohtainen luonne nostaa riskeja merkittavasti suuremmaksi kuin esi-
merkiksi taloudellisesta nakokulmasta suoritettu uhkaus (Hart, 2017). Aiemman kayttaytymisen
perusteella (Calhoun & Weston, 2016) kyetaan luomaan varoitusjarjestelmia ja kehittamaan

niihin oikeansuuntaisia hallintatoimia (Meloy, et al., 2011).

Hallintastrategioissa on erotettavissa kaksi paaluokkaa: sosiaaliset keinot (nonconfrontational)
ja prosessikeinot (confrontional) (Calhoun & Weston, 2016), (Clearwater Threat Management
Case-Studies , 2004-2019). Sosiaalisissa keinoissa keskeinen strategia on aktiivisen tarkkailun
(watch and wait) strategia. Tassa yhteydessa kerataan tietoa ja luodaan ymmarrysta tilanteesta
samalla kun autetaan uhan kohteena olevia henkiloita pelonhallinnassa ja turvataan heidan
fyysinen turvallisuutensa. Prosessikeinoissa kaytettyja malleja ovat mm. lahestymiskieltojen
hakeminen seka joissain tapauksissa (mielenterveys) myos tilanteen saattaminen sosiaali- ja
terveyspalveluiden tietoon. Prosessikeinot eivat useinkaan ole kovin nopeita ratkaisuja tuotta-
via keinoja (Clearwater Threat Management Case-Studies , 2004-2019) ja tama pitaa huomioida

strategian toteuttamisessa. Kuvassa 7, hallinnan prosessit, vasemmalla puolella on esitetty
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yhteenveto keskeisista kysymyksista, joita tulee pohtia arviota tehtaessa. Oikealla on arvioita
hallintakeinoja, joiden avulla henkiloon kohdistuvaa uhkaa pyritaan pienentamaan. Keskeista
on kyeta arvioimaan hallintakeinojen vaikutus uhkaajan toimintaan (Clearwater Threat
Management Case-Studies , 2004-2019).

Hallinnan prosessit

1. Mistd uhassa on kysymys?

1. Sosiaaliset keinot
O Uhan kohteiden pelon- ja

2. Mika on motiivi? stressin hallinta
*  Kuinka vahva motiivi on? O Uhan analyysi ja uhkaajan
Miten motiiviin voidaan vaikuttaa? henkilollisyyden

3. Mitd vaihtoehtoja uhkaaja jattaa avoimeksi? selvittaminen

. Mitd pitdd tapahtua, jotta uhkaus ei toteutuisi? o
2. Prosessikeinot

4. Valittadko uhkaaja hanelle koituvista seurauksista? Q UTR kokoaminen ml.
* Oman henkil6llisyytensa salaaminen? yhteistyékumppanit
* Rikosseuraamukset? O Suojaamistoimenpiteet

5. Mitka ovat uhkaajan todelliset (24/7 reagointivalmius,
kyvyt/mahdollisuudet toteuttaa uhkauksensa? kodin turva, liikkumisturva
*  Fyysiset edellytykset? jne.)
+ Aika? O Henkil6kohtaisen

turvakartoituksen
paivittdminen

O Viranomaisapu ja
ilmoitukset

. Taloudelliset edellytykset?

Kuva 7: Uhkatilanteen hallinnan prosessi

Uhkatilanteiden hallinnan prosessi

Ensimmainen kysymys, johon joudumme aina vastaamaan, on:” Onko tama oikeasti vaaralli-
nen?” (Haastattelu_1, 2019) . Tassa yhteydessa on tarkeaa kyeta tekemaan oikeanlainen arvio
ja se ei ole aina yksinkertaista. On kuitenkin lOydettavissa muutamia paaasiallisia kayttayty-
miseroja, taysin normaaleilta ihmisilta, joiden avulla voidaan paatya antamaan tyydyttava tai
ainakin oikeansuuntainen ratkaisu. Teoriaperustan mukaisesti keskeista on ymmartaa uhkaajan
tai uhkaajaryhman motiivit toiminnalle. Tassa yhteydessa apuna voi kayttaa mm. JACA - kysy-
mysten asettelua (Taylor, 2008) tai jos kysymyksessa on esimerkiksi lahisuhde, niin SARA - ky-
symyssarjaa (Hart, 2017). Tarkeaa on, etta ynmarramme tilannetta ja sen vakavuutta uhkaajan
nakokulmasta. Miten tarkea asia on hanelle ja mihin han on valmis asiansa kanssa etenemaan
(Taylor, 2008) (Calhoun & Weston, 2016) (Meloy, et al., 2011). Kuvassa 8 on prosessimalli uh-
katilanteen hallintaan. Tilanteen hallinta on siis jatkuva toiminto, ei projektimaisesti lapi-

vietava asia. Keskeista on johtaa prosessia ja dokumentoida seka luoda valiyhteenvetoja

Tilannekuva - Mista uhassa/ tilanteessa on kysymys?

Tilannekuva tulee rakentaa nopeasti. Tassa yhteydessa tarkeaa on lahtotilanteen selvittaminen
siten, etta siita kyetaan kirjaimellisesti piirtamaan aikajana, mita eri aikoina ja hetkina on
tapahtunut seka yhteysverkosto tilanteeseen kytkeytyvista henkiloista, tapahtumista ja tapah-

tumapaikoista, on avain asemassa oikeansuuntaisten paatosten tekemisessa. Taman jalkeen on
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paatettava mita ryhdytaan tekemaan. Tassa yhteydessa tulee hyodyntaa aiemmin esiteltyja
JACA tai SPJ (Structured Professional Judgement) prosessia (Clearwater Threat Management
Case-Studies , 2004-2019)

Suojaavat toimet - Milla toimenpiteilla tilanne saadaan tasaantumaan ja ratkeamaan
Keskeinen vaatimus on kyeta tarjoamaan skenaariomalli mahdollisista tilanteen kehittymisen
nakymista ja sovellettavista hallintakeinoista. Hallintakeinot voidaan jakaa edella esiteltyihin
prosessikeinoihin ja sosiaalisiin keinoihin. Prosessikeinot ovat luonteeltaan juridisia ja teknisia
ratkaisuja uhan pienentamiseen. Arvioidaan mm. lahestymiskiellon toimivuutta tilanteessa ja
eri suojausmenetelmien (tekninen turvallisuus, vartiointiratkaisut) uhan pienentamiseen. Sosi-
aaliset keinot keskittyvat enemman niin uhan kohteena olevan henkilon psykologiseen vahvis-
tamiseen kuin uhkaajan motivaatioon puuttumiseen. Naista jokainen toimenpide pitaa tuoda
osaksi skenaariota ja arvioida seka toimivuus, etta mahdollisen toimimattomuuden seuraukset
(Calhoun & Weston, 2016). Tassa yhteydessa tarvitaan monialaista asiantuntijuutta ja kokonais-
valtaista arviota (Clearwater Threat Management Case-Studies , 2004-2019).

Uhka-analyysi ja tilanteenhallinnan prosessi

— Faktojen kerdys ja Vaikutusten Tilanteen
* Mista tassa on tavoitteen maaritys arviointi tasaaminen

kysymys?

* Mika on tavoite?

* Miten se Ensiarvio ja
saavutetaan? valittomat Kehityssuunnitelma
toimenpiteet

Vaikutusten

arviointi

* Mita tapahtuu kun
tilanne saadaan
haltuun?

Lisaselvitykset ja .
YXset Vaikutusten .
skenaarion o Yllapito
) arviointi
rakentaminen

Copyright Tommi Nystrom, Neona Oy

Kuva 8: Uhka-analyysi ja tilanteen hallinnan prosessi
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Uhkatilanneryhma

Yhtena strukturoidun uhka-analyysin tyovalineena on muodostaa uhkatilanneryhma, jonka teh-
tavana on analysoida tilannetta valmistella toimenpiteet, joilla uhkatilannetta hallitaan. Uhka-
tilanneryhma koordinoi ja johtaa tilannetta. Uhkatilanneryhma ottaa yhteydet sidosryhmiin,
palvelun tarjoajiin ja viranomaisiin seka tukee materiaalin tuottamisella viranomaisten toimin-
taa (Haastattelu_1, 2019) (Clearwater Threat Management Case-Studies , 2004-2019).

Uhkatilanneryhman kokoonpano vaihtelee, mutta keskeista on saada ainakin seuraavat asian-

tuntijat ja paattajat yhteen ryhmaan:

Liiketoiminnan

Yritys-

Tyoterveys- s i e '
Turvallisuusjohtaja

huolto
Kuva 9: Uhkatilanneryhman kokoonpano
(Clearwater Threat Management Case-Studies , 2004-2019) (Haastattelu_1, 2019)

Tyopsykologi

Suuremmissa organisaatioissa ryhman jokainen tehtava saattaa tarkoittaa eri ihmista, mutta
pienemmissa organisaatioissa ryhman koko saattaa olla 1-3 henkiloa avustettuna ulkopuolisilla
asiatuntijoilla. Huomioitavaa on, etta ryhman ei tietenkaan tarvitse olla fyysisesti lasna yhta
aikaa vaan keskeista on, etta jokainen ryhman jasen on tietoinen mita on tapahtumassa ja
miten han voi asiaan vaikuttaa/auttaa (Clearwater Threat Management Case-Studies , 2004-
2019). Yhtena ongelmana on, etta tilanteet saattavat kestaa pitkia aikoja ja joskus jopa unoh-
tua taustalle. Taman vuoksi on aarimmaisen tarkeaa, etta ryhmalla on selkea dokumentointi-
malli ja ryhman toimintaa johdetaan selkeasti. MyOs itsearviointi on tarkea osa ryhman toimin-
taa. Jopa toimenpidekohtainen itsearviointi on havaittu tarkeaksi osaksi toimivaa uhkatilanne-
ryhman tyoskentelya (Clearwater Threat Management Case-Studies , 2004-2019).
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Uhkausten analysointi

Keskeinen asia, taman paivan vihapuheen savyttamassa maailmassa kyeta erottamaan onko uh-
kaus pelkkaa puhetta, vai onko sen takana myos potentiaalista uhkaavaa ja vakivaltaista toi-
mintaa. Tarkeaa on myos erottaa uhka kokonaisuutena yksittaisesta tai yksittaisista uhkauk-
sista. On siis kyettava rakentamaan analysoitu kokonaiskuva uhkasta, jota taydennetaan tahan
liittyvien uhkausten analysoinnilla (Haastattelu_6, 2019). Esimerkiksi uhka voi olla mustamaa-
lausta, jolla tahdataan henkilon maineen pilaamiseen ja sita kautta elaman vaikeuttamiseen.
Jos uhkausten savy muuttuu tai toiminnan laatu muuten muuttuu, tulee tilanteen hallintaan
tehda muutoksia, joilla uhkaa hallitaan kokonaisuudessaan (Clearwater Threat Management
Case-Studies , 2004-2019). Toimintaan voi liittya myos rankkaa vainoamista ja hairintaa ja jos
se yhtakkia lakkaa, tulee tatakin arvioida erikseen. Kirjassaan Threat assessement strategies:
Identifying the Howlers and Hunters, Calhoun ja Weston (Calhoun & Weston, 2016) maaritte-
levat keskeiseksi tunnistettavaksi asiaksi "metsastaja/saalistaja/hakkaaja” (hunters) persoonat
“huutelijoista” (howlers). Heidan mukaansa huutelijat eivat tavoittele fyysista vakivaltaa vaan
saavat tyydytyksensa henkisen vakivallan tekemisesta ja henkisen tuskan tuottamisesta. Tahan
samaan lopputulokseen ovat tulleet myos muut uhkatilanteiden hallintaa tutkineet ja toteut-
tavat tahot omissa esityksissaan ja kokemustensa kautta (Taylor, 2008) (Meloy, et al., 2011)
(Clearwater Threat Management Case-Studies , 2004-2019). Tama ei tarkoita sita, etta "huute-
lijat” olisivat vaarattomia. Asiantuntijat ovat eniten huolissaan naiden "huutelijoiden” seuraa-
jista, joilla saattaa hyvinkin olla henkilokohtaisia motivaatioita toteuttaa huutelijoiden esitte-
lemat ajatukset. Tunnistaminen on kuitenkin keskeista, jotta uhkaajien motivaatioon ja toi-

mintaan kyetaan ryhtya vaikuttamaan konkreettisin tavoin.

Uhkaajan toimintaan vaikuttaminen

Uhkatilanteiden hallinnan strategioiden ja motivaatioteorioiden keskiossa on ihmisen, tassa ta-
pauksessa uhkaajan, minakuva. Minakuva tai minakasitys on osa ihmisen kokonaiskuvaa itses-
taan ja sita taydentavat oma identiteetti ja itsetunto (Terio, et al., 2019). Satunnaisesta net-
tikirjoittajasta, varsinkin nimimerkin takaa, on joskus vaikea paatella minakuvan kokonai-
suutta, mutta vertailemalla useampia kommentteja seka selvittamalla avoimien tietolahteiden
kautta muita kirjoituksia, kyetaan jo muodostamaan melkoisen hyva kuva henkilosta itsestaan
(Clearwater Threat Management Case-Studies , 2004-2019).

Uhkaajan motivaatioon vaikuttamisessa keskeiset toimenpiteet muodostuvat toimintapakkoon,
tai koettuun toimintapakkoon, ja oikeutusperusteeseen, tai koettuun oikeutusperusteeseen,
puuttumisella, vaihtoehtoisten toimintamallien avaamisella, todellisten henkilokohtaisten seu-
rausten esittamisella seka toimintakyvyn alentamisella (Clearwater Threat Management Case-
Studies , 2004-2019) (Calhoun & Weston, 2016) (Taylor, 2008).
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Toimintapakko vai koettu toimintapakko

Tahtotilan, motivaation, vahvuus vaikuttaa luonnollisesti merkittavasti uhkaajan toimintaan.
Tata voidaan joko lisata tai sen merkitysta voidaan pienentaa. Jos uhkaaja kokee, etta hanen
on pakko toimia, pakko tehda jotain asialle, taman tunteen sisalto ja lahtokohdat tulee ym-
martaa. Keskeinen kysymys on, mista tama ”pakko” muodostuu. Tassa yhteydessa palataan
henkilon minakuvan ymmartamiseen. Yksinkertaistettuna toimenpiteena on loytaa ne keinot,
joilla henkilon minakuvan ja kasvojen sailyttamisen vuoksi ei enaa olekaan pakko toimia. Tata
reittia pitkin pyritaan poistamaan tai ainakin lieventamaan myos toiminnan oikeutusta (Taylor,
2008) (Clearwater Threat Management Case-Studies , 2004-2019) (Nystrom, 2019).

Vaihtoehtoisten toimintamallien kehittaminen

Jos uhkaaja on tilanteessa, jossa han kokee, etta vaihtoehtoisia toimintamalleja ei ole, han ei
kykene niita myoskaan kehittamaan (Clearwater Threat Management Case-Studies , 2004-2019).
Talloin tarkeaksi motivaatioon vaikuttavaksi tekijaksi nousee naiden toimintamallien etsinta ja
kehittaminen. Kysymys ei ole mistaan taikatemppujen tekemisesta vaan uhkaajan tilanteen
ymmartamisesta ja tata kautta hanelle parempien toimintamallien valitsemisesta (Clearwater
Threat Management Case-Studies , 2004-2019).

Henkilbkohtaisten seurausten vaikutusten esittaminen

Usein uhkaaja ei edes itse ymmarra tekojensa seurauksia itselleen. Paasaantoisesti minakuvan
ja omien kasvojen sailyttaminen ovat tarkeita asioita jokaiselle, myos uhkaajalle, ja naihin
puuttumalla negatiivisesti tai positiivisesti kyetaan vaikuttamaan henkilon kayttaytymiseen
(Clearwater Threat Management Case-Studies , 2004-2019) (Calhoun & Weston, 2016). Taman
vuoksi on kyettava muodostamaan toimintamalli, jossa uhkaajalle voidaan turvallisesti esittaa
myos omien tekojensa seuraamukset. Tassa yhteydessa viranomaissuhteet ja rikosilmoituspro-

sessi on tarkea osa henkiloturvallisuuden toimintaohjelmaa.

ToimintakyKyyn puuttuminen

Joissain tapauksissa toimintakykyyn puuttuminen on varteenotettava vaihtoehto. Jos esimer-
kiksi uhkauksen kohdetta ei kykene loytamaan tai uhkauksen kohde on niin hyvin suojattu, etta
haneen ei paase kasiksi. Toimintakykyyn voidaan puuttua myos rajoittamalla uhkaajan va-
pautta. Tama ei kuitenkaan esimerkiksi Suomessa tule suurimmassa osassa tilanteista kysee-
seen, koska liberaali ajatusmaailma ei tue vankeusrangaistuksia. Taman vuoksi, ei ole miele-
kasta rakentaa henkiloturvallisuuden toimintaohjelmaa prosessikeinojen varaan (Clearwater
Threat Management Case-Studies , 2004-2019). Toki esimerkiksi aselupiin puuttuminen ja tie-

dossa olevien aseiden pois hakeminen vahentavat mahdollisuutta kayttaa ampuma-asetta.
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4.7. Uhkatilanteen ja uhkien analysoinnin yhteenveto

Uhkatilanteet ovat usein monitahoisia psykologisia tapahtumasarjoja. Hullulta vaikuttavat vies-
tit ovat jollekin ihmisille aarimmaisen jarkevia ja myos tarkeita. Suuttumus on yksi syy, mutta
pitkallinen suuttumus muuttuu vihaksi ja viha kaynnissa pitavaksi voimaksi. Vaikutettaessa ta-
han vihan maaraan vaikutetaan myos uhan maaraan. Joskus uhkatilanteen takana on aate tai
uskonto. Siina missa vihaan voidaan jollakin asteella vaikuttaa, on aatteeseen tai uskontoon
aarimmaisen vaikea vaikuttaa. Talloin pitaa kyeta nakemaan asiat erityisesti taman aatteen tai
uskonnon nakokulmasta ja luoda hallintatoimet sopimaan tahan. Tietylla tavalla yksinkertai-
simpia uhkatilanteita ovat ns. Ammattiuhkaajat. Naissa tilanteissa pyritaan kiristamaan tai
muuten pakottamaan henkilo maksamaan tai tekemaan jotain rahanarvoista. Uhkauksena on
talloin useimmiten vakivalta joko henkiloon itseensa tai perheeseen kohdistuen. Ammatti-
maista uhkaajaa voidaan kuitenkin kasitella hieman eri tavalla: Han/he eivat halua jaada kiinni,

kasvot sailyttaen pitaa paasta tilanteesta pois.

Uhkailu, vihapuhe ja vakivaltainen kayttaytyminen ovat valitettavan jokapaivainen ilmio, joka
on tullut osaksi arkea. Sananvapauden rajoja koetellaan ja ”nettiraivo” on kybermaailman vas-
tine “rattiraivolle”. Kun kybermaailma ja fyysinen maailma sekoittuvat, syntyy ongelmia. Uh-
katilanteiden analysoinnissa keskiossa on ymmartaa uhkaajan persoonaa ja kayttaytymisen
taustalla olevia motivaatiotekijoita. Motivaatioihin puuttumalla saadaan muutettua kaytosta ja
saadaan poistettua ja vahintaankin minimoitua uhkaa. Uhkatilanteissa ollaan usein hyvinkin
primitiivisen kayttaytymisen kanssa tekemisisissa ja taman vuoksi keinovalikoimassa tulee olla
myos behavioristista otetta (JAMK, 2019). Tama on tarpeen tottumuksen muuttamiselle ja luo

pohjan kognitiivisuudelle eli oman kayttaytymisen ymmartamiselle.

Uhkatilanteiden hallinnan prosessi on kuitenkin samankaltainen, oli sitten kyseessa mika hy-
vansa motivaatioperuste. Tyossa tarkeaa on empatia; kyky asettautua toisen henkilon asemaan.
Tilanteet ovat aarimmaisen sekavia ja informaatiota ja mielipiteita tulee joka puolelta vaati-
muksista puhumattakaan (”Taman pitaa loppua”, "Nyt poliisit hakemaan tama kaveri ja pista-
vat putkaan”). Tilanteet saattavat hiipua pikkuhiljaa ja voidaan olla vuosia tilanteessa, jossa
mitaan ei tapahdu, kunnes yhtakkia ollaan jalleen keskella “viestimyrskya” tai jopa fyysista
vakivaltaa (Clearwater Threat Management Case-Studies , 2004-2019). Uhkatilanneryhman ja-
senilta tama vaatii pitkamielisyytta ja karsivallisyytta. Varsinkin, jos on useampia tilanteita,
niin nama tulee kirjata myos yhteiselle "taululle”, jotta tiedetaan missa mennaan kunkin tilan-
teen osalta. Keskeista on pitaa kiinni prosessista ja jatkuvasti osoittaa missa kohtaa vakivallan
portaita ollaan menossa tai muuten kyeta kuvaamaan ja arvioimaan uhkaajan mielenliikkeita

ja aikomuksia.
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5. Henkiloturvallisuuden hallintamenetelmat

Kuten edellisessa luvussa todettiin, toimenpiteiden ja hallintasuunnitelman keskeisena tavoit-
teena on pienentaa henkilokohtaisia riskeja, jotka edellisessa luvussa on arvioitu. Taman tu-
loksena syntyy henkilokohtainen riskiarvio. Keskeista on ymmartaa, etta tehokas henkiloturval-
lisuuden toimintaohjelma sitouttaa myos siina mukana olevat henkilot osaksi toimintaa. Laa-
jasti kaytossa olevasta kehasuojauksen menetelmasta (Sanastokeskus TSK, 1989) on johdetta-

vissa myos henkiloturvallisuuden toimintaohjelmaan sovellettavissa oleva malli:

Suojattava henkilo itse, omat
paatokset ja linjaukset, oma
kayttaytyminen, osaaminen,
havainnointi- ja reagointikyky
seka henkilokohtainen tietosuoja

Rakenteellinen ja fyysinen
suojaaminen kotona,
tyotehtavissa, matkoilla.

Jatkuva tiedon hankinta ja
analysointi potentiaalisista
uhkatekijoista

Reagointivalmius ja
hatatilannetiomintakyvykkyys

Kuva 10: Henkiloturvallisuuden kehasuojausmalli

Kuvassa 10 esitettavan henkiloturvallisuuden kehasuojausmallin ytimessa on suojattava henkilo
itse. Hanen omat paatoksensa ja kayttaytymisensa vaikuttavat merkittavasti suojauksen onnis-
tumiseen. Toisena kehana on rakenteellisen ja teknisen suojauksen kehat, jotka muodostavat
yhtenaisen kokonaisuuden. Tassa yhteydessa kehasuojausmenetelmaa kaytetaan esimerkiksi
kotona ja tyopaikalla, mutta myos omana erillisena kokonaisuutenaan julkisissa esiintymisissa
ja naihin liittyvissa turvallisuussuunnitelmissa. Tahan kokonaisuuteen liittyy myos matkustus-
turvallisuus ja muut eri toimintaymparistoissa tapahtuvat suojaustoimet. Uloin keha on jatkuva
tilannekuvan paivittaminen seka suojattavien henkildiden informointi tilanteen muuttuessa.
Tahan liittyy myos reagointivalmius. Reagointivalmius tarkoittaa kykya aktivoida lisaa suojaus-
toimia seka erityisesti kykya laatia reagointia vaativaan tilanteeseen liittyva uhka-arvio
(Clearwater Threat Management Case-Studies , 2004-2019).
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5.1. Turvakartoitus ja henkilokohtainen valmennus

Ennakoivista toimenpiteista yksi keskeisin menetelma on henkilokohtainen turvakartoitus. Hen-
kilokohtaisen turvakartoituksen tavoitteena on toimia ”henkilokohtaisena pelastussuunnitel-
mana”. Sen keskiossa on henkilon oman elaman rutiinit. Erityinen painopiste on alttius ulko-
puolisen henkilon uhkailun ja vakivaltaisen kayttaytymisen kohteeksi joutumisessa. Henkilokoh-
taisessa turvakartoituksessa muodostetaan henkilokohtainen riskiarvio ja annetaan henkilokoh-
tainen valmennus havainnoida uhkatekijoita ja -tilanteita (Clearwater Threat Management
Case-Studies , 2004-2019).

Riskiarvio

Henkilokohtainen riskiarvio tehdaan henkilon suostumuksella. Riskiarvion tarkoituksena on loy-
taa henkilon turvallisuutta vaarantavat asiayhteydet erityisesti ulkopuolisen henkilon toimesta
suoritettavaa uhkailua tai fyysista vakivaltaa vastaan. Keskeiset tekijat tietojen kerayksessa
ovat avoimet tietolahteet eli samat tietolahteet, joita mahdollinen uhkailija/hyokkaaja myos

kayttaisi tiedon keraamisessa. Toinen keskeinen tiedonlahde on henkilo itse.

Tietoturvakartoitus
Riskiarvion ensimmainen vaihe kaynnistetaan tiedonkerayksella. Tiedonkerayksen ensimmainen

vaihe on tietoturvakartoitus, jolla tarkastetaan avoimista tietolahteista seuraavat asiat:

1) Miten nopeasti l0ydan henkilon kotiosoitteen?

2) Miten nopeasti selvitan perhesuhteet?

3) Miten nopeasti saan muodostettua kuvan henkilon paivittaisista ja viikoittaisista rutii-

neista?

Erittain kattava ohjeistus henkilokohtaiseen tietoturvallisuuteen on Freja Wederborgin Toi-

mittajan salausopas (Wederborg, 2018).

Haastattelu ja henkilokohtainen valmennus tilanteisiin ja tilanteiden varalle

Kartoituksen toinen vaihe on tehda henkilokohtainen haastattelu, joka aloitetaan tietoturva-
kartoituksen tulosten esittelylla ja vahvistamisella. Jos tiedot ovat olleet helposti l0ydetta-
vissa, kirjataan toimenpiteisiin organisaation tietoturvaohjeen mukaiset toimet. Samassa yh-
teydessa annetaan myos valmennusta tilanteiden kohtaamiseen. Henkilokohtaisessa haastatte-

lussa selvitetaan ja vahvistetaan seuraavat asiat:

1) Perhesuhteet: puolison ja lasten nimet ja osoitteet (jos eivat ole nousseet henkilon

omassa kartoituksessa ilmi, tarkastetaan myos nama henkilot erikseen)
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2) Lasten koulut, paivakodit

3) Paivittaiset rutiinit ja mm. harrastukset seka naiden tapahtumapaikat

4) Ajoneuvot ja kulkuvalineet seka naiden sailytystilat (mahdollisuudet asentaa ulkoisia seu-

rantavalineita)

5) Luottamustehtavat ja muut tyoperaiset roolit (naiden tahojen julkisten tietojen selvitys,

jos eivat ole nousseet esille henkilon omassa kartoituksessa)

Henkilokohtainen turvavalmennus erittain tarkea osa henkiloturvallisuuden toimintaohjelmaa.
Valmennuksen kokonaisuus nimensa mukaisesti henkilokohtaisesti suunniteltava kokonaisuus,
jossa korostuu henkiloon ja hanen laheisiinsa liittyva riskiarvio. Turvavalmennuksen jalkeen
henkilolla on selva kasitys mita suojausmenetelmia ja toimintaprosesseja on kaytossa ja miten
ne aktivoidaan. Huomioitavaa on, etta ilman suojattavien henkiloiden henkilokohtaista sitou-
tumista oman turvallisuutensa edistamiseen, toiminnot eivat paasaantoisesti onnistu. Tasta on
ikavia esimerkkeja, joista ehka muistettavin on Olof Palmen murha vuonna 1986. Palme ei ha-
lunnut henkivartijoita itselleen ja seuraukset ovat tunnetut (Jonsson, 2012). Valmennuksen
tehtavana on siis valmistaa henkilo kohtaamaan haneen ja hanen laheisiinsa kohdistuvia uhka-
tilanteita. Keskeisena tekijana on murtaa myytteja elokuvamaailmasta, jossa asioita vain ta-
pahtuu nopealla syklilla ja uhkaajat vain ilmestyvat esimerkiksi henkilon kotiin tai vain lahtevat

seuraamaan henkiloa. Nain helppoa se ei, onneksi, oikeasti ole.

Turvavalmennuksessa kaikkia koskevat osat ovat oman tietoturvallisuuden yllapitaminen ja
mm. sosiaalisen median ja henkilotietojen seka omien osoitetietojen antamisen periaatteet ja
kaytto. Kodin turvallisuus on myos yleisesti ottaen hyvin samankaltainen, mutta luonnollisesti
tahan vaikuttaa keskeisesti asumismuoto seka kodin sijainti. Tyotehtavien turvallisuusjarjeste-
lyissa erot liittyvat mm. tyon julkisuuteen ja henkilon julkiseen nakyvyyteen. Matkustusturval-
lisuuden jarjestelyt ovat henkilokohtaisia vaikkakin usein perusjarjestelyt ovat kaikille ohjel-
maan kuuluville henkildille samanlaisia. Uhkatilanteiden havainnointi, raportointi seka tilantei-
den hallinta on lahtokohtaisesti samanlainen (Clearwater Threat Management Case-Studies ,
2004-2019). Osalle valmennettavista on myoOs tarkeaa opettaa vastatarkkailun metodit seka
vahvistaa toimintamallit tilanteisiin, joissa henkilosta tuntuu, etta hanta saatetaan seurata
(Clearwater Threat Management Case-Studies , 2004-2019).
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5.2. Turvapalvelut

Henkiloturvallisuuden toimintaohjelmassa on tarve kyeta hyodyntamaan useita erilaisia, ja oh-
katilanteiden hallinnan asiantuntijat, tiedon keraamisen ja tutkinnan asiantuntijat, henkilosuo-
jauspalveluiden toimittajat, 24/7 halytyskeskuspalveluiden tarjoajat seka rakenteellisen ja
teknisen turvallisuuden asiantuntijat. Tata varten on syyta rakentaa kokonaisuus, joka toimii
tarpeen mukaisesti uhkatilanneryhman ja turvallisuusjohdon tavoitteiden mukaisesti. Turvapal-
veluiden kayton strategiassa keskeiset vaiheet ovat esilla kuvassa 11. Yksityiskohdat on avattu
seuraavissa kappaleissa.

Palvelun tarjoajien
valinta

Kehittaminen ja
toiminnan Suojausmenetelmat
paivittaminen

Palvelumatriisin

Toimintaprosessit yhteensovittaminen

Kuva 11: Turvapalveluiden valinta
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Palvelun tarjoajan/tarjoajien valinta
Turvapalveluita tarjoavia tahoja loytyy jokaiseen tarpeeseen ja hyvin vaihtelevalla suoritusky-
vylla. Alan erikoiskoulutus on hyvin vaihtelevaa ja keskittyy merkittavasti fyysiseen suorittami-

seen. Taman vuoksi keskeisia kysymyksia palvelun tarjoajalle ovat mm.:

- Mika on suojaushenkiloston valinta- ja rekrytointiprosessi?

- Miten henkilosto on koulutettu?

- Miten ammattitaitoa pidetaan ylla?

- Minkalaisista tehtavista henkiloilla on kokemusta?

- Mika on henkiloston kyky ohjata ja valmentaa suojattavia henkiloita turvallisuuskysymyk-
sissa?

- Mika on uhkausten analysoinnissa ja suojauksen suunnittelussa kaytettava toimintamalli?
(Kayhko & Nystrom, 2018)

Suojausmenetelmat ja henkiloston valinta

Turvallisuushenkiloston kaytto ei valttamatta rajoitu pelkastaan fyysiseen suojaamiseen esi-
merkiksi julkisten tilaisuuksien aikana. Taman vuoksi on oltava selvilla palveluntarjoajan kyky
tuottaa esimerkiksi niin fyysisen kuin virtuaalisen seurannan ja teknisen turvallisuuden palve-
luita. Palveluntarjoajalta on tarkeaa saada selkeat palvelukuvaukset ja toimintamallit, jotka
sopivat tilaajan omaan toimintaan. Naita pitaa tarvittaessa kyeta muotoilemaan siten, etta ne
tayttavat asetetut vaatimukset. Henkiloston valinnassa on tarkea pitaa mielessa kayttajien na-
kokulma kuitenkin suojaustoiminnan vaatimukset huomioiden (Haastattelu_1, 2019)
(Haastattelu_2, 2019).

Henkilosuojaus

Turvallisuushenkiloston, henkivartijoiden kayttaminen, on yksi suojausmenetelma. Suomalai-
seen yritysturvallisuuskulttuuriin henkivartijoita ei ole totuttu nakemaan kovin nakyvasti. Hen-
kivartijoiden kayttoon liittyy paljon elokuvamaailman myytteja, ennakkokasityksia ja -asen-
teita. On kuitenkin tilanteita, joissa henkivartijoita tulee kyeta kayttamaan osana kokonaisval-
taista suojaamista. Keskeista henkiloturvallisuuden toimintaohjelmassa on laatia turvallisuus-
henkiloston kaytosta selkea linjaus ja strategia. Turvallisuushenkilosto luo osaltaan myos suo-
jattavien henkiloiden ja heidan edustamansa yhteison julkisuuskuvaa. Taman vuoksi on tarkeaa,
etta henkiloiden koulutus, osaaminen ja persoonat sopivat heille tarkoitettuun tehtavaan
(Haastattelu_1, 2019). Henkilot, jotka kayttavat turvallisuushenkilostoa jatkuvasti oman tur-
vallisuutensa osana, nostavat usein esille tarkeimpana tekijana luottamuksen (Clearwater
Threat Management Case-Studies , 2004-2019) heita suojaaviin henkiloihin. Luottamus tarkoit-
taa tassa tapauksessa sita, etta suojausta tekevat ihmiset eivat nosta itseaan esille ja, etta
suojattavat henkilot eivat lue omia tarinoitaan esimerkiksi sosiaalisen median kautta edes suo-
jaustarpeen paatyttya. Henkilosuojauksen menetelmissa keskeinen prosessi on kyeta nopeasti

ja tarkasti arvioimaan uhkatilanne ja siihen tarvittavat suojaustoimet. Siihen voi liittya nakyvaa
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vartiointia, tarkkailua ja tiedonhankintaa, teknista valvontaa ja ennen kaikkea kykya arvioida
uhkatilannetta oikein. Parhaimmillaan henkilosuojaus on sellaista, etta suojattava ei edes huo-
maa sen olemassa oloa ja pahimmillaan sita, etta suojaustoiminta vie kaiken huomion
(Haastattelu_2, 2019).

Rakenteellinen ja tekninen suojaus

Yritysturvallisuuden perustoimintaa ovat kiinteistoturvallisuuteen liittyvat rakenteellinen suo-
jaus, kulunvalvontajarjestelmat seka vierailijakaytannot. Vierailijakaytantojen osalta on tar-
kea huomioida, etta tilanteissa, joissa johonkuhun henkiloon kohdistuu suoraa uhkaa, tama
taytyy olla myos aulapalvelun tiedossa. Yleinen tapa on, etta vierailijat ilmoittautuvat aulassa
ja henkilot haetaan aulasta. Tata on tunnetusti kaytetty hyvaksi esimerkiksi siten, etta uhkaaja
ilmoittautuu tapaamaan henkiloa ja henkilo tulee pahaa aavistamatta noutamaan joutuen hyok-
kayksen kohteeksi (Clearwater Threat Management Case-Studies , 2004-2019). Tassa kohtaa
luonnollisesti yksinkertainen hallintamenetelma on aulapalvelun soittaessa kysya, kuka on tu-
lossa tapaamaan. Nama prosessit ovat merkittavasti kehittyneet viimeisten vuosien aikana
(Haastatteluyhteeveto, 2019-2020).

Kohdistetuissa ohjelmissa tai ohjelmien kohdistetuissa osissa, joissa henkilon tai henkiloryhman
suojausta ulotetaan myos tyopaikan ulkopuolelle, tulevat tekijoiksi myos kotien ja vapaa-ajan
asuntojen rakenteellinen ja tekninen suojaus. Suojausohjelmaa suunniteltaessa on tarkea maa-
ritella mita palveluita ulotetaan tyopaikan ulkopuolelle ennakoidusti ja miten ne toteutetaan.
Kevyemmillaan tama on hoidettavissa ohjeiden avulla (Haastattelu_1, 2019) (Haastattelu_2,
2019).

Turvallisuusteknologia

Teknologia mahdollistaa helposti henkiloiden reaaliaikaisen paikannuksen 24/7. Tama on luon-
nollisesti seka positiivinen asia etta vaaratekija (Kayhko & Nystrom, 2018). Teknologiaratkai-
suissa pitaa arvioida hyotynakokulmat seka kaytettavyys monipuolisesti ja erityisesti henkiloi-
den turvallisuuden nakokulmasta. Paikannusteknologialla kyetaan luomaan hyotya avun pai-
kalle saamiseen nopeasti, mutta vaarissa kasissa siita syntyy myos henkilon paikantava mene-
telma. Erilaiset halytysjarjestelmat saattavat luoda kuvan siita, etta apu on paikalla hetkessa
vaikkakin tosiasiassa saapumiseen saattaa menna parhaimmillaankin useita minuutteja. Tekno-
logia on siis apuvaline, mutta mikaan ei korvaa osaamista. Myos paikantamisteknologiaan seka
erilaisiin viestintajarjestelmiin tulee sovittaa samankaltaista harkintaa. Paikantamisteknologia
nousee tana paivana esille erityisesti matkustusturvallisuuden yhteydessa
(Haastatteluyhteeveto, 2019-2020).
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Turvapalveluiden Toimintaprosessit

Toimintaprosessit liittyvat olennaisesti toiminnan jatkuvuuden varmistamiseen. Kaytettaessa
esimerkiksi teknista valvontaa, jossa osana on myos turvallisuushenkiloston paikalle kutsu -toi-
minto, on varmistuttava siita, etta jokainen paikalle kutsuttava turvallisuushenkilo osaa toimia
oikealla tavalla. Tama poikkeaa merkittavasti normaaliin halytykseen vastaavan vartijan toi-
minnasta. Taman varmistaminen vaatii myos enemman resursseja mika lisaa kustannuksia. Myos
turvapalvelutoimittajaa koskevat lainsaadannolliset velvoitteet tulee huomioida osana toimin-
taprosessia. Sopimuksissa on tarkeaa varmistaa, etta palveluiden kaytettavyys vastaa suojaus-
tarvetta.

Kuvassa 12, turvapalveluiden toimintaprosessit, esitellaan keskeiset kriteerit, jotka tulee nos-
taa esille turvapalveluiden toimittajia valittaessa. Nama kysymykset tulee asettaa palveluntar-
joajalle ja naiden kautta arvioida palveluntarjoajan sopivuutta toimeksiannon suorittamiseen
(Haastattelu_1, 2019).

Tekninen valvonta ja halytyksiin

Tilannekuva, uhka-analyysi kyvykkyys reagointi

24/7/365 suojaus

Nakymaton fyysinen suojaaminen Nakyva fyysinen suojaaminen

Kuva 12: Turvapalveluiden toimintaprosessit
(Haastattelu_1, 2019) (Haastattelu_2, 2019) (Haastattelu_3, 2019) (Haastattelu_4, 2019)
(Haastattelu_5, 2019) (Haastattelu_10, 2019)
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5.3 Uhkatilanteen hallinnan asiantuntijat

Calhounin ja Westonin mukaan ihmisen tulevan kayttaytymisen paras ennuste on hanen aiempi
kayttaytymisensa (Calhoun & Weston, 2016). Kun joudutaan tilanteeseen, jossa henkiloturval-
lisuuden toimintaohjelman suojaudu - vaiheesta siirrytaan pelasta/palaudu vaiheeseen, tarvi-
taan erityista asiantuntemusta uhkaajan tulevan kayttaytymisen ennustamiseen. Tama on kes-
keista oikeanlaisen hallintastrategian valinnassa (Calhoun & Weston, 2016) (Clearwater Threat
Management Case-Studies , 2004-2019) (Haastattelu_1, 2019) (Hart, 2017) (Hoffmann, et al.,
2008).

Perusprosesseihin kuuluvan rikosilmoituksen ja viranomaisten avun lisaksi tarvitaan kuitenkin
omatoimista analyysia. Viranomaiset eivat lakiperusteisesti voi antaa kaikkea saamaansa tietoa
edes asianomistajan kayttoon puhumattakaan taman tyonantajan edustajien kayttoon. Amerik-
kalaiset tv-sarjat ovat antaneet meille kasityksen termista ”profilointi”. Tv-sarjoissa, useasti
psykologisen koulutuksen omaavat etsivat kertovat pienistakin merkeista hyvin tarkasti minka-
laista henkiloa ollaan etsimassa. Tosielamassa tahan menee luonnollisesti melko paljon pidem-
paan kuin yhden jakson tai edes tuotantokauden kaikki kaksikymmenta, 45-minuutin pituista
jaksoa, mutta tavoite on sama: kyeta ennustamaan mita uhkaaja aikoo tehda (Calhoun &
Weston, 2016), (Fein & Vossekuil, 1997), (Hoffmann, et al., 2008).

Henkiloturvallisuuden toimintaohjelman nakokulmasta tarve objektiiviselle, strukturoidulle ar-
vioille on aivan keskeinen (Hart, 2017), (Calhoun & Weston, 2016) . Turvapalveluiden nakokul-
masta ollaan yha enenevassa maarin siirtamassa painopistetta ennakoivaan arvioon (Palarea,
2017) ja tata myos viranomaiset jatkuvasti tekevat ja kehittavat (Miller, 2014). Ammattitaitoa
tahan loytyy myos Suomesta kasvavassa maarin. Yhtena keskeisena vaikuttajana on ollut Asso-
ciation of European Threat Assessement Professionals (AETAP) (Association of European Threat
Assessment Professionals, 2012), joka perustettiin vuonna 2007. Keskeista asiantuntijoiden va-
linnassa on henkiloturvallisuuden toimintaohjelman nakokulmasta, etta he kykenevat tuomaan
hallintastrategioihin konkreettisia toimia. Se, etta uhkaaja on vakivaltainen x -prosentin suu-

ruudella tai tulee todennakoisesti syyllistymaan vakivaltaiseen tekoon, ei riita.

5.4 Tiedon hankinta

Tiedonhankinnan osalta sidosryhmayhteistyo ja tiedonkerayksen perusteet tulee selvittaa etu-
kateen tarkasti ja perustellusti. Tassa yhteydessa tarvitaan monialaista yhteistyota tilannekoh-
taisesti, mutta perusperiaatteet tulee selvittaa jo ohjelman kaynnistamisvaiheessa selkeiksi
kokonaisuuksiksi. Oikeanlaisen tiedon saaminen paatoksenteon tueksi on joka asiassa tarkeaa.
Erityisen tarkeaa se on, kun kyseessa on ihmisten turvallisuus. Tietosuojalainsaadanto (Tieto-

suojalaki 2018/1050) tulee huomioida, kun ryhdytaan keraamaan tietoa uhkatilanteesta
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(Tietosuojalaki, 2018). Jos kysymyksessa on tarve kerata nayttoa rikoksesta, on myos huomioi-
tava laki yksityisista turvallisuuspalveluista (Laki yksityisista turvallisuuspalveluista, 2015). Ke-
ratty tieto luonnollisesti helpottaa ja mahdollisesti myos nopeuttaa viranomaisten tyota, jotka
voivat talloin kohdentaa omia resurssejaan paremmin. Aina on muistettava, etta vain viran-
omaisella on lain suoma oikeus, lainmukaisin edellytyksin tehda esimerkiksi teletietojen ja vies-

tililkenteen tarkkailua. Kaikki keratty tieto hyodynnetaan uhkatilanteen hallintastrategiassa.

5.5 Toimintaympadristot ja muuttuvat tilanteet

Kodin ja vapaa-ajan turvallisuus

Kodin turvakartoitus on olennainen osa henkilokohtaista turvakartoitusta etenkin, jos oletetaan
henkilon joutuvan tai henkilo on jo joutunut uhkailun kohteeksi. Talloin kodin turvallisuus tay-
tyy rakentaa osaksi hallintakeinoja (Haastattelu_1, 2019) (Haastattelu_2, 2019) (Haastattelu_3,
2019). Tapauksissa, joissa ohjelman piirissa olevilla henkiloilla on useita asuntoja, tulee jokai-
sen asunnon ja -alueen osalta suunnitella ja rakentaa turvajarjestelyt yksilollisesti
(Haastattelu_3, 2019).

Litkkuva tyo ja Matkustusturvallisuus

Matkustusturvallisuus on viime vuosien aikana noussut esille keskeisena henkiloturvallisuuden
teemana. Tahan liittyy tarkeana osana myos yritysten toiminnan jatkuvuus seka vastuullisuus
ja erityisesti huolenpitovelvoite (duty of care). Henkiloturvallisuuden toimintaohjelman nako-
kulmasta matkustusturvallisuus on yksi osa-alue, joka koskettaa luonnollisesti kaikkia yhteison
tyontekijoita (Haastatteluyhteeveto, 2019-2020).

Matkustusturvallisuuden osalta erityisen haasteen aiheuttavat nopeasti muuttuvat tilanteet,
joiden ennakointi on vaikeaa. Tama sitoo paljon resursseja (Haastattelu_3, 2019). Erityisesti
tilanteet, joissa matkustamisen turvallisuuteen ei ole aikaa reagoida riittavasti ja joudutaan
jopa tunneissa rakentamaan turvallisuuden prosessit kuntoon, ovat erittain mutkikkaita jarjes-
taa (Haastattelu_3, 2019), (Haastattelu_4, 2019) (Haastattelu_5, 2019). Naissa tilanteissa ai-
noat pelastavat tekijat ovat toimiva yhteistyoverkosto seka ohjelman sisalla olevien henkiloi-
den, matkustajien, hyva perusvalmennus (Haastattelu_3, 2019). Taman vuoksi matkustustur-
vallisuus on usein jarkevaa erottaa omaksi kokonaisuudekseen henkiloturvallisuuden toiminta-
ohjelmassa ja luoda matkustukseen liittyvat perusprosessit mahdollisimman selviksi ja yksin-
kertaisiksi. Kuvassa 13 on tiivistetty matkustusturvallisuuteen liittyvat aihealueet yhdeksi ko-
konaisuudeksi, jota voi tarkastuslistamaisesti hyodyntaa arvioitaessa matkustusturvallisuuteen

liittyvia henkiloturvallisuusjarjestelyja.
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Varausmenettelyt
ja kohdekohtaiset
turvallisuusohjeet

Liikkumiseen
liittyvat
jarjestelyt

24/7 avustus- ja
turvapalvelut

Terveyteen Asumiseen
liittyvat liittyvat
jarjjestelyt jarjestelyt

Kuva 13: Matkustusturvallisuus yhteenveto

Sidosryhmayhteistyo ja sen jatkuva kehittaminen

Henkiloturvallisuuden toimintaohjelma rakentuu vahvan yhteistyon pohjalle. Turvallisuusyksi-
koilla ja henkilostolla on merkittava rooli toiminnan koordinoinnissa, mutta ei valttamatta sel-
keaa johtovastuuta. Toimivuuden kannalta tama olisi syyta ottaa haltuun. Osassa toimintoja
yhteydenpito on luontevaa, kun vastaan tulee lahes paivittain tilanteita, joiden kautta on luon-
teva "harjoitella”. Talloin on myos syyta rakentaa toimintamalli itsearvioinnille:” Miten onnis-
tuimme? Meniko suunnitelman mukaan? Mita pitaa korjata? Mita pitaa vahvistaa? Miten viesti-
taan?” (Clearwater Threat Management Case-Studies , 2004-2019).
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6 Henkiloturvallisuuden toimintaohjelman laatiminen

Henkiloturvallisuuden toimintaohjelman laatimisessa keskeista on valmistautua tulevaisuuteen
ja muuttuvaan toimintaymparistoon. Ei ole jarkevaa eika kustannustehokasta keksia pyoraa uu-
destaan, mutta on tarkeaa kyeta yksinkertaistamaan ja nivomaan turvallisuuden eri osa-alueita
yhteen, yhtenaisen ohjelman alle. Siilomainen ajattelutapa, jossa kaikkia turvallisuuteen liit-
tyvia asioita pohditaan erillisina osina, on vaikea rakentaa kestavaksi, tilanteisiin mukautuvaksi

ja joustavaksi (”resilientiksi”) ja ennen kaikkea kustannustehokkaaksi.

Ohjelman perusteet

Mista sitten liikkeelle? Kaikki turvallisuus lahtee liikkeelle riskien tunnistamisesta ja arvioin-
nista. Ylimpaan johtoon kohdistuvissa uhissa tama vaatii enemman taustatyota ja asiantunti-
joiden kayttoa kuin yksinkertaisimmissa tyosuojelutoimissa. Samassa yhteydessa pitaa maarit-
taa henkilot ja ne organisaatiotasot, jotka suojausohjelmaan kuuluvat. Samalla tehdaan selkea
arviointi siita, mitka organisaatiotasot eivat suojausohjelmaan kuuluu, jos naita on. Tassa yh-
teydessa nousee esille huolenpitovelvollisuusasiat seka myos tyonantajakuva. Millaisia palve-
luita yhtio on valmis henkilostolleen tarjoamaan, jos nama joutuvat uhkailun kohteeksi, vaikka

eivat kuuluisikaan ohjelman piiriin?

Riskien tunnistaminen ja vaarojen arviointi

Lahestymiskulmana on jarkevaa kayttaa jo tuttua tyosuojelun toimintaohjelman ja ISO 31000
(ISO , 2019) riskien tunnistaminen ja vaarojen arviointi - toimintalogiikkaa. Tehtavarajauksina
on jarkeva hyodyntaa esimerkiksi tyotehtavan julkista roolia ja toimintakriittisyytta
(Haastattelu_6, 2019).

Perustoimintojen ja -prosessien suunnittelu

Kun on maaritelty ohjelman piiriin kuuluvat organisaatiotasot ja tehty henkiloihin kohdistuvien
riskien tunnistaminen ja arviointi, on aika ryhtya toteuttamaan suojaustoimia. Ensimmainen on
henkiloista saatavan sensitiivisen tiedon rajaaminen ja sen uudelleen kohdentaminen. Samassa
yhteydessa henkiloiden valmentaminen havainnoimaan ja toimimaan potentiaalisissa uhkatilan-
teissa on tarkeaa. Kodin turvallisuus, tyomatkojen turvallisuus, julkisten tapahtumien turvalli-
suus tulevat seuraavina. Myos kohdennettuihin uhkiin ja uhkatilanteisiin tulee varautua. Erilai-
set vainoamisen ja henkiloihin kohdistuvien uhkatilanteiden varalta pitaa olla valmius rakentaa
nopeita analyyseja ja turvata henkiloiden fyysinen ja henkinen terveys- ja tyokyky. Tahan ko-
konaisuuteen tarvittavien palveluntarjoajien valinta ja todellisen kumppanuuden rakentaminen
on tarkeaa. Samanaikaisesti jatkuva tiedon kerays potentiaalisista uhkatekijoista, ja esille tu-
levista trendeista, on aivan keskeinen osa toimivaa ylimman johdon suojausohjelmaa. Tarkeaa
on huomioida, etta tiedon kerays ja analysointi yritysta koskevista riskitekijoita on sinansa yksi

toimivan turvallisuusjohtamisen keskeisista prosesseista. Se ei siis ole ainoastaan ylimman
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johdon suojaamista varten. Ilman tata prosessia yritysturvallisuus joutuu jatkuvasti ainoastaan

reagoimaan tilanteisiin ilman kykya ennakoida ja ennaltaehkaista kriittisia tapahtumaketjuja.

Ohjelman toteuttamisen organisaatio, sidosryhmat, kehittdminen ja yllapito

Ohjelman toteuttamisen kannalta keskeista on sitouttaa kaikki sidosryhmat mukaan toimintaan
ja luoda toimivat viestintayhteydet seka valita tyovalineet ja - menetelmat, joiden kautta hen-
kilosto on tietoinen ja kyvykas osallistumaan ja toteuttamaan ohjelmaa. Tassa yhteydessa on
usein tarve luoda myos tehtava- tai tyon kuvaan liittyen erillisia ohjeita, kuten esimerkiksi
matkustavalle henkilostolle erityiset matkaturvaohjeet. Tahan yhteyteen liittyvat myos usein
perinteisemmat tyoturvallisuusohjeet. Yhtena osana ohjelmaa on luotava myos malli sen kehit-
tamiseksi ja yllapitamiseksi. Keskeisia kysymyksia ovat mm.: riskien tunnistamisen paivittami-
nen, hallintamenetelmien testaus seka erilaisten tilanteiden harjoittelu osana ohjelman toteut-

tamista.
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Henkiloturvallisuuden toimintaohjelman vieminen opinnaytetyomuotoon on ollut mielenkiintoi-
nen ja haastava projekti. Kun on itse tyoskennellyt asian parissa jo lahes 30 vuotta, haasteeksi
tulee tyossa tehda selkeat rajaukset: mihin syvyyteen saakka eri osa-alueita kasitellaan. Pyrin
tassa tyossa keskittymaan tehtavan asettamisessa tekemiini raameihin. Tulen laatimaan myo-
hemmin opinnaytetyon pohjalta tiivistelman, kasikirjan, jota on tarkoitus tulevaisuudessa kayt-

taa yha laajemmassa mittakaavassa oppaana.

Tyon osalta mielenkiintoisin vaihe olivat ehdottomasti haastattelut. Vaikka itse on ollut mukana
jo sadoissa tilanteissa asiantuntijana, nakokulma on eri, kuin henkiloilla, joiden tehtavaken-
tassa henkiloturvallisuus on vain yksi osa turvallisuusjohtamisen kenttaa. Osalla haastatelta-
vista on tyokenttanaan suuren yrityksen turvallisuusjohtaminen ja osalla taas hyvinkin selkeasti
yhden henkilon- / perheen suojaaminen. Osa haastateltavista on itse suojaavien toimien koh-

teena ja tuovat taten arvokkaan nakokulman ohjelman sisallon ohjaamisessa.

Tyén tulokset ja tunnistetut rajoitteet

Henkiloturvallisuuden toimintaohjelma kyetaan upottamaan yrityksen ja yhteisoiden turvalli-
suusjohtamisen sisalle sellaisenaan, mutta useat haastateltavat ja arvioitsijat kokivat, etta se
on joidenkin henkiloryhmien osalta erotettava myos omaksi kokonaisuudekseen
(Haastatteluyhteeveto, 2019-2020). Tyon pohjalta organisaatio kykenee rakentamaan itselleen
sopivan henkiloturvallisuuden toimintaohjelman, mutta se tarvitsee syvaa asiantuntijuutta
avukseen. Tama on selva rajoite erityisesti, kun kasitellaan uhkatilanteiden analysointia. Tassa
yhteydessa on myos aarimmaisen tarkeaa huomioida yhteison organisaatiokulttuurilliset seka
myo0s organisaatiossa vallitsevat kansalliset kulttuurit. Myos toimintaymparisto vaatii oman huo-

mionsa.

On paivan selvaa, etta henkiloturvallisuus nousee yha enemman esille. Taman hetken yhteis-
kunnallisessa keskustelussa maalittaminen nayttelee jo viikoittain esille tulevaa aihepiiria ja
tarve tata saatelevalle lainsaadannolle on selva. Lainsaadanto ei kuitenkaan ratkaise sita tosi-
asiaa, etta henkiloita joutuu erilaisten uhkien kohteeksi ja nama tilanteet pitaa kyeta hallitse-
maan. Tassa yrityksilla ja yhteisoilla on keskeinen rooli. Valmistautumalla kohtaamaan tilan-
teita, valmentamalla ihmisia toimimaan tilanteiden vaatimalla tavalla ja luomalla yhteisolli-
syytta, kyetaan henkiloiden turvallisuuteen negatiivisesti vaikuttavien tilanteiden vaikutuksia

hallitsemaan ja minimoimaan.
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