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Opinnaytetyon toimeksiantajana vaikutti eras kansainvalisesti toimiva palvelinkeskus, jonka
operatiivisen toiminnan alueella kaynnistyi rakennushanke. Toimeksiantajaa kutsuttiin opin-
naytetyossa nimella palvelinkeskus x. Opinnaytetyon tarkoituksena oli selvittaa, mita merkit-
tavia haasteita rakennushankkeesta voi aiheutua palvelinkeskus x:lle riskienhallinnan nakokul-

masta. Tavoitteena oli lisaksi tiedon tuottaminen riskeista ja riskienhallinnasta.

Opinnaytetyossa palvelinkeskus x:lle tyostettiin uusi hankekohtainen riskien arviointi. Samalla
tarkasteltiin yrityksen voimassa olevaa riskien arviointia ja arvioitiin, millaisia mahdollisia vai-

kutuksia rakennushanke voi aiheuttaa sen osalta.

Tyon teoreettinen viitekehys perustui useampaan kirjalliseen lahteeseen, SFS-I1SO 31000 stan-
dardiin, seka luotettaviksi arvioituihin verkkolahteisiin. Teoreettinen viitekehys muodosti pe-

rustan opinnaytetyon varsinaiselle tutkimusprosessille.

Opinnaytetyohon kerattiin tietoa haastattelun, hiljaisen aivoriihen ja asiantuntija-arvion
avulla. Teemahaastattelua kaytettiin riskien arvioinnin toimintaympariston, tunnistamisvai-
heen avainsanalistan ja toimeksiantajan esittelyn muodostamiseen seka rakennushankkeen
perustietojen selvittamiseen. Hiljaista aivoriihea kayttamalla tunnistettiin rakennushank-

keesta aiheutuvia riskitekijoita, joiden analysoimisessa kaytettiin apuna asiantuntija-arviota.

Rakennushanke aiheuttaa palvelinkeskus x:lle monenlaisia haasteita riskienhallinnan nakokul-
masta. Merkittavimpia riskeja olivat monikansalliseen rakennusymparistoon keskittyvat henki-
loriskit seka vallitsevan poikkeustilanteen aiheuttama tartuntariski ja sen seurauksesta aiheu-
tuva heikentynyt taloustilanne. Lisaksi pelastusteiden valiaikainen tukkiminen ja raskaan lii-
kenteen aiheuttamat kiinteistovahingot olivat lievempia, mutta silti merkittavia palvelinkes-
kukselle kohdistuvia riskeja. Yrityksen olemassa olevaan riskien arviointiin rakennushank-
keella ei ollut suuria vaikutuksia. Opinnaytetyossa ei otettu kantaa toimeksiantajan riskinkan-
tokykyyn ja riskinkantohaluun vaan yritys voi tutkia ja paattaa opinnaytetyon tuloksien poh-

jalta tarpeellisen toimenpiteiden tekemisesta.

Asiasanat: Palvelinkeskus, Riski, Riskien arviointi, Riskienhallinta
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This thesis was commissioned by a certain data center, which is called in this thesis data cen-
ter x. In data center x's operational area, a construction project was started and the purpose
of this thesis was to research what significant challenges the construction project could cause
for data center x from the perspective of risk management. The second purpose was to pro-

duce information about risks and risk management.

In this thesis the risks of the construction project for the data center were investigated and a
new project-specific risk assessment scheme was developed for data center x. At the same
time, the company's current risk assessment was reviewed and the potential effects of the

construction project on it were assessed.

The theoretical framework reviews risk management literature, the SFS-1SO 31000 standard
and reliable online sources. The theoretical framework functions as the basis for the actual

research process of the thesis.

Theme interviews, brainwriting and expert evaluation were used as data collection methods
in this qualitative research. The basic information of the commissioner company and the con-
struction project as well as the operational environment of risk management were clarified
by means of theme interviews. Risk identification was carried out using a workshop-style

brainwriting session. Expert evaluation was used in the risk analysis.

The study revealed that the construction project poses a variety of challenges to data center
x from a risk management perspective. The most significant risks were personnel-related risks
caused by the multinational building environment, the risk of a contagious disease caused by
the coronavirus situation and the consequent deterioration of the economic situation. A tem-
porary blockage of rescue routes and property damage caused by a heavy traffic were milder,
yet significant, risks towards the data center. The construction project did not have a major
impact on the company’s existing risk assessment. The thesis does not evaluate the commis-
sioner’s risk-bearing ability and risk-taking willingness, but the company can examine and de-

cide the risk treatment based on the results of the thesis.

Keywords: Data Center, Risk, Risk Assessment, Risk Management
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1 Johdanto

Ilmonen, Kallio, Koskinen ja Rajamaki (2016, 10) ovat tulkinneet, etta liiketoiminta perustuu
riskin ottamiseen. Heidan mielestaan tavoitteena on, etta yrityksen johto pystyisi tekemaan
merkittavat liiketoimintapaatokset tietoisina siita, millainen riskikuva yrityksella on. Toisin
sanoen tavoitteena on, etta yrityksessa ymmarretaan merkittavimpien riskien kokonaisuus en-

nen paatosten tekoa. Tahan tarvitaan riskienhallintaa.

Riskienhallinnan paamaarana on tunnistaa ja hallita organisaation tavoitteisiin vaikuttavia po-
tentiaalisia tekijoita ja pitaa nama tekijat sellaisella tasolla, etteivat ne uhkaa tai rajoita or-

ganisaation toimintaa ja tavoitteita. Riskienhallintatyo on toimintaa, jolla riskeja ja niista ai-

heutuvia menetyksia rajoitetaan. Konkreettisesti tama tarkoittaa tilanteiden jatkuvaa arvioin-
tia ja kaytannon tekoja, joilla riskeihin liittyvaa epavarmuutta saadaan vahennettya. (Suomen
Riskienhallintayhdistys ry 2020.)

Riskienhallinta kuuluu olennaisena osana yrityksen kaikkiin toimintoihin. Nain kerrotaan Suo-
men standardisoimisliiton riskienhallinta standardin I1SO 31000 (2018, 8) ensimmaisena riskien-
hallinnan perusperiaatteena. Tama tarkoittaa, etta riskienhallinta tulisi sisallyttaa niin yrityk-
sen paivittaiseen toimintaan, tuotantoon ja prosesseihin kuin myos erillisiin hankkeisiin ja

projekteihin.

Tassa opinnaytetyossa kartoitetaan toimeksiantajayrityksena olevan palvelinkeskuksen toimin-
taan ja henkiloston turvallisuuteen vaikuttavia merkittavimpia tekijoita, jotka aiheutuvat yri-
tyksen operatiivisella alueella kaynnissa olevasta rakennushankkeesta. Samalla tutkitaan, mil-
laisia vaikutuksia hankkeesta aiheutuu toimeksiantajayrityksen voimassa olevalle riskien arvi-
oinnille. Opinnaytetyon tutkimuskysymyksena on: mita merkittavia haasteita rakennushanke
voi aiheuttaa palvelinkeskus x:lle riskienhallinnan nakokulmasta. Tutkimuksen tavoitteena on
saada vastaus tutkimuskysymykseen seka tuottaa tietoa riskeista ja riskienhallinnasta. Opin-
naytetyon tarkoituksena on toisaalta myos toimia ohjeellisena, prosessia kuvaavana materiaa-

lina, jota palvelinkeskus x voi hyodyntaa tulevissa rakennushankkeissaan.

Perusta aiheelle muodostui toimeksiantajan aloitteesta. Tutkimus on palvelinkeskukselle
ajankohtainen seka tarpeellinen, silla toimeksiantajayritys ei ole viela sisallyttanyt hankkee-
seen riskienhallintaa tai selvittanyt ja arvioinut rakennushankkeesta aiheutuvia vaikutuksia

yrityksen toiminnalle ja henkiloston turvallisuudelle.

Opinnaytetyo on menetelmasuuntaukseltaan kvalitatiivinen tapaustutkimus. Tutkimusmene-
telmina kaytetaan kahta teemahaastattelua seka tyoryhmaan sisallytettya hiljaista aivoriihea.

Lisaksi tutkimuksessa hyodynnetaan asiantuntija-arviota. Haastattelujen perusteella on



tarkoitus selvittaa perustietoja toimeksiantajayrityksesta, kaynnissa olevasta rakennushank-
keesta seka riskienhallinnan toimintaymparistosta. Hiljaisella aivoriihella kartoitetaan raken-
nushankkeesta aiheutuvia riskitekijoita. Asiantuntija-arviolla analysoidaan hiljaisen aivoriihen
tuloksena syntyneet riskitekijat ja arvioidaan kohdeyrityksen olemassa olevan riskienarvioin-

nin muutoksia.

Aihe on rajattu kasittamaan palvelinkeskus x:n riskienhallinnan nakokulmaa. Opinnaytetyosta
on rajattu pois rakennustyomaan ja rakennustyontekijoiden turvallisuus ja riskienhallinta silta
osin, miten ne eivat liity kohteena olevan yrityksen riskienhallintaan. Lisaksi opinnaytetyossa
ei oteta kantaa riskien kasittelyyn ja hallintatoimenpiteisiin, vaan ne jaavat toimeksianta-

jayrityksen paatettavaksi.

Sanasto

Palvelinkeskus: Myos datakeskus tai konesali. Tila tai rakennus, joka sisaltaa useita tietoko-
neita, palvelimia ja muita tietoteknisia oheisjarjestelmia, jotka mahdollistavat suurten tieto-
maarien varastoinnin. Voi myos muodostaa palvelintilaa omaan kayttoonsa tai tuottaa sita toi-

sille organisaatioille. (Ministry of Transport and Communications 2014, 1.)

Rakennushanke: Yksilollinen projekti, jonka seurauksena valmistuu tiettya tarkoitusta palve-
leva rakennus tai tila. Alkaa tarveselvityksesta ja paattyy kohteen kayttoonottoon ja takuuai-
kaan. (Kaukonen 2018, 15, 17.)

Turvallisuus: Turvallisuudella ei ole vain yhta yleisesti hyvaksyttya maaritelmaa, vaan maari-
telma vaihtelee ilmauksen konseptin mukaan (Mattila 2013, 7). Yhden maaritelman mukaan
turvallisuus on kokonaistoimintaa, jolla tavoitellaan uhkien ja riskien hallintaa. Toisen maari-
telman mukaan turvallisuus on tunne siita, etta uhkat ja riskit ovat hallinnassa. (Sanastokes-
kus 2017, 16.) Englannin kielella turvallisuudelle on hahmotettu kaksi eri muotoa: safety ja
security. Termeja kaytetaan usein myos suomen kielessa, silla niiden avulla voidaan vaikuttaa
turvallisuuden kasitteen ymmartamiseen. Safety viittaa yleensa turvallisuuteen, joka vaaran-
tuu tahattomasti esimerkiksi tapaturmien tai virheiden vuoksi. Security sita vastoin on turval-
lisuutta, joka pyrkii suojautumaan tahallisilta, vahinkoa tuottavilta tekijoilta, kuten esimer-
kiksi vakivallalta ja rikollisuudelta. (Sanastokeskus 2017, 16; Keskinen 2017.)

Organisaatioturvallisuus: Kaikkien organisaation turvallisuuteen liittyvien toimintojen hallin-

taa, jolla suojataan toiminnan jatkuvuutta kaikissa tilanteissa (Sanastokeskus 2017, 17).

tettyna edellytys aiheuttaa riski (SFS-1SO 31000 2018, 6).



Riski: ISO 31000 standardi maarittelee riskin epavarmuuden vaikutukseksi tavoitteisiin. Se il-
maistaan tavallisimmin riskin lahteen seurauksen vakavuuden ja todennakoisyyden yhdistel-
mana. (SFS-I1SO 31000 2018, 6.)

Riskienhallinta: Jarjestelmallista ja jatkuvaa toimintaa organisaation riskien johtamiseksi
(SFS-1SO 31000 2018, 6,9). Sisaltaa seuraavat vaiheet: toimintaympariston maarittaminen, ris-

kien arviointi, riskien kasittely, viestinta, seuranta ja raportointi (SFS-1SO 31000 2018, 14).

2  Toimeksiantajayritys ja rakennushankkeen lahtokohta

Opinnaytetyon toimeksiantajana vaikuttaa eras kansainvalisesti toimiva palvelinkeskus, jota
tassa opinnaytetyossa kutsutaan toimeksiantajan pyynnosta palvelinkeskus x:ksi. Tahan nimi-
tykseen on paadytty sen vuoksi, etta opinnaytetyon julkistamisen jalkeenkin toimeksiantajan

anonymiteetti on mahdollista sailyttaa.

Palvelinkeskus x on tietotekniikka-alalla toimiva yritys, jonka tarkoituksena on toimia koneka-
pasiteetin tuotannonlahteena emoyhtiolleen. Palvelinkeskuksen toiminnot ovat pitkalti me-
kaanisia, joten tyotehtavat painottuvat paaasiassa teknisten laitteiden yllapitamiseen ja huol-
totoihin. Teknisten tyotehtavien lisaksi palvelinkeskuksella tehdaan monipuolisia kiinteiston-
huolto- logistiikka- ja toimistotoita. Yritys tyollistaa talla hetkella Suomessa suoraan 19 henki-
l6a. (Palvelinkeskus x:n sisainen dokumentti; Palvelinkeskus x:n operatiivisen toiminnan edus-
tajan haastattelu 2020.)

Palvelinkeskus x tyollistaa tyontekijoita myos valillisesti mm. vartioinnin, siivouksen ja ulko-
alueiden kunnossapidon muodossa. Esimerkiksi alueen vartioinnilla on suuri rooli palvelinkes-
kuksen turvallisuuden yllapitamisessa seka vaara- ja onnettomuustilanteiden ennaltaehkaise-
misessa. Yhteensa valillisia tyontekijoita palvelinkeskuksella on noin 20. (Palvelinkeskus x:n

operatiivisen toiminnan edustajan haastattelu 2020.)

Lahtokohta rakennushankkeelle on syntynyt emoyhtion palvelun lisaantyvan kysynnan myota,
jonka vuoksi yritysten on kasvettava myos palvelinkeskustasolla (Palvelinkeskus x:n operatiivi-
sen toiminnan edustajan haastattelu 2020). Rakentaminen palvelinkeskuksen alueella alkoi
joulukuussa 2019. Rakentamisen kohteena on nelikerroksinen, noin 10 000 m? laajuinen kone-
salihalli, joka palvelinkeskus x:n on tarkoitus saada kokonaan kayttoonsa syyskuussa 2020.
Osaluovutuksia konesalihallista tehdaan jo aikaisemmin, jonka seurauksena palvelinkeskuksen
omaa henkilokuntaa siirtyy rakennusalueelle jo ennen syyskuuta. Kokonaisuudessaan hanke
tulee tyollistamaan valillisesti arviolta noin 1000 tyontekijaa. Suuremman henkilomaaran seu-
rauksena alueen litkenne lisaantyy huomattavasti normaalista ja nakyy mm. vartijoiden li-

saantyvana kuormituksena. (Urakoitsija x:n esimiehen haastattelu 2020.)



3 Teoreettinen viitekehys

Teoreettisen viitekehyksen tarkoituksena on toimia perustana koko opinnaytetyolle. Tavoit-
teena on kuvata aihealueeseen liittyva tamanhetkinen tietamys. (Kananen 2017, 17.) Teo-
reettisella viitekehyksella luodaan opinnaytetyolle sellaiset puitteet, joiden avulla lukija tul-

kitsee ja ymmartaa lukemaansa tutkimustekstia (Vilkka 2015, 37).

Tassa opinnaytetyossa keskeisena ideana on selvittaa, mita merkittavia haasteita rakennus-
hanke voi aiheuttaa palvelinkeskus x:lle riskienhallinnan nakokulmasta. Riskienhallinnan rooli
on opinnaytetyossa olennainen, jonka vuoksi lukijan on tarkea ymmartaa, mita silla tarkoite-
taan. Taman vuoksi riskienhallinnan vaikuttavuus teoriapohjassa on suuri. Muita kasiteltavia
teemoja tassa luvussa ovat yritysturvallisuus, riski ja riskien luokittelu. Teoriaosuuden lah-
teina kaytetaan aiheeseen liittyvaa kirjallisuutta, standardeja seka luotettavaksi arvioituja

sahkoisia lahteita.

3.1 Yritysturvallisuus

Yritysturvallisuus kasitteena tarkoittaa yrityksen turvallisuusasioiden kokonaisvaltaista toteut-
tamista. Sen tavoitteena on olla paivittaista ja jatkuvaa toimintaa, jolla varmistetaan yrityk-
sen lailliset toimintaedellytykset, jatkuvuus ja turvallisuus kaikissa tilanteissa. Kaytannossa
yrityksen turvallisuustyo on ennalta ehkaisevaa toimintaa, jolla turvataan yritykselle tarkeita
arvoja, kuten henkilostoa, omaisuutta, mainetta, tietoa ja ymparistoa esimerkiksi vahingoilta
ja rikoksilta. (Heljaste ym. 2008, 27.)

Elinkeinoelaman keskusliiton (2016, 2) mukaan yksi yritysturvallisuuden paaasiallisista tehta-
vista on parantaa yrityksen kilpailukykya ja lisata tuottavuutta. Elinkeinoelaman keskusliitto
onkin luonut nk. yritysturvallisuuden mallin, jolla yritysturvallisuuden laaja kokonaisuus ja
monet osiot on saatu havainnollistettua tehokkaasti yhden kuvion alle. Yritysturvallisuuden

malli loytyy opinnaytetyon kuviosta 1.
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Kuvio 1: Yritysturvallisuusmalli (Elinkeinoelaman keskusliitto 2016, 3)

Yritysturvallisuusmalli antaa perustan yrityksen turvallisuuden kokonaisuuden hahmottami-
seen ja syvallisempaan tarkasteluun. Malli sisaltaa monia tasoja, joiden merkittavyys vaihte-
lee riippuen yrityksen toimialasta, liiketoiminta-ajatuksesta ja tavoitteista. (Elinkeinoelaman
keskusliitto 2016, 3.)

Kaiken turvallisuustoiminnan keskiossa ovat yrityksen toiminnan jatkuvuus ja vaatimustenmu-
kaisuus kaikissa toiminnoissa seka muut suojattavat arvot, kuten henkilot, maine, omaisuus ja
tieto. Naita suojataan turvallisuusjohtamisella, jolla on tiivis yhteys ja vaikutus kuvion yhdek-
saan turvallisuuden osa-alueeseen. (Elinkeinoelaman keskusliitto 2016, 3.) Osa-alueet nakyvat

kuviossa 1 sinisina ympyroina.

Turvallisuusjohtaminen on kokonaisvaltaista turvallisuuden hallintaa. Siihen kuuluu toiminta-
tapojen, menetelmien ja ihmisten johtaminen. Turvallisuusjohtamisen perusajatuksena on
jatkuva turvallisuuden ja terveellisyyden edistaminen yrityksessa seka toimintaedellytysten
yllapitaminen ennalta ehkaisevalla turvallisuustoiminnalla. Turvallisuustoiminnalla minimoi-
daan hankalia turvallisuusriskeja seka parannetaan toimintavalmiuksia onnettomuus- ja vaara-
tilanteiden varalta. (Tyosuojeluhallinto 2010, 6; Heljaste ym. 2008, 27-28.)

Opinnaytetyo kiinnittyy vahvasti riskienhallinnan ymparille. Elinkeinoelaman keskusliiton ku-
viota katsoessa opinnaytetyo painottuu siis kuvion keharakenteisiin, johon riskienhallinta on

kuvattu vaalean lilan varisena kehana. Jotta yrityksen turvallisuustoimintaa voisi suorittaa
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ennalta ehkaisevasti, tulee tiedostaa, millaisia vaaroja toimintaymparistossa esiintyy. Turval-
lisuusuhkien ja niiden seurausten kartoittaminen on keskeinen osa yritysturvallisuuden tason
maarittamisen ja kokonaiskuvan hahmottamisen kannalta. Riskienhallinnalla pystytaan varau-
tumaan negatiivisten tapahtumien riskeihin, mutta samalla silla kyetaan mahdollistamaan lii-
ketoiminnan kannalta positiivisten riskien ottaminen. Yrityksen riskiymparistoa tulisi seurata
saannollisesti, jotta muuttuvan toimintaympariston ja kaikkien toimintojen riskit tulisi kartoi-

tettua tarpeeksi kattavasti. (Elinkeinoelaman keskusliitto 2016, 2.)

Yrityksen visio, arvot ja strategia muodostavat perustan riskienhallinnalle. Visio maarittelee
yrityksen tulevaisuuden tahtotilan ja on siten perustana yrityksen johtamiselle. Arvot ovat
yritykselle tarkeita asioita, jotka ohjaavat paivittaista toimintaa ja paatoksen tekoa. Strate-
gia taas on konkreettinen suunnitelma vision saavuttamisesta. Riskienhallinta liittyy tahan si-
ten, etta sen tavoitteena on varmistaa strategisten tavoitteiden saavuttaminen huolehtimalla,
etta yrityksen ottamat riskit ovat hyvassa suhteessa yrityksen riskinkantokykyyn ja riskinkan-
tohaluun nahden. (Ilmonen ym. 2016, 22.) Tassa opinnaytetyossa ei kuitenkaan oteta kantaa
toimeksiantajayrityksen riskinkantokykyyn ja -haluun vaan yritys itse paattaa opinnaytetyon

pohjalta mahdollisista riskien jatkokasittelytarpeesta ja hallintakeinoista.
3.2 Riski

SFS-1SO 31000 Riskienhallinta -standardin (2018, 6) mukaan riski maaritellaan epavarmuuden
vaikutukseksi tavoitteisiin. Sen vaikutus poikkeaa nain ollen odotuksista. Yritysten toimin-
taymparistossa riskiksi voidaan maaritella kaikki sellaiset tapahtumat, jotka vaikuttavat yri-
tystavoitteiden toteutumiseen. Riskiin voi liittya vaaran, tappion tai muiden epasuotuisten ti-
lanteiden mahdollisuus, mutta toisaalta riskin ottamisesta voi seurata myos positiivisia vaiku-
tuksia. (Hopkin 2017, 15-16.) Riskin peruslahtokohtana voidaan siis pitaa sita, etta tapahtu-
maan taytyy liittya epavarmuutta. Jos tapahtuman lopputulema on etukateen tiedossa, kyse

ei ole riskista. (Juvonen ym. 2014, 8.)

Tapahtumiin liittyy aina odotuksia. Odotukset vaikuttavat siihen, koetaanko riski ja sen mah-
dollinen toteutuminen positiivisena vai negatiivisena asiana. Riskin vakavuuteen vaikuttaa
odotusten ohella tapahtuman merkityksellisyys. Mita suuremmasta riskista on merkitykselli-

sesti kyse, sita vakavampana se toteutuessaan myos koetaan. (Juvonen ym. 2014, 8-9.)

Riskeja on pyritty menneina vuosina hallitsemaan tavalla tai toisella, jonka vuoksi myos riskin
maaritelmia on syntynyt useampia erilaisia. Riski maaritellaan yleensa kuitenkin muodostu-
vaksi tapahtumaan liittyvasta todennakoisyydesta seka sen merkittavyydesta. Matemaattisen

kaavan kautta kuvattuna riskin maaritelma nayttaa talta (Juvonen ym. 2014, 9):

[ Riski = Tapahtuman todennakoisyys x vakavuus ]
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3.3 Riskien luokittelu

Riskeja pyritaan usein vertailemaan ja suhteuttamaan toisiinsa. Taman vuoksi riskeja halu-
taan usein lajitella ja jakaa luokkiin. Riskeja voidaan luokitella useita erilaisia tapoja kayt-

taen. Tassa osiossa esitellaan kolme eri tapaa luokitella riskeja.

Yksi tunnetuimmista tavoista on luokitella riskit neljaan luokkaan, jotka ovat: strategiset ris-
kit, operatiiviset riskit, taloudelliset riskit ja vahinkoriskit. Talla tavoin lajiteltaessa riskit
jaetaan niiden tekijoiden mukaan, joiden vaikutuksesta riski todentuu. Riskien lahde voi olla
joko sisainen tai ulkoinen. (Ilmonen ym. 2016, 76.) Taulukossa 1 on eriteltyina edella mainitut

riskiluokat ja niihin liittyvat oleellisimmat riskityypit.

Strategiset riskit - Globaaleista ilmioista johtuvat riskit
Liiketoiminnan kehittymiseen vaikuttavat riskit
Liiketoimintaymparistoon vaikuttavat riskit
Maariskit
Maineriskit
Markkinariskit
Poliittisen tai kulttuurisen kehityksen riskit

- Teknologiariskit

Taloudelliset riskit - Investointiriskit

Kirjanpidon- ja talousraportoinnin riskit
Korkoriskit

Maksukykyyn vaikuttavat riskit
Sopimusriskit

Valuuttariskit

Vastapuoliriskit

Veroriskit

Operatiiviset riskit - Hankintariskit
Informaatioteknologiaan liittyvat riskit
Johtamisriskit
Keskeytysriskit
Projektiriskit

Rikos- ja vaarinkaytosriskit
Sopimus- ja vastuuriskit
Tietoturvariskit
Tuotannon riskit
Tuottavuusriskit
Viestintariskit

Vahinkoriskit - Henkiloriskit
Luonnonkatastrofiriskit
Toimitilariskit

Tyoterveys- ja turvallisuusriskit
Ymparistoriskit

Taulukko 1: Riskiluokat (Ilmonen ym. 2016, 77)
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Hopkinin (2017, 36) mukaan riskit voidaan jakaa niin ikaan neljaan luokkaan. Nama luokat
eriavat kuitenkin edella mainitusta Ilmosen, Kallion, Koskisen ja Rajamaen (2016, 77) luokit-
telutavasta. Hopkinin Fundamentals of risk management -kirjassa (2017, 36) riskit jaetaan
maaraysten noudattamiseen liittyviin riskeihin, vahinkoriskeihin, hallintariskeihin ja mahdolli-

suusriskeihin.

Yritystoimintaan liittyy paljon velvollisuuksia, jotka yrityksen tulee tayttaa, jotta toiminta
olisi vaatimustenmukaista. Maaraysten noudattamiseen liittyvat riskit kohdentuvat nimen-
omaan yrityksen toiminnan vaatimustenmukaisuuteen, jota saatelevat sitovat lait ja asetukset
seka ohjeelliset ratkaisut ja suositukset. Naita ovat mm. standardit, virastojen kannanotot ja
jarjestOojen ohjeet. Riskit voivat liittya esimerkiksi oikeudellisiin seuraamuksiin, taloudellisiin

tappioihin tai maineen menettamiseen. (Hopkin 2017, 43.)

Vahinkoriskit voidaan keskittaa neljaan alatyyppiin, jotka ovat ihmiset, kiinteisto ja toimiti-
lat, prosessit ja tuotteet. Ihmisiin liittyvia vahinkoriskeja voivat olla esimerkiksi tyotapatur-
mat, osaamisen puute, sopimaton kaytos ja avainhenkiloiden akilliset poissaolot. Kiinteistoi-
hin ja toimitiloihin kohdistuvia riskeja voivat olla vahingoittaminen ja sotkeminen, valtuutta-
maton paasy tiloihin tai alueelle, varkaus tai omaisuuden tuhoaminen. Prosesseihin kohdistu-
via riskeja voivat olla sahkovirta- ja tietoliikennekatkokset, vakoilu- ja virusohjelmat, puut-
teellinen viestinta seka ongelmat tavarantoimituksessa. Tuotteisiin kohdistuvia riskeja voivat
olla laatuongelmat, tuotteen vahingoittuminen toimituksen aikana, epasopivien komponent-
tien tai materiaalien vastaanottaminen seka ulkoistettujen palveluiden hairiot tai keskeytymi-
set. (Hopkin 2017, 41-42.)

Hallintariskit voivat olla yhteydessa esimerkiksi projektinhallintaan, johtamiseen ja valvon-
taan. Riskit voivat liittya esimerkiksi aikataulutukseen, budjetointiin seka laatuvaatimuksiin.
Hallintariskeilla on tiivis yhteys yrityksen jokapaivaiseen toimintaan ja oma vaikutuksensa yri-
tyksen liiketoimintaan. (Hopkin 2017, 40.)

Mahdollisuusriskit syntyvat yrityksen pyrkimyksesta saavuttaa tavoitteitaan. Ne ovat tilan-
teita, joiden toteutumiset parantavat yrityksen toimintaa, mutta jotka epaonnistuessaan voi-
vat aiheuttaa epasuotuisia seurauksia yritykselle. Mahdollisuusriskeja voivat aiheuttaa esimer-

kiksi yrityksen investoinnit ja kehittaminen. (Hopkin 2017, 39.)

Edellisten lisaksi Outinen kertoo Sosiaali- ja terveysalantutkimus- ja kehittamiskeskuksen ris-
kienhallinnan kehittamisprojektissa (2005, 8) riskien luokittelusta viiteen eri riskikategoriaan,
jotka ovat henkilo-, toiminta-, omaisuus-, tieto- seka tuotevastuu- ja liikeriskit. Kuviossa 2 on

lueteltuna edella mainitut riskikategoriat seka niihin liittyvat erityispiirteet ja riskitekijat.
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\ Henkil6riskit

* Henkiloriskit voivat aiheutua esimerkiksi tydolosuhteista tai onnettomuuksista. Myds asiakkaisiin
tai vierailijoihin kohdistuvat tai heista aiheutuvat riskit luetaan henkilériskeihin. Henkiloihin
kohdistuvia turvallisuusriskeja voi aiheutua lisdksi tyo-, kokous- tai opintomatkoista.

4

‘ Toimintariskit ‘

= Toimintariskit voivat aiheutua esimerkiksi tukitoiminnoista, kiinteistétekniikasta tai organisaation
asiakassuhteista. N3itd voivat olla mm. toimitushairiét, jatehuoltoon liittyvat riskit, sdhko- ja
vesikatkokset, sopimusriskit ja maineriskit.

[Omaisuusriskit ‘

® Omaisuusriskit voivat liittya esimerkiksi rakennuksiin, osakkeisiin tai irtaimeen omaisuuteen.
Riskeja voi olla mm. tulipalo, vesivahinko, homevaurio, varkaus ja ilkivalta.

[Tietoriskit ‘

¢ Tietoriskit liittyvat tietosuojaan ja tietoturvaan. Riskeja voi aiheuttaa henkilétietojen kasittely,
salassapitovelvollisuus, tulkinta- ja kirjoitusvirheet, tietojarjestelmaan tunkeutuminen,
vakoilujarjestelma tai tiedostojen tuhoutumisen mahdollisuus.

LTuotevastuu—ja liikeriskit ‘

* Tuotevastuuriskeja voi aiheuttaa tuotteen tai palvelun virheellisyys tai niiden aiheuttama
vahinko. Liikeriskeja voi aiheuttaa kysynnan vahentyminen, maksuh3iriét, johtamiseen
kohdistuvat ongelmat, strategiset valinnat sekd voimavarojen ja resurssien riittamattémyys.

Kuvio 2: Riskikategoriat (Outinen & Sosiaali- ja terveysalantutkimus- ja kehittamiskeskus
2005, 8-10)

3.4 Riskienhallinta

Riskienhallinnassa on ensisijaisesti kyse yrityksen menestymisen mahdollistamisesta, toimin-
nan jatkuvuuden takaamisesta ja tavoitteiden saavuttamisesta. Riskienhallinta on jarjestel-
mallista ja toistuvaa toimintaa, jolla halutaan saada aikaan tuloksia, mutta samalla tuetaan
yrityksen kehittymista ja johtamista. (Valtiovarainministerio 2017, 11.) Suomen standardisoi-
misliiton riskienhallinta -standardin I1SO 31000 (2018, 6) mukaan riskienhallinta on toimintaa,
jolla yrityksen riskeja ohjataan ja johdetaan. Siihen sisaltyy olennaisesti ennakoivien toimen-
piteiden tekeminen, niiden vaikutusten valvominen ja riskien arviointien saannollinen toista-

minen (Liikennevirasto 2017, 8).

Riskienhallinnan tavoitteena on, etta yrityksella on hallinnon ja paatoksenteon kannalta riit-
tavan kattava ja ajantasainen tieto vallitsevista riskeista (Valtiovarainministerio 2017, 12).
Valtiovarainministerion riskienhallintaohjeen (2017, 18) mukaan onnistunut riskienhallinta on
aktiivista ja muutoksiin reagoivaa. Jotta riskienhallinnan tavoitteet tulisivat saavutetuiksi, tu-
lee yrityksen noudattaa tiettyja riskinhallintatoimintaan liittyvia periaatteita. Periaatteet

ovat seuraavanlaiset:
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1. Riskienhallinta kuuluu olennaisena osana yrityksen kaikkiin toimintoihin.

2. Riskienhallinta on jasenneltya ja kattavaa, joka tekee tuloksista yhdenmukaisempia ja
vertailukelpoisempia.
Riskienhallinnan puitteet ja prosessi sovitetaan yrityksen tavoitteisiin sopiviksi.

4. Sidosryhmat otetaan mukaan riskienhallintaan, jolloin tietoisuus riskienhallinnasta li-
saantyy.

5. Riskienhallinta on dynaamista, jolloin muutokset ja tapahtumat ovat ennakoitavissa ja
havaittavissa seka niihin voidaan reagoida sopivalla tavalla, sopivaan aikaan.

6. Riskienhallinnan tiedot perustuvat historiatietoihin, nykyisiin tietoihin ja tulevaisuu-
den odotuksiin.
Huomioidaan inhimilliset ja kulttuuriset tekijat.
Kehitetaan jatkuvasti oppimisen ja kokemusten kautta. (SFS-1SO 31000 2018, 8-9.)

Kuten edella onkin jo mainittu, riskiin liittyy olennaisesti epavarmuus. Myos yrityksen tavoit-

teiden saavuttamiseen ja strategian toteuttamiseen liittyy paljon epavarmuutta ja sita kautta
yritystoiminta pitaa sisallaan useita riskeja. Riskienhallinnan avulla voidaan arvioida, millaisia
riskeja ja miten paljon yritys on valmis ottamaan, jotta se saisi strategiset tavoitteensa saa-

vutetuiksi. Lisaksi riskienhallinnalla huolehditaan erilaisten projektien ja hankkeiden onnistu-
misesta. Tarkoituksena tallaisissa tilanteissa on selvittaa hankkeen tai projektin aikaiset riskit
ja myos ne riskit, jotka voivat vaikuttaa projektin tai hankkeen lopputulemaan ja tavoitteiden

saavuttamiseen. (Valtiovarainministerio 2017, 12-13).

Riskinhallintaprosessi koostuu useammasta osa-alueesta, jotka liittyvat oleellisesti toisiinsa.
Osa-alueet ovat tavoitteiden asettaminen ja toimintaympariston maarittaminen, riskien arvi-
ointi, riskien kasittely, viestinta ja tiedonvaihto seka katselmointi ja seuranta. Riskienhallin-

taprosessi perustuen ISO 31000 riskienhallinta -standardiin (2018, 14) on esitetty kuviossa 3.
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Kuvio 3: Riskinhallintaprosessi (SFS-1SO 31000 2018, 14)

Riskienhallintatyo aloitetaan yleensa maarittelemalla riskienhallinnan tavoitteet ja toimin-
taymparisto. Toimintaympariston maarittely rakentaa raamit riskienhallintaprosessille. Tar-
koitus on tiivistaa toiminnan kokonaisuus ja tarkastelunakokulmat yhdeksi kaavioksi, jolloin
kokonaisuuden hahmottaminen helpottuu. (Liikennevirasto 2017, 12.) Taman tuloksena tiede-
taan paremmin, mita riskeja riskienhallintaan sisallytetaan, osataan analysoida riskien toden-
nakoisyydet ja vaikutukset tarkemmin seka pystytaan arvioimaan riskien merkitykset loogi-

semmin (Valtiovarainministerio 2017, 20).

Tavoitteiden ja toimintaympariston maarittamisen jalkeen siirrytaan riskien arviointiin. Ris-
kien arviointi on kokonaisvaltainen prosessi, joka pitaa sisallaan riskien tunnistamisen, riski-
analyysin ja riskien merkitysten arvioinnin. Riskien arviointi tulisi tehda jarjestelmallisesti

hyodyntaen eri sidosryhmien nakemysta ja asiantuntemusta. (SFS ISO 31000 2018, 16.)

Riskien tunnistamisen tavoitteena on havaita ja selvittaa kaikki oleelliset riskit, niiden mah-
dollisuudet, riskien alkuperat, tapahtumat ja muutokset. Tunnistetut riskit kirjataan ylos ris-
kiluetteloon riskianalyysia varten. Tunnistamisvaiheeseen osallistuvilla henkiloilla on oltava
laaja asiantuntemus tarkasteltavasta toiminnasta, jotta riskit voidaan tunnistaa monipuoli-

sesti ja luotettavasti. (Valtiovarainministerio 2017, 21-22.)

Riskianalyysissa tehdaan arviot tunnistettujen riskien todennakoisyyksista ja vakavuuksista.
Analyysin tuloksena merkitaan ylos asiantuntijoiden yhteinen tulkinta riskikohtaisista toden-
nakoisyyksista ja seurausten vaikutuksista. (Valtiovarainministerio 2017, 22-24.) Tama vaihe
luo perustan sille, miten riskeja myohemmin kasitellaan ja millaisia toimenpiteita ne vaati-

vat.
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Riskianalyysissa voidaan kayttaa eri suuruisia arviointiasteikkoja. Lehtisen Rakennushankkeen
tyoturvallisuus kirjassa (2019, 30) kerrotaan kolmiportaisesta arviointiasteikosta. Valtiovarain-
ministerion ohjeessa riskienhallintaan (2017, 22) kaytetaan toisaalta esimerkkina neliportaista
arviointiasteikkoa. Liukko ja Koikkalainen (2017, 4-6) ovat puolestaan kayttaneet Terrafa-
melle laatimassaan kaivoksen ymparistoriskinarvioinnissa viisiportaista arviointiasteikkoa. Ku-

viossa 4 on esimerkkeja erilaisista arviointiasteikoista, joita riskianalyysissa voi kayttaa.

Tapahtuman Seurausten vakavuus Tapahtuman Seurausten vakavuus
todenndkdisyys todenndkdisyys
1. Epatodennakdinen 1. Vdhdinen 1. Epdatodenndkoinen 1. Vahdinen
2. Mahdollinen 2. Haitallinen 2. Mahdollinen 2. Kohtalainen
3. Todenndkéinen 3. Merkittava
3. Todenndkéinen 3. Vakava
4. Ldhes varma 4, Kriittinen

Tapahtuman todenndkdisyys Seurausten vakavuus

1. Harvinainen 1. Vahédinen

2. Epatodennakdinen 2. Haitallinen

3. Mahdollinen 3. Vakava

4. Todennakdinen 4. Erittdin vakava
5. Lahes varma 5. Kriittinen

Kuvio 4: Riskianalyysin arviointiasteikkoja

Riskien arvioinnin kolmantena vaiheena on riskien merkitysten arviointi. Se auttaa tekemaan
paatoksia siita, mita riskeja on syyta kasitella ja mista riskien kasittely on tarpeen aloittaa.
Merkitysten arvioinnin yhteydessa voidaan myos paattaa siita, mikali joitakin havaittuja ris-
keja ei kasitella lainkaan. (Valtiovarainministerio 2017, 25.) Riskien merkittavyys voidaan sel-
vittaa kayttamalla esimerkiksi riskimatriisia, johon tunnistetut riskit sijoitetaan riskianalyy-
sissa tehtyjen arviointien perusteella (Valtiovarainministerio 2017, 16). Kuviossa 5 on esi-

merkki neliportaisen arviointiasteikon riskimatriisista.
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Kuvio 5: Riskimatriisi (Valtiovarainministerio 2017, 16)

Riskien arvioinnin jalkeen vuorossa on riskien kasittely, jossa paatetaan riskikohtaisista toi-
menpiteista. Riskien kasittely tulisi aina aloittaa kriittisimmista riskeista. Toimenpiteita voi-
vat olla riskin pienentaminen, valttaminen, jakaminen, siirtaminen tai pitaminen. Riskeja voi-
daan pienentaa esimerkiksi koulutuksilla, tyosuojelutoiminnalla tai varautumissuunnitelmalla.
Riskeja voidaan valttaa esimerkiksi pidattaytymalla sellaisista toimista, jotka kohdistuvat ris-
kialttiiseen toimintaan. Riskeja voi jakaa lisaamalla itsenaisten riskikohteiden maaraa. Tama
tarkoittaa mm. palo-osastointia, tuotteiden valmistamista useammassa eri pisteessa tai vas-
tuun jakamisella useammalle eri vastuunkantajalle. Riskien siirtaminen tarkoittaa riskin siirta-
mista sopimuksellisesti toisen osapuolen vastuulle. Jokin toiminto voidaan esimerkiksi siirtaa
alihankkijalle. Riskin voi siirtaa myos vakuuttamalla. Riski voidaan tietoisesti myos sailyttaa
kasittelemattomana, jolloin riski on yrityksen kannettavana. Tallainen tilanne voi olla esimer-
kiksi silloin, jos yritys pystyy taloudellisesti kattamaan riskista mahdollisesti koituvat tappiot.
(Juvonen ym. 2014, 24-28.)

4  Opinnaytetyon menetelmasuuntaus ja kaytetyt menetelmat

Tassa luvussa esitellaan opinnaytetyon menetelmasuuntaus. Lisaksi selvitetaan, millaisia tie-
donkeruu- ja analyysimenetelmia tutkimuksen toteuttamisessa kaytetaan. Luvussa syvenny-
taan kaytettyjen menetelmien teoriaan ja perustellaan niiden valikoituminen opinnaytetyo-
hon. Luvun keskeisina teemoina ovat kvalitatiivinen tapaustutkimus, haastattelu, brainwriting

ja asiantuntija-arvio riskienhallinnan menetelmana.
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4.1  Kvalitatiivinen tapaustutkimus

Opinnaytetyo on menetelmasuuntaukseltaan painottunut kvalitatiiviseen eli laadulliseen tut-

kimukseen. Kvalitatiivinen tutkimus pyrkii ymmartamaan tutkittavaa ilmiota ja siihen vaikut-

tavia tekijoita mahdollisimman kokonaisvaltaisesti ilman tilastollisia tai maarallisia menetel-

mia. Laadullinen tutkimus ei siis pyri yleistamaan. (Kananen 2013, 26; Kananen 2017, 32, 35.)
Laadulliselle tutkimukselle valitaan yleensa tarkasti harkittu kohde, josta halutaan enemman
ja syvallisemmin tietoa. Tyypillista on, etta tutkija on lahella tutkittavaa aihetta ja usein

jopa osallistuu kohteen toimintaan. (Ojasalo, Moilanen & Ritalahti 2014, 105.)

Kvalitatiivisen tutkimuksen tiedonkeruun valineena suositaan yleensa ihmista, silla ihminen
tuo kokemuksillaan ja reaalimaailman nakemyksillaan arvoa tutkimukselle (Hirsjarvi ym.
2010, 164; Kananen 2017, 36). Perusmenetelmina laadullisessa tutkimuksessa kaytetaankin
usein havainnointia, haastatteluja ja dokumenttien analyyseja. Naissa metodeissa tutkittavien

nakemykset, kokemus ja tulkinta paasevat esille. (Hirsjarvi ym. 2010, 164.)

Tapaustutkimuksen voidaan sanoa olevan yksi kvalitatiivisen tutkimuksen lajeista. (Hirsjarvi
ym. 2010, 162). Tapaustutkimusta voidaan kayttaa esimerkiksi silloin, kun halutaan tuottaa

tutkimuksen avulla kehittamisehdotuksia tai ymmartaa syvallisesti tiettya tilannetta ja rat-

kaista siella havaittu ongelma (Ojasalo ym. 2014, 37). Tutkimuksen kohteena tulee olla aina
ajankohtainen tapaus. Tapaustutkimukseen ei kuulu jo tapahtuneet, menneet ilmiot. (Kana-
nen 2013, 54.) Erityishuomiota kiinnitetaan tutkittavan tapauksen valintaan ja sen rajaami-

seen. Kun tutkimuskohdetta valitaan tyoelaman tarpeeseen perustuen, tulee siihen aina liit-
tya myos kaytannon tarve. (Ojasalo ym. 2014, 53.) Tapaus voi olla esimerkiksi jokin yritys,

ryhma, prosessi, ohjelma tai ilmio (Eriksson & Koistinen 2014, 4-5).

Tyypillista tapaustutkimukselle on monimenetelmaisyys, joka tarkoittaa, etta tiedonkeruu ei
rajoitu ainoastaan yhteen menetelmaan vaan tietoa kerataan erilaisista lahteista, erilaisia ta-
poja hyodyntaen (Kananen 2013, 78-79). Tapaustutkimuksessa on mahdollista hyodyntaa niin
laadullisia - kuin maarallisiakin menetelmia (Ojasalo ym. 2014, 55). Tyypillinen maarallinen
menetelma on kysely, jossa samoja kysymyksia kysytaan isolta vastaajajoukolta ja tavoitteena
on muodostaa otos. Maaralliset menetelmat sopivat tilanteisiin, jossa halutaan testata jonkin
teorian paikkansapitavyys. Tyypillisia laadullisia menetelmia ovat haastattelu ja havainnointi.
Laadullisia menetelmia kaytetaan sellaisten aiheiden tutkimiseen, joista ei ole entuudestaan
hyvin tietoa ja joita halutaan ymmartaa paremmin. (Ojasalo ym. 2014, 104-105.) Tapaustutki-
muksessa voidaan kayttaa myos muita menetelmia kuten aivoriihityoskentelya ja benchmar-
kingia (Ojasalo ym. 2014, 55). Monimenetelmallisyyden tarkoituksena on mahdollistaa riitta-

van syvallinen ja kokonaisvaltainen kuva tutkittavasta tapauksesta (Ojasalo ym. 2014, 37).

Tapaustutkimuksessa tiettya kohdetta tutkitaan syvallisesti sen omassa toimintaymparistossa

(Ojasalo ym. 2014, 37). Ympariston eli kontekstin voi muodostaa esimerkiksi tapauksen
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tausta, kulttuuriymparisto tai toimiala. Tukija maarittelee sen, miten laaja konteksti tutki-
mukseen pitaa ottaa mukaan, jotta tapauksen ymmartaminen on mahdollista. (Eriksson &
Koistinen 2014, 7-8.)

Tapaustutkimuksessa tarvitaan kirjallista aineistoa tutkimuksen tueksi. Tarkoituksena on, etta
aineisto koostuu tapausta selittavista teorioista, aikaisemmista tutkimuksista, raporteista ja
malleista. Tavoitteena pidetaan, etta kirjallisuudesta johdetun teoriaosan ja empiriaosan va-
lille muodostuu selkea yhteys. Tassa haasteeksi voi muodostua se, etta tutkimuksen kannalta
merkittavien aineistojen loytaminen voi olla hankalaa tutkittavan tapauksen ainutlaatuisuu-
den tai poikkeavuuden vuoksi. Aika usein tutkijan on vain tyydyttava sellaiseen aineistoon,
jonka onnistuu loytamaan. Myos aiempien tutkimusten osalta aineistojen salattavuus voi muo-
dostua kayttoa rajoittavaksi tekijaksi, jos tarvittavat aineistot liittyvat yrityksiin tehtyihin
tutkimuksiin. (Kananen 2013, 81-82.)

4.2 Haastattelu

Haastattelussa tietoa kerataan suorassa kielellisessa vuorovaikutuksessa tutkittavan tai tutki-
mukseen osallistuvan kanssa. Nain ollen haastattelu syntyy osallistujien keskustelun ja vuoro-
vaikutuksen tuloksena. Haastattelun yksi suurimmista eduista on se, etta aineiston keruuta
voidaan saadella joustavasti tilanteen mukaan ja vastaajia myotaillen. (Hirsjarvi ym. 2010,
204-205; Ruusuvuori & Tiittula 2005, 13.) Haastattelun tehtavana voi olla mm. aiheen selven-
taminen tai syventaminen. Joissakin tilanteissa sen avulla voidaan saada kerattya aineistoa
myos uusista, ennalta tiedostamattomista nakokulmista. (Ojasalo ym. 2014, 106.) Haastattelu
on ihmislaheinen tiedonkeruumenetelma, jossa haastateltava on aktiivinen osallistuja, joka
luo omilla tiedoillaan tai kokemuksillaan tutkimukselle merkityksia (Hirsjarvi ym. 2010, 204-
205; Ruusuvuori & Tiittula 2005, 13).

Haastattelussa on my0s haittapuolia. Ensinnakin haastattelu vie aikaa. Lisaksi se edellyttaa
huolellista suunnittelua ja valmistautumista haastattelijan rooliin. Haastattelun vaarana on
myos virhelahteet, jotka voivat johtua joko haastattelijasta, haastateltavasta tai itse haastat-
telutilanteesta. Virhelahteita voivat aiheuttaa esimerkiksi haastattelutilanteen kompelo ilma-
piiri tai ajatus sosiaalisesta suotavuudesta, jossa tieto vaaristyy oman aseman turvaamisen -

tai yleisen hyvaksyttavyyden vuoksi. (Hirsjarvi ym. 2010, 206-207.)

Taman opinnaytetyon yhteydessa suoritettavat haastattelut toteutetaan teemahaastattelua
kayttamalla. Teemahaastattelulle on ominaista, etta tutkimusongelmasta valitaan keskeiset
aiheet, joita haastattelussa kasitellaan. Haastattelun aihepiirit ovat siis tiedossa, mutta kysy-
myksille ei ole tarkkaa, strukturoitua jarjestysta tai esittamismuotoa. (Hirsjarvi ym. 2010,
208; Vilkka 2015, 124.) Haastattelijan tehtavana on huolehtia, etta haastattelussa pysytaan
ennalta valitussa teemassa ja kaikki ennalta paatetyt aihealueet kaydaan lapi (Vilkka 2015,
126; Eskola, Latti & Vastamaki 2018, 30).
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Koska palvelinkeskus x:sta ei loydy paljoakaan julkista tietoa, selvitetaan perustiedot toimek-
siantajaesittelya varten haastattelemalla yrityksen operatiivisen toiminnan edustajaa. Sa-

malla hankitaan tietoa rakennushankkeen lahtokohdista. Myos rakennushankkeen toimintaym-
paristosta halutaan kerata tietoa, jotta riskien arvioinnin kokonaisuus olisi paremmin hahmo-
tettavissa. Toimintaympariston maarittelya varten tarvittava tieto kerataan haastattelemalla

ymparistossa aktiivisesti toimivaa urakoitsija x:n rakennusinsinooria.

Tassa opinnaytetyossa kaytetaan haastattelun taltioimiseen, haastateltavien luvalla, aaninau-
huria. Jotta haastattelusta kertynytta aineistoa voisi tutkia, tulee nauhoitus muuttaa teksti-
muotoon. Tata kutsutaan litteroinniksi. Litteroinnissa on tarkeaa, etta puhetta ei kirjoitetta-
essa muokata vaan haastateltavien suullisten lausumien ja merkitysten tulee sailya muuttu-
mattomana. (Vilkka 2015, 137-138.) Litteroinnissa voidaan erottaa eri tasoja. Naita ovat sana-
tarkka litterointi, yleiskielinen litterointi ja propositiotason litterointi. Sanatarkassa litteroin-
nissa jopa jokainen aannahdys kirjoitetaan ylos. Yleiskielisessa litteroinnissa teksti muutetaan
kirjakielelle eli murre- ja puhekielen ilmaukset poistetaan. Propositiotason litteroinnissa aino-

astaan sanoman ydinsisalto kirjoitetaan ylos. (Kananen 2017, 134-135.)

Litteroinnin jalkeen haastattelusta kertynyt aineisto analysoidaan. Koska haastattelu on yksi
laadullisen tutkimuksen menetelmista, kaytetaan myos sen analysoimiseen laadullisen tutki-
muksen analyysimenetelmia. Yksi yleisesti kaytetty menetelma on sisallonanalyysi. (Kananen
2017, 68.) Sisallonanalyysissa sanallisista tulkinnoista etsitaan merkityssuhteita ja -kokonai-
suuksia. Analysoiminen aloitetaan tavallisesti tutkimusaineiston pelkistamisella, joka tarkoit-
taa, etta tutkimusongelman kannalta epaoleellinen tieto karsitaan pois. Tata varten tutkimus-
aineisto tiivistetaan tai jaetaan osiin. Tiivistetty aineisto voidaan erotella ryhmiin esimerkiksi
ominaisuuksien tai kasityksien mukaan. Ryhmat nimetaan sisaltoa parhaiten kuvaavalla ylaka-
sitteella. Analyysissa muodostuu kasitteita tai luokitteluja, joiden avulla tutkittavaa merkitys-

kokonaisuutta pyritaan ymmartamaan. (Vilkka 2015, 163-164.)
4.3  Brainwriting

Brainwriting ts. hiljainen aivoriihi on eraanlainen aivoriihityoskentely -menetelma, jossa tyos-
kentely tapahtuu taysin ilman keskustelua. Sen tarkoituksena on synnyttaa yhdessa tyoryh-
mana uusia ideoita ja nakokulmia. Keskeisena ideana on tyostaa valitun ihmisjoukon kanssa
ennalta valittua teemaa niin, etta aluksi ideoita saa keksia aiheesta hyvinkin vapaasti. Istunto
suoritetaan yleensa pienryhmassa, johon osallistuu neljasta kuuteen henkiloa. (Ojasalo ym.
2014, 44.)

Hiljaisessa aivoriihessa on normaalin aivoriihityoskentelyn tapaan esivaihe, jossa ryhman ve-
taja kertoo osallistujille aivoriihen toimintaperiaatteet ja istunnon tavoitteet. Lisaksi ryhman
vetaja kay lapi ideointia tukevat aivoriihen saannot, jotka voidaan Ojasalon, Moilasen ja Rita-

lahden (2014, 163) mukaan jakaa viiteen osaan:
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1) Al arvioi tai tuomitse ideoita.

2) Kannusta villien ja liioiteltujen ideoiden keksimista.
3) Maara on tarkeampaa kuin laatu.

4) Kehita muiden ideoita.

5) Jokainen osallistuja ja jokainen idea on yhta tarkeita.

Ideointivaiheessa osallistujille jaetaan paperi, johon kukin heista miettii kolme ideaa anne-
tusta teemasta muutaman minuutin aikana. Sen jalkeen papereita kierratetaan myotapaivaan
seuraavalle osallistujalle, joka jatkaa ideointia jalleen kolmella uudella idealla tai jatkokehit-
tamalla edellisia ideoita. Jalleen muutaman minuutin jalkeen paperi kierratetaan myotapai-
vaan seuraavalle. Papereita on tarkoitus kierrattaa niin kauan, etta ne ovat kayneet kullakin
jasenella. Ideointivaiheen jalkeen alkaa keskusteluvaihe, jossa mielekkaimmat ideat valitaan
jatkokehittelyyn. Syntyneet ideat voidaan my0s arvioida 3+ -tekniikalla. Se tarkoittaa, etta
osallistujat kayvat merkitsemassa + -merkin niiden ideoiden viereen, jotka olisivat heidan

mielestaan toteuttamiskelpoisimpia. (Ojasalo ym. 2014, 161.)

Opinnaytetyohon sisaltyy kaksi tyoryhmaa, joiden tarkoituksena on tuottaa palvelinkeskus
x:lle rakennushankekohtainen riskien arviointi. Ensimmaisen tyoryhman tarkoituksena on tun-
nistaa rakennushankkeesta palvelinkeskukselle aiheutuvia riskitekijoita. Tyoryhmaan osallis-
tuu useampi asiantuntija, jotka muodostavat omaan asiantuntijuuteensa nojautuen nakokul-
herattava hiljainen aivoriihi mahdollistaa kaikkien tasapuolisen osallistumisen tyoryhman ris-

kitekijoiden tunnistamiseen, jonka vuoksi sita kaytetaan opinnaytetyossa.

Tassa opinnaytetyossa hiljaisen aivoriihen tarkoituksena on tunnistaa riskitekijoita laajasti ja
monipuolisesti. Tuloksena syntyy aineistoa useista potentiaalisista riskitekijoista, joita voi-

daan analysoida esimerkiksi teemoittelua kayttamalla. Teemoittelussa tutkimusaineistosta on
tarkoitus pyrkia havaitsemaan keskeisia aihepiireja, jotka voidaan ryhmitella teemoiksi. Ana-

lysointi tapahtuu teemojen yksityiskohtaisempana tarkasteluna. (Jyvaskylan yliopisto 2016.)
4.4  Asiantuntija-arvio riskienhallinnan menetelmana

Asiantuntija-arvio on riskien arvioinnissa kaytettava 2-4 asiantuntijan tuottama arviointi. Sita
voidaan kayttaa riskien tunnistamiseen, niiden suuruuksien arviointiin tai tarvittavien hallin-
tatoimenpiteiden suunnitteluun. Menetelmaa ei suositella kayttamaan ainoana riskienhallinta-
prosessin menetelmana vaan esimerkiksi tyoryhmatyoskentelyn tukena. Tarkeaa on myos, etta
arviota tekevia asiantuntijoita olisi vahintaan kaksi. Talloin arviossa korostuu yhteisnakemys

ja lopputulosta voidaan pitaa luotettavampana. (Liikennevirasto 2017, 17-18.)

Opinnaytetyon toisen tyoryhman tavoitteena on tunnistettujen riskitekijoiden analysoiminen.

Tama tarkoittaa kaytannossa sita, etta ensimmaisen tyoryhman tunnistamille riskitekijoille
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arvioidaan todennakoisyys- ja vakavuuskertoimet. Toimeksiantajalla ei ole tutkijalle annetta-
vaa analysoitavaa tietoa yrityksessa aiemmin toteutuneista riskeista, joten riskitekijoiden
analysoimisessa tukeudutaan toimeksiantajatahon kahden asiantuntijan vankkaan kokemuk-
seen ja osaamiseen yrityksessa. Vaikka asiantuntija-arvio ei ole tutkimuksien tyypillinen me-
netelma, voidaan sita hyodyntaa riskienhallintaprosessissa riskien arvioinnin eri vaiheissa. Ta-

man vuoksi asiantuntija-arviota kaytetaan myos tassa opinnaytetyossa.

5  Opinnaytetyon prosessi

Tassa luvussa kuvaillaan opinnaytetyon tutkimusprosessia, jonka tarkoituksena oli selvittaa,
mita merkittavia haasteita rakennushanke voi aiheuttaa palvelinkeskukselle riskienhallinnan
nakokulmasta. Opinnaytetyohon sisaltyi kaksi tyoryhmaa, joiden yhteisena tavoitteena oli
tuottaa toimeksiantajayritykselle uusi hankekohtainen riskien arviointi. Ensimmaisessa tyoryh-
massa tunnistettiin rakennushankkeesta palvelinkeskukselle aiheutuvia riskitekijoita ja toi-
sessa tyoryhmassa tunnistetut riskitekijat analysoitiin yrityksen tyontekijoiden asiantuntijuu-
teen perustuvan kokemuksen perusteella. Jalkimmaisessa tyoryhmassa tutkittiin lisaksi Palve-
linkeskus x:n olemassa olevaa riskien arviointia, jonka riskit analysoitiin uudelleen rakennus-
hankeen aiheuttamien muutosten pohjalta. Kahden eri tyoryhman avulla opinnaytetyohon
saatiin lisattya objektiivista nakokulmaa ja tutkijan subjektiivista vaikuttavuutta onnistuttiin

vahentamaan.
5.1  Toimintaympariston maarittely

Ennen varsinaista riskien arviointia maaritettiin riskienhallintaprosessin toimintaymparisto.
palvelinkeskus x:lle riskienhallinnan nakokulmasta, taytyi rakennushankkeen toimintaympa-
risto palvelinkeskuksen alueella ymmartaa kokonaisuutena. Toimintaympariston maarittelya
varten hankittu tieto kerattiin urakoitsija x:n rakennusinsinoorin haastattelun pohjalta. Kysei-
nen henkilo vastaa hankkeen aikana paivittain monipuolisista suunnittelu- ohjaus-, valvonta-
ja viestintatehtavista seka on selvilla projektin etenemisesta eri vaiheissa. Han oli lisaksi
suostuvainen haastatteluun ja valikoituikin urakoitsijan edustajaksi haastatteluun. Haastat-
telu toteutettiin teemahaastatteluna, jossa kasiteltavia aihealueita olivat kaynnissa olevan
rakennushankkeen perustiedot, projektinhallinta, keskeiset toimijat, viestinta ja olosuhteet.

Haastattelusta saatuja tietoja hyodynnettiin myos opinnaytetyon lukuun 2.

Haastattelun ilmapiiri oli rento ja eteneminen luontevaa. Haastattelu aanitettiin haastatelta-
van osapuolen suostumuksella. Ainitallennemateriaalia kertyi 30 minuutin ajalta ja se kasitel-
tiin yleiskielisella litteroinnilla, jossa haastattelu muutettiin puhekielesta kirjakielelle. Litte-

roinnin tuloksena oli neljasivuinen Word-aineisto, jonka analysoimiseen kaytettiin
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sisallonanalyysia. Sisallonanalyysissa haastattelun keskeinen materiaali tiivistettiin ja jaettiin
ryhmiin haastattelussa kasiteltyjen teemojen alle. Aineistosta koostettiin toimintaymparistoa

havainnollistava kuvio (kuvio 6).

Rakennushanke palvelinkeskus X:n alueella: Toimintaympariston maarittaminen

Tavoite: Mita merkittavia haasteita rakennushanke voi aiheuttaa palvelinkeskukselle
riskienhallinnan ndkékulmasta?

Tiedonkulku ja Keskeiset Projekti
Vaikutukset AT ) toimijat ja rou? in Olosuhdetekijat
viestinta . . hallinta
sidosryhmat
Palvelinkeskuk 0 i i S <
a\:r_e " ?S_U >en Tyosuur_|_n|.telmlen Tilaaja Budjetti Sddolosuhteet
liilketoiminta yllapito
Pal\iigﬁ':giﬁ;:%n Perehdytys Urakoitsija Aikataulu Kansainvalisyys
Paluel_mkt?s"kuksen \:v’ukl_(opalaven S Projektin johto ja Epldemm?/
vierailijat tilaajan kanssa valvonta pandemia
Palvelinkeskuksen Tyontekijoiden Turvallisuuskoordi .
i . Suunnittelu
maine kanssa kokoukset naattori
Vartiointi Radlopuhe.lmyhte Alihankkijat Hankinnat
ys vartiointiin
R Puhelin ja . Lait, ohjeelliset
Ymparisto sahkdpostiyhteys Logistiikka sdanndkset
Liikenne Viranomaiset Luvat

Kuvio 6: Rakennushankkeen toimintaymparisto

Aineistossa korostui projektinhallinnan suhteen se, etta tyomaan eri vaiheita ennustetaan jat-

kuvasti. Vaiheita suunnitellaan etukateen aikataulutukseen, tarpeellisten tyontekijoiden

hankkimiseen ja budjetointiin perustuen. Tyojohtoa on myos aina paikalla rakentamisen ol-

lessa kaynnissa. He valvovat paivittaisen tyonteon laatua, puuttuvat virheisiin ja suorittavat

tyota tukevia mittauksia esimerkiksi tarkemittauksia ja tyoturvallisuusmittauksia.

Viestinnan osalta korostui perehdytys ja sen merkittavyys. Jokaisen tyomaalle aikovan tulee

kayda ensin tydmaan perehdytyksessa. Aineistosta selvisi myos, etta tilaajan ja urakoitsijan

valisessa viestinnassa suuressa osassa on tyomaapalaveri, joka tassa hankkeessa toteutetaan

viikoittain.

Olosuhteiden puolesta aineistossa korostui kansainvalinen ymparisto, silla itse kohdeyritys toi-

mii kansainvalisesti, mutta sen lisaksi myos rakennustyontekijoita on useista eri maista. Olo-

suhdetekijoista myos koronaepidemialla on vaikutuksensa, silla se rajoittaa resursseja. "Tiu-

kassa aikataulussa pienikin viivastys voi aiheuttaa aikataulullisia ja taloudellisia ongelmia”

(Urakoitsija x:n rakennusinsinoorin haastattelu).
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Aineistosta kavi myos ilmi, etta lisaantyvalla liikenteella ja henkilomaaralla on ollut tyollis-
tava vaikutus palvelinkeskuksen vartioinnille. Lisaksi palvelinkeskuksen ymparistoon on jou-
duttu tekemaan logistisia muutoksia. Myos lehdisto on osoittanut erityista kiinnostusta raken-

nushanketta kohtaan. Mm. nama kaikki on otettu huomioon kuvion 6 vaikutukset -osiossa.
5.2 Riskien tunnistaminen

Riskien tunnistaminen toteutettiin tyoryhmassa, johon osallistui palvelinkeskuksen ymparisto,
tyoterveys ja -turvallisuus asiantuntija, security -organisaation asiantuntija, urakoitsija x:n
rakennusinsinoori ja rakennushankkeen turvallisuuskoordinaattori. Tutkija toimi tyoryhman
vetajana ja nelja muuta osallistujaa toimivat asiantuntijoiden roolissa. Asiantuntijoilla oli
osaamista ja kokemusta eri nakokulmista, jonka ansiosta riskeja voitiin tunnistaa monipuoli-

sesti.

Riskien tunnistamisen menetelmana hyodynnettiin hiljaista aivoriihea, jonka tavoitteena oli
helpottaa riskitekijoiden tunnistamista ja edesauttaa riskitekijaluettelon muodostumista. Ris-
kitekijoiden tunnistamisen apuna hiljaisessa aivoriihessa kaytettiin avainsanalistaa, jonka tar-
koituksena oli auttaa osallistujia hahmottamaan riskitekijoita useista eri kategorioista. Avain-
sanalista koostettiin potentiaalisten ongelmien analyysissa kaytetyn yleisen avainsanalistan
(Vuori, VTT automaatio 1998) pohjalta. Listasta poimittiin keskeisia kohteita maaritetyn toi-
mintaympariston perusteella. Avainsanalista lOytyy opinnaytetyon liitteesta 2. Hiljaisen aivo-

riihen riskitekijoiden tunnistaminen oli muutoin hyvin vapaamuotoista.

Hiljaisen aivoriihen tuloksena muodostuneet riskitekijat analysoitiin kayttamalla teemoitte-
lua. Muodostuneet teemat olivat henkilot, logistiikka, vahingot, omaisuus ja talous. Teemoit-
tuu ja mita siita seuraa. Joukosta lOoytyi myos muutamia osittain tai taysin samoja riskiteki-
joita, jotka tassa vaiheessa liitettiin yhteen. Tyoryhman tuloksena syntyi luettelo, jossa oli 26

tunnistettua riskitekijaa ja niiden seuraukset. Luettelo loytyy opinnaytetyon liitteesta 3.
5.3  Riskianalyysi

Riskianalyysin tarkoituksena oli maarittaa numerolliset arvot riskitapahtumien todennakoisyy-
delle ja seurausten vakavuudelle. Palvelinkeskus x:n aiemmassa riskienhallintaprosessissa on
kaytetty viisiportaista arviointiasteikkoa. Sovimme toimeksiantajan kanssa, etta kaytamme
myos tassa opinnaytetyossa yhtenevaisyyden vuoksi samaa asteikkoa. Arviointiasteikko on ku-

vattu kuviossa 7.
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Vaikutus Todennakoisyys

1 = Vahdinen 1 = Harvinainen

2 = Haitallinen 2 = Epatodennakéinen
3 = Vakava 3 = Mahdollinen

4 = Erittain vakava 4 = Todennakdinen

5 = Kriittinen 5 = Lahes varma

Kuvio 7: Riskianalyysin arviointiasteikko

Riskianalyysia varten koottiin toinen tyoryhma, johon osallistui tutkijan lisaksi palvelinkeskus
X:n operatiivisen toiminnan edustaja ja security-organisaation asiantuntija. Tutkija oli koon-
nut tyoryhmaa varten riskitaulukon, joka muodostui palvelinkeskuksen olemassa olevan ris-
kien arvioinnin asetteluun perustuen. Koska toimeksiantajayrityksella ei ollut analysoitavaa
tietoa yrityksessa aiemmin toteutuneista ongelmista tai lahella piti tilanteista, tyoryhman ta-
voitteena oli riskiarvioinnin tekeminen ja tayttaminen osallistuvien henkiloiden asiantuntijuu-
teen perustuen. Kuviossa 8 on esitettyna pieni, havainnollistava osa tyoryhmaa varten kooste-

tusta taulukosta.
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Henkilovahingot

Tyokyvyttomyys.

Tyon seisahtuminen.
Tutkinta ja oikeusmenettelyt
mahdollisia.

Negatiiviset vaikutukset
palvelinkeskuksen maineelle
mahdollisia.

Riskitekija Seuraus Vaikutus | Lievennys Todenna
1-5 koisyys
1-5
Raskaan Loukkaantuminen.
liilkenteen Vakava loukkaantuminen.
aiheuttamat Sairauspoissaolot.

Raskaan
liilkenteen
aiheuttamat
kiinteistovahing
ot

Vaurion leviaminen.
Korjaustyot.
Kustannukset.

Kuvio 8: Riskitaulukko

Tyoryhma selvitti ensin riskitekijoiden lieventavat tekijat. Lievennykset tarkoittavat niita toi-

mia, joita toimeksiantajayrityksessa ja rakennustyomaalla noudatetaan yleisesti jo ennestaan

tai esimerkiksi lakiin, maarayksiin tai jarjestojen seka virastojen epavirallisiin ohjeisiin perus-

tuen. Lieventavista tekijoista on voitu sopia myos yhteisesti ennen rakentamisen aloittamista.

Lievennyksien selvittamisen jalkeen asiantuntijat analysoivat kaikki riskitekijat yksi kerrallaan

kayttaen riskianalyysin arviointiasteikkoa (1-5). Jokaiselle riskitekijalle saatiin muodostettua

nain todennakoisyys- ja vakavuuskertoimet.
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Kuvio 9: Taydennetty riskitaulukko

5.4  Riskien merkitysten arviointi

Riskien merkitysten arviointiin kaytettiin analyysivaiheessa koostettuja arvoja riskien vaiku-

tuksista ja todennakoisyyksista. Arvot sijoitettiin kuvion 10 mukaiseen riskimatriisiin, jonka

avulla riskin merkitys selvitettiin.

10 15

O » 2 2 m o 0 -

10

VAIKUTUS

Kuvio 10: Riskimatriisi

Riskitekija Seuraus Vaikutus | Lievennys Todenni
1-5 koisyys
1-5
Raskaan Loukkaantuminen. Nakyvyyden parantamiseksi
liikkenteen Vakava loukkaantuminen. rakennustyontekijoilla ja muilla
aiheuttamat Sairauspoissaolot. 5 kavelytien kayttajilld tulee olla 1
Henkilévahingot | Tyokyvyttomyys. vahintdadn heijastava yldosa.
Tyon seisahtuminen. Ajovaylat ja kdvelytie on
Tutkinta ja oikeusmenettelyt selkedsti merkitty ja erotettu
mahdollisia. toisistaan.
Negatiiviset vaikutukset Alueella on 30 km/h
palvelinkeskuksen maineelle nopeusrajoitus, joka on kyltilla
mahdollisia. merkitty.
Ajosuunta ilmoitetaan kuskille
erikseen.
Vartija tiedottaa aina
palvelinkeskuksen
henkildkunnalle ja
rakennustydmaan esimiehille
tavarankuljetuksista/raskaasta
liikenteesta alueella.
Raskaan Vaurion levidaminen. 3 Tielogistiikkaa on laajennettu 3
liilkenteen Korjaustydt. raskaan liikenteen liikkkumisen
aiheuttamat Kustannukset. helpottamiseksi alueella.

Merkitykseton = ei vaadi toimenpiteita

28

Kriittinen = toimenpiteet valttdmattomia
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Kun analyysivaiheen arvot sijoitettiin riskimatriisiin, riskille muodostui riskiluku. Jos riski si-
joittui riskimatriisin tummanvihrealle alueelle, se oli merkitykseltaan merkitykseton. Riskin
sijoittuminen vaaleanvihrealle alueelle tarkoitti riskin olevan vahainen, mutta valvottava.
Keltainen tarkoitti huomioitavaa aluetta. Sille sijoittuvalle riskille olisi suositeltavaa tehda
hallintatoimenpiteita. Oranssille tai punaiselle alueelle sijoittuva riski oli merkitykseltaan
merkittava tai kriittinen. Riski saattaisi talloin toteutuessaan aiheuttaa yritykselle kohtalok-
kaita seurauksia. Oranssille ja punaiselle alueelle sijoittuvat riskit vaativat ensisijaisia hallin-

tatoimenpiteita.

Taulukossa 2 on rakennushankkeeseen liittyvien riskien merkitysten arviointi. Taulukon riskit
jaoteltiin lisaksi opinnaytetyossa aiemmin mainitun Outisen ja Sosiaali- ja terveysalantutki-

mus- ja kehittamiskeskuksen (2005, 8-10) mukaisesti viiteen riskikategoriaan.

Riski Riskitaso Riskin merkitys
Henkiloriskit
Tartuntataudit 20 -
Yhteisen kielen puuttuminen 16 Merkittava
Kulttuurierot 16 Merkittava
Ohjeiden ja maaraysten vastainen toiminta 12 Merkittava
Vakava tapaturma rakennustyomaalla 10 Merkittava
Haasteet terminologiassa 6 Vahainen
Raskaan liikenteen aiheuttamat henkilovahingot 5 Vahainen
Rakennustyontekijan tyonteko vasyneena 5 Vahainen
Rakennustyontekijan tyonteko paihteiden alaisena 5 Vahainen
Kuolema rakennustyomaalla 5 Vahainen
Tarina 4
Palvelinkeskuksen henkilokuntaan kuuluvan henkilon 4
luvaton paasy rakennustyomaalle
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Rakennustyontekijan luvaton kulku alueella 3
Rakennustyontekijan valtuuttamaton paasy palvelin- 3
keskuksen tiloihin
Avainhenkilon vakava sairastuminen 3
Isot vierailijaryhmat 3
Melu 2

Toimintariskit
Pelastusteiden valiaikainen tukkiminen 8 Huomioitava
Pelastusteiden pitkakestoinen tukkiminen 6 Vahainen
poly 6 Vahainen
Valokuitukaapelin rikkoutuminen tai vahingoittuminen | 5 Vahainen
maanrakennustyon yhteydessa
Sahkokaapelin rikkoutuminen tai vahingoittuminen 5 Vahainen
maanrakennustyon yhteydessa
Epaselvyys tavarantoimituksessa 4 -

Omaisuusriskit
Raskaan litkenteen aiheuttamat kiinteistovahingot 9 Huomioitava
Tulipalo rakennustyomaalla 5 Vahainen

Tietoriskit
Liikeriskit

Poikkeusolojen jalkeinen taloustilanne 10 Merkittava

Taulukko 2: Riskien merkitysten arviointi
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5.5 Olemassa olevan riskien arvioinnin analyysi

Riskianalyysityoryhmassa arvioitiin myos rakennushankkeesta aiheutuvia vaikutuksia palvelin-
keskus x:n olemassa olevaan riskien arviointiin. Tavoitteena oli tutkia, miten rakennushanke
vaikuttaa palvelinkeskuksen tunnistettujen riskien vakavuus- ja todennakoisyyskertoimiin.
Analyysi toteutettiin palvelinkeskus x:n operatiivisen toiminnan edustajan ja security -organi-

saation asiantuntijan arviointien avulla.

Palvelinkeskuksen olemassa olevan riskien arvioinnin riskeista noin puolet liittyvat alueeseen,
rakennuksiin ja toimitiloihin kohdistuvaan luvattomaan kulkuun seka niissa tapahtuviin rikos-
ja vaarinkaytosriskeihin. Muut riskit ovat yleisesti kytkoksissa maineeseen ja liiketoimintatie-

tojen vaarantumiseen. Riskeja ei ole luokiteltu sen enempaa.

Rakennustyontekijoiden luvaton kulku alueella ja rakennustyontekijoiden valtuuttamaton
paasy palvelinkeskuksen tiloihin on jo tunnistettu omiksi riskitekijoikseen hankkeeseen koh-
distuvien riskien tunnistamisessa. Taman vuoksi muihin alueeseen ja rakennuksiin kohdistuviin

rikosriskeihin ja luvattomaan kulkuun ei arvioitu tarpeelliseksi tehda arvojen muutoksia.

Asiantuntijat eivat arvioineet myoskaan liiketoimintatietojen vaarantumiseen liittyvien riskien
vakavuus- ja todennakoisyyskertoimien muuttuvan rakennushankkeen vaikutuksesta. Suurin
syy tahan on se, etta liiketoimintakriittinen tieto sijaitsee yleensa korkeasti suojatuissa jar-
jestelmissa, joihin vain ennalta maaratyt henkilot paasevat. Lisaksi palvelinkeskus on tarkasti
kulunvalvottu, joten valtuuttamaton kulku palvelinkeskuksen rakennuksiin ja tiloihin seka sita

kautta paasy tarkeisiin tiedostoihin on ennaltaehkaisty tehokkaasti.

Palvelinkeskuksen taustan ja lisaantyvan henkilomaaran vuoksi palvelinkeskukseen kohdistu-
van protestin ja mielenilmauksen mahdollisuuden arvioitiin kuitenkin kasvavan. Normaalitilan-
teessa vakavuudelle oli annettu arvo 2 ja todennakoisyydelle arvo 1. Rakennushankkeen
myota seka vakavuuskerroin, etta todennakoisyyskerroin nostettiin arvoihin 3. Kun arvot syot-

taa riskimatriisiin, muuttuu riskin merkitys huomioitavaksi.

6  Johtopaatokset ja jatkotutkimusaiheet

Tassa luvussa esitellaan opinnaytetyon seurauksena muodostuneet johtopaatokset ja vasta-
taan asetettuun tutkimuskysymykseen. Lisaksi luvussa listataan muutamia jatkokehittamisai-
heita, jotka nousivat esiin opinnaytetyoprosessin aikana. Jatkokehittamisaiheet ovat toimen-
pide-ehdotuksia, jotka toimeksiantajayrityksen suositellaan ottamaan huomioon tulevaisuu-

den riskienhallintatyon kehittamiseksi ja tukemiseksi.



32

6.1  Johtopaatokset

Uuden riskien arvioinnin perusteella kohdeorganisaatioon kohdistuu rakennushankkeen vaiku-
tuksesta 26 riskia. Tunnistetuissa riskeissa on yksi kriittinen riski, viisi merkittavaa riskia,
kaksi huomioitavaa riskia, kymmenen vahaista riskia seka kahdeksan merkityksetonta riskia.
Merkityksettomat riskit ovat hallinnassa nykyisten lieventavien toimenpiteiden ansiosta. Va-
haiset riskit ovat todennakoisyydeltaan tai vaikutukseltaan yritykselle niin pienessa roolissa,

etta yritys voi tyytya niiden seuraamiseen.

Opinnaytetyon tutkimuskysymyksena oli: mita merkittavia haasteita rakennushanke voi ai-
heuttaa palvelinkeskus x:lle riskienhallinnan nakokulmasta. Seuraavissa kappaleissa esitetaan

vastaus kysymykseen.

Palvelinkeskuksen olemassa olevaan riskien arviointiin tuli yksi isompi muutos. Palvelinkeskuk-
sen protestin ja mielenilmauksen mahdollisuus nousi merkitykseltaan huomioitavaksi. Tama

massa olevaan riskien arviointiin ei kohdistunut.

Huomioitavia riskeja olivat myos pelastusteiden valiaikainen tukkiminen ja raskaan liikenteen
aiheuttamat kiinteistovahingot. Pelastusteiden tukkiminen arvioitiin todennakoiseksi, silla
rungon rakentamisessa joudutaan tekemaan nostotyota tyomaa-alueen ulkopuolelta. Vakavuus
arvioitiin haitalliseksi. Myos kiinteistovahinkojen todennakoisyys arvioitiin mahdolliseksi. Pal-
velinkeskus x:n alueella on useita rakennuksia, joiden valissa kulkee liikennetta. Tiet ovat
melko ahtaita niiden laajennuksesta huolimatta, joten suurilla ajoneuvoilla kulkemisesta saat-

taa aiheutua haasteita.

Merkittavia riskeja olivat yhteisen kielen puuttuminen, kulttuurierot, ohjeiden ja maaraysten
vastainen toiminta, vakava tapaturma alueella seka poikkeusolojen jalkeinen taloustilanne.
Yhteista neljalle ensin mainitulle riskille on, etta ne ovat henkiloriskeja. Henkiloriski tarkoit-
taa sellaista uhkaa, joka henkilosta aiheutuu yritykselle tai uhkaa, joka kohdistuu henkiloon.
Henkiloriskeihin kohdistuu paljon epavarmuutta, silla niihin vaikuttaa monet tekijat esimer-
kiksi osaaminen, motivaatio, terveys, inhimilliset virheet, olotila jne. Riskit voivat toteutua
myos joko tietoisesti tai tiedostamatta. Tassa tapauksessa kyseiset henkiloriskit mahdollistaa
monikansallinen ymparisto, jossa muun muassa yhteisen kielen loytyminen voi olla haastavaa.
Toimeksiantajalla on tiedossaan, etta rakennushankkeen aikana tyomaalla tulee tyoskentele-
maan rakennustyontekijoita useista kansallisuuksista. Kyseisen ympariston ja henkiloriskien

aiheuttaman epavarmuuden vuoksi arvot ovat suuret.

Poikkeusolojen jalkeinen taloustilanne arvioitiin myos merkittavaksi riskiksi. Siihen vaikuttaa
se, etta elamme talla hetkella poikkeustilannetta koronaepidemian vuoksi. Tilanne aiheuttaa

tallaisenaankin resurssivajetta ja on omiaan viivastyttamaan hanketta. Huonon
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taloustilanteen todennakoisyys kuitenkin arvioitiin epatodennakoiseksi, mutta vaikutus suu-

reksi, jonka vuoksi riski on merkittava.

Riskien arvioinnin tuloksena loytyi yksi kriittinen riski, joka on tartuntataudit. Riski on kriitti-
nen vallitsevan edella mainitun poikkeustilanteen vuoksi. Normaalisti palvelinkeskuksella
tyoskentelee paivittain noin 10 henkiloa, mutta rakennushankkeen seurauksena tyontekijoi-
den paivittainen maara alueella on yli kolminkertaisesti suurempi. Arvion mukaan rakennus-
hanke tulee syksyyn mennessa tyollistamaan valillisesti noin 1000 tyontekijaa (Urakoitsija x:n
rakennusinsinoorin haastattelu 2020). Koronasta tiedetaan, etta sen leviaminen on nopeaa.
Alueen henkilomaaran lisaantymisen vuoksi myos tartuntataudin leviamisen mahdollisuus pal-
rana on toiminnan keskeytyminen, josta voi aiheutua mittavia tulonmenetyksia. Vaarana on
myos rakennushankkeen keskeytyminen. Riskin merkitys arvioitiin kriittiseksi. Se on riskina
paitsi todennakoinen myos vaikutuksiltaan vakava. Tama on riski, joka voi aiheuttaa palvelin-
keskus x:lle suurimpia haasteita ja siksi siithen on ensisijaisesti varauduttava ja vaikutettava

toimenpiteilla.

6.2 Jatkokehittamisaiheet

Ensimmaisena ja erittain ajankohtaisena jatkokehittamisaiheena on taman opinnaytetyon ris-
kien arvioinnissa syntyneiden riskien kasittely. Tassa opinnaytetyossa ei otettu kantaa toimek-
siantajan riskinkantokykyyn ja riskinkantohaluun, jonka vuoksi riskien kasittely rajautuu opin-
naytetyon ulkopuolelle. Riskien arvioinnin seurauksena palvelinkeskus x:lle kuitenkin kohdis-
tuu huomioitavia, merkittavia ja yksi kriittinenkin riski, jonka vuoksi erilaisten hallintatoi-

menpiteiden selvittaminen ja niista paattaminen on yrityksessa perusteltua.

Toisena jatkokehittamisaiheena on turvallisuutta vaarantavien tilanteiden seurantajarjestel-
man tai tyokalun kehittaminen. Tyokalun avulla yrityksen johtoryhma ja turvallisuudesta vas-
taavat henkilot saisivat tietoa riskitilanteiden toteutumisesta ja varautumisen riittavyydesta.
Se lisaisi riskitietoisuutta ja auttaisi riskikuvan muodostamisessa. Seurantajarjestelman avulla
riskien toteutumiset, niiden vaikutukset ja kaikki lahelta piti -tilanteet olisi mahdollista ra-

portoida.

Kolmas jatkokehittamisaihe liittyy riskien luokitteluun. Riskien luokittelu auttaa riskitekijoi-
den riittavan monipuolisessa tunnistamisessa. Sen avulla huomaa myos, jos jostakin riskikate-
goriasta ei ole tunnistettu riskitekijoita lainkaan. Opinnaytetyon teoriaosuudessa on esitetty
kolme erilaista tapaa luokitella riskeja, joista voi huomata, ettei luokitteluun ole yhta ja oi-
keaa tapaa. Jatkokehittamisaiheena voisi olla yrityksen toimenkuvaan sopivan ja riskienhallin-

taprosessia tukevan riskien luokittelumallin suunnitteleminen ja kayttoonotto.
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7  Loppusanat

Opinnaytetyoni alustava aihe muodostui marraskuussa, kun suoritin tyoharjoittelua palvelin-
keskus x:n ulkoistaman vartiointipalvelun yhteydessa. Toimeksiantajan toiveena oli opinnay-
tetyo, joka liittyisi vahvasti silloin suunnitteluvaiheessa olleeseen rakennushankkeeseen ja
palvelinkeskuksen turvallisuuteen. Myohemmin aihe yhdistettiin riskienhallintaan, josta lo-
pulta muotoutui opinnaytetyon varsinainen aihe. Rakennushankkeen mahdollisten vaikutusten
tutkiminen palvelinkeskus x:lle riskienhallinnan nakokulmasta muodostui tarpeelliseksi tyoela-

malahtoiseksi kehittamistehtavaksi.

Aloittaessani opinnaytetyon tekemisen tammikuussa 2020, asetin tarkeimmaksi tavoitteeksi
itseni kehittamisen. Olin tyytyvainen opinnaytetyon aiheen kytkeytymisesta riskienhallinnan
nakokulmaan, silla koen kaytannon kehittymisen ja lisaoppimisen riskienhallintatyohon liit-
tyen positiivisena ja tarkeana kokemuksena tulevaisuuttani ajatellen. Tavoitteena oli lisaksi
tuottaa selkea ja toimeksiantajaa palveleva lopputuotos tavoiteajassa. Palvelinkeskus x:n tu-
levaisuuden nakymissa on toisaalta jo myos seuraavat rakennushankkeet. Toivon, etta tasta
opinnaytetyosta tuotetusta tiedosta ja riskien arviointiprosessin kulusta on apua niiden hank-

keiden riskienhallintaprosessien kannalta, heti suunnitteluvaiheesta alkaen.

Opinnaytetyohon osallistui useampi eri toiminnoissa vaikuttava asiantuntija ja oli ilo paasta
tyoskentelemaan heidan kanssaan. Tutkijana oli mukava huomata, miten hyvalla asenteella
tutkimukseen osallistuneet haastateltavat ja tyoryhmalaiset ottivat prosessin vastaan, vaikka
siita koituikin heille jonkin verran lisavaivaa omien tyotehtaviensa ohella. Lisaksi haastattelut
ja tyoryhmat saatiin koottua ja jarjestettya sujuvasti, vaikka aikataulu oli tiukka ja koronati-

lanne hammentamassa taustalla.

Opinnaytetyon tutkimussuuntaus kvalitatiiviseen tapaustutkimukseen toimi mielestani tassa
tyossa hyvin. Opinnaytetyossa esiintyy tapaustutkimukselle tyypillinen ote tyoelaman kehitta-
miseen ja tilanteen tarkempaan ymmartamiseen. Lisaksi opinnaytetyossa on havaittavissa ta-
paustutkimukselle ominainen monimenetelmallisyys. Tutkimuksesta saadut tulokset patevat
kuitenkin ainoastaan tassa kyseisessa tapauksessa, joten niita ei sovi yleistaa. Toisaalta oh-
jeellisena riskienhallinnan prosessin kuvaajana tama opinnaytetyo voi olla myos jatkossa hyo-

dyllinen.
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Liite 1: Teemahaastattelujen rungot
Urakoitsija x:n rakennusinsinoorin teemahaastattelu 12.3.2020.

Rakennushankkeen perustiedot

1. Tavoite

2. Laajuus

3. Aikataulu

4. Tyollistaminen
Toimintaymparisto
Projektinhallinta

1. Johtamismenetelmat

2. Budjetointi

3. Aikataulutus

4. Huomioitava lainsaadanto

Keskeiset toimijat ja sidosryhmat

1. Hankkeen osapuolet

Viestinta ja tiedonvaihto

1. Viestinta kohdeorganisaatioon

3. Perehdytys

Olosuhdetekijat
1. Koronaepidemia
2. Muut

Palvelinkeskuks x:n operatiivisen toiminnan edustajan teemahaastattelu
12.3.2020.

Palvelinkeskus x:n perustiedot

Liiketoimintaidea
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Kilpailu

Lainsaadanto

Imago

Tyollisyys

Sidosryhmat

Rakennushankkeen lahtokohdat
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Liite 2: Riskitekijoiden tunnistamisen apuna kaytetty avainsanalista

Kohde Asiat Ongelmat, seuraukset
Ihmiset Opastus, uusi tyontekija, vieraat, alihankkijat, | Sairaus, rikos, virheet, osaaminen, poissaolo,
avainhenkilot, ryhma kielitaito, toimintaohjeet, turvallisuusohjeet,
moraali, pdihteet, perehdytys, eroaminen
Ymparisto Liikenne, luonto, jatteet, tyotilat Liikkkuminen, melu, luvat, hairio, siisteys
Rakennukset Omat, varasto, tyotilat Suojaus, siisteys, vartiointi, vaurioituminen
Tuotantoprosessi Koneet, laitteet, tyovalineet, alihankkijat, kul- | Keskeytyminen, laatu, rikkoutuminen, vaarin-

jetukset, tietokoneet, varastointi,

kaytto, virheet, valvonta, havikki

Tiedonkulku ja tie-

donhankinta

Tiedot, asiantuntijat, puhelimet, séhkoposti,

radiopuhelimet, ohjeet, perehdytys

Kiire, hatatilanne, poikkeustilanne, ymmartami-
nen, kielivaikeudet, luottamuksellisuus, termi-

nologia

Onnettomuudet

Estaminen, pelastautuminen, toipuminen

Pelastus, varautuminen

Lainsdadanto

Luvat, maardaystenmukaisuus, oikeudellinen

vastuu

Uusi lainsaadanto, EU-direktiivit, Standardit,

asetukset, TES

Muut

Mika tahansa muu

Vika, vaurio, vuoto, rdjahdys, palo, poly, melu,

sahkoisku, tarind, muuttuva maailma
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Riskitekija

Seuraus

Pelastusteiden valiaikainen tukkiminen

Onnettomuus- tai tulipalotilanteessa pelastus- tai sam-
mutushenkilokunta ei paase heita tarvitsevaan kohtee-
seen.

Pelastuksen tai sammutuksen viivastymisesta saattaa ai-
heutua lisavahinkoja.

Alueella liikkuminen (tavarantoimittajat, muu henkilo-

kunta, vierailijat) vaikeutuu.

Pelastusteiden pitkakestoinen tukkiminen

Sama kuin ylla.

Epaselvyys tavarantoimituksessa

Palvelinkeskukselle tarkoitettua arvokasta tavaraa vie-
daan rakennustyomaalle.

Tavarantoimittajan tai rakennustyontekijan tilaisuus
anastaa palvelinkeskuksen omaisuutta.

Mahdollinen menetetty omaisuus korvattava.

Kustannukset.

Raskaan liikenteen aiheuttamat kiinteistovahingot

Vaurion leviaminen.
Korjaustyot.

Kustannukset.

Raskaan liikenteen aiheuttamat henkilovahingot

Loukkaantuminen.

Vakava loukkaantuminen.

Sairauspoissaolot.

Tyokyvyttomyys.

Tyon seisahtuminen.

Tutkinta ja oikeusmenettelyt mahdollisia.
Negatiiviset vaikutukset palvelinkeskuksen maineelle

mahdollisia.

Isot vierailijaryhmat

Ryhman hallitseminen hankalaa.
Saattaa mahdollistaa paasyn luvattomille seka vaaralli-

sille alueille, tiloihin tai rakennustyomaalle.
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Henkilon mahdollinen loukkaantuminen ilman turvalli-
suusperehdytysta.

Mahdollisuus varastaa/vahingoittaa yrityksen omaisuutta.
Liiketoimintakriittisen tiedon vakoileminen.
Vakoilujarjestelmien asentaminen laitteistoihin.
Mahdollisuus liiketoiminnan tai maineen tuhoisiin vaiku-

tuksiin.

Yhteisen kielen puuttuminen

Vaikeudet turvallisuusohjeiden, perehdytyksen ja tyokay-
tanteiden ymmartamisessa.

Saattaa vaikeuttaa aluerajojen, kulkureittien ja kulkuoi-
keuksien ymmartamista.

Lisaa virheiden, vaaratilanteiden ja loukkaantumisien
mahdollisuutta, jotka voivat aiheuttaa negatiivisia vaiku-
tuksia palvelinkeskuksen maineelle.

Negatiiviset vaikutukset vuorovaikutukseen ja tyoilmapii-

riin.

Kulttuurierot

Tyomoraali- ja asenne-erot.

vaarinymmarrykset.

Turvallisuuskulttuurierot.

Vaaranpaikkojen tunnistamattomuus.
Hallitsemattomat kulttuurierot voivat johtaa mahdolli-
seen vaaratilanteeseen tai tapaturmaan.

Mahdolliset negatiiviset vaikutukset palvelinkeskuksen

maineelle.

Haasteet terminologiassa

Palvelinkeskuksella ja rakennustyomaalla oma terminolo-
giansa.

Termien ymmartamattomyydesta voi seurata suunnitte-
luvirheita, vaarien asioiden tekemista, rakennusvirheita
tai vaarinkasityksia.

Tapaturmat mahdollisia, jos tyoskennellaan esim. tiedos-
tamatta tilassa, jossa on palvelinkeskukselle ominaisia

erityispiirteita (jannite, valokaaren vaara).

Ohjeiden ja maaraysten vastainen toiminta

Mahdollisuus henkilo- ja omaisuusvahinkoihin.
Mahdollisuus virheeseen tai tyotapaturmaan.
Naista voi seurata viivastyksia ja tapaturman yhteydessa

negatiivisia vaikutuksia palvelinkeskuksen maineelle.
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Palvelinkeskuksen henkilokuntaan kuuluvan henki-

on luvaton paasy rakennustyomaalle

Mahdollisuus varastaa tai vahingoittaa urakoitsijan tai
alihankkijoiden omaisuutta tai rakenteilla olevaa kiin-
teistoa.

Henkilon mahdollinen vahingoittuminen ilman rakennus-
tyomaan perehdytysta ja tarvittavia suojavarusteita.
Mahdolliset negatiiviset vaikutukset palvelinkeskuksen

maineelle.

Rakennustyontekijan luvaton kulku alueella

Palvelinkeskuksen henkilokunta ei ole tietoinen kirjautu-
mattomasta henkilosta alueella.

Henkilon mahdollinen vahingoittuminen ilman palvelin-
keskuksen turvallisuusperehdytysta.

Vahingoittumisen yhteydessa mahdolliset negatiiviset

vaikutukset palvelinkeskuksen maineelle.

Rakennustyontekijan valtuuttamaton paasy palve-

linkeskuksen tiloihin

Henkilon mahdollinen vahingoittuminen ilman palvelin-
keskuksen turvallisuusperehdytysta.

Mahdollisuus varastaa/vahingoittaa palvelinkeskuksen
omaisuutta.

Liiketoimintakriittisen tiedon vakoileminen tai vakoilu-
jarjestelmien asentaminen laitteistoihin.

Mahdollisuus palvelinkeskuksen liiketoiminnan tai mai-

neen tuhoisiin vaikutuksiin.

Rakennustyontekijan tyonteko vasyneena

Mahdollisuus virheiden lisaantymiseen, riskien ottami-
seen, tyotapaturmiin ja muiden tyontekijoiden turvalli-
suuden vaarantamiseen.

Yleinen tyokyvyn heikkeneminen.

Viivastykset, korjaustyot ja kustannusten lisaantyminen
mahdollisia.

Tapaturmista voi lisaksi seurata negatiivista julkisuutta

palvelinkeskukselle.

Rakennustyontekijan tyonteko paihteiden alaisena

Sama kuin ylla.
Lisana mahdollisuus hairiokayttaytymiseen, aggressiivi-

suuteen ja ilkivaltaan.

Vakava tapaturma rakennustyomaalla

Tyontekijalle aiheutuu pysyva tai vakava vamma.

Tyon keskeytyminen.
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Aikatauluviiveet.

Tietokatkokset.

Ilmoitukset poliisille, aluehallintovirastoon ja vakuutus-
yhtiolle.

Tutkinta ja oikeusmenettelyt.

Negatiiviset vaikutukset liiketoimintaan ja maineeseen

mahdollisia.

Kuolema rakennustyomaalla

Sama kuin ylla.
Vakavat negatiiviset vaikutukset palvelinkeskuksen liike-

toimintaan ja maineeseen mahdollisia.

Avainhenkilon vakava sairastuminen

Osaavan tuuraajan hankkiminen.
Tyon keskeytyminen.
Aikatauluviiveet.
Tietokatkokset.

Laatuongelmat.

Tartuntataudit

Taudin leviaminen rakennustyomaalla on nopeaa.
Avainhenkiloiden ja tyontekijoiden sairastuminen.
Sairauspoissaolot.

Toiminnan/tyon valiaikainen tai pidempiaikainen keskey-
tyminen.

Aikataulutusongelmat ja viivastykset.

Tietokatkokset.

Materiaalien, koneiden ja laitteiden toimitusvaikeudet.
Tautien tarttuminen palvelinkeskuksen henkilokuntaan
mahdollista.

Negatiiviset vaikutukset palvelinkeskuksen liiketoimin-

nalle mahdollisia.

Tarina (palvelinkeskuksen oman vaki osaluovutus-

ten jalkeen)

Kehoon kohdistuva liiallinen tarina voi johtaa tuki- ja lii-
kuntaelinsairauksiin.

Negatiiviset vaikutukset palvelinkeskuksen rakennuksiin.

Melu (palvelinkeskuksen oman vaki osaluovutusten

jalkeen)

Kuulovauriot.

Vuorovaikutuksen vaikeutuminen.

Ei kuulla varoittavia aania: loukkaantumisen mahdolli-
suus.

Tyoskentelyn viihtyvyys laskee.
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Poly

Palvelinkeskuksen toimintaan kuuluvien suodattimien
kayttoika laskee.
Vaihtovali tihenee.

Kustannuksien lisaantyminen.

Valokuitukaapelin rikkoutuminen tai vahingoittu-

minen maanrakennustyon yhteydessa

Tietoliikenneyhteyden vioittuminen tai katkeaminen.
Toimisto- ja vartiointityon vaikeutuminen.
Korjaustyot.

Lisakustannukset.

Sahkokaapelin rikkoutuminen tai vahingoittuminen

maanrakennustyon yhteydessa

Sahkokatkos.

Sahkoiskun ja loukkaantumisen mahdollisuus.
Korjaustyot.

Lisakustannukset.

Mahdolliset negatiiviset vaikutukset palvelinkeskuksen

lilketoimintaan.

Tulipalo rakennustyomaalla

Palon leviaminen muihin rakennuksiin.
Omaisuusvahingot.

Tyonteon valiaikainen keskeytyminen.

Korjaustyot, viivastykset ja kustannusten lisaantyminen

mahdollisia.

Poikkeusolojen jalkeinen taloustilanne

YT-keskustelut.
Viivastys.

Tyon keskeytyminen.
Konkurssi.

Hankkeen keskeytyminen.
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Liite 4: Rakennushankkeen riskien arviointi

Rakennushankekohtainen riskien arviointi

Riskitekija Seuraus Vaiku Lievennys Toden | Riski | Riskin merki-
tus nakoi | taso tys
syys
Henkiloriskit
Tartuntataudit Taudin leviaminen rakennus- 5 Hygienian ja siisteyden 4 20
tyomaalla on nopeaa. tehostaminen, kontaktin
Avainhenkiloiden ja tyonteki- valttaminen muihin, sai-
joiden sairastuminen. rastuneet lahetetaan ko-
Sairauspoissaolot. tiin sairastamaan, avain-
Toiminnan/tyon valiaikainen henkiloille suositellaan
tai pidempiaikainen keskeyty- etatyoskentelya mahdol-
minen. lisuuksien mukaan.
Aikataulutusongelmat ja vii-
vastykset.
Tietokatkokset.
Materiaalien, koneiden ja lait-
teiden toimitusvaikeudet.
Tautien tarttuminen palvelin-
keskuksen henkilokuntaan
mahdollista.
Negatiiviset vaikutukset pal-
velinkeskuksen liiketoimin-
nalle mahdollisia.
Yhteisen kielen Vaikeudet turvallisuusohjei- 4 Kommunikaatio kaydaan 4 16 Merkittava
puuttuminen den, perehdytyksen ja tyokay- alihankkijoiden kielitai-
tanteiden ymmartamisessa. toisen esimiehen kautta.
Saattaa vaikeuttaa aluerajo- Kommunikoimisessa kay-
jen, kulkureittien ja kulkuoi- tetaan tarvittaessa visu-
keuksien ymmartamista. aalisia keinoja, kuten ku-
via, taulukoita ja vareja.
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Lisaa virheiden, vaaratilantei-
den ja loukkaantumisien mah-
dollisuutta, jotka voivat ai-
heuttaa negatiivisia vaikutuk-
sia palvelinkeskuksen mai-
neelle.

Negatiiviset vaikutukset vuo-
rovaikutukseen ja tyoilmapii-

riin.

Kulttuurierot Tyomoraali- ja asenne-erot. Jokainen tyontekija pe- 16 Merkittava
Vaarinymmarrykset. rehdytetaan erikseen en-
Turvallisuuskulttuurierot. nen kuin tyot saa aloit-
Vaaranpaikkojen tunnistamat- taa.
tomuus. Rakennustyomaan esimie-
Hallitsemattomat kulttuu- het valvovat oikeanlais-
rierot voivat johtaa mahdolli- ten tyotapojen noudatta-
seen vaaratilanteeseen tai ta- mista.
paturmaan. Vaariin tyotapoihin puu-
Mahdolliset negatiiviset vaiku- tutaan.
tukset palvelinkeskuksen mai-
neelle.
Ohjeiden ja maa- Mahdollisuus henkilo- ja omai- Rakennustyomaan esimie- 12 Merkittava
raysten vastainen suusvahinkoihin. het valvovat ohjeiden,
toiminta Mahdollisuus virheeseen tai maaraysten ja turvallis-
tyotapaturmaan. ten tyotapojen noudatta-
Naista voi seurata viivastyksia mista.
ja tapaturman yhteydessa ne- Vaariin tyotapoihin puu-
gatiivisia vaikutuksia palvelin- tutaan.
keskuksen maineelle. Urakoitsijalla on kaytossa
sanktiomenettely.
Vakava tapaturma Tyontekijalle aiheutuu pysyva Tyontekijat perehdyte- 10 Merkittava

rakennustyomaalla

tai vakava vamma.
Tyon keskeytyminen.
Aikatauluviiveet.
Tietokatkokset.

taan erikseen ennen ra-
kennustyomaalle menoa
ja rakennustyon aloitta-

mista.
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Ilmoitukset poliisille, aluehal-
lintovirastoon ja vakuutusyhti-
olle.

Tutkinta ja oikeusmenettelyt.
Negatiiviset vaikutukset liike-
toimintaan ja maineeseen

mahdollisia.

Erityistehtaviin on lisape-
rehdytykset esimerkiksi
tyovaline tai -tehtava-
kohtaisesti. Jokaiselta ra-
kennustyomaalla tyosken-
televalta vaaditaan tyo-
turvallisuuskortti. Lisaksi
tulityontekijoilla on ol-
tava tulityokortti, nostu-
rityossa nostosuunnitelma
jne. Rakennustyomaan
esimiehet valvovat paivit-
taista tyontekoa. Tyo-
maalla tehdaan viikoit-
tain TR-mittaus eli tur-

vallisuuden tason mit-

taus.

Haasteet terminolo- | Palvelinkeskuksella ja raken- Pyritaan kertomaan asiat Vahainen
giassa nustyomaalla oma terminolo- sellaisella tavalla, etta

giansa. kaikkien on ne mahdol-

Termien ymmartamattomyy- lista ymmartaa. Kannus-

desta voi seurata suunnittelu- tetaan kysymaan, jos il-

virheita, vaarien asioiden te- menee epaselvyyksia.

kemista, rakennusvirheita tai

vaarinkasityksia.

Tapaturmat mahdollisia, jos

tyoskennellaan esim. tiedosta-

matta tilassa, jossa on palve-

linkeskukselle ominaisia eri-

tyispiirteita (jannite, valokaa-

ren vaara).
Raskaan liikenteen Loukkaantuminen. Nakyvyyden paranta- Vahainen

aiheuttamat henkilo-

vahingot

Vakava loukkaantuminen.
Sairauspoissaolot.
Tyokyvyttomyys.

Tyon seisahtuminen.

miseksi rakennustyonteki-
joilla ja muilla kavelytien
kayttajilla tulee olla va-
hintaan heijastava yla-

0osa.
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Tutkinta ja oikeusmenettelyt

mahdollisia.

Negatiiviset vaikutukset pal-
velinkeskuksen maineelle

mahdollisia.

Ajovaylat ja kavelytie on
selkeasti merkitty ja ero-
tettu toisistaan.

Alueella on 30 km/h no-
peusrajoitus, joka on kyl-
tilla merkitty.

Ajosuunta ilmoitetaan
kuskille erikseen.

Vartija tiedottaa aina
palvelinkeskuksen henki-
l6kunnalle ja rakennus-
tyomaan esimiehille tava-
rankuljetuksista/ras-

kaasta liikenteesta alu-

eella.

Rakennustyontekijan | Mahdollisuus virheiden lisaan- Rakennustyomaan esimie- Vahainen
tyonteko vasyneena | tymiseen, riskien ottamiseen, het valvovat rakennus-

tyotapaturmiin ja muiden tyontekijoiden tyohyvin-

tyontekijoiden turvallisuuden vointia ja -kuntoa. Lisaksi

vaarantamiseen. sisaantuloporteilla jarjes-

Yleinen tyokyvyn heikkenemi- tetaan satunnaispuhallu-

nen. tuksia.

Viivastykset, korjaustyot ja

kustannusten lisaantyminen

mahdollisia.

Tapaturmista voi lisaksi seu-

rata negatiivista julkisuutta

palvelinkeskukselle.
Rakennustyontekijan | Sama kuin ylla. Rakennustyomaan esimie- Vahainen
tyonteko paihteiden | Lisana mahdollisuus hairio- het valvovat rakennus-
alaisena kayttaytymiseen, aggressiivi- tyontekijoiden tyohyvin-

suuteen ja ilkivaltaan. vointia ja -kuntoa.
Tapaturmainen kuo- | Tyon keskeytyminen. Tyontekijat perehdyte- Vahainen

lema rakennustyo-

maalla

Aikatauluviiveet.
Tietokatkokset.

Kriisiapu.

taan erikseen ennen ra-
kennustyomaalle menoa

ja rakennustyon
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Ilmoitukset poliisille, aluehal-
lintovirastoon ja vakuutusyhti-
olle.

Tutkinta ja oikeusmenettelyt.
Vakavat negatiiviset vaikutuk-
set palvelinkeskuksen liiketoi-
mintaan ja maineeseen mah-

dollisia.

aloittamista. Erityistehta-
viin on lisaperehdytykset
esimerkiksi tyovaline tai -
tehtava- kohtaisesti. Jo-
kaiselta rakennustyo-
maalla tyoskentelevalta
vaaditaan tyoturvallisuus-
kortti. Lisaksi tulityonte-
kijoilla on oltava tulityo-
kortti, nosturityossa nos-
tosuunnitelma jne. Ra-
kennustyomaan esimiehet
valvovat paivittaista
tyontekoa. Tyomaalla
tehdaan viikoittain TR-
mittaus eli turvallisuuden

tason mittaus.

Tarina Kehoon kohdistuva liiallinen Valtetaan pitkaaikaista
tarina voi johtaa tuki- ja lii- rakennustyomaalla tai ta-
kuntaelinsairauksiin. rinaalueella oleskelua
Negatiiviset vaikutukset pal- sellaisien tyovaiheiden ai-
velinkeskuksen rakennuksiin. kana, jotka aiheuttavat

tarinaa.

Palvelinkeskuksen Mahdollisuus varastaa tai va- Palvelinkeskuksen henki-

henkilokuntaan kuu-
luvan henkilon luva-
ton paasy rakennus-

tyomaalle

hingoittaa urakoitsijan tai ali-
hankkijoiden omaisuutta tai
rakenteilla olevaa kiinteistoa.
Henkilon mahdollinen vahin-
goittuminen ilman rakennus-
tyomaan perehdytysta ja tar-
vittavia suojavarusteita.
Mahdolliset negatiiviset vaiku-
tukset palvelinkeskuksen mai-

neelle.

[6kuntaa on ohjeistettu
ilmoittamaan etukateen
rakennustyomaalle kulke-

misesta.




Rakennustyontekijan
luvaton kulku alu-

eella

Palvelinkeskuksen henkilo-
kunta ei ole tietoinen kirjau-
tumattomasta henkilosta alu-
eella. Henkilon mahdollinen
vahingoittuminen ilman palve-
linkeskuksen turvallisuuspe-
rehdytysta. Vahingoittumisen
yhteydessa mahdolliset nega-
tiiviset vaikutukset palvelin-

keskuksen maineelle.

Vartioinnilla on tarvitta-
vat valvontalaitteet lu-
vattoman oleskelun ja
kulkemisen valvontaan.
Asiattomaan kulkuun ja

oleskeluun puututaan.

Rakennustyontekijan
valtuuttamaton
paasy palvelinkes-

kuksen tiloihin

Henkilon mahdollinen vahin-
goittuminen ilman palvelin-
keskuksen turvallisuuspereh-
dytysta.

Mahdollisuus varastaa/vahin-
goittaa palvelinkeskuksen
omaisuutta.
Liiketoimintakriittisen tiedon
vakoileminen tai vakoilujar-
jestelmien asentaminen lait-
teistoihin.

Mahdollisuus palvelinkeskuk-
sen liiketoiminnan tai mai-

neen tuhoisiin vaikutuksiin.

Vartioinnilla on tarvitta-
vat valvontalaitteet lu-
vattoman oleskelun ja
kulkemisen valvontaan.
Asiattomaan kulkuun ja
oleskeluun puututaan. Li-
saksi palvelinkeskuksen
ovet, tilat ja ikkunat ovat
kulunvalvottuja. Raken-
nustyontekijoiden kulku-
oikeus palvelinkeskuksen
tiloihin on erittain ra-

jattu.

Avainhenkilon va-

kava sairastuminen

Osaavan tuuraajan hankkimi-
nen.

Tyon keskeytyminen.
Aikatauluviiveet.
Tietokatkokset.

Laatuongelmat.

Vastuun ja tarkean tiedon
jakaminen useammalle

tyontekijalle.

Isot vierailijaryhmat

Ryhman hallitseminen hanka-
laa.

Saattaa mahdollistaa paasyn
luvattomille seka vaarallisille
alueille, tiloihin tai rakennus-

tyomaalle.

Rakennuksiin paasee ai-
noastaan henkilokuntaan
kuuluvan isannan saatet-
tavana. Huolehditaan,
etta isantia on tarpeeksi

mukana ryhman kokoon
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Henkilon mahdollinen louk-
kaantuminen ilman turvalli-
suusperehdytysta.
Mahdollisuus varastaa/vahin-

goittaa yrityksen omaisuutta.

Liiketoimintakriittisen tiedon
vakoileminen. Vakoilujarjes-
telmien asentaminen laitteis-
toihin.

Mahdollisuus liiketoiminnan
tai maineen tuhoisiin vaiku-

tuksiin.

nahden. Valvotaan oike-
anlaista kulunvalvonta-
kaytantoa ja kerrotaan
kulkuoikeutetuille henki-
loille vierailija- ja saatta-
miskaytanteista. Vieraili-
joiden kulkuoikeudet

ovat rajoitetut.

Melu

Kuulovauriot.

Vuorovaikutuksen vaikeutumi-

2 Tyomaalla vierailtaessa

ja tyoskenneltaessa kay-

nen. tetaan asianmukaisia

Ei kuulla varoittavia aania: kuulonsuojaimia.

loukkaantumisen mahdolli-

suus.

Tyoskentelyn viihtyvyys las-

kee.

Toimintariskit

Pelastusteiden vali- Onnettomuus- tai tulipaloti- 2 Tukkimisesta ja sen arvi- Huomioitava
aikainen tukkiminen | lanteessa pelastus- tai sam- oidusta kestosta ilmoite-

mutushenkilokunta ei paase taan vartiointiin. Vartija

heita tarvitsevaan kohtee- neuvoo alueen kuljetta-

seen. Pelastuksen tai sammu- jille vaihtoehtoisen reitin

tuksen viivastymisesta saattaa tavoiteltuun kohteeseen.

aiheutua lisavahinkoja.

Alueella liikkuminen (tavaran-

toimittajat, muu henkilo-

kunta, vierailijat) vaikeutuu.

Vartija neuvoo alueen
Pelastusteiden pitka- | Sama kuin ylla 3 kuljettajille vaihtoehtoi- Vahainen
kestoinen tukkimi- sen reitin tavoiteltuun
nen kohteeseen. Pelastus-
teilta on ajettava
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tyokoneet/autot/nosturit
pois heti, kun niiden pita-
minen siella ei ole enaa
perusteltua.
poly Palvelinkeskuksen toimintaan Vahainen
kuuluvien suodattimien kayt-
toika laskee.
Vaihtovali tihenee.
Lisaa kustannuksia.
Valokuitukaapelin Tietoliikenneyhteyden vioittu- Ennen maanrakennus- Vahainen
rikkoutuminen tai minen/katkeaminen. tyota kartoitetaan tar-
vahingoittuminen Toimisto- ja vartiointityon vai- kasti, missa valokuitukaa-
maanrakennustyon keutuminen. peli kulkee. Tyonjohto
yhteydessa Lisakustannukset. merkitsee/paattaa valo-
kuitukaapelialueiden suo-
jaamisesta (esimerkiksi
terassilta).
Maanrakennustyontekijat
perehdytetaan valokuitu-
kaapelien sijainnista. Ra-
kennustyomaan esimiehet
valvovat maanrakennus-
toita.
Sahkokaapelin rik- Sahkokatkos, varavoiman Sama kuin ylla. Vahainen
koutuminen tai va- kayttaminen.
hingoittuminen Sahkoiskun ja loukkaantumi-
maanrakennustyon sen vaara.
yhteydessa Lisakustannukset.
Mahdolliset negatiiviset vaiku-
tukset palvelinkeskuksen liike-
toimintaan.

Epaselvyys tavaran-

toimituksessa

Palvelinkeskuksen arvokasta
tavaraa viedaan rakennustyo-
maalle.

Tavarantoimittajan, rakennus-

tyontekijan tilaisuus anastaa

Tavarantoimittaja esittaa
vartijalle rahtikirjan en-
nen kuin hanta paaste-
taan alueelle. Epasel-

vassa tilanteessa vartija




55

palvelinkeskuksen omaisuutta.

Mahdollinen menetetty omai-
suus korvattava; lisakustan-

nukset.

varmistaa palvelinkeskuk-
sen henkilokunnalta
ja/tai rakennustyomaan
esimiehilta toimituksen
paamaaran, opastaa kul-
jettajan oikeaan paik-
kaan ja seuraa toimituk-

sen ajoa kohteeseen val-

vontakamerasta.
Omaisuusriskit
Raskaan liikenteen Vaurion leviaminen. 3 Tielogistiikkaa on laajen- 9 Huomioitava
aiheuttamat kiinteis- | Korjaustyot. nettu raskaan liikenteen
tovahingot Kustannukset. lilkkkumisen helpotta-
miseksi alueella.
Tulipalo rakennus- Omaisuusvahingot. 5 Palo-osastointi, saatavilla 5 Vahainen
tyomaalla Palon leviaminen viereisiin ra- oleva alkusammutusvali-
kennuksiin. neisto, paloherkan mate-
Korjaustyot, viivastykset, kus- riaalin/tavaran varastoi-
tannusten lisaantyminen. minen irrallaan rakennuk-
sista.
Tietoriskit
Liikeriskit
Poikkeusolojen jal- YT-keskustelut. 5 10 Merkittava

keinen taloustilanne

Tyontekijoiden vahentami-
nen/lomauttaminen.
Viivastys.

Tyon keskeytyminen.
Konkurssi.

Hankkeen keskeytyminen.




