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1 INLEDNING

Pengar i form av mynt och sedlar har funnits sedan 640 f.Kr. varav de &ldsta kanda mynten
har tillverkats i Lydien Asien. Snabbt efter uppkomsten av detta nya betalningsmedel
borjade handeln blomstra. (Stampe 2019) Fére det fanns pengar, idkades byteshandel i
form av snackor, djur, mat eller annat som ansags vara av varde. | dag nar vi tanker pa
pengar tanker de flesta fortfarande pa mynt och sedlar trots att kontanter endast utgor 2%
utav alla pengar (Vad &r pengar? 2019). Idag ar den storsta delen pengar elektroniska.
Elektroniska pengar har samma véarde som kontanter, skillnaden &r att istallet for fysiska
mynt och sedlar sa har man ett bankkort som registrerar betalningarna pa bankkontot.

Bankkontots saldo kan sedan kontrolleras via natbanken eller via en bankautomat.

Det forsta bankkortet lanserades pa 1950-talet i USA (MacDonald 2017). Det betyder att
bankkortet har funnit i cirka 80 ar, och att det nu haller pa att forandras &r inte sa konstigt.
Det traditionella bankkortet, som vid ett inkdp satts in i en kortlasare och kraver en
pinkod, ar det betalsatt som haller pa att fornyas. Nufortiden har nastan alla bankkort en
funktion dar man endast behéver halla bankkortet nara en kortlasare och i och med det

godkénns ett inkop, det kallas att gora en kontaktlds betalning.

Kontaktls betalning togs i bruk for forsta gangen i Finland ar 2013 (Palmgren 2017).
Alla bankkort som det gar att betala kontaktlost med har en symbol med fyra stack efter
varandra, som kan ses senare i figur 1. En kontaktlos betalning kan géras pa inkop upp
till 50 euro genom att endast halla kortet nara kortlasaren, betalningen &r en sa kallad
RFID betalning. Man behover varken sla in pinkoden eller sétta kortet i en kortléasare.
Ifall inkOpet 6verskrider gransen pa 50 euro gar det ej att betala kontaktlst utan man
ombeds lagga in kortet i kortldsaren och mata in pinkoden. Av sakerhetsskal ber
kortlasaren slumpmassigt anvandare att godké&nna transaktionen med sin pinkod, for att
minska risken att bankkortet bli missbrukat. (Kontaktlés betalning 2019)

Hur ser en betalning ut om ytterligare 80 ar? Hela tiden forandras betalningssatten for att
gor de sékrare. De traditionella bankkorten med chip och pinkod &r inte sa sakra, for ifall
nagon far tag pa kortet och pinkoden kan alla pengar pa kontot anvandas. Det nya

kontaktlosa bankkortet kan anses vara annu osékrare eftersom inkop kan goras utan att
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kanna till pinkoden. Dessutom gar det att med hjalp av tradlos skimning att fa ta pa ett
kontaktldst bankkorts alla uppgifter (forutom pinkoden och CVC koden), detta behandlas
senare i kapitel 3.4. Hur vi kommer att betala i framtiden, kan vi bara spekulera om. En
ny l6sning skulle kunna vara att godk&nna betalningar med hjélp av biometrisk data vilket
t.ex. ar dgats iris. Da skulle en transaktion godkannas genom att man tittar in i en kamera,
vilket skulle vara ett sakrare och dven ett véldigt enkelt satt att utféra en betalning pa.
(Sandvik, 2018)

1.1 Problemformulering

Betalningstransaktioner blir hela tiden enklare men i och med det, medfdljer aven nya
risker. Ett kontaktlost bankkort kan komma i fel hander eller skimmas pa avstand, vilket
ar nagra av de nya risker som uppkommit i samband med dessa nya kontaktldsa bankkort.
Risken ar i grund och botten att ett kontaktlost kort lattare kan anvandas utan nagon extra

kontroll och pa det sattet tomma kontot som kortet ar kopplat till.

For att ta reda pa vilka risker det finns med att betala kontaktlost har jag valt foljande

fragor att svara pa i mitt examensarbete:

- Vilka risker finns det med kontaktlos kortbetalning?
- Vet privatpersoner om de risker som finns?
- Tar privatpersoner nagra atgarder for att forhindra riskerna?

- Vilken betalningsform féredrar privatpersoner?

1.2 Syfte

Syftet med detta examensarbete ar att kartlagga vilka nya risker som uppstatt i samband
med de nya kontaktlésa bankkorten. Det kommer dven att redas ut hur val anvéndarna
kanner till riskerna, samt hur de forhaller sig till en forandring dar anvandningen av

kontanter och vanliga kortbetalningar med pinkod minskar.

Undersokningen kommer att rikta sig mot anvandare av bankkort i alla aldrar. Ungdomar

som vuxit upp med alla nya moderniteter, medelaldersklassen som befinner sig ute i
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arbetslivet och de &ldre som kanske inte &r lika accepterande eller uppdaterade om de nya

forandringarna.

Kontaktlés kortbetalning har nu funnits i fem ar, vilket gér &mnet relevant och intressant
att forska i. Detta examensarbete kommer &ven att utreda de olika aldersgruppernas syn

pa olika risker med kontaktlds betalning.

1.3 Begreppsdefinitioner

Bankkort: Det finns olika versioner av bankkort. Ett debit-kort var transaktionerna
debiteras fran bankkonto och ett kredit-kort var inkopet betalas senare med
faktura. Det finns dven bankkort som kan innehalla bade debit och kredit
funktionen.

Kontaktlds: En betalning som sker utan kontakt, dvs. bankkortet behdver varken sattas in
I en kortlasare eller kraver pinkod.

RFID: RFID star for Radio Frequency ldentification som pa svenska d&r
radiofrekvensidentifiering. RFID finns inne i kortl&saren och det ar med hjalp
av den funktionen som ett kort och en kortldsare kan kommunicera med
varandra.

NFC: star for Near Field Communication som pa svenska betyder Narfaltkommunikation.
NFC fungerar liknande som RFID men enheterna behdver vara nérmare
varandra for att lyckas. NFC anvands vid betalningar bade med kort och telefon

CVC: star for Card verification code vilket &r en sékerhetskod for att for att bevisa att
kortet ar akta. CVC koden ar placerad pa baksidan av kortet och bestar
vanligtvis av tre siffror

FAQs: star for Frequently asked question vilket &r en samling av vanliga fragor som ofta

stélls och deras svar.

1.4 Avgransningar

Vérlden férandras och det utvecklas hela tiden nya betalningsmetoder och nya sétt att
betala och dven betala kontaktlost. Vilket gor amnet kontaktlos betalning véldigt

omfattande och darmed har jag valt att endast fokusera pa kontaktlos kortbetalning, alltsa
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bankkort gjorda av plast. Det vill séga hur man kan betala utan att ge kortets pinkod. Jag
kommer avsta fran betalning med mobiltelefon samt betalning via olika applikationer sa

som MobilePay, Siirto, Pivo och andra motsvarande.

Jag har dven valt att fokusera pa privatpersoner och agarna till bankkorten och hur de
upplever risker med att betala kontaktlost. Agare, banken, butiken och firman som
producerar kortlasaren upplever risker men fran olika perspektiv och darfor har jag valt

att avgransa arbetet till endast dgare och anvéndare av bankkorten.

2 METOD

| den hér delen av arbetet kommer metoden att introduceras. Det kommer att diskuteras
skillnaden mellan en kvantitativ och en kvalitativ undersékning, och vilken metod som
anvands i arbetet. Den metod som valts kommer att redogéras for mer grundligt och det

kommer ocksa forklaras hur undersékningen gatt till véaga.

2.1 Metodval

Det finns tva olika metoder att vélja pa nar man gor en forskning. Den kvalitativa eller
den kvantitativa metoden. Metodvalet beror pa vad man forskar i och hurdant resultat
forskaren 6nskar uppna. Det &r forskaren som sjélv avgor vilken metod hen valjer. Den
storsta skillnaden mellan kvalitativ och kvantitativ forskning &r i sin korthet att kvalitativ
forskning samlar in information i form av ord, medan en kvantitativ forskning gor det i

form av siffror (Jacobsen 2002).

Detta examensarbete tillampar den kvantitativa forskningsmetoden. Den kvantitativa data
som samlas in ar utformad som kall fakta, sdsom siffror. Den insamlade data blir
strukturerad vilket gor det lattare att dra korrekta allméangiltiga slutsatser. | en kvantitativ
forskning efterstravar forskaren att kunna generalisera resultatet angaende en hel
population utifran de sampel som studerats. Genom att utfora forskningen med hjélp
denna metod kan man dra slutsatser géllande exempelvis hela Finlands befolkning
angaende vilka risker de upplever med kontaktlosa kortbetalningar. (Bryman & Bell
2005)



Datainsamlingen till det har arbetet, gjordes i form av en enkatundersékning for att na ut
till s& manga manniskor som majligt. Det leder till en verklig syn av privatpersoners
asikter angaende kontaktlos kortbetalning. Darav valet att genomfora en kvantitativ

forskning, da den kvalitativa metoden ar mer mikroinriktad.

2.2 Enkat som forskningsmetod

Syftet med en enkatundersokning ar att samla in information. En enk&tundersokning gors
genom att skicka ut ett frageformulér till ett stort antal personer. Frageformularet skickas
till respondenterna endera pa papper eller elektroniskt. Respondenterna fyller sedan i
frageformularet och skickar svaret tillbaka till forskaren. Det har blivit allt vanligare att

skicka frageformular via internet da hela processen gar betydligt snabbare.

Respondenten ska inte behéva kéanna till forskningen, och darfor maste instrumenten pa
frageformuléret vara enkla och fragorna latta att besvara. Det finns tva olika typer av
frageformuldr. Den ena typen har fardigt definierade svarsalternativ medan den andra
typen av frageformular har 6ppnar svar sa respondenterna sjalva far formulera sina svar.
Formular med 6ppna fragor kraver vanligtvis mer tid av respondenten jamfort med om

det finns fardiga svarsalternativ.

Fordelar med att skriva en enkatundersokning ar bland annat att det gar snabbare och
svaren okar i antal. Det finns inte heller nagon chans for intervjuareffekt, vilket betyder
att intervjuaren paverkar respondenten och svaren. Nagra nackdelar med att utfora en
enkatundersokning ar att forskaren inte kan hjélpa respondenten att tolka fragorna ifall
det skulle uppstar nagra oklarheter. Dessutom géller det att fragorna &r val formulerade
och formularet inte ar for langt, sa respondenterna besvarar enkéten till slut. (Bryman &
Bell 2005)

Nar man gor en enkatundersokning galler det att forsoka fa in en sa jamn fordelning som

mojligt for att kunna dra en korrekt slutsats. Ifall det blir en ojamn fordelning leder det

till ett urvalsfel och da blir resultatet missvisande. Har man exempelvis fatt in 20 stycken
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svar av man och 80 svar av kvinnor kan man inte dra nagra slutsatser gallande kon. |

sadana fall blir felen for stora vilket paverkar hela forskningen. (Bryman & Bell 2005)

Fore man skickar ivag ett frageformular galler det att utfora nagra test-rundor. En test-
runda utfors pa nagra slumpmassigt utvalda personer for att minska risken for
misstolkning. Innan mitt formular skickades ivag, gjordes det en test-runda var nagra
personer fran varje aldersgrupp svarade pa frageformularet. Utifran test-rundan kom det
forslag till forbattring och vilka fragor test-personerna upplevde som otydliga. Férslagen
togs i beaktan och frageformularet omformulerades till en slutlig version som sedan

skickades ivag.

2.3 Tillvagagangssatt

Jag valde att géra undersokningen elektronisk for att 6ka antalet respondenter, enkéten
gjordes med hjélp av Google Forms. Google Forms uppratthalls av Google och &r ett
verktyg var man kan skapa egna elektroniska frageformular. Formularet gar sedan enkelt
att dela, genom att skicka ivag internet lanken. Respondenterna i frageformularet halls

anonyma och statistiken kommer ut i Googles egna kalkyleringsprogram Google Sheets.

Nar undersokningen var gjord tog jag all statistik fran Google Sheets och 6verforde den
till Microsoft Excel eftersom det &r ett bekant program. Den insamlade data analyserades
i en pivoteringstabell och for att sedan kunna gora tydliga diagram Over resultatet.

2.3.1 Urval

Metoden som valdes for att samla in respondenterna gjordes i form av ett snébollsurval.
Snébollsurval betyder att forskaren ber nagra personer att svara pa frageformularet och
sen ber de personer en annan person att svara och sen ber den en annan och sa vidare.
Metoden ar till for att na ut till ett slumpmaéssigt urval personer som inte ar bekanta for
forskaren. Nér varje respondent ber en eller flera personer att svara gar det dven snabbt

att na ett stort sampel. (Denscombe 2014)

11



Jag bestamde mig for att med hjalp av snébollseffekten fa in respondenter. Det betyder, i
mitt fall, att jag bad nagra personer fran alla aldersgrupper att svara pa frageformularet
och nar de hade svarat skulle de sedan be nagon de kande att ocksa svara pa enkaten och
sa vidare. Pa det sattet tankte jag att svaren kommer fran andra &an bara mina narmaste
vanner, vilket var en lyckad metod i och med att jag fick ihop 132 stycken respondenter.
Det jag kan konstatera baserat pa de svar jag fick in ar att den yngre generationen &r

betydligt battre pa att bade dela och svara pa enkaten &n vad de aldre ar.

2.3.2 Frageformularet

Frageformularet som skickades ut bestod av 15 fragor som alla hade tva till fem olika
svarsalternativ for att underlatta respondenternas arbete. De tre forsta fragorna var
basfragor: kon, alder och huvudsaklig sysselsattning. Den forsta fragan angaende kon var
inte obligatorisk eftersom det kan vara ett kansligt amne. De resterande 14 fragorna var
alla obligatoriska men hade alltid ett alternativ var respondenten sjalv kunde skriva ett

eget svar ifall ndgon av de fardiga alternativen inte lampade sig.

Trots att det utfordes en test-runda, kan det i efterhand konstateras att frageformularet
kunde utvecklats annu mera. Tva av fragorna i formularet (frdga nummer 12 och 13)
kunde haft en filterfraga for att leda respondenterna vidare i formuléret, exempelvis “om
du svarat ja, ga vidare till fraga 13”. P4 sé vis skulle resultatet blivit tydligare i och med

att det skulle kommit in en forklaring pa varfor respondenten svara som han/hon gjorde.

2.4 Reliabilitet och validitet

Validitet och reliabilitet &r viktiga kriterier n&r man gor en kvantitativ undersokning.
Validitet kommer fran latin och betyder giltighet medan reliabilitet kommer fran

engelskan och betyder att lita pa. (Malterund 1998)
Validitet handlar om att mata ratt och bara saker som ar relevant for arbetet. Reliabilitet

handlar om att forskningen ska ga att lita pa sa ifall undersokningen skulle goras pa nytt,

skulle resultatet bli densamma. En hdg reliabilitet ar ingen garanti for att fa en hog
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validitet och tvartom. En forskning kan géras valdigt noggrant men forskar man om fel

sak sa ar forskningen inte av vérde. (Malterund 1998)

Skulle min forskning goéras pa nytt, tror jag att resultatet skulle bli densamma.
Reliabiliteten i arbetet &r relativt hog men nagot som skulle kunna paverka resultatet ar
den radande Coronapandemin, eftersom myndigheterna uppmanar befolkningen att betala
kontaktl6st. Resultatet i undersdkningen skulle da kunna bli att en annu storre andel av
respondenterna betalar kontaktlost jamfor med det nuvarande resultatet. Validiteten i
arbetet ar aningen lag, pa grund av en ojamn svarférdelning mellan aldersgrupperna,

daremot var svarférdelningen mellan mén och kvinnor véldigt jamn.

3 TEORI

| det har kapitlet av examensarbetet kommer teoridelen att behandlas. Teorin kommer att
fortydliga termen kontaktlés betalning och Kkartldgga de vanligaste riskerna en
privatperson kopplar ihop med att betala kontaktlost. Det kommer &ven presenteras
tidigare forskning for att kunna jamféra den med min egen undersékning. Nagra ord som
kopplas till d@mnet &r: kontaktlés betalning, bankkort, kontokortbedrégeri och
riskhantering. Dessa ord &r dven de ord jag har anvant mig av som sokord da jag sokt
information i olika databaser, bade pa svenska, finska och engelska, beroende pa

databasen och den information som varit relevant.

3.1 Vad ar en kontaktlos betalning?

Kontaktlés betalning ar en teknik som gor att ett bankkort kan kommunicera med en
kortlasare. Nastan alla bankkort idag har en kontaktlds funktion inbyggd. Samma
funktion finns dven i de nyaste smarttelefonerna, dar betalningen fungera pa samma stt.
Tekniken som finns i ett kontaktlost bankkort kallas for narfaltskommunikation, forkortat

NFC och star for Near Field Communication.

Nar man goér en NFC betalning sd skickas radiosignaler mellan bankkortet och
kortlasaren. For att en betalning ska lyckas bor kortet hallas nara en viss utmarkt punkt

pa kortlasaren. Var pa kortlasaren man ska halla sitt kort ar oftast markerat med den
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kontaktlsa funktionens symbol, vilket syns pa figur 1. Inképet dr godkant nar kortlasaren
blinkar till eller da det hors ett litet pip. (Suomen pankki 2016)

Figur 1. SEB (2019)

Det finns flera fordelar med att gora kontaktldsa betalningar. Den storsta fordelen ar att
betalningen gar mycket snabbare. Det leder i sin tur till att kétiderna minskar och fler
personer hinner betala sina inkdp. En annan fordel med att betala kontaktlost ar att risken
for att nagon framling skulle far redan pa din pinkod minskar. Hittar en person ett
bankkort utan att kunna pinkoden, kan han/hon endast betala for inkép upp till 50€.
Forutsatt att personen vill handla i en fysisk butik och inte pa natet. Vad skillnaden &r gas

igenom i kapitel 3.4.1.

En ny férdel som uppkommit for bara ndgra manader sedan med att betala kontaktlost har
att gora med coronaviruset. Ar 2020 brét Covid-19 eller dven kallat coronaviruset ut.
Coronaviruset ar ett luftburet virus som smittar i form av droppsmitta, vilket betyder nar
en person hostar eller nyser smittar det och viruset stannar kvar pa stéllet det landat i
nagra timmar. (THL 2020). Ett stalle som rors av valdigt manga personer per dag ar
knappsatsen pa en kortlasare och for att minska riskerna for att bade fa och sprida detta
virus uppmanar myndigheterna att betala kontaktlost. Effekten av detta kan ses redan en
manad efter att rekommendationen kom ut. Nordea har meddelat att under coronakrisen

har kortbetalningar med pinkod minskat med 25% (Kauppalehti 2020).
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3.1.1 Sakerhet

Sékerheten pa de kontaktlosa bankkorten ar den samma som for traditionella bankkort
med pinkod. En kontaktlGs transaktion gar igenom samma sékra natverk som med alla
andra kort. En extra sékerheten som kontaktldsa bankkort har ar en maxgrans pa inkop
per transaktion. Just nu dr maxgrénsen 50€ per transaktion, som férnyades i april 2019,
innan var den 25€ per transaktion. Gar slutsumman ver 50€ sa maste pinkoden anges.
En annan sakerhet &r att kortlasaren slumpmassigt ber anvandare att betala genom att sla

in pinkoden, for att minska risken for missbrukning.

Nagot som har diskuteras i och med coronaviruset har varit att 6ka gransen till mer an
50€ per transaktion for att personer inte ska behdva rora kortldsarens knappsats och
eventuellt bli smittade. Dock ar det en lang process sager Sparbanksforbundet eftersom
det kravs ett godkannande fran den Europeiska bankmyndigheten fore detta kan bli
verklighet har i Finland. (Sparbanksforbundet 2020) Om maxgransen dkade skulle det
innebara en storre risk for alla kontaktlosa bankkort och nagon ny sékerhetsatgard borde
mojligen tas i bruk. | Storbritannien har de redan, pa bara nagra veckor, 6kat maxsumman
per kontaktlos kortbetalning. Deras kontaktldsa grans kommer att stiga fran 30 pund till
45 pund i april 2020, detta motsvarar ungefar en 6kning fran 35 euro till 45 euro
(Collinson 2020).

3.2 Tidigare forskning, Finland

Finland &r ett av de ledande ladnderna né&r det kommer till kortbetalning
(Korttimaksaminen 2018). Ar 2018 gjordes det 2,9 miljarder betalningar fran bankkonton
registrerade i Finland. Samtidigt som kortbetalningar och kontaktldsa betalningar 6kade,
minskade anvandningen av kontanter. Kontaktlosa betalningar utgjordes ar 2018 dver en
tredjedel av alla kortbetalningar, och kunde géras med 80 procent av alla bankkort.
Anvandningen av den kontaktlosa funktionen 6kade fran ar 2017 till ar 2018 med 68
procent, dvs. den anvandes under 2018, 632 miljoner ganger. Det traditionella
betalningssattet i form av ett chip eller magnetband & &nnu den vanligaste
betalningsformen hos finlandare, enligt forskningen. Summan pengar som betalats

kontaktl6st har nastan fordubblats pa ett ar, vilket kan ses i figur 2. Det beror mestadels
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pa att maxgransen okade fran 25 euro till 50 euro. | och med héjningen, steg dven

populariteten av kontaktls betalning hos finlandare. (Finlands Bank 2019)

Antal kortbetalningar efter betalningssatt
@ Distansbetalningar @ Kontaktlésa betalningar ® Betalningar med chip eller magnetband

Mn st.
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Kalla: Finlands Bank.
* Kontaktlosa betalningar innehaller ocksa kortbaserade mobilbetalningar som gjorts i
POS-terminal.

Figur 2. Finlands Bank (2019)

3.3 Tidigare forskning, utomlands

Forskning i detta @mne gors hela tiden runt om i varlden. Genom att jamféra forskningar
far man en bra bild 6ver hur andra lander gar till vaga och vilka atgarder de tar. Pa det

sattet far man en mycket battre uppfattning om Finlands situation.

Ny forskning gjord i februari 2020 forutspar att den totala summan som betalats
kontaktlost kommer att stiga fran tva biljoner ar 2020 till sex biljoner ar 2024 runt om i
hela varlden. En stérre 6kning kommer troligen att ske bland telefontransaktioner an
kontaktlosa korttransaktioner, konstateras det i forskningen. Detta pa grund av att det inte
finns nagon maxgrans for telefontransaktioner i jamforelse med kontaktlosa
korttransaktioner. (Rolfe 2020)

Awven i Storbritannien okar populariteten fér kontaktlésa bankkort. Ar 2017 hade redan
73% av alla debit kort en kontaktlds funktion (Debet card report 2017). Av alla
transaktioner gjorda i Storbritannien var 32% av kredittransaktionerna och 45% av
debittransaktioner gjorda kontaktlost ar 2020. Det motsvarar tillsammans 721 miljoner

kontaktlsa transaktioner, en 6kning pd 12% jamfoért med samma period foregaende ar.
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Den totala summan gick upp till 6,7 miljarder pund (7,6 miljarder euro) ar 2020, vilket ar
en okning pa 13%. (Card spending 2020)

(£20-£30)
£45- £60 (£30-£45) ) £0-£15

P N
(B0

£15-£20 £60 +

£0-£15

E ) £45- £60

Contactless Card

Figur 3. Nixon (2019)
Alla lander ser lite olika pa riskerna med kontaktl6s kortbetalning, vilket syns tydligt nar
man kolla pa hur hog maxgrans olika lander har. Statistiken som syns i figur 3 ar gjord ar
2019, precis innan Finland 6kade sin gréns till 50 euro, vilket gor att det statistiken &r

tagen nar var grans fortfarande var 25 euro. (Nixon 2019)

Det intressanta med den har statistiken &r att Asien eller rattare sagt Kina har en gréans pa
6ver 60 pund. I artikeln stod det att deras gréns var 112 pund vilket motsvarar ungefar
130 euro. Deras grans ar nastan 3 ganger sa hog som gransen &r i Finland. Efter Kina
kommer Australien och Kanada som har den nast hégsta gransen. Deras grans &r mellan
45-60 pund, vilket motsvarar 50-70 euro. Deras grans ar valdigt lik Finlands nuvarande
grans pa 50 euro. Nagra av de lander med lagst grans ar Ryssland och Brasilien med en

grans pa 0-15 pund vilket motsvarar 0-17 euro. (Nixon 2019)

3.4 Risker

Pa kredit- och betalningsvarumarket Visas hemsidor presenteras de vanligaste fragorna
som privatpersoner har géllande bankkort. De fragor som fragas mest kan alltsa tolkas
som vad privatpersoner ser som de storsta riskerna. Fragorna som star under FAQs
(=frequently asked questions) som betyder en samling av ofta stallda fragor och deras

svar. De oftast stéllda fragorna kommer att tas upp i detta stycke.
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Den andra mest stallda fragan Visa far efter fragan om hur man skaffar ett Visa kort galler
hur sakert bankkortet ar. Den tredje fragan Visa ofta far ar hur kontaktlosa kort skyddas
mot bedrageri? Den fjarde fragan ar ifall det finns nagon risk att man betalat nagon annan
persons inkdp om man star for nara varandra. Den femte och sista fragan som kommer

behandlas i arbetet &r, vad hander om Kkortet tappas bort eller blir stulet. (Visa 2020)

Anvéndare dr mycket ména om sin sdkerhet vilket syns eftersom fragan: “Hur sékert dr
mitt kontaktlsa kort?” forekommer ofta. Det Visa svarar 4r att ett kontaktlost bankkort
anvander samma teknologi som bankkorten som betalas med chip och pinkod. Den
sakerheten som nya kontaktlosa bankkort har &r att det endast gar att gora inkop upp till
50 euro per transaktion utan pinkod. Som en extra sékerhet fragas dven pinkoden vid

slumpmassiga inkdp for att 6ka sakerheten. (Visa 2020)

Den tredje frdgan Visa har under FAQs &r:” hur skyddas kontaktlosa Visakort mot
bedrigeri?”. Visa svarar att deras kort ar mycket sdkra eftersom de innehaller flera
funktioner for att halla kortet sakert. De forklarar att nar en transaktion genomfors sa
kommunicerar bankkortet och kortlasaren med varandra. De kommunicerar med hjélp av
hemliga engangs “nycklar” som varje gang andrar for att 6ka sakerheten. Visa menar att
med hjalp av dessa hemliga nycklar sa blir deras kontaktlosa bankkort lika sékert som en

transaktion med chip och pinkod. (Visa 2020)

En annan oro som ménga anvindare uttryckt dr: “Finns det ndgon risk for att jag
oavsiktligt betalar for en annan persons inkdp om jag kommer for néra en kontaktlos
terminal?”. Visa forsakrar om att det inte kommer att ske i och med att man behover haller
kortet nastan fast i kortlasaren for att ett inkép ska godkannas. Aven fast kortet snabbt
fors forbi en kortlasare racker det inte, utan kortet maste hallas mer an en halv sekund
mot kortlasaren innan inkopet registreras. Risken for att oavsiktligt betala ndgon annans

inkdp ar minimal. (Visa 2020)

Den femte fragan om risker till Visa #r ”Vad héinder om ett kontaktlost Visakort tappas
bort eller bli stulet?”. Manga anvindare dr véldigt oroliga Over att ndgon ska stjdla
bankkortet, nu niar maxgransen ar 50€. Visa forsdkrar sina kunder om é&r att kortet &r
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skyddat pa flera olika satt. For det forsta, sa har varje bank egna gréanser for hur manga
kontaktl6sa transaktioner som kan goras utan pinkod. For det andra sa foljer alla banker
rutinméassigt med ovanliga transaktion, som kan tyda pa att kortet blivit stulet. Slutligen
paminner Visa annu om att ifall kortet tappas bort eller blir stulet sa galler det att genast
meddela banken. Nar banken meddelats far man pengarna tillbaka ifall kortet blivit

missbrukat, detta forstas beroende pa bankens egna villkor. (Visa 2020)

3.4.1 Kriminellarisker

Forutom de vanligaste fragorna till Visa finns det dven andra risker. Dessa risker ar
kanske ovanligare och det ar de kriminella riskerna. | och med nya anvéndningssatt med
bankkorten har ocksa nya risker uppkommit. Kriminella satt att fa tag pa kortuppgifterna
kan indelas i tva kategorier. En attack mot anvandaren eller en attack mot foretaget dar
inkopet gors (Gustafsson 2018). Da detta arbete endast fokuserar pa privatpersoner
kommer det endast att gas igenom hur en attack mot en anvandare kan ga till. Vanligaste

séttet att utfora en kriminell st6ld &r i form av skimning.

Det finns tva olika versioner av skimning: tradlos skimning och skimning pa en
betalterminal. Ordet skimning kommer fran engelska ordet skimming och betyder illegal
kopiering av information fran nagons bankkort. Syftet med skimning ar att kopiera kort
information och nar man har tillgang till all denna information kan man géra egna

transaktioner pa natet. (Skimsafe 2019)

Tradl6s skimning uppkom i samband med att de kontaktlosa bankkorten uppkom. Det ar
en ny metod som anvands for att olagligt kopiera kort information. Pa alla kontaktlosa
bankkort lagras informationen helt oskyddat, vilket gor det mojligt for garningsman att
komma at informationen tradlost. Allt som behdvs ar en skanner eller en applikation till
en mobiltelefon som sedan pa ett kort avstand skannar av kortet och kommer at den
oskyddade information. Informationen man kommer at med en skanner ar kortnumret,
utgangsdatum och Kkort typ. Det som en skanner inte plockar upp ar CVC koden, vilket
minskar risken for nattransaktioner. Det finns olika typer av skanners som fungerar pa
allt fran nagra sentimeter, upp till ndgra meters avstand. (Tradlés skimming forklarat pa
1 minut 2017)
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Lyckas en garningsman skimma ett kontaktldst bankkort och far tag pa information fran
bankkortet, kan hen gora betalningar pa natet och fylla i information fran det skimmade
kortet. En transaktion gjord pa natet har inget maxbelopp, vilket gor det till en allvarlig
risk. Alla hemsidor fungerar lite pa olika sétt nar det kommer till betalning. Pa en del
natsidor racker det med kortnumret och utgangsdatum medan pa andra sidor aven kraver
CVC koden. De flest hemsidor kraver idag CVC koden, vilket ar for att 6ka sakerheten
sa ingen kan gora inkop med ett skimmat kort. (Skimsafe 2020)

Skimning pa en betalterminal gors vanligtvis genom att montera en skimningsapparat pa
en bankautomat. Apparaten placeras pa automatens knappsats och &r ofta bra gjorda och
svara att lagga marke till. Kriminell verksamhet utford pa detta satt, fungerar endast pa
aldre bankautomater dar man stoppar in kortet i bankautomaten och magnetremsan léses
av. Dagens moderna bankautomater har blivit mycket sékrare, och déarfér har skimning
pa en bankautomat nastan forsvunnit helt och hallet, i alla fall i Finland. Dock finns det
annu nagra aldre bankautomater som kan vara sarbara kvar runtom i Europa. (Polisen
2020)

For att skydda sig ifran skimning pa en bankautomat ar det bra att alltid tacka for med
ena handen nar man matar in pinkoden, det forhindrar att nagon fotograferar eller
memorerar pinkoden. Att skydda sig mot tradlés skimning &r svarare, men man kan tex.
inforskaffa en NFC skyddad planbok eller nagot annat system som fungerar pa samma

sétt, och stor skimnings-avlasaren. (Polisen 2020)

3.4.2 Ovrigarisker

En liten risk med att betala kontaktlost, som oftast sker av misstag ar ifall man blir fel
debiterad. Att gora en kontaktlds betalning gar sa snabbt att man latt glommer att kolla
summan innan man betalar. Exempelvis kan en liten summa pa 2,80€ av misstag bli
inslagen som 28€, dr man inte uppmaérksam sa betalar man fel summa. En expedit som
sjalv slar in summan gor lattare misstag an en expedit som skannar produkternas
streckkod. En studie visar att 53% har blivit feldebiterad nér de betalat kontaktlost jamfort

med 41% som blivit feldebiterande nér de betalat med kontanter. Feldebitering kan dven
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ske nar man betalar och slar in pinkoden men da tittar man oftast en langre stund pa
kortlasaren och hinner mérka om summan &r fel. Dessutom ser man i samma studie att
hela 15% inte tar emot kvittot efter att man betalat. Tar man inte emot kvittot for att kolla
hur mycket man kopte for blir det svarare att upptacka och bevisa ifall en feldebitering
skett. (Are you being short-charged 2016)

En annan liten och ofarlig risk kan vara ifall bankkortet slutar fungera. Att ett bankkort
inte fungerar kan bero pa flera olika orsaker bl.a. inget saldo, problem hos
kreditkortsforetaget eller inget internet. En storning i kontakten kan leda till stora

problem. | dagens samhalle ar vi véldigt beroende av att tekniken ska fungera.

Det &r séllan det &r problem hos kreditkortsforetagen men det kan hédnda och det hénde
den 1.6.2018 nar VISA-kortet plotsligt slutade fungera runt om i hela Europa. Betalningar
slutade ga igenom vilket utloste panik hos anvéandarna. Den gangen berodde felet pa en
ny uppdatering som misslyckades och stangde av alla kort. (Togoh & Topping 2018) Blir
det problem med internetet fungerar inga kortlasaren och da kan inga betalningar

genomforas.

En atgard som kan tas for att vara pa den sakra sidan ifall en stérning sker ar att inforskaffa
tva stycken bankkort hos tva olika banker som fungerar med olika system. Ifall den ena
banken har en stérning kan man anvanda sig av det andra bankkortet. Det ar véldigt
osannolikt att en storning sker hos tva olika banker samtidigt. (Togoh & Topping 2018)
En annan atgard man kan ta till &r att alltid bara med sig lite kontanter, fér kontanter kan

man alltid betala med.

3.5 Riskhantering

Kortinnehavaren ar den person som &ger bankkortet. Det ar alltsa han/hon som bar
ansvaret for alla betalningar som gors med kortet. Kortinnehavaren maste genast da
han/hon upptackt att kortet ar borta, ringa och anmala. Nar ett kort blivit anmalt évergar
ansvaret till banken. En anmalan gors genom att ringa till sin bank och berétta vad som

har hant, sa att de kan spérra av kortet sa att inga fler transaktioner kan ga ut. Ett sparrat
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kort gar inte att anvanda igen dven fast kortet senare hittas. Ett nytt kort maste alltid

bestallas om ett kort blivit sparrat. (Forsvunnet bankkort 2014)

Kortinnehavaren maste omsorgsfullt forvara och anvanda bankkortet. Bankkortet och
pinkoden ska exempelvis inte forvaras pa samma stélle som t.ex. i planboken. D4 kan
man inte séga att personen bevarar kortet med omsorg. Bankkortet ska inte heller lanas
ut, och dessutom ar det bra att regelbundet ga in pa bankkontot och kolla att inga konstiga
transaktioner gatt igenom. Banken ansvarar alltsa inte for kort da kortinnehavare har
agerat vardslost, vilket aven ar ifall en anmalan gors forst flera dagar efter att kortet

forsvunnit. (Forsvunnet bankkort 2014)

3.5.1 RFID planbok

En vanlig planbok ar inte till nagon hjalp nar det kommer till tradlés skimning. En
kontaktl6s kortbetalning gar igenom nér bankkortet och kortlasaren ar néra varandra, lika
sa fungerar det mellan ett bankkort och en skimningsapparat utrustad med RFID-lasare.
En person med en RFID-lasare eller med en skimnings-applikation i mobiltelefonen kan
sta bakom dig i kassakon eller i en rulltrappa. Personen haller sedan avlasaren mot din
vaska eller din byxficka (var planboken troligtvis ligger med bankkortet i) och pa det
sattet far tillgang till bankkortets all information. | figur 4 ser man en framstalld bild nar
en tradlés skimning &ger rum. Bilden demonstrerar dven hur personen till vanster har
nagon form av RFID-skydd for sina bankkort och skimnings-avlasaren kommer inte at

hans uppgifter. (Electronic pickpocketing- watch out 2014)

Figur 4. SkimProt (2016)
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Det farliga med den nya teknologin &r lasningen sker utan att &garen marker det och
darmed inte vet vem som har gjort det. Darfor ar det viktigt att skydda sina bankkort,
vilket man t.ex. kan gora med en RFID skyddad planbok. Kortlasaren i en butik fungerar
med hjalp av radiovagor och en RFID-lasare fungerar pa samma satt. Dessa radiovagor
har som tur en Iag frekvens och ett langt avstand mellan radiovagorna, vilket i sin tur
betyder att de har en lag energiniva. Tack vare den laga energinivan gar det relativt latt
kan blockera dessa radiovagor. (RFID Blocking Wallet do they work)

En RFID skyddad planbok kan vara tillverkad av en kombination av aluminiumfolie och
ett anti-statiskt material som skyddar mot de radiovagorna en RFID-lasaren ger ut. Finns
det ett skydd runt bankkortet minskar sannolikheten for att bankkorten ska bli avlasta,
dock ar en RFID-skyddad planbok aldrig 100% saker men betydligt sakrare &n ingenting.
(Weber, 2017) Manga planbdcker har idag ett inbyggt RFID skydd utan att man vet om
det, ifall en planbok har ett RFID skydd finns det troligtvis en symbol som bevisar det,

ett exempel kan ses i figur 5.

Figur 5. RFID s&ker planbok. Fotograf Emma Jonsson. 2020.

3.5.2 Sparrat kort

Det &r latt hant att man slarvar bort sina saker sa som nycklarna eller planboken. Har man
tappat bort sin planbok som innehaller bankkort ska man genast ringa och sparra kortet.
Banken stanger da av kortet s att det inte langre gar att anvanda. En miss som banker
inte annu har 16st den 19.9.2019, ar att nar ett bankkort &r sparrat kan annu sma

kontaktl6sa transaktioner ga igenom.
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Nagonting som borde vara ett skydd har aven blivit en risk da man kan gora kontaktlosa
transaktioner med ett sparrat kort. Det hdnde Ghita von Gerdten nér hennes handvéska
med mobiltelefon, bilnycklar och tva stycken bankkort i blev stulen. Hon ringde sa snabbt
hon fick tag pa en telefon och sparrade bada sina bankkort. I och med spérrningen trodde
Gerdten att tjuven som stal hennes véska inte kunde anvénda hennes pengar trots att
tjuven hade de fysiska korten. Till sin fortvivlan upptackte Gerdten nagra dagar senare
nér hon kollade sitt kontoutdrag att det hade gjorts 24 stycken kontaktlosa betalningar
med hennes kort. (L6nnqvist 2019)

For att ratta till och fa pengarna tillbaka uppmanades Gerdten att gora en polisanmélan
och skicka in en forklaring till bada bankerna. For att kunna gora en polisanméalan kravs
bankkoder som var inaktiverade. Hennes situation var invecklad och svar att fixa. Nar
Gerdten antligen lyckas gora en polisanmélan fick hon svar att hon skulle fa tillbaka sina
pengar. FOrtroendet fér bankerna hade daremot forsvunnit. (Lonngvist 2019)
Forhoppningsvis har bankerna lyckats l6sa detta problem sa att det inte kan handa nagon

annan.

4 RESULTAT

| detta kapitlet kommer resultatet fran enkatunderskningen att redovisas. Sammanlagt
svarade 132 stycken personer i olika aldrar, pa frageformularet. Frageformularet bestod
av 15 stycken fragor, och de kommer att redovisas med hjélp av bade figurer och text.
Figurerna ar gjorda i Microsoft Excel med hjalp av en pivoteringstabell, vilket ar ett bra
verktyg att anvanda sig av ndr man analyserar statistik. En djupare analys om resultatet

kommer att diskuteras i nésta kapitel.

4.1 Bakgrundsfragor

De tre forsta fragorna i frageformularet behandlade olika bakgrundsfragor.
Bakgrundsfragorna ar till for att kunna jamfora, analysera och hitta olika samband mellan
dem. Den forsta fragan géllde respondenternas kon. Av respondenterna var 76 stycken

kvinnor och 56 stycken man, alltsa 58% kvinnor respektive 42% man.
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= under18 = 1825 26-39 40-64 = 65+

Figur 6. Alder (2020)

Den andra basfragan i frageformularet behandlade respondenternas alder. Resultatet fran
undersokningen visar att flest respondenter tillhor aldersgruppen 18-25 med 47%, vilket
kan ses i figur 6. Aldersgruppen med minst respondenter, endast 5%, &r personer i alder
65+. De resterande aldersgrupperna ar relativt jamnt fordelade. 25% av respondenterna
tillhor gruppen under 18 ar, 10% tillhort gruppen 2639 och 13% tillhor gruppen 40-64.

Vad é&r din huvudsakliga sysselsattning?

=
65% s% 2%

= Fastanstdlld = Ovrigt Pensiondr Studerande

Figur 7. Vad ar din huvudsakliga sysselsattning? (2020)

Den tredje basfrdgan behandlade respondenternas huvudsakliga sysselsattning.
Majoriteten av respondenterna, 65% tillhdr gruppen studerande. Bland de resterande

respondenterna ar 28% fastanstallda, 5% pensionarer och 2% tillhér gruppen ovrigt.

| frageformularet fanns det ett alternativ 6vrigt, var respondenten sjalv fick skriva in ett
eget svar ifall nagon av de fardiga alternativen inte passade. | fragan om huvudsaklig
sysselsdttning hade 2% valt alternativet 6vrigt. Deras svar var:

- ”Har ett mellan ar”

- 7Tjénstgor 1 militdren”

- ”Egen foretagare”
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4.2 Fragor om kontaktlés kortbetalning

Har du ett betalkort som man kan betala kontaktlost med?

3%

97 %

= Ja = Negj

Figur 8. Har du ett bankkort som man kan betala kontaktlost med? (2020)

| fraga 4 fragades det om respondenten har ett bankkort som det gar att betala kontaktlost
med. Majoriteten, med 97% svarade att de har ett bankkort som man kan betala

kontaktlost med. Endast 3% svarade att de inte har ett kontaktlost bankkort.

| vilka situationer anvander du dig av den kontaktlosa funktionen nér du betalar?

60%
50%
40%
30%
20%

L |

0%
Aldrig Alltid d det gér, oberoende Bara smabelopp upp till 10€  Endast med belopp upp till - Ofta med belopp upp till 50€
avbelopp 25€

Figur 9. | vilka situationer anvander du dig av den kontaktlésa funktionen néar du betalar? (2020)

| fraga fem fragades det om i vilka situationer respondenten betalar kontaktlost. Halften
av respondenter, 54% svarade att de alltid betalar kontaktlost da det gar, oberoende av
belopp. 17% svarade att de betalar oftast kontaktlost med belopp upp till 50€, men inte
varje gang. 6% betalar aldrig kontaktldst, 5% betalar bara sma belopp upp till 10€ och
17% betalar endast med belopp upp till 25€.
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Figur a Figur b

Vad tycker du om att gransen att betala kontaktlost Vad tycker du om att gransen att betala kontaktlost
har okat till 50€ har okat till 50€
Alla Pensiondrer

80% 75% 60% 57.%

70%
50%

60% 43%
40%

50%

40% 30%

30% 23% 20%

20%
10%

10%

2%
0% 0%
For hég Forlag Passlig For hég Passlig

Figur 10a, b. Vad tycker du om att grédnsen att betala kontaktldst har 6kat till 50€? (2020)

Fraga sex behandlade vad respondenterna tycker om att den kontaktlosa maxgransen har
okat frin 25€ till 50€. Den forsta figuren 10a, redogor for alla respondenters asikter
medan figur 10b, redogor endast for pensionarernas asikter. Resultatet fran figur 10a visar
att 75% av alla respondenter tycker att en gréns pa 50€, ér passlig. 23% tycker att en grans
pé 50€ ar for hog och 2% tycker att en gréans pa 50€ ar for 1ag. Pensionérerna i figur 10b
har en annan asikt, av dem tycker dver hilften 57%, att en griins pa 50€ ir passlig och lite

under halften 43%, tycker att gransen ar for hog.

Det kom &ven in nagra svar var respondenten sjalv fyllt i ett eget alternativ. Deras svar

var:
- "Jag visste inte att grdnsen hade dndrat”
- "Jag betalar aldrig kontaktlost”
- "Fo6r mig har grdnsen ingen skillnad”
Figur a Figur b
Hur betalade du ditt senaste kop? Hur betalade du ditt senaste kdp?
Under 40 ar Over 40ar
60% 60 %
49 % 50 %
50% 50% 46 %
40% 40%
30% 259% 30%
19%
20% 20%
- - . . N -
o oo —
Anvande kontanter  Anvande kort med pin  Anvande kort och Anvinde telefonen Anvande kontanter Anvande kort med pinkod Anvande kort och betalade
kod betalade kontaktlost kontaktldst

Figur 11a, b. Hur betalade du ditt senaste kdp? (2020)
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Den sista allmanna fragan om kontaktlds kortbetalning var hur respondenten hade betalat
sitt senaste inkop. | fragan jamfors skillnader pa personer under och éver 40ar. | figur
11a, redogors det hur personer under 40 ar svarade och i figur 11b, redogdrs det for hur

personer Gver 40 ar svarade.

Bland personerna under 40 ar betalade 49% sina senaste inkop med ett kontaktldst
bankkort. 25% betalade sina senaste inkdp med telefonen, 19% betalade med kort och
pinkod och 6% betalade med kontanter. Bland personerna dver 40 ar, betalade 50% med
kort och pinkod, 46% med ett kontaktlost bankkort, 4% med kontanter och 0% med

telefonen.

4.3 Risker med kontaktlds betalning

De resterande fragorna i frageformuldret handlade om risker och vilka risker
respondenterna upplever nar de betalar kontaktlost. Syftet med arbetet var att ta reda pa
hur val anvandare vet om riskerna, forsoker de skydda sig mot dem och vilken

betalningsform som anvandare foredrar.

Figur a Figur b
Upplever du nagon situation da kontaktlés betalning Upplever du nagon situation da kontaktlds betalning
kdnns osdker? kanns osaker?
Under 403r Over 408r

70% 67% 80%

71%
60% 70%
60%
50%
50%
20%
40%
27%
30%
30%
20% 0% 17%
1%
| [ ] ——

0% 0%
Aldrig Nastan aldrig Varje gng jag betalar Hela tiden, dven nér jag Aldrig Néstan aldrig Varje gng jag betalar Hela tiden, dven nir jag
inte anvander det inte anvander det

Figur 12a, b. Upplever du nagon situation da kontaktlés betalning kanns osaker? (2020)

| fraga atta, fragades det om det finns nagon situation da respondenten kanner sig oséker
med att betala kontaktlost. Fragan jamfor personer under och Gver 40ar. | figur 12a,
redogors det hur personer under 40 ar svarade och i figur 12b, redogoérs det for hur

personer Gver 40 ar svarade.

Bland personer under 40 ar, kanner sig majoriteten 94%, av respondenterna aldrig eller

nastan aldrig sig osakra Over att betala kontaktlost. 6% kanner sig osékra varje gang de
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betalar och endast 1% av respondenterna k&nner sig osékra hela tiden, dven nar de inte

anvander bankkortet.

Bland personer 6ver 40ar, kanner sig 79% av respondenterna nastan aldrig eller aldrig sig
osakra Over att betala kontaktlost. 4% kanner sig osékra varje gang de betalar och hela

17% ké&nner sig osékra hela tiden, dven nar de inte anvander bankkortet.

Ar du orolig fér skimning?
60% 57%

50% 3% 4%
38%

42%
40%

30%

9
20% 14 % 14%14 %
11%
10% ) 8% 5%
5%

0%
Fastanstalld Pensionar Studerande

Ja Lite Nej Vet inte vad det &r

Figur 13. Ar du orolig fér skimning? (2020)

| fragan 9 fragades det om respondenterna ar oroliga for skimning. Fragan ar jamfor
mellan respondenternas olika sysselsdttning, vilket redogors i figur 13. Av de
fastanstéllda, svarade 11% att de &r orolig for skimning. 38% svarade att de &r lite oroliga
for skimning och 43% svarade att de inte alls ar oroliga for skimning. En liten andel pa

8% av de fastanstallda visste inte vad skimning betyder.

Pensiondrerna hade en annan asikt om skimning. De flesta 57%, av pensionarerna ar lite
oroliga for skimning. Bland de 6vriga pensionérerna ar 14% lite oroliga, 14% inte oroliga
och sista 14% visste inte vad skimning dr. Studerande tanker ganska lika som de
fastanstéllda. 9% svarade att de ar oroliga for skimning, 44% svarade att de &r lite oroliga
for skimning och 42% svarade att de inte alls ar oroliga for skimning. Ytterst fa av de

studerande, 5% visste inte vad skimning ér.
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Har du en RFID-skyddad planbok och kdnns det

sakert?
35%
30%
o .
20%
15% B 18 %
1oz .
5%
p % 7%

Ja, jag haren och Ja,jag hla‘r%en men Nej, jag haringen Nej, jag haringen Har aldrig hort
det kdnns sakret kdnner ingen  menskulleviljaha ochanser inte att eller tankt pa det
skillnad en planbok med  det skulle hjél pa
RFID-skydd

Kvinna = Man

Figur 14. Har du en RFID-skyddad planbok och kanns det sakert? (2020)

| fraga 10 fragades det om respondenten har en RFID-skyddad planbok och om det kanns

sakert. Denna fraga jamfors mellan mén och kvinnor.

31% av alla respondenter svarade att de inte har en RFID-skyddad planbok men att de
garna skulle vilja ha en. 27% svarade att de aldrig tankt eller hért om en RFID-skyddad
planbok och 21% svarade att de har en RFID-skyddad planbok och det kanns sakert. 6%
svarade att de har en RFID-skyddad planbok men att de inte kanner ndgon skillnad. 15%
svarade att de inte har en RFID-skyddad planbok och de anser att en sadan inte skulle

hjalpa.

Av mannen svarade 21% att de har en RFID-skyddad planbok och 20% svarade att de
inte en RFID-skyddad planbok. Av kvinnorna svarade endast 6% att de har en RFID-
skyddad planbok och 26% svarade att de inte har en RFID-skyddad planbok. 9% av
mannen och 18% av kvinnorna hade inte tankt eller hort om en RFID-skyddad planbok.

Figur a Figur b

Var kdnner du dig saker att betala kontaktlost? Var kdnner du dig sdker att betala kontaktlgst?
Under 18 18-40

35% 30%
30%

25%
25%

20%
20%

15%
15%
0% 10%
5% 5%
0%

Ihelaeuropa I'helanorden I'hela europa

Endast i Finland Ihelanorden Ihelavérlden Endast i Finland I helavérlden
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Figur c Figur d

Var kdnner du dig saker att betala kontaktlost? Var kanner du dig saker att betala kontaktlost?
40-65 Over 65

50% 50%
40% 40%
30% 30%
20% 20%
10% 10%

Endast i Finland Ihela norden I hela europa Endast i Finland Ihela norden

Figur 15a, b, c, d. Var kénner du dig saker att betala kontaktlést? (2020)

| fraga 11 fragades det var i varlden respondenten kanner sig saker att betala kontaktlost.

Resultatet jamfordes mellan personer i aldrarna under 18, 1840, 40-65 och Gver 65 ar.

Figur 15a redogor for personer under 18 ar, och deras asikter. Undersokningen visar att
36% av personerna under 18 ar kanner sig saker att betala kontaktlost i hela norden, 30%
kanner sig endast sdker att betala i Finland, 18% kanner sig séker att betala i hela vérlden

och 15% kanner sig séker att betala kontaktlost i hela Europa.

Figur 15b redogor fér personer i aldern 18-40, och deras asikter. Undersékningen visar
att 33% kénner sig sdker att betala kontaktlost i hela Europa, 27% kanner sig séker i
norden, 21% k&nner sig endast séker i Finland och 19% kanner sig séker att betala
kontaktldst i hela vérlden.

Figur 15¢ redogor for personer i alder 41-65, och deras asikter. Undersokningen visar att
53% kénner sig saker att betala kontaktlost i hela norden, 24% kanner sig séker att endast
betala i Finland och 24% kanner sig séker att betala i hela Europa.

Figur 15d, redogor for personer 6ver 65 och deras asikter. Undersékningen visar att 57%

kanner sig saker att endast betala kontaktlst i Finland och 43% kénner sig saker att betala

kontaktlost i hela norden.
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Figur a Figur b

Har du nagonsin blivit felaktigt debiterad nar du betalat Har du nagonsin blivit felaktigt debiterad nar du betalat
kontaktlést? kontaktl6st?
Studerande Fastanstalld

90% 100 %
80% 80% 90%
80%
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40%
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0% 0%
Ja Nej Vet inte

Har du nagonsin blivit felaktigt debiterad nér du betalat
kontaktl6st?
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57%
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0%

Figur 16a, b, c. Har du nagonsin blivit feldebiterad eller fatt ditt kort missbrukat, nar du betalar kontaktlost?
(2020)

| fraga 12 fragades det ifall respondenten ndgon gang blivit fel debiterad. Fel debiterad ar
en risk som behandlades i kap 3.4.2. Resultatet ar jamfort mellan respondenternas olika

sysselsattningar.

| figur 16a redogors det hur studerande har svarat. 8% har blivit fel debiterade, 80% har
inte blivit fel debiterade och 13% vet inte om de blivit fel debiterade eller inte. I figur 16b
redogors det hur de fastanstéllda har svarat. Majoriteten med 92% har inte blivit fel
debiterade och 8% vet inte om de blivit fel debiterade eller inte. I figur 16¢ redogors det
hur pensionérer har svarat. 57% har inte blivit fel debiterade och 43% vet inte om de blivit

fel debiterade eller inte.
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Har ditt kort blivit missbrukat?

98% 100% 100 %

100% 94% 2%

Figur 17. Har ditt kort blivit missbrukat? (2020)

| fraga 13 fragades det om respondentens bankkort blivit missbrukat. Missbrukat betyder
att kortet blivit stulet, borttappat eller nagon form av skimning har skett. 97% svarade att
deras bankkort aldrig blivit missbrukat och 3% svarade ja deras bankkort har blivit
missbrukat. De personer som fatt sitt bankkort missbrukat tillhor alla grupperna under 18,
18-25 och 26-39.

Fi gur a F gur b
Hur ofta anvander du kontanter? Hur ofta anvéander du kontanter?
Studerande Fastanstéllda
60% 60%
55%
51%

50% 50%

40% 40%

30% 27% 30% 27%

* Total = Total
20% 20%
13% 14%
B - . - . .
Dagligen En géng i veckan En gang i manaden Néstan aldrig Dagligen En gang i veckan En gang i manaden Néstan aldrig

Figur c

Hur ofta anvander du kontanter?
Pensiondrer

En gang i veckan En géng | manaden Nastan aldrig

Figur 18a, b, c. Hur ofta anvander du kontanter? (2020)

De tva sista fragorna ur frageformularet behandlade respondenternas forhallande till

kontanter. Hur ofta de anvénder dem och om de tror att kontanter kommer att foérsvinna?

Undersokningen visar att 55% av de studerande néstan aldrig anvander kontanter. 27%

anvander kontanter en gang i veckan. 13% anvéander kontanter en gang i manaden och
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6% anvander kontanter dagligen. Enligt undersokningen anvander 51% fastanstallda
nastan aldrig kontanter, 27% anvander kontanter en gang i manaden, 14% anvander en
gang i veckan och endast 8% anvander kontanter dagligen.43% pensionarer anvander
kontanter en gang i veckan, 43% anvander kontanter en gang i manaden och 14%

anvander nastan aldrig kontanter.

Tror du kontanter kommer forsvinna helt i framtiden?

Nej

53%

Figur 19. Tror du att kontanter kommer férsvinna helt i framtiden? (2020)

| fraga 15, fragades det vad respondenterna tror kommer handa med kontanter i framtiden.
Hela 83% é&r av den asikten att kontanter kommer att forsvinna. Av dem ar 48% av den
asikten att kontanter kanske kommer att forsvinna, medan 35% ar av den asikten att de
kommer att forsvinna. Endast 17% ar av den asikten att kontanter inte kommer att

forsvinna.

5 ANALYS

| detta kapitel diskuteras och analyseras resultatet som redogjordes i féregaende kapitel.
Analysen kommer att kopplas ihop med teoridelen for att bilda en slutsats.

5.1 Analys av bakgrundsfragor

Fragan gallande kon var inte obligatorisk for att ingen av respondenterna skulle kanna sig
krankt eller tvingad till att svara, eftersom det kan vara en kanslig fraga. Fordelningen
mellan bada konen var jamn vilket tyder pa en hog validitet. Trots att fragan inte var

obligatorisk hade anda alla 132 respondenter svarat pa forsta fragan gallande kon.
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Fragan gallande respondenternas alder, var fardigt indelad i olika aldersgrupper.
Indelningen ar gjord med tanke pa vad personer i respektive aldersgrupp kan ha
for livssituation: Gar i grundskolan (under 18), studerar (18-25), forsta
fastanstéliningen (26-39), stabil  arbetsplats  (40-64) och  sista  kategorin passar
for pensionarer (65+). Det kom in svar fran personer tillhérande alla aldersgrupper, dock
blev férdelningen inte den bésta. Nar man gor en undersékning med ett sndbollsurval,
kan man inte pa forhand veta vilka personer som kommer att svara eller tillhérande vilken
aldersgrupp. Majoriteten av respondenterna tillhdrde de tva grupperna under 25 ar, vilket
aven kan bero pa att skribenten sjalv tillhor den aldersgruppen. Ingen aldersgrupp blev
tom vilket ar valdigt positivt, men pa grund av den stora variationen mellan

aldersgrupperna ér validiteten géallande denna fraga aningen Iag.

Den tredje och sista bakgrundsfragan behandlade respondenternas huvudsakliga
sysselsattning, vilket stdimmer véldigt tydligt 6verens med antagandet om till vilka
aldersgrupper respondenterna tillhor. 72% tillhor aldersgrupperna under 25 ar och 65%
tillhor gruppen studerande. Indelningen géllande respondenternas alder verkar stamma

Overens med resultatet.

5.2 Analys av fragor om kontaktlds kortbetalning

Resultatet fran fraga fyra visar att 97% har en ett kort som gar att betala kontaktlost med
och endast 3% inte har det. | och med att de flesta kortutgivares bankkort fardigt
innehaller funktionen kontaktlos betalning var resultatet vantat. Det var endast personer
under 18 ar som hade svarat att de inte har ett kontaktlost bankkort, vilket kan bero pa
flera olika orsaker. En orsak kan vara att barn under 18 har ett prepaid (férbetalt) bankkort
vilket inte har en kontaktlds funktion (Aktia prepaid 2020). En person under 18 kan éven
vara 10ar och da kanske inte har ett eget bankkort. Orsaken kan &ven vara nagon annan
men baserat pa svaren fran enkéaten gar det inte med sékerhet att faststalla varfér nagra
respondenterna inte har ett bankkort som gar att betala kontaktlost med. Slutsatsen som

kan dras dr att de flesta personer har ett bankkort som man kan betala kontaktlost med.
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Fragan gallande i vilka situationer som respondenten betalar kontaktlost blev som véantat.
Majoriteten betalar alltid eller néstan alltid kontaktlost upp till 5S0€. Det var ytters fa
respondenter som valde alternativen aldrig, vilket hdgst antagligen ar personerna som inte
har ett kontaktlost bankkort och nagra enstaka till. En femtedel av respondenterna valde
alternativen upp till 10€ och upp till 25€. De personerna skulle sikert garna behallit den
tidigare grénsen pa 25€. Det som kan konstateras dr att néstan alla personer betalar

kontaktlost, en del &r bara mer forsiktiga én andra.

Resultatet géllande respondenternas asikt om maxgransen pa S0€ var ganska enlig. Néar
analysen gjordes fanns den storsta skillnaden mellan respondenternas olika
sysselséttning, eller réttare sagt mellan pensiondrer och alla andra. Halften av
pensionarerna ansag att maxgransen var passlig medan den andra halften ansag att den
var for hog. | resultatet mellan alla respondenter fanns det en liten andel pa 2% som garna
skulle se att gransen stiger, sa att man kan betala for mer &n 50€. Forskningen som
hianvisades till i kapitel 3.5 om hur man 1 Kina kan betala kontaktldst for 6ver 100€, ar
kanske nagonting de personerna gdrna skulle se handa dven har i Finland. Av
respondenterna som svarade att de tycker S0€ grénsen dr for 1ag var enbart méan. Forovrigt

sa ar de flesta ndjda med maxgransen.

| fraga sju ser man en stor skillnad pa hur personer éver och under 40 ar valjer att betala.
Nar resultatet analyserades konstaterades en skillnad mellan personer i olika aldrar, dock
inte mellan alla aldrar utan endast mellan yngre och &ldre &n medelaldern, varefter
indelningen &r gjord. Undersdkningen visar att kontaktlos betalning &r den populéraste
betalningsformen i alla aldersgrupper. Tittar man pa de dvriga betalningssatten ser man
en storre skillnad. Den yngre generationen betalar t.ex. oftare med telefonen jamfort med
den aldre generationen var ingen betalar med telefonen. Den aldre generationen betalar
istallet oftare med kort och pinkod. En orsak varfor sa manga personer éver 40 ar betalar
med pinkod kan bero pa att de har familj och i och med det storhandlar eller annarsképer
nagon produkt for mer dn 50€, eftersom det dé inte gér att betala kontaktldst utan man

maste valja ett annat betalningsalternativ.
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Nagot forvanande ar att fler personer under 40 ar betalar med kontanter an personer 6ver
40 ar. Resultatet visar att finlandare mojligtvis inte ar redo att 6verga till ett kontantlost

samhalle, aven fast en stor del skulle 6nska det.

5.3 Analys av fragor om risker med kontaktlés kortbetalning

| resultatet fran fraga atta fanns det en liten skillnad mellan yngre och &ldre personer,
vilket kommer att analyseras. Bland personerna under 40 ar, svarade fler att de aldrig
kénner sig oroliga for att betala kontaktlost jamfort med personer 6ver 40 ar var det ytterst
fa som svarade att de aldrig kanner sig osakra. Majoriteten av bada aldersgrupperna har
dock svarat att de nastan aldrig k&nner sig osékra. Alternativet var respondenten hela tiden
kanner sig orolig aven nér de inte betalar, var det betydligt fler personer éver 40 ar an
under 40 ar som valde. Hela 17% upplever en konstant oro jamfort med endast 1% av

personerna under 40 ar.

Fraga nio behandlade skimning och hur oroliga respondenterna kanner sig for skimning.
| analysen géllande fragan fanns den storsta skillnaden mellan respondenterna
sysselsattningar. Det som kan konstateras &r att fastanstéllda och studerande har en ganska
likadan syn nér det géller skimning. Den stora skillnaden &r hos pensionérer. De flesta
pensionarer ar lite oroliga for skimning men det fanns dven nagra som inte alls var oroliga
eller inte visste vad skimning dr. Pensiondrer kanske inte &r helt bekanta med termen
skimning for att veta hur oroliga de behdver vara.

| fraga tio konstaterades det att betydligt fler méan har en RFID-skyddad planbok &n
kvinnor. Fragan analyserades mellan man och kvinnor, pa grund av den tydliga skillnaden
som fanns mellan dem, som inte var lika tydlig nar det géllde alder. Den storsta delen som
har en RFID-skyddad planbok ar helt klart man. Orsaken till att fler man har en RFID-
skyddad planbok kan bero pa att dessa planbocker oftast marknadsfors till man, jamfort
med kvinnors planbdcker som oftast &r mer fokuserade pa utseendet an sakerheten. Trots
detta var det valdigt manga kvinnor som garna skulle vilja skaffa en RFID-skyddad

planbok. Planboks tillverkar kanske borde tanka om.
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| fraga elva ser man en tydlig skillnad pa hur personer i olika aldersgrupper ser pa risken
med att betala utomlands. Nastan alla aldersgrupper har svarat olika gallande stallen var
de kanner sig sakrast, vilket gjorde att jag valde att analysera denna fraga med hansyn till
alla aldersgrupper. Personer dver 65 & mest oroliga och kanner sig endast trygga i
Finland. Bland personer under 18 och personer mellan 40-65 har flest svarat att de kdnner
sig sakrast i hela norden. Aldersgruppen som vagar betala kontaktlost pa flest stallen ar
personer i aldern 18-40. Alternativet med mest svar fran personer i aldern 1840 var
betalningar i hela Europa. Det som kan konstateras ar att de oroligaste och forsiktigaste
personerna hor till den &ldsta och den yngsta aldersgruppen medan aldersgrupperna i

mitten vagar betala kontaktlost pa fler stallen runt om i vérlden.

| fraga tolv, gallande feldebitering visade det sig att endast studerande rakat ut for
feldebitering. Gruppen personer som har samst koll pa sina betalningar ar pensionarerna,
det var néstan halften av dem som inte visste om de blivit fel debiterade eller inte. Det
som kan konstateras baserat pa denna fraga ar att fel debitering sker och det galler att vara
noga nar man betalar. For att fa ett &nnu tydligare resultat skulle det behovts en foljd fraga
for att reda ut i vilka situationer personerna som svarade ja, har blivit fel debiterade. Var

hé&nde det och handlade det om stora summor och fick de tillbaka pengarna?

Fraga 13 behandlade missbrukning av bankkort, var 3% av alla respondenter hade fatt sitt
bankkort missbrukat. Det som gar att konstatera ar att missbrukning ar vanligare hos
yngre personer da alla som fatt sitt kort missbrukat hort till aldrarna under 40 ar. Aven

denna fraga skulle kravt en foljdfraga for att fa ett tydligare resultat.

Den nast sista fragan, fraga 14 analyserade mellan respondenternas olika sysselsattning
eftersom den storsta skillnaden fanns mellan dem. De personer som nastan aldrig
anvander kontanter ar personer i aldrarna 18-39. En langre och en hogre aldersgrupp

anvander betydligt mer kontanter.

| fraga 15 kan det konstateras att mer an tva tredjedelar tror att kontanter kommer

forsvinna nagon gang i framtiden. Varav halften ar osakra, en tredjedel tror de kommer

forsvinna och en femtedel tror inte de kommer forsvinna. Fragan analyserades inte

jamfort med nagon av basfragorna eftersom det inte fanns nagra tydliga skillnader mellan
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dem. Alla respondenter oberoende alder, kon och sysselséttning har en ganska likadan

uppfattning om kontanternas framtid.

6 SLUTSATS

Syftet med denna undersokning var att ta reda pa risker med kontaktlos kortbetalning —
ur en privatpersons perspektiv? Undersokningen har svarat pa alla de fyra
forskningsfragor som beskrivs i problemformuleringen. Forskningsfrdgorna var, ”Vilka
risker finns det med kontaktlos kortbetalning?”, Vet privatpersoner om de risker som
finns?”, ~Tar privatpersoner nagra atgarder for att forhindra riskerna?” och Vilken

betalningsform foredrar privatpersoner?”

Metoden som valts for arbetet var en enk&tundersokning som sickades ivdg med hjalp av
sndbollsmetoden. Metoden fungerar bra, eftersom det relativt snabbt kom in 6ver 100
svar. Nar man gor en undersokning och later respondenterna skicka vidare
frageformularet vet man aldrig vem som svarar och vart man nar. Samplet representerar
kanske inte hela Finlands befolkning utan mera personers asikter fran

huvudstadsregionen.

For att resultatet skulle blivit annu battre skulle det varit bra att fa in fler personer fran de
ovriga grupperna. Nu bestod majoriteten av respondenterna av studerande. Dérav kan en
snedvridning (bias) av resultatet ha uppstatt eftersom antalet studerande var
forhallandevis hogt och med tanke pa att deras erfarenhet med kontaktlos betalning ar
relativt kort. Nagonting som dven kunde ha fortydliggjort resultatet, skulle ha varit att ta
in fragor med svarsalternativ i siffror t.ex. ”Vad tycker du om att maxgransen har okat till
50€ nidr man betalar kontaktlost. Fran en skala pd 1-10”. D4 skulle det ha gatt att rékna
ut medeltal, medianen, typvarde, variationsbredd och p-varde. Det skulle eventuellt ha

gett ett djupare och tydligare resultat.

Min forsta forskningsfraga var: ”Vilka risker finns det med kontaktlds kortbetalning?”.
Manga risker togs upp i kapitel 3.4, bl.a. vanliga risker som att kortet blir stulet, kriminella
risker som skimning och &ven nagra mindre allvarliga risker som fel debitering. Det jag

kan konstatera baserat fran resultatet &r att valdigt fa personer har sjélva varit med om

39



nagon form av kortmissbruk. Detta tyder pa att Finland ar ett relativt tryggt land nar det

géller kontaktlos kortbetalning.

Mina andra forskningsfraga var: Vet privatpersoner om de risker som finns?”. Baserat
pa fragorna i mitt frageformular kan jag endast konstatera att de flesta respondenter
kanner till risken skimning. Det var endast 6% som inte visste vad skimning &ar for
nagonting. Baserat pa informationen samlad i teorin, uppger Visa att anvandare fraga
mycket fragor kring sékerhet och de vill vara informerad om hur det ska ga till vaga ifall
nagonting hander. Det tyder pa att de flesta anvandare vet om alla risker som det finns
med kontaktl0s betalning. Finland &r ett véldigt sékert land var kortmissbrukning sallan
forekommer, vilket kan tyda pd anvandares daliga kunskap kring risker med ett
kontaktlost bankkort.

Den tredje forskningsfrdgan var: ”Tar privatpersoner ndgon atgérd for att forhindra dessa
risker?”. Baserat pa fraga tio i frageformuldret, om respondenten har en RFID-skyddad
planbok, kan jag konstatera att det inte & sa manga som forsoker skydda sig mot de
kriminella riskera. Néstan halften av alla respondenter har inte hort om en RFID-skyddad
planbok eller anser att en sadan inte skulle hjalpa. Av de som redan har en RFID-skyddad

planbok ar flest man.

Min sista forskningsfraga var: ” Vilken betalningsform foredrar privatpersoner?”. Nagot
som klart gar att konstatera ar att kontaktlosa kortbetalningar ar den popularaste
betalningsformen hos alla, oberoende av kon eller dlder. Annu foredrar inte alla att betala
kontaktlost, vilket tyder pa att en ny betalningsform tar tid att bli accepterad. Det
kontaktlosa bankkortet har fatt en bra start i och med att majoriteten redan nu efter bara

7 ar redan har Gvergatt att betala kontaktlost vid alla tillfallen dar det ar majligt.

Slutligen ar jag nojd dver slutresultatet av detta examensarbete, min egen insats och éver
hur manga respondenter jag lyckades fa ihop. Resultatet stimde Gverens med den
forhandsbild jag hade innan jag bérjade forska i dmnet. Undersdkningen gav mig en
tydligare bild 6ver hur situationen med kontaktls betalning ser ut i Finland just nu, samt

vilka risker det finns. Nagot som skulle ha kunnat ge ett annu tydligare svar skulle ha
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varit att ha med nagra fragor med svarsalternativ i siffror samt dven nagra foljdfragor. Det

skulle ha lett till ett mer uttbmmande svar.
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BILAGOR

Risker med kontaktlos kortbetalning - Frageformular

1. Koén
- Kvinna
- Man

2. Alder
- Under 18
- 18-39
- 40-64
- 65+

3. Vad ér din huvudsakliga sysselsattning?
- Studerande
- Fastanstalld
- Pensionar
- Annat...

4. Har du ett bankkort som man kan betala kontaktldst med?
- Ja
- Nej

5. 1 vilka situationer anvander du dig av den kontaktlésa funktionen nar du betalar?
- Bara smé belopp upp till 10€
- Endast med belopp upp till 25€
- Ofta med belopp upp till 50€
- Alltid da det gar, oberoende av belopp
- Annat...

6. Vad tycker du om att gransen har 6kat till S0€?
- For hog
- Passlig
- For lag
- Annat...

7. Hur betalade du ditt senaste inkop?
- Anvande kontanter
- Anvénder kort med pinkod
- Anvande kort och betalade kontaktlost
- Anvande telefonen
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- Annat...

8. Upplever du nagon situation da kontaktlos kortbetalning kanns osakert?
- Helatiden, dven nér jag inte anvander det
- Varje gang jag betalar
- Nastan aldrig
- Aldrig
- Annat...

9. Ardu orolig for skimning?

Nagon illegalt kopierar dina kortuppgifter fran ditt kontokort med hjalp av en RFID-lasare och sedan kan anvanda
dina pengar. En RFID-lasare fungerar genom att halla lasaren nara ditt kort och pa sa sétt far tillgang till alla dina
kortuppgifter.

- Ja

- Lite

- Nej

- Vetinte vad det ar
- Annat...

10. Har du en RFID-skyddad planbok och kéanns det sakert?
En RFID-skyddad planbok &r tillverkad sa att ingen kan komma &t dina kortuppgifter genom att anvanda en RFID-
lasare.

- Ja, jag har en och det k&nns sékert

- Ja, jag har en men k&nner ingen skillnad

- Nej, jag har ingen men skulle vilja ha en planbok med RFID-skydd
- Nej, jag har ingen och anser inte att det skulle hjalpa

- Har aldrig hort eller tankt pa det

- Annat...

11. Var kdnner du dig saker att betala kontaktlost?
- Endast i Finland
- I hela norden
- Il hela Europa
- Il helavarlden
- Annat...

12. Har du nagonsin blivit felaktigt debiterad nar du betalat kontaktlost?
T.ex. Du skulle betala 2,50€ men betalade istdllet 25€

- Ja
- Nej
- Vetinte

13. Har ditt kort blivit missbrukat?

T.ex. Tappat eller ndgon stulit ditt kort och anvant det med den kontaktlosa funktionen.
- Ja
- Nej
- Vetinte

14. Hur ofta anvander du kontanter?
- Dagligen
- Engang i veckan
- Engang i manaden
- Néstan aldrig
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15. Tror du kontanter kommer forsvinna helt i framtiden?
- Ja
- Kanske
- Nej
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