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Tiivistelma

Tassa opinnaytetydssa tutustutaan big dataan, sen analysointimenetelmiin seka on-
gelmiin, joita datan kerddminen aiheuttaa. Kun datan rakenne ja ominaisuudet ym-
marretéén, voidaan perehtya erilaisiin analysointimenetelmiin ja siihen, kuinka naméa
analysointimenetelmat toimivat.

Opinnaytetydn tavoitteena on tutkia, kuinka suuresta lokitietomassasta voidaan 16ytaa
poikkeavuuksia. Liséksi tavoitteena on selvittaa, kuinka poikkeavuuksia etsiva algo-
ritmi saadaan ldytamaéan poikkeavuudet yksittaisen kayttajan toiminnassa kirjautumis-
tietoja analysoimalla. Poikkeavuuksien havaitseminen ei viela itsesséén paranna yri-
tyksen tietoturvaa, joten algoritmin kehityksen ohessa kolmantena tavoitteena on poh-
tia, kuinka yrityksen tietoturvaa voidaan parantaa kayttdjien kirjautumistietojen tarkas-
telun avulla.

Kaytannon osuudessa perehdytaan kaytettavissa olevan lokidatan rakenteeseen
seka ominaisuuksiin. Teoriaosuudessa lapi kaydyisté algoritmeista testataan neljaa
erilaista datan luokittelualgoritmia, joiden avulla pyritdan Iéytamaan datasta sellaisia
poikkeavuuksia, joita tutkimalla yrityksen tietoturvaa voitaisiin parantaa.

Tyo6n lopputuloksena toteutettiin R-ohjelmointikielen avulla algoritmi, joka kykenee en-
nustamaan kayttajan kirjautumisen onnistumisen viikonpdaivan, paivan tietyn tunnin ja
kirjautumisen lahdemaan perusteella. Ennusteen kokonaistarkkuudeksi saatiin 95,4
%, ja sen avulla pystytdan parantamaan yrityksen tietoturvaa esimerkiksi vaatimalla
vahvempaa kirjautumiskaytantoa sellaisilta henkildiltd, joiden kirjautumiset eivat ole
ennusteen mukaisia.
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Abstract

This Master’s thesis deals with Big Data, data analyzing methods and issues which
might rise, when data is stored in massive amounts. Individual data analyzing meth-
ods and practices can be studied only after the data’s structure and features are
known.

The objective of the thesis was to study how anomalies can be detected from a large
log data mass. Another objective was to investigate how the algorithm can detect
anomalies which concern only an individual user. The anomaly detection algorithm
does not improve enterprise security on its own, which leads to the third objective,
how enterprise security can be improved by studying user login information.

The structure and features of the available log data were examined in the applied
study section. In this section, four pre-studied data classification algorithms were used
to find anomalies the study of which could help improve enterprise security.

The outcome from this design science study was an algorithm which was developed
using the R language. The algorithm predicts the success of a user’s login attempt
based on the day of the week, the hour of the day and the country of origin. The total
accuracy of the algorithm was 95.4%. Enterprise security can be improved with this
algorithm by requiring stronger authentication policies from the users that do not cor-
respond with the prediction.
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tutustua big dataan, sen hyddyntamistapoihin ja
siihen, mink&laisia ongelmia datan keraaminen aiheuttaa yksityisyyden suojan kannalta.
Kun ymmarramme datan rakenteen ja ominaisuudet, voimme perehtya erilaisiin analy-

sointimenetelmiin ja siihen, kuinka niiden avulla voidaan I6ytaa poikkeavuudet suuresta

lokitietomassasta.

Tyon tavoitteena on tutkia erilaisia malleja poikkeavuuksien havaitsemiseen, ja pohtia,
kuinka ndiden havaintojen avulla voidaan parantaa yrityksen tietoturvaa. Tutkimuskysy-

mykset ovat:

¢ Milla tavoin suuresta lokitietomassasta voidaan l6ytaa poikkeavuuksia?

Jotta tdhan kysymykseen voidaan vastata, tulee ensin selvittad, minkalaisesta big datasta
on kyse. Taman vuoksi tulee perehtya big dataan, sen ominaisuuksiin ja sen analysointita-

poihin syvallisemmin.

e Kuinka poikkeavuuksia etsiva algoritmi saadaan huomioimaan poikkeavuudet yk-
sittdisen kayttajan kirjautumistietojen perusteella?

Jarjestelmaan kirjautuminen esimerkiksi keskella arkipaivaa ei todennakdisesti nay poik-
keuksena suuresta datamassasta, mikali analysointialgoritmi ei huomioi yksittdisen kaytta-
jan normaalia toimintatapaa. Tata varten tulee kehittdd algoritmi, joka mukautuu kayttaja-

kohtaiseksi.

¢ Kuinka lokitietojen analyysin avulla voidaan parantaa yrityksen tietoturvaa tarkas-

telemassa kayttajien kirjautumistietoja?

Poikkeavuuksien havaitseminen itsessaan ei vield itsessdan paranna tietoturvaa. Vasta-
taksemme t&h&n viimeiseen tutkimuskysymykseen tulee meidan ensin vastata kahteen
ensimmaiseen tutkimuskysymykseen, ja taman jalkeen tehda erilaisia toimenpiteita, joiden

avulla tietoturvaa saadaan parannettua asteittain.
1.1 Tutkimusmenetelma

Taman opinnaytetydn tutkimusmenetelmaksi valittiin suunnittelutieteellinen tutkimus. Jar-

vinen & Jarvisen mukaan suunnittelutieteellisesta tutkimuksesta voidaan kayttaa nimitysta



soveltava tutkimus - soveltavan tutkimuksen ajatuksena on hyédyntaa perustutkimuksen
tuloksia innovaatioiden toteutuksessa. Suunnittelutieteen tarkoituksena on liséksi tuottaa
sellaista tietoa, jota eri alojen ammattilaiset voivat kayttaa hyvakseen suunnitteluongel-

mien ratkaisua etsiessa. (Jarvinen & Jarvinen 2004, 103.)

Suunnittelutieteellinen tutkimuksen viitekehys tietojarjestelmien kehityksessd muodostuu
ymparistosta, kehitettédvasta artefaktista seka tietopohjasta (kuvio 1). Ympéristo koostuu
ihmisista, organisaatioista, seka teknologioista. Ymparistostd kumpuavat tarpeet tai ongel-
mat, joita suunnittelutieteellisen tutkimuksen avulla aletaan ratkaisemaan. Tutkimus tulee
sitoa ymparistosta tulevaan tarpeeseen arvioimalla sen tarkoituksenmukaisuutta ja toimi-
vuutta erilaisten kenttédkokeiden, simulaatioiden ja kokeilujen avulla. Suunnittelutieteellisen
tutkimuksen tulos on aina itse artefakti tai prosessi, jonka avulla ratkaistaan tama ymparis-
tosta tuleva tarve tai ongelma. Artefakti on siis aina jokin hytdyke tai tyokalu, IT-jarjestel-
mia kehitettdessa se on usein ohjelmisto. Artefaktia kehitettdessa kaytetaan tietopohjassa
olevia perusteita, teorioita ja osaamista, ja toisaalta kehityksen mukana tullutta tietoa lisa-

taén tietopohjaan aina tutkimuksen edetessa. (Hevner 2004, 79-80.)

Suunnittelutieteellinen . .
. Tietopohja
tutkimus

Suunnittelu- ja
kehitystyd,
artefaktin kehitys

Arvioi Paranna

Tistopohjan

3zjzntaminen ' hyvaksyntakriteerit

Ymparisto

Ihmiset

Roolit, kyvykkyydet,
luonteenpiirteet Tarpeat

TEzmillisyys

Perusteet

— Teoriat, viitekehykset,

instrumentit, mallit,
metodit, toteutukset

Organisaatiot
Strategiat, rakenteet,

prosessit

Menetelmit
Analyysimenetelmit,
formalismit, mittarit,

Teknologia
Infrastruktuuri, Tarkoituksan-

SCI'\J"E"ukset’ mukzisuus
kommunikointi- _

arkkitehtuuri,
kehittamiskyvykkyydet

Testaus ja arviointi

KUVIO 1. Informaatiosysteemien tutkimuksen viitekehys (Jarvinen & Jarvinen 2004, 103)

Iteraatiot ovat tarkedssa osassa artefaktin kehitysta. Suunnittelu- ja kehityssyklin valmis-
tuttua tulee sen hetkista tulosta testata ja arvioida. Testauksen ja arvioinnin perusteella

voidaan tietopohjaan vieda uutta tietoa, jonka avulla artefaktia parannetaan. Liséksi tulee



testata artefaktin sopivuutta ymparistoon, ja tarvittaessa tuoda ympadristésta mukaan uusia
tarpeita. (Hevner 2004, 78-80.)

1.2 Tyo6n rakenne

Tyd on jaettu kolmeen osioon, joista kaksi ensimmaisté ovat teoriaa lapi kayvia, ja kolmas
kaytannon case-esimerkki. Ensimmaiseksi tutustutaan yleisesti big data -kasitteeseen ja
kaydaan lavitse erilaisia big datan hyddyntamisteknologioita. Big data osuudessa kasitel-
laan liséksi datan tallennuksen yksityisyyden suojaa seké tutustutaan lyhyesti siihen, mi-

ten EU:n yleinen tietosuoja-asetus (GDPR) vaikuttaa datan keraamiseen.

Kokonaisuuden toisessa osiossa tutustutaan erilaisiin datan analysointimenetelmiin aloit-
taen matemaattisista tilastomenetelmista. Taman jalkeen kasitelladn koneoppimista ja
yleisimpia koneoppimisen algoritmeja aina paatdspuusta hierarkkiseen klusterointiin. Jo-
kaisen algoritmin toiminta kaydaéan osiossa lapi esimerkkien kanssa niin, etta lukija pystyy
kasittdmaan toiminnan kaytannon tasolla. Taman osion tarkoituksena on vastata ensim-
maiseen tutkimuskysymykseen siita, milla tavoin suuresta lokitietomassasta voidaan 16y-

taa poikkeavuuksia.

Kolmannessa osiossa osuudessa tutustutaan case-esimerkkiin lokitietojen analysoinnista
Graylog-lokijarjestelmaan kerattyjen kirjautumistietojen perusteella. Jarjestelmaan kera-
taan kayttajien kirjautumistietoja Offce365-jarjestelmastd, ja taman datan avulla pyritdan
l6ytamaan poikkeavuuksia toisessa osuudessa lapi kaytyjen analysointimenetelmien
avulla. Analysoinnissa kaytetaan hyvaksi RStudio-ohjelmistoa ja tutustutaan samalla sii-
hen, kuinka Graylog-jarjestelman dataa voidaan vieda analysoitavaksi, ja mitd analysointi-
toimintoja jarjestelma itsessddn mahdollistaa. Kolmannen osuuden tavoitteena on selvit-
taa, kuinka poikkeavuuksia etsiva algoritmi saadaan huomioimaan yksittdisen kayttajan
poikkeukset kirjautumistiedoissa, ja kuinka naiden kirjautumislokitietojen analyysin avulla

voidaan parantaa yrityksen tietoturvaa.



2 BIG DATA
2.1 Big datan méaaritelmia

Data on perusyksikkd ja sitd voi olla monessa eri muodossa. Data on numeroita,
tekstia, kuvia, lukuja tai vaikkapa videoita. Kun dataan litetdan jokin merkitys, siité
saadaan informaatiota. Kun informaatiota tulkitaan, saadaan tietoa. Edelleen, kun
tieto sidotaan ymparoivaan kokonaisuuteen, saadaan tietamystd, jolla on merkitysta.
(Kananen & Puolitaival 2019, 71.)

Big dataksi kutsutaan sellaista tietoa, jota ei voida analysoida perinteisin datankasittely-
tyokaluin. Tama tieto on usein raakamuodossa tai vain puoliksi jasenneltyd, eiké ole aivan
selvad, kannattaako téllaista dataa edes sailyttaa. IBM maarittelee big datan piirteiksi
maaran, vaihtelevuuden ja nopeuden. Maarat ovat erittain isoja, datan laatu vaihtelee ja-
sennellysta jasentelemattémaan ja dataa kertyy erittéain nopeasti. (Zikopoulos et al. 2012,
3-9.)

Big dataksi kutsutaan sellaista tietoa, joka vaatii uudenlaista data-arkkitehtuuria ja uusia
analysointitekniikoita, joiden avulla paéstaan kasiksi uusiin liiketoiminnan arvoa kasvatta-
viin lahteisiin. Suurin osa big datasta on jasentelematdnta tai osittain jAsenneltyd, jonka
vuoksi hajautetut laskentaympadristtt ovat suositelluin tapa kasitella téllaista dataa. (EMC
Education Services 2015, 2-3.)

Big dataksi kutsutaan sellaista toimintaa, jonka digitaalisen jéljen analysoinnilla voidaan
tulla viisaammiksi. Itse datalla ei vield itsessaan ole arvoa, vaan arvo muodostuu siita,
mit& datalla voidaan tehda. Suurin arvo muodostuu kyvykkyydesta kasitella jasentelemat-
tdman dataa ja tehda viisaita paatoksia sen pohjalta. Marrin mukaan big dataa pitaisi kut-

sua alykkaaksi dataksi, ja itse termi big data tulee katoamaan. (Marr 2015, 9-10.)

Yhteisena tekijana naissa kaikissa tulkinnoissa on se, etta itse data on useimmiten puoli-
jasenneltya tai taysin jasenteleméatodntd. Tallaisen datan analysointiin tarvitaan uudenlaisia
valineita ja paljon laskentatehoa. Yhteisena tekijana on myds se, etta big datan suurin anti

on kasvattaa liiketoiminnan arvoa.

Big dataa kertyy esimerkiksi kauppojen kassajarjestelmistd, hakukoneista, sosiaalisesta
mediasta ja henkildautojen suorituskykya mittaavista jarjestelmista. Kertyneen datan
avulla esimerkiksi kauppa voi tarjota grillaustarvikkeita ostaneelle asiakkaalle automaatti-
sesti alennuskuponkia grillaustarvikkeisiin, kun sda on aurinkoinen ja asiakas sattuu ole-
vaan kaupan l&histolla. Eri teollisuusalat keraavat dataa ratkaistakseen erilaisia ongelmia.

Kaupat yrittéavat usein oppia tuntemaan asiakkaansa lisatakseen myyntia, kun taas



teollisuus yrittda sujuvoittaa toimintaansa vahentaakseen havikkia. Tata varten jokaisen
tuotantoketjuun osallistuvan ihmisen ja koneen tehokkuutta tulee pystya mittaamaan.
(Marr 2015, 11-13.)

2.2 Big datan hyodyntamisteknologioita
2.2.1 NoSQL-tietokannat

NoSQL-tietokannat (Not only SQL) ovat laajasti kaytetty teknologia sen helpon skaalautu-
vuuden ja yksinkertaisen rakenteen vuoksi (Achari 2015, 4). Acharin mukaan kolme vuosi-
kymmenta kaytossa olleet relaatiotietokannat eivat skaalaudu riittdvéan kustannustehok-
kaasti, eivatka ne NoSQL-kantoihin verrattuna tarjoa perusominaisuuksissaan vikasietoi-
suutta tai helppoa skaalautuvuutta. Achari jakaa erilaiset NoSQL-tietokannat tiedon orga-
nisointitavan perusteella avain-arvokantoihin, sarakekantoihin, dokumenttikantoihin ja

graafikantoihin.

Avain-arvo-tyyppisissa tietokannoissa data on tallennettu aina tietyn avaimen arvoksi
(Achari 2015, 5). Avain voi olla Acharin mukaan joko itse keksitty, synteettinen tai auto-
maattisesti generoitu. Achari listaa mahdollisiksi arvoiksi esimerkiksi XML, JSON tai
BLOB-tyyppisen datan. Suosituimpia avain-arvo-tietokantoja ovat Redis, Amazon Dyna-

moDB, Microsoft Azure Cosmos DB seka Memcached (DB-engines 2020).

Saraketyyppisissa tietokannoissa data on tallennettu relaatiotietokannoista poiketen sa-
rakkeittain, jolloin kirjoitus ja lukuoperaatiot tehd&an aina sarakkeittain rivien sijaan (Achari
2015, 5). Saraketyyppisten tietokantojen etuina ovat Acharin mukaan tiedon pakkausmah-
dollisuudet seka erittain korkea suorituskyky sen vuoksi, ettei kaikkea rivin tietoa tarvitse
lukea keskusmuistiin. Achari listaa saraketyyppisten tietokantojen eduksi myos korkean
skaalautuvuuden. Suosituimpia saraketyyppisia tietokantoja ovat Cassandra, HBase seka
Microsoft Azure Cosmos DB (DB-engines 2020).

Dokumenttityyppiset tietokannat on suunniteltu dokumenttityyppisen tiedon tallennukseen,
joka tarkoittaa sita, etta itse arvo on strukturoitua tai binaarimuodoista dataa kuten XML,
YAML, JSON, BSON, PDF, XLSX tai DOCX (Achari, 2015, 5). Achari kertoo dokumentti-
tyyppisten tietokantojen suurimpana etuna olevan se, etta talletetun datan arvosta voi-
daan etsia tietoa tehokkaasti. Suosituimpia dokumenttityyppisia tietokantoja ovat Mon-

goDB, Amazon DynamoDB ja Couchbase (DB-engines 2020).

Graafityyppiset tietokannat on suunniteltu kuvailemaan datan suhteita toisiinsa (Achari,
2015, 5). Achari kertoo relaatiotietokantojen vaativan monimutkaisia yhdistelyoperaatioita,

jotka on graafitietokannoissa toteutettu tehokkaasti monimutkaisten algoritmien avulla.



Acharin mukaan naiden algoritmien avulla voidaan tehda ennustamista, kayttajaseurantaa
seka lyhyimpien reittien etsintdd. Suosituimpia graafityyppisia tietokantoja ovat Neo4j,

Microsoft Cosmos DB seka ArangoDB (DB-engines 2020).
2.2.2 Hadoop

Avoimeen lahdekoodiin pohjautuva Hadoop on laajimmin k&ytetty big datan prosessointia
varten kehitetty ohjelmistoalusta (Achari 2015, 13-15). Achari kertoo Hadoopin olevan erit-
tain vikasietoinen jarjestelma sen vuoksi, ettd datan tallennussijaintien maara on vapaasti
konfiguroitavissa. Itse perusjarjestelma koostuu Acharin mukaan hajautetusta tiedostojér-
jestelmasta nimeltdén HDFS, sekéa datan prosessointia rinnakkain suorittavasta
MapReducesta (kuva 1). Achari listaa Hadoopin eduiksi myés kustannustehokkuuden
seka suoriutumisen monimutkaisesta analytiikasta. Jarjestelma toimii perinteisilla tietoko-
neilla, eika se vaadi yksittéiselta klusterin koneelta suuria tehoja prosessoinnin jakautu-

essa useille tietokoneille.

Hadoop = HDFS + MapReduce

KUVA 1. Hadoop-jarjestelman paakomponentit (Achari 2015, 15)

Hadoopin perusjarjestelman ymparille on kehitetty useita ohjelmistoja, jotka helpottavat

kokonaisuuden hallintaa (Achari 2015, 16-17). Acharin kertoo Apache Software Founda-
tionin kehittdvan Hadoopin perustoimintojen lisdksi myos isoa maaraa muita komponent-
teja, joita on listattuna taulukkoon 1. Acharin mukaan ndma komponentit helpottavat Ha-

poodin kanssa toimimista ja parantavat sen hallintaominaisuuksia.



TAULUKKO 1. Apache Software Foundationin kehittdmia Hadoopin komponentteja
(Achari 2015, 16)

Layer Utility/Tool name
Distributed filesystem Apache HDFS
Distributed programming | Apache MapReduce
Apache Hive
Apache Pig
Apache Spark
NoSQL databases Apache HBase
Data ingestion Apache Flume
Apache Sqoop
Apache Storm
Service programming Apache Zookeeper
Scheduling Apache Oozie
Machine learning Apache Mahout
System deployment s Apache Ambari

HDFS-tiedostojarjestelmén tarkeimpid ominaisuuksia ovat erittain skaalautuvuus ja vika-
sietoisuus seka itse toimintamalli, jossa laskentaprosessi tuodaan datan luo sen sijaan,
etta dataa liikuteltaisiin edestakaisin datasolmujen valilla (Achari 2015, 34-37). Acharin
mukaan HDFS arkkitehtuuri koostuu koko jarjestelman toimintaa ohjaavasta NameNode-
prosessista seka yhdesté tai useammasta DataNode-prosessista, jotka sisaltavat itse da-
tan (kuva 2). Achari kertoo NameNoden huolehtivan myds tiedostojarjestelmén luku- ja
kirjoitusoperaatioista, joka tekee siita erittain kriittisen. NameNode-prosessista voidaan
tehda vikasietoisempi kahdentamalla se erilliselle palvelimelle Secondary NameNode- tai
BackupNode-prosessien avulla. Acharin mukaan HDFS-jarjestelméssa DataNode-solmut
raportoivat tilansa saanndllisin valiajoin NameNodelle. Mikéali NameNode ei vastaanota
DataNoden tilaa, se merkitaan kuolleeksi ja data replikoidaan tarpeen mukaan toiselle Da-

taNodelle.
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KUVA 2. HDFS-tiedostojarjestelméan arkkitehtuuri (Achari 2015, 35)

YARN (Yet Another Resource Negotiator) on huolehtinut Hadoopin 2.0 versiosta lahtien
klusterin resurssien hallinnasta vikasietoisella tavalla (Achari 2015, 61-64). Acharin mu-
kaan YARN koostuu ResourceManager-, NodeManager- ja ApplicationMaster-komponen-
teista (kuva 3). Achari kertoo ResourceManagerin olevan paaprosessi, joka vastaanottaa
tyot asiakkailta, ja huolehtii resurssien allokoinnista klusterin jasenille. NodeManager pro-
sessi huolehtii Acharin mukaan solmun séil6isté ja autentikoinnista, seka valvoo klusterin
jokaisen solmun tilaa raportoiden edelleen tietonsa ResourceManagerille. Achari jatkaa
ApplicationMaster-komponentin valvovan suoritettavaa sovellusta raportoiden resurssien

kaytosta NodeManagerille.

MapReduce Status @ — 87

Job Submission = @« | ——-——-—-——---— -
MNode Status ———————e .
Resource Regquest oo »

KUVA 3. YARN-arkkitehtuuri (Achari 2015, 63)



MapReducen avulla Hadoop ympéristdssa voidaan prosessoida dataa rinnakkain usealla
klusterin solmulla yhtaaikaisesti (Achari 2015, 46-51). Achari kertoo MapReducen koostu-
van vaiheista Mapper, Shuffle and sort seké& Reducer. Acharin mukaan Mapper vaiheessa
datalle suoritetaan kayttajan kirjoittama Mapper-funktio, jonka lopputuloksena on avain-
arvoparien joukko. Seuraavassa Shuffle and sort-vaiheessa avain-arvoparien joukot laji-
tellaan avaimen mukaiseen jarjestykseen. Lopuksi Achari kertoo Producer-vaiheen sum-
maavan saman avaimen lukumaarat yhteen ja tallentavan lopputuloksen HDFS-tiedosto-
jarjestelmdan. Kuvassa 4 kuvataan MapReducen toimintaa esimerkilld, jossa lasketaan,

kuinka monta kertaa sanat esiintyvat aineistossa.

Sort and

Shuffle  Reduce Key

Each line passed to Map Key Value Value Palrs
individual mapper Splitting Apple, 1
Instances Apple, 1

Apple, 1 Apple, 1

Input Flles / Apple Orange Mango }—b Orange, 1 Apple, 1

Mango, 1
Apple Orange Mango Final Output
Orange Grapes Plum ST Grapes, 1 H Grapes, 1
Orange Grapes Plum }—b Grapes, 1 Apple, 4
N Plum, 1 Mango, 1 Grapes, 1
Apple, 1 Mango, 1 Mango, 2 / gﬁ%ig’é
Apple Plum Mango }—p Plum, 1 Plum, 3
Apple Plum Mango / Mango. 1 Orange, 1
Apple Apple Plum Orange, 1
Apple, 1
\l( Apple Apple Plum |—»{ Apple, 1
Plum, 1 plum, 1
\ Plum, 1
Plum, 1

KUVA 4. MapReducen toimintaperiaate (Achari 2015, 48)

Apache Hiven avulla voidaan luoda MapReduce-funktioita kayttajaystavallisemmalla ta-
valla kuin perinteisesti ohjelmoimalla (Achari 2015, 67-68). Achari kirjoittaa, ettd Hiven
avulla Hadoopiin saadaan luotua datavarasto, johon voidaan suorittaa SQL-tyyppisia Hi-
veQL-kyselyita (Achari 2015, 83-84). Acharin mukaan HiveSQ-kyselyn muuntaminen
MapReduce-funktioksi tapahtuu tarkastelemalla ensin kyselyn oikeellisuus ja vertaamalla
siin& olevia kenttia Metastoressa kuvattuun tietokantarakenteeseen. Mikali kaikki on kun-
nossa, Achari kerto kyselyn siirtyvan Query compilerille joka luo kyselyn pohjalta map- ja

reduce-funktiot. Lopuksi Execution engine suorittaa nama funktiot Hadoopissa.

HBase on Hadoopia hyvaksi kayttdva hajautettu ja hyvin skaalautuva relaatioriippumaton

datavarasto. Projektin tavoitteena on tarjota alusta tietokannoille, jotka saattavat sisaltaa
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miljardeja riveja ja miljoonia sarakkeita. HBase pohjautuu Googlen BigTable-tallennusjar-
jestelméan ja se mahdollistaa reaaliaikaiset luku- ja kirjoitustapahtumat Hadoopissa sijait-

sevaan dataan. (Hbase 2020.)

HBase on yksinkertaistetusti avain-arvo-tyyppinen tietokanta, jonka jokainen riviavain on
uniikki (deRoos et al. 2014, 182). Toisaalta deRoos et al. kirjoittaa HBasen olevan myo6s
saraketyyppinen tietokanta, koska data ryhmitellaan ja tallennetaan aina sarakeperheisiin,
jotka tallennetaan yhteen loogiseen sarakkeeseen. deRoos et al. mukaan HBasessa da-
tan versiointi tapahtuu automaattisesti ja versiotunnisteeksi tallentuu aina sen hetkinen

Unix-aikaleima. Taulukossa 2 esitetaan esimerkki HBase-tietokannan sarakeperheista.

TAULUKKO 2. Esimerkki HBase datamallista (deRoos et al. 2014, 183)

Table 12-2 Logical View of Customer Contact Information in HBase

Row Key Column Family: {Column Qualifier-Version:Value}
00001 CustomerName: {'FN": 1383859182496:'John’,

'LN": lSESEBQIEEBEﬂ:‘SJ%ith',
'MIN": 1383859183001: Timothy’,
‘MN"; 1383859182915:"T'}
Contactinfo: {'EA’: 1383859183030:"John.Smith@xyz.com’,

"SA’" 1383859183073:"1 Hadoop Lane, NY 111117}
00002 CustomerName: {'FN": 1383859183103:"Jane’,

‘LN" 1383859183163 Doe’,

Contactinfo: {

"SA’: 1383859185577:"7 HBase Ave, CA 222220}

Sarakeperheet (Column family) tulee méaritelld HBase-tietokannalle taulun luonnin yhtey-
dessa (deRoos et al. 2014, 184). deRoos et al. mukaan sarakeperheiden tarkoitus on kas-
vattaa suorituskykya ryhmittelemalla sarakeperheet samaan levyjarjestelmaén, jolloin sa-
maan asiaan liittyva data kannattaa ryhmitella samaan sarakeperheeseen. deRoos et al.
suosittelee yhteen tauluun talletettavien dataperheiden maksimimaaraksi enintdan kol-

mea.

Sarakemaéaareiden (Column qualifiers) tarkoituksena on antaa datalle selvakielinen tun-

niste (deRoos et al. 2014, 184). deRoos et al. kirjoittaa HBase jarjestelméan generoivan
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tunnisteen automaattisesti, mikali sitd ei anneta tietoa syottettaessa. Saraketunnisteiden
lukumaaraa tai tunnisteen merkkimaaraa ei ole heidan mukaansa rajoitettu, mutta pitkéat

saraketunnisteet saattavat kayttaa paljon tallennustilaa.

HBasessa avain-arvoparista puhuttaessa itse avain saattaa olla pelkastaan riviavain, jol-
loin dataa noudettaessa palautetaan kaikki sarakeperheet kaikkine sarakemaareineen.
Toisaalta avaimeksi voidaan maaritella riviavaimen lisdksi myds sarakeperhe, sarake-
maare tai jopa sarakemaareen versionumero, jolloin dataa voidaan hakea hyvin yksityis-
kohtaisesti. Talloin kuormitetaan jarjestelman hakukonetta enemman, mutta toisaalta da-
taa likutetaan vahemman. Mikali yksi riviavain sisaltaa tuhansia sarakkeita, saattaa tar-
kempi rajaus hyodyttaa lopputulosta huomattavasti. (deRoos et al. 2014, 185.)

2.2.3 Elasticsearch

Elasticsearch on Apache Lucenen padlle rakennettu hajautettu hakukone, jota kayttavat
mm. NASA, Wikipedia ja Github (Dixit 2016, 1-2). Apache Lucene on Dixitin mukaan erit-
tain nopea hakukirjasto, mutta se ei itsessaan skaalaudu yhté isdntékonetta laajemmaksi
ratkaisuksi, eika tarjoa kayttéon kuin Java-pohjaisen API:n. Dixit kirjoittaa Elasticsearchin
tarkeimmiksi ominaisuuksiksi REST-pohjaisen JSON API:n, hajautetun ja vikasietoisen

arkkitehtuurin, dynaamisen tietokantarakenteen seka yksinkertaisen kyselykielen.

Koska Elasticsearch tarjoaa erittain hyvat hakuominaisuudet, kaytetdan sitd myos laajasti
NoSQL-datavarastona (Dixit 2016, 5-6). Dixitin mukaan Elasticsearchin komponentteja
voidaan verrata osittain perinteisen relaatiotietokannan komponentteihin, vaikka se ei it-
sessaan mahdollista monimutkaisia datan suhteita relaatiotietokantojen malliin. Elas-
ticsearch tukee kuitenkin SQL-tyylisia taulujen yhdistamisia sisakkaisten ja vanhempi-lapsi
-suhteiden avulla (Dixit 2016, 124).

Elasticsearchin hakukoneen nopeus perustuu kdanteiseen indeksointiin, jonka avulla ha-
kukone tietdd nopeasti, mistéa dokumentista hakutulos I6ytyy (Dixit 2016, 23). Kéanteinen
indeksointi jakaa Dixitin mukaan esimerkiksi tallennetun tekstin eri sanoihin, ja tallentaa
taman jalkeen jokaisen sanan sijainnin indeksitietoihinsa. Dixit kirjoittaa hakukoneen etsi-
van hakusanaa indeksin avaimista, johon saattaisi tallentua samoja sanoja esimerkiksi
pienilld ja isoilla kirjaimilla kirjoitettaessa. Taté varten Dixitin mukaan tarvitaan dokumentti-
analyysia, joka muodostaa jarkevid avaimia indeksia varten. Erilaisia valmiita analysaatto-
reita on Dixitin mukaan useita, ja kdyttdja voi halutessaan luoda my6s oman réaataldidyn
analysaattorinsa. Taulukossa 3 esitetaan esimerkkilauseen avulla erilaisten standardiana-

lysaattoreiden toiminta kaanteisen indeksin avaimia luotaessa.
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TAULUKKO 3. Erilaisten standardianalysaattorien toiminta (Dixit 2016, 27)

i HATE when spiders sit on the wall and act like they pay 1000% rent

Standard Analyzed Text

Analyzers

standard i ] hate 2 [ when 3] spiders ] sit 5[ on s ] the 7] wall 3 [and s act 10 [ ike 11] they 12 pay 3]
simple 1] nate 2 [ when 5 spiders 4 sit | on 6 tne 7 wait s ana 5 [ act 10 ke 11] they 12] pay 13]
WSS SN | HATE 2 | when 5 | spiders 2] sit ] on 6] the 7] wail s [ and o [ act 10 ke 11 ] they 12]

stop (1 ate 2 [when ] spiders 4| s | wai 5L act 10 ke 11] pay 15 rent 14

keyword i HATE when spiders sit on the wall and act like they pay 1000% rent 1

2.3 Big data ja yksityisyydensuoja

Dataliikenteen solmukohdissa toimivat palveluntarjoajat voivat datan analysoinnilla luoda
kayttajaprofiilin jokaisesta henkilosta sen perusteella, kuinka ja milla paatelaitteella he toi-
mivat palveluissa (Salo 2014, 54). Salon mukaan profiilin ollessa riittavan laaja, se voi-
daan yhdistaa yksilon identifioivaan tietoon ja talléin myds reaalimaailman identiteettiin.
Esimerkiksi vahittdiskaupan tapauksessa palveluntarjoaja saattaa tuntea asiakkaan paljon
paremmin kuin asiakas itse haluaisi. Salo kertoo toisena esimerkkind sosiaalisen median
palvelut, joiden tarkoituksena on profiloida kayttgjia ja tarjota naita tietoja myos lisapalve-

luja tuottaville kolmansille osapuolille.

Aiemmin historiassa palveluiden kayttdjaehdot ovat olleet pitkid, eivatkd kuluttajat ole saa-
nut selvyytta siihen, mihin yritykset niille luovutettuja tietoja kayttavat (Salo 2014, 54-55).
Salon mukaan useimmissa tapauksissa kayttaja on hyvaksynyt kayttéehdot lukematta
niitd, jolloin palvelun kaytdsta on syntynyt juridinen sopimus. Lisdhaasteita aiheuttavat
my0s dataliiketoimintaa séételevien lakien tulkinnanvaraisuus ja se, etta palvelut ovat

usein globaaleja.

Nykyisin tietosuoja-asetuksen mukaan yrityksilta vaaditaan selkokielinen sopimus, jossa
kuvataan keskeisimmat asiat henkilotietojen kasittelysta. Tietosuojavaltuutetun toimiston
mukaan tiedot on annettava tiiviisti esitetyssa, helposti ymmarrettavassa ja helposti saata-

villa olevassa muodossa. Henkil6lle on kerrottava selkeésti mité tietoja hanesta kerataan,
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mité tarkoitusta varten ne kerataan, milla tavoin tietoja kasitellaén ja millaisia oikeuksia
hanella on. Liséksi henkildtietojen keraamiselle taytyy olla olemassa kasittelyperuste. (Tie-
tosuoja 2020.)

EU:n yleinen tietosuoja-asetus GDPR maarittaa, ettéa henkilolla on oikeus saada pyydetta-
essa tietoja henkilotietojensa kasittelystd, saada paasy tietoihinsa ja oikaista tietoja. Li-
saksi henkildlla on oikeus poistaa tiedot ja nain tulla unohdetuksi. Tietosuoja-asetuksen
mukaan henkil6lla on my6s oikeus rajoittaa henkildtietojen kasittelya siten, etta tietoja
saadaan kasitella esimerkiksi vain henkildn suostumuksella. Tiedot tulee myds saada siir-
taa toiseen rekisteriin, mikali se on teknisesti mahdollista. Muita oikeuksia ovat oikeus
vastustaa tietojen kasittelyd, seké oikeus olla joutumatta automaattisen paatéksenteon
kohteeksi. (Tietosuoja 2020.)

Oikeuksien tekninen toteuttaminen on erittain haasteellista (Salo 2014, 55-56). Salo kirjoit-
taa asetuksen saaneen vastustusta esimerkiksi hakukoneyritysten suunnasta, mutta sel-
ked& ajatus on siirtda valta yrityksilté kuluttajille. Salon mukaan kuluttajan oikeuksien seu-
raamisen vastuu jaa kuitenkin aina kuluttajalle itselleen, ja hyvéksyttavyyden rajat ovat

usein veteen piirrettyja viivoja.
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3 DATAN ANALYSOINTIMENETELMAT
3.1 Tilastolliset menetelmat

Tilastolliset menetelmat kuuluvat nykyaikaisen tutkimuksen tarkeimpiin menetelmiin (Num-
menmaa et al. 2014, 3-4). Nummenmaan et al. mukaan tilastollisten menetelmien avulla
voidaan kuvailla tutkimusaineistoa, arvioida riskeja seké luoda ennusteita paatdksenteon
tueksi. He arvioivat epavarmuuksien kasittelyn ja arvioinnin yhdeksi tilastollisten menetel-

mien peruskivista.
3.1.1 Keskiluvut - moodi, mediaani ja keskiarvo

Mikali havaintoaineistossa on useita erilaatuisia muuttujia, on moodi ainut keskiluku, jolla
aineiston jakauman keskikohtaa voidaan kuvata. Aineistoa luokiteltaessa on moodi se
luokka, jonka alkioiden lukumaara on suurin. limoitettaessa keskiluku jarjestetyn asteikon
ominaisuudelle, kaytetaan kuvaamisessa usein mediaania. Mediaani saadaan jakamalla
jarjestetyn havaintoasteikon luvut kahteen osaan niin, etta molempiin osiin tulee yhta pal-
jon alkioita. Mikali asteikossa on pariton maara lukuja, tulee mediaaniksi keskelle jaanyt
alkio. Jos taas alkioita on parillinen maara ja alkioiden arvot ovat lahelld toisiaan esitetdén
mediaanina vain toinen luvuista. Alkioiden ollessa kaukana toisistaan esitetdan mediaa-
nina joko molemmat, tai jatetd&n mediaani kokonaan esittdmattéd. (Nummenmaa et al.
2014, 71-72.)

Aritmeettista keskiarvoa kaytetaan kuvaamaan havaintoarvojen suuruutta siina tapauk-
sessa, ettd mitattava ominaisuus jaettaisiin yhta suuriin osiin. (Nummenmaa et al. 2014,
75-76). Nummenmaa et al. mukaan kaikki havaintoarvot lasketaan yhteen ja jaetaan sitten
havaintojen lukumaaralla. He kirjoittavat keskiarvon kuvaavan huonosti havaintojoukkoa,
joka sisaltda selvasti joukosta poikkeavia arvoja. Naissa tapauksissa Nummenmaa kehot-

taa kayttdmaan kuvaavana keskilukuna mediaania.
3.1.2 Fraktiilit

Mikali ominaisuutta voidaan mitata jarjestysasteikolla, voidaan siita esittaa lisatietoja frak-
tiilien ja mediaanin avulla (Nummenmaa et al. 2014, 77-78). Fraktiilien ideana on Num-
menmaan et al. mukaan aineiston jakaminen neljaan eri prosentuaaliseen osioon, joista
kaytetdan nimityksia alakvartiili (25 %), mediaani (50 %) seka ylakvartiili (75 %). Nummen-
maa et al. kertoo usein kaytettavan myos desiileja, joiden avulla aineisto jaetaan viela pie-
nimpaan (10 %) ja suurimpaan (90 %) osaan. Fraktiilien tavoitteena on rakentaa kuvaaja,

josta voidaan paikallistaa nopeasti erilaiset fraktiilit.
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3.1.3 Keskihajonta

Aineiston havaintoarvojen keskimaaraista hajontaa voidaan mitata keskihajonnan avulla.
Otoksen keskihajontaa laskettaessa lasketaan ensin aineiston keskiarvo, ja tamén laske-
taan jokaiselle havaintoarvolle etaisyys keskiarvosta yhtalon 1 mukaisesti. Jotta keskiar-
voa pienemmista etdisyyksia ei muodostuisi negatiivia lukuja, korotetaan kaikki etéisyydet
toiseen potenssiin. Lopuksi jaetaan kaikkien etéisyyksien summa havaintoarvojen luku-
maarallg, josta on vahennetty yksi ja kumotaan nelidinnin vaikutus ottamalla lopputulok-
sesta nelidjuuri. Mikali halutaan kuvata otoksen sijaan koko aineiston keskihajontaa, tulee
jakajana kayttda aineiston havaintoarvojen lukumaaraa n. Tilanteessa, jossa aineiston ha-
vaintoarvojen lukumaéara on yli 30, ei talla jakajan muutoksella ole kaytannén merkitysta.
(Nummenmaa et al. 2014, 82-83.)

Yie (= %)?

S=IT e 2

missa xi = havaintoarvo
X = aineiston keskiarvo

n = havaintoarvojen lukuméaara

3.1.4 Normaalijakauma

Normaalijakauma kuvaa tilastollisesti tyypillisen aineiston havaintoarvojen jakautumista
odotusarvon suhteen (Nummenmaa et al. 2014, 145). Nummenmaa et al. kirjoittaa nor-
maalijakaman olevan jakaumaperhe, joka siséltaa useita erimuotoisia jakaumia, jotka kui-
tenkin pohjautuvat samanlaisiin yleisiin ominaisuuksiin. Normaalijakauma on Nummen-
maan et al. mukaan tarkea tilastotieteen jakauma siksi, etta useat toisistaan riippumatto-
mat tekijat jakautuvat lahes aina normaalijakauman mukaisesti. Tallaisia ominaisuuksia
ovat esimerkiksi luonnon biologiset ominaisuudet seka havaintovirheet missa tahansa mit-
tauskokeessa. Muuttuja noudattaa normaalijakaumaa parametrein p ja o mikali sen ti-

heysfunktio on muodoltaan yhtalén 2 mukainen:
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1 _l(ﬂ)Z
= 2
fo)=5mme * e 12
missa [ = odotusarvo

o = keskihajonta

e = Neperin luku (~2,71828)

M ja o maarittavat normaalijakauman sijainnin sekd muodon x- ja y-akselin suhteen. Mikali
0:n arvo on suuri, levida jakauma laajemmalle, ja kuvaajasta tulee litistyneempi. (Num-
menmaa et al. 2014, 146.)

Normaalijakauman todennakdisyydet voidaan maarittaa tineysfunktion avulla. Tiheysfunk-
tio integrointi on tyolasta kasin laskettaessa, jonka vuoksi se suoritetaan yleensa tietoko-
neella. Mikéli todenndkoisyyksia halutaan laskea kasin, kaytetaan yleensa hyvaksi stan-
dardoitua normaalijakaumaa. Standardoidun normaalijakauman kertyméafunktioiden arvot
on taulukoitu, ne se noudattaa aina tiheysfunktion parametreja y = 0, o = 1. Normaalija-
kauman kuvaajan mittayksikkona on keskihajonta ja sitd noudattavan aineiston havain-
noista 68,2 % on alle yhden keskihajonnan péaéssa odotusarvosta. (Nummenmaa et al.
2014, 147-148.)

3.1.5 Hypoteesien testaus tilastollisessa paattelyssa

Tilastolliseen paattelyyn kuuluu hypoteesien testaus, eli olettamusten todenperaisyyden
varmentaminen (Nummenmaa et al. 2014, 175). Nummenmaan et al. mukaan hypotee-
sien testauksessa asetetaan ensin nollahypoteesi seka vaihtoehtoinen hypoteesi. Nollahy-
poteesina pidetddn olettamusta siitd, miten asian luullaan olevan, kun taas vaihtoehtoinen
hypoteesi on painvastainen olettamus. Seuraavaksi he kehottavat ottamaan perusjou-
kosta yhden tai useamman otoksen ja tekem&an tilanteeseen soveltuvan tilastollisen tes-
tin. Tilastollisen testin valmistuttua Nummenmaan et al. mukaan tulkitaan testin tulos ja
paatetaan, jadko nollahypoteesi voimaan, vai hylataanko se ja kaytetaan vaihtoehtoista

hypoteesia.

Tilastolliseen testaukseen liittyy aina epavarmuus siité, onko testin tulos oikein. Mikali tes-
tin tulkinnan jalkeen nollahypoteesi hylatdan, mutta se todellisuudessa pitaisikin hyvaksya,
puhutaan hylkdamisvirheesta. Hylkdamisvirheen todennakaisyytta kutsutaan merkit-
sevyystasoksi, jota merkitaan symbolilla a. Tilasto-ohjelmissa hylkaamisvirheen todenna-
koisyytta kuvataan p-arvolla, joka kertoo, onko tulos tilastollisesti erittdin merkitseva, mer-

kitseva vai melkein merkitseva. Taulukossa 4 listataan yleisesti kaytettyjen
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hylkaamisvirheiden todennékdisyydet. Haluttu merkitsevyystaso tulee maarittaa aina en-

nen testin aloittamista. (Nummenmaa et al. 2014, 176-177.)

TAULUKKO 4. Hylkdamisvirheen todennakdisyydet selitteineen

Merkitsevyystaso Selite

a < 0,001 Tilastollisesti erittain merkitseva (riski 0,1 %)
0,001 <a<0,01 Tilastollisesti merkitseva (riski 1 %)
0,01 <a<0,05 Tilastollisesti melkein merkitseva (riski 5 %)

Yksi tilastollisen testauksen testeista on nimeltaan keskiarvotesti (Nummenmaa et al.
2014, 181). Nummenmaan et al. mukaan keskiarvotestissa otetaan perusjoukosta yli 30
alkion otos, josta lasketaan keskiarvo seka keskihajonta. Seuraavaksi he ohjeistavat las-

kemaan testimuuttujan Z-arvon yhtalén 3 mukaisesti.

z =k [3]
yn
missa X = keskiarvo

Uo = odotusarvo
s = keskihajonta

n = otoslukumaara

Kaksisuuntaisessa testissa nollahypoteesi hylataan, mikali:
e Merkitsevyystasona 5 % ja Z < 1,96 tai Z > 1,96
e Merkitsevyystasona l % Z < 2,58 tai Z > 2,58

e Merkitsevyystasona 0,1 % ja Z < -3,30 tai Z > 3,30
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Yksisuuntaisessa testissa nollahypoteesi hylataan, mikali:
o Merkitsevyystasona 5 % ja Z < -1,64
e Merkitsevyystasona 1 % ja Z <-2,33

¢ Merkitsevyystasona 0,1 % ja Z < -3,09
3.2 Koneoppiminen

Datan analysoinnissa voidaan kayttaa hyvaksi myds tekodlya eli tassa tapauksessa kone-
oppimista. Kone voi oppia ohjatusti, ohjaamattomasti tai vahvistusoppimisen kautta. Oh-
jattu oppiminen tarkoittaa usein neuroverkkoja seka koneoppimisen menetelmia, kun taas
ohjaamattomassa oppimisessa kaytetdan ainoastaan koneoppimisen menetelmid. Ohjas-
tusta oppimisesta kaytetddn myos termia syvaoppiminen. Vahvistusoppiminen tarkoittaa
nimensa mukaisesti sitd, ettd kone oppii yrityksen ja erehdyksen kautta sen jalkeen, kun
sille on mallinnettu sopiva toimintaymparistd. Vahvistusoppiminen on néaista kolmesta op-
pimismuodosta ainoa, joka ei tarvitse oppiakseen isoa maaraa dataa. (Kananen & Puoli-
taival 2019, 43-44.)

Konedalymallin kouluttaminen aloitetaan datan keraamisesta, jonka jalkeen keratty data
valmistellaan muokkaamalla sit& niin, ettd saadaan aikaiseksi ehed tietokanta. Mikali val-
mistelu on tehty heikosti ovat lopputuloksetkin heikkoja. Valmisteltu data jaetaan kolmeen
osaan, joista ensimmaista, eli koulutusdatasettia kaytetaan nimensa mukaisesti mallin
kouluttamiseen. Testaus- ja validointidatasettien avulla testataan, etta algoritmi toimii
my0s sellaisella datalla, jota se ei ole viela koskaan nahnyt. Kun dataa on alle 100 000
naytettd, on suuntaan antavan koulutusdatan osuus hyva olla 60 %, validointidatan 20 %
ja testausdatan 20 %. Mikali naytteita on yli miljoona kappaletta, riittaa validointidatan
osuudeksi 1 % ja testausdatan osuudeksi 1 %, jolloin suurin osa datasta on itse koulutus-
dataa. (Kananen & Puolitaival 2019, 46-47.)

Koneoppimismallin sovittaminen tarkoittaa yksinkertaisimmillaan sit&, miten hyvin |0yde-
taan matemaattinen funktio, joka kuvaa aineistoa parhaiten. Sovittaminen on tasapainoi-
lua mallin yksinkertaisuuden ja monimutkaisuuden valilla. Kun malli on liian yksinkertai-
nen, kutsutaan sita alisovitetuksi. Talléin malli toimii suuntaa antavasti, mutta se ei pysty
kuvailemaan tutkittavaa asiaa riittavalla tasolla. Liian yksinkertaisella mallilla sanotaan tal-
I6in olevan liian iso bias, eli vinouma. Kuviossa 2 esitetddn esimerkki alisovitetun mallin
toiminnasta datapisteiden avulla. Alisovittamisen korjaaminen tapahtuu lisaamalla uusia

ominaisuuksia malliin. (Kananen & Puolitaival 2019, 100-101.)
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& Alisovitetun mallin algoritmi

®e
® ,
® Datapisteet

KUVIO 2. Alisovitettu koneoppimismalli

Ylisovitetussa koneoppimismallissa malli saattaa toimia hyvin mallin koulutusvaiheessa,
mutta taysin uudella datalla malli muuttuu epatarkaksi. Mikali ominaisuuksia on liikaa,
muodostuu jokaisesta testitapauksesta oma yksittainen tapauksensa. Talldin tekoalymalli
ei pysty yleistamaan lainkaan, jolloin se ei toimi yleiselld tasolla. Ylisovittaminen voidaan
korjata vahentamalla mallissa olevien ominaisuuksien maaraa. Kuviossa 3 esitetaan yliso-
vitetun mallin toiminta koulutusdatan ja taysin uuden datan avulla. (Kananen & Puolitaival
2019, 101.)

4 Ylisovitetun mallin algoritmi koulutusdatalla

4 Ylisovitetun mallin algoritmi uudella datalla

KUVIO 3. Mallin ylisovituksen vaikutus algoritmin toimintaan
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Yleisesti sovituksessa kannattaa miettia heti aluksi, mitka mallin ominaisuuksista ovat
oleellisia, ja mitka eivat. Konedlymallin sovitus voidaan tehda lahtemalla liikkeelle yhdesta
ominaisuudesta, ja lisata niita, kunnes malli on riittavan tarkka. Vaihtoehtoisesti malliin
voidaan valita heti aluksi kaikki ominaisuudet, ja vahentaa niitd, kunnes mallin tarkkuus on

sopivalla tasolla. (Kananen & Puolitaival 2019, 103.)

Koneoppimismallin ominaisuudet voidaan valita toimialan tuntevan ihmisasiantuntijan toi-
mesta, tai kayttaen hyvaksi matemaattisia tapoja kuten padkomponenttianalyysia (princi-
pal component analysis). Lisaksi kannattaa harkita naiden yhdistelmid. Ominaisuuksien
hyvyyksia kuvaamaan voidaan kayttaa erilaisia mittareita kuten gini-index, likehood-ratio
tai odds-ratio. (Kananen & Puolitaival 2019, 96.)

Koneoppimismalli voidaan ottaa kayttdon, kun koulutusmallin tarkkuus on saatu riittdvan
tarkaksi. Taméa edellyttad, ettd sen toimivuus on varmistettu validointi- ja testausdatan
avulla. Koulutusmallia on hyvé hienoséétaa sen kayttokokemusten perusteella kayttoon-
oton jalkeenkin, jotta sen tarkkuus saadaan optimaaliselle tasolle. (Kananen & Puolitaival
2019, 48.)

Tarkein tekoalyn suorituskykyyn vaikuttava tekija on datan maara. Mita suurempi maara
dataa, sitd parempi tarkkuus. Koska datasta l6ytyy aina kohinaa, eli satunnaissignaaleja,
ei lopputulos voi olla koskaan taysin tarkka. On hyva muistaa, etta mikali esimerkiksi ku-
vantunnistuksessa ei edes ihminen pysty tulkitsemaan kuvaa, ei sita mydskaan kone

pysty tekeméén. (Kananen & Puolitaival 2019, 64.)
3.2.1 Ohjattu oppiminen

Ohjatussa oppimisessa koneelle sy6tetaan suuri maara data-vastauspareja, joiden avulla
kone opetetaan toimimaan halutusti. Datan ominaisuuksien, eli attribuuttien perusteella
luodaan saannosto, jonka avulla koneen halutaan paatyvan annettuun vastaukseen. Kun
koneelle on koulutettu riittdvasti ndita data-vastauspareja, osaa se tehda ennusteita da-
tassa olevien ominaisuuksien perusteella taysin uudelle datalle. Koska algoritmi opetetaan
data-vastausparien avulla, on koulutusdatan laadulla suuri merkitys itse koneen ennustei-
den tarkkuuteen. (Kananen & Puolitaival 2019, 48-49; Mueller & Massaron 2016, 168.)

3.2.2 Ohjaamaton oppiminen

Ohjaamattoman oppimisen ideana on se, ettei koneelle syotetd valmiita attribuutteja, joi-
den avulla vastaus voidaan paatella. Sen sijaan kone jasentelee datan itsenaisesti ja luo
attribuutit ja vastaukset itse. Tahan paastaan vertailemalla dataa ja etsimalla saannénmu-

kaisuuksia seka eroavaisuuksia siitd. Algoritmia voidaan sdataa joko jattamalla pois tai
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korostamalla joitain 16ydettyja ominaisuuksia — tallaisia sdatéparametreja kutsutaan hyper-
parametreiksi. Koska ohjaamaton oppiminen etsii itse vertailtavat attribuutit, saattaa se
l6ytaa datasta myos asioita, joita ihminen ei pysty suoraan havaitsemaan. (Kananen &
Puolitaival 2019, 51-53; Mueller & Massaron 2016, 169.)

Ohjaamaton oppiminen on yleinen tapa |0ytaa erilaisia poikkeavuuksia datasta. Talléin oh-
jaamatonta oppimista hyddynnetédén luokittelemaan datasta asioita, ja voidaan havaita
muun muassa vaarinkaytoksia, virheellisia kirjauksia ja muita normaalista poikkeavia asi-
oita. Yritykset voivat hytdyntaa ohjattua oppimista myds esimerkiksi asiakkaiden ryhmitte-

lyyn ja erilaisten ranking-algoritmien luontiin. (Kananen & Puolitaival 2019, 54.)

Yksi ohjaamattoman oppimisen tavoista on klusterointi, jonka perusideana on datan jaka-
minen klustereihin, eli rynmiin (kuvio 4). Koska koneelle ei kerrota ennalta vertailtavia attri-
buutteja, toiminta perustuu siihen, ettd se etsii datasta ryhmia, jotka siséltavat hyvin sa-
mankaltaisia alkioita. Toisaalta eri ryhmien valinen samankaltaisuus pyritaén pitamaan
pienené. Klusterointi poikkeaa luokittelusta, ennustamisesta ja kaavojen etsinndstd, mutta
toisaalta ryhmid perustaessaan se luo uutta dataa otsikoimalla ryhmi&. Koska klusterointi
luo uusia ryhmia, joiden otsikot se luokittelee, viitataan kasitteella my6s ohjaamattomaan
luokitteluun. Vaikka klusterointi luo uutta dataa nimetessaan ryhmia, ei se missaan vai-
heessa osaa nimetéa ryhman nimea siten, etté se liittyisi itse ryhmén alkioiden sisaltoon.
(Kananen & Puolitaival 2019, 54-55.)

Ryhma B

AA
A A

Ryhma A

AA A
A A A
AAA Ryhma C

A dg
> > p
Ada

KUVIO 4. Esimerkki klusteroinnista



22

3.3 Koneoppimisen algoritmit

Koneoppiminen pohjautuu viiteen erilaiseen tapaan kasitella dataa. Toisin sanoen kone

pystyy vastaamaan viiteen erilaiseen kysymykseen, jotka ovat:

e Mitd tapahtuu arvolle x, jos arvo y muuttuu?
e Kuuluuko uusi havainto luokkaan a vai b?

e Kuuluuko uusi havainto ryhméén a, b vai c?
o Missa jarjestyksessa asiat ovat?

¢ Miten jokin asia voidaan tuottaa tietokoneen avulla?

Naita kysymyksia kuvataan myos termeilla regressioalgoritmit, luokittelualgoritmit, ryhmit-
telyalgoritmit, sijoitusalgoritmit sek& generaatioalgoritmit. Koneoppimisen yhteydessa al-
goritmilla tarkoitetaan menetelméaa, jolla saavutetaan lopputulos tietokoneohjelman avulla.
(Kananen & Puolitaival 2019, 112-113.)

3.3.1 K-nearest neighbour

K-nearest neighbour eli K lahintd naapuria algoritmi kuuluu luokittelualgoritmien ryhmaan,
ja sen avulla voidaan esimerkiksi vastata kysymykseen, kuuluuko havainto ryhmaan a, b
vai ¢ (Kananen & Puolitaival 2019, 114; Dangeti 2017, 187). Heidan mukaansa algoritmi

paattelee uuden havainnon luokan seuraavin askelin (kuvio 5):
1. Valitaan uutta havaintoa lahinna olevien datapisteiden lukumaara, eli K-arvo.
2. Lasketaan uuden pisteen etéisyys lahimpiin naapureihin

3. Valitaan K-arvon mukainen maara lahimpid naapureita ja tutkitaan minka luokan

datapisteita naissa on eniten.

4. Maaritetaan uuden havaintopisteen ryhma sen mukaan, minka ryhman datapisteita

oli eniten kohdassa 3.
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Uusi havaintopiste
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KUVIO 5. K-l&hint& naapuria algoritmin toimintaperiaate (Dangeti 2017, 187)

3.3.2 Support Vector Machine — tukivektorikone

Tukivektorikone on menetelma, jota voidaan kayttaa luokittelu- ja regressio-ongelmien rat-
kaisemiseen. Luokitteluongelmien ratkaisussa algoritmilla pyritddn luokittelemaan datapis-
teet lineaarisen suoran avulla, joka asetellaan siten, etté sen etaisyys molempien ryhmien
datapisteisiin on mahdollisimman suuri (kuvio 6). Mikali dataa ei voi erottaa lineaarisella
suoralla, voidaan datasetin dimensioiden maaraa kasvattaa kernelifunktion avulla. Kuvi-
ossa 6 esitetaan kerneldinnin suorittaminen hajautuneelle datajoukolle ja nahdaan, kuinka
uuden dimension avulla lineaarinen suora voidaan sovittaa datapisteiden valille. (Boyle
2011, 2; Kananen & Puolitaival 2019, 122; Dangeti 2017, 220.)

KUVIO 6. Tukivektorikoneen perusidea (Kananen & Puolitaival 2019)
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KUVIO 7. Dimension lisddminen ja lineaarisen suoran sovittaminen datapisteiden valille
(Dangeti 2017, 221)

3.3.3 Naive Bayes

Naive Bayes-algoritmi on yleisin koneoppimisen luokittelutavoista varsinkin, jos kyseessa
on tekstinluokittelutehtava. Bayesin teoreeman avulla voidaan laskea tapahtuman A to-
dennékoisyys silla ehdolla, ettd tapahtuma B havaitaan. Naive Bayes-algoritmi perustuu
Bayesin teoreemaan, mutta nimensa mukaisesti olettaa nafi'ivisti, etta jokainen datasetin
ominaisuus on yhta tarkea ja riippumaton muista. Tama ei useinkaan ole todellisessa ela-
massa totta, mutta Naive Bayes-algoritmi suoriutuu tasta huolimatta luokittelutehtavista
useimmiten riittdvan hyvin. Esimerkiksi sahkopostin roskapostisuodatuksessa ei ole mer-
kitysta silla, toimiiko luokittelu 51 % vai 99 % tarkkuudella, lopputulos voidaan olettaa sa-
maksi molemmilla todennékdisyyksilla. Naive Bayes on nopea, yksinkertainen ja tehokas
algoritmi, joka suoriutuu hyvin myds silloin, kun dataa on vahan tai siiné on paljon kohi-
naa. Algoritmin heikkoutena voidaan pitd& sen olettamaa, ettd kaikki ominaisuudet ovat
samanarvoisia. Naive Bayes-algoritmi ei my6skaéan suoriudu hyvin ominaisuuksista, jotka
sisaltdvat numeraalista dataa. (Lantz 2015, 96-98; Theodoridis 2015, 288.)

Esimerkiksi roskapostin suodatuksessa voidaan saapunut sdhképosti luokitella roskapos-
tiksi, mikali se siséltaa, tai ei sisalla ennalta maariteltyja sanoja. Aluksi Naive Bayesiin pe-
rustuva roskapostin suodatin tulee kouluttaa sahkdpostiviestien avulla, jotta varmistetaan,
ettd luokittelu toimii riittavalla todenndkoisyydella. Koska Naive Bayes-algoritmi olettaa

kaikkien ominaisuuksien olevan toisistaan rijppumattomia, voidaan todenndkoisyydet las-

kea toisistaan riippumattomien tapahtumien tulona yhtalén 4 mukaisesti.
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P(ANB)=P(A) *P(B) [4]
missa P(A) = A-tapahtuman todennakdisyys

P(B) = B-tapahtuman todennakdisyys

Tasté johdettuna kahden eri sanan perusteella tehty roskapostin ja puhtaan postin luokit-

telu voidaan esittaa yhtalolla 5.

P(spam|W; N =W, Nn) = P(W;|spam)P(=W,|spam)P(spam)
P(ham|W; n =W, n) = P(W;|ham)P (=W, |ham)P(ham) [5]
missa P(W;|spam) = ensimmaisen sanan esiintymisen todennakoisyys

P(=W;|spam) = toisen sanan puuttumisen todennékoisyys

P(spam) = roskapostien suhde kaikkiin viesteihin, jotka sisaltavat sanan W1

mutta eivat sanaa W

Toisessa yhtalossa kuvataan sama puhtaille sahkdposteille. Roskapostin todennakoisyys
saadaan selville yhtéldn 6 avulla jakamalla todennakdisyys molempien kaavojen sum-
malla, eli silla etta séahkdposti luokitellaan joko roskapostia, tai puhdas sahkopostiksi.
(Lantz 2015, 98-99.)

P(W;|spam)P (=W, |spam) P(spam)
p(W;|spam)p(=W,|spam)p(spam)+p(W;|ham)p(=W,|ham)p(ham)

[6]

missa

P(W;|spam) = ensimmaisen sanan esiintymisen todennakoisyys roskapostissa

P (=W, |spam) = toisen sanan puuttumisen todennakoisyys roskapostissa

P(spam) = roskapostien suhde kaikkiin viesteihin, jotka sisaltavat sanan W,
P(W;|ham) = ensimmadisen sanan esiintymisen todennakdisyys puhtaassa postissa
P (=W, |ham) = toisen sanan puuttumisen todennakdisyys puhtaassa postissa

P(ham) = puhtaiden postien suhde kaikkiin viesteihin, jotka sisaltavat sanan W,
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3.3.4 Decision Tree — paatéspuu

Paatéspuu on puumaista rakennetta hyddyntava luokittelumenetelmé, jonka avulla voi-
daan mallintaa ominaisuuksien ja mahdollisten lopputulosten suhteita. Luokittelumene-
telm& on saanut nimensa haarautuvista paatoksisté, jotka muistuttavat puun rakennetta
laajoista juurista aina vain pienempiin oksiin. Liukukaaviomaisten paatdspuualgoritmien
etuna on se, etta mallin valmistuttua lopputuloksesta saadaan aikaiseksi myds ihmisysta-
vallinen puurakenne, jonka avulla algoritmin toimintaa voidaan tutkia lapinakyvasti. Talla
tavoin voidaan helposti tutkia, miksi algoritmi paatyi valitsemaansa lopputulokseen. Paa-
tospuumenetelm&a kaytetdan laajasti koneoppimisen osana koska sen avulla voidaan
mallintaa helpohkosti monen tyyppista dataa. Paatdspuumenetelma suoriutuu huonosti
dataseteistd, jotka siséltavat suuren maaran numeraalisia tai eri tasoilla sijaitsevia ominai-
suuksia - tallgin paatéspuusta muodostuu usein liian kompleksinen. (Lantz 2015, 126-127,
Theodoridis 2015 300-301.)

Paatéspuun rakentaminen aloitetaan datan jakamisella alijoukkoihin. Samaa prosessia
toistetaan rekursiivisesti uusille alijoukoille valiten aina paras ominaisuusvaihtoehto, kun-
nes alijoukot ovat riittévan yhdenmukaisia, datasetin kaikki ominaisuudet on kayty lapi tai
puu on saavuttanut ennalta maaritellyn maksimikoon. Tamé& prosessi tunnetaan yleisesti
myo6s nimella hajota ja hallitse (divide and conquer) (kuvio 8). Periaatteessa jakamista voi-
daan suorittaa niin kauan, kunnes kaikki ominaisuusyhdistelmat on kayty lavitse. Tama ei
ole yleisesti suositeltua koska talloin paadytdan mallin ylisovittamiseen. (Lantz 2015, 127-
130.)

Valitaan ominaisuus

Edetdan rekursiivisesti kunnes
alijoukot riittavan
homogeenisid, kaikki Jaetaan alijoukko
ominaisuudet on kayty lapi tai ominaisuuden perusteella
puu on saavuttanut
maksimikoon

-

KUVIO 8. Paatdspuun hajota ja hallitse menetelma
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Yksi tunnetuimmista ja parhaiten suoriutuvimmista paatéspuualgoritmeista on nimeltaan
C5.0. C5.0-algoritmi suoriutuu mallinnuksista lédhes yhté hyvin kuin neuroverkot ja tukivek-
torikoneet, mutta sen toiminta on huomattavasti helposti ymmartaa. Algoritmin on erittain
yleiskayttdinen luokittelutehtéavissé ja se suoriutuu hyvin myoés, mikali ominaisuudet ovat
numeerisia tai nominaalisia. Algoritmi osaa myds kasitelld puuttuvan datan ja ohittaa auto-
maattisesti merkitsemattdmat ominaisuudet. Huonoina puolina voidaan pitéaa herkkyytta
mallin sovittamisen vaikeutta, suurien paatdspuiden vaikeaa tulkittavuutta ja sita, etté paa-
tospuumallit suosivat usein hajottamisessa sellaisia ominaisuuksia, joilla on useita eri ta-
soja. (Lantz 2015, 131-132.)

C5.0-paatdspuualgoritmi valitsee hajotettavan ominaisuuden alijoukon puhtauden perus-
teella kayttden hyvaksi entropia nimista konseptia. Korkean entropian osajoukoissa tieto
on monipuolista, kun taas paatéspuualgoritmien tavoitteena on saada aikaan mahdollisim-
man homogeeninen joukko, jolloin sen entropia on mahdollisimman pieni. Mikali osajou-
kon luokkia on vain kaksi, vaihtelee entropia valilld nollasta yhteen. Mikéli luokkia on
enemman, vaihteluvaliksi muodostuu O - logz(n) jossa n on luokkien maara. Datajoukon

entropia voidaan laskea yhtalon 7 mukaisesti. (Lantz 2015, 133.)

Entropy(S) = Xi-; —pilogz(p:) 7]

missa pi = osajoukon osuus Kkaikista datajoukon alkioista

Esimerkiksi jos datajoukko koostuu punaisista, joita on 60 % ja valkoisista, joita on 40 %

saadaan datajoukon entropiaksi yhtalén 8 mukaisesti.

—0.6 * 1l0g2(0,6) - 0,4 * log2(0,4) = 0,9709506 8]

Entropian avulla C5.0-algoritmi laskee ominaisuuden jaon seurauksena syntyvan ho-
mogeenisyyden muutoksen. Tata mittayksikk6a kutsutaan informaatioliséksi (information
gain). Informaatiolisd lasketaan jakoa edeltédvan joukon ja jaosta muodostuneiden alijouk-
kojen entropioiden erotuksena yhtalon 9 mukaisesti. Tassa tulee kuitenkin huomata, etta
alijoukon jakautuessa useampaan luokkaan, tulee Entropia(S;) laskea yhtalén 10 mukai-
sesti alijoukkojen summana, jossa jokainen luokka painotetaan siihen kohdistuneen data-
maaréan tulona. (Lantz 2015, 133-134.)
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Informaatiolisa(F) = Entropia(S;) — Entropia(S,) [9]
missa S; = jakoa edeltava joukko
S, = jaon jalkeinen joukko
Entropia(S,) = Y-, w; Entropia(P;) [10]
missa w; = luokkaan sijoitettujen tapausten lukumaara

Pi= kyseisen luokan entropia

Jotta paatéspuun mallista ei tule ylisovitettu, tulee sen kokoa pienentda prosessilla, jota
kutsutaan karsimiseksi. Karminen voidaan suorittaa joko ennakkoon paattamalla oksien
enimmaismaara tai jalkikateen antamalla puun kasvaa tarkoituksella liian isoksi. Etuka-
teen suoritettava karsiminen saattaa aiheuttaa tilanteen, jossa tarkea kaava jaa huomaa-
matta koska puun ei anneta kasvaa riittavan isoksi. Taman vuoksi jalkikéateen suoritettu
karsiminen on tehokkaampi tapa, jota myds C5.0-algoritmi kayttaa padasiallisesti hyvak-
seen. Kun paatdspuu on tarkoituksella ylisovitettu, voidaan vahemman tarkeat oksat pois-
taa mallista. Osassa tapauksista kokonainen oksa voidaan nostaa mallissa ylemmas tai
korvata se yksinkertaisemmalla paatoksella, jolloin puhutaan alipuun kasvattamisesta ja
korvaamisesta. (Lantz 2015, 135-136.)

3.3.5 Random Forest — satunnainen metsa

Random forest algoritmi on perinteisen paatéspuun laajennus, joka pienentda virheen
mahdollisuutta silloin, kun datasetissé on paljon ominaisuuksia. Algoritmi luo useita paa-
tospuita, joihin se valitsee datasetista satunnaisesti eri ominaisuuksia ja alkioita. Kuviossa
9 esitetaan datasettien valinta eri paatdspuille. Lopullinen ennuste saadaan yksittaisten

paatdspuiden ennusteiden keskiarvona. (Gollapudi 2016, 180-181.)

Kun puuhun valitaan satunnaisesti alkioita, ja tarkasteltavat ominaisuudetkin valitaan sa-
tunnaisesti, kutsutaan puita satunnaispuiksi (Gollapudi 2016, 181). Gollapudin kirjoittaa
Random forest algoritmin toiminnan perustuvan siihen, ettd ennusteen tarkkuutta saadaan
lisattya jokaisen satunnaispuun kayttaessa enimmaismaaran dataa, ja toisekseen data-
setin virheet jakautuvat useisiin eri paikkoihin. Gollapudin mukaan samasta aineistosta
luotujen satunnaispuiden méaara voi olla satoja. Kuviosta 10 16ytyy esimerkki, jossa seitse-
masta eri ominaisuudesta valitaan satunnaisesti ominaisuuksia kolmen eri paatéspuun

luontiin.
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Datasetti

KUVIO 9. Random forest paatdspuiden datasettien valinta (Gollapudi 2016, 180-181)

Datasetin ominaisuudet

Ominaisuus A Paatospuu 1

Ominaisuus B
Ominaisuus C
Ominaisuus D Paatospuu 2
Ominaisuus E

Ominaisuus F

Paatospuu 3

Ominaisuus G

KUVIO 10. Random forest paatdspuiden ominaisuuksien satunnaisvalinta (Gollapudi
2016, 180-181)

3.3.6 K-Means-algoritmi

K-means algoritmi on yksi suosituimmista klusterointitekniikoista. K-means algoritmin
ohelle on syntynyt useita kehittyneempia klusterointitekniikoita, mutta se on silti erittain

kaytetty tekniikka, koska sen yksinkertaiset toimintatavat voidaan kuvata ilman tilastollisia
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kasitteitd. K-means on erittdin adaptoituva tekniikka ja se suoriutuu riittdvan hyvin myos
oikean elaman kayttotapauksista. K-means algoritmin heikkoutena voidaan pitaa tarvetta
arvata etukateen muodostuvien klusterien lukumaara, jonka perusteella algoritmi alkaa et-
sitdan paikallisesti optimoituja ratkaisuja. Liséksi klustereiden aloituspisteiden satunnais-
asettelu saattaa aiheuttaa tilanteita, joissa K-means ei pysty I6ytdmaan optimaalisimpia
ryhmia. (Lantz 2015, 289.)

Valitaan klusterien
lukumaara

Lasketaan
jokaiselle
Valitaan datapisteelle

Lasketaan
klustereiden
keskikohdat Vaihtoiko

alustavat etaisyys o Lasketaan uudelleen -

5 . uudelleen klusteriin ) ) ) yksikin
klustereiden keskipisteisiin ja Luuluvien jokaisen datapisteen datapiste
keskikohdat sijoitetaan L etaisyys keskikohtiin. clusteri

q q ] s s datapisteiden Y- klusteria?
satunnaisesti datapisteet aina .

e keskiarvon
ldhimpaan

klusteriin ez

KUVIO 11. K-means algoritmin toimintaperiaate (Lantz 2015, 289)

K-means-algoritmi aloittaa klusteroinnin (kuvio 11) luomalla annetun lukumaaréan mukai-
sen maaran klustereita valitsemalla datasetista satunnaisesti annetun k:n mukaisen maa-
ran datapisteita. Naista datapisteista muodostuvat klusterien keskikohdat. Seuraavaksi al-
goritmi laskee jokaiselle datapisteelle etaisyyden kaikkiin keskipisteisiin Euklidisen etai-
syyden yhtalon (11) avulla ja sijoittaa datapisteen lahimpana olevaan klusteriin. Kun kaikki
datapisteet on sijoitettu klustereihin, lasketaan klusterin keskipiste sen datapisteiden kes-
kiarvon perusteella, ja datapisteiden etaisyydet naihin uusiin keskipisteisiin. Mikali ynden-
kin datapisteen klusteri vaihtuu taméan laskennan seurauksena, toistaa algoritmi tata pro-
sessia niin kauan, kunnes kaikki datapisteet pysyvat samoissa klustereissa. (Lantz 2015,
289-292.)

etaisyys(x,y) = XL, (x; — y:)? [11]
missa xi = datapisteen X-koordinaatti

yi = datapisteen Y-koordinaatti

K-means algoritmin lopputulos riippuu suuresti klusterien lukumaaran valinnasta, eli K-ar-

vosta. K-arvon asettaminen lilan suureksi ylisovittaa mallin herkasti, joten sen
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maarittamiseen kannattaa kayttaa aikaa. Ideaalitapauksessa lukumaara osataan valita tut-
kimuskysymyksen perusteella, mutta se voidaan myds laskea kyynarpaametodin (elbow
method) avulla (kuvio 12). Kyynarpaametodissa tutkitaan klustereiden datapisteiden ho-
mogeenisyyttad suhteessa K-arvoon ja valitaan sellainen K-arvo, jonka jalkeen homogeeni-
syys ei kasva merkittavasti. Metodin ongelmana on se, etta kaytanndssa eri K-arvoja tes-
tattaessa dataa iteroidaan useita kertoja ja tAma saattaa vieda aikaa merkittavasti. (Lantz
2015, 294-295.)

Klustereiden &
datapisteiden Kyynirpaipiste
homogeenisyys .

L J

K-arvo

KUVIO 12. K-arvon hakeminen kyynarpaapisteen avulla (Lantz 2015, 294-295)

3.3.7 Hierarkkinen klusterointi (Hierarchical clustering)

Hierarkkisessa klusteroinnissa data ryhmitellaan hierarkkisiin sisdkkaisiin joukkoihin joko
niin, ettd ensimmainen muodostettu klusteri sisaltaa kaikki alkiot, tai niin ettd ensimmainen
klusterointi muodostaa jokaisesta alkiosta oman klusterinsa. Naistéa kahdesta eri kluste-
rointitavasta kaytetaan nimityksia divisiivinen ja agglomeratiivinen hierarkkinen kluste-
rointi. Molemmat klusterointitavat kayttavat klustereiden muodostamisessa hyvéakseen
linkkifunktioita, ja niiden pohjalta syntynyt lopputulos esitetdén usein bindaripuuna tai
dendrogrammina. Kuvassa 5 esitetddn hierarkkisesti klusteroitu data, jonka lopputulok-
sena esitetddn dendrogrammi katkaistuna sopivalle tasolle. Divisiivinen jakotapa on las-

kentatehollisesti vaativampi kuin agglomeratiivinen, jonka vuoksi sita kaytetaan
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harvemmin kuin agglomeratiivista tapaa. Yleisesti hierarkkisen klusteroinnin heikkoutena

voidaan pitéaa sen suurta laskentatehovaatimusta. (Xu & Wunch 2009, 31-32.)

Agplome- Divisive
rative hierarchical

hierarchical | | clustering
clustering

Eeeenlue

L
0, O O 0Oy Os 0Oy O;

KUVA 5. Agglomeratiivisen ja divisiivisen hierarkkisen klusteroinnin ero (Xu & Wunch
2009, 31-32)

Agglomeratiivinen hierarkkinen klusterointi aloitetaan luomalla jokaisesta alkiosta oman
klusterinsa. TAman jalkeen yhdistetaan klustereita toisiinsa valitun linkkifunktion avulla niin
kauan, kunnes jaljella on ainoastaan yksi klusteri. Mahdollisia linkkifunktioita on useita eri-
laisia, ja ne soveltuvat erityyppisille aineistoille. Lopputulokseen paastaan, kun dend-
rogrammista leikataan valitun tason alapuolella olevat merkityksettomat klusterit pois. (Xu
& Wunch 2009, 33.)

Linkkifunktiot jaetaan graafimetodeihin ja geometrisiin metodeihin. Graafimetodit sisaltavat
[Ahimman naapurin (single linkage), kaukaisimman naapurin (complete linkage) ja keski-
maaraisen etdisyyden (average linkage) menetelmét (kuvio 13). L&himman naapurin me-
netelmassa yhdistetdan klusterit toisiinsa kahden eri klusterin [&himpana olevien alkioiden
avulla. Menetelma toimii hyvin, mikali yhdistettavat klusterit sijaitsevat kaukana toisistaan.
Mikali aineisto sisaltda paljon kohinaa, saattaa lahimman naapurin menetelma yhdistaa
toisiinsa kaksi klusteria, joiden ominaisuudet ovat kaukana toisistaan. Kohinan aiheuttama
yhdistaminen muokkaa klustereista usein pitkAnomaisia. Kaukaisimman naapurin mene-
telma sen sijaan yhdistaa kaksi klusteria toisiinsa kahden eri klusterin kauimpina olevien

alkioiden avulla. Taman vuoksi kaukaisimman naapurin menetelma on tehokas I6ytamaan
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pienid ja tiiviita klustereita. Keskimaaraisen etaisyyden menetelmassa kahden klusterin
valinen etaisyys maaritellaéan niiden kaikkien alkioiden etaisyyksien keskiarvona. (Xu &
Wunch 2009, 34)

Ldhimman naapurin menetelma

Kaukaisimman naapurin menetelma

20

Keskimaaraisen etdisyyden menetelma

KUVIO 13. Graafimetodit klusterin etaisyyksien laskentaan (Xu & Wunch 2009, 34.)

Geometrisia linkkifunktioita ovat painotettu keskimaaraisen etéaisyyden menetelma (weigh-
ted average linkage), keskiarvostetun etdisyyden menetelma (centroid linkage), mediaani-
sen etaisyyden menetelma (median linkage) ja Wardin menetelmé&. Merkittavien ero graa-
fisten ja geometristen funktioiden valilla on se, etta graafisissa metodeissa laskenta ottaa

huomioon kaikki alkiot, kun taas geometriset metodit laskevat klustereille keskikohdat, joi-
den avulla laskenta suoritetaan. (Xu & Wunch 2009, 35-37.)

Painotetun keskimaaraisen etaisyyden menetelma toimii lahes samalla tavalla kuin keski-
maaraisen etdisyyden menetelma, mutta se ottaa laskennassa huomioon mygs klusterin
alkioiden lukumaaran painottavana tekijana. Keskiarvostetun etaisyyden menetelmassa
lasketaan jokaiselle klusterille keskiarvopiste, jonka avulla saadaan laskettua etaisyys
muihin klustereihin. Keskiarvostetun etaisyyden menetelma vastaa Euklidisen etaisyyden
laskentakaavaa. Mediaanisen etdisyyden metodia kaytetaan, kun kahden yhdistettavan
klusterin alkioiden maéara on sama. Laskenta tapahtuu lahes vastaavasti kuin keskiarvos-
tetun etaisyyden menetelméassé, mutta molemmille klustereille annetaan laskennassa

sama painoarvo. Wardin menetelma tunnetaan myds pienimman varianssin
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menetelméana. Menetelméan ideana on yhdistaa klusterit siten, ettd yhdistamisen seurauk-
sena klusterien sisdinen varianssi kasvaa mahdollisimman vahan. Menetelméassa laske-
taan kahden yhdistetyn klusterin varianssi, ja valitaan lopulliseksi muodostuneeksi kluste-

riksi se klusteri, jonka varianssi on pienin. (Xu & Wunch 2009, 35-37.)

Divisiivisessa hierarkkisessa klusteroinnissa hierarkian muodostaminen aloitetaan kluste-
rista, joka siséltaa kaikki datasetin alkiot. Koska alussa algoritmin taytyy muodostaa kaksi
klusteria, on erilaisia jakamisvaihtoehtoja 2V*-1 kappaletta N:n ollessa alkioiden luku-
maara. Divisiivinen hierarkkinen klusterointi kayttaa erittain paljon laskentakapasiteettia,
jonka vuoksi sita kaytetadn harvemmin kuin agglomeratiivista tapaa. (Xu & Wunch 2009,
37-38.)

Eras divisiivisen hierarkkisen klusteroinnin algoritmeista on nimeltdan DIANA (Divisive
ANAlysis). Aluksi DIANA-algoritmi valitsee jaettavaksi aina lapimitaltaan suurimman klus-
terin. Klusterointi aloitetaan kopioimalla jaettava klusteri C; uudeksi klusteriksi C; ja luo-
malla uusi tyhja klusteri C; sen rinnalle. Taman jalkeen iteroidaan kaikki jaettavan klusterin
alkiot lavitse ja valitaan siirrettavaksi tyhjaén klusteriin C; alkioista se, jonka etéisyys mui-
hin alkioihin on suurin. TAman jalkeen iteroidaan jalleen kaikki jaettavan klusterin alkiot
l&pi, ja lasketaan alkion keskimaaraisten etéisyyksien erotus alkuperéiseen klusteriin Cija
uuteen klusteriin C;. Siirrettavaksi uuteen klusteriin C; valitaan se alkio, jonka etaisyys on
suurin. Mikali kaikkien iteroitavien alkioiden etaisyys on nolla tai pienempi, siirrytdan jaka-
maan seuraavaa klusteria niin kauan kunnes kaikki alkiot ovat omia klustereitaan. TAman
jalkeen katkaistaan dendrogrammi halutulta tasolta ja muodostetaan lopulliset Klusterit.
(Xu & Wunch 2009, 37-39.)
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4 CASE: POIKKEUKSIEN HAVAITSEMINEN KIRJAUTUMISDATASTA
4.1 Graylog-lokitietojarjestelman asennus

Graylog-jarjestelma koostuu MongoDB tietokannasta, Elasticsearch-hakukoneesta seké
itse Graylog-ohjelmistosta, jonka avulla seka tietojen tallennus etté analysointi tehdaan.
Graylog-jarjestelmaa varten asennettiin kayttéjarjestelma Ubuntu Server 18.04 fyysiselle
HP Proliant-palvelimelle, jolla oli riittavasti vapaata tallennustilaa lokitietoja varten. Itse jar-

jestelmén asennus oli hyvin suoraviivainen, eika vaatinut asennusohjeista poikkeamista.
4.2 Lokitiedon kerdaminen Office365-palvelusta Graylog-jarjestelméaan

Graylog-jarjestelmaan voidaan syottaa lokidataa lahes minkalaisesta jarjestelmasta ta-
hansa. Yleisesti kaytossa oleviin jarjestelmiin 16ytyy valmiita lisaosia, jotka helpottavat lo-
kitiedon jasentelya, mutta jarjestelmaan voidaan myds luoda louhijoita (extractor), joiden
avulla voidaan purkaa lokitieto omiin kenttiinsa haun helpottamiseksi. Tassa tydssa tutkit-
tiin poikkeuksia kayttaen datana kayttajien Office365 kirjautumistietoja. Kuvakaappauk-

sista paadyttiin sumentamaan henkilGtietoja sisaltéavat kohdat.

Microsoft tarjoaa kolmannen osapuolen sovelluksia varten REST-tyyppisen Office 365
Management Activity-rajapinnan, jonka avulla lokitiedot saadaan noudettua Graylog-jar-
jestelmadan. Rajapinta sisaltdd Azure Active Directory, Exchange, Sharepoint, General ja
DPL tyyppisia tapahtuma- ja toimintolokeja, ja naista jokainen tulee tilata Microsoftilta raja-
pinnan avulla. Naista General sisaltaa tapahtumat kaikista muista palveluista kuten
Teams, Power Bl ja Forms. Rajapinnan kautta saadaan noudettua samat tiedot kuin Of-
fice 365 Security & Compliance hallintapaneelin Audit log search -toiminnosta sekéa Azure
Active Directory:n Audit logs -toiminnosta. Tassa opinnaytetydssa keskityttiin Azure Active
Directoryn kirjautumistietoihin, jotka kertovat varsin monipuolisesti tytasemille seka sah-

kopostiin kirjautumisesta.

Tassa tydssa kaytettiin hyvaksi Office365 API audit log collector nimisté Python-skriptia.
Muita avoimen lahdekoodin vaihtoehtoja olisi ollut esimerkiksi ohjelma nimeltd O365beat,
mutta sen ollessa viela hyvin kehitysasteella paatettiin edeta ensimmaisend mainitun
kanssa. Skriptin koodi kaytiin aluksi lapi, jotta voitiin varmistua siitd, etta se todella tekee
vain ne asiat, joita sen oletettiin tekevan. Kun skripti oli todettu turvalliseksi, tehtiin tarvitta-
vat muutokset Office365:een ja tilattiin auditointilokit noudettavaksi. Lokitapahtumien nou-
toskripti ajastettiin suoritettavaksi Graylog-palvelimella 30 minuutin valein, jolloin se nou-

taa aina kaikki noutamattomat tapahtumaryppaat edellisen vuorokauden ajalta. Noudon
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jalkeen tiedot lahetettiin Graylog-jarjestelmén kasiteltavaksi, jolloin ne saatiin tallennettua

analysointia varten.

Graylog-jarjestelmassa luotiin tietojen vastaanottoa varten uusi syote (input), joka asetet-
tiin kuuntelemaan TCP-porttia 6000. Kun uusi lokidata saapuu jarjestelmaan, ohjataan se
louhijalle, joka kasittelee JISON-tyyppisen datan ja purkaa sen avain-arvopareiksi. Data
ohjataan taman jalkeen tietovirtaan (stream) syétteessa staattiseksi maaritellyn lahteen
perusteella. Datan kulku Graylog-jarjestelméssa esitetdan kuviossa 14. Kuvassa 6 esite-
taan Graylog-jarjestelman hakusivun yleisnakyma.

Raakadata Louhija

saapuu pilkkoo JSON- Data

LER EUEEA tallennetaan

syotteeseen muotoisen
0365 audit. datan avain-
input arvopareihin

Azure events.

. Azure events
virtaan

indeksiin

KUVIO 14. Datan kulku Graylog-jarjestelmassa
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KUVA 6. Azure Active Directoryn kirjautumistapahtumia Graylog-jarjestelmassa
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4.3 Lokitietojen analysointi Graylog-jarjestelmassa

Lokitietoja voidaan analysoida Graylog-jarjestelmassa kayttaen hakutydkalua. Jarjestel-
man hakutydkalu on parhaimmillaan ad hoc-kyselyissd, joissa etsitaan esimerkiksi tietyn
kayttajan kirjautumistietoja, mutta valmista kyselya ei viela ole olemassa, tai ei tiedeta
mita lokimerkintaa pitaisi etsia. Kysely voidaankin rakentaa rajaustekija kerrallaan siten,
etta aloitetaan esimerkiksi kayttajatunnuksesta. Testattaessa jarjestelmaa kyselyn raken-
taminen aloitettiin valitsemalla kayttajatunnus ja aikarajaukseksi viimeiset 30 paivaa (kuva
7). Seuraavaksi haluttiin tietda mita jarjestelmia kyseinen kayttajatunnus on kayttanyt.
Tama onnistui helposti valitsemalla kenttalistalta source-kentan Quick values-toiminto
(kuva 8), joka esitti viestin lukumaarat lahdejarjestelmittéain kuvan 8 mukaisesti. Jokaisen
rivin peréssa olevasta suurennuslasin kuvakkeesta pystyi lisédmaan kyseisen arvon kyse-
lyn rajaukseksi, jolloin hakukysely muodostui automaattisesti vain valintoja tehden (kuva
9). Kyselyn olisi voinut syéttaa myds itse, mutta talldin tulee tuntea Elasticsearch -hakuko-

neen syntaksi.

Search in the last 30 days v

TargetUserName: jar

Search result
ound 7,884 messages in 1,153 ms, searched in 4 indices.

esults retrieved at 2020-04-24 16:58:58.

KUVA 7. Graylog kyselyn rakentaminen

QUICk Values for source Addto dashboard »  Customize~ %

Value % Count

stala.com 81.81% 6,449

L P P L P

KUVA 8. Quick values -toiminnon kayttdminen
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Search in the last 30 days v

TargetUserMName: AND =source: stala.com AND Ewen::D:4624

KUVA 9. Hakukyselyn muodostuminen valintojen perusteella

Graylog-jarjestelmassa ei itsessaan pystynyt suorittamaan kovinkaan syvallista tietojen
analysointia, vaan se toiminnot rajoittuivat hakujen suorittamiseen ja hakutulosten sum-
mailuun. Jarjestelmaan pystyi kuitenkin lisddmaan erilaisia halytyksia, joiden avulla pystyi
saamaan tiedon esimerkiksi siité, mikali jollakin kayttajatunnuksella yritettiin kirjautua si-

saén virheellisesti useita kertoja perakkain.
4.4 Lokitietojen haku Graylog-jarjestelmastd RStudioon

R-ohjelmointikielelle on tehty Elastic-niminen kirjasto, jonka avulla R:ssa voidaan kysella
dataa suoraan Graylogin-jarjestelman kayttdmalta Elasticsearch-hakukoneelta R-skriptin
yhteydessa. Lyhimmillaan koodi koostuu yhdistamisfunktiosta connect ja hakufunktiosta
Search, jotka on esitetty alla olevassa kuvassa 10. Esimerkissa allAzureEvents-muuttu-
jaan noudetaan kymmenen ensimmaista hakutulosta. Mikali hakutuloksia halutaan enem-
man, voidaan Search-funktiolle antaa parametrina arvo size, jossa maaritellaén haluttu
hakutulosmaara. Elasticsearch hakukoneessa on kuitenkin resurssien suojelemiseksi ra-
jattu maksimi hakutulosten maara oletuksena 10000 kappaleeseen, eli parametri ei itses-

saan mahdollista noutamaan suurta maaraa dataa.

Tibrary(elastic

connection<-connect (host "localhost™, port 9200

# Sear nde e ere a = A reA( e re

allazureevents search(conn = connection, index = "azure_0", q = “"workload:AzureactiveDirectory”

KUVA 10. Esimerkki Elastic-hakukoneen kaytosta R:ssa.

Mikali Elasticsearch-hakukoneesta halutaan enemman dataa RStudioon, tulee kayttaa hy-
vaksi scroll-nimista funktiota. Scroll-funktion avulla voidaan Elasticsearchista hakea useita
hakutulossivuja yhden maksimissaan 10000 tuloksen sivun sijaan. Scroll-funktion kaytta-

mista varten tulee Search-funktiossa kertoa parametrilla time_scroll se aika, jonka sisélla



39

seuraava hakutulossivu noudetaan. Mikali aika umpeutuu, sulkeutuu kyseisen haun ik-
kuna ja resurssit vapautetaan muuhun kayttéén. Kuvassa 11 kuvataan kaikkien hakutulos-
ten noutaminen rows-nimiseen muuttujaan. Elasticsearch suosittelee jarjestykseksi suurta
datamaaraa noudettaessa ”_doc’-asetusta, jolloin hakutulokset noudetaan hakuindeksin

mukaisessa jarjestyksessa.

# search from index azure_0 where workload = azureactiveDirectory.
result <- search(conn = connection, index = "azure_0",body = "{
"query”: {
"bool1": {
"must”: [
{
"gquery_string”: {
"query”: "workload:AzureActiveDirectory”
1
iy

"sort": ["_doc"]
¥', size = 10000, time_scroll="1m")

# save Tirst hits te rows array
rows = resultihitsthits

# loop scroll and save hits rows array until there’s no hits Teft
hits =- 1
while(hits '= 0)1{
result «- scroll(connection, resultd _scroll_id”, time_scroll="1im")
hits <- length(resultfhitsshits)
ifChits > 0)
rows <- c(rows, resultihitsihits)

KUVA 11. Kaikkien hakutulosten noutaminen RStudiossa rows-muuttujaan

Alla olevasta kuvasta 12 nahdaan, etta kyseisen haun tuloksia muodostui 163627 kappa-
letta, ja ne l6ytyvat rows-muuttujasta. Ensimmaista tietuetta tarkastelemalla selviaa, etta
varsinainen kirjautumisdata loytyy source-nimisen listan alta, ja se sisaltaa erittain paljon
erilaisia ID-tunnuksia. Hakua muokattiin lisaamalla lista noudettavista sarakkeista, jolloin
ID-tunnukset jatettiin pois. Liséksi logindata-muuttujaan haettiin suoraan source-listan si-
saltoé (kuva 13). Nailla toimenpiteilla datan maara kasiteltava datamaaré putosi 1,5Gb:sta
noin 260Mb:iin. Taman toimenpiteen jalkeen logindata-muuttujan datasisalto oli yksinker-

taisessa muodossa valmiina datan analyysia varten (kuva 14).



@ rows list [163627] List of length 163627
- X list [€] List of length &
_index character [1] ‘azure 0
_type character [1] ‘message’
_id character [1] ‘1cb138d1-f5e0-11e9-22e5-660599726dbe’
_score NULL Pairlist of length O
© _source list [31] List of length 31
AzureActiveDirectoryEventType integer [1] 1
gl2_remote_ip character [1] "127.00.1°
gl2_remote_port integer [1] 57084
Userkey character [1] “10037FFE9445F DAO@STALAGROUP.onmicrosoft.com’
ActoripAddress character [1] '62.165.157.162'
source character [1] “Azure’
Operation character [1] ‘UserLoggedin’
Organizationld character [1] '97cad2c9-6302-4afa-ac51-35cf56089869°
12 source_input character [1] ‘Sdb3afalE6b0sa2283debbia’
ExtendedProperties character [1] ‘{Name=UserAuthenticationhMethod, Value=1}, {Name=ReguestType, Value=WindowsAuthe ...
IntraSystemld character [1] ‘2c031cd5-a847-4308-8547-951515411500°
Target character [1] “(ID=00000002-0000-0000-003-000000000000, Type=0}"
RecordType integer [1] 3
Version integer [1] 1
Actor character [1] (ID=3f60403d-0460-221 6-3456-0c4536440836, Type=0], (ID=5ync_STAD3 2876206572050 ..
gl2_source_node character [1] T154174c-e2ad-476f-0537-74779d 689fed
ActorContextld character [1] '97cad2c9-6302-4afa-ac51-35cf56059669"
timestamp character [1] '2019-10-27 17:35:04.925°
ResultStatus character [1] ‘Succeeded’
Objectld character [1] "00000002-0000-0000-c000-000000000000°
0 streams list [1] List of length 1
g1z message_id character [1] ‘01 DRT4JSEYEAZ A JOFKKZVIMEHRS'
message character [1] ‘{"CrestionTime™ "2019-10-27T12:19:11", “Id" “5900b05f-2280-4b5c-8fca-34245ed5 ..
ClientlP character [1] '82.165.137.162'
Workioad character [1] ‘AzureActiveDirectory’
Userld character [1] ‘Sync_STAD3_4876ed68f205@STALAGROUP.onmicrosoft.com’
TargetContextld character [1] '97cad2c9-63d2-4afa-ac51-35cf56089869°
CreationTime character [1] ‘2019-10-27T12:18:11°
Id character [1] '3800005%-3280-4b3¢c-5fca-342458d580d9
InterSystemsld character [1] '22473491-1de7-42e8-8357-a446 1333111
UserType integer [1] o
O sort list [1] List of length 1

KUVA 12. Alkuperainen data yksittaisesta lokitietomerkinnasta

# Search from index azure_0 where workload = AzureActiveDirectory. Limit timerange from the start of the year
result <- Search(conn = connection, index = "azure_0",body = "{

"query_string”: {

"query”: "wWorkload:AzureActiveDirectory"”
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H
}
]
1
i
"sort": ["_dec"],
"_zource": ["AzureActiveDirectoryEventType”, "CreationTime","ClientIP”,"Operation”,"UserId","RecordType”, "UserType"”, "ResultStatus"]

1", size = 10000, time_scroll="1m")

# loop scroll and save result hits rows array until there's no hits left
hits <- 1

-1

Togindata<-c()

while(hits 1= 0){
hits «- length(resultfhitsihits)

# if there's data, loop all hits and add values from _source list to logindata variable
if(hits = 0){
for(x in resultShitsshits){
Togindata[[i]] =- x% _source’
i<-di+1

# proceed to next search page
result <- scroll(connection, results _scroll_id’, time_scroll="1m")

KUVA 13. Tarkemmin rajattu kysely
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@ logindata ist [163627] List of length 163627

@ iy ist [8] List of length &
AzureActiveDirectory..  integer[1]
RecordType integer [1] 15
ResultStatus character [1] Succeeded
Userld character [1] Sync_STAD3_4576ed68205@5TALAGROUF.onmicrosoft.com
CreationTime character [1] 2019-10-27T12:1%:11
Operation character [1] UserLoggedin
ClientlP? character [1] 62.165.157.162"
UserType integer [1] o]

@ 12y ist [8] List of length &
AzureActiveDirectory...  integer [1]
RecordType integer [1] 15
ResultStatus character [1] Succeeded
Userld character [1] ty@stalatube.com
CreationTime character [1] 2019-10-27T11:52:10
Operation character [1] Userloggedin
ClientlP character [1] 188.238.155.190
UserType integer [1] a

KUVA 14. Sisdankirjautumistiedot jasenneltyna yksinkertaisempaan listamuotoon

Tassa vaiheessa kuitenkin huomattiin, etta listamuotoisen datan kasittely R:lla ei ole jarke-
vaa, vaan data pitdisi saada taulukkomuotoiseen datatable-muotoon, jonka avulla haluttui-
sin sarakkeisiin voitaisiin viitata suoraan sen sijaan, etta koko lista kasiteltaisiin esimer-
kiksi silmukassa. Lista yritettiin muuntaa datatableksi setDT-funkfion avulla, mutta se ei
onnistunut, koska osassa listan elementeista ei ollut mukana ClientlP-tietoa. Lopulta huo-
mattiin, etta R:n data.table-kirjastosta I6ytyvien rbindlist-, lapply- ja rbind-funktioiden avulla
listamuotoinen data pystyttiin kaantamaan suoraan taulukkomuotoiseksi ilman ylimaarai-
sid silmukoita. Kuvassa 15 kuvataan komentojen kayttd tahan tarkoitukseen. Lopuksi kir-
jautumisdata (kuva 16) tallennettiin fwrite-funktion avulla CSV-tiedostoon, jotta saisimme

pidettya datan muuttumattomana analyysia varten.
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## Get only the data we're interested in. Get all the results and finally save the data to office3g5-logindata.csv file for analyze

# Search from index azure_0 where workload
result <- Search(conn = connection, index
"query": {
"bool™: {
"must": [

AzureActiveDirectory.
Tazure_0",body = "{

- “guery_string”: {

"query”: "Workload:AzureActiveDirectory”
H
i
1
i

I

“sort": ["_doc"],

"_source": ["AzureActiveDirectoryEventType", "CreationTime","ClientIP","Operation”,"UserId","RecordType", "UserType", "ResultStatus"]

1", size = 10000, time_scroll="1m"}

# loop scroll and save result hits rows array until there’'s no hits Teft
hits «- 1
logindata<-data.table()

while(hits = 0){
hits <- length({resultsfhitsShits)

o

# if there’'s data available, process it

C 0){

# "Pivot" the data using rbindlist,

# select only "_source” Tlist using Tapply

# because datatable needs to have same same number of columns, i1l with NA if some data is unavailable
dt <- rbindlist(lapply(resultShitsshits, "[[", "_source™), fi11l = TRUE, use.names = TRLUE)

# append data to Togindata
lTogindata<-rbind({logindata, dt)

# proceed to next search page
result <- scroll(connection, results _scroll_id’, time_scroll="1im")

}

# save results to C5V so we can start to analvze data
fwrite{logindata, "office365-logindata.csv")

KUVA 15. Listamuotoisen datan kaantaminen taulukkomuotoiseksi dataksi

Userld CreationTime Operation Clientip UserType

\GROUP.onmicrosoftcom | 2019-10-27T12:18:71 | UserLoggedin o

2018-10-27T11552:10 | Userloggedin
2018-10-27T12:11:43 | UserLoggedin 176.72.103.472 o

2018-10-27T11:23:38 | UserLoginFile

187.188.187.133 o

2019-10-27T12:04:26 | UserioginFaile

124.11245.222

@ lw e W=y

15 Succesded 2018-10-27T12:03:44 | Userloggedin 2408:8054:2645:1082:9020:a773:80¢e5Tbe | D

KUVA 16. Otos taulukkomuotoon kaannetysta logindata-muuttujasta

4.5 Lokitietojen analysointi RStudiossa
4.5.1 Lokitietoihin tutustuminen

Kirjautumisdatan analysointi aloitettiin lataamalla Graylogista-jarjestelmasta haettu data
CSV-tiedostosta RStudioon. Aluksi huomattiin, ettd data sisalsi kirjautumistapahtumien li-
saksi myo6s esimerkiksi kayttdoikeuksien paivitystapahtumia. Kirjautumistapahtumista ra-
jattiin tarkasteltavaksi vain ne, joiden toiminto oli UserLoginFailed tai UserLoggedIn. Ta-
man jalkeen tapahtumat ryhmiteltiin kayttajittain (kuva 17), ja tutkittiin eniten lokitietoja teh-
neet kayttajat. Heti ensimmaisena paljastui, ettd paikallisen Active Directoryn ja Azure
AD:n synkronointikayttaja tuotti eniten tapahtumia. Naista tapahtumista ei kuitenkaan oltu

juurikaan kiinnostuneita, joten ne rajattiin pois analyysista.
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Togindata «- fread({ office3ds-logindata.csv')
# get only failed and successfull login events

-
-

=~ logins<-logindata[Operation == "UserloginFailed” Operation == "UserLoggedIn™]
» # Group by user 1d

> summarydata<-summarise( group_by(logins, UserId), count = n())

> topUsers«<-summarydata[summarydataScount = 1000,] %=% arrange{desc{count))
= toplsers

2 A tibble: 29 x 2

UserId caunt
<Chr> <TAtx

1 Sync_S5TAD3_4876ed63T205@5TALAGROUP. anmicrosoft. com 12109

2 ennoinen@stalatube. com 5524

3 @stala. com 5213

4 1 ola@stala. com 4359

5 tinen@stala. com 4134

& i@sztala. com 3241

7 ingstala.com 2762

2 nen@stala. com 2604

9 rajarvig@stalatube. com 2451
10 =tala. com 2145
g ... with 19 more rows

KUVA 17. Eniten kirjautumistapahtumia tehneet kayttajat

Seuraavaksi ryhmiteltiin kirjautumiset onnistuneiden ja epaonnistuneiden tapahtumien
mukaan, ja tutkittiin kirjautumistapahtumien keskiarvoja ja mediaaneja. Koko aineistossa
epaonnistuneita kirjautumistapahtumia oli yhteensa 80847 ja onnistuneita 65449. Epéon-
nistuneita kirjautumistapahtumia oli yhteensa 619 eri kayttajaltd mediaanin ollessa 10 ja
keskiarvon 130,6. Tasta voitiin paatella suuren osan epaonnistuneista kirjautumistapahtu-
mista tulevan samoilta kayttajilta, joka nakyykin hyvin tarkasteltaessa viitta eniten virheelli-
sia kirjautua tehnytta kayttajaa, joiden yhteenlaskettu epaonnistuneiden kirjausten maara
oli lahes 18 % kaikista epaonnistuneista kirjautumisista. Kuvasta 18 selviaa, etta erityisesti
kahden ensimmaisen kayttajan kirjautumiset erottuvat muusta aineistosta, joka saattaa

merkité joko viallista paatelaitetta tai yritysta murtautua heidan kayttajatileillensa.
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# Get counts of successful and failed events

-
= operationSummary<-summarisel( group_by(logins, Operation), count = n())
~ operationSummary
# A tibble: 2 x 2
Operation count
<chrs TRt
1 UserlLoggedIn 65449
2 UserlLoginFailed 30847
=
= # Group by user id and operation
= summarydata<-summarise( group_by(logins, UserId, Operation), count = n(})
-
=~ # Show 5 top failed users and summary of all
= TailedUserLoginsPerUser<-summarvdatalsummarydataiOperation == "UserLoginFailed”,] %=% arrange(desc(count))
= head(faileduserLoginsPerUser, 3)
# A tibble: 5 x 3
# Groups: UserId [5]
UserId Operation count
<chrs <chr> <7t
1 2=tala. com UserLoginFailed 5213
2 snnoinen&stalatube. com UserlLoginFailed 4876
3 s@stala. com UserLoginFailed 1659
4 ingstala. com UserLoginFailed 1470
5 atube. com UserLoginFailed 1309
= sum{head{TailedUserLoginsPerlsericount, 3))
[1] 14527
= summary{summarydata[summarydataiOperation == "UserlLoginFailed", "count"])
count
Min. : 1.0
1st Qu.: 3.0
Median : 10.0
Mean 0 130.6
3rd Qu.: 255.0
Max. :5213.0

KUVA 18. Kirjautumisyritysten summat ja epaonnistuneiden kirjautumisten yhteenveto

Kuvassa 19 esitetddn komennot ja tulokset, joiden avulla onnistuneita tapahtumia tutkit-
tiin. Onnistuneiden sisdankirjautumisten kayttajakohtainen mediaani oli 157 ja keskiarvo
316,2. Onnistuneissa sisaankirjautumisissa keskiluvut ovat huomattavasti korkeampia
kuin epaonnistuneissa kirjautumisissa, mutta havaittavissa on samankaltainen ilmio, jossa
viisi eniten sisdankirjautumisia tehnytta kayttajaa muodostaa lahes 24 % kaikista onnistu-
neista kirjautumisista. Kyseiset kayttajat eivat olleet samoja kuin epéonnistuneissa kirjau-
tumisissa, joten tydssa paaddyttiin tutkimaan tarkemmin naiden kymmenen kayttajan si-

saankirjautumistietoja.

=~ # Show 5 top successful users and summary of all
=~ successlserLoginsPerUser<-summarydata summarydataiOperation == "UserloggedIn”,] %=% arrange(desc{count))
= head(successUserLoginsPerUser, 3)

# A tibble: 5 x 3

# Groups: UserId [5]

UserId Operation count
<chrs <chrs <7t
1 Estala. com UserLoggedIn 4310
27 en@stala.com UserLoggedIn 3720
3 tala.com UserLoggedIn 2846
41 arvi@stalatube. com UserLoggedIn 2430
5 Zstala. com UserLoggedIn 2282
=~ sum{head{successUserLoginsPerlUserScount, 5)3
[1] 15588
= summary{summarydata summarydataiOperation == "UserlLoggedIn”, "count"])
count
Min. : 1.0
ist Qu.: 8.0
Median : 157.0
Mean : 316.2
Ird Qu.: 436.5
Max. :4310.0

KUVA 19. Onnistuneiden sisdankirjautumisten tutkimista
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Rgeolocate-kirjaston avulla isolle osalle IP-osoitteista saatiin maariteltya lahdemaat, joi-
den avulla pyrittiin tutkimaan, mistdpain maailmaa kirjautumiset on suoritettu. Haun hel-
pottamiseksi maakoodi lisattiin kuvan 20 mukaisesti uutena sarakkeena logins-taulukkoon
merge-funktion avulla. Maxmind-funktion avulla olisi voinut myds paikallistaa jopa lahde-

kaupungin, mutta se olisi vaatinut Geolokaatiotietojen ostamista erikseen.

# Use geoip to find out country codes for IP addresss

geoipfile «- system.file("extdata","GeolLite2-Country.mmdb", package = "rgeclocate™)

ipaddressesSummar summarise{ group_by(logins, ClientIP), IPCountry = "")

ipcountrytable «<- data.table(ClientIP = ipaddressesSummary3ClientIP, maxmind(ipaddressesSummary35ClientIP, geoipfile, "country_code™))

# Merge country codes to Tlogins data
logins<-merge(logins, ipcountrytable, by="ClientIP")

KUVA 20. Maakoodin lisddminen logins-taulukkoon RStudiossa

Tutkittaessa epaonnistuneita kirjautumisyrityksia, piirrettiin RStudiolla pylvaskuvaaja (kuva
21), jolle annetusta datasta selvisi, etta kaksi eniten merkint6ja aiheuttanutta merkintéaa ol
yrityksen omista |P-osoitteista, ne olivat aiheutuneet todennédkoisesti huonosti toimivista
paatelaitteista. Myds kiinalaisista |P-osoitteista oli yritetty kirjautua poikkeuksellisen paljon.
Koska kyseiset henkilot eivat ole vierailleet Kiinassa, naiden paateltiin olevan murtautu-
misyrityksia kayttajien sahkdposteihin. Onnistuneiden kirjautumisten tapauksessa luatiin
kuvan 22 mukainen pylvaskuvaaja, jonka avulla saatiin selville, etta suurimman lukumaa-
ran kirjautumisia tehneet kayttajat tekivat ne yrityksen omista IP-osoitteista. Lahdemaana
oli suurimmaksi osaksi Suomi, joten tassa tapauksessa maarajauksesta paatettiin siirtya
IP-osoiterajaukseen. Kuvaajasta ei selvid, miksi juuri nAma kayttajat ovat tehneet onnistu-

neita kirfjautumisia huomattavasti enemman kuin kayttajat keskimaarin.
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KUVA 21. Epéonnistuneiden kirjautumisyritysten lukumaarat lahdemaan ja kayttdjan mu-

kaan

Login count

KUVA 22. Lukumaaraltdan suurimmat kirjautumismaarat kayttajittain ja IP-osoitteittain

Successfull login attempts by IP and user (top 10)
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4.5.2 Lokitietojen analysointi hierarkkisen klusteroinnin avulla

Seuraavaksi RStudiossa kokeiltiin datan hierarkista klusterointia selvittddksemme [6ytyyko
talla tavoin datasta sellaista tietoa, jota ei edella kuvatuilla selvitystavaoilla 16ytynyt. Hierar-
kisessa klusteroinnissa pyrittiin 10ytamé&én datasta sellaisia ominaisuuksia, joiden avulla
olisi voitu p&atella onnistuuko vai epaonnistuuko kirjautuminen. Vaikutti silta, ettei millaan
ominaisuuksilla muodostunut jarkevia klustereita, jonka jalkeen kokeiltiin rajata datasta
pois tunnetut IP-osoitteet pois. Tama ei kuitenkaan tuntunut vaikuttavat juurikaan lopputu-
lokseen. Lisaksi ongelmaksi tuntui muodostuvan myds R:n muistink&yttbongelma, jonka

vuoksi data piti ensin ryhmitella kasin, jotta kasiteltavia riveja saatiin vahennettya.

Kuvissa 23 ja 24 on kuvattu Klusteroinnissa kaytetyt komennossa ja klusteroinnin kuvaaja.
Kuvaajasta voitiin paatelld, etta kun molemmissa klustereissa on seké onnistuneita kirjau-
tumisia, etta epaonnistuneita kirjautumisia, ei hierarkisella klusteroinnilla [6ydeta ominai-
suuksia, joiden avulla voitaisiin paatella, onnistuuko vai epaonnistuuko kirjautuminen. Ku-
vaajan perusteella voitiin kuitenkin todeta, ettd todenndkoisesti Suomesta tullut kirjautumi-
nen onnistuu, kun taas Kiinasta tuleva epaonnistuu, vaikkakin klusterointi on ryhmittanyt
ne samaan ryhmaan. Kuviosta nahdaan myads, ettd Alankomaista ja Puolasta tulee niin
vahan onnistuneita kirjautumisia, etta ne on ryhmitelty epdonnistuneiden kanssa samaan
ryhmé&an. Lopputuloksena todettiin, ettei hierarkisella klusteroinnilla pystyta havaitsemaan
poikkeavia havaintoja yksittaisen kayttajan kirjautumistiedoista, mutta sen avulla pystyttiin
huomaamaan suuri maara epaonnistuneita kirjautumisyrityksia lahdemaan perusteella.
Taman tiedon myota yrityksen tietoturvaa voitaisiin parantaa estamalla kyseisen kayttajan

kirjautuminen Kiinasta kokonaan.

atus and country_code
head(summarise( group_by(logins, ResultStatus, country_code), count = n()) %=% arrange(desc(count)), 15}
(dist(ToginsByCountryCode))

clusterCut =<- cutree(clusters, 2)
table(clusterCut,loginsByCountryCodefResultStatus)

ggplot{loginsByCountryCode, aes(country_code, count, color = ToginsByCountryCodefResultStatus)) +
geom_point({alpha = 0.4, size = 3.3) +
geom_point{colour = clusterCut) +
theme(legend.position = "none™) +
scale_color_manual (values = c('red’, "green'))

KUVA 23. Hierarkkisen klusteroinnin ja pistegraafin muodostaminen RStudiossa
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KUVA 24. Hierarkkisen klusteroinnin pistegraafi

4.5.3 Lokitietojen analysointi normaalijakauman avulla

Seuraavaksi tutkittiin, noudattaako kirjautumisdata normaalijakaumaa kirjautumisten kel-
lonaikojen suhteen. Kellonaikoja tutkimalla pyrittiin [6ytamaéan poikkeavuuksia sisaankir-
jautumistiedoista silla olettamalla, ettd normaalisti ihmiset kirjautuvat palveluihin aamunel-
jan ja iltakymmenen valilla. Analysointi aloitettiin valitsemalla datasta vain kentat kayttaja-
tiedosta, toiminnosta seké tapahtuman ajankohdasta (kuva 25). Taman jalkeen ajankohta
muutettiin merkkijonosta lubridate-kirjastossa olevan ymd_hms-funktion avulla helpommin
kasiteltavaan date-muotoon ja tapahtuman tunti lisattiin omaksi sarakkeeksi. Taman li-
saksi aikavythyke vaihdettiin UTC-muotoisilta ajoilta Suomen ajaksi, jotta tuloksista saa-

daan todenmukaisia.

# get only successful Togin events, drop AD sync user out from results. Select only userid and timestamp

logins<-logindata[(Operation == “"UserLoggedIn” Operation == "UserlLoginFailed") & UserId != "Sync_STAD3_4876ed68f205@5TALAGROUP. onmicrosoft. com™, 4:6]
# convert CreationTime field to Tubridate

ToginsSCreationDatetime <- with_tz( ymd_hms(logins$iCreationTime, tz = "UTC"), tzone = "Europe/Helsinki"™)

logins <- Togins[, !"CreationTime"]

# get hour to separate field

ToginsSLoginHour < hour (Togins$CreationDatetime)

KUVA 25. Paivamaéaaran ja kellonajan muuntaminen lubridate-muotoon
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Datalle suoritettiin kaksi testia, joiden avulla arvioitiin noudattaako aineisto normaalija-
kaumaa. Ensin avulla luotiin ggdensity-funktion avulla tiheyskuvaaja (kuva 26), jota tar-
kastelemalla aineisto vaikuttaisi noudattavan normaalijakaumaa, joskin keskella nékyy
pieni kuoppa. Taman jalkeen suoritettiin vield Shapiro-Wilk testi, jonka tuloksena p-arvoksi
saatiin 0,18 (kuva 27). Testin ohjeistuksen mukaan p-arvon ollessa yli 0,05 on aineisto
normaalisti jakautunut (de Vries & Meys 2015, 304). Tassa yhteydessa kuitenkin huomat-
tiin, ettd otoskoko tuntui vaikuttavan testin tuloksiin huomattavasti, mutta koska kuvaajakin
tuntui noudattavan kellok&yran muotoa, paadyttiin siihen, etté aineisto on normaalisti ja-

kautunut.

Density plot of loginhour
0.100 4

a

/ \

density

0.025 r\// \‘y’\f A

0.0001

0 5 10 15 20
Login hour

KUVA 26. ggdensity-funktion luoma kuvaaja

#shapiro test

set,seed(1234)

sampleRows <- sample{l:nrow(logins), 1000
shapiro. test(logins [sampleRows, ] 5LoginHour)

L

Shapiro-Wilk normality test

data: Togins[sampleRows, J]3%LoginHour
W = 0.9817, p-value = 0.18

KUVA 27. Shapiro-Wilk testin suorittaminen otokselle
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Tarkastelemalla kaikkia tapahtumia tunneittain kuvasta 28 selvisi, etta varsinkin sisaankir-
jautumiset vaikuttaisivat muodoltaan noudattavan normaalijakaumaa. Tarkasteltaessa ku-
vaa 29 nahdaan selvasti, kuinka suurin kirjautumispiikki osuu aamulla kello kahdeksan ja

yhdeksan vdliin, joka on yleisin toimistotoiden aloitusaika. Kirjautumisten maarassa nakyy
kello 11 kohdalla kuoppa, jonka tulkittiin johtuvan ruokatunnin alkamisesta. Sisaankirjautu-

misten maara alkaa kasvaa aamulla kello neljalta, sen niiden maara laskee olennaisesti
kello 17 jalkeen.

Operation

count

UserLoggedin
UserLoginFailed

KUVA 28. Kaikki kirjautumistapahtumat summattuna tunneittain

7 08 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
loginHour

KUVA 29. Kaikkien kayttajien sisaankirjautumiset summattuna tunneittain
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Seuraavaksi laskettiin normaalijakauman mukainen todennékoisyys sille, etta kayttaja kir-
jautuu kello neljan ja 22 valille. Kuvasta 30 voidaan todeta, etta todennakdisyys etta yksit-
tainen kirjautuminen osuu télle aikavalille on ~95,6 %. Tilastollisesti p-arvo on téssa ta-
pauksessa melkein merkitseva. Koska yoaikaan ei ole juurikaan kirjautumisia, voitaisiin
yrityksen tietoturvaa parantaa esimerkiksi pakottomalla talléin kayttajat kayttamaan kaksi-

vaiheista tunnistautumista.

= # calculate mean

~ loginsMean-<-mean{successLoginsfLoginHour)

= loginsMean

[1] 11.23122

-

=~ # calculate standard dewiation

= loginsSd=-sd{succes=zLoginsilLoginHour)

=~ loginssd

[1] 4.120225

.

=~ # propability that user logins 22 or before
=~ @a<-pnorm{22, mean = loginsMean, s=d = loginsSd)
-

= # propability that user logins 4 or before?

= be-pnorm{4, mean = loginsMean, sd = Toginssd)

-

=~ # propability that user Tlogins between 4 and 22
=~ a-h

[1] 0.9558958

-

KUVA 30. Todennakdoisyyksien laskenta eri kellonajoille.

4.5.4 Lokitietojen analysointi hypoteesien avulla

Normaalijakauman avulla suoritetusta testista saatiin selville, ettd onnistuneet kirjautumi-
set tapahtumat tilastollisesti tarkasteltuna yli 95 prosenttisesti kello neljan ja 22 valilla. Ku-
vassa 31 tutkittiin T-testin avulla, onko kirjautumistunnilla merkitysta siina, onnistuuko vai
epaonnistuuko kirjautuminen (de Vries & Meys 2015, 306). T-testin nollahypoteesiksi HO
asetettiin olettama, etta kirjautumistunnilla ei ole merkitysta kirjautumisen onnistumiselle.
Vaihtoehtoinen hypoteesi H1 oli, ettei kirjautumistunnilla on merkitysta. T-testin P-arvoksi
saatiin 2,2*10%°, eli nollahypoteesi hylattiin ja testin tuloksena oli, etta kirjautumistunnilla
on merkitysta kirjautumisen onnistumiselle. T-testin tulos tukee edellisessa kohdassa tut-

kittua mahdollisuutta tiukentaa tietoturvaa tiettyind kellonaikoina.
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=~ # test if Togin hour matters when comparing success and fail attempts
» successLogins = Togins[Operation == "UserLoggedIn")
=~ failedLogins = logins [Operation == "UserLoginFailed"]

=

=~ t.test(successLoginsSloginHour, failedLogins3LoginHour, paired = FALSE, alternative="two.sided", wvar.equal=FALSE)
Welch Two Sample t-test

data: successLoginsiloginHour and failedlLoginsiLoginHour
t = -29.561, df = 143530, p-value < 2.2e-16
alternative hypothesis: true difference in means 1s not equal to 0
95 percent confidence interwval:
-0.8252814 -0.7226475%
sample estimates:
mean of x mean of v
11.23122 12.00518

KUVA 31. T-testin suorittaminen kirjautumisdatalle

Taman jalkeen haluttiin tutkia, onko kirjautumismaalla tilastollisesti merkitystéa kirjautumi-
sen onnistumiseen (kuva 32). Nollahypoteesina HO tassa tapauksessa oli "kirjautumis-
maalla ei ole merkitysta kirjautumisen onnistumiseen”, kun taas vaihtoehtoinen hypoteesi
H1 oli "kirjautumismaalla on merkitysta kirjautumisen onnistumiseen”. Jotta t-testi pystyt-
tiin suorittamaan, madaritettiin aineistoon sarake foreignLogin, joka sai arvon 0 tai 1 sen
mukaan, oliko kirjautumisyritys tapahtunut ulkomailta vai ei. P-arvon (< 2,2 * 10%%) ollessa
erittain pieni, nollahypoteesi hylattiin ja vaihtoehtoinen hypoteesi astui voimaan. Testin tu-

loksena siis oli, etta kirjautumismaalla on merkitysta kirjautumisen onnistumiseen.

~ # test if origin country matters?

-

~ # 1f country_code = 1 then foreignLogin = 0, else 1

~ loginssforeignLogin[logins$country_code == "FI"] <- 0

~ logins$foreignLogin[logins$country_code != "FI"] <- 1

-

» successLogins = logins[Operation == "UserLoggedIn"]

»~ failedLogins = logins[Operation == "UserlLoginFailed"]

-

» t.test{successLogins5foreignlogin, failedlLoginsSforeignlogin, paired = FALSE, alternative="two.sided", wvar.equal=FALSE)

wWelch Two Sample t-test

data: successLogins$foreignLogin and failedLoginsiforeignLogin
t = -399.7, df = 134538, p-value < 2.2e-16
alternative hypothesis: true difference in means is not equal to 0O
95 percent confidence interwval:
-0.733253 -0.72609%7
zample estimates:
mean of x mean of w
0.1471984 0.3768734

KUVA 32. Kirjautumismaan merkitys kirjautumisen onnistumiseen

Aiemmin lokidataan tutustuttaessa huomattiin, ettd kolme pé&éatelaitteesta tulee erittain pal-
jon virheellisia kirjautumisia. N&ama rajattiin viela aineistosta pois, ja suoritettiin edella tehty
t-testi uudelleen. Kuvasta 33 selvida, ettd lopputulos ei sinédllddn muutu, mutta ep&onnis-
tuneiden kirjautumisten keskiarvo ulkomaalaisuuden suhteen nousee korkeaksi (0,95),
jonka perusteella voidaan vahvistaa edella huomattua tosiasiaa siitd, etta suurin osa epéa-

onnistuneista kirjautumisista tulee ulkomaisista IP-osoitteista. Naiden analyysien
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perusteella yrityksen tietoturvan valvonnassa kannattaisi panostaa nimenomaan ulkomai-
sista IP-osoitteista saapuneisiin kirjautumisyrityksiin. Esimerkiksi vain paikallisesti Suo-

messa toimivilta kayttajilta voitaisiin sallia kirjautuminen vain Suomesta.

=~ # block results from Finland, remove na results

=~ failedLeogins = failedLogins[!(UserId == " com” & country_code == "FI")]

=~ failedLeogins = failedLogins[!(UserId == " @stalatube. com” & country_code == "FI"}]

»~ failedLegins = failedLogins[foreignLogin = "NA"]

>~ successLogins = successLogins[ToreignLogin = "NA"]

> t.test(successLoginsSforeignlogin, TailedLoginsSforeignLogin, paired = FALSE, alternative="two.sided"”, var.equal=FALSE)

wWelch Two Sample t-test

data: successzloginsi$foreignLogin and failedLoginsiforeignLogin
t = -493.65, df = 108561, p-value = 2.2e-16
alternative hypothesisz: true difference in means is not equal to O
95 percent confidence interwval:
-0.8032560 -0.7969027
sample estimates:
mean of x mean of v
0.1471934 0.9472778

KUVA 33. t-testi rajatummalla datalla

4.5.5 Lokitietojen analysointi paatospuiden avulla

Viimeisena analysointitapana testattiin perinteistd paatdspuuluokittelutapaa seka siita ke-
hitettya Random forest -luokittelijaa. Heti aluksi paadyttiin rajaamaan datasta pois kaksi
eniten virheellisia kirjautumisia tehnytta kayttajaa, jotta tuloksista saataisiin johdonmukai-
sempia. Taman jalkeen koulutusdata ja testidata jaettiin omiin muuttujiinsa kuvan 34 mu-
kaisesti. Paatdspuumallin koulutus aloitettiin lataamalla tree-kirjasto ja suorittamalla kuvan
35 mukainen tree-funktio. Suoritus kuitenkin paattyi heti virheisiin, joista paljastui, ettei
factor-muotoisessa sarakkeessa saisi olla kuin 32 eri arvoa. Tdma virhe aiheutui

country_code -kentasta, jossa oli erilaisia maatunnuksia 96 kappaletta.

# get training and test data sets

inTrain <- createDataPartition{y=loginsi0peration, p=0.7, 1ist=FALSE)
train <- logins[inTrain,]

test <- logins[-inTrain,]

KUVA 34. Koulutus ja testidatan muodostaminen paatdspuumallin luontia varten

= tree.model <- tree(dperation ~ ., data=train}
Error in tree(Operation ~ ., data = train)
Tactor predictors must have at most 32 levels
In addition: Warning message:
In tree(Operation ~ ., data = train) : Nas introduced by coercion

KUVA 35. Paatospuumallin kouluttaminen
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Vaihtoehtoina olisi ollut luokitella maatunnukset esimerkiksi maanosan mukaisesti, mutta
tassa tydssa paadyttiin luokittelemaan maat vain sen mukaan, tuleeko kirjautumisyritys
kotimaasta vai ulkomailta kuvan 36 mukaisesti. Toinen virheilmoitus aineistosta liittyvista
NA-arvoista johtui siitd, ettd mallin harjoittaminen k&éantaa automaattisesti character-tyyp-
piset kentat numeerisiksi, ja jollei se onnistu tdssa, muodostuu kentén arvoksi NA. Naméa
samat virheet saatiin toistettua useilla paatdspuita kayttavilla funktioilla, eli kyse ei ollut

vain yhdesta virheellisesta kirjastosta.

# Decicion trees cannot handle factors over 32 categories, so let's change the country_code categories
loginsiforeignLogin =- factor{ifelse(loginsicountry_code == "FI", "DOMESTIC", "FOREIGHN"})

KUVA 36. Maakoodien luokittelu

Virheiden my6ta aineistoa muokattiin niin, etta siité poistettiin ylimaaraisena pidettyja kent-
tia, ja lisattiin uutena kenttana viikonpaiva kuvan 37 mukaisella komennolla. Kuvasta 38
nahdaan, ettéa lopullinen malli pyritaén selvittdmaan viikonpaivan, kirjautumistunnin ja lah-
demaan avulla. Kayttajatieto pidettiin koulutusdatassa mukana selvyyden vuoksi. On tér-

kedd huomata, etté luokittelun mahdollistamiseksi tekstikenttien tulee olla factor-tyyppisia.

# get weekday to separate Tield
Togins fweekday «<- factor( formatias.Date(loginsiCreationTime), "%a") )

& &

KUVA 37. Viikonpaivan lisaaminen aineistoon luontiajan avulla

F e

Userld Operation weekday LoginHour foreignLogin
1 UserloginFailed | ke g FOREIGM
2 UserloginFailed | ke 3 FOREIGM
3 UserloginFailed | ke 3 FOREIGM
4 UserloginFailed | ke 3 FOREIGM
5 UserLoginFailed | ke 3 FOREIGM

KUVA 38. Paatéspuumallin kouluttamiseen kaytetyn datan rakenne

Paatospuumallin koulutuksen jalkeen mallia koestettiin testausdatan avulla. Kuvasta 39

selvida, ettd mallin tarkkuus oli 90,2 %, joka itsess&an ei viela mahdollistaisi suoraan
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kirjautumisen estamistd, mutta sen avulla voitaisiin parantaa yrityksen tietoturvaa esimer-
kiksi kohdentamalla kayttgjille erilaisia lisatunnistautumispyyntéja. Mallin koulutusvai-
heessa testattiin myds jattaa pois viikonpaiva ja kellonaikatiedot, mutta talla ei ollut vaiku-
tusta lopputulokseen, eli vaikutti siltd, etta suurin yksittdinen ominaisuus paatdspuun ra-
kenteelle oli kirjautumisen lahdemaa. Paatéspuiden luontiin ja mallin visualisointiin [6ytyi
useita eri vaihtoehtoja, joista lopulta paadyttiin kayttamaan tree-funktiota. Train-funktiolle
I8ytyi useampia visualisointitydkaluja, mutta se ei esimerkiksi tukenut kaavamuodossa sa-

rakkeiden pois jattamista.

=~ reguire(trees)

> tree.model <- tree(Operation ~ .-UserId, data=train)

=~ tree.pred <- predict{tres.model, newdata=test, type = "class")
~ testipred «- tree.pred

-

» confusionMatrix{tree.pred, testiOperation)

Confusion Matrix and Statistics

Reference
Prediction UserLoggedIn UserLoginFailed
UserLoggedIn 16432 1144
UserLoginFailed 2825 20108

Accuracy : 0.902
95% CI : (0.8991, 0.904%)
No Information Rate : 0.5246
P-value [Acc = NIR] : =< 2.Ze-16

Kappa : 0.8023

Mchnemar's Test P-Value : 2.2e-16

A

8533
9462
9349
8768
4754
4056
4338
8997

Sensitivity :
Specificity :

Pos Pred Value :

Neg Pred value :
Prevalence :

Detection Rate :
Detection Prevalence :
Balanced Accuracy :

00000000

'Positive’ Class : UserLoggedIn

KUVA 39. Paatéspuumallin kouluttaminen ja ennusteen kaytto testidataan

Random forest-luokittelijan kouluttaminen tapahtui lahes samalla tavalla kuin perinteisen
paatdspuun luokittelijan kouluttaminen (kuva 40). Funktiona kaytettiin randomForest-funk-
tiota, jolle annettiin samat lahdedatat kuin p&atéspuun tapauksessa. Mallin tarkkuudeksi
saatiin tdsmalleen sama lukema kuin normaaleilla paatdspuuluokittelijoilla. Yksinkertaisen
muutaman ominaisuuden datassa toiminnallisuus vaikuttaa olevan taysin sama molem-
milla funktioilla. Taltd osin Random forest -luokittelija ei tuonut lisdarvoa lokidatan analyy-
siin. Testattaessa paatdspuualgoritmeja ei Ioydetty tapaa, jonka avulla yksittainen kaytta-
jatieto olisi saatu mukaan luokitteluun. Suurimmaksi ongelmaksi muodostui se, ettéd omi-
naisuuden olisi pitéanyt olla factor-tyyppinen, mutta kun se muokattiin factor-tyyppiseksi,

saatiin virheilmoitus, jonka mukaan muuttaja sisalsi lian monta tasoa.
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confusionMatrix{rf.pred, testS0peration)
onfusion Matrix and Statistics

-

= # train model using random forest

= #

= rf.model <- randomForest{Operation ~ .-Userld, data = train)
= rf.pred <- predict(rf.model, test, type = "class")

= testipred <- rf.pred

-

o

C

Reference
Prediction UserLoggedIn UserLoginFailed
UserLoggedIn 15432 1144
UserLoginFailed 2825 20108

Accuracy @ 0.902
95% CI : (0.8991, 0.9049)
No Information Rate : 0.5246
P-value [Acc = NIR] : « 2.Ze-16

Kappa : 0.2028

Mcnemar's Test P-Value : « 2.2e-16
Sensitivity @ 0.8333
Specificity @ 0.9462

Pos Pred value : 0.934%

Neg Pred Value : 0.8768
Prevalence : 0.4754

Detection Rate : 0.4056
Detection Prevalence : 0.4339
Balanced Accuracy : 0.8997

'Positive’ Class : UserlLoggedIn

KUVA 40. Random forest-luokittelijan mallin kouluttaminen

Koska kayttajatietoa ei saatu mukaan paatdspuun luontiin, paatettiin kokeilla viela paatos-
puun luomista kayttajakohtaisesti. Ajatuksena oli tehda silmukka, joka kay lavitse jokaisen
kayttajan kirjautumistapahtumat erikseen ja muodostaa ennusteen kayttajakohtaisesti.

Talla tavoin saataisiin vastattua toiseen tutkimuskysymykseen siitd, miten algoritmi saatai-

siin huomioimaan poikkeavuudet yksittdisen kayttajan kirjautumistietojen perusteella.

Ensimmaiseksi ideaa testattiin muutaman kayttajan kirjautumisten avulla, jotta vaoitiin to-
deta idean toimivan. Omalla kayttajatunnuksella testattaessa vain kolme kirjautumista kai-
kista ennustettiin vaarin, jonka mydéta lahdettiin kehittamaan algoritmia, joka kay kaikki
kayttajat lavitse. Kasiteltava aineisto muokattiin kuvassa 41 nakyvan muotoiseksi, jonka
jalkeen jokaiselle kayttajalle koulutettiin oma paatdospuumalli ja tAman pohjalta suoritettiin
ennustaminen. Aiemmasta poiketen aineistoon lisattiin myds ID-numero kuvan 42 mukai-
sesti, jonka pohjalta ennuste saatiin lopuksi liitettya alkuperéiseen aineistoon validointia

varten.



5] ClientlP Userld Operation
11 1.10167.117 UserloginFailed
2 2 1.10.167.117 UserloginFailed
34 3 1.161.102.82 UserloginFailed
44 1.161.102.82 UzerloginFailed
5 5 1.161.102.82 UzerloginFailed
6 & 1.161.102.82 UzerloginFailed
TIT 1161102 82 Lizerl aninFailad

country_code
TH

™

™

W

W

W

T

KUVA 41. Lokitiedot valmiina analysointia varten

creationdatetime

2020-04-08 02:52:23
2020-04-08 02:52:23
2019-11-27 031833
2019-11-27 03:158:33
2019-11-27 03:18:33
2019-11-27 03:18:33

1G-11-27 031 R3T

# add rownumber as row ID to join the results in the end
Togins <- rowid_to_column{logins, "ID")

KUVA 42. Rivinumeron lisaddminen omaksi ID-sarakkeeksi
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L&

ke

ke

ke

ke

ke

g OREIGN
g OREIGM
E} OREIGM
3 OREIGMN
3 OREIGN
3 OREIGN
2 RIS

Kayttajatietoja lapi kayvaan silmukkaan muodostui lopulta kolme erilaista vaihtoehtoa,

jonka mukaan ennuste tehtiin. Silmukan alussa valittiin kasiteltdvaksi vain kyseisen kayt-

tajan kirjautumistapahtumat, jonka jalkeen testattiin, ettéa datassa on riittavasti tapahtumia

Random forest-algoritmin suorittamiseksi. Mikali kaikki kuvan 43 ehdot tayttyivat, siirryttiin

kouluttamaan luokittelumallia kuvan 44 mukaisesti viikkonpaivan, kirjautumistunnin ja sen

mukaan, tuliko kirjautumisyritys kotimaasta vai ulkomailta. Mallin tarkkuus testiaineiston

perusteella paatettiin tallentaa testaccuracies-muuttujaan tarkempaa tarkastelua varten.

Lopuksi kayttajakohtaisen ennustamismallin avulla suoritettiin ennustaminen kyseisen

kayttajan koko lokidatalle ja lopputulos talletettiin predictions-muuttujaan rivin ID-numeron

sekéa ennusteen tarkkuuden kanssa.

# loop every user, train the random forest model and predict the result with weekday,

users<-unigue(loginsilUserId)

for (user in users) {
# get this users login events
userLogins<-logins[(UserId == user)]

Toginhour and origin (dc

# there has to be both events for randomForest to train the model. Also reguire 10 login events at minimum

totalLogincountOk «<- count(userLogins) = 10

successLogincountOk =-count{userLogins[Operation == "UserLoggedIn™]) == 2
failLogincountOk <- count(userLogins[Operation == "UserLoginFailed”]) == 2

KUVA 43. Silmukan alku ja kayttajan kirjautumisdatan nouto



58

if(totalLogincountOk && successLogincountOk && failLogincountOk) {
# get training and test data sets
inTrain <- createDataPartition(y=userLoginsiOperation, p=0.7, 1ist=FALSE)
train <- userLogins[inTrain,]
test <- userlLogins[-inTrain,]

# train model

rf.model <- randomForest(Operation ~ weekday+loginhour+foreignlogin, data = train)

# predict using test set

rf.pred <- predict(rf.model, test, type = "class")

testipredicted =- rf.pred

# save accuracy from confusionMatrix so we can review all random forest models testing accuracies and compare them to final prediction accuracy
predictionAccuracy <- confusionMatrix(rf.pred, testiOperation)foverall["Accuracy"]
testaccuracies <- rbind(testaccuracies, data.table(user = user, accuracy = predictionAccuracy))
# predict all logins using this model

rf.pred <- predict(rf.model, userLogins, type = "class™)

predictionAccuracy =<- confusionMatrix(rf.pred, userLoginsiOperation)Soverall["Accuracy”]

# store results to prediction data.table with ID

userLoginsSprediction =- rf.pred

userlLoginsSaccuracy <- predictionAccuracy
predictions <- rbind{predictions, userLogins[, c("ID", "prediction”, "accuracy")])

KUVA 44. Random forest-luokittelumallin kouluttaminen ja ennusteen luonti kayttajan loki-

datalle

Aineistoa tutkittaessa huomattiin, ettd epaonnistuneita kirjautumisyrityksia tuli paljon myos
sellaisiin kayttajatileihin, joita ei ollut olemassa. Mikali kayttajan lokidata ei sisaltanyt yh-
tdan onnistunutta kirjautumistapahtumaa, ei talldin luokittelija voinut toimia. Naissa ta-
pauksissa kirjautumistapahtuman ennusteeksi maaritettiin kuvan 45 mukaisesti UserLo-
ginFailed, ja tarkkuudeksi 0. Kolmanteen vaihtoehtoon paadyttiin, mikali aineisto sisalsi

vain hyvaksyttyja kirjautumisia, tai kirjautumistapahtumien lukumaara oli liian vahainen.

else if(count(userLogins [Operation == "UserLoggedIn™]) == 0) {
# if theres only UserLoginFailed events, "predict” that next events are also UserLoginFailed
userLoginsSprediction <- "UserLoginFailed”
userlLoginsSaccuracy «<- 0
predictions <- rbind{predictions, userLogins[, c("ID", "prediction”, "accuracy"}]1)
elze {
# if theres only UserLoggedIn events, "predict” that next ewvents are also UserLoggedIn
userLoginsSprediction =- "UserLoggedIn”
userLoginsSaccuracy =<- 0
predictions <- rbind{predictions, userLogins[, c("ID", "prediction”, "accuracy"}]1)

KUVA 45. Ennusteiden asettaminen, kun Random forest-luokittelijaa ei voitu kayttaa

Lopuksi kaikki ennusteet yhdistettiin ID-numeron avulla alkuperaiseen aineistoon ja selvi-
tettiin confusion matrixin avulla mallin tarkkuus (Towardsdatascience 2020). Kuvasta 46
nahdaan, etté algoritmin kokonaistarkkuus oli tdssa tapauksessa 95,4 %, jota voidaan pi-
taa hyvana. Yhteensa virheellisesti luokiteltuja tapahtumia oli 7139 kappaletta. Seuraa-
vassa suunnittelutieteellisen tutkimuksen syklissa olisi hyva tutkia, aiheuttavatko luokitteli-

jan ohi manuaalisesti luokitellut tapahtumat virhetta lopputulokseen ja pitaisiko ne
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suodattaa kokonaan pois. Tallaisia manuaalisesti luokiteltuja tuli lopulta aineistoon 56902

kappaletta, joka on noin kolmannes kaikista testitapauksista. Tutkittaessa naita tapauksia

tarkemmin, selvisi, ettd naista 16416 oli yrityksen sisaverkosta tulleita kirjautumisia, ja

1496 sellaisia, jotka oli luokiteltu virheellisesti.

Kuvasta 47 nahdaan, etta osalle kayttajista luokittelija on saanut tarkkuudeksi téaydet 100

%. Kuvasta selviaa hyvin, etta ulkomailta tapahtuneet kirjautumisyritykset on luokiteltu

tassé tapauksessa virheellisiksi, kun taas kotimaasta tulleet on luokiteltu onnistuneiksi.

Yksittaisen kayttajan mallin tarkkuus ei kerro, kaytetadanko luokittelussa hyvaksi kaikkia

kolmea ominaisuutta.

= # join prediction to logins table

= logins<-left_join{logins, predictions

=

-

by="1ID")

=~ # check confusionMatrix for all results
= confusionMatrix{loginsiprediction, loginsi0peration)
Confusion Matrix and Statistics

4106
72425

Reference
Prediction UserLoggedIn UserLoginFailed
UserlLoggedIn 74396
UserLoginFailed 3033
Accuracy : 0.9336
95% CI : (0.9526, 0.9547)
No Information Rate : 0.5029
P-value [Acc = NIR] : < 2.2e-16
Kappa : 0.9073
Mcnemar's Test P-Value : < 2.2e-16
Sensitivity : 0.9608
Specificity : 0.9463
Pos Pred value : 0.9477
Neg Pred Value : 0.9598
Prevalence : 0.5029
Detection Rate : 0.4832
Detection Prevalence : 0.5099
Balanced Accuracy : 0.9336

'Positive’ Class

: UserLoggedIn

KUVA 46. Ennusteiden liittdminen lokiaineiston sarakkeiksi ja algoritmin kokonaistarkkuu-

den arviointi
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2020 2020

2021 202

2022 2022

2023 202

2024 202

2049 20

ClientlP

1255700114

103.192.76.112

109.240.191.60

100.240.191.60

109.240.191.60

109.240.191.60

100.240.191 60

109.240.200.71

Userld

stala.com

stalacom

stalacom

stala.com

stalacom

stalacom

stala.com

stala.com

Operation country_code
UszerloginFailed KR
UserloginFailed = NP
UserLoggedin

UserLoggedin

UserLoggedin

UserLoggedin

Useroggedin

UserLoggedin

KUVA 47. Ennusteen ja tarkkuuden esitys lokiaineistossa

FOREIGN
DOMESTIC
DOMESTIC
DOMESTIC
DOMESTIC
DOMEETIC

DOMESTIC

prediction
UserLoginFailed
UserLoginFailed
Userloggedin
Userloggedin
Userloggedin
Userloggedin
Userloggedin

UserLoggedin

accuracy

1
1
1
1
1
1
1
1
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Tarkasteltaessa alle 90 % tarkkuudella tehtyja luokitteluja, huomattiin, etta foreignlogin-
ominaisuuden olisi hyva ottaa huomioon ainakin kayttajan kotimaa. Kuvasta 48 nahdaéan
puolalaisen kayttajan kirjautumistietoja, josta selviaa, ettd luokittelija on luokitellut tapahtu-
mat vaarin, koska lahdemaa PL on tulkittu ulkomaalaiseksi osoitteeksi, vaikka kyseiselle

kayttajalle kyseessa on kotimaa.

36328 36328 =2 TH 20-04-08 10:20:3 ke 1 Uzerloggedin  0.879771
36461 26487 Userl. ™ 20-04-07 17-55:0 17 Userloggedin  0.879771
36532 35532 Use TH 04-0 o 3 Userloggedin  0.87
37100 37100 Usarl. T ks 10 UserLoggedin

38072 32072 Use BR ke g UserLoggedin  0.87
38807 2E20T Use: pe 1 UserLoggedin 0279771
38808 3E202 UserLoggedin 2 18 Userloggedin | 0270771
38809 33308 UserLoggedin 18 UserLoggedin  0.87
38810 32210 UserLoggedin o Userloggedin 0879771
38811 38Em serLoggedin to 1 Userloggedin 0879771

KUVA 48. Puolalaisen kayttajan kirjautumisten luokitteluvirhe

Kokonaisuutena algoritmi toimi hyvin, ja sen avulla [6ydettiin heti kirjautumistietoja, jotka
muuten jaisivat huomaamatta. Algoritmin avulla pystytaan loytamaan poikkeuksia yksittai-
sen kayttajan kirjautumistiedoista. Taméa vastaa suoraan toiseen tutkimuskysymykseen, ja

sen osalta algoritmin toimintaa voidaan pitdd onnistuneena.
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5 YHTEENVETO

Tassa opinnaytetydssa tutustuttiin big dataan, siihen liittyviin teknologioihin ja analysointi-
menetelmiin seka siihen, kuinka suuresta lokitietomassasta voidaan I6ytaa poikkeavuuk-
sia. Poikkeavuuksien etsimiseen on tarjolla useita erilaisia analysointimenetelmia, ja kay-
tettdva menetelma tuleekin valita sen mukaisesti, millaista dataa ollaan kasittelemassa.
Datan tutkimiseen ja kone&élymallin sovittamiseen tulee kayttaa riittavasti aikaa niin, etta

voidaan olla varmoja mallin soveltuvuudesta esimerkiksi datan luokitteluun.

Perinteiset matemaattiset tilastomenetelmat kuten keskiluvut, keskihajonta ja normaalija-
kauma toimivat hyvin dataa alustavasti tutkittaessa. Koneoppimisen algoritmien avulla voi-
daan kuitenkin datasta l6ytaa sellaista tietoa, jota ei tilastomenetelmin pystyta havaitse-
maan. Tyon teoriaosuudessa perehdyttiin useisiin erilaisiin luokittelualgoritmeihin. Kaytan-
ndn toteutuksessa paadyttiin testaamaan hierarkkista klusterointia seké erilaisia paatos-
puualgoritmeja, joista jalkimmaisen todettiin soveltuvan parhaiten saatavilla olevan datan

analysointiin.

Kaytannon toteutuksen tavoitteena oli luoda algoritmi, joka osaa huomioida poikkeavuudet
yksittéisen kayttajan kirjautumistietojen perusteella. Aluksi vaikutti silta, ettei tavoitteeseen
paastd R-kielen tyOkaluilla, mutta lopulta kaytettaesséd Random forest-luokittelijaa 16ydet-
tiin keino, jonka avulla jokaiselle kayttajalle saatiin koulutettua oma koneoppimismalli. Al-
goritmia kehitettdessa huomattiin, ettd Random forest-luokittelija vaatii toimiakseen tietyn
vahimmaismaaran dataa, ja esimerkiksi vain muutamia kirjautumiskertoja tehneille kaytta-
jille ei talla tavoin pystytty luomaan omaa koneoppimismallia. Ndissa tapauksissa suoritet-
tiin manuaalinen ennuste kirjautumistapahtumien maaran ja laadun perusteella. Talla ta-
voin kayttajakirjautumisten onnistuminen pystyttiin kokonaisuutena ennustamaan testaus-
datasta 95,4 % tarkkuudella, jota voidaan pitaa hyvana tarkkuutena. Luokittelumalli luotiin

kirjautumisen viikonpaivéan, paivan tietyn tunnin ja lahdemaan perusteella.

Kehitetyn algoritmin avulla voidaan lokidatasta I6ytaa ennustepoikkeamat, ja talla tavoin
parantaa yrityksen tietoturvaa esimerkiksi vaatimalla vahvempaa kirjautumiskaytantoa sel-
laisilta henkilGilta, joiden kirjautumiset eivat noudata ennustetta. Opinnaytetydn tuloksena
saatu algoritmi tulee suorittaa lokidatalle manuaalisesti, eika se viela osaa huomioida esi-
merkiksi yksittaista lahdemaata, vaan lahdemaat ryhmitellaan kahteen ryhmé&éan sen mu-

kaan, tapahtuuko kirjautuminen kotimaasta vai ulkomailta.

Suunnittelutieteellisen tutkimusmenetelméan seuraavassa iterointisyklissa tullaan selvitta-
maan, kuinka luokittelualgoritmi saataisiin huomioimaan kaikki lahdemaat erikseen, ja

kuinka algoritmi saataisiin luomaan ennusteet automaattisesti esimerkiksi ajastetusti.
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Seuraavien iterointisyklien aikana tullaan myos tutkimaan, voisiko algoritmi estaa kirjautu-
misen automaattisesti, mikali sen luoma ennuste on kayttajakohtaisesti riittavan tarkka.
Mikali kirfjautuminen estetaan automaattisesti, tulisi mallin tarkkuuden olla kayttajakohtai-
sesti erittain lahella 100 %. Mikali ennustetta sen sijaan kaytetaan esimerkiksi kaksivaihei-
sen tunnistautumisen kaynnistamiseen, riittdad tarkkuudeksi jo saatu 95 %. Uutta dataa
kertyy Graylog-jarjestelmaan jatkuvasti, jonka vuoksi tutkittava aineisto tullaan uudista-

maan jokaisen tutkimussyklin aluksi.

R-ohjelmointikielen oppimisen suurimpana haasteena oli oikeanlaisen ja ajantasaisen tie-
don I6ytaminen satojen erityyppisten lahteiden joukosta. Kaytannon toteutuksessa kuiten-
kin huomattiin useaan otteeseen sen ollessa erittdin tehokas tytkalu oikein kaytettyna.
Kokonaisuutena tutkimusta voidaan pitda onnistuneena, ja sen avulla opittua tietoa voi-
daan soveltaa kaikenlaisen big datan analysointiin aina geysirien purkautumistiedoista

tehtaan tuotantolinjojen optimointiin.
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LITTEET

LIITE 1
Kayttajakohtaisen luokittelun tekeminen R:11a

#
# Creates own random forest for every userId
# Predicts the result with weekday, loginhour and ip address (domestic/foreign)

#

library(data.table)
library(lubridate)
library(dplyr)
library(rgeolocate)
require(randomForest)

require(tidyverse)

logindata <- fread("office365-logindata.csv")

set.seed(101)

# get only successful login events and select columns UserId, CreationTime, Op-
eration and ClientIP

logins<-logindata[ (Operation == "UserLoggedIn" | Operation == "Us-
erLoginFailed"), 4:7]

# Use geoip to find out country codes for IP addresss

geoipfile <- system.file("extdata","GeolLite2-Country.mmdb", package = "rgeolo-
cate")

ipaddressesSummary<-summarise( group_by(logins, ClientIP), IPCountry = "")

ipcountrytable <- data.table(ClientIP = ipaddressesSummary$ClientIP, max-
mind(ipaddressesSummary$ClientIP, geoipfile, "country_code"))

# Merge country codes to logins data

logins<-merge(logins, ipcountrytable, by="ClientIP")

# remove NA country lines

logins = logins[country_code != "NA"]

# cleanup variables

rm(ipaddressesSummary, ipcountrytable)



# convert CreationTime field to lubridate

logins$creationdatetime <- with_tz( ymd_hms(logins$CreationTime, tz = "UTC"),
tzone = "Europe/Helsinki™)

logins <- logins[, !"CreationTime"]

# get weekday to separate field

logins$weekday <- factor( format(as.Date(logins$creationdatetime), "%a") )

# get hour to separate field and drop original

logins$loginhour <- hour(logins$creationdatetime)

# convert to factor
logins$Operation <- factor(logins$Operation)

logins$country_code <- factor(logins$country_code)

# Decicion trees cannot handle factors over 32 categories, so let's sort coun-
try codes to domestic and foreign

logins$foreignlogin <- factor(ifelse(logins$country_code == "FI", "DOMESTIC",
"FOREIGN"))

# add rownumber as row ID to join the results in the end

logins <- rowid_to_column(logins, "ID")

testaccuracies = data.table(user = factor(), accuracy = numeric())

predictions = data.table(ID = numeric(), prediction = factor(), accuracy = nu-
meric())

# loop every user, train the random forest model and predict the result with
weekday, loginhour and origin (domestic/foreign)

users<-unique(logins$UserId)
for (user in users) {
# get this users login events

userLogins<-logins[(UserId == user)]

# there has to be both events for randomForest to train the model. Also re-
quire 10 login events at minimum

totalLogincountOk <- count(userLogins) > 10
successlLogincountOk <-count(userLogins[Operation == "UserlLoggedIn"]) >= 2

faillLogincountOk <- count(userLogins[Operation == "UserLoginFailed"]) »>= 2
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if(totalLogincountOk && successlLogincountOk && faillogincountOk) {
# get training and test data sets
inTrain <- createDataPartition(y=userLogins$Operation, p=0.7, list=FALSE)
train <- userLogins[inTrain, ]

test <- userLogins[-inTrain, ]

# train model

rf.model <- randomForest(Operation ~ weekday+loginhour+foreignlogin, data =
train)

# predict using test set
rf.pred <- predict(rf.model, test, type = "class")
test$predicted <- rf.pred

# save accuracy from confusionMatrix so we can review all random forest
models testing accuracies and compare them to final prediction accuracy

predictionAccuracy <- confusionMatrix(rf.pred, test$Operation)$overall["Ac-
curacy"]

testaccuracies <- rbind(testaccuracies, data.table(user = user, accuracy =
predictionAccuracy))

# predict all logins using this model
rf.pred <- predict(rf.model, userLogins, type = "class")

predictionAccuracy <- confusionMatrix(rf.pred, userLogins$Operation)$over-
all["Accuracy"]

# store results to prediction data.table with ID
userLogins$prediction <- rf.pred
userLogins$accuracy <- predictionAccuracy

predictions <- rbind(predictions, userlLogins[, c("ID", "prediction", "accu-
racy”)])

}
else if(count(userLogins[Operation == "UserLoggedIn"]) == 0) {

# if theres only UserlLoginFailed events, "predict" that next events are
also UserLoginFailed

userLogins$prediction <- "UserLoginFailed"
userLogins$accuracy <- @

predictions <- rbind(predictions, userLogins[, c("ID", "prediction", "accu-
racy”)])

}

else {
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# if theres only UserlLoggedIn events, "predict" that next events are also
UserlLoggedIn

userLogins$prediction <- "UserLoggedIn"
userLogins$accuracy <- ©

predictions <- rbind(predictions, userLogins[, c("ID", "prediction", "accu-
racy”)])

}

# join prediction to logins table
logins<-left_join(logins, predictions, by="ID")
logins<-data.table(logins)

# check confusionMatrix for all results

confusionMatrix(logins$prediction, logins$Operation)



