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mité siihen tarvitaan. Opinndytety0ssé on tutustuttu muutamaan ilmaiseen nettikaup-
paan, OsCommerce, CRE Loaded, Magento ja Wosbee. Opinnédytetydssa kaydaan
myos lapi kaikki tarpeelliset tiedot, jotka tarvitaan nettikaupan perustamiseen ja lii-

ketoiminnan pyorittdmiseen nettikaupassa.

Eri verkkokaupoissa oli monia erilaisia ominaisuuksia. Omasta mielestdni Wosbee
tuli kaikkein edullisimmaksi vaihtoehdoksi pienimuotoiseen liiketoimintaan, jos
kayttdd valmiita ulkoasuja tai jos osaa itse tehdd ulkoasun nettisivuille. Muihin
ilmaisiin verkkokaupparatkaisuihin kayttja joutuu hankkimaan palvelimen ja

paivittdméaan itse verkkokauppaohjelmistoa.
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The subject of this thesis was to research how to establish internet shop and what is
needed for it. In the thesis some free ecommerce softwares have been researched,
OsCommerce, CRE Loaded, Magento and Wosbee. In the thesis every essential

information which is needed to establish and run ecommerce has been studied.

Different ecommerce softwares had different properties. According to my opinion the
cheapest internet shop alternative for a small-scale business would be Wosbee, if user
use pre made templates or the user has the knowledge of how to create an own
template. For other ecommerce softwares the user has to get a server and update the

ecommerce software himself.
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1 JOHDANTO

Monia pienyrityksié kiinnostaisi luoda nettikauppa, jolla voitaisiin saada lisatuottoa,
sekd tavoittaa myds kauempana olevat asiakkaat. Ongelmaksi yleensa koituu yritté-
jan véhdinen aika perehtya nettikaupan tekoon seké valinnan vaikeus tarjolla olevista
vaihtoehdoista. Tassé tutkielmassa kéyn l&pi nettikaupan perustamisen edellyttamat

tiedot ja samalla vertailen muutamaa erilaista ilmaista nettikauppaa.

2 ILMAISEN JA KAUPALLISEN JARJESTELMAN EROT

IiImaiset ohjelmat perustuvat yleensa avoimeen ldhdekoodiin, jota jokainen halukas
voi auttaa sen kehityksessa. llmaisissa ohjelmissa kayttdja joutuu tukeutumaan foo-
rumeihin, joista saadaan tietoa ongelmiin ja virheisiin. llmaisten nettikauppojen ul-
koasu on yleensa pelkistetty, tai sitten on vaihtoehtoehtona muutamia parempia ulko-
asuja. Kayttajan halutessaan erikoisempaa tai uniikkia ulkondkéd, joutuu sen otta-
maan kolmannelta osapuolelta tai perehtyméén itse koodipuoleen. Jotkut sivustot
myyvét valmiiksi tehtyja graafisia pohjia nettikauppoihin, joita saa jo alle sadalla eu-
rolla. llmaisissa nettikauppapohjissa joutuu yleensa itse hankkimaan serverin. Serve-
rin vuokraehdoista riippuen joutuu hoitamaan itse kaikki serverin asennukset ja yll&-
pidon tai vaihtoehtoisesti vuokraa senkin puolen. Wosbee tarjoaa ilmaiseksi serveriti-
laa. Jos palvelinta pitéa itse, joutuu myos huolehtimaan péivityksista. llman pdivityk-
sid voi jokin tietoturva-aukko jaada korjaamatta. Wosbeen omalla serverilla olevat
nettikaupat paivittyvat automaattisesti, kun uusi paivityspaketti julkaistaan. Talléin

tietoturva on aina ajan tasalla.

Kaupallisissa nettikaupoissa on yleensé erilaisia paketteja, joita voi ostaa. Serveriltd
saa kovalevytilaa, siirtokaistaa ja lisiominaisuuksia sen mukaan paljonko on valmis
maksamaan. Valittavana on suuri maara valmiiksi tehtyja graafisia paketteja ja tie-
tenkin graafikko voi suunnitella kdyttdjan halujen mukaan uniikin nettikaupan. Unii-
kin ulkonddn suunnittelu maksaa n. 1000e — 2000e. Kaupallisessa palvelussa on
my0s tukipalvelu, jonka palvelun laatu vaihtelee yrityksen mukaan. Kaupallisiin pa-

ketteihin saa myos yleensa domain-nimen, ja korkeammalla hinnalla myos staattisen



ip-osoitteen. Kaupallisen nettikaupan tarjoajalla on yleensd paljon erilaisia lisémo-
duuleita, joita voi liitt44 kauppaan. Yleisimpid tallaisia ovat pankki- ja maksumoduu-
lit. llmaisiin paketteihin 16ytyy myo6s paljon ilmaisia lisamoduuleita, mutta myos

maksullisia.

OSCommerseen ja Magentoon saa suomenkielen kielipaketin, joka muuttaa seka
admin-puolen ettd nettikaupan puolen suomenkieliseksi. Wosbee on admin-osasta
suomenkielinen, mutta englanninkielinen nettikaupan puolelta. Wosbeessé englan-
ninkieliset tekstit saa helposti k&&nnettyd suomeksi, mutta kuviin liitettyja teksteja ei

saa vaihdettua ilman etta vaihtaa tai muokkaa kuvaa.

3 VERKKOKAUPAN SAANNOT

Verkkokaupassa on monta asiaa, joiden pitdd olla kohdallaan, jotta asiakas ostaisi

juuri kyseessé olevasta verkkokaupasta.

Ensin asiakkaan pitaad 10ytdd kauppa netistd. Mainonnalla saadaan helpotettua tatéa
tilannetta. Nakyvyytta saadaan lehti-ilmoituksilla, tv-mainoksilla, nettibannereilla,
nettisivujen hakukoneiden hakusanojen ostolla ja hakukoneoptimoinnilla. Elektronii-
kan liikkeena voi esimerkiksi sponsoroida tuotteita nettisivuille, jotka tekevét tuo-
tearvosteluja. Nain esim. Jimm's PC on saanut paljon julkisuutta muropaketti.com:n

kautta.

Asiakkaan pitad kiinnostua kaupasta 30 sekunnin aikana. Kaupassa pitdé olla jotain,
joka saa asiakkaan pysymaan sivulla. Hienolla ulkondélld, hyvilla hinnoilla ja kiin-

nostavilla tuotteilla saadaan asiakas kiinnostumaan sivuista. [4].

Nettisivuilla navigointi pitad4 olla helppoa. Moni asiakas voi jadda jumiin, jos joutu-
vat ensin miettimaén, minka merkkisen tuotteen haluavat. Tuotteet olisi hyvé katego-
rioida ensin yleisnimien mukaan ja alikategorioida tuotteiden ominaisuuksien mu-
kaan. [1].



Tuotteista on hyva olla paljon kuvia ja kattava selostus tuotteen ominaisuuksista.
Tuotetiedoissa pitéa selvitd myos minké ikaisille tuote soveltuu ja tarvitaanko siihen

lisdvarusteita. Tuotteen takuuaika on myds hyva mainita.

Verkkokaupan pitdé olla muista samankaltaisista sivuista erottuva [4]. Jos sivu ei ero-
tu muista, eivat asiakkaat valttamatta muista sitd. Hyva asiakaspalvelu, mukava kayt-
toliittyma, ulkoasu, hinnat ja muut sellaiset vaikuttavat siihen tuleeko asiakas kay-

maan viela sivuilla.

Jotkut asiakkaat voivat pelatd vedatystd. Tarkeata on selittaa sivuilla realistiset toi-
mitusajat, ja pitaa asiakas ajan tasalla. Laki edellyttaa tilausvahvistuksen toimittami-
sen asianmukaisesti tarvittavilla tiedoilla, tai peruutusaika pitenee 14:sta péivasta
kolmeen kuukauteen [2]. Verkkokaupassa voi olla automaattinen tilausvahvistus, jo-
ka l&hettaa sdhkopostiin tilausvahvistuksen heti tilauksen jalkeen. Verkkokaupan olisi
my0s hyva ilmoittaa, kun paketti on toimitettu postiin. Postitusilmoitukseen voi lait-
taa myos seurantakoodin, jolla asiakas nakee missa paketti on menossa. Lisaluotetta-
vuutta tuo yrityksen esittely, osoite ja muut yhteystiedot, vaikkei yrityksella olisikaan

varsinaista liiketilaa.

Tuotteen katoamisesta tai rikkoutumisesta vastaa asiakas, vaikka toimitus olisi ostet-

tu kolmannelta osapuolelta. Tasta syysta kalliimmat tuotteet kannattaa vakuuttaa [3].

Asiakkaalle olisi hyva kertoa missé vaiheessa ostoprosessissa hdn on ja miten edetd
ostoprosessissa. Esimerkiksi tuotteiden liséys ja poistaminen ostoskorista, miten re-
kisteroidytaan verkkosivuille ja miten tuotteet maksetaan [26].

Asiakkaan lahettdessa tilauksen, kummatkin sitoutuvat kauppasopimukseen. Verkko-
kauppa sitoutuu toimittamaan tuotteen sovitussa ajassa ja sovittuun hintaan. Jos
verkkokauppa ei pysty pitdytymén sopimuksessa, on siitd heti ilmoitettava ja tarjot-
tava vaihtoehtoja ja kertoa syy ongelmiin. Jos my6hastyminen aiheuttaa asiakkaalle
vahinkoa, on asiakkaalla oikeus saada korvaus. Jos toimitusaikaa ei sovita, pitaa tuo-
te toimittaa asiakkaalle 30 péivan sisalla. Asiakas sitoutuu maksamaan tuotteet sovi-
tulla ajalla. Maksamisen viivastyessd, joutuu asiakas maksamaan viivastyskoron ja

kohtuulliset perintakulut. [5].



Varastointi, pakkaaminen ja toimittaminen aiheuttavat lisdkustannuksia. Naiden kus-

tannusten minimoinnilla saadaan isompi tuotto aikaiseksi. [4].

Tuotteeseen pettynyt ja tuotepalautuksen tekevééa asiakasta kannattaa kasitella suope-
asti. Joidenkin tutkimusten mukaan eniten ostavat asiakkaat myos palauttelevat eni-
ten. Valmiiksi artynyt asiakas voi jadda palaamatta nettikauppaan, jos palautus ei on-
nistu asiakkaan mieleisesti. Tastd itsellanikin on kokemusta, mutta yrityksen korjat-

tua virheensd, aion asioida sielld uudelleen. [4].

Asiakkaalla on oikeus tutustua tuotteeseen niin kuin normaalissa kaupassakin, mutta
Jjos tuote on otettu k&yttdon, asiakas menettdd palautusoikeuden [6]. Elektroniikan
kanssa on erityisen ongelmallista, koska niit4 ei saa testattua ennen k&yttdonottoa.
Jotkin yritykset voivat ottaa néitékin takaisin, jos tuotteen vaihtaa johonkin vahintaan
samanarvoiseen tuotteeseen. Kayttéonotettuja, palautettuja tuotteita yritys voi myyda
esimerkiksi nettihuutokaupassa, jos tuotetta ei voida myyda enad uutena. Palautuksen
pitdd olla asiakkaalle myds helppoa ja kulutonta. Kaikki palauttamisesta aiheutuvat

kulut joutuu yritys maksamaan.

On tarked myOs muistaa, ettd vain taysi-ikaisilla on oikeus tehda verkko-ostoksia.
Yrityksen harteille jaa riski siitd, jos asiakas on alaikdinen. Huoltajalla on oikeus

purkaa alaikaisen tekema kauppa. [7].

Moni yritys pitad asiakasrekisterid tuotteita ostaneista asiakkaista. HenkilGtietojen
kerddmisestd on kerrottava asiakkaalle. Yrityksen on tehtéva rekisteriseloste, jossa
kerrotaan rekisterin pitdjan nimi, osoite, rekisteria hoitavan henkilén nimi ja yhteys-
tiedot, rekisterin nimi, rekisterin pitdmisten peruste, rekisterin kayttotarkoitus, rekis-

terin siséltdmat tiedot, tietojen luovutuksesta muille ja rekisterin suojauksesta. [7].
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4 ASIAKKAIDEN LOYTAMINEN

Kaupat saa syntymaan, kun asiakas haluaa tuotteen. Verkkokaupan edistamiseksi pi-
taé keksid mita kyseinen asiakas voisi haluta seuraavaksi. Jos asiakas ostaa HD tele-

vision, hén voi seuraavaksi haluta Bluray-soittimen tai monipistekaiutinjarjestelman.

[4].

Asiakas ei valttamaétta tied4d mitd han haluaa ostaa, jolloin on hyvé olla ndkyvissé sen
hetken suosituimmat tuotteet, joita muut ihmiset ovat ostaneet. Uudet tuotteet voivat

myos kiinnostaa asiakkaita.

Asiantuntijoiden mukaan palsta voisi lisata verkkokaupan menekkid. Palstalla voitai-
siin kertoa esim. miten remontti voidaan hoitaa ja suositella siihen valineit4d omasta

verkkokaupasta. [24].

Tarjoukset kannattaa olla selkeésti esilld tuotelistauksessa seka valikoissa. Moni ha-

luaa kdyda nopeasti vilkaisemassa hyvia tarjouksia. [25].

Nettikauppaan rekisterdityessa usein kysytaan séhkopostiosoitetta. Samalla kannattaa
kysya sallitaanko nettikaupan uutiskirjeet. Asiakkaan salliessa voidaan lahettad suo-

ramainontaan suoraan asiakkaalle. [24].

Rekisterdinnin yhteyteen kannattaa laittaa jotain etuja, miksi kdvijat tai asiakkaat re-
Kisterdityisivat. Esim. voi antaa alennusta normaalihintaisesta tuotteesta tai voi tarjo-

ta luottoa maksuvaihtoehdoksi. [24].

Tuotearvostelupalstalle asiakkaat voisivat kirjoitella tuotearvosteluja tuotteista ja
palveluluista. Muut ihmiset voisivat pisteyttdd arvosteluja ja artikkelin tekija voisi
saada alennusta pisteiden mukaan, jonka han voi kayttaa seuraavan tilauksen yhtey-
dessa. Jos tuote saa vain huonoja arvosteluja, voidaan sen hankinta lopettaa koko-
naan. [24].

Lasku ja osamaksu ovat myds suosittuja tapoja maksaa. Jotkin asiakkaat haluavat
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maksaa laskulla, jotta ei tarvitse maksaa ennen kuin tuote on k&dessa. Tama tuo lisa-
tyoté yritykseen, koska luottotietoja pitéd tarkistaa. Osamaksulla maksaminen korot-

taa tuotteen hintaa muiden kulujen myété, jolloin saadaan mukavasti tulolisaa. [24].

Jos yrityksen palvelu toimii verkkokaupassa hyvin, voidaan sivuille liséta yleinen

palautelomake, jota ihmiset voivat kdyda lukemassa. [24].

Jos verkkokauppa on varsin laaja ja sielld on paljon tuotteita, tarvitaan myos hyva
hakutoiminto, jotta asiakkaat 16ytaisivat tuotteet mahdollisimman helposti. Brandi- ja
valmistajakohtaisella haulla asiakkaat voivat etsida helpommin tiettyjd tuotteita. Mo-

nasti tuotteen alikategoria voi olla hieman hamaéran peitossa. [24].

5 MARKKINOINTI

Markkinointi on verkkokaupan elinehto. Jos kukaan ei tieda sivun olemassaoloa, ei

kukaan myoéskaan kay siella.

Séahkopostimarkkinointi on sallittua ainoastaan, jos sahkdpostin omistaja on sen hy-
vaksynyt. Mainos pitadd olla myos sellainen, jotta sen tunnistaa selkeasti otsikosta
mainokseksi. Asiakkaalla pitdd olla yksinkertainen vaihtoehto kieltdd suoramarkki-
nointi, esimerkiksi tilauslomakkeessa ruksattava ruutu, joka kieltdd suoramarkki-
noinnin. Kova sahkopostimarkkinoija voi 16ytya nopeasti myods roskapostilistalta.
Kuukauden parhaat tarjoukset yleensd kiinnostaa eniten asiakkaita. Sahkdposti-

mainoksessa kannattaa olla myds ohje mainospostin lopettamiseksi. [27].

Bannerit ovat yksi tapa mainostaa sivuja tai tarjoustuotteita. Banneri on yleensé pieni
animoitu kuva, jossa mainostetaan yritysta tai tuotetta. Bannereita laitetaan muille
sivuille, jolloin saadaan enemman nakyvyytta. Jotkin sivut myyvét tilaa omilta si-
vuilta bannereita varten. Bannerimainonnan tehokkuus on véahén kiistanalainen, silla
bannerin pitaa olla erittdin mielenkiintoinen ennen kuin kayttaja klikkaa ja siirtyy sen
kautta mainostajan sivuille. Kovasti vilkkuva banneri voi antaa my0ds negatiivisen

kuvan yrityksesta. [28].
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Ihmiset kéayttavat nykyadn paljon hakukoneita etsiessaan tietoa itseddn kiinnostavista
asioista. Hyvalla hakusanamainonnalla ja hakukoneoptimoinnilla pystytddn saamaan
sivuille lis&é kévijoité ja potentiaalisia asiakkaita. Hakusanamainonnassa hinta yleen-
s& méaaraytyy mainoksen linkin klikkauksien méaran mukaan ja hakusanan yleisyy-
den mukaan. Hakukoneoptimoinnissa muokataan oman verkkokaupan sivuja siten,
ettd oma verkkokauppa sijoittuisi mahdollisimman korkealle tavallisissa hakukone-
hauissa. Hakukoneoptimointi on ilmaista itse tehtynd, mutta vaatii siihen perehtymis-
t4. Eri yritysten kautta pystyy myos ostamaan hakukoneoptimoinnin omille sivuille.
Uuden verkkokaupan kannattaa kdyda lisédaméssa Googlen listoille. Google kylla
Ioytdd aikanaan uudetkin sivustot, mutta siihen voi mennd jonkin verran aikaa.
http://www.google.fi/intl/fi/add_url.html. [28].

6 MAKSUTAVAT

Verkkokaupassa on mahdollista maksaa ostokset monella eri tavalla. Postiennakko
on yksi katevé vaihtoehto, joka ei vaadi verkkokauppaan mitaan lisaimoduulia. Digi-
taalisia maksuvaihtoehtoja halutessa joutuu tekeméan erilaisia sopimuksia pankkien
tai luottokorttiyhtiiden kanssa. Sopimus luottokunnan kanssa oikeuttaa Visa, Visa
Electron, MasterCard ja American Express maksuihin.

Pankkien kanssa tehtdessa sopimus, asiakas voi hoitaa maksut verkkopankissa. Mak-
sut tapahtuvat pankin omilla sivuilla, omilla asiakastunnuksilla suojatussa yhteydes-
sé. Pankkiverkkomaksut ovat jokaiselle pankille omia, jolloin jokaisen pankin kanssa
joutuu tekemadéan erillisen sopimuksen.

Verkkopankkiasiakkaita on eniten Osuuspankilla ja Nordealla. Pienemmill& osuuksil-
la perassé tulevat S&astopankit ja Sampo pankki. [30].

Suomen Verkkomaksut Oy (SV) tarjoaa monta verkkopankkimaksumahdollisuutta
yhdelld sopimuksella. Sopimuksella SV:n kanssa saa my6s Kauppiaspaneeli-
tyokalun, jolla yritys voi seurata kaikkia maksuja yhdestd paikkaa. Epdonnistuneet
maksusuoritukset pystyy myds nakemadn Kauppiaspaneelista. Kauppiaspaneelista
saadaan maksutapahtumiin liittyvét tilitiedot helposti Kirjanpitoon liitettdvassa muo-

dossa. SV tarjoaa myos kattavat raportointi- ja tilastointityokalut, joiden avulla on
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helppo seurata myyntid ja sen kehitystd. SV mahdollistaa my0s yrityksen péaasyn
eroon useiden tilien hallinnoinnista, kun eri maksutapojen maksut tulevat keskitetysti
yhdelle tilille. Talla hetkelld SV:n kuukausimaksu on 59 ja téahén lisatdan vield ta-
pahtumakohtainen maksu, joka on noin 0,35e. Luottokorttitapahtuman maksu on
0,35e ja liséksi otetaan 2 % provisio. Provisio voi tulla Kkalliiksi, jos liikevaihto on
suuri. Lisépalveluista joutuu maksamaan vield erikseen lisdhintaa. [31].

Tuettuina on mm. OsCommerce, Magento ja Wosbee.

Suomen Maksuturva on SV:ta vastaava yritys, joka tarjoaa nettikauppaan monta eri-
laista maksutapaa yhdessa paketissa. Peruspaketissa tulee mm.

- Suomen suomalaiset verkkomaksupainikkeet

- Peruutuspalvelu

- Kotimaisten logistiikkayritysten seuranta

- Ajantasainen tieto toimituksen etenemisesta

- Tilauksen maksuseuranta

- Maksuliikenteen seuranta.

Peruspaketissa ei ole kuukausittaista maksua, ainoastaan 1,9 % provisio ostotapah-
tumista. Maksullisessa versiossa on vield lisand luottokorttimaksut, kansainvélisen
logistiikan seuranta ja laajempi tilastointi ja raportointi. Maksuturva toimii monessa

eri nettikaupparatkaisussa, kuten OsCommerce, Magento ja Wosbee. [32].

7 HAKUKONEOPTIMOINTI

Search engine optimization (SEO) eli hakukoneoptimoinnilla tarkoitetaan muun mu-
assa html-koodin muokkaamista siten, ettd hakukone l0ytéisi sivun ja sijoittaisi sen
mahdollisimman yl6s haussa. Ta&ma auttaa ihmiset 16ytdmaan omille sivuille. Jos

kukaan ei 10yda sivuja, ei kukaan osta mitaan.

Hakukoneet kéayttavat hakukonerobotteja tiedon etsimiseen ja listaamiseen internetis-
td. Kayttdjien hakukonehaut jarjestellaan salaisten algoritmien perusteilla.

Jos halutaan estdd hakurobottien listaamasta jotain tiettyja sivun osia, voidaan se
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maadritell& robots.txt nimiseen tiedostoon ja sijoittaa se juurikansioon. Esimerkki ky-
seisen tiedoston siséllosta:

User-agent: *
Disallow: /kansiol/

Disallow: /kansio2/tiedosto.html

User-agent: * tarkoitta ettg, sddntd koskee jokaista hakukonerobottia.

Disallow-kaskylla pystytdan maérittelemaan kansio, jota ei haluta listata, tai pelkés-
tddn yhden tiedoston. Jos halutaan, ettei koko sivustoa listata, maéaritellaan Disallo-
win peradn pelkkéa / -merkki. Jotkin hakurobotit osaavat enemmaén késkyjé, kuten al-
low. Talla kaskylla voidaan sallia jokin tietty tiedosto kansiosta, joka on muuten kiel-
letty. On olemassa myds malware-robotteja, jotka etsivét tietoturva-aukkoja ja séh-
kopostiosoitteita. Malware-robotit eivét tottele robots.txt tiedoston késkyjd, joten sil-

I4 ei kannata yrittaa suojata arkoja tiedostoja. [33].

7.1 Nettisivujen optimointi

TITLE tag on nettisivun otsikkotieto. Hakukoneet etsivét osaksi tdman perusteella
hakutuloksia ja nayttavét verkkosivun otsikot hakijalle. Hyvaan otsikkoon kannattaa
miettid mitd hakusanoja asiakas voi kayttaa etsiessadn sivua. Otsikon on hyva olla
selkokielinen, koska hakukone ndyttd4 hakutulokset verkkosivujen otsikkoina. Verk-
kosivun otsikko nakyy myos selainten ylédlaidassa. Jokaisen tuotteen omalle sivulle

otsikkoon voi kirjoittaa esimerkiksi tuotteen nimen. [35].

Mit& useammin sama hakusana esiintyy otsikossa, sen enemman silld on painoarvoa
hakutuloksessa. Tosin hakukoneet merkitsevat helposti tallaiset spammiksi eli ros-
kasivuiksi, joille yritetaddn keraté kaikin keinoin porukkaa. Jos kayttad samaa hakusa-
naa useampaan kertaan, taytyy olla joukossa muutakin tekstid. Turvallisin vaihtoehto

on kayttad yhden kerran yhté hakusanaa. [35].

Hakusanan jérjestys otsikossa vaikuttaa myds hakutuloksin. Mita edempéand hakusa-
na on otsikossa, sitd enemmaén painoarvoa silla on. Googlen Keyword tyokalulla pys-
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tyy nékemddn kuinka suositut kulloisetkin  hakusanayhdistelmat ovat.
https://adwords.google.com/select/KeywordToolExternal [36].

META description on kuvaus nettisivun sisallostd. Se nakyy hakukoneen hakutulok-
sien otsikoiden alapuolella. META-kuvausta kannattaa Kirjoittaa mainoksena ihmisil-
le. Monet hakukoneet ovat luopuneet META:n kaytosta hakukonetulosten etsimises-
s& spammien takia. Jos kirjoittaa META-kuvaksen tdyteen hakusanoja, voi hakukone
luulla sitd hakusana spammiksi ja pyyhkaisee nettisivun pois omilta listoilta. Jokai-
sen tuotteen omalle sivulle meta descriptioniin voi Kirjata tuotteen tarkeimmét tiedot.

Taman maksimipituus on n. 160 merkkia [37].

META key on hakusanaluettelo. Téah&n kohtaan voi kirjoittaa pelkkia nettisivuun liit-
tyvid hakusanoja. Hakusanat erotellaan toisistaan ; merkill& (puolipiste). Google on
sanonut, ettei se kaytd meta key:t4 sivujen etsimiseen, mutta Yahoo taas suosittelee
kayttdmaan meta key:td. Yhden kayttdjan mukaan Google on kuitenkin listannut me-
ta key:sta hakusanoja hakutuloksiin. Hakukoneiden hakualgoritmit ovat salaisia, jo-

ten tarkkaa tietoa ei 16ydy. [37].

Esimerkki nettisivun metatiedoista.

<HEAD>

<TITLE>Stamp Collecting World</TITLE>

<META name="description" content="Everything you wanted to know about stamps,
from prices to history.">

<META name="keywords" content="stamps, stamp collecting, stamp history, prices,
stamps for sale™>

</HEAD>

Google myy hakusanoja, joilla padsee sponsoroidut linkit -osioon. Hinta maaraytyy
sen mukaan, kuinka suosittuja kyseiset hakusanat ovat. Maksutapoina on kaksi vaih-
toehtoa. Linkinklikkaus maksu tai maksu sen perusteella kuinka monta kertaa mai-
nos on naytetty. Linkkien hinta maaraytyy muitten mainostajien hintatarjouksista,
sekd ’quality score”:sta, joka madrdytyy klikkaushistorian mukaan. Mit& useampi on

klikannut kyseiselld hakusanalla olevaa mainosta, sen kalliimpi hakusana on. Haku-
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sanojen hinnat alkavat 5 senttid klikkaukselta. Paivittaisen hintarajan pystyy méaarit-
telemadn. Kun raja tulee tayteen, ei kyseista linkkid en&é ndytetd. Hinnan pystyy na-

kemé&én google adwords sivuilta. [38].

7.2 Nettisivun sisalto ja linkit

Hakukkoneet etsivdat myos sivun otsikoita eli headereita. Ndma voivat nostaa jonkin
verran sivuston sijoitusta hakutuloksissa. Otsikot merkataan HTML kielesséd <h1> —
<h6> tagein, jossa numeron méarad kuinka iso otsikko on kyseessd. H1 on isoin ot-
sikko, josta hakukone on myds kiinnostunut eniten. Otsikossa suositellaan kaytta-
maan samoja sanoja mit4 meta:ssa on kayttanyt. Otsikko pitaa kirjoittaa ihmista var-

ten, eikd hakusanaluettelona. [40].

Hakutuloksissa sijoittautumiseen ei maardydy pelkillda meta sanoilla ja headereilla.
Yksi eniten sivujen hakutulossijoituksissa merkitseva tekija on, paljonko muilta net-
tisivuilta on linkkeja omille sivuille ja myds se kuinka suosittuja ne nettisivut ovat,
joissa on linkki omille sivuille. Jotkut henkil6t yrittdvat saada kasvatettua hakutulosta
ostamalla linkkipaikkoja niitd myyvilta sivuilta, mutta Google on saanut pidettya
nama hyvin kurissa. Kun Google saa selville ostetut linkit, niin se poistaa linkkien
ostajien sivut kokonaan Googlen hausta. Parempi keino levittada linkkeja omille si-
vuille on lahettdd sdhkopostilla kohtelias pyyntd henkildille, jotka pitavat jotain net-
tisivujaan. [41].

Yksi hyvé tapa levittdd myos omaa linkkié on Kirjoittaa mielenkiintoisia artikkeleita
omille sivuille. Hyvé artikkeli linkataan usein moneen eri paikkaan. Artikkeleita voi
myo0s yrittdd julkaista toisten blogeilla, jotka kasittelevat oman alan aihetta. Silloin
joutuu ottamaan yhteytta blogin pitdjaan, jos hantd kiinnostaisi artikkelin julkaisu.
Blogi-artikkelissa kirjoittaja esittelee lyhyesti itsensd, yrityksen ja laittaa linkin omil-

le nettisivuille. [42].

Jos ei halua kirjoittaa artikkeleita, voi vaikka sponsoroida tuotteita tuotearvosteluja
tekeville sivulle, jotka tekevét tuotteesta artikkelin ja laittavat linkin sponsorin sivuil-
le.
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Foorumeiltakin voi saada lisdnakyvyytta. Foorumeilla keskustellessa kannattaa lait-

taa allekirjoitukseen linkki omille sivuille.

Linkkien nimelld on myos valid. Jos linkin nimi on esimerkiksi ”Auto”, niin hakuko-
ne nostaa linkin arvoa Auto-sanan sisaltavissa hauissa. Esim:

<a href="http://www.domain.com/page.com”>Auto</a> [41].

Omasta mielestani linkin nimend ei kannata olla itse yrityksen nimi, vaan ennem-
minkin tuotteen nimi, jolloin tuotenimell& etsiva hakija 16ytda helpommin nettisivuil-

le. Esimerkiksi artikkeleissa voidaan linkit laittaa tuotteen nimella.

Selkokieliset linkit ja kansiostruktuuri lisdévét sivujen menekkid hakutuloksissa.
Tamd auttaa myos hakijaa oivaltamaan mitd linkki siséltdd. Kansiostruktuurin voi
tehdd esim. tuotegategorioiden mukaan. Seuraavassa Wosheen versiossa tulee ole-
maan SEO ystavalliset linkit, jolloin hakukone pystyy loytamaan paremmin netti-
kaupassa olevat tuotteet. Useimmat nettikaupat kayttavat tuotenumeroita tuotteen

osoitteessa.[43].

Nettisivuilla olevat linkitykset kannattaa pitd4 yksinkertaisina. Jokaiselta sivuilta ei
tarvitse paastd joka paikkaan. Jotkut hakukoneet eivét osaa hakea linkkeja hienojen
java script, flahs tai kuviin perustuvista valikoista, joten Google suosittelee kaytta-

maan tekstilinkkeja ja valikoita. [45].

Linkkikirjastot ovat paikkoja, johon ihmiset voivat l&hettéda linkkejé eri sivustoista.
Linkit ovat kategorioitu aihealueittain. Oman nettisivun voi lahettad linkkikirjastoon
ja ndin se voi saada lisathuomiota hakukoneelta.

ODP (Open Directory Project) on yksi ilmainen vaihtoehto nettisivun sijoittamiseen.
Wikipedian mukaan Google hyddyntdd ODP:n linkkitietokantaa [46].

Google on lopettanut monen linkkilistan seuraamisen, mutta randfis-nimimerkilla
The Daily SEO blogiin kirjoittaneen mukaan, Lii, Yahoo! ja DMOZ (ODP) ovat sel-
laisia joita Google seuraa. [47].

Sivukartta auttaa ihmisia ja hakukonerobottia 10ytdmaan nettisivuilla olevat sivut.

Sivukarttaa harvemmin kéytetdan nettikaupoissa, mutta hakukoneelle voi tehdd oman
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sivukartan, jolloin se 16ytad helpommin nettisivuilla olevat tuotteet. Google on ke-
hittdnyt tat4 varten Google sitemap generator ohjelman, jonka voi asentaa omaan
serveriin. Ohjelma seuraa serverin nettiliikennetta ja sen mukaan generoi sivukartan.
Omasta mielestani ainoa ongelma tulee vastaan, jos omistaa vain vuokratun palvelin-
tilan eikd kokonaista palvelinta tai virtuaalipalvelinta. Omalle palvelimelle pystyy
asentamaan mité itse haluaa, mutta jaetuille palvelimelle ei yll&pit4ja valttamatta tah-
do ylimaaraisia ohjelmia pyoriméan taustalle. [43].

404 virhe-sivu on sivu, jonne kayttaja paatyy kirjoittaessaan linkin varin tai yrittaes-
séan nettisivuille, joita ei 10ydy. Google suosittelee oman 404 virhe-sivun tekemisté.
Oman 404-sivun olisi hyva sisaltaa linkit paésivulle ja suosituimmille nettisivuille.
Apache-palvelinohjelman kéyttdjien taytyy muokata tai luoda .htaccess tiedosto, jon-
ka sisdan méaéritelladn 404-sivun osoite. [33].

.htacces tiedostoon kirjoitetaan:

ErrorDocument 404 /404.php

htacces tiedosto ja 404.php sivu sijoitetaan oman nettisivun juureen.
404.php sivun luoda oman maun mukaan. 404 virhe-sivut on hyva maéaritella pois
hakukonerobottien listauksesta. Kukaan tuskin haluaa, ettd omat nettisivut nékyvét

hakukeneessa 404 virhe-sivuna. [48].

8 APUOHJELMAT / PALVELUT

8.1 Google Analytic

Google tarjoaa ilmaista palvelua, joka kerad tietoja verkkokaupassa vierailevista
henkildista. Analytics:1la voidaan seurata paljonko kavijoita on kaynyt verkkokau-
passa mindkin aikana, mista ihmiset ovat paatyneet tai milla hakusanoilla ihmiset
ovat loytaneet verkkokauppaan. Google Analytics auttaa myos tulosten tulkinnassa.
Taman kautta voi myds ostaa avainsanoja ja mainosryhmié googlesta. Avainsanoista
ja mainosryhmisté saadaan myos tarkkaa tietoa, kuinka usein niitd on néytetty, kuin-

ka moni on Kklikannut ja kuinka kauan keskimé&éarin henkil6 on viipynyt sivuilla. [49].
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Google Analytics ndyttad myods mistd parhaimmat asiakkaat tulevat. Tdma ndkyma
nayttad maanosan, maan, osavaltion tai kaupungin mukaan asiakkaitten madran. Tata
voi kéyttdd hyodyksi ulkopuolisessa mainonnassa. Kanava- ja liikkumisraporttien
avulla voidaan ndhdd miten monesta sivuillakdvijasta tulee asiakas. Raportissa nakyy
my06s mihin eri ostovaiheeseen kévijat ovat paasseet ennen keskeyttdmistéd ja minne
keskeyttaneet kévijat siirtyvat. Nain sivuilta voi paatella verkkokaupan ongelmakoh-
dat. Analytic pystyy seuraamaan myds mité linkkej& verkkokaupassa kaytetdan eni-

ten, jolloin selvidd mika vierailijoita kiinnostaa eniten sivuilla. [49].

Wosbee:n ilmaisversioon voi itse asentaa ilman lisékustannuksia Analystics:n perus-
seurantakoodin. Verkkokaupan seuranta, milta sivuilta ja milld hakusanoilla ihmiset
Ioytavat verkkokauppaan, on vain maksullisen Wosbeen ominaisuus. OsCommerseen
saa ilmaisen lisémodulin. Magentossa tdmén voi aktivoida hallintasivulta. CRE Loa-

dediin en 16ytynyt ilmaista modulia.

Suomalainen Snoobi tarjoaa maksullista vaihtoehtoa Googlen Analytic:lle. Snoobi
tarjoaa helpompaa kayttéliittymaa ja raporttien seurantaa. Snoobi on Suomen suosi-
tuin maksullinen kévijaseuranta ohjelma. Palveluun sisaltyy koulutus, neuvonta ja
tuki. [50].

8.2  Serverin nopeuttajat

Muutamia apuohjelmia on tehty nopeuttamaan servereiden nettisivujen toimintaa.
APC, eAccelerator ja Xcache ovat ilmaisia open source ohjelmia, jotka optimoivat
PHP-koodin kaésittelya ja siirtdvat dataa valimuistiin, jolloin kovalevylté ei tarvitse
hakea kaikkia tietoja. Memcached-ohjelma siirtdd myos dataa valimuistiin, helpotta-
en tietokantojen aiheuttamaa kuormaa. [53].

8.3 OpenSSL

OpenSSL on ilmainen nettiliikenteen salausohjelma. Se salaa yhteyden serverin ja

kayttajan selaimen valille, jotta kukaan muu ei pystyisi ndkemaan niiden valista lii-
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kennettd. Salausta ei tarvitse kayttad, jos sivuilla ei ole mitéan salattavaa. Salaus olisi
kuitenkin hyvé olla, jos sivustolle kirjaudutaan ja jos kayttdja antaa henkilokohtaisia
tietoja. Kaikkein tarkeintd on maksutietojen salaus. Useiden kayttdjakokemusten
mukaan SSL hidastaa nettisivujen toimintaa, lisdd prosessorikuormaa ja voi myos
aiheuttaa haittaa SEO optimoinnissa. Hakukoneet voivat indeksoida nettisivut http-
seka https-nimelld, jolloin sivut ovat tuplana hakukoneen jarjestelméssa. Hakukone
laskee tuplana 16ytyvien sivujen hakutulosarvoa. Tdman saa estettyd estaméllg haku-
konerobottien paasyn http-sivulle. [51] [52].

8.4 DNS-nimipalvelu

Kaikilla verkossa olevilla tietokoneilla on oma ip-osoite. Pitkét ip-numerot ovat vai-
keita muistaa, joten ne kannattaa muuntaa selkokieliseksi www-osoitteeksi. DNS-
nimipalvelu hoitaa tdmén tyon. DNS-osoitteen voi ostaa monesta eri paikkaan, eri
hinnoilla. Verkkotunnukset.fi tarjoaa mm. com-péatteisia osoitteita 15e/vuosi ja fi-
paatteitd 30e/vuosi. [62][63].

8.5 OsCommercen suosituimmat apuohjelmat

OsCommerceen on tehty satoja ellei tuhansia lisépalikoita. Esittelen muutaman suo-

situimman ja hyodyllisimman lisdohjelman.

8.5.1 Simple Template System (STS)

Talla ohjelmalla voi muokata sivun ulkoasua. Téassa on yksi html-sivu, jossa voi
muokata minne sivun elementti on sijoitettu. Esimerkiksi hakukenttd $searchbox,
voidaan sijoittaa vasemmalle tai oikealla puolelle sivua ja sen alle tuotegategoria

$categorybox, jolloin ndma nakyvat sivuilla allekkain. [54].

8.5.2 Google XML Sitemap
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Talla saadaan tehtyd nettisivusta XML-muotoinen sivukartta, jonka voi osoittaa eri
hakumoottoreile. Hakumoottori etsii ja kdy lapi netissa olevia sivuja crawler:lla.
Crawler listaa ylos mita kaikkia sivuja netista 16ytyy ja kdy myo6s katselemassa aina
vilill&, onko sivuille tullut muutoksia. XML-sivukartan avulla saadaan kerrottua ha-
kukoneelle koko sivustosta ilman, ettd sen itse tarvitsee 16ytaa sivu. XML- sivukart-
taan voidaan samalla madritella kuinka usein sivut paivittyvét, jolloin crawler kay
tarkistamassa sivuston maaratyn ajan valein. Tdma ei nosta linkin rankkausta, vaan

haun pystyy suorittamaan tarkemmin. [55].

8.5.3 Google Analytics

Googlen tekema nettisivuilla kdvijoiden ja myynnin seurantatyokalu. OsCommer-
seen on tehty ilmainen moduuli, jolla saa toimimaan kaikki Analystic:n ominaisuu-
det. [56].

9 PALVELIMEN VALINTA

Palvelinvalinnassa joutuu miettiméédn kuinka suositun ja ison sivu aikoo tehda seké
miettid tarvitaanko tulevaisuudessa laajentamisvaihtoehtoja. Vaihtoehtoina on pitaa
itse palvelinta, dedikoidun tai virtuaalipalvelimen vuokraus, webhotelli tai pilvipal-
velusta tila. Palvelinta miettiessé kannattaa myos miettié eri vaihtoehtojen skaalautu-
vuutta. Jos hankkii kaikkein halvimman vaihtoehdon ja jonkun tuotteen myynnin
suosio yllattad, voi palvelin menna tukkoon. Tamé johtaa pahimmassa tapauksessa

myynnin menetykseen.

9.1 Oma palvelin

Omalla palvelimella ei ole mit&&n rajoitusta paljonko nettisivut vievat tilaa tai mita
palveluita asentaa. Oman serverin yll&pito on vaativampaa mutta monipuolisempaa.

Kustannuksissa pitdd ottaa huomioon serveriraudan, tarpeeksi nopean nettiyhteyden
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ja akkuvarmennuksen kustannukset. Vanhan tietokoneen voi valjastaa serveriksi, jo-
ka jaksaisi hyvin palvella useaa kayttajad samaan aikaan, mutta se ei valttamatta riita
isoihin ryntdayksiin. Oma serveri on kustannuksiltaan ehké kaikkein kallein vaihtoeh-

to.

Vuokrattavia servereitd on useampia vaihtoehtoja. Vaihtoehtoina on dedikoitu palve-
lin, virtuaalipalvelin, pilvipalvelin tai webbihotelli. Webbihotelleista pystyy vuok-
raamaan virtuaalipalvelimia tai pienen jaetun tilan. Webbihotellit yleensa tarjoavat
www-palvelun, ftp-palvelun, séhkdpostipalvelun, tietokantapalvelun ja varmuusko-
pioinnin. Webbihotelli voi tarjota myds SSH-palvelua, jonka avulla saadaan salattu
yhteys webbihotellin komentotulkkiin. Tiedoston siirto palvelimelle tapahtuu FTP:n
tai SSH:n kautta. Joillain webbihotelleilla voi olla my6s oma selain-kayttoliittyma,
jonka kautta voidaan ladata nettisivut palvelimelle tai muokata html- sivuja yksinker-

taisesti.

9.2 Dedikoitu palvelin

Dedikoitu palvelin tarkoittaa koko palvelinraudan vuokraamista. Palvelimeen kuuluu
myo6s sopimuksen mukainen nettikaista ja halutut lisapalvelut. Tassa ratkaisussa ko-
ko palvelimen kapasiteetti on omassa kaytossa. Palvelimeen ei paé&se kukaan muu
kasiksi kuin vuokraaja ja serverin yllapitéj4, jolloin tiedot ovat varsin turvassa. Vuok-
rapalvelimen hinta maaraytyy raudan iastd, varmistuksista, kéayttojarjestelmasts, ja
muista ohjelmista. Skaalautuvuuden kannalta mietittyna tdma ratkaisu on huono. Li-
satehoa ei saa muuten kuin vuokraamalla tehokkaampi serveri. Serverin vaihdossa
vai kulua aikaa tunnista koko péivaan, riippuen kuinka valmis paketti se on. Vuokran

hinnat alkavat noin 150e/kKk, jolloin rautana voi olla vanha Pentium 4 kone. [58].

9.3 \Virtuaalipalvelin

Virtuaaliserverin vuokraaminen on halvempaa kuin koko serverin vuokraaminen.
Yhdella palvelimella on useita virtuaalipalvelimia, jolloin palvelimen resurssit jae-

taan virtuaalipalvelimien kesken. Yhdessa virtuaalipalvelimessa simuloidaan palve-
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linrautaa, jonka padlle on asennettu kayttojarjestelma. Virtuaalipalvelimien tietotur-
vallisuus riippuu palveluntarjoajan osaamisesta. Tietokone-lehden uutisissa mainit-
tiin, ettd 60% virtuaalipalvelimista olisi turvattomimpia kuin fyysiset palvelimet. [57]
Virtuaalipalvelimen yllapidon ja asennukset joutuu yleensa hoitamaan itse, mutta yl-
ldpidon pystyy myds ostamaan. Virtuaalipalvelimien hinta maaraytyy muistin, kova-
levyn ja palvelujen mukaan. Virtuaalipalvelimissa on yleensa maéritelty datamaara,
jonka verran verkkoliikennettd saa olla kuukaudessa. Skaalautuvuus on varsin hyva,
muistin, kovalevyn ja verkkoliikennerajan suurentaminen onnistuu helposti sopi-
musehtoja muuttamalla. Jotkin palvelintarjoajat vuokraavat myos tietyn osan proses-

soreista kayttoon. Virtuaalipalvelimien hinnat lahtevat n. 15e/kk. [58].

9.4 Webhotelli

Webhotelli on kaikkein halvin vaihtoehto. Yhden serverin paalla pyorii yksi kéaytto-
jarjestelmad, jossa on suuri maara kayttdjien kesken jaettuja kansioita. Téassa ratkai-
sussa tietoturva on kaikkein huonoin ja riippuu paljolti yllapitajan taidoista. Kansion
oikeuksista joutuu pitdmé&an hyvaa huolta, ettei kukaan ulkopuolinen pédése niihin
kasiksi. Jos yksi nettisivu joutuu hakkeroinnin kohteeksi, voi se mahdollistaa paasyn
muihin samalla palvelimilla oleviin kansioihin. Serverin yllapitdja huolehtii koko
serverin toimivuudesta. Sopimukseen kuuluu tietty mé&éara tilaa serveriltd ja tietty
verkkoliikennointimdard. Jaetun serveritilan voi saada parhaimmillaan ilmaiseksi.
Skaalautuvuus on t&ssé huono. Ainoastaan lisatilaa ja liikenngintikaistaa on mahdol-
lista saada. Tiedoston siirto palvelimelle tapahtuu FTP:n tai SSH:n kautta. Joillain
webhotelleilla voi olla myds oma selain-kéayttoliittyméa, jonka kautta voidaan ladata
nettisivut palvelimelle tai muokata html-sivuja yksinkertaisesti. Useimmat ilmaiset
serverit vaativat omien mainosten pyorittamisen nettisivuilla. Wosbee on onneksi
poikkeus. [59].

9.5 Pilvipalvelut

Pilvipalvelu on uusin tulokas palvelinvaihtoehdoille. Siin& koko jarjestelma on taysin

hajautettu ja kulut muodostuvat sen mukaan paljonko prosessoriaikaa, kovalevytilaa,
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keskusmuistia ja nettiliikennettd kayttd4. Skaalautuvuus on pilvipalveluissa periaat-
teessa rajaton. Tarvittaessa voi saada nopeasti niin paljon lisdkapasiteettia, etteivét
dos-hyokkayksetk&én padse kaatamaan nettisivuja. Mahdollisesti tunnetuin tapaus on
Wikileaksiin tapahtunut dos-hyokkéys, jonka alkusivu oli Amazonin pilvipalvelussa.
Tietoturva on véhan kyseenalainen, koska omien tiedostojen tarkasta sijainnista ei
ole tietoa.

Tunnetuimmat pilvipalvelintyypit ovat SaaS (Software as a Service), laaS (Infra-
structure as a Service) ja PaaS (Platform as a Service). laaS:a kutsutaan myo6s HaaS

(Hardware as a Service):ksi. [16].

HaaS on periaatteessa virtualisoitu serveri, joka toimii pilvessa. Siind annetaan virtu-
alisoitu rauta, esiasennettu kayttojarjestelma ja kayttoliittymé kyseiseen serveriin.
Kaikista asennuksista, varmuuskopioinneista yms. taytyy itse huolehtia. Mark Mina-
sin blogin mukaan vuoden HaaS sopimus tulisi halvemmaksi kuin koko palvelimen

vuokraus vuodeksi. Resursseja saa lisaéd muutamalla hiiren klikkauksella. [16].
SaaS tarjoaa selainkayttoisia ohjelmia. Ohjelmia voi kayttaa miltd koneelta ja mistéa
tahansa. Tdma on varsin katevéa sellaisille ihmisille, jotka liikkuvat paljon paikasta

toiseen. [16].

PaaS tarjoaa ohjelmointirajapinnan, jonne voidaan tehda omia ohjelmia. Ohjelmien

pyorittdmiseen kadytetaan pilvilaskentaa. [16].
Tietoviikko uutisoi 3.2.2011, ettd pilvipalvelu vuotaa ruotsalaisten liikesalaisuudet.
Uutisen mukaan on syyta epadilla, ettd joitain pilvipalveluyrityksid perustetaan juuri

tietojen vakoilemista varten. [18].

Tietoverkko uutisoi myds Amazonin pilvipalveluiden kaatumisen aiheuttaneen epéi-

lyksen, pilvipalveluiden kypsyydesta [19].

9.6 Oman serverin asennus

Ensin asennetaan palvelinohjelmisto. Yksi suosituimmista ilmaisista palvelinohjel-
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mistoista on Apache. Apache on http-palvelinohjelma, joka perustuu avoimeen l&h-
dekoodiin. Se tukee staattisten tiedostojen jaon http-protokollan yli. Siihen voidaan
liittdd myos useita eri moduuleita, joilla saadaan aikaan erilaisia lisdéominaisuuksia.
[17]

XAMPP on yksi ilmainen Apachen siséltdma paketti. Se sisaltdd mm. Apache, PHP,
MySQL, FileZilla ja Mercuru serveriohjelman. XAMPP:n saa Windowssille, Linu-
xille, Solarisille ja Macin OSX:lle. Ohjelman asennus on helppoa ja ohjelmat sisélta-
vat ohjauspaneelin, josta voi kdynnistaa eri palveluita. Palvelut saa myds kdynnisty-

maan tietokoneen yhteydessa. [15].

9.6.1 XAMPP Windowsissa

Asensin XAMPP Windows XP -kéyttojarjestelméan. Asennuksessa ei tarvinnut muu-
ta kuin suorittaa asennuspaketti ja seurata annettuja ohjeita. Asennuksen jélkeen
Apache:n kdynnistaminen ei onnistunut. Logeihin ei tullut muuta ilmoitusta kuin
”Busy...”. Ongelmaa tutkiessa syyksi 10ytyi Skype, joka piti porttia 80 k&ytOssa.

Skypen sammuttamisen jalkeen Apache suostui kdynnistymaan.

Kun Apachen saa kayntiin, selaimella padsee muuttamaan XAMPP-asetuksia. Ase-

tuksiin paésee, kun selaimeen laittaa osoitteeksi http://127.0.0.1/ .

9.6.2 XAMPP Macissa

Konsolissa komennolla ”’/Applications/xampp/xamppfiles/mampp start” saa kdynnis-

tettyd XAMPP:n, jolloin tulee teksti:

Starting XAMPP for MacOS X 0.7.2...

XAMPP: Starting Apache with SSL (and PHP5)...
XAMPP: Starting MySQL...

XAMPP: Starting ProFTPD...

XAMPP for MacOS X started.
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9.6.3 Tietoturva

XAMPP on alussa tdysin avoin, joten tdma on suuri tietoturvariski. Turvallisuutta saa
parannettua, kun k&y antamassa salasanan MySQL:lle ja XAMPP-kansiolle osoit-
teessa: http://127.0.0.1/security/xamppsecurity.php. Seuraavat asetukset joutuu

muuttamaan:

-MySQL administratorille pitad maaritell& salasana
-XAMPP-hallintasivujen salasana pitdd maaritella.
-MySQL:&&n péasee kasiksi verkon kautta.

-FTP salasana pitaa maaritella.

N&ma ongelmat saadaan Kkorjattu tietoturvaohjelmalla, joka kaynnistyy komennolla
/Applications/xampp/xamppfiles/mampp security. Ohjelma kyselee salasanoja ja ky-
syy halutaanko estad MySQL:n paasy verkon kautta.

9.6.4 Oma Linux palvelin

Valitsin kayttojarjestelméksi Ubuntun, koska se on yksi suosituimmista linux:sta.
Ubuntun Kotisivuilta 16ytyi kaksi eri palvelinversiota. Toinen oli taysin tekstipohjai-
nen ja Edubuntu-versiossa oli graafinen kéayttoliittyma. Valitsin graafisella kayttoliit-
tymalla olevan Edubuntu Server 10.04.1 LTS version. Asennus eteni kivuttomasti
asennuksessa annetuilla ohjeilla. Asennuksen jalkeen kannattaa maritella root:n eli
padkayttdjan salasana. Terminaalissa kédskylld “sudo passwd root” pystyy maéaritte-

lemén rootille salasanan.

Linuxin nettiserveriohjelmapakettia kutsuttiin nimella LAMPP, mutta se on nykyéén
uudelleen nimetty XAMPP:ksi. Asennuspaketin saa ladattua XAMPP:n kotisivuilta.
Paketin saa purettua kaskylla “tar xvfz xampp-linux-1.7.4.tar.gz -C /opt”. Palvelun
kaynnistdminen tapahtuu kaskylla

/opt/lampp/lampp start”. Yritin ensin kdynnistystd /opt/lampp/ kansiossa antamalla
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komennoksi “lampp start”, mutta konsolissa tuli virheilmoitus “komentoa ei 16yty-
nyt”. Asiaa selvittdessa huomasin, ettd monella on ollut sama ongelma. Tutkiessani

selvisi, ettd kdskyn edessa taytyy olla / -merkki, tai pitda kayttaa koko késkyjonoa.

Nyt palvelu on ylhaalla ja sitd voidaan testata. Selaimeen Kirjoittaessa http://localhost

paastdan XAMPP:n omille sivuille.

XAMPP:n saamiseksi turvalliseksi suoritin “/opt/lampp/lampp security” kaskyn.
Siella pystyy maéarittelemaan XAMPP:n salasanan. Laistoin salasanaksi xampp123.
MySQL/phpMyAdmin salasanaksi laitoin SQL123. MySQL root salasanaksi
SQLroot123. FTP salasanaksi FTP123. Nyt XAMPP on turvallisempi.

9.6.5 XAMPP:n automaattinen kaynnistys

Kéayttojarjestelman kéynnistyksen yhteyteen on hyva laittaa XAMPP k&ynnistymaén
samaan aikaan. Talloin véltytadn siltd, ettd joutuu itse aina manuaalisesti kdynnisté-

maan palvelun, jos tietokone kaatuu tai se joudutaan uudelleen kdynnistamaan.

1. Navigoidaan konsolissa /etc/init.d/ kansioon.
2. Kaiskylld “nano startxampp” luodaan nano teksti-ohjelmalla tiedosto.

3. Kirjoitetaan seuraavat ké&skyt tiedostoon:

### BEGIN INIT INFO
# Provides: startxampp
# Required-Start:  $remote_fs $syslog
# Required-Stop:  $remote_fs $syslog
# Default-Start: 2345
# Default-Stop: 016
# Short-Description: Start xampp at boot time
# Description: Enable xampp service
### END INIT INFO

#!/bin/sh

/opt/lampp/lampp start


http://localhost/
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4. Annetaan suoritusoikeus komennolla ”chmod +x startxampp”

5. Tarkistetaan komennolla ”ls -I startxampp”, onko tiedostossa suoritusoikeus.
Jos tiedosto nakyy vihrednd, siind on suoritusoikeus.

6. Laitetaan kayttojarjestelma suorittamaan tiedoston kdaynnistyksen yhteydessé.

“update-rc.d -f startxampp defaults” [14].

Run level tasot ovat eri oikeustasoja, joita voi antaa kayttajatunnuksille. Edubuntussa
ei ole oletuksena run level tasoja kéytdssa. Taméan takia Defaul-Start ja Default-
Stop:n méaritellyistd run level-tasoista tulee virheilmoitus, kun skripti suoritetaan.

Tama ei kuitenkaan haittaa skriptin toimivuutta. [13].

9.6.6 PhpMyAdmin

PhpMyAdmin:ssa kdydaan luomassa uusi SQL-tietokanta ja sille kayttaja. Valitsin
SQL-kannan muodoksi latinl_swedish_ci, joka on k&ytdssé usealla nettisivuilla ja
tukee suomen aakkosid. Toinen vaihtoehto olisi ollut uudempi utf8_swedish_ci, mut-
ta silloin joutuu varmistamaan, ettd omat sivustot kayttavat myds utf8 standardia.

Utf8 vie myds enemman tilaa taulukosta kuin latin-1. [60].

9.6.7 Apachen turvallisuus

Oman serverin pitdminen tarkoittaa sitd, ettd joutuu itse huolehtimaan serverin tur-
vallisuudesta. Luultavasti serverista ei saa koskaan taysin suojattua, mutta on mah-

dollista joillain lisdtoimenpiteilla saada lisad turvallisuutta.

Kaikki serveriohjelmistot kannattaa pitda paivitettyind viimeisimpaan versioon, joista

on mahdolliset tietoturva-aukot paikkailtu.

Apachen versionumeron piilottamisella estetddn tiettyjen versioiden tietoturva-
ongelmien tunnistamista. Tamén saa tehtyd muokkaamalla/liséaméll& httpd.conf tie-
dostoon kohdat [12]:
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ServerSignature off

ServerTokens Prod

SeverSignature laittaa kaikkiin virheilmoituksiin merkinnan milta serveriltd virhe
tuli.

ServerTokens lahettdd HTTP-vastausviestissa tiedon, mika nettiserveriohjelma serve-
rilla pyorii, ohjelman version, kayttojarjestelmén, php:n version ja muita tietoja.
Prod-tilassa serveri lahett4dd ainoastaan ohjelman nimen. Nimen pystyy muuttamaan
laittamalla seuraavanlaisen kohdan httpd.conf tiedostoon [12]:

Server: Nimi

Apachea kannattaa pyorittdd oman kayttajatilin ja kayttajaryhman alla. Jos muita
palvelimia pyorii saman kayttajatilin alla, on mahdollista, etta jostain Apachen tieto-
turva-aukon kautta paasee kasiksi muihin jarjestelmiin, esim. SQL ja s&hkdposti. Li-
satessa ndma kohdat httpd.conf tiedostoon, saadaan Apache kayttamaan apache-
nimista kayttajatilia ja kayttajaryhmaa, jos sellaiset on luotu [12].

User apache

Group apache

Mitd enemman eri palveluita on paall4, sitd enemméan mahdollisia tietoturva-aukkoja
Ioytyy, joten kaikki yliméaardiset palvelut kannattaa sammuttaa. Directory browsing,
eli tiedostojen selaus on hyva ottaa pois, jotta ihmiset eivat nde kaikkia tiedostoja,
joita nettisivulla on. Tamén saa pois laittamalla httpd.conf:ssa [12].

Otions -Indexes

FollowSymLinks:11a pystyy kayttdmaan lyhennettyja linkkeja. T&té ei suositella kay-
tettdvéksi, joten taméa otetaan pois laittamalla httpd.conf:ssa [12].

Options -FollowSymL.inks

Server Side Includes (SSI) mahdollistaa saman koodin kayttamista useammalla sivul-
la. Esimerkiksi, jos sivuile tekee kellon, joka nakyy jokaisella sivulla. Tdman saa
pois laittamalla httpd.conf:ssa [12].

Options -Includes

Common Gateway Interface (CGI):114 selain voi vélittda dataa palvelimella suoritet-
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tavalle ohjelmalle. Jos tatd ominaisuutta ei tarvita, on hyva ottaa se pois kaytosta
[12]:
Options -ExecCGl

Néiden asetusten jélkeen Options rivin pitdisi nayttaa talta:

Options -Indexes -FollowSymL.inks -Includes -ExecCGlI

Options kohtaan voi laittaa my0ds pelkéstédan "None” jolloin mitién edellisisté ei kay-

teta.

Jos yrityksella on sisaverkko, voidaan serverille paasya rajoittaa. Seuraavilla riveilla
estetddn kaikkialta muualta tulevat yhteydet mutta paastetddan 192.168.1.0/16 verkos-
ta tulevat yhteydet [12].

Order Deny, Allow

Deny from all

Allow from 192.168.1.0/16

Mod_security on Apachen palomuuri-moduli, jolla voidaan suojata Apachea useam-
malta tietoturvariskilta ja hyokkayksiltd. Tdma valvoo reaaliaikaisesti dataliikennetta.
[12].

Emme halua, ettd kukaan padsee kasiksi nettisivujen alapuolella oleviin kansioihin,
joten sitd varten on hyva lisatd estokaskyja. < > -merkkien sisadn méaéritelladn mihin
kansioon madaritelladn oikeudet. / -merkki tarkoittaa roottia, eli koko kovalevya. Sit-
ten méaaritelld&n, missa jarjestyksessa annetaan oikeudet. Orderissa maaritell&an, ettd
estetadn tiedostoihin paasy ja jos options kohdassa olevat ehdot taytetaan, niin salli-
taan paasy. AllowOverride None késkylla estetdan serveria kayttdmasta .httaccess
tiedostoja. Nama tiedostot ovat Apachen asetustiedostoija, joilla voi tehdd uudelleen-
ohjauksia tai piilottaa salasanoja. Nama tiedostot hidastavat serverid, kun serveri jou-
tuu etsiméén .htaccess tiedostoja. Viimeiseksi voidaan méaritella nettisivut sisalta-
vaan kansioon oikeudet, jotta ihmiset padsevat sinne. Tassé tapauksessa httpd kansio.
[12].

<Directory />
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Order Deny, Allow
Deny from all
Options None
AllowOverride None
</Directory>
<Directory /httpd>
Order Allow,Deny
Allow from all

</Directory>

Kun httpd.comf tiedosto on saatu muokattua tarpeiden mukaiseksi, voidaan se maari-
tell& pelk&std&dn lukumuotoon, jottei kukaan padse muokkaamaan sitd. Linuxissa ko-
mennolla

”chattr +i /polku/httpd.conf” :1la pystyy suojaamaan tiedoston. Windowssissa voi tie-
dostosta ottaa ominaisuudet ja laittaa raksi ruutuun “vain lukuoikeus”. Jos Linuxissa
halutan laittaa muokkausoikeus takaisin, se saadaan muuten samalla kéaskylla, mutta

plussat vaihdetaan miinukseksi.

Ottamalla ylimadaraiset moduulit pois kaytostd, saadaan tietoturva-aukkoja vahennet-
tyd. Nama loytyvét httpd.conf tiedostosta LoadModule nimelld. Jos halutaan ottaa
tietty moduli pois, sen eteen laitetaan kommentti-merkki #. Téssa lista tyypillisim-
mistd moduleista, joita ei yleensd tarvita, mutta ne ovat silti paalld. ”mod_imap,

mod_include, mod_info, mod_userdir, mod_status, mod_cgi, mod autoindex.”. [12].

Pienentdmalld aikakatkaisua voidaan pienent&dd palvelunestohyokkéyksestd (DoS)
aiheutuvaa lamautumista. Tdmén hyokkayksen tarkoitus on tukkia serveri pyynnoista
siten, etteivat muut pysty kayttdmaan serverid. Normaali arvo on 300 sekuntia. Li-
sdadmalld/muokkaamalla seuraava rivi, saadaan sita pienennettya 45 sekuntiin. [12].
Timeout 45

LimitRequestBody:ll& saadaan méariteltyd kuinka isoja http-pyyntdja voidaan vas-
taanottaa. 0 on rajaton maaré. Jos raja ylittyy, serveri lahett&d virheilmoituksen. Tal-
I& saadaan myd6s pienenettyd DoS-hyokkayksen haittoja, kun ei sallita isojen pyynto-

jen tai tiedostojen vastaanottoa. Rajan pystyy rajaamaan 512KB:n lisddmal-
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l&/muokkaamalla teksti [12]:

LimitRequestBody 524288

9.6.8 PHP:n turvaaminen

PHP ominaisuuksia pystyy muokkaamaan php.ini tiedostosta.

Seuraava kasky estéa avatarien kayton [11].
allow_url_fopen = Off

Register Globalin avulla pystytdan syottamaan muuttujille arvoja. Tdma on suuri tie-
toturvauhka ja sen on hyva olla pois kaytosta.

register_globals = Off

PHP skripti tarvitsevat useimmiten Kirjoitus/luku oikeuden vain tiettyyn kansioon.

Esimerkiksi /var/www/htdocs/files .

open_basedir = /var/www/htdocs/files

Safe Mode on moodi, jossa péésee kasiksi ainoastaan apachen omistamiin tiedostoi-
hin.

safe_mode = Off

Safe Mode Gridilla php péasee kasiksi koko apache kayttajaryhman tiedostoihin.
safe_mode_gid = On

Jos haluaa antaa tiettyyn kansioon oikeudet, saa sen seuraavalla tavalla:

safe_mode_exec_dir = /var/www/binaries

Normaalisti virheen sattuessa, virhe naytetddn nettisivulla. Tast4 voidaan saada tie-
toon kayttdjia ja asennuspolkuja. Sitd varten on hyvd sammuttaa virheen naytto ja
laittaa virheet kirjautumaan logiin.

display_errors = Off

log_errors = On
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PHP:n kaikki mahdolliset tiedot kannattaa olla poissa paaltd. PHP:n voi piilottaa ri-
villa:

expose_php = Off

Hyva lisd on méaaritella maksimi PHP suoritusaika, muistinkayttd, POST ja lahetetta-

vé data.

max_execution_time = 30; Maksimi scriptin suoritus aika

max_input_time = 60; Maksimi aika, jonka data siirto voi kestaa

memory_limit = 16M; Maksimi muistin maard, jonka skripti voi kayttaa

upload_max_filesize = 2M; Maksimi tiedoston lahetyskoko

post_max_size = 8M; Maksimi koko palvelimelle saapuva HTTP POST-
palvelupyynto.

[61].

10 OSCOMMERCE

OsCommerse on open source nettikauppaohjelma, jonka kehitys aloitettiin vuonna
2000. Vuonna 2008 yhti6 sanoo, etta kayttajia oli yli 14 000. Versiossa 3.0 OsCom-
merse on suurimmaksi osaksi kirjoitettu uudestaan ja siihen on saatu mm. yksinker-

tainen template hallinta. [10].

10.1 Asennus

OsCommersen asennus on varsin yksinkertainen operaatio. OsCommersen saa ladat-

tua sen omilta sivuilta. Kun paketti saadaan ladattua, tdytyy se purkaa nettiserverin

htdocs-hakemistoon. Seuraavaksi menn&én osoitteeseen http://127.0.0.1/. Kyseinen
osoite palauttaa nettisivupyynnot takaisin omalle koneelle. Sivulle aukeaa OsCom-
mersen asennussivu, josa méaéritellan Database serverin nimi, kdyttajatunnus, salasa-

na ja tietokannan nimi. Tietokannan saa luotua phpMyAdmin:sta. Annoin kayttaja-


http://127.0.0.1/
http://127.0.0.1/
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tunnukseksi Jukka ja salasanaksi jukkal23.

OsCommercen kieltd saa vaihdettua lataamalla kielipaketin. Suomenkielinen kielipa-

ketti 16ytyy osoitteesta

http://www.oscommerce.com/community/contributions,1789. Paketin purettua kopi-

oidaan finnish-kansio seka finnish.php OsCommercen \includes\languages\ kansioon.
OsCommercen admin sivulta, Logalization/Languages-valilendeltd saa tuotua uuden
kielen New Language- nappia painamalla.

OsCommerceen saa myods pankkimaksumoduuleita osoitteesta

http://www.oscommerce.com/community/contributions,5485.

Kun omilla sivulla kdy ensimmaisen kerran, sen ylareunassa on punaisella taustalla
kaksi virheilmoitusta. Toisessa varoitetaan install-kansion olemassaolosta ja toisessa
virheessa varoitetaan, ettd configure.php tiedostoa pystyy muokkaamaan. Install-
kansion ollessa nykyisessa paikassa, on mahdollista muokata alussa tehtyja asetuksia,
joten tdman kansion poisto on tarked. Configure.php siséltdd myods asetuksia. Tama
tiedoston oikeuksista pitdd ottaa lukuoikeus pois, jotta kukaan ei padse muokkaa-

maan sité.

Kun osCommerce on saatu asennettua, on seuraavaksi vuorossa sivujen muokkaus.

Osoitteella http://127.0.0.1/catalog/admin/ padsee muokkaamaan itse sivuja.

10.2 Hallintasivu

Asetukset osiossa voidaan méaritelld yrityksen tiedot. Téélta saadaan myds méaritel-
tyd joitain yleisia nettisivun asetuksia. Né&istd asetuksista saadaan vaihdettua myos
missé jarjestyksessé haluaa tuotteiden ndkyvéan. Send extra Order Email kohtaan

méaritella&n sahkopostiosoite, jonne halutaan vastaanottaa tilaukset.

Tunnukset-kohtaan voidaan lisata paakayttajatunnuksia, jos halutaan useamman hen-

kilon paivittdvan sivuja.


http://www.oscommerce.com/community/contributions,1789
http://www.oscommerce.com/community/contributions,5485
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Minimum / Maximum Values osiosta voidaan méaritelld eri kenttien minimi- ja mak-
simipituuksia, kuten tilaajan nimen, osoitteen, puhelinnumeron ja salasanan pituudet.
Company ja State kohtien arvoksi kannattaa méaéritella nolla, koska kaikki tilaajat

eivét ole yrittdjia ja Suomessa ei ole osavaltioita.

Images-osiossa voidaan muuttaa kuvien yleisia asetuksia. Kuvat voidaan maéritella
tietyn kokoisiksi, jolloin kuvia ei tarvitse muuntaa sopivan kokoisiksi eri paikkaan.
Tama vahent&d paljon tyotaakkaa. Standardiasetukset ovat hyvéat. Calculate Image

Size on oltava true, jos haluaa kayttéda kuville mériteltyja yleisié asetuksia.

Customer Details osiossa voidaan muuttaa asiakkaiden profiiliin yksityiskohtia. Tén-

ne saadaan méariteltyd mité tietoja halutaan asiakkaasta rekisterditymisvaiheessa.

Shipping/Packing osiosta maéaritella&n paketin Idhetyksen asetukset. Tanne méaaritel-
l&4&n maa, yrityksen postinumero, maksimipaino toimitettavalle paketille, pakkauksen

viema paino ja ison paketin pakkauksessa kasvava kokonaispaino.

Product Listing osiossa méaaritelladn mité tietoja tuotteista nakyy ja missa jarjestyk-
sessé. 0-vaihtoehdolla tietoa ei nay ja 1-4 -vaihtoehdoilla voidaan valita tietojen jar-

jestys vasemmalta oikealle.

Stock-osiosta saadaan muutettua varaston ominaisuuksia. Tassa saadaan maariteltya
varastotilanteen nékyvyyttd, varaston pienenemisestd ostoksien yhteydessd, saako
asiakas ostettua vaikka varastossa ei ole tuotetta, varasto tyhja -merkki ja varasto-

maaré, jolloin taytyy tilata lisaa tuotetta.

Logging-osiossa sivustolle sisdénkirjautumisen ominaisuuksia voi muuttaa taalta.

Cache-osiosta voidaan ottaa valimuisti kayttoon. Valimuistin sijainti voidaan myds

maaritella.

E-Mail options osisosta saa vaihdettua serverin kayttdméaa sahkopostistandardia. Li-
nux serveri kayttdd sendmail standardia ja Windows sek& MacOS kéyttavat SMTP:ta.

Linefeed maaritellddn myos sen mukaan onko kaytdssd Linux vai Windows. Linux
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kayttdd LF-standardia ja Windows CRLF-standardia

Download osiossa voidaan tehdé asetuksia tiedostojen myyntid varten. Maksun jal-
keen asiakas saa linkin, josta voidaan ladata haluttu tiedosto. Muun muassa tiedoston

latausméaara ja aika pystytdan maarittdmaan.

Gzip Compression osiossa voidaan laittaa padlle lahetetyn tiedon pakkaus. Pakkaus
pienentdd datasiirtomaara ja nopeuttaa tiedonsiirtoa, mutta kayttdd enemmaén serverin

prosessoria. [20].

Sessions-osiossa saadaan hallinnoida istunnon eli sivun sisalldaoloaikaan liittyvia ase-
tuksia. Prevent Spider Sessions kannattaa pitada paélla. Spider Session kaytto voi olla
tietoturvariski. Hakukone voi napata kayttdjan istunnon osoitteen ja istunnon paatyt-
tyd hakukone yrittd4 10yta4 sitd samaa sivua vield kuukausia. Tama aiheuttaa ylimaa-

réista lilkennettd. Cookiessit ovat paremmat ja sen kéayttéa suositellaan.
Verkkokauppa-vélilehdelta voidaan hallita tuotteita ja niiden kategorioita.
Kategoriat/Tuotteet-osiossa voidaan luoda uusia tuotekategorioita ja tuotteita. Tuot-
teisiin voi halutessa syottaa tiedot useammalla kielelld. Tuoteselostusta tehdessa kan-

nattaa huomioida, etté tekstin muotoilu tapahtuu html-komennoilla.

Ominaisuudet-osiossa tuotteille pystyy maéaritteleméaén erilaisia ominaisuuksia kuten

varin, materiaalin, muistin koon ja muuta mita haluaa maaritell&.

Valmistajat voidaan myaos listata tdnne. Valmistajille voidaan méarittaa nimi, logo ja

valmistajan nettiosoite.
Arvostelut-osiossa hallinnoidaan asiakkaiden jattdmia tuotearvosteluja.
Tarjoukset-osiossa voidaan valita tuotteita, joitten hintaa haluaa alentaa. Asiakas né-

kee alkuperdisen hinnan yliviivattuna ja alennetun hinnan. Alennuksen voimassaolo-

ajan voi myos maaritella.
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Tulossa-osiosta nakyvat tuotteet, jotka ovat tulossa myyntiin.

Moduulit-osiosta voi hallinnoida eri moduuleita.

Maksumoduuli-osiossa pystyy lisdédméaan maksumoduuleja. Moduulit pitaa laittaa
/htdocs/includes/modules/ kansioon. Maksumoduuleja pystyy ostamaan tai voi kéayt-
t&& joidenkin tekemi& ilmaisia moduuleita. Iimaisille ei anneta mitdén takeita, jos jo-

tain ongelmia sattuu tulemaan maksujen kanssa.

Toimitustapamoduulit-osiossa saadaan maariteltya toimituksien hinnoittelu.

Hintamoduulit-osiossa méaritelld&n kokonaishintaan tulevat yksittdiset hinnat, kuten
otoksien yhteishinta, rahti, vero ja kokonaishinta. On my6s mahdollista mé&éarittaa

hintaraja, jonka jalkeen saa ilmaisen kuljetuksen.

Asiakas/Tilaus-osiossa voi nahda ja hallinnoida Asiakkaiden tietoja seka tilauksia.

Siainnit/AKV-osiossa hallinnoidaan Maa-tunnuksia, alue-tunnuksia, vero-alueita,

veroprosentteja ja -luokkia.

Valuutat/Kielet-osiossa saa madritettyd valuuttakurssit. Oma valuutta kannattaa lait-
taa 1.00:ksi ja muut valuutat sen suhteen mukaisesti. Kieliasetuksista voi muuttaa
maan lyhenteen ja lipun. Asiakas voi valita osto-sivuilta haluamansa kielen, jolla asi-

oida sivuilla. Tilausten statuksessa voidaan muuttaa tilan nimi eri kielille.

Raportit-osiossa ndhdaan, montako kertaa mitékin tuotetta on katsottu seka ostetut

tuotteet ja suurimmat tilaukset.

Sivupohjat-osiossa voi muotaka OsCommercen ulkon&kod erilaisilla sivupohjilla.
Valitettavasti ndma ovat enimmakseen kaupallista tavaraa. Vapaaehtoistyoné yksi
henkild on tehnyt STS-nimisen pohjan, jolla saadaan muokattua sivulla olevien laati-
koiden sijaintia. Muokkaamalla stylesheet.css-tiedostoa, voi muuntaa verkkokaupan

varimaailmaa.
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10.3 Yhteenveto

OsCommerce on monipuolinen verkkokauppapohja ja lisdosia I0ytyy valtavasti.
Liitteend olevista kuvista ndkee miltd OsCommerce néyttaa testi teemalla (Liite 1) ja
hallinta sivun (Liite 2)

11 WOSBEE

Suomalainen Simelohouse tarjoaa ilmaisen Small Business nettikaupan, jota nykyaan
tarjotaan myos Wosbeena. Small Businessin ja Wosbeen eroina on vain, ettd Smile-
house tarjoaa Wosbeella ilmaisen serveritilan ja automaattiset paivitykset. Aiemmin
Small Business versio maksoi 950 euroa, mutta Smilehouse halusi laskea yritysten
kynnysta perustaa nettikauppaa ja tarpeiden kasvaessa tarjoaa maksullista laajennusta
ohjelmistoon. Small Business Edition sisdltda kaikki nettikaupan perustoiminnot, ku-
ten ulkoasun hallinnan, Mysql-pohjaisen tietokannan, ostoskorit seka yleisimmat
luottokortti- ja verkkopankkimaksutavat ja kansainvélisen Paypal-jarjestelman.
Woshee perustettiin vuona 2007 ja 2008 kesékuussa perustettiin kehitystiimi varmis-
tamaan Wosbeen kehityksen. Wosbeen ryhma koostuu java-ohjelmoijista, web-
suunnittelijoista, internet-markkinoinnin ammattilaisista ja e-commerce-konsulteista.
Wosbeen sivuilta 16ytyy foorumi, jossa kayttdjat voivat kyselld ja keskustella ongel-
mista, ideoista ja l16ydetyista bugeista. Suomenkielisessa osassa on myos paljon pos-
tauksia.

liImaisella Wosbee:lla on 100Mb:n tilarajoitus ja kapasiteettia 1000:lle asiakkaalle
paivassa. Wosbee laskee yhden asiakkaan 6 minuutiksi tai 12:ksi sivulla olevan lin-
kin klikkaukseksi. Talldin kannattaa nayttad yhdella sivulla kategorian kaikki tuot-

teet, jottei ylimaaraisia klikkauksia tulisi.

11.1 Asennus

Wosheessa ei varsinaista asennusta ole. Nettisivustolle rekisterdidytéan, jolloin ser-

veri luo automaattisesti uuden nettikaupan. Rekisterdinnin yhteydessa kysytdan séh-
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kopostiosoitetta, nimed, yritysta ja nettikaupan sivun nimeé. Nettikaupan nettiosoite
on tyyliin omakauppa.woshee.com.

11.2 Nettisivun validointi

Nettisivun validoinnilla tarkoitetaan aitoustarkistusta, jossa tarkistetaan onko netti-
kauppa valmis. Nettisivun saa validoitua, kun pyytdd Wosbeen tarkistamaan sivun.
Validoitu sivu liitetddn Wosbeen nettikauppa-listalle, jolloin oma nettisivu saa myods
jonkun verran mainontaa. Ihmiset pystyvat myos arvostelemaan nettikauppoja Wos-

been sivuilla.

11.3 Hallintasivu

Jarjestelma-osiosta 10ytyvat kayttédjat, asetukset, tietokanta verkkokaupan asetukset ja

plugin vélilehti.

Kéayttajat-valilehdeltd on mahdollista luoda ja muokata sivun padkayttajaoikeuksia.

Asetukset-vélilehdeltd voidaan muokata yrityksen tietoja, puhdistaa tietokantaa,
muuttaa tietokannan numerointia ja verkkokaupan asetuksia. Tietokannasta pystyy
erikseen puhdistamaan kaikki tuotteet, tilaukset, asiakkaat tai tilastotiedot. Tietokan-
nan numeroinnilla voidaan madaritellda mitd numeroa kaytetddn seuraavana tilausnu-
merona tai asiakasnumerona. Verkkokaupan asetuksista pystyy marittelemaan verk-
kokaupan domainin nimen ja virhetilanteen sattuessa, osoite minne l&hetetdan virhe-

raportti.

Plugin-osiosta pystyy hallinniomaan ja ndkemaan mité lisdosia on verkkokauppaan

liitetty.

Tuotteet-osiosta voidaan tuoda tuotteita esimerkiksi excel-taulukosta, joka on tallen-
nettu cvs-muotoon. Tuotteiden asetuksista saadaan asetettua, mitd valuuttaa haluaa

kéayttdd ja muita valuuttaan liittyvid asetuksia. Tuotekuvien sijainti voidaan myos
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maadritelld erikseen ja mité tietoja haluaan tuotteista nakyvan. Wosbee:ssd on mahdol-
lista kayttdd myos hinnastoryhmaé, jolloin voidaan méaéritella asiakasryhmille erilai-

sia hinnoittelusédantoja.

Tuotegategoriassa tuotteen poistamisen ja lisaédmisen lisdksi voidaan tuotteet ryhmi-

tell& eri kategorioihin, joitten ndkyvyytta saadaan muokattua ulkoasu-vélilendelt&.

Tuotekuville voidaan maarittdd mihin kokoon ne skaalataan missékin ndkymassa.

Tilaukset-osiosta nékee kaikki tilaukset ja asiakkaat.

Asiakkaat-osiossa pystyy selaamaan asiakasrekisterié ja kirjaamaan uusia asiakkaita.
Asetuksista 16ytyy myos asiakkaan rekisterginnissa kysyttavat kysymykset, jotka on

hyva muuttaa suomenkieliseksi.

Maksujarjestelméa-osiossa on useita eri suomalaisia maksuvaihtoehtoja. Naita ovat
Luottokunta, Nordea Solo, Sampo, Pohjalan Pankki Oyj Erapéivamaksu, Sp/Pop,
Handelsbanken, Alandshbanken, Soneran laajakaistalasku, Tapiola, Nettiluotto ja S-
Pankki. Vaihtoehtoina on myos useita kansainvélisid vaihtoehtoja. Ndiden kanssa
joutuu tekeméaan erillisen sopimuksen, jotta saa tunnukset nditten kayttoon. Li-
séa/Poista-ominaisuudella voi myos lisatda oman laskutusvaihtoehdon, esimerkiksi

postiennakkomaksun.

Kuljetustapa-vaihtoehtoihin voi lisata Postin ja Matkahuollon. Nditten hinnoittelussa
voi madrittdd perushinnan ja painon, jolloin otetaan lisdhintaa. Tanne pystyy myds

maadrittelemaan hintarajan, jolla voidaan poistaa lahetyskulut tai antamaan alennusta.

Markkinointi-osiossa voidaan tehdd alennuskuponkeja, ndhda sivuston tilastotietoja
ja lahettdd joukkokirjeitd. Tilastotiedoista ndkee kévijamaaréat, tilaukset, tuotteiden

maarér sekd summa, paljonko on minékin viikkona ostettu tavaraa.

Ulkoasu-osiossa pystyy muokkaamaan sivujen ulkoasua ja rakennetta. Teemoja on
useita erilaisia, joilla voi vaihtaa kokonaan sivun ulkondkod. Asetuksissa voidaan

valita, mikd tuotepuuryhma on nékyvilla.
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lImoitukset-kohdasta saadaan kirjoitettua ilmoituksia eri tilanteisiin. Esim. ”Ostosko-
ri on tyhja” ilmoitukseen voi laittaa ”Ei ole ostoksia”, joka ndkyy, kun kdy katsomas-
sa ostoskoria, jossa ei ole tuotteita. Ndma ovat oletuksena englanninkieliset, ja ne

kannattaa kdyda k&dantdmassa suomeksi, jos kauppa on tarkoitettu suomalaisille.

11.4 Wosbee ja hakukoneoptimointi

Jos haluaa Wosbeessa jokaiseen tuotteen sivuun saada metaan viittaus, mitd se sisél-
tad, joutuu hieman muokkaamaan koodia. Madritelladn tyhjaan kenttd&n esim. pro-
duct_open_field4 tuotekohtaisia hakusanoja ja paasivun metaan madaritelldan viittaus
product_open_field4 kenttddn. Talloin padsivun metaan kdydaén hakemassa tuotteen
sivun hakusanat paasivulle. Esimerkki péésivun koodista:

<META NAME="Keywords" CONTENT="shoes, clothes, belts, $prod-
uct_open_field4$"> .

Tuotesivuille on méaaritelty product_open_field4 kentdn sanat “cheques, skirt,
black”. Sijoituksen tapahtuessa koko koodi nayttaa talta:

<META NAME="Keywords" CONTENT="shoes, clothes, belts, cheques, skirt,
black">.

[39]

11.4 Yhteenveto

Wosbee on mainio vaihtoehto sitten, kun se paivittyy versioon 1.4. Silloin se saa tuen
SEO ystavallisiin linkkeihin. Huonoina puolina voi pitaa asiakasrajoituksia ja ajoit-

taisia hidasteluja. Liitteend olevista kuvista ndkee milta Wosbee nayttadad yhdella ori-

ginaalilla teemalla (Liite 3) ja hallinta sivun (Liite 4)

12 MAGENTO

Magento on vuonna 2008 julkaistu, Varien tekemé& open source verkkokauppaohjel-
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ma. Yritys tyoskenteli ensin osCommerse ohjelman parissa ja aikoi lopettaa osCom-
mersen kehityksen, mutta paattivat uudelleenkirjoittaa sen Magento-nimelld. Magen-
tosta on saatavana kolme eri versiosta: Community edition, Enterprice edition ja Pro-

fessional edition. Néistd kaksi jalkimmaista ovat maksullisia. [21].

12.1 Asennus

Asennus tapahtuu samalla tavalla kuin muutkin paikallisesti asennettavat nettikaupat.
Kopioidaan Magenton tiedostot nettiserverin htdocs-kansioon. Luodaan tietokanta.
Siirrytddn 127.0.0.1 osoitteeseen ja tdytetddn tarvittavat tiedot. Configuration-
kohdassa kannattaa valita "Use Webserver (Apache) Rewrites”, jotta Magento saa-

daan hakukoneystavallisemmaksi.

12.2 Hallintasivu

Magenton ensimmaiseltd sivulta nakyvat nettikaupan yleisimmat tiedot: kokonais-
myynti, keskimaardainen myynti, 5 viimeisinté tilausta, 5 viimeisinta hakusanaa ja 5

kaytetyintd hakusanaa.

Message Inbox:n tulee Magentolta ilmoituksia uusista Magenton versioista.

Myyntiosiosta l6ytyvat tilaukset, laskut, toimitukset, luottomuistio, transaktio, lasku-

jen hyvéksynta, jaksottainen maksatus, laskujen hyvaksyntd ja myynnin ehdot.
Katalogista 16ytyvét tuotteiden hallinta, haun syo6tt6, kategorioiden hallinta, ominai-
suudet, URL-osoitteen uudelleenkirjoituksen hallinta, hakutermit, tuotteiden arvoste-
lut, tagit, google base ja google sivukartta,

Mobiiliosiosta I6ytyvat ohjelmien hallinta, esityshistoria, viestipohjat ja viestijono.

Asiakasosiosta 10ytyvat asiakkaiden hallinta, asiakasasryhmat ja Kirjautuneet asiak-
kaat.
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Mainostusosiosta I0ytyy katalogin hintasd&dnnot ja ostoskarryn hintasdannot.

Uutiskirjeosiosta I0ytyvat uutiskirjepohjat, uutiskirjejono, uutiskirjeen tilaajat ja uu-

tiskirjeiden ongelmaraportit.

CMS:sté loytyvat sivut, staattiset palikat, widgetit ja mielipidemittaukset.

Raporttien myyntiosiosta l16ytyvat tilaukset, verotus, laskut, lahetykset, maksun pa-
lautukset, kupongit ja paypal-sopimusraportit.

Raporttien tuoteosiosta 1dytyvat parhaiten myyneet tuotteet, tuotejarjestys, eniten
katsottu tuote, varastossa véhissa olevat tuotteet ja lataukset.

Muut rapottiosiosta 16ytyvét ostoskori, asiakkaat, asiakkaiden arvostelut, asiakkaiden

tagit, hakusanat ja tilastotietojen péivitykset.

System-osiosta 16ytyy oma tunnus, ilmoitukset, varmistus- ja kdédnnostyokalut, verk-
kopalvelut, visuaalisen ilmeen vaihto, tietojen tuominen ja vieminen, valuutan hal-
linta, liiketoiminnallinen s&hkoposti, kayttajien oikeudet, valimuistin hallinta, indek-
sin hallinta, nettikauppojen hallinta, tilauksien tila, nettikaupan asetukset, magento-

yhteyden hallinta ja lisdosat.

Magenton tyokaluista 16ytyy backup-ohjelma, joka kopioi koko nettisivun .gz pakat-
tuun tiedostoon. Yksittdisen paketin pystyy kopioimaan netin yli helpommin kuin

useita tiedostoja.

Yhtena ongelmana oli, ettei tuotteita ja tuotegategorioita nakynyt nettisivuilla. On-
gelmaksi paljastui, etté tuotteet pitad olla Default Categoryn alla, koska se oli maari-
telty p&é-categoriaksi.

Version 1.4.1 jalkeen magenton etusivulle ei endé saa helpolla tavalla uusia tuotteita
nékyviin, vaan se vaatii koodausta. Vanhemmissa versioissa pystyy pienella muok-

kauksella saamaan tuotteita etusivulle.

Templaten eli visuaalisen ilmeen vaihtaminen oli varsin helppoa. Magenton kansioon

kopioidaan templaten omat kansiot, otetaan valimuisti ja WISIWGY-editori pois kay-
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tostd. WISIWGY (What You See Is What You Get) editori koodaa kayttdjan puolesta.
Kéayttajalla on vain graafinen kayttoliittymé, josta pystyy suoraan néakemadin milta
nettisivu ndyttdd. Seuraavaksi lisattiin koodinpétkia eri kohtiin magentossa ja valit-

tiin magenton configuraatiosta mitd teemaa halutaan kayttaa.

Magentoon on olemassa ilmainen suomenkielinen kielipaketti. Se on Magenton
kommuunin tekemd. Kokeiluhetkell& en saanut ladattua kielipakettia Magenton si-
vuilta. Kaikkea ei siind ole vield saatu k&&nnettyd suomeksi, koska Magentoon tulee

lisdominaisuuksia paivitysten yhteyksisséa.

Suomen pankkien luottokunnan ja nettiluoton maksumoduuleita pystyy ostamaan

Aivomatic Oy:lta.

12.3 Yhteenveto

Magentoa oli varsin mukava kéyttaa ja siind oli paljon ominaisuuksia. Jotkut ovat
moittineet sitd huonosta koodauksesta ja isoista laitevaatimuksista. Sivun latausaika
oli pari sekuntia omalta koneelta latautuessa, kun taas muut sivut latautuivat saman
tien. Iso osa Magenton lisamoduleista on maksullisia. Liitteend olevista kuvista na-

kee miltd Magento néyttaa testi teemalla (Liite 5) ja hallinta sivun (Liite 6)

13 CRE LOADED

CRE Loaded on ilmainen verkkokauppasovellus, joka perustuu osCommerce alus-
taan. Pro ja Pro B2B versiot ovat kaupallisia versioita. CRE:ta tarjoaa amerikkalai-

nen Chain Reaction eCommerce yritys, joka perustettiin vuonna 2002.

CRE Loaded versiot 6.15, 6.2, 6.3 ja 6.4.0:ssa on vakava haavoittuvuus, jonka seura-

uksena admin-osioon pystyy kirjautumaan ilman salasanaa.

CRE help nettisivuilla myyddan Sampo, Nordea, OP, SpPop, Luottokunta maksumo-

duulia. Hintaa ei ollut ilmoitettu nettisivuilla.
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phpMyAdmin sivulla saa luotua kannan CRE:lle. Annoin kannan nimeksi crekanta ja
valitsin tyypiksi latinl _swedish_ci. Seuraavaksi kayttdoikeudet-osiosta luodaan
kannalle kayttdja. Loin crekanta-nimisen kayttajan localhost-palvelimelle ja annoin
salasanaksi crekantal23. Kayttdjanimi ja salasana kannattaa olla monimutkaisempi
tuotantokaytossd. Root-kayttdja kannattaa poistaa kaytostd, jottei kukaan yritd murtaa

sen salasanaa.

13.1 Asennus

Asennuksen alkuikkunaan paisee meneméll& http://127.0.0.1/cre/install. Alussa ky-

sytadn halutaanko asentaa uusi kauppa vai paivittdd vanha. Seuraavassa ikkunassa
naytetdan serverilla olevia tarvittavia lisdosia, ominaisuuksia ja tiedosto-oikeuksia.
Database Setup kohdassa annetaan serverin nimi, kannan nimi, kdyttajan nimi ja sa-
lasana. Server Confiquratiosta otetaan SSL salaus pois. Administrator-kohtaan laite-

taan paakayttajan tiedot.

13.2 Hallintasivu

Admin-sivun yléosassa nakyy tietoturvavaroituksia. CRE-kansiosta taytyy kéayda
poistamassa install-kansio, jotta kukaan ei pysty uudelleen asentamaan kauppaa. Sivu
varoittaa myos, ettei admin/includes/configure.php ja includes/configure.php sivuja

ole kirjoitussuojattu.

Administrator-osiossa pystyy luomaan uusia kayttdjia ja kayttajaryhmia.

Configuration-osiossa pystyy muokkaamaan verkkokauppaa koskevia ominaisuuk-
sia.

My Store-kohdassa on mm. Kaupan nimi, omistaja, osoite, séhkdposti, maa, aika-
alue ja logo.

Minimum ja Maximum value -kohtiin voi mééritell& mm. eri tekstikenttiin maksimi-

ja minimiarvot. Tassé voi myds méaaritell& tuotegategorian nakyvyyteen liittyvié ar-
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voja.

Image-sivulla voidaan maérittdd kuvien kokoja.

Customer Details sivulla voidaan méaritella, mita lisatietoja halutaan asiakkaasta.
Shippin / Packaging sivulla méaaritella&n lahetyspaikka ja muita lahetykseen liittyvié
tietoja. Product listing sivulta voidaan madaritelld, mitd tietoja halutaan tuotteista
nayttaa.

Stock-sivulla voidaan maéritelld kéytetdanko varastotietoja ja sen ominaisuuksia.

Product Catalog osiossa pystyy lisddmaan tuotteita, tuotteiden ominaisuuksia, val-

mistajia ja katselemaan tuotearvosteluja.

Customers / Orders osiosta pystyy hallinnoimaan tilaus- ja asiakaslistoja. Osiossa
pystyy myos lissdmé&én maksu- ja toimitusmoduuleja.

\Vouschers / Coupons osiossa voidaan luota alennuskuponkeja, etuseteleita tai lahja-

kortteja.

Reports-osiossa pystyy selaamaan nettikaupan statistiikkaa. Sielld ndkyy mm. asiak-
kaita eniten kiinnostaneet tuotteet, myyntiraportit, varastomaaran varoitusraportti ja

asiakasstatistiikkaa.

Data Manager osio mahdollistaa tuotteiden ja tuotekategorioiden péivityksen etana.

Content Managerissa voidaan muokata alku-, FAQ-, ostoehto-, yksityisyys ja toimi-

tusehtosivua.

Article Manager osiossa voidaan kirjoittaa nettikauppaan artikkeleita ja nahda muit-
ten arvostelut artikkelista.

Design Controls osiosta voidaan méaritelld nettikaupan ulkonakdoon liittyvia ominai-
suuksia ja header tageja. En loytanyt 6.4-versioon sopivaa templatea, joten kokeilin

vanhempaa 6.2-versioon tehtyd templatea. 6.2-version template on mahdollista saada
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toimimaan pienelld sadadollda, mutta en itse onnistunut saamaan loytamaani ilmaista

templatea toimimaan.

Modules-osiossa pystytaan ottamaan kayttdén eri maksu- ja toimitusmoduuleita.

Locations / Taxes osiossa voidaan saatda maa- tai aluekohtaista verotusta.

Localiations-osiosta pystyy sadtdmaan valuuttakursseja, lisddmaan nettisivun kieli-

paketteja ja tilauksen tiloja.

Tools-osiosta 16ytyy tietokannan varmuuskopiointi, valimuistin hallinta, kielen
muokkaus, sdhkopostin l&hetys ja yleisia tietoja nettiserveristd. Kielen muokkaus on-
nistuu suomeksi, mutta siind on iso homma. En I6ytanyt netista valmista suomen kie-

lipakettia.

13.3 Yhteenveto

CRE Loaded ei ollut minulle mieleinen, koska suomenkielisia lisdosia ei ollut mon-
taakaan enkd saanut templatea toimimaan. Liitteend olevista kuvista nédkee milta

CRE Loaded nayttaa originaalilla teemalla (Liite 7) ja hallinta sivun (Liite 8)

14 YHTEENVETO

Minimibudjettia ajatellen Wosbee on hyva vaihtoehto ja tulee paremmaksi sen paivit-
tyessa 1.4-versioon. Tosin jos haluaa uniikin ulkonadn, joutuu joko itse opettelemaan

muokkausta tai palkkaamaan ammattiosaajan. Kokonaiskustannuksia laskiessa:
Wosbee: Oe
DNS-nimipalvelu: 15e/vuosi

Suomen maksuturva: 1,9% myynnista.

Kun tarvitaan lisdkapasiteettia, voi Smilehousen sivuilta kdyda lataamassa Workspa-
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ce small business edition ja vuokrata virtuaalipalvelimen. Jos tarve kasvaa entises-

taan, voidaan vuokrata prosessoriaikaa omalle virtuaalipalvelimelle.

14.1 Piattotyon teosta

Ennen paattdtyon tekoa en tiennyt verkkokaupoista muuta kuin, ettd ilmaisia

verkkokaupparatkaisuja on olemassa ja hieman palvelimen pystyttamisesta.

Opin asentamaan palvelimen ja hallitsemaan sen asetuksia, sekd asentamaan
verkkokauppapohjan palvelimelle. Opin myds paljon téarkeitd asioita, joihin tulee
kiinnittdd huomiota verkkokauppaa perustettaessa ja markkinoidessa. Palvelinten
tietoturvaan tutustuessani totesin sen varsin monimutkaiseksi. Sen hyva

hallitseminen vaatisi tietoturvakurssin kdymisté.

Mité olisin voinut tehd& pééattotydssa toisin? En ollut ennestadn perehtynyt Linuxin
kayttoon. Koska paattdtyon tekoaikataulu oli tiukka, olisin voinut jattdd pois
palvelimen asennuksen Linux-kéayttojarjestelmaan. Kirjoja olisi voinut myods kayttaa
enemman tietoldhteind, koska internetistd tiedon etsiminen ja suodattaminen vie

paljon aikaa.

Opinnaytetyo6té oli ilo tehdé ja opin paljon hyddyllisia asioita verkkokaupan teosta.
Né&itd tietoja hyodyntden voin mahdollisesti tulevaisuudessa tehdda oman

verkkokaupan.
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