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Tyon tarkoitus on tutkia nykyisid yrityksissi kdytettyjd standardeja, tietoturvallisuu-
denhallintajérjestelmid, tietoturvaa ja sen osa-alueita sekd hieman tietoturvapolitiikkaa
ja riskienhallintaa.

Hyvilla tietoturvalla pystytddnkin ennaltachkdisemdin yritykseen mahdollisesti koh-
distuvia uhkatekijoiti, joita ovat vaikkapa tiedon kalastelu, huijausviestit, mahdolliset
virukset sekd ehki jopa tarkeimpéna tekijand yrityksen oma henkilosto.

Tyon aikana laajensin paljon omaa tietdmystini alan standardeista, hallintajérjestel-
misti ja tietoturvasta yleisesti. Aion jatkaa aiheeseen perehtymisté ja tietopankkini laa-
jentamista.
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Goal of this thesis was to examine standards, information security management sys-
tems, infomation security, risk management and how they are used in a company.

With good information security, we can prevent possible incoming threats for the com-
pany, which could be something like, information fishing, scam emails, viruses, and
maybe even most important factor, it’s own employees.

During this thesis, I expanded my knowledge in this branch of industry. Now I know
a lot more about, risk management, infomation security overall, information security
management systems and standards used in the business. Im going to keep developing
my knowledge with information security and moving forward with it.
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LYHENNELUETTELO

IEC - International Electrotechnical Commission on kansainvilinen sihkoalan stan-
dardointiorganisaatio.

ISMS - Tietoturvan johtamisjérjestelma

ISO - International Organization for Standardization eli ISO on kansainvilinen stan-
dardisoimisjarjesto.

Katakri - Katakri on viranomaisten auditointitydkalu, jota voidaan kéyttda arvioitaessa
kohdeorganisaation kykya suojata viranomaisen salassa pidettivia tietoa.

SFS - Suomen Standardisoimisliitto SFS ry on standardisoinnin keskusjarjesto

VAHTI - Julkisen hallinnon digitaalisen turvallisuuden johtoryhma



1 JOHDANTO

Tietoturvallisuus on yksi tirkein osa organisaation liiketoimintaa, jos yrityksen tieto-
turva ei ole kunnossa saattaa koko yritys olla vaarassa. Toiminnan kannalta on erittdin
tarkedd, ettd yritys pystyy tunnistamaan omat tietoturvariskinsé ja hallitsemaan tieto-
jarjestelmiinsd mahdollisesti kohdistuvat uhkat. Taydellista tietoturvallista ymparistoa
ei tietenkddn voida ikind saavuttaa, on liikaa muuttujia, jotka aiheuttavat vaarateki-
joitd, kuten esim. palveluntarjoajat, teknologiatoimittajat sekd ehkd suurimpana vai-

kuttajan yrityksen oma henkil9sto.

Téassd opinndytety0ssa pyrin perehtymiin yrityksen omaan tietoturvaan seké tietosuo-
jaan. Aiheena on Vahti henkildston tietoturvaohje (4/2013) ja sen peilaus yrityksen
nykyiseen tietoturva ohjeistukseen. VAHTI on Valtiovarainministerion asettama Val-
tionhallinnon tietoturvallisuuden johtoryhma, joka kehittdda VAHTI-ohjeistusta, tima
sisdltdd kaikki tietoturvan osa-alueet. Koska tietoturvallisuus on aiheena kovin laaja,
on tyd vain pintaraapaisu mita tietoturva pitda sisillddn. Tyon jialkeen oppimieni asi-
oiden perusteella tulen myos tdydentdméén yrityksen omaa tietoturvaohjetta, soveltaen

vahdin omia ohjeistuksia.

Opinndytetyo tehdédén It-alalla toimivalle yritykselle.

Tyon alussa tulen kisitteleméidn tietoturvastandardien osiota, jotka pitdd siséllddn
VAHTI-ohjeistuksen, ISO-standardit sekéd Katakri-auditointity6kalun. Tdmén jilkeen
avaan yleisesti asioita tietoturvasta, sen hallintajirjestelmistd, tietoturvapolitiikasta

seké hieman riskienhallinnasta.



2 TIETOTURVASTANDARDIT

2.1 VAHTI

Valtiovarainministerio yhteensovittaa sekd ohjaa julkishallinnon ja erityisesti valtion-
hallinnon tietoturvallisuuden kehittdmista.

Vahti eli ministerion asettama valtionhallinnon tietoturvallisuuden johtoryhmd, on
asetettu hallinnon tietoturvallisuuden ohjaukseen, kehitykseen sekéd koordinaatioon.
VAHTIn tehtdva on kéasitelld kaikki merkitykselliset valtionhallinnon tieto- ja kyber-
turvallisuuden linjaukset sekd ndiden tietoturvatoimenpiteiden ohjausasiat. Vahti tu-
kee télld toiminnalla valtioneuvostoa seki valtiovarainministerioitd hallinnon tietotur-

vallisuuteen liittyvissd padtoksenteoissa ja niiden valmisteluissa.

”VAHTIn tavoitteena on tietoturvallisuutta kehittdmailld parantaa valtionhallinnon toi-
minmtojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista sekd
editad tietoturvallisuuden saattamista kiintedksi osaksi hallinnon toimintaa, johtamista

ja tulosohjausta.” (Valtiovarainministerié 2009.)

Valtioneuvosto on tehnyt 26.11.2009 periaatepdiatoksen, joka korostaa VAHTIn ase-
maa ja tehtdvid hallinnon tietoturvallisuuden ohjaamisen, kehityksen ja koordinaation
ytimend. Tdmén padtoksen mukaan hallinnonalat kohdistavat varoja ja resursseja tie-
toturvan  kehitykseen = sekd = VAHTIssa  koordinoitavaan  yhteistyohon.

(Valtiovarainministerid 2009.)

VAHTIn avulla parannetaankin valtion tietoturvaa ja tyon vaikutus on ndhtdvissa hal-
linnon ohessa myos yrityksissa sekéd kansainvélisesti. Tuloksena on jopa kansainvéli-
sesti  verrattuna merkittdvdksi  katsottu  yleinen tietoturvallisuusohjeistus.

(Valtiovarainministerié 2009.)



2.2 Katakri

Katakri on tietoturvallisuuden auditointitydkalu viranomaisille, jota voidaan hyddyn-
tad arvioitaessa kohdeyrityksen kykya suojata viranomaisten salassa pidettdvaa tietoa.
Katakri sisiltdd kansallisten sddnndsten ja kansainvélisiin velvoitteisiin perustuvat va-
hittdisvaatimukset. Tietoturvallisuudelle Katakri ei yksindin aseta mitddn ehdottomia
vaatimuksia, vaan siithen kuuluvat vaatimukset perustuvat nykyiseen lainsdddantoon
sekd Suomea sitoviin kansainvélisiin tietoturvallisuusvelvotteisiin.

(Puolustusministerid, 2019)

Katakrin rakenne:

Katakrissa esiintyvét vaatimukset on jaoteltu kolmeen eri osioon. Turvallisuusjohta-
miseen, Fyysiseen turvallisuuteen ja tekniseen tietoturvallisuuteen. Turvallisuusjohta-
misen osa-alueessa on pyritty varmistumaan siitd, ettd yritykselld on riittdvét turvalli-
suusjohtamisen valmiudet ja kyvykkyys. Tdssd osa-alueessa on kuvattu oma perusta-
sonsa, jonka vaatimukset on kohdeyrityksen taytettava.

Fyysisen turvallisuuden osa-alueeseen kuuluu salassapidettdvén tiedon fyysistd kayt-
toympaéristod koskevat turvallisuusvaatimukset. Yrityksen tilat pystytddn salaisten tie-
tojen késittely- ja sdilytystarpeen mukaan jakaa kolmeen eri osa-alueeseen: eli hallin-
nolliseen alueeseen, turva-alueeseen ja vield tekniseen turva-alueeseen. Teknisen tie-
toturvan osa-alueessa kuvataan nimenomaan tekniselle tietojenkasittely-ympéristolle

madritetyt turvallisuusvaatimukset. (Puolustusministerio, 2019)

Tarkemmin osa-alueista:

Turvallisuusjohtaminen: timé alue kattaa henkildstoturvallisuuden ja hallinnollisen
turvallisuuden, sekd sisdltdd menetelmit, joilla turvallisuus ja sen hallinta luodaan
osaksi koko yrityksen toimintaa. Asetetuilla vaatimuksilla pyritdén sithen, ettd yrityk-
selle saadaan toimiva turvallisuuden hallintajirjestelm ja siihen riittdvit menettelyt

sen varmistamiseksi, ettd viranomaisten salassa pidettivia tietoja késitellddn henkilos-
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ton toimesta asianmukaisesti. Aiheeseen liittyvit prosessit tulee késitelld kokonaisuuk-
sina sekd turvallisuuden hallintamenettelyt on suhteutettava riskienarviointiin perus-

tuvaan suojattavaan tietoon ja kohdeyrityksen toimintaan.

Fyysisen tietoturvan osassa on oleellista varmistaa, ettd salassa pidettiva tieto on hyvin
suojassa oikeudettomalta paljastumiselta. Tarkoitus on pyrkid estdmiin tunkeutumi-
nen salaa tai vékisin sekd ehkiistd, estdd ja havaita mahdolliset luvattomat toimet ja
mahdollistaa henkiloston luokitus ja padsy salattuihin tietoihin sen perusteella, mika

vaadittava tiedonsaantitarve on.

“Fyysisen turvallisuuden perusta on suunnittelussa. Tilojen ja rakennusten suunnitte-
lussa ja kdytossd on syytd ottaa huomioon seuraavat seikat:

1) Missi tiloissa suojattavia tietoja kisitellddn ja minkd suojaustason tiedoista on
kyse.
2) Missd ymparistossd ja rakennuksen osassa suojattavia tietoja kéasitellaan.
3) Rakennuksen tai tilan turvajérjestelyt ja rakenteet.
4) Salassa pidettdvien tietojen suojaaminen tilassa (luominen, vastaanottaminen, kéyt-
tdminen, sdilyttdminen ja hivittiminen).
5) Milla tietojenkdsittelyvélineilld ja jarjestelmilli tietoja tilassa késitellaén.
6) Tietojen madrd; suojattavien tietojen kasautuminen saattaa edellyttdd tiukempien
turvallisuusvaatimusten soveltamista (esimerkiksi suuri mééré suojaustason IV tietoa
saattaa muodostaa suojaustason III kokonaisuuden).

7) Tietoja kasitelldadn muuten kuin satunnaisesti sellaisissa tiloissa, joiden turvallisuus
on kasiteltdvén tiedon suojaustason huomioon ottaen riittéava.

8) Suunnittelu- ja ylldpito-organisaation kanssa on sovittu rakennuksen turvallisuus-

dokumentaation luottamuksellisuudesta.” (Puolustusministerio, 2019)

Katakrin kdyttd: Tétd auditointitydkalua voidaan kayttdd, kun arvioidaan esimerkiksi
organisaation turvallisuusjérjestelyjen toteutumista yrityksen turvallisuusselvityksessa
sekd viranomaisien tietojdrjestelmien turvallisuuden arvioinneissa. Voidaan myo0s

hyodyntdé organisaatioiden, yhteisdjen ja viranomaisten muissa tuvallisuustdisséd sekd
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niiden kehityksessd. Katakrin kdytolla pyritdén varmistumaan siitd, ettd kohdeyrityk-
selld on riittoisat turvallisuusjdrjestelyt viranomaisten salassapidettdvien tietojen oi-
keudettoman paljastumisen ehkiisyyn kaikissa mahdollisissa ympéristdissd, joissa tie-

toa késitelldan.

Hyddyntamalla turvallisuusjdrjestelyjen suunnittelua seké toteutusta, pyritdin varmis-
tumaan uhkiin ndhden hyvéstd turvallisuustasosta. Yrityksen on pystyttiva osoitta-
maan turvallisuusjarjestelyiden riittivyys luotettavalla tavalla. Riittdvyyden arvioin-
nin on pohjauduttava jarjestelmilliseen riskienarviointiin. Turvallisuusriskien hallin-
nalla pyritién toteuttamaan turvatoimien yhdistelma, milld aikaansaadaan sopiva tasa-
paino kayttdjien kustannuksien, vaatimuksien sekd turvallisuuteen kohdistuvien jain-

nosriskien vélilld. (Puolustusministerid, 2019)

Katakria ei ole luotu kdytettdviksi sellaisenaan julkisen hankinnan turvallisuusvaati-
muksena. Julkisessa hankinnassa on tarkat turvallisuusvaatimukset méadritettdva erik-
seen, huomioiden hankintaan liittyvét riskit seka eritystarpeet. ”Yksittdiseen hankkee-
seen voi sisdltyd muitakin kuin Katakriin koottuja salassa pidettidvén tiedon késittelya
ja suojaamista koskevia vaatimuksia. Ndiden vaatimusten toteutumista ei arvioida Ka-
takrin avulla, vaan kohdeorganisaatio sitoutuu noudattamaan niitd sopimusperustei-

sesti.” (Puolustusministerid, 2019)
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2.3 ISO Standard

International Organization for Standardization (ISO) ja International Elechtrotechnical
Commission (IEC) muodostavat yhdessa globaalin standardeihin erikoistuneen jarjes-
telmén. Yhdessd ndma jarjestot ovat laatineet standardin ISO/IEC 27000:2016 ja se on

hyviksytty eurooppalaiseksi tietoturvastandardiksi.

Standardien tehtdvana on yhteisten toimitapojen laatiminen, helpottaa viranomaisten,
elinkeinoeldman ja kuluttajien arkipdiviista elamii, sekd auttaa kaikentyyppisia ja ko-
koisia yrityksid tai organisaatioita, hyodyntamaén tété tietoturvallisuuden hallinnoin-
tijarjestelmda. Standardisoinnilla pyritddn lisddmddn tuotteiden yhteensopivuutta ja
turvallisuutta, helpottamaan kotimaisia sekid kansainvilisid kauppoja, sekd suojellaan

ympdristod ja kuluttajia. (ISO/IEC 27000:2017.)

Standardit julkaistaan asiakirjoina, joita kuka tahansa peruskiyttija voi hankkia kiyt-
toonsd. Néiden standardien kiyttd ja hyddyntdminen on maksutonta, mutta hankinta
maksaa. Télld keinolla rahoitetaan suuri osa SFS:n ja sen toimialayhteisdjen standar-

disointityostd. (ISO/IEC 27000:2017.)

Tietoturvastandardeilla voi olla suuri merkitys organisaatioiden ja yritysten valisen lii-
ketoiminnan ja kumppanuuden kannalta. Mikili organisaatio noudattaa tiettyd stan-
dardia omassa toiminnassaan, on mahdollista, ettd potentiaaliselta yhteistyokumppa-
nilta vaaditaan samanlaista laatutasoa tietoturvallisuuden osalta. (ISO/IEC

27000:2017.)
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2.3.1 27001

Soveltamisala: Tdma kansainvélinen standardi méérittelee vaatimukset, jotka koskevat
muodollisen tietoturvallisuuden hallintajirjestelmén luomisen, toteuttamisen, kéytta-
misen, seurannan, katselmoinnin, yllédpidon ja parantamisen ottaen huomioon yrityk-
sen liiketoimintariskit. Téssd standardissa méadritellddn yksittdisen organisaation tai
sithen kuuluvien osioiden yksilollisten tarpeiden mukaan mukautettujen hallintakeino-

jen toteuttamista koskevat vaatimukset. (SFS-EN ISO/IEC 27000:2020:en)

Tarkoitus: Tésséd standardissa ISO/IEC 27001 esitetdén vaatimukset tietoturvallisuu-
den hallintajérjestelmén kayttod sekd luomista varten. Tamén tietoturvallisuuden hal-
lintajédrjestelméin avulla yritys pystyy suojaamaan tieto-omaisuuttaan. Lisdksi esitel-
ladn joukko hallintakeinoja, joilla pystytddn hallitsemaan sekéd lieventdimidin tieto-
omaisuuteen liittyvét riskit. Yritykset jotka kayttavat tdté tietoturvallisuuden hallinta-
jarjestelmad, voivat hankkia jarjestelmén vaatimustenmukaisuuden auditoinnin ja ser-

tifioinnin. (SFS-EN ISO/IEC 27000:2020:en)

2.3.2 27002

ISO/IEC 27002 -standardi on tietoturvallisuuden hallintaa koskeva menettelyohje.
Standardissa tietoa pidetdédn erittdin tirkednd suojattavana kohteena muiden liiketoi-
minnallisten kohteiden tavoin, minkd vuoksi tietoa on suojattava asianmukaisesti.
Standardin mukaan systemaattisessa ja toistuvassa turvallisuusriskien arvioinnissa on
otettava huomioon erilaiset muutokset, kuten muutokset suojattavissa kohteissa. (SFS-

EN ISO/IEC 27000:2020:en)

2.3.3 27003

ISO/IEC 27003 -standardissa keskitytdén tietoturvallisuuden hallintajérjestelméan ra-
kentamiseen. Standardin tarkoituksena on tuoda esille seikat, jotka auttavat jérjestel-
min suunnittelussa ja toimeenpanemisessa. Suojattavien kohteiden tunnistamis- ja
luokittelutarve otetaan standardissa esille osana tarvittavan vaatimustason méérittelya.

Standardin tehtdvdohjeistuksessa neuvotaan kerddmaidin seuraavaa tietoa; prosessien
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yksildidyt nimet, prosessien kuvaukset, prosessien kriittisyys organisaatiolle, proses-
sien omistajat, input- ja output -liittyméprosessit, prosesseja tukevat tietotojérjestelmat
sekd tietoaineistot turvallisuustarpeiden mukaisesti luokiteltuina. Ndmi tiedot ovat
syoOtteend tietoturvallisuuden rakentamisen seuraavalle vaiheelle, jossa arvioidaan ris-

kit. (SFS-EN ISO/IEC 27000:2020:en)

2.3.4 27005

ISO/IEC 27005 -standardi on tietoturvallisuuden hallintajérjestelmikontekstiin sovel-
lettu riskienhallintastandardi. Se on luonteeltaan ohjaava ja késittelee riskienhallin-
nassa huomioon otettavia nékokohtia, ottamatta kantaa varsinaisiin menetelmiin ja
tyOkaluihin. Standardin mukaan kaikki asiaankuuluvat suojattavat kohteet on otettava
huomioon riskien arvioinnissa. Standardissa suojattava kohde mééritellaan kaikeksi,
jolla on arvoa ja mika tdmin johdosta vaatii suojausta. Lisdksi standardissa muistute-
taan, ettd kohteiden tunnistaminen on tehtéva soveltuvalla yksityiskohtaisuuden tasolla
riskien arvioimiseksi. Edelleen pidetdén tirkednd tunnistaa jokaiselle kohteelle omis-
taja vastuun ja tilivelvollisuuden toteamiseksi. Lisdksi omistajalla on usein paras na-

kemys kohteen arvosta ja vaikutuksista. (SFS-EN ISO/IEC 27000:2020:en)

3 TIETOTURVALLISUUDENHALLINTAJARJESTELMA

3.1 Yleiskuvaus

Tietoturvallisuuden hallintajérjestelma eli ISMS koostuu toimintaperiaatteista, menet-
telytavoista, ohjeista ja niihin liittyvistd toiminnoista seké resursseista, joita yritys ké-
sittelee hallitusti suojatakseen tieto-omaisuuttaan. Tietoturvallisuuden hallintajérjes-
telma on jérjestelmillinen ldhestymistapa yrityksen tietoturvan toteutukseen, laatimi-
seen, kdyttéon, seurantaan, katselmointiin sekd ylldpitoon ja parannukseen liiketoi-
mintatavoitteiden saavuttamisen vuoksi. Hallintajirjestelmé perustuukin riskien arvi-
ointiin ja yrityksen riskien hyvéksyntétasoihin, jotka on suunniteltu nimenomaan te-

hokkaaseen riskien késittelyyn ja hallintaan. Tieto-omaisuuden suojausvaatimuksia
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analysoimalla ja suojauksen varmistamiseen soveltuvat hallintakeinot suorittamalla
voidaan myds myotévaikuttaa tietoturvallisuuden hallintajdrjestelmén onnistuneeseen

toteutukseen. (Valtiovarainministerié 2009; ISO/IEC 27000:2017.)

My®és seuraavat luokitellut perusperiaatteet vaikuttavat hallintajirjestelmén onnistu-

neeseen toteutukseen:

tetoisuus tietoturvallisuuden tarpeesta

- tietoturvallisuuden vastuiden méiérittely

- johdon sitoutuminen seki sidosryhmien etujen huomiointi

- yhteiskunnallisten arvojen tukeminen

- riskien arviointi, jossa on médritetty asianmukaiset sekd hyvaksyttiavien riski-
tasojen saavuttamiseen vaaditut hallintakeinot

- turvallisuuden siséllytys tietojarjestelmien seké -verkkojen olennaiseksi osaksi

- mahdollisten tietoturvahiirididen jatkuva ehkiisy ja havainnointi

- tietoturvallisuuden hallinnan kattavan toimintamallin varmistus

- tietoturvallisuuden jatkuva uudelleenarviointi seké tarvittujen muutoksien te-

keminen.

(ISO/IEC 27000:2017.)

3.2 Miksi hallintajirjestelmé on tiarked?

Koska yrityksen tieto-omaisuuteen liittyvié riskejd on késiteltdva, tietoturvallisuuden
toteuttaminen vaatii riskienhallintaa. Tdma liittyy erilaisiin riskeihin, jotka aiheutuvat
niin fyysisistd kuin inhimillisisti ja teknologiaan liittyvistd uhkista ja liittyvit kaiken-

laiseen tietoon, jota yrityksessd on tai yrityksessd kdytetddn. (ISO/IEC 27000:2017.)

Enimmikseen organisaation tietoturvallisuuden hallintajédrjestelmin suunnitteluun ja

toteutukseen vaikuttavat yrityksen asetetut tavoitteet, tarpeet, turvallisuusvaatimukset,
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kéytettdvat litketoimintaprosessit sekd vield yrityksen suuruus ja rakenne. Hallintajér-
jestelman suunnitteluun seké kiyton on heijastettava kaikkien organisaation sidosryh-
mien — kuten toimittajien, asiakkaiden, litkkekumppanien, osakkaiden ja muiden oleel-

listen ulkopuolisten tahojen etuja seki tietoturvavaatimuksia. (ISO/IEC 27000:2017.)

Nykyisessd verkottuneessa maailmassa tieto ja sithen liittyvit prosessit, jarjestelmét ja
verkot muodostavat yhdessa kriittisen suojatun liiketoimintaomaisuuden. Yritykset
sekd niiden tietojarjestelmét ja verkot joutuvat alttiiksi niithin kohdistuvien uhkateki-
joiden vuoksi. Mahdollisia uhkia voi olla mm. tietokoneavusteinen petos, yritysva-
koilu, sabotaasi, yleinen vahingonteko, tulipalo tai vesivahinko. Tietojdrjestelmiin ja
verkkoihin eniten vahinkoa aiheuttaa kuitenkin haittaohjelmat, tietomurrot ja palve-
lunestohyokkaykset, koska ndmékin ovat yleistymissd ja ne ovat entistd monitahoi-

sempia ja kunnianhimoisempia. (ISO/IEC 27000:2017.)

Hallintajirjestelmé on myds tarked tekijé julkisen sekéd yksityisen sektoreiden liiketoi-
minnassa. Hallintajirjestelmad kéytetdan kaikilla toimialoilla apukeinona, jonka tar-
koitus on tukea sdhkoistd liiketoimintaa. Se on siis olennainen osa riskienhallinnan
toimintoja. Nykyadn ndhtiva julkisten ja yksityisten verkkojen yhdistyminen ja yhtei-
sen tieto-omaisuuden kiytto tekevit tiedon kayttdoikeuksien ja tiedon késittelyn val-
vomisesta hankalaa. Tdmén lisdksi tirked4d suojattavaa omaisuutta sisiltdvien kannet-
tavien tallennusvilineiden levidminen voi vaikuttaa negatiivisesti perinteisten hallin-
takeinojen vaikuttavuuteen. Kun yritys kdyttoonottaa tdmén tietoturvallisuuden hallin-
tajarjestelmastandardisarjan, se osoittaa jo siind litkkekumppaneilleen ja muille sidos-
ryhmille, ettd heilld on kyky noudattaa johdonmukaisia ja molempien osapuolien tun-

temia tietoturvaperiaatteita. (ISO/IEC 27000:2017.)

Vaikka tietoturvallisuus onkin tidrkeimpié osia yrityksissd, ei sitd aina oteta riittdvasti
huomioon tietojarjestelmien kehityksessa ja suunnittelussa. Joskus se vain mielletddn
tekniseksi ratkaisuksi. Tekniset keinot kuitenkin tarjoavat vain rajallisia mahdollisuuk-
sia optimaalisen tietoturvallisuuden saavuttamiseen, eivitkd ne aina ole kovin vaikut-
tavia, ellei niitd tueta tietoturvallisuuden hallintajdrjestelmén puitteissa tapahtuvalla

asianmukaisella hallinnoinnilla ja menettelyilld. Turvallisuusasioiden sisdllytys jo en-
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nestdén toimivaan jarjestelmdin voi kdydd hankalaksi ja kalliiksi. Hallintajérjestel-
méssi tunnistetaan kdytossad olevat hallintakeinot, ja jérjestelmé edellyttadkin huolel-
lisen suunnittelun seki yksityiskohtien huomioon ottamista. Esimerkkind vaikka paa-
synhallintamekanismit, jotka voivat olla teknisid, fyysisid, hallinnollisia tai néiden ta-
pojen yhdistelma4, tarjoavat keinon varmistaa, etti tieto-omaisuuteen padsevét vain ne,
joilla on valtuudet ja ettd padsya on rajoitettu litketoiminta- seké turvallisuusvaatimus-

ten verukkeella. (ISO/IEC 27000:2017.)

Hallintajérjestelmédn onnistunut omaksuminen on hyvin térkeda, silld suojataan tieto-
omaisuutta ja se antaa organisaatiolle mahdollisuudet
- saavuttaa vield parempi varmuus siitd, ettd tieto-omaisuus on suojattu tarpeiden
mukaisesti uhkilta
- yllapitdd organisoituja ja kattavia puitteita, joiden avulla voidaan tunnistaa ja
arvioida mahdolliset tietoturvariskit, valita ja suorittaa soveltuvat hallintakei-
not sekd mitata ja parantaa niiden vaikuttavuutta
- jatkuva hallintaympériston parantaminen
- tdyttdd pyydetylld tavalla lakisddteiset ja viranomaisten vaatimukset.

(ISO/IEC 27000:2017)

3.3 Tietoturvallinen johtaminen

Mité on tietoturvallinen johtaminen? Se perustuu yleensd maarétietoiseen sekd orga-
nisoituun toimintaan. Yrityksen johdosta katsottuna ndkdkulma on, ettd tietoturvalli-
suus on hierarkkista politiikan ja toimintaohjeiden laatimista sekéd tavoitteiden asetta-
mista ja jatkuvaa valvontaa ja toiminnan kehitystd. Sitten taas toisaalta, tietoturvalli-
suuden johtaminen on sitd aivan samaa johtamista kuin muidenkin toimintojen johta-
minen. Eli on asetettu tavoitteet, vastuut méiéritetty ja osoitetaan riittdvét resurssit.
Loppujen lopuksi tulosta pitdd verrata asetettuihin tavoitteisiin ja mietitddn jatkotoi-

menpiteitd, joita mahdolliset poikkeamat voivat aiheuttaa. (Laaksonen 2006.)
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Yrityksen tietoturvaohjelman suuruus riippuu mahdollisista uhkaavista tekijoista sekd
litkketoiminnan ja toimintaympériston vaatimuksista, joita yrityksen johdon on jatku-
vasti mietittdva laatiessaan ja katselmoidessaan tietoturvapolitiikkaa sekd sen toimin-

nan tavoitteita. (Laaksonen 2006.)

Tietoturvallisuuden johtamisprosessin yksid ensimmaisid toimenpiteitd on yrityksen
litketoiminnallisten ja tietoturvatavoitteiden yhdistdminen niin, ettd tietoturvallisuu-
delle asetettavat tavoitteet on mééritelty olevan linjassa muiden tavoitteiden kanssa. (

Laaksonen 2006.)

Liiketoiminnan ja tietoturvallisuuden tavoitteiden harmonisointi on kannattavaa,
koska tdmi vaikuttaa resurssien jakamiseen, toiminnan mittaamiseen ja seurantaan.
Resursointia on mahdollista tehostaa esimerkiksi laajentamalla laatuorganisaation teh-
tdvakenttid sijoittumaan osittain tietoturva-asioihin seké yhdistdmalld muihin proses-
seihin tietoturvallisuuden toteutumisen puolesta merkityksellisid elementtejé ja kont-

rolleja. (Laaksonen 2006.)

Asioita joita kannattaa pohtia on, miten laaja johtamisjirjestelmé tietoturvallisuuden
hallinnointiin on rakennettava. Ovat seuraavat.

- Millaista tietoa yritys késittelee? Onko jonkun mahdollista hyotya esimerkiksi
taloudellisesti néistd tiedoista? Kuinka paljon tiedon tuottaminen on vaatinut
panostusta taloudellisesti tai muilla keinoilla? Voidaanko tieto tuottaa nopeasti
uudelleen? Ja onko siitd enéé silloin hyotya?

- Mitka ovat mahdolliset tahot, jotka ovat kiinnostuneet yrityksen tiedoista? Mi-
ten ulkopuoliset pyrkivét tietoon késiksi?

- Millé keinoin tieto voidaan viedd yrityksestd ulos? Millaisia tapoja tiedon ha-
vittelijat voivat kayttaa?

- Miten laaja ja monimuotoinen yrityksen toiminta on ja miten monimutkainen
nykyéédn ajossa oleva johtamisjdrjestelmd on? Voidaanko tietoturvan johta-
minen yhdistdd nykyiseen johtamisjirjestelméain?

- Minkélainen on yrityksen ulkoinen vaatimusympéristd ja miten se mahdolli-
sesti kehittyy tulevaisuudessa? Miten valmistaudutaan ulkopuolelta tuleviin

tietoturvavaatimuksiin?
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Onko yrityksell4 késitys sitd velvoittavista yleisisti lainsddddnndista tai erityi-
sistd sddnndstelyisti, jotka koskevat litketoiminnan tietoturvavelvoitteita tai oi-

keuksia? (Laaksonen 2006.)

Koska yrityksen omistuksessa tai hallinnassa oleva tieto voi olla monella tapaa
hyvin kiinnostavaa ulkopuolisille tahoille, niin mahdolliset syyt tiedon hank-
kimiseen tai tuhoamiseen voivat olla henkilokohtaisia, taloudellisia tai jopa po-
liittisia. Esimerkkind henkil6kohtaisiin syihin voisi olla yrityksen oman henki-
16ston motiivit. Tilanne, jossa tyOntekijdt ovat kokeneet, ettd heitd on kohdeltu
védrin, voi laukaista henkilokohtaisen tarpeen yrityksen tietoon kohdistuvalle

vahingonteolle. (Laaksonen 2006.)

Yleensd taloudelliset syyt ovat enemmaénkin rikollisten motiiveja. Rikollisia
kiinnostaa enemmain esimerkiksi yrityksen hallussa olevat henkilGtiedot, jotka
ovat hyvéd kauppatavaraa vaikka roskapostittajille tai luottokorttividrentéjille.
Poliittiset syyt voivat olla esimerkiksi joidenkin innovaatioiden tai keksintdjen

tutkimus- ja kehitystietojen varastamisessa.

Edelld mainitut tilanteet saattavat aiheuttaa uhkatilanteen tiedon luottamuksel-
lisuuden, saatavuuden ja eheyden kannalta. Ylldtykselliset tilanteet, joissa yri-
tyksen tieto voi olla uhattuna, aiheuttavat hdiriota tai estivit yrityksen normaa-
lia toimintaa. Tietoturvaan vaikuttavat uhat johtuvat yleensd monenlaisista eri
syistd. Mahdollisesti ihminen voi aiheuttaa tahallaan hdiriota yrityksen tieto-
jenkdsittelylle. Tietojérjestelmisséd voi olla puutteita, ne voivat toimia véérin ja
olla puutteellisia. Tekniset suojauskeinot eivit aina ole riittdvia tai voivat muu-
ten vain pettdd. Mahdolliset uhat on selvitettivd huolella, jotta syy voidaan
korjauttaa tai ennaltachkdistd tulevaisuuden hairidtekijat. Téahdn liittyen suu-
ressa roolissa on yrityksen jatkuvuussuunnittelu, joka on vaatinut niin normaa-
liajan kuin toipumissuunnitelman kautta vahvaa kriisiajan johtamista. (

Laaksonen 2006.)
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3.4 Fyysinen ymparistod

Fyysinen turvallisuus takaa yritykselle hdiri6ttdmén ja turvallisen ympariston toimia.
Toimitilojen suojaus luo pohjan kaikille muille suojaustoimille, miti tietoturvallisuu-
den ylldpitoon kéytetdén. Jos ympdiristd ei ole turvallinen, ei tiedon luotettavuutta
voida aukottomasti varmentaa. Yleensd kovaa suojaustasoa vaativat kohteet ovat or-
ganisaation vahvuusalueisiin liittyvét tilat, kuten tuotekehitys, atk sekd hallinnolliset
tilat. Fyysisen turvallisuuden suunnitelman piiriin pitdisi kuulua aina tilat, joissa kisi-
tellddn merkityksellistd tietoa. Toimintaympéristd olisi hyva arvioida ajoittain risk-

ikartoitusten yhteydessi. (Laaksonen 2006.)

3.5 Tietoturvan toteutus — tietoturvaohjelma

“Tietoturvaohjelmalla tarkoitetaan niitd toimenpiteitd, joilla miératdén noudatettavista
tietoturvallisuuteen liittyvistd periaatteista ja toimintalinjoista yleensi seka tietoturval-
lisuuden organisoinnista.” (Laaksonen 2006.)

Tama on kokonaisuus, joka koostuu turvallisuustoiminnan jérjestelystd, henkildston
tehtdvien, vastuiden seka ohjeistuksen, koulutuksesta ja valvonnasta. Yleensd ndihin
asioithin otetaan kantaa organisaation tietoturvapolitiikassa. Tietoturvaohjelman ta-
voite on suojata tiedon luottamuksellisuus, kiytettivyys ja eheys. On my0s otettava
huomioon viestinndn luottamuksellisuuden, yksityisyydensuojan ja sananvapauden
asettamat vaatimukset. Siksi toimenpiteiden on oltava huolella suunniteltu, ettei yritys
joudu vastuuseen mahdollisesti tietoturvatoimenpiteiden seurauksena. Tavoitteet kan-
nattaa purkaa osiin, lyhyelle ja pitkélle aikavélille sekd yhdistda yrityksen muihin ta-
voitteisiin. Ohjelman ei tarvitse olla laajuudeltaan suuri, mutta sen on sisdllettava kes-
keisimmadt suuntaviivat ja linjaukset yrityksen tietoturvaan liittyville toimintatavoille.

(Laaksonen 2006.)
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3.6 Tietoturvan hallinnan rooli ja vastuu

Yksi tdimén ohjelman avaintekijoistd on tietoturvallisuuden hallinnointiin liittyvien
roolien ja vastuiden méadrittelyt. Yrityksen on médritettdva hyvin tarkkaan, kehen tima
ohjelma vaikuttaa ja erityisesti ketké siitd ovat vastuussa. Tietoturvaorganisaation vas-
tuuhenkildiden liséksi on pohdittava koko henkilokunnan ja ulkopuolisten sidosryh-

mien roolia tietoturvallisuuden hallinnoinnin kannalta. (Laaksonen 2006.)

3.7 Mitd on tietohallinto?

Kun tietoturvaohjelmalla otetaan kantaa vastuiden jakamiseen ja toimenkuviin. Tieto-
hallinnon tehtdvd on enemmaénkin keskittya sithen, ettd tietojarjestelmien kéytettdvyys
on turvattu ja litketoimintaa sddtelevit jirjestelmat ja ylldpito ovat kunnossa. Nédiden
jarjestelmien kayttdjit yleensd kuuluvat tietohallintoon. Palveluiden saatavuuteen
yleensd liittyvét usein my0s laatukysymykset, kuten jatkuvuudesta varmistuminen
sekd sovelluksien testaaminen. Tietohallinnon osastolle jadkin tietoturvallisuuden tek-
ninen toteutus ja sen yllépidosta huolehtiminen, mutta hallinto ei péatd jirjestelmien
ja tiedon vaatimista suojauksen tasoista, koska timé kuuluu enemmén tiedon, proses-
sien seka jarjestelmien omistajille. Nama kayttdjat eivit valttdmattd kuulu tietohallin-
toon, paitsi ehkd joidenkin yleiskéyttdisten sovelluksien kautta. Tietohallinto kerdd
myos lokeja erilaisista sovelluksista, aktiivilaitteista ja muista mahdollisista tietojér-
jestelmin osista. Lokien analysointi ei vilttdmatté ole tietohallinnon vastuulla, tai ai-
nakaan sen ei pitdisi olla jarjestelmén padkayttdjienkddn vastuulla. Nailld lokitiedoilla
voidaan suorittaa valvontaa ja raportoida yrityksen tilasta liikkeenjohdolle, huomioi-
malla kuitenkin tunnistamistietojen késittelyyn liittyvit midrdykset, jos joudutaan ka-

sitteleméén tunnistamistietoja. (Laaksonen 2006; Tupper 2011.)

Mitké ovat tietohallinon tehtivit?

- On ylldpidettidvd ajantasaiset tiedot liittyen tietoturvallisuuden tekniseen suo-
jaukseen ja keskusteltava asiasta tietoturvasta vastaavan tahon, jérjestelmin,
tiedon sekd prosessien omistajien kanssa.

- Huolehditaan loogisien péddsykontrollien asianmukaisuudesta ja ettd ne ovat

ajan tasalla yhdessd padkadyttdjien kanssa.
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- Noudatetaan kdyttdoikeusmenettelytapoja.
- Varmistetaan tietojérjestelma

- Turvataan tiedonsiirto.

- Siilytetién ja kerdtddn lokitiedostot.

- Testataan muutokset ennen kayttdonottoa.

(Laaksonen 2006; Tupper 2011.)

3.8 Ulkoisista sidosryhmisté

Yrityksen johto on vastuussa ulkoisten sidosryhmien kéytostd. Jos palveluja ostetaan
ulkopuolelta, on johdon osattava arvioida ndiden ulkopuolisten tahojen toimijoiden
patevyys.” On my0s osattava arvioida ostettavaan palveluun tai toimintaan liittyvit

tietoturvariskit yhdessi palvelusta vastaavien yrityksen omien asiantuntijoiden kanssa.

”” (Laaksonen 2006.)

4 TIETOTURVA JA SEN OSA-ALUEET

4.1 Tieto

Tieto on juuri se suojattava kohde, joka muiden tarkeiden liiketoiminnallisten kohtei-
den tavoin on hyvin tirked yrityksen liiketoiminnalle, siksi sitd on siis suojattava asi-
anmukaisesti. Tietoahan voidaan sdil6d monissa eri muodoissa, kuten esim. digitaali-
sessa muodossa (sdahkoisiin ja optisiin tietovélineisiin tallennetut tiedostot), fyysisessa

muodossa (paperilla) sekd tyontekijoiden tiedoista koostuvana aineettomana tietona.
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Tietoa voidaan myos liikuttaa eri tavoin, sdhkdiselld tai suullisella viestinnéll4 tai 13-
hettien vilitykselld. Tiedon muodosta ja vélityskeinoista riippumatta, on ylldpidettidva

aina asianmukainen tiedon suojaus. (ISO/IEC 27000:2017)

4.2 Tietoturva

Tietoturva itsessdin ei ole itseisarvo, vaan se on jotain, jolla on tarkoitus. Se tarkoitus
yritysmaailmassa on liiketoiminnan tarpeiden tukeminen seka ulkoisten ettd sisdisten
vaatimusten tdyttdminen. Yleisesti tietoturvallisuudella tarkoitetaan tiedon perusomi-
naisuuksien eli eheyden, luottamuksellisuuden ja kdytettdvyyden turvaamista.

Kuitenkin tietoturva ja tietosuoja ovat kaksi eri asiaa, vaikka niillé onkin jotain yhteisia
piirteitd. Niin niiden erottaminen kdytdnndssé ei ole aina helppoa. Tietosuojalla erityi-
sesti suojataan ithmisen yksityisyyttd ja itsemddrddmisoikeutta. (Laaksonen 2006;

Opitietosuojaa.fi 2014.)

Tietoturva taasen tarjoaa erilaiset metodit tai toimintamallit tietosuojan ylldpitoon;
silld rakennetaan ikddn kuin suojamuuri salassa pidettidvin tiedon ympdrille. Jos timé
muuri on heikko, on hyvin vaikeaa suojata tietoa, jota silld on tarkoitus suojata. Tieto-
turvan kannalta on siis hyvin olennaista tietdd my0s tietosuojaan liittyvét lainsdadén-
noélliset perusteet. Tietoturvallisuus koostuu pienistd teoista osana arkipdiviisti toi-
mintaa. Hyvé tietoturvallisuus on siis osa organisaatiokulttuuria, jossa kaikki ymmér-
tivat tietoturvallisuuden merkittdvyyden ja tekevit t6itd sen saavuttamiseksi seki yl-
lapitamiseksi. Tietoturvallisuus koostuu teknisisté ja hallinnollisista toimista, jotka on
suunniteltava huolellisesti.

Riippumatta siitd, miten tietoturva on maééritelty, hyvin tietoturvallisuustason saavut-
taminen ja ylldpito vaativat organisaatiolta madrétietoista ja -muotoista johtamista

sekd toimintaa. (Laaksonen 2006; Opitietosuojaa.fi 2014.)



24

4.3 Henkilostoturvallisuus

Henkildstoturvallisuus on organisaation henkildisté riippuvaa riskienhallintaa. Turval-
lisuuden perustana on sitoutunut ja pateva henkilokunta, jolle tietoturvatehtivét ja vas-
tuut on kuvattu selkedsti annetuissa toimenkuvissa. Lisdksi vaaditaan tietylld tasolla
madritellyt henkildstohallinnon prosessit ja muut prosessit, joissa on kuvattu tyotehta-
vit niin hyvin ja tarkasti, ettd avainhenkiloriskien syntymiseltd voidaan vilttya.

(Valtiovarainministerié 2009.)

Tarkeitd asioita ovat tydhdnottoon, toimenkuvien vaadittuihin muutoksiin ja palvelus-
suhteen padttymiseen liittyvit prosessit ja niistd pitdéd tarpeen mukaan olla jokaisella
osastolla kdytosséd sovittu toimintamalli. Riippuen tehtdviten vaativuudesta tai luotta-
muksellisuudesta, on selvitettdvd rekrytoitavan henkilon taustat, pitevyys sekd osaa-

minen ennen mahdollista tydhonottoa. (Valtiovarainministerio 2009.)

”Avainhenkiloriskien hallinnassa tunnistetaan toiminnan kannalta avainhenkil6t, seka
varmistetaan heiddn kaytettdvyytensd organisaation palveluksessa eri tilanteissa.”
(Valtiovarainministerié 2009.)

Suunnitelussa on varauduttava henkildston lomiin, poissaoloihin, tydkiertoon ja véli-
aikaisiin jérjestelyihin tarpeellisen hyvin sekd on valmennettava henkilosto poikkeus-
tilanteisiin. Vaaralliset tyOyhdistelmét pitdéd havaita ja havittia, jotta yrityksen toimin-
tojen suojaksi rakennettuja menetelmid ei pysty havaitsematta ohittamaan.

(Valtiovarainministerié 2009.)

4.4 Fyysinen turvallisuus

Tarkoituksena on turvata yrityksen jatkuva toiminta ilman hiirioita kaikissa olosuh-
teissa niiden erityistarpeet ja riskit huomioon ottaen. Jokainen yritys vastaa itse omasta

fyysisestd suojastaan. (Valtiovarainministerié 2009.)

Tamai tietoturvallisuuden osa-alue pitdd sisdllddan mm. kulunvalvonnan, kameraval-

vonnan, muun teknisen valvonnan ja vartioinnin seki palo-, vesi-, sihko-, ilmastointi-
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ja murtovahinkojen torjunnan. Vihittdisvaatimukset tilaturvallisuutta kasvattaville toi-
mille ja jirjestelmille médritetddn turvallisuustarpeiden perusteella, jotka voivat koh-
distua alueeseen, rakennuksiin, tilaryhmiin tai tilaan. Uudempien rakennuksien tai ti-
lojen peruskorjausten yhteydessi toimitilojen suojaus on toteutettu tai sitd parannetaan

turvallisuusluokituksien mukaan tdiden ohessa. (Valtiovarainministerié 2009.)

Usein silti toimitilojen hallinta seki turvallisuusjérjestelyjen toteutus kuuluvat kiin-
teistohallinnon tai rakennuksen omistajan tehtdviin. Parhaiten toiminnot ja niiden
kayttamat tietotekniikan turvallisuusperiaatteet tuntee kuitenkin kayttdjaorganisaation
johto, joka on vastuussa turvallisuusratkaisuihin liittyvistd paatoksistd. On myos huo-
mioitava toimitilaturvallisuus ja sen kehittimistarpeet vuosisuunnitelmaa laatiessa.

(Valtiovarainministerié 2009.)

4.5 Kayttoturvallisuus

“Kayttoturvallisuudella luodaan ja ylldpidetddn tietotekniikan turvallisen kdyton vaa-
timat olosuhteet,” Tdma toteutuu huolehtimalla seuraavista asioista: toimivuuden val-
vonta, kdyttooikeuksien hallinta, kdyton ja lokien valvonta, ohjelmistotukeen, ylldpito-
, kehitys- ja huoltotoimintoihin liittyvistd turvallisuustoimenpiteistd, varmuuskopioin-
nista sekd hairidraportoinnista. Kéyttdturvallisuutta on myos kaikkien tietojérjestel-
mien suojaaminen mahdollisilta haittaohjelmilta kuten esimerkiksi sdhkopostiviruk-

silta tai vaikkapa verkkomadoilta. (Valtiovarainministerid, 2009)

4.6 Ohjelmistoturvallisuus

Kayttojarjestelmiin ja eri ohjelmistoihin suuntautuvat toimet, kuten ohjelmistojen tun-
nistamis, eristdmis-, pddsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastus-
toimet, lokimenettelyt ja laadunvarmistus sekd ohjelmistojen ylldpitoon ja paivityk-

seen liittyvit toimet tietoturvallisuuden parantamiseksi.
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4.7 Tietolitkenneturvallisuus

Tietoverkon turvallisuus kannattaa ottaa huomioon jo suunnittelu vaiheessa. Myohem-
min suoritetut turvallisuuspaikkaukset eivit usein kykene korjaamaan jo ennen verkon
rakentamista tehtyjd mahdollisia virheit.

Tietoliikenneturvallisuuteen tdhtddvat keinot ovat esim. laitteistojen ja siirtoyhteyk-
sien ylldpito ja niithin kuuluva kokoonpanojen hallinta, verkkojen hallinta, padsynval-
vonta, tietoliikenteen kidyton valvominen ja tarkkailu, mahdollisten ongelmien kirjaa-
minen ja selvitys, viestinndn salaus ja varmistaminen seka tietoliikenneohjelmien tes-
taaminen sekd hyvédksyntd. Ratkaisut on suunniteltava niin, ettd ne ovat saatavilla

myds poikkeusolosuhteissa. (Valtiovarainministerio 2009.)

5 TIETOTURVAPOLITIIKKA

Politiikkaa tulisi katselmoida ajoittain ja pohtia, onko se ajan tasalla. Jos muutokselle
on tarvetta, uusi tietoturvapolitiikka méadritetddn johdon toimesta. ”Riskienhallinta ja
tietoturvallisuuteen kuuluvat linjaukset méadritetdén yleensd ylimmain johdon puolelta.
Liikkeenjohto laatii karkean tason tietoturvalinjaukset ja ndmai esitetdén yleensa tieto-
turvapolitiikan muodossa.” Politiikkaa, joka on perusta koko yrityksen tietoturvaoh-
jeistukselle sekd koulutukselle, hyodyntamalld liikkeenjohto pystyy osoittamaan tu-
kensa ja sitoutumisensa yrityksen turvallisuuden kehitykseen. Télld luodaan selka-
ranka yrityksen tietoturvallisuuden formaaliselle kehitykselle. (Laaksonen 2006;

Cassetto 2019.)

Mihin tietoturvapolitiikka ottaa kantaa?

e tietoturvallisuuden tavoitteet ja nithin liittyvit toimet
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- Tuodaan esiin johdon nidkemys, miten tietoturvallisuus vaikuttaa yri-
tyksen toiminnallisuuteen ja miten tietoturva-asioihin pitdd suhtautua.
e tietoturvallisuuden roolit ja vastuut
- Polititkka méiérittelee tahot, jotka ovat vastuussa asetettujen tavoittei-
den saavuttamisesta. Voidaan ottaa myds kantaa kiyttdoikeuksien val-
vomiseen. On myds tdrked mééritelld linjaus, kuinka tietoturvallisuus
huomioidaan sopimuksissa sekd muissa juridisissa kysymyksissa.
e tietoturvallisuuskoulutus
- Talle aiheelle on politiikassa méadriteltdvd omat vaatimuksensa. Kou-
lutuksella henkild pystyy ymmaértdmain ja sisdistiméén politiikan ta-
voitteet sekd toimenpiteet, joiden avulla nima4 tavoitteet on saavutettu.
Jos ei ole koulutusta, tietoturvallisuus saattaa jadda toteutumatta tai to-
teutuu vain tekniseltd osin tietoturvallisuuden polititkan mukaan.
e tietojenkdsittelyn suojaus
- Toimintojen suojaukseen on lukuisia keinoja, eiki tietoturvapolititkan
tarkoitus ole kdytossd olevien keinojen listaus, vaan méaéritetdén suun-
taviivat, joita suojauksessa on noudatettu. Niitd voivat olla esimerkiksi
padtos tietosisdllon luokittelusta seka laitteiden ja sovelluksien suojaus
mahdollisilta viruksilta.
e yleiset linjaukset, litketoimintojen jatkuvuus- ja toipumissuunnittelun toteutus
- Seuraukset tietoturvapolitiitkan laiminlyonnistd. On myods otettava
huomioon kurinpitotoimenpiteet. Ohjeiden laiminlydnnin seurauksista
tulee tiedottaa myds kayttdjille, ettd ymmaérretdédn tekojen seuraukset.

(Laaksonen 2006; Cassetto 2019.)

Tietoturvapolitiikalle ei ole olemassa mitddn yhtd mallia, eiké netistd kopioitu
ole vélttimaéttd sopiva toisen yhteison liiketoimintaan. Yrityksen johto keskus-
telee edelld mainituista asioista ja laatii kirjallisen dokumentin, joka otetaan

kayttoon yrityksen tietoturvapolitiitkkana. (Laaksonen 2006.)
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6 JATKUVUUS JA TOIPUMISSUUNNITELMAT

Jatkuvuussuunnitelman tarkoitus on turvata organisaation merkittdvien liiketoiminta-
prosessien jatkuva toiminta normaalitilanteissa, héiriotilanteissa ja ndiden jalkeisissd
tilanteissa. Jatkuvuussuunnitelma on maééritelty olevaksi suunnitelma siitd, miten tie-
tojenkasittely ja tiedonsiirto on turvattu niin, ettd ne voivat toimia erilaisten héirididen-

kin aikana ja niiden jilkeenkin. (Laaksonen 2006.)

Liiketoiminnan toipumissuunnitelman tarkoituksella mahdollistetaan organisaation
arvokkaiden liiketoimintaprosessien nopea jatkuminen erilaisien hdirididen aiheutta-
mien vahinkojen jilkeen. Suunnitelmassa kannattaa huomioida yrityksen sijainti, ym-
paristd, toiminnan luonne ja laajuus. On myos mietittdva tiedon siirtdmistd, muokkaa-
mista ja hévittimistd. Tulee my0s laatia toimintaohjeet, kouluttaa henkilostd seka
suunnitella toimivia organisaatiota erilaisiin tilanteisiin ja olosuhteisiin. (Laaksonen

2006.)

7 TIETOJARJESTELMAN TURVALLISUUS

Tietojdrjestelmén turvallisuudella tarkoitetaan toimenpiteitd, jotka on luotu jérjestel-
madn parantamaan tietoturvaansa. On pyrittdva siihen, ettd tietojirjestelmaét itsessdin
ovat jo niin turvallisia, ettei niiden tietoturvallisuus vaarannu, vaikka tietoverkon omat
palomuurit eivit olisikaan toiminnassa. Jos kaikkia periaatteita noudatetaan tietoverk-
kojen ja jérjestelmien rakennuksessa, saavutetaan tietojen suojaukseen kerrokselli-
suutta. Kerroksellisen suojauksen pystyttiminen tulee usein myds halvemmaksi kuin
yhden tehokkaan suojauksen toteutus. Kahdella tai useammalla hieman teholtaan pie-
nemmalld suojausmenetelmilld, saavutetaan helposti yhtd hyvd suojaustaso.

(Laaksonen 2006.)
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8 RISKIENHALLINTA

Yleisesti

Riskienhallinnalla pyritd&dn mahdollistamaan organisaation menestyminen, toiminto-
jen jatkuvuuden takaaminen ja tavoitteiden saavuttaminen. Riskienhallinta on hyvin
jarjestelmaillistd ja tavoitteellista toimintaa, joka tukee yrityksen johtamista ja kehitty-
mistd. Useimmiten riski sanaa kédytetdén uhka-sanan synonyyminé, mutta pohjimmil-
taan se voi myds olla positiivinen asia ja mahdollistaa saada hydtya jostain toimenpi-
teestd. Riskienhallinnan tarkoitus on havaita yrityksen menestymiseen ja tulokselli-

suuteen sekd henkildston hyvinvointiin vaikuttavia tekijoita.

”Riski tarkoittaa epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta. Vai-

kutus voi olla myonteinen tai kielteinen odotettuun verrattuna.”

8.1 Riskienhallintaprosessi

Toimiva ja onnistunut riskienhallinta on aktiivista ja se reagoi tuleviin muutoksiin.
Riskienhallintaa on pyrittidva toteuttamaan sdédnnollisesti, esim. merkittdvien muutok-
sien yhteydessa ja sitd pitdd kehittdd méaratietoisesti sekd tarkoituksenmukaisesti. Ris-

kienhallinnan on oltava osa jokaisen yksilon arkipdivaista tyota.

Toimintaympariston madrittelyvaiheessa suoritetaan riskien arvioinnin kannalta kes-
keisimmét rajaukset sithen, mité sisdllytetdédn riskien arviointiin ja mitkd asiat jaavit
sen ulkopuolelle. Vilttdmitontd on myos merkittdvien riippuvuuksien tunnistaminen.
Madrittelyn yhteydessa riskien arvioinnin kohde tarkentuu. Riskienhallinnan kehityk-

selld parannetaan my0s yrityksen sietokykya selvitd mahdollisista hairidtilanteista.
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Riskien arviointiprosessi on yrityksen méérittelema ja johdon hyviksymi menetelma,
jota riskien arvioinnissa kéytetddn. Prosessi sisdltdd seuraavat vaiheet. Tunnistaminen.

Analyysi. Merkityksen arviointi.

Riskien tunnistamisella tavoitellaan sitd, ettd voidaan havaita ja kuvata kaikki merkit-
tavimmat riskit ja mahdollisuudet, riskien ldhteet, vaikutusalueet, tapahtumat, seké
mukaan lukien olosuhteiden muutokset ja niistd aiheutuvien syiden mahdolliset seu-
raukset. HenkilGilld jotka osallistuvat tunnistamiseen, on oltava tarkasteltavaan toi-
mintoon riittdva asiantuntemus. Tunnistamisessa pitdé ottaa huomioon yritykseen vai-
kuttavat tekijat riippumatta siitd, ettd onko riskien mahdollinen ldhde yrityksen omassa

hallinnassa. (Valtionvarainministerid, 2017)

Riskianalyysin avulla voidaan luoda perusta paitoksille siitd, miten ja mitd riskeja nyt
kasitellddn. Analyysin arvioit todennikdisyydestd ja vaikutuksista perustuvat yleensi
osallistujien subjektiivisiin késityksiin, jolloin yhteisen kédsityksen muodostaminen
riskin tasosta voi tulla hankalaksi. Tamain takia on tirked kirjata ylos mahdolliset mie-
lipiteisiin tai muihin epdvarmuustekijoihin perustuvat seikat tarpeeksi selkedsti myo-
hemmin tapahtuvaa paitoksentekoa varten. Yleensd analyysi perustuu joko kvantita-
titviseen (eli médralliseen, numeerisesti esitettdviin) tai kvalitatiiviseen (eli laadulli-
seen, kuvailevaan  esitykseen) tarkasteluun tai ndiden  yhdistelmiéin.

(Valtionvarainministerio, 2017)
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9 YHTEENVETO

Téassd opinndytetydssi tutkin yleisid yritystenkin kdyttdmia tietoturvastandardeja, tie-
toturvallisuuden hallintajirjestelmii, tietoturvaa, sen osa-alueita sekd hieman riskien-
hallintaa. Luettuani paljon standardeista ja tietoturvasta yleisesti, sain laajennettua
omasta mielestini hyvin paljon tietimystini, pystyn luomaan yritykselle tietoturvakar-
toituksen sekd olen hyvin perilld standardien kaytoista tietoturva yrityksissd. Vaikka
tdssd tyOssd ei perehdytty juuri yhteen asiaan, valaisi timé suuresti mitd yrityksissd
halutaan tietoturvalta. Tulevaisuudessa aion opiskella liséé aiheesta ja kehittdd itsedni

alan osaajaksi.
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