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Organisaatioiden kayttgjilla on kaytdssaan useita eri kayttajatunnus-salasana -pareja
useisiin eri jarjestelmiin. Useiden tunnusten ja salasanojen yllapito on yha hankalam-
paa ja tyoladmpdaa niin kayttajalle kuin palveluntuottajille. Identiteetinhallinta seka sa-
lasanan itsepalvelu pyrkivat saamaan sahkdisten identiteettien yllapidon kontrolliin ja
tuomaan helpotusta tilanteeseen IT-palvelutoimittajalle seka loppukayttajille.

Opinnaytetydssa tutkittiin identiteetinhallinnan ja salasanan itsepalvelun toiminnalli-
suuden kayttéonoton hyotyja ulkoistetussa IT-ymparistosséd, sekd kaynnistettiin kah-
delle asiakkaalle identiteetinhallintajarjestelman seka salasanan itsepalvelun suunnit-
telu- ja kayttdonottoprojektit. Tavoitteena on vahentda IT-palvelutoimittajan kayttétuen
tyomaaraa.

Opinnaytetydssa kaytettiin hyddyksi tutkimuspaivakirjamenetelmaa seka analysoitiin
palveluntoimittajan tyénohjausjarjestelman dataa. Tyon alkuosa koostuu tutkimuspai-
vakirjasta seka IT-palvelutoimittajan toiminnanohjausjarjestelmén datan pohjalta teh-
tyyn analyysiin. Tydssé on hyddynnetty myds palvelutoimittajan kokemusperaista tie-
toa.

IT-palvelutoimittajan tydnohjausjarjestelman raporttien pohjalta tehdyssa analyysissa
I6ydettiin mahdollisuuksia huomattaviin kayttbtuen tydmaaran saastoihin kayttajien
salasanan vaihtojen sek& manuaalisesti tehtavien kayttajatunnusten osalta. Lisaksi
tunnistettiin tietoturvaa edistavia hyottyja identiteetinhallinnan seka salasanan itsepal-
velun osalta. Ottamalla identiteetinhallintajarjestelma ja salasanan itsepalvelu kayt-
t66n, myds loppukayttajille voidaan tuoda saastba tydaikaan kayttooikeuslomakkei-
den ja kayttétukeen puhelimessa jonottamisen vdhenemisen muodossa.

Asiasanat

identiteetinhallinta, salasanan itsepalvelu, kayttajahallinta




Abstract

Author(s) Type of publication Published
Romppanen, Mika Master’s Thesis Spring 2020

Number of pages

62 pages

Title of publication

Enhancing user management in an outsourced IT environment
Case: Implementing identity management system and password self-service

Name of Degree

Master of Engineering, Digital Technologies

Users in organizations have access to several different username-password pairs for
several different systems. Maintaining multiple IDs and passwords is becoming in-
creasingly difficult for both the users and the service providers. Identity management
and password self-service aim to control the maintenance of electronic identities and
bring relief to the IT service provider and end users.

The thesis investigated the benefits of implementing an identity management system
and password self-service functionality in an outsourced IT environment. Identity
management and password self-service design and implementation projects were
launched for two customers. The goal was to reduce the workload of the IT service
provider.

The beginning of the thesis was based on development diaries and an analysis of the
data of the service provider's work management system. The service provider's em-
pirical knowledge has also been utilized in the thesis.

The analysis based on reports from the IT service provider’s work management sys-
tem found opportunities for significant workload savings on user password changes
as well as manual user accounts. In addition, security benefits in terms of identity
management and password self-service were identified. By implementing an identity
management system and password self-service, end-users can also be saved on
working time in the form of reduced access queues and user support on the phone.

Keywords

Identity management, password self-service, user management




SISALLYS

L JOHDANTO e 1
2 TOIMINTAYMPARISTO ... .oiiieiieie ettt e et e aeeeaaeeeaeea 3
% R N I o T 1 V7= 01 (0] ] = T 3
2.2 ASIAKASYMPANSIOL.......cieiiiiiii e e e 3
2.3 PrOJEKEIN VASTUUL .......uuiiiiiiiiiiiiiiiiteeietiee bbb nnnnnnnne 3

3 PAIVAKIRIA ...ttt et e et et e ennas 5
3.1 ENnSIMMAINEN SEUrantajakS0 .........uuuiiiieeeiiiieiiiiiiie e ee e e eeettee s e e e e e e e e eaa e e e e e e eeennes 5
3.1.1 ViIIKKOArVIOINTT, VIIKKO L .. ..ieneeiee et e e e e e e aa s 6
3.1.2 ViIKKOArVIOINT, VIIKKO 2....eeeiieiiee et e e et e e a e 10
3.1.3 ViIKKOarviointi, VIIKKO 3 ... ..t e e e s s e e e 12
3.1.4  Ensimmaisen seurantajakson kokonaisarviointi.............ccccceeeeeniieeniiiiiinnnnnn. 14

3.2 TOINEN SEUIANTAJAKSO ..uuuuiiiecciieeiiee e e et e e e e e e e et e e e e e e aeannes 17
3.2.1 ViIKKOArvioiNti, VIIKKO B ... vttt e e st e e e e 17
3.2.2 ViIKKOArVIOINTT, VIIKKO B ... 19
3.2.3 ViIKKOAIVIOINTT, VIIKKO 7 .. oo 21
3.2.4  Toisen seurantajakson kokonaisarviointi.............ccccccvvvvviiiiiiiiiiiiiiiiiiiiieee, 22

3.3 KOIMas SEUIANTAJAKSO ........uuuuuuuiiiiiiiiiiiiiiiiii e 23
3.3.1 ViIKKOArVIOINt, VIIKKO O ... 24
3.3.2 VilKKOArvioiNti, VIIKKO 10 ... e 24
3.3.3  Viikkoarviointi, VIIKKO 11..........cccoviiiiiiiiiiiii 25
3.3.4  Kolmannen seurantajakson kokonaisarviointi ............cccccccevvveeenieeeeceeviinnnnnn. 26

3.4 Neljs SEUraNtaaKS0 ......cciiiiiiiieiiiee e e e e aaaen 27
3.4.1 ViIKKOArVIoiNti, VIIKKO 13 . ...ttt et e e e e e e e e e e e 28
3.4.2 ViIKKOArVIoiNt, VIIKKO L4 .....cceniieiiiiie et e e e e e e e 28
3.4.3 VIIKKOANVIOINTT, VIIKKO 15 ... ittt e eens 29
3.4.4  Neljannen seurantajakson kokonaisarviointi ............cccccccvvviiiiiiiiiiiiiiiinnnnn, 30

4  AUTOMATISOINNIN HYODYT LHKETOIMINNALLE.......cc.coviieeeeieeee e, 32
4.1 Identiteetinhallinnan hyddyt liiketoiminnalle ..............ccccooiiiiiiiiiiiiiiis 32
4.2  Identiteetinhallinnan haasteita ............cooeiiiiiiiiiii e 34
4.3  Salasanan vaihdon itsepalvelun hyodyt liiketoiminnalle ..............cccccccooeiiiiiii, 35

5 IDENTITEETINHALLINTA oo 38
oI A Y 1= W o] T (0 =T 0L (L =T =] N 39

5.2 IAENTIEEEIIN ElINKAATIT . .....eiee ettt et e e e e e e e e aaaas 40



8

5.3 ldentiteetin- ja padsynhallinta ............cccooiieiiiiiiii e 42

5.4  Tietosuojalaki ja identiteetti............uuuuuuiiiiiiiiiiiiiiiiiii e 43
5.5  Muutamia markkinoilla olevia tUOLLEIA .............evuureuiiriiiiiiiiiiiiiiiiiiiiiiiiiineiieeeee. 44
55.1 Microsoft Identity Manager (MIM) ........cooooiiiiiiie e 44
55.2 NetlQ 1dentity MaNAGET .........uuueeeeeeieiiieeeeeeieeeeeeeeeeeeeeeeeneeeeereeeeeereeeeenenenennnnne 45
KAYTTAJAN TUNNISTAMISEN TIETOTURVA . ......oooiiiieeiecieeteeete et 46
6.1  HYVA SAIASANA .....euuiiiiiiiiiiiiiiie ettt 46
6.2  Salasanojen hallinta............cooooiiiiiiiiiii e 48
6.3 Vahva tUNNISTAULUMINEN .....uuiiiiiiiiiiiiiiieiiieiieieeeeeeeeeeeeeeeeeeeressenereeeesseeeesenesneenennnnes 48
6.4  Tietomurtojen VAIKUIUKSEL ............uuuuiiiiiiiiiiiiiiiiiiiiiiii e 49
6.5  Eri toteutusvaintoehtofa ......ccooeeeiiiiiiiicec e 51
6.5.1  MICrOSOft SSPR ....ccciiiiiiiiii 51
6.5.2 ManageEngine ADSEIfSErvice plus ............uuuuuuuiiiiiimiiiiiiiiiiiiiiiiiiiiieiieeeinnnnns 52
LOPPUANALY Y SI ..ttt ettt ettt a e e e e e sttt e e e e e e e e e s sssataeeaaaeeeeannnneenes 53
% R I V(o) = 53
7.2 HAASIEOL ... et et e e ar e ee 54
AR TN - 1 o T U W11 (= = U 55
YHTEENVETO ...iiiiiiiiiiee ettt e ettt e e e e e e et e e e e e e e e e s st anaaaaaeeeeannnsnnnneaeaeens 57

LAHTEET ettt ettt et ettt ettt ettt e et e e b e e ss et e st e ebeeas et e esesbeera e st eseaneareaneas 59



1 JOHDANTO

Tama LAB-ammattikorkeakoulun ylemman ammattikorkeakoulun opinnaytetyén aihe ka-
sittelee kayttajahallinnan nakékulmasta identiteetinhallinnan hyotyja seké seuraa kahden
identiteetinhallintaympériston suunnittelua. ldentiteetinhallinnan yhteydessa asiakkaalle
jalkautetaan mahdollisuus vaihtaa itsepalvelun kautta organisaation toimialueen kayttaja-
tunnuksen salasana. Tavoitteena opinnaytetydssa on tunnistaa identiteetinhallinnan ja sa-
lasanan itsepalvelun hyddyt kahdessa organisaatiossa seka saattaa identiteetinhallinnan

projekti toteutuskelpoiseksi.

Tyo rajataan koskemaan identiteetinhallinnan osalta jarjestelman suunnittelua ja hyo6ty-
analyysia perustuen palveluntarjoajan tydnohjausjarjestelman dataan. Salasanan vaihdon
itsepalveluautomaation osalta tytssa suoritetaan suunnittelu, tydnohjausjarjestelman da-
taan perustuva analyysi seka kayttoonotto. Tyén ulkopuolelle rajataan kayttdonoton jalkei-

nen saastyneen tybajan toteutuman analysointi ja seuranta.

Organisaatioiden kayttgjilla on kaytdssaan useita eri kayttajatunnus-salasana -pareja usei-
siin eri jarjestelmiin. Osa jarjestelmista tulee perinteisesti tuotettuna organisaation omilta
palvelimilta ja osa pilvipalveluna. Useiden tunnusten ja salasanojen yllapito on yha hanka-
lampaa niin kayttajalle kuin organisaatiolle. Identiteetinhallinnasta kaytetddn myos lyhen-
nettéd IDM, joka tulee termin englanninkielisestéd sanasta identity management. Identitee-
tinhallinta, seké salasanan itsepalvelu pyrkivat saamaan yllapidon kontrolliin ja tuomaan

helpotusta tilanteeseen loppukayttdjille.

Opinnaytety® on tutkimuspaivakirja tyyppinen. Tyo pitaa sisallaan nelja kappaletta kolmen
viikon seurantajaksoja ja jokaista jaksoa seuraa arviointi. Jokaiselle jaksolle asetetaan ta-
voite ja sen etenemista seurataan seurantaviikkojen yhteenvedoissa sekéa jaksoarvioin-
neissa. Tutkimuspaivéakirjaa pitamalla on tarkoitus oppia omista ty6tavoista ja kehittaa it-
seaan kohti tehokkaampaa ja jarjestelmallisemp&é tyskentelytapaa. Tydssa on myo6s
analysoitu palveluntarjoajan tyénjohtojarjestelmén dataa, etsien mahdollisuuksia tydmaa-

ran saastoon.
Opinnaytetytsséa haetaan vastauksia seuraaviin tutkimuskysymyksiin:
e Mitk& ovat identiteetinhallinnan hyddyt IT-palvelutoimittajan liiketoiminnalle?
e Mitk& ovat salasanan itsepalvelun hy6dyt IT-palvelutoimittajan liiketoiminnalle?

Tutkimuspaivakirjaa kasitellaan luvussa kolme. Luvussa nelja on analysoitu palveluntarjo-

ajan tyonohjausjarjestelman raportteja seka tuotu esille ennen projektia ja projektin aikana



tunnistettuja hyotyja identiteetinhallinnasta ja salasanan vaihdon itsepalvelusta. Luvut viisi
ja kuusi tarjoavat teoriapohjan opinnaytetydssé kasiteltyihin aiheisiin.

Tyon teoriaosuudessa esitellaan identiteetinhallinnan perusteita seka kasitellaan kayttajan
tunnistautumista ja siihen liittyvia tietoturva ndkokulmia esitellen lukijalle mité identiteetin-
hallinta on ja miksi salasanan vaihdon itsepalvelukdytant6 tuo tydajan saaston lisksi pa-
rannusta tietoturvaan



2 TOIMINTAYMPARISTO
2.1 IT-palvelutoimittaja

Tydssé mainittu IT-palveluntoimittaja on kansainvélisen IT-palveluntoimittajan suomalai-
nen tytaryhtio, joka tyollistaa yli 132 tuhatta tyontekijaa yli sadassa maassa. Suomessa

tyontekijoita on yli 2000 ja liikevaihto viimeisen viiden vuoden aikana on pysynyt reilussa
400 miljoonassa eurossa. Asiakkaat koostuvat pienista kunnista aina suuriin koko maan

kattaviin konserneihin, joille tarjotaan monipuolisia IT- ja huoltopalveluita.

2.2 Asiakasymparistot

Opinnaytetytn aikana toimitaan kahdessa eri asiakasymparistossa, jotka ovat luonteel-

taan ja vaatimuksiltaan erilaisia. Asiakkaista kaytetdan nimityksia asiakas a ja asiakas b.

2.3 Projektin vastuut

Tyon kirjoittajan tybnkuva on toimia palveluntuottajan tuotantopaallikkbnéd. Tuotantopaal-
likko vastaa ja raportoi asiakkaalle tuotettavasta jatkuvasta palvelusta. Lisaksi tuotanto-
paallikkd osallistuu palvelun kehittdmiseen ja edustaa jatkuvaa palvelua kehityshank-

keissa.

Raportoinnin ja toiminnan pohjalla ovat asiakkaan kanssa laaditut sopimukset, joissa on
maaritelty palvelun vaatimustasot. Palvelun mittarit maaritellaan asiakkaan ja palvelun-
tuottajan valisissa sopimuksissa. Palvelusta voidaan mitata esimerkiksi palvelupyyntéjen
vasteaikaa, kayttotuen puheluiden lapimenoa tai palvelinten ja tietoliikennelaitteiden kay-
tettavyytta.

Asiakkuudessa toimivat tuotanto- ja palvelupé&éallikdt muodostavat yhdessa asiakkuuden
palvelunhallinnan. Palvelunhallinta esittelee yhdessa asiakkaan kanssa sovituin maara-
ajoin raportit palvelusopimuksen mukaisista kaytettavyyksista, poikkeamista palvelussa

seka palvelunlaadussa.

Ennen tuotantopaallikbn tehtavankuvaa tyon kirjoittaja on toiminut osana projektiryhméaa,
jossa otettiin identiteetinhallintajarjestelmé kayttdon. Ennen projektin kaynnistysta kaytta-
jatunnukset luotiin kasin ja l&hetettiin esimiehelle sisdisesséa postissa suljetussa kirjekuo-

ressa. Projektissa kaytiin lapi henkilon palkkaamisen tyonkulku ja viilattiin prosessia



identiteetinhallinnan kannalta sujuvammaksi. Projektissa maariteltiin identiteetin yksildivat
avaintiedot, selvitettiin rajapinnat lahde- ja kohdejarjestelmiin sekéa suoritettiin jarjestelman
toteutus ja kayttoonotto. Projektin suunnittelu- ja toteutustydn suoritti pohjoismainen ohjel-
mistotalo. Seka asiakkaalla etta ohjelmistotalolla oli omat projektipaallikét. Lisaksi asiak-
kaalla oli projektiin kiinnitettyja organisaation asiantuntijoita kaytettavissaan. Prosessit
suunniteltiin asiakkaan toimesta yhteistydssa ohjelmistotalon asiantuntijoiden kanssa.
Kayttoonoton jalkeen tyodn kirjottaja on toiminut yli kahdeksan vuotta jarjestelméan paakayt-
tajana.

Molemmat asiakkaista ovat nimenneet projektiin tietohallinnostaan edustajat projektiryh-
maan. Heidan tehtavanaéan on tuoda projektiin asiakkaan naktkulmaa ja asiantuntemusta
organisaatiosta. Asiakas a:n projektissa on kaytettavissa myos toiminnanohjausjarjestel-
man paakayttaja koska jarjestelma tulee toimimaan identiteetinhallinnan lahdejarjestel-
mana. Asiakas b:lla ei muita asiakkaan henkil6itd ole mukana, koska uusi toteutus pohjau-
tuu olemassa olevaan jarjestelmaan. Molemmat asiakkaista ovat nimenneet keskuudes-
taan ryhman pilottikayttajia, joita hydédynnetaan salasanan vaihdon itsepalvelun testaus

vaiheessa ennen laajamittaista kayttoonottoa.

IT-palvelutoimittajan osalta projektiin on resursoitu projektipdallikkd, tyon kirjoittaja seka
kolme arkkitehtia. Yksi arkkitehdeisté toimii salasanan itsepalvelun suunnittelijana ja asi-
antuntijana. Kaksi muuta ovat identiteetinhallinnan arkkitehteja, joista toinen hoitaa asia-
kas a:n identiteetinhallinnan jarjestelméan suunnittelun ja toinen asiakas b:n identiteetinhal-

linnan jarjestelman suunnittelun pohjautuen vanhaan jarjestelmaan.



3 PAIVAKIRJA

Opinnaytetydn tutkimuspaivéakirjaa varten pidettiin nelja kappaletta kolmen viikon seuran-
tajaksoja. Jokaisen seurantajakson jalkeen laadittiin jaksoarviointi. Seurantajaksot joudut-
tiin viemaan lapi todella tiiviilla aikataululla opinndytetytn aikataulun takia. Seurantajaksot

muodostuivat seuraavasti:

e ensimmainen seurantajakso viikot 1-3, kokonaisarviointi ja jaksoanalyysi viikko
4

e toinen seurantajakso viikot 5-7, kokonaisarviointi ja jaksoanalyysi viikko 8
¢ kolmas seurantajakso viikot 9-11 kokonaisarviointi ja jaksoanalyysi viikko 12

e neljas seurantajakso viikot 13-15, kokonaisarviointi ja jaksoanalyysi viikko 16.

3.1 Ensimmainen seurantajakso

Ensimmainen seurantajakso kattaa 31.12.2019 — 19.1.2020 vélisen ajan. Keskelle ensim-
maisen seurantajakson ensimmaista viikkoa osuu vuodenvaihde toisen viikon alkaessa
loppiaisella. Perinteisesti osa ihmisista on lomalla joulusta loppiaiseen, joten ensimmaéinen

puolikas seurantajaksosta on loppukayttdjien nakékulmasta varmasti hiljaisempaa.

Ensimmaisen seurantajakson alkaessa paivakirjassa seurattava projekti on ollut k&ayn-
nissa joitakin viikkoja. Asiakas a:lle on identiteetinhallintajarjestelman suunnittelua aloi-
tettu ja pidetty ensimmaiset tydpajat. Asiakas b:lle identiteetinhallintajarjestelman suunnit-
telu mallinnetaan kaytdssa olevan jarjestelman pohjalta, joten suunnittelu osuus on eden-
nyt vauhdilla projektin kdynnistettya. Salasanan itsepalvelusta on pidetty tydpajat molem-
pien asiakkaiden kanssa ennen ensimmaista seurantajaksoa. Itsepalvelun kayttéénotto ei

vaadi suurta suunnittelua vaan kyseessa on suoraviivainen kayttoénotto.

Ensimmaisen seurantajakson tavoitteena on saada paatettya salasanan vaihdon itsepal-
velun osalta toteutusmalli seka kayttoonoton aikataulu, mikali salasanan vaihdon itsepal-

velun pilotoinnit sujuvat hyvin.

Salasanan vaihdon itsepalvelu kayttaa hyvékseen asiakkaan Active Directory toimialueen
kayttgjatunnukselle tallennettua matkapuhelinnumeroa. Matkapuhelinnumeroiden muotoi-
lusta toimialueelle pitdd saada p&atds. Matkapuhelinnumeroita hyédynnetaan useissa jar-
jestelmissé salasanan itsepalvelun liséksi, ja ongelmaksi muodostuu niiden eroavaisuudet

muotoilun osalta. Salasanan itsepalvelu vaatii numeron kansainvalisessa formaatissa



yhtena merkkijonona, kun taas Office 365 conditional access vaatii puhelinnumeroon vali-
lyénnin maakoodin jalkeen. Office 365 conditional access on tietoturvaa lisdava toiminnal-
lisuus Microsoft Office 365 -pilvipalvelussa. Toiminnallisuudella voidaan maaritella luotet-
tuja paatelaitteita ja verkkoalueita. Naiden pohjalta luodaan saanndsto, jolla rajoitetaan

palveluun paasya luotettaviksi maaritellyista verkkosijainneista ja paatelaitteista.

Salasanan vaihdon itsepalvelun osalta tavoitteena on myos saada selked nakemys kéayt-
totuen tekemisté salasanan vaihtojen méaarista. Jokainen puhelu kirjataan tyénohjausjar-
jestelmaan, mutta vaatii lisd& perehtymista, etta jarjestelmasta saadaan ajettua raportit ja

jalostettua niista yhteenveto.

Ensimmaisen seurantajakson aikana identiteetinhallintajarjestelman osalta tavoitteena on
saada asiakas b:lle loppukayttajatestaukset sovittua ja pohdittua kayttéonottoa. Asiakas
a:n osalta tavoitteena on saada selva ndkemys manuaalisesti luotavien AD-kayttajatun-

nusten ja niihin liittyvien kayttdoikeuksien maarista seka arvio tydllistavasta vaikutuksesta.

3.1.1 Viikkoarviointi, viikko 1

Ensimmaiselle seurantaviikolle osuu uudenvuodenaatto, joten oletettavasti asiakkaiden
loppukayttdjia seka tuotannon asiantuntijoita on viela lomalla. Tamé nékynee rauhallisuu-

tena, ainakin kalenteri on tyhja.

Salasanan itsepalvelutyokalun osalta molemmat asiakkaat ovat maarittaneet keskuudes-
taan pilottikayttajat. Pilottikayttajille asennettiin salasanan vaihtotydkalu seka toimitettiin
linkki tyokalun web-versioon kayttdohjeineen. Pilotoijien tehtdvana oli simuloida kayttajan

tarvetta vaihtaa salasanansa ilman, etté joutuu soittamaan kayttétukeen.

Asiakkaiden pilottikayttgjien antamien raporttien pohjalta salasanan itsevaihtotytkalun so-
vellus seka web-versio todettiin projektiryhméassa toimiviksi. Salasanan itsevaihto tydkalu
nojaa kayttajan AD:n, eli Active Directoryn, toimialueen kayttajatunnuksen attribuutissa
olevaan matkapuhelinnumeroon. Loppukayttajille paatettiin tuotantoon mennessa vieda
sovellusversio. Web-versiota automatiikasta tulee kayttdmaan lahinna asiakkaan hallituk-
sen henkil6t. He ovat kayttajia, joilla ei ole kaytdssa asiakkaan standardilaitteita, mutta

kayttavat asiakkaan sahkopostia mobiililaitteilla sek& Office 365 -portaalin kautta.

Ennen kuin kayttaja voi vaihtaa salasanan itsepalvelun kautta, taytyy kayttajan matkapu-
helinnumero olla viety AD:n attribuuttiin. Tall& toimenpiteellda voidaan varmistaa, etta sala-
sanan saa vaihdettua vain ennalta maaritellystd puhelinnumerosta. Puhelinnumeroiden

taytyy olla kayttajien henkildkohtaisia tydnumeroita. Toisella asiakkaalla puhelinnumerot



ovat AD:lla pddosin kunnossa ja kansainvélisessa formaatissa. Heidan osaltansa voidaan

lahted tuotantoon tammikuun aikana.

Toisen asiakkaan osalta AD:n puhelinnumerotiedot koostuvat nelinumeroisista lyhytnume-
roista, joihin ei voida soittaa tai |&hettda tekstiviestia asiakkaan puhelinvaihteen ulkopuo-
lelta. N&ita numeroita ollaan korjaamassa projektin ulkopuolisena muutoksena, jossa asi-
akkaan operaattorin mobiilivaihde integroidaan AD:n kanssa. Integraatio taydentaa liitty-
mille kayttajan laskutus- ja henkildtiedot. AD:lle tuodaan taas vastavuoroisesti kayttajan
puhelinnumero kansainvalisessa muodossa. Avaintietona operaattorin ja AD:n tiedoissa
toimii kayttgjan palkanlaskennan henkildbnumero. Tama integraatio oli tarkoituksena ottaa
kayttéon jo joulukuussa, mutta operaattori ilmoitti heilla alkaneesta taustajarjestelmien jaa-
dytysajasta, joka kestaa tammikuun alkupuolelle asti. Ennen kuin operaattorin jaady-
tysaika loppuu, ei integraatiota saada tuotantoon. Salasanan vaihdon itsepalvelua ei télle
asiakkaalle taas voi ottaa kayttéon, ennen kun matkapuhelinnumerot ovat AD:lla kansain-

valisessa muodossa.

Matkapuhelinnumeroiden osalta tuli ilmi ristirita muotoilujen osalta. Salasana automaatio
ei salli valilyontia, jota tarvitaan taas Office 365 -tietoturvaominaisuuksien kanssa. Tahan

ei ole saatu viela valmista paatdsta, vaan asian kasittely jatkuu tulevina viikkoina.

Toiselle asiakkaista ei ensimmaisessa vaiheessa tule IDM-jarjestelmaan ollenkaan lomak-
keita, vaan pelkka integraatio toiminnanohjausjarjestelmaén, joka toimii heidén identiteetin
lahdejarjestelmanaén. Muut kuin toiminnanohjausjarjestelman syottteesta tulevat kayttajat
luodaan toistaiseksi vield kasin asiakasportaalissa olevien lomakkeiden pohjalta. IDM-jar-
jestelman tuotantoon viennin jalkeen tulee tarkastella jatkokehitystarpeita, joihin edella

mainitut kasin luotavat tunnukset kuuluvat. Lopullisena tavoitteena on rutiiniasioiden mah-
dollisimman suuri automaatioaste. Mikali naiden lomakkeella anottavien tunnusten maarat
jaavat pieniksi, taytyy automatisoinnin hyddyt miettia, kun tydmaaraarvio automaatiosta

saadaan.

Kyseiselle asiakkaalle identiteetinhallintajarjestelman lahdedata tulee toiminnanohjausjar-
jestelmastéa. Selvityksen alla on vield, mité kenttid jarjestelmésta tuotaisiin ja tuodaanko
ne csv-siirtotiedostona vai reaaliaikaisena web-service rajapintana. Csv-tiedostoa puoltaisi
jo olemassa oleva siirtotiedosto, johon joudutaan kylla tekem&an muutoksia joka tapauk-
sessa. Siirtotiedoston huono puoli on taas sen valvomisen hankaluus. Web-service olisi
modernimpi siirtomenetelma, web-serviced pystyisi valvomaan csv-tiedostoa paremmin ja
muutokset tulisivat identiteetinhallintajarjestelmalle valittbmasti. Siirtotiedostojen tapauk-

sessa tulee tyypillisesti viiveita, silla tiedostoa siirretaan ajastetusti seuraaviin kohteisiin.



Toisen asiakkaan osalta lahdejarjestelmana toimii asiakkaan palkanlaskentajarjestelma ja
siitomenetelmana csv-muotoinen siirtotiedosto. Ratkaisu oli ilmeinen, koska siirtotiedosto
oli jo olemassa ja kaytdssa nykyisen korvattavan IDM-jarjestelman kanssa. Heille tulee
IDM-jarjestelmaan lomakkeita, joilla voidaan anoa kayttajatunnuksia opiskelijoille ja vuoro-
tyontekijoille. Heidén osaltansa yhden ongelman muodostaa yhteistyokumppaneiden tun-
nukset, jotka luodaan Active Directory toimialueella ulkopuolisille kayttajille varattuun or-
ganisaatioyksikkdon. Aiemmassa jarjestelmassa nama ovat automatisoitu lomakkeella,
mutta uuden jarjestelman kayttéonotossa nama jatettiin jatkokehitysvaiheeseen. Kirjasin
lomakkeelle tarvittavat asiat ja tydnkulun, ja pyysin niiden pohjalta tyomaaraarviota. Li-
saksi pyysin pohtimaan, olisiko toteutusta mahdollista aloittaa jo ennen uuden IDM-jarjes-

telmé&n tuotantoon viemista.

Ennen vuodenvaihdetta saimme tiedon, etteivat kaikki asiakas b:n esimiesasemassa ole-
vat olleet hoitaneet maaraaikaisella tydsopimuksella tydskenteleville alaisilleen uutta ty6-
sopimusta ajoissa. Esimiehet olivat aikatauluttaneet sopimuksen laatimisen uudenvuoden
jalkeen tehtavaksi. Asia on erittéain ongelmallinen, koska mikéli maaraaikainen tyésopimus
paattyy vuodenvaihteeseen, eika sille ole luotu jatkoa, katsoo IDM-jarjestelméa kayttajan
poistuneeksi ja lukitsee tunnukset. Kun saimme tiedon asiasta, pidimme asiakkaan yh-
teyshenkildiden kanssa kriisipalaverin, jossa laadimme kayttotuelle ohjeistuksen milla eh-
doilla ilmoittajien tunnukset saa avata. Asiakas laati asiasta tiedotteen intranettiin, mutta

viestinta ei ehtinyt asettaa tiedotetta ajoissa nakyviin.

Vuodenvaihteen jalkeen ensimmainen arkip&iva oli torstai 2.1.2020. Kayttotuki sai heti aa-
musta asiakas b:n henkildstolta paljon puheluita, eika tilanne rauhoittunut ennen aamupai-
vaa. Puheluruuhkan aiheutti vuodenvaihteessa lukittautuneet kayttajatunnukset. Tarkem-

massa selvityksessa 16ytyi kolme juurisyytd puhelutulvaan:

o Esimiehet eivat jatkaneet maaraaikaisia tydsopimuksia ajoissa, joten IDM-jarjes-

telma tulkitsi tydsuhteet paattyneiksi.

o Esimiehet olivat laatineet ajoissa uuden tydsopimuksen, mutta tydsopimukselta
puuttui esimies kiinnitys. Esimiestieto on maaritelty IDM-jarjestelméassé pakol-

liseksi tiedoksi, joten ndma tydsopimukset jouduttiin hylkdamaan.
o Esimiehet eivat olleet jatkaneet lomakkeella anottavia kayttajatunnuksia.

Kaikki yllaolevat kolme kohtaa, olisi voitu véalttdd paremmalla tiedottamisella ennen vuo-
denvaihdetta. IDM-jarjestelma lahettaa tunnukselle merkitylle esimiehelle viikkoa ennen
voimassaolon paattymista sahkopostiviestin, jossa muistutetaan tunnuksen vanhenemi-

sesta. lImeisesti kaikille esimiehille ei nAma viestit mene perille. Puuttuvat



esimieskiinnitykset voivat johtua esimiesten huolimattomuudesta, osaamattomuudesta
palkanlaskentajarjestelman kanssa tai teknisessa virheesta palkanlaskentajarjestelméassa.
Lahetimme palkanlaskentaan listan melkein 300 tydsopimuksesta, joista esimiestieto
puuttui. Otimme asian esille IDM-projektiryhméssa ja ehdotimme, ettei uudessa jarjestel-

massa esimiestiedon puuttuminen esté tunnusten luontia tai voimassaolon jatkamista.

Molemmilta asiakkailta puuttuu toimiva kayttajatunnusten poistoprosessi. Poistoprosessin
puuttuminen aiheuttaa Office 365 -lisenssien yliallokointia, josta aiheutuu taas lisenssien
siivoustarpeita. Toisella asiakkaista esimiesten kuuluisi tilata tunnuksille poistot lomak-
keella, mutta kaytanto osoittaa, etteivat esimiehet hoida téata asiaa. Asiakas b:lla olemassa
oleva IDM-jarjestelma lukitsee tunnukset tydsuhteen paatyttyd, mutta varsinainen poisto-
logiikka puuttuu. Otin asian esille projektiryhmassa jo aiemmin, ja uuden IDM-jarjestelman
my0ta poistot on tarkoitus automatisoida ja huomioida tarvittavien lisenssien vapautukset

osana kayttajan poistoa.

IDM ja salasanan itsepalvelun lisaksi viikkoon kuului paljon pienempia yksittaisia tehtavia.
Olen laatinut asiakkaalle ehdotuksen jatkossa noudatettavasta prosessista, kun palvelun-
tarjoajan lahituki ja asiantuntijat tarvitsevat kulkuoikeuksia asiakkaan tiloihin. Liséaksi viik-

koon kuului asiakkaille tuotettaviin palvelimiin liittyen huoltokatkoaikojen lapikayntia, pois-
tuvien palvelinten saattamista poistoprosessiin ja pois laskutuksesta seka palvelutasoso-
pimus-laskentaan liittyvien asioiden lapikayntia. Valitettavasti vuodenvaihteen tunnusten

lukittautumiset aiheuttivat vuoden ensimmaiselle arkiaamulle sellaisen puhelutulvan, ettei

kayttdtuen tavoitettavuuksissa valttamatta paasta enaa tammikuun tavoitteisiin.

Ensimmaisen viikon aikana projektiryhma sai kaytya asiakas b:n kanssa lapi uuteen IDM-

jarjestelmaan luotavien sahkopostipohjien muotoilut. Asiakas hyvaksyi muotoilut.

Tapasin joulukuussa opinnaytetydn ohjaajani ja han jarjesti tapaamisen Neea Similan
kanssa. Neea on kirjoittanut syksylla 2018 YAMK tasoisen opinnaytetydn, jossa hyodyn-
nettiin tutkimuspaivakirjamenetelmé&. Neea suositteli kijaamaan asiat muistiin sitd mu-
kaa, kun ne tulevat eteen. H&n mainitsee taman myaos opinnaytetydssaan. Otin tdman vin-
kin vakavissani ja pidin Word-tiedostoa koko ajan auki, johon tein jokaiselta paivalta paa-
otsikon ja kirjasin ranskalaisin viivoin ongelmia, sekd, kehityskohteita palavereita ja asia-
kokonaisuuksia. Ensimmaisena paivana huomasin unohtaneeni kirjaamisen, joten jouduin
kirjaamaan paivan tapahtumat tyopaivan jalkeen. Kun aloitin viikkoyhteenvedon kirjoitta-
mista, huomasin perjantainpéivan kirjausten puuttuvan. Nama taisivat kadota kaynnistaes-
sani tyokoneen uudelleen. Olen pitanyt tapana tallentaa tiedoston jokaisen muutoksen jal-
keen, mutta jatkossa pitda olla huolellisempi vélitallennusten kanssa. Jalkikateen paivan

asioiden muisteleminen ei ole optimaalinen tapa.
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3.1.2 Viikkoarviointi, viikko 2

Toisen seurantaviikon tiistai on loppiainen, jonka jalkeen viimeisetkin joululoman viettajat

tyypillisesti palaavat tdihin.

IDM-lomakkeilta 16ydettiin maaritysvirhe, joka antoi lomakkeen tayttajalle mahdollisuuden
kirjata vastuuyksikkdotietoihin mita tahansa, eik& pakottanut valitsemaan asiakkaalla kay-
tossé olevista vastuuyksikoistd. Tama aiheuttaa ongelmia laiterekisterin ja laskutusauto-
maatioiden suhteen, joten tdméa on korjattava ennen tuotantoon menemista. Lisaksi esi-

mieskohta oli mahdollista jattaa tayttamatta.

Keskustelimme projektip&éallikon kanssa IDM-tuotantoon vientiin liittyvista yksityiskohdista.
Tuotantoon vientid varten tarvittaisiin tarkistuslista asioista, jotka taytyy huomioida IDM-
jarjestelman yliheitossa vanhasta uuteen. limeisesti kayttokelpoista tarkistuslistaa ei ole
valmiiksi olemassa, vaan sellainen joudutaan luomaan testien yhteydessa. Selvaa on, etta
ainakin kayttotuelle ja asiantuntijoille taytyy ohjeistaa toimintatavat ennalta maaritellyissa
ongelmatilanteissa, sekd miten tukipyyntoja jarjestelmaan liittyen reititetdan toiselle ja kol-

mannelle tasolle.

Keskustelimme lyhyesti asiakas b:n kanssa mita asioita loppukayttdjien nakékulmasta pi-
taa saada valmiiksi ennen IDM-jarjestelma yliheittoa. Itse jarjestelmén lomakkeet ovat sen
verran yksinkertaisia, ettei varsinaisia koulutuksia tarvitse valttamatta jarjestaa. Ehka asi-
akkaalta voisi kouluttaa jarjestelmaan muutaman yhdyshenkilon, jotka osaisivat tukea jar-
jestelman kaytossa muita kayttajia. Isolle kayttagjamassalle voisimme tehda videon lomak-

keen kaytosta seké kuvalliset ohjeet.

Vuodenvaihteiden tyésopimusongelmien jalkeen pohdin, miten kayttajan poistoprosessi
saadaan toimimaan niin varmasti, ettei vaaria tunnusten poistoja tule. Enta jos esimies ei
jatkossa luo tyésopimusta ajoissa? Talléin tunnukselle tehd&&n poistoprosessin mukaiset
toimenpiteet, vaikka kayttaja olisi oikeasti tdiss&. Tunnuslukitukset pitda ohjeistaa kaytto-
tuelle huolellisesti ja heille pitdad luoda selva ohjeistus mitka kaikki toimenpiteet taytyy
tehdd, jos havaitaan vaarin perustein poistoprosessiin menevia tunnuksia. Kun tunnus
poistuu, vapautuu siihen kytketty Office 365 -lisenssi. Office 365 -lisenssin poistuttua pos-
tilaatikko sailytetddn kolmekymmentéa paivaa, taméan jalkeen postilaatikko poistuu palve-
lusta lopullisesti. Projektiryhmé&n kanssa taytyy keskustella, tarvitaanko uuteen IDM-jarjes-
telm&an jokin poistoprosessin estéava toiminnallisuus. Esimerkiksi boolean tyyppinen attri-
buutti, jonka kytkemalla true-asentoon poistoprosessia ei suoritettaisi. Tata voitaisiin kayt-

taa tilanteissa, joissa esimies ilmoittaa etukateen, ettei tydsopimusta saada ajoissa tehtya.
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Asiakas a:n toiminnanohjausjarjestelmasta tuotavien kenttien selvitys ei ole edennyt
useista kyselyista huolimatta. Asiasta on keskusteltu sisdisesti ja paatimme varata asiasta
palaverin asiakkaan ja asiantuntijan kanssa. Ennen kyseista palaveria projektiryhman pi-

téaa kuitenkin pystyd muodostamaan selked nakemys tarvittavista kentista.

Asiakas a:lle uuden IDM-jarjestelmén palvelimia ei ole viela tilattu. En saanut jarjestelma-
arkkitehdilta selvaa vaatimuslistaa, joten tilaan identtisen ympariston sen pohjalta, mita
asiakas b:lle tilattiin. Palomuuriavauksia ei voida tilata, ennen kuin palvelimille on maari-
tetty IP-osoitteet. Asiakkaalle ei ole viela pystytetty testiymparistod, joten tuotantoymparis-

ton puuttuminen ei vaikuta viela aikatauluun.

Asiakas b on tilannut uudet M365 -lisenssit vuodelle 2020, mutta lisenssit eivat ndy Micro-
softin portaalissa oikean sopimuksen alla. Vanhat lisenssit ovat kaytdssa 60 vuorokautta,
joten lisenssit on pakko saada helmikuun loppuun mennessa. Asiasta jouduttiin lopulta te-

kemaan vikailmoitus Microsoftille.

Asiakas b:n uudessa IDM-jarjestelméassa oli vield vikakorjaukset kdynnissa, mutta loppu-
kayttajatestaukset aloitetaan aikataulun mukaisesti maanantaina 13.1. Asiakkaan henki-
|6stdhallinnon ja heidan palkanlaskennan toimittajan avulla saimme testimateriaalin, jolla
lahdejarjestelman rajapintaa voidaan simuloida. Testimateriaali oli kuitenkin erilaisella for-
maatilla mité nykyisen IDM-jarjestelman saama siirtotiedosto, joten saatua testimateriaalia
ei voida kayttda. Projektiryhma paatti edeta varasuunnitelmalla ja generoida itse testima-

teriaalin oikeassa formaatissa.

Kayttotuki kirjaa tybnohjausjarjestelméén jokaisen soiton ja tydpyynndn, ja ne kategorisoi-
daan useampitasoisesti. Kollegan avustuksella 16ysin Microsoft Business Intelligence -jar-
jestelmasta raportin, jolla saa kaikki palveluntarjoajan tyénohjausjarjestelmén tapaukset
ulos Excel-formaatissa. Kategorioilta suodattamalla sain ulos salasanan vaihtoa kasittele-
vat tapausmaarat jokaiselta kuukaudelta. Jokaiselle tapaukselle on merkattu myods kay-
tetty tybaika. Jatkan raportin jalostamista ja koostan arvion kaytetydsta tydajasta, joka me-
netetaan salasanojen vaihtamisen vuoksi. Raportit vaativat kuitenkin lapikayntia, silla sa-
lasanan vaihtokategorian alle on virheellisesti kirjattu my6és muunlaisia tapauksia. Lisaksi
kirjatuissa tydmaarissa on pienté hajontaa. Eniten ihmetyttaa pieni joukko tapauksia,
joissa kaytetty tybaika on yli viisin tai jopa yli kymmenkertainen. Jatdn ndma tapaukset
pois laskuista, sill& niissa on selvasti jouduttu tekem&&n enemman kuin vaihtamaan asiak-

kaan salasana.

Asiakkaan AD:n ja matkapuhelinoperaattorin mobiilivaihteen integraatioprojektin aikataulu
ei ole viela tarkentunut. Odotamme lisétietoja viikon nelja jalkeen. Saimme operaattorilta

kuitenkin siirtotiedoston, joka sisaltaa kaikki matkapuhelinliittymat. Listan perusteella
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saamme vietya numerot AD:lle, mutta ensin data on pystyttava validoimaan. Numeroiden
validointi on tarkead, jotta voimme varmistua oikealle kayttajalle vietavan oikean matkapu-
helinnumeron. Vaaran numeron yhdistaminen vaaraan kayttajaan aiheuttaisi sekaannuk-
sen lisaksi tietoturvaongelmia, silla numerotietoa kaytetdan salasanan itsepalvelussa tun-
nistautumiseen. Avaintietona on asiakkaan palkanlaskentajarjestelmén uniikki henkilénu-
mero. Sama tieto pitaé l6ytya sekd operaattorilta numeron tiedoista etta AD kayttajatun-
nuksen attribuutilta. Vertailin dataa palkanlaskentajarjestelméan tydsuhteiden kanssa, ja
I6ysin yli kahdeksankymmenté& eroavaisuutta vertaillessani sukunimitietoja vastakkain. La-
hetimme datan asiakkaalle lapikaytavaksi. Saimme myos alustavan paatoksen, etta nu-
mero vieddan yhdessa merkkijonossa ilman vélilyontia. Office 365 -tietoturvaominaisuuk-
sien osalta ei suoriteta numeroiden palveluun ennalta vientid, vaan asiakasta neuvotaan

rekisteréimaan kaytettava matkapuhelinnumero manuaalisesti.

Muuten viikko oli aika rauhallinen. Projektilta yli jaanyt tydaika meni jatkuvan palvelun seu-
raamisessa ja koordinoinnissa. Asiakas b:lle tullaan tekemaan Anti-Virus tuotteen vaihto
sopimuksellisista ja yllapidollisista syista. Tuotteen vaihtoa varten on pohjatdiden tekemi-
nen hyvalla mallilla ja asennuspaketit on saatu vakioitua seka asiakas on toimittanut kay-

tettavat lisenssit perjantaina.

3.1.3 Viikkoarviointi, viikko 3

Viikko kolme on vuoden 2020 ensimmainen taysi tyoviikko. Asiakas b:n loppukayttdjatestit
alkoivat maanantaina testiymparistdssa. Itse testit menivat hyvin, mutta korjattavia koh-
teita l6ytyi. Testaamisen suorittivat asiakkaan edustajat projektin testausvastaavan laati-

mien testitapausten pohjalta. Testeista kirjattiin yloés 15 korjauskohdetta.

Jarjestelmén lahettdmat sahkopostit eivat menneet kaikissa tapauksissa perille kayttajalle.

Liséksi viestien muotoiluista Idydettiin vikaa.

Itse jarjestelman kayttoliittyméan kaannostyot englannista suomeksi ovat viela kesken.
Kaanndstyot on ehdottomasti saatava valmiiksi ennen kayttoonottoa. Kayttoliittymasta 16y-
tyi myo6s virhe, joka antoi esimiehelle mahdollisuuden muokata kaikkien henkildiden tie-
toja, vaikka jarjestelman pitaisi rajata muokkausoikeudet vain omiin alaisiin. Kayttoliitty-
man lomakkeella kayttdjan on mahdollista kirjata kustannuspaikaksi mita tahansa. Tama
tuo ongelmia mydhemmin laskutukseen ja raportointiin, joten kenttd on muutettava sel-

laiseksi, joka pakottaa kayttdjan valitsemaan jonkin olemassa olevista kustannuspaikoista.
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Muita virheita I6ydettiin kulunvalvontajarjestelman integraatiosta, josta puuttui tietoja. Li-
saksi luodun AD-kayttajatunnuksen salasanan vaihdon pakotus ei toiminut ja osalla kayt-

tajatunnuksista oli tunnus luotu vaaralla formaatilla.

Asiakkaan kanssa on sovittu jarjestettéavaksi uusi loppukayttajatestaus. Alustavasti kayt-
toonoton paivamaaraksi on arvioitu 10.2. Pidan ajankohtaa henkilokohtaisesti kiirehdit-

tyna.

Aiemmin kdvimme asiakas b:n kanssa lapi AD-kayttajatunnuksen poistoprosessia. Laa-
dimme asiakkaalle ehdotuksen, jonka he talloin hyvéksyivat. Ehdotuksessa kayttajatunnus
lukitaan tydsuhteen paatyttya, ja poistetaan ennalta sovitun viiveen jalkeen. Viive sovittiin
riittdvan pitkaksi, ettd mahdolliset virhetilanteet tydsopimuksen, eli lahdedatan kanssa
saadaan tarvittaessa korjattua jopa loma-aikana. Tahan liittyen pitda miettia ja sopia asi-
akkaan kanssa prosessi poikkeustapauksia varten. Poistoprosessia koskeva keskustelu
heréasi vuodenvaihteen jalkeen, ja asiakkaan linjaus tunnusten poistosta on muuttunut, tai
ainakin se on epaselva. Tahan tarvitaan jonkinlainen paatos. Jos paatdsta ei saada ennen
loppukayttajatesteja, pitaa poistoprosessista karsia tunnuksen poistava osa pois, kunnes
asia on selva. Vaatimukset kayttdjatunnusten poistoista pitaisi mielestani liittda asiakkaan
sisdisiin ja ulkoisiin auditointivaatimuksiin. Mietittava on, onko oikeasti tarve keskitetylle
lokienhallintajarjestelmaélle, mikali AD-tunnusten sdilyttdmisen syyt ovat auditointivelvoit-

teet.

Selvitin tydnohjaus jarjestelmastéa saatujen raporttien pohjalta mahdollisuuksia asiakas
a:lle luotujen AD-kayttadjatunnus maarien selvittamiseksi seka niihin kaytetyn tydajan arvi-
oimiseksi. Raportilta kategorisointeja suodattamalla saadaan AD-tunnuksiin liittyvat
tydpyynnot eroteltua. Ongelmaksi muodostuu kirjausten eli datan laatu. Kategorisoinneilla
ei saa suodatettua selvasti pelkastaan luotuja tunnuksia, joten tydnohjausjarjestelman da-
tan perusteella on vaikeaa saada tarkkaa maaraa luoduista kayttajatunnuksista. Pyysin
asiantuntijaamme ottamaan listauksen suoraan AD:lta. TAman listauksen osalta sain luo-
tettavat kayttajatunnusmaarat laskettua, perustuen kayttajatunnuksen luontipaivamaaran

attribuuttiin.

Suodatin tydnohjausjarjestelman raportilta kaikki tapaukset, jotka kohdistuivat uusien kayt-
tajatunnusten luontia vuoden 2019 aikana. Jokaiselle tydpyynndlle kirjataan tapaukseen
meneva tydaika. Jos tydpyyntda ratkaistaan useassa jaksossa, laskee jarjestelma palvelu-
pyyntoon kohdistuvan kokonaisajan. Selvaa keskiarvoa kaytetysta tyomaarasta on luo-
duille AD-tunnuksille vaikeaa antaa, silla kaytetty tydmaara heittelee todella paljon eri

tyopyyntojen valilla. Haarukka asettuu kuitenkin pddosin 18 ja 40 minuutin valiin.
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Asiakas a:n osalta on kayty keskustelua tarvittavista toiminnanohjausjarjestelman poimin-
nan kentista. Olemassa on jo jonkinlainen integraatio, jossa AD:n kayttajatiedot taydenne-
taan toiminnanohjausjarjestelméasta saatavan csv-tiedoston pohjalta. Siirtotiedosto tayden-
taa kustannuspaikkaan seka esimieheen liittyvid attribuutteja. IDM:n ja toiminnanohjaus-
jarjestelman valisessa integraatiossa kaytettavat kentét on valittu perustuen olemassa ole-
vaan csv-tiedostoon, ja asiantuntijoidemme mukaan pystymme paatteleméaén luotavien
tunnusten sijainnin AD:n organisaatiorakenteessa seka kayttooikeudet riittavan pitkalti ny-
kyisilla kentilla. Ongelmaksi muodostuu toiminnanohjausjarjestelman datan laatu. Kat-
soimme dataa l&pi yhdessa asiakkaan kanssa ja huomasimme, etta ainakin vastuuyksi-
koita kasittelevissa kentissé oli osalla kayttdjista tiedot vaarin. Nama on korjattava asiak-
kaan toimesta ennen kayttdonottoa. Toiminnanohjausjarjestelman osalta pohdimme

my0s, miten saamme tiedon poistuvista kayttajista.

Asiakas toivoo my6s monitydsuhdelogiikan rakentamista. Osalla maaraaikaisista kaytta-
jistd on useampi yhtaaikainen tydsuhde. Tama tarkoittaa, etta heilld on useampi esimies
ja vastuuyksikk® samaan aikaan. Miten ndma tiedot viedaan AD:lle seka asiakkaan intra-
netin henkiléhakuun? Jos kayttgjalle viedaan vain toisen tydsuhteen tiedot AD:hen, mika

tydsuhde valitaan?
3.1.4 Ensimmaisen seurantajakson kokonaisarviointi

Ensimmaisen seurantajakson yksi teema oli saada raportoinnin kautta ndkymaé salasanait-
sepalvelun ja identiteetinhallinnan mahdollisuuksiin tydmaaran saastén nakokulmasta.
Raportoinnissa oli omat ongelmansa, mutta sain luotua ndkemyksen kayttajatunnusten
luomiseen ja salasanojen vaihtoon kuluvasta tydajasta. Raportointeja tehdesséa ja opiskel-
lessa kiinnitin huomiota datan laadun merkitykseen. Jos tapauksia ei kirjata johdonmukai-
sesti, heijastuu se lopulta raporteille datan heikkona laatuna. T&ma taas voi johtaa virhei-
siin laskutuksessa ja loppuasiakkaalle suoritettavassa raportoinnissa. Asia vaatii viela sy-

vallisempaa lisdtutkimusta seka keskustelua kayttétuen esimiehen kanssa.

Sain luotua tyénohjausjarjestelmén datan perusteella raportin kayttbtuen tekemista sala-
sanan vaihdoista molempien asiakkaiden osalta. Tyomaarat nakyvat samalla raportilla,
mutta datan laadullisten ongelmien vuoksi salasanan vaihtojen alle on kirjattu myds pi-
dempikestoisia ongelmia. Todennakdisesti tulen tekem&én arvion perustuen massaan ja

kaytan tata tydmaaran arvioinnin pohjana.

Selvitin my@s asiakas a:lle luotujen AD-kayttdjatunnusten maaria vuoden 2019 aikana.
Tyonohjausjarjestelman raportilta kaikki luodut kayttdjatunnukset pitaisi 16ytyd, mutta en

saanut suodatettua raportista luotettavasti pelkastaan palvelupyyntéja, joissa oli luotu uusi
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kayttajatunnus. Paadyinkin kayttamaan AD:sta ajettua raporttia, jonka tunnusten luontipai-
vamaaran mukaan sain suoraan laskettua tunnusmaarat eri kuukausina. Kavin lapi tyon-
ohjausjarjestelmasta kayttajatunnusten luontiin liittyvia tapauksia yksitellen ja muodostin
sen pohjalta raja-arvot normaaliksi luokiteltaville AD-kayttajatunnuksen luonnille. Selvaa
on, etta talla hetkella kayttajatunnuksen luomisessa menee sen verran paljon tydaikaa,

ettd vahaisellakin palvelupyynttjen maaralla kaytetty kokonaistytaika nousee korkeaksi.

Asiakas b:n osalta en laskenut luotujen kayttgjatunnusten méarid, koska ne luodaan jo nyt
vanhalla IDM-jarjestelmalla automaattisesti. Seuraavalla seurantajaksolla otan tavoitteeksi

tehda arvion asiakas b:lle luotavista ulkopuolisista kayttajista.

Tyonohjausjarjestelmén kategorisointien ja eri lisdkenttien ristiinkaytté hankaloittaa rapor-
tointia. Optimaalisessa tilanteessa samoja kategorisointeja kayttamalla saisi luotettavan
raportin tehdyista salasanan vaihdoista tai luoduista AD-tunnuksista. Nyt mielestéani da-
taan ei voi taysin luottaa. Ensisijaisesti tima olisi mielestani ohjeistus ja lisdkoulutusasia.
Tutkittava on myos, onko nykyiset kategorisoinnit asiakkuutta palvelevia, vai onko siella
selvid puutteita tai kayttopalveluiden henkildilla nakemyseroja. Hyvin suuri osa palvelu-
pyynnoista kulkee kayttétuen kautta. Datan laatuun voisi saada parannusta jo pelkastaén
kayttétuen sisaisen keskustelun lisaamisella kirjaamiseen liittyen. Kayttdtuella on kaytos-
séén jonkinlaisia valmiita pohjia eri tilanteita varten. Naissa valmiissa pohjissa on kategori-
soinnit ja mahdolliset asiantuntija jonot asetettu valmiiksi. Kategorisoinnit on katsottu kayt-
tétuen tyonjohdon ja palveluvastaavien kanssa yhdessa, joten niiden pitéisi olla kunnossa.
Eri pohjien kayttoa eri tilanteissa pitaisi kuitenkin tismentaa jatkoa ajatellen datan laadun

parantamiseksi.

Toinen seurantajakson teema oli saada asiakas b:n IDM projektin loppukayttaja testeja
eteenpdin sekd miettia hieman kayttéonoton asioita. Salasana itsepalvelun osalta alkupe-
rainen ajatus oli paasta tammikuussa tuotantoon. Ensimmaisen seurantajakson aikana ei
tuotantoon kuitenkaan paasty kummankaan asiakkaan kohdalla. Asiakas b:n osalta ongel-
mana on matkapuhelinnumeroiden saaminen kayttajien AD-tunnuksen attribuuttiin. Nume-
roiden vienti on kohtuullisen yksinkertainen toimenpide, mutta sité varten tarvittaisiin asi-
akkaan operaattorilta poiminta matkapuhelinnumeroista ja niihin liitetyista henkilonume-
roista. Yksi versio listasta jo saatiin, mutta se jouduttiin hylkddmaan valmiiksi vanhana.
Operaattorilla on kestanyt useita viikkoja uuden listan toimittamisen kanssa. Toiveena on,
ettd numerot saataisiin vietyd AD:lle helmikuun alun aikana. Saimme viikon nelja aikana

operaattorilta viestin lisaviivastyksista integraation kanssa.

Asiakas a:n osalta syy jai vime palaverissa epaselvaksi. Jouduin olemaan edellisista seu-

ranta kokouksista pois, joten yritdn selvittaa tilanteen viimeistaan viikon viisi aikana.
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Matkapuhelinnumeroiden osalta saimme paatettya kayttajan AD-tunnuksen attribuutille
kirjoitettavan formaatin, joka palvelee seka salasanan vaihdon itsepalvelua etta Office 365

vahvan tunnistautumisen tarpeita.

Asiakas b:n osalta IDM:n loppukayttajatestit saatiin vietya testiymparistda vasten lapi.
Testit menivat itsessaan onnistuneesti, mutta korjattavaa jai. Naisté jatinkin seuraavalle
seurantajaksolle yhden tavoitteen. Uudet loppukayttéjatestit kuitenkin tarvitaan. Projekti-
ryhmaélle oli jo aiemmin varattu aika kayttoonoton asioiden miettimiseen, mutta aika pe-
ruuntui. Pidéan asiaa harmillisena, silla kayttétuen etta asiantuntijoiden ohjeistukset pitaa
saada selvaksi palveluntarjoajan puolella. Asiakkaan puolella riittdva koulutus ja opastus
on hoidettava riittavalla tasolla. Naiden asioiden pohjalta aiemmin ehdotettu 10.2.2020

kayttoonotto huolestuttaa minua.

IDM-jarjestelman kayttoliittymén lopullinen toteutus kirjautumisineen, siirtymineen ja vali-
koineen nayttelee isoa osaa lopullisen jarjestelméan jalkauttamisessa asiakkaan kayttjille
seka heille jarjestettdvan koulutuksen tarpeeseen. Mité yksinkertaisemmaksi prosessi ja
kayttoliittyma saadaan hiottua loppukayttdjan nakokulmasta, sita helpommalla projekti-
ryhma ja asiakkaan edustajat paasevat jarjestelman jalkauttamisessa seka tulevaisuu-
dessa uusien esimiesten kirjautuessa ensimmaista kertaa. Tavoitteena olisi saada jarjes-
telmé&sta niin yksinkertainen, ettei perustoiminnallisuuksia varten tarvitsisi lukea kayttooh-
jeita. Valitettavasti projektissa ei ole mahdollisuutta suorittaa kunnollista kayttoliittymatutki-

musta.

Asiakas b:n uuden IDM-jarjestelman kayttddnottoon liittyen muutamat prosessit vaativat
lisaa tydstamista. Oikeastaan kayttddnoton hetkella kaikki jarjestelmaan liittyvat kayttdta-
paukset kuuluisivat olla kuvattuna prosessikaaviona. Taman lisaksi vanhaan IDM-jarjestel-
maan peilaten, tunnistan muutamia sovittavia prosessiasioita, joissa IDM-jarjestelméaa
kaytetaan valillisesti aputydkaluna. Esimerkiksi ulkopuolisen henkilon tunnistamiseen tai

tydsuhteen varmistamiseen joissain tilanteissa.

Asiakas a:n osalta projektiryhmalla on jonkinlainen ndkemys toiminnanohjausjérjestel-
masta tarvittavista kentista, mutta asiaa pitdd varmasti tarkentaa viela. Tuotantoymparis-
ton palvelinten tilaaminen on viivastynyt, mutta tdssa kohtaa projektia tuotanto ymparistoa

ei tarvita vield, joten viivastys ei vaikuta projektin aikatauluun.

Ensimmaisen seurantajakson aikana paivéakirjan yllapito haki hieman malliaan, varsinkin
ensimmaisen viikon aikana. Alkuunsa paivakohtaiset kirjaamiset unohtuivat tehtéavien ja
palavereiden ohessa. Muutamaan otteeseen jouduinkin muistelemaan tyopaivan jalkeen

lapikaytyja asioita, sekd palaamaan paivan sahkoposteihin. Muutaman paivan jalkeen
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rytmi paivakirjan pitamiseen alkoikin muodostua. Koen asioiden saman tien kirjaamisen

ylés helpoimmaksi vaihtoehdoksi.

Ensimmaisen seurantajakson kohdalla koen péaivakirjan tuovan suoran hyddyn asioiden
jalkikateen tutkiskelun ja mietiskelyn tytkaluna. Tyypillisesti hektisind tyopaivina ei asioita
ehdi tai osaa miettia syvallisesti. Paivakirjaa viikkoraportiksi purkaessa tuntuukin, etta vii-
kolla kasiteltyyn asiaan I0ytdd enemman nakokulmia, kun antaa aivojen levétéa asian
osalta ja palaa myohemmin asiaan. Paivakirja toimii hyvana muisti- ja tehtavalistana, jo-
hon on helppo palata ja siit kay heti ilmi omat silloiset ajatukset asian tiimoilta. Kun alan
purkamaan viikon merkintgja tekstiksi, minut pakotetaan kasittelem&én asiaa uudelleen ja

pohtimaan sita useasta eri ndkokulmasta.

Pohdinkin, miten implementoisin paivékirjan yllapitamisen normaaleihin tydskentelymene-
telmiini. Paivakirja voisi toimia ikaan kuin suttupaperina ja sielta virallinen tuotos olisi pal-

velu-, muutos- ja selvityspyynnot sekd sahkopostiohjelman tehtavamerkinnat.

3.2 Toinen seurantajakso

Toinen seurantajakso kasittda 27.1.2020 — 16.2.2020 valisen ajan. Asiakas b:n osalta
seurantajakson tavoitteena on salasanan vaihdon itsepalvelun kayttdonotto. Identiteetin-
hallinnan osalta tavoitteena on kayttbonottaa IDM-jarjestelma seka ajaa vanha jarjestelma
alas. Samassa yhteydessa pitaa saada ratkaisu kolmansien osapuolten kayttajatunnusten

luomiseen.

Asiakas a:n osalta tavoitteena on saada salasanan vaihdon itsepalvelu itsepalvelun tuo-
tantoon. IDM:n osalta projektissa pitdd saada lyotya lukkoon lahdejérjestelmana toimivan

toiminnanohjausjarjestelman tietokentat seka tiedonsiirtoformaatti.

3.2.1 Viikkoarviointi, viikko 5

Toisen seurantajakson ensimmainen viikko oli molempien projektien osalta varsin hiljai-
nen. Ensimmainen projektin sisdinen tilannepaivityspalaveri peruuntui ja jalkimmaisen
kanssa minulla oli toinen asiakaspalaveri samaan aikaan, jonka jouduin priorisoimaan pro-

jektipalaverin ylitse.
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Projektin varsinainen projektipaallikkd on ollut useita viikkoja sairaslomalla, mutta viikolla
kuusi projektin varsinaisen projektipaallikon pitdisi palata téihin. Taman pitaisi hieman hel-
pottaa asioiden edistamista. Projektipaallikon tuuraaja on tehnyt hyvaa ty6ta projektin
osalta. Uskon asioiden etenevan hieman selkeammin varsinaisen projektipaallikén palat-
tua, silla hanella on mahdollisuus kayttda enemman aikaa projektin vaatimiin tehtaviin,

kuin oman tyon ohessa hénta tuuraavalla.

Asiakas a:n kanssa pidetyssa palaverissa keskustelimme salasanan vaihdon itsepalvelun
kayttoonotosta ja sitd pidattelevista asioista. Asiaan ei minun mielesténi tullut vielakaan
selkeyttd, enkd osaa sanoa mika pidattelee tuotantoon vientia. Keskustelimme samassa
yhteydessa AD-kayttajatunnusten matkapuhelinnumerotiedoista, mutta niiden pitaisi olla

kohtalaisessa kunnossa asiakkaan osalta.

Kyselin uudelleen projektiryhmalta tydmaaraarviota ulkopuolisten kayttajien lomakkeen
luomisesta asiakas b:n uuteen IDM-jarjestelméaan. Tydnkulku ja tarvittavat tiedot ovat val-
miiksi tiedossa, joten suunnittelussa pitaisi paasté helpolla. En ole saanut kuitenkaan min-
kdanlaista vastausta tydmaara- ja kustannusarviosta lomakkeen osalta. Kun uusi IDM-jar-
jestelma otetaan kayttoon, suljetaan vanha IDM-jarjestelma ja samalla poistuu kaytdssa
ollut ulkopuolisten kayttajien lomake, ja mahdollisuus luoda ulkopuolisia kayttajia automa-
tisoidusti. Uuden lomakkeen osalta térkein tieto olisi mahdollinen aikataulutus. Aikataulu

ohjaa ulkopuolisten tunnusten véliaikaista toteutusta.

Jos valiaika vanhan IDM-jarjestelmén sulkemisen ja uuden IDM-jarjestelmén lomakkeen
valiin jaa pieneksi, voidaan véliaika varmasti menna Word-lomakkeiden avulla. Asiakkaan
yhteyshenkildille toimitettaisiin Word-lomakkeet, jotka asiakas liittéisi palvelupyynnon li-
saksi. Tata varten vaaditaan kayttotuelle ohjeet tunnusten luomisesta. Ennakoin tata jo vii-

mevuoden puolella ja pyysin asiantuntijaamme tekemaan ohjeet valmiiksi.

Toinen vaihtoehto on tilata selainkdyttdinen lomake asiakasportaaliin. Lomake voi olla
puoli- tai tdysautomaattinen. Mikéli lomake luodaan tdaysautomaattisena, ei sitd kannata
enaa tehda uudelleen IDM-jarjestelmaan. Mikali osa kayttajatunnuksiin liittyvista toiminnal-
lisuuksista on IDM-jarjestelméan puolella ja osa asiakasportaalissa, aiheuttaa se loppukayt-

tajissd hammennysta ja sekaannusta.

Selvitin paatoksen tueksi ulkopuolisten kayttgjatunnusten luontimaaria asiakas b:ll& viimei-
sen viiden vuoden aikana. Lukumaarat on esitetty kuviossa 1. Luotujen ulkopuolisten kayt-
tajientunnusten maaréa on kasvanut vahvana trendina vuodesta 2015 vuoteen 2018. Noi-
den neljan vuoden aikana tunnusmaaréat ovat karkeasti kaksinkertaistuneet vuosittain.

Vuoden 2019 aikana tunnuksia luotiin kuitenkin en&a puolet edelliseen vuoteen nahden.
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Uskon, etta vuosien 2018 ja 2019 eroavaisuutta selvittdd asiakkaan ostopalveluissa ta-

pahtuneet muutokset seké palveluiden ulkoistukset.

External ad-tunnusten maarat viimeisen viiden
vuoden aikana
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KUVIO 1. Asiakas b:n ulkopuolisten AD-tunnusten méaarat viimeisen viiden vuoden aikana

Palvelutoimittajan kokemukseen perustuen asiakas b:n toimintaymparistdssa yhden luo-
dun ulkopuolisen kayttajatunnuksen luomiseen ja tunnusten toimittamiseen kuluu aikaa
noin kymmenen minuuttia. Aika pitaa sisallaan tapauksen kirjaamiseen kuluvan tydajan.
kymmenen minuutin arvion mukaan vuonna 2019 olisi kulunut arviolta noin kahdeksan
henkilotyopaivaa ulkopuolisten kayttajatunnusten tekemiseen manuaalisesti. Vuonna
2018 ulkopuolisten kayttdjatunnusten maara oli suurimmillaan méaran ollessa reilut 700
kappaletta. Henkilotyopaiviksi muutettuna kayttajatunnusten manuaalisesti luominen veisi

arviolta 16 henkilotyopaivaa.

Kaytin talla viikolla my6s hieman aikaa taustamateriaalin etsimiseen. Léysinkin kolme

opinnaytetyo6ta, jotka liittyvat taman tyon aiheeseen laheisesti.

3.2.2 Viikkoarviointi, viikko 6

Projektipaallikon paluu téihin toi odottamaani vauhtia projektiin. Heti viikon alussa asiakas
a:n salasanan vaihdon itsepalvelun osalta saatiin asiakkaalta lupa kayttéonottoon. Talla
hetkella asiakkaan tyontekijoista matkapuhelinnumero on AD:lla kolmasosalla kayttajista.
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Kun AD:n ja asiakkaan operaattorin valinen integraatio saadaan tuotantoon, saadaan sa-
lasanan vaihdon itsepalvelu kattamaan kaikki loppukayttajat. Kayttédnotto vaatii vield huo-
lellisen asiakastiedottamisen seké lapikaynnin kayttétuen kanssa. Mietimme mahdolli-
suutta tiedottaa kayttajia tekstiviestilla, talldin ongelmatilanteessa olisi ohjeet puhelimessa
valmiiksi. Lisaksi asiakas lupasi hoitaa sisaisen kayttajatiedotuksen. Kayttétuen osalta pi-
taa huolehtia, ettd he ovat ajan tasalla tilanteesta seka ohjeistaa miten he toimivat ongel-
matapauksissa. Ongelma voi koskea puuttuvaa matkapuhelinnumeroa tai salasanan vaih-
don toteuttavaa ohjelmistoa. Lisaksi samalla pitda paivittad toimintaohjeet tapauksia var-

ten, joissa kayttaja pyytaa salasanan vaihtoa puhelimitse.

Pidimme asiakas a:n edustajien kanssa tydpajan, jossa mietimme heille tulevan IDM-jar-
jestelman tulevaisuutta. Ensimmaisessa vaiheessa IDM-jarjestelma tulisi luomaan kaytta-
jatunnukset AD:hen ja kayttajatilin asiakkaan Office 365 -ymparistdon. Oletuksena tulevat
AD-ryhmat ja niilla saatavat oikeudet on peilattu nykyiseen manuaalisesti tehtavaan oh-
jeistukseen. Kun ensimmaisen vaiheen kanssa paastaan tuotantoon, on tarkoitus kasata
kehityspaketteja yhdessa asiakkaan kanssa. Jarjestelmat joihin kirjautuminen tapahtuu
asiakkaan AD-tunnuksilla, ovat varmasti ensimmaisissa kehityspaketeissa mukana, silla
niiden kayttdoikeuksien automatisointi on teknisesti helppoa. Suurempi haaste tulee maa-
rittelytydsta. Voidaanko kayttboikeudet paatella automaattisesti toiminnanohjausjarjestel-
masta tulevan lahdedatan perusteella vai viedaanko ne lomakkeille anottavaksi? Lomak-
keelle viedyista toiminnallisuuksista pitd& sopia ketka niitd saa anoa ja tuleeko niihin hy-

vaksyntakiertoa.

Asiakas b:n uuden IDM-jarjestelman aikataulu selveni hieman. Edellisessa loppukayttaja-
testauksessa loydetyt ongelmat on kohta saatu korjattua ja sisdinen testaus on tarkoitus
pitda viikon kahdeksan aikana. Taméan jalkeen varataan aika asiakkaan kanssa uuteen
loppukayttajatestaukseen. Jos testaukset menevat hyvin, voidaan tuotantoon menna maa-

liskuun puolivalissa.

Asiakas b:n osalta saatiin vihdoin selvyys mitd ulkopuolisten kayttajien luomisen kanssa
tehdéaan jatkossa. Saimme sisadisen tydmaaraarvion lomakkeen luomisesta asiakasportaa-
liin. Tydmaaraarvion mukaan lomake olisi mahdollista toteuttaa automatisoidusti. Kaytan-
ndssa asiakas tayttaa lomakkeelle tiedot, ja taman jéalkeen jarjestelma luo ja lahettaa tun-
nukset automaattisesti. Asiakkaan kanssa onkin paatettava, lahetetaanko tunnukset asi-
akkaan edustajalle vai suoraan henkil6lle jolle tunnuksia anotaan. Jos tunnukset lahtevat
suoraan henkilélle, jolle ne anotaan, pitaa miettia miten etayhteyden ohjeet toimitetaan.
Yksi mahdollisuus olisi vieda ohjeet nettisivuille, ja laittaa kayttdjatunnus viestiin linkki oh-

jeisiin. Asiakkaan taytyy maaritella kayttajat, jotka lomakkeelle sallitaan. Aiemmin
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asiakkaan kanssa on keskusteltu, ettei lomakkeelle tulisi hyvaksyntékiertoa vaan rajataan
tiukasti kayttajat, joille lomake sallitaan. Kayttajat tulisivat olemaan tietohallinnon edustajia

seka liiketoiminnan yhteyshenkil6ita, jotka toimivat asiakkaan ostopalvelurajapinnassa.

3.2.3 Viikkoarviointi, viikko 7

Asiakas b:n matkapuhelinnumerot vietiin kertaluontoisesti kayttajien AD-tunnuksien puhe-
linnumeroattribuuttiin, mutta vanha IDM-jarjestelma yliajoi tiedon metadatasta. Vanhan
IDM-jarjestelman integraatio vanhaan puhelinvaihteeseen on sammutettu, mutta IDM pi-
taa edelleen vanhaa jarjestelmaa lahdetietona, joten huomatessaan AD:lla tapahtuneen
muutoksen, IDM tuo omasta tietokannastaan tassa tapauksessa vanhan tiedon padlle.
Pyysin sovellustoimittajaa muuttamaan vanhan IDM:n AD integraatiota niin, ettei IDM pai-
vitd enda puhelinnumero tietoa. Vanhan IDM-jarjestelman AD-ajurista estettiin muutokset
AD:n puhelinnumero kenttiin, ja numerot ajettiin uudelleen. Operaattorin toimittamasta
materiaalista saatiin numerot noin 2700 kayttajalle. Huomioiden asiakkaan kayttaja- seka
littymamaaran, on tuo lilan vahan. Kaytdnnossa tama tarkoittaa, etta salasana vaihdon
itsepalvelu saadaan kayttoon vain kyseisille kayttdjille, ja loput liittyvat palveluun sita mu-

kaa kun, heidan osaltansa saadaan matkapuhelinnumero AD-kayttajatunnuksen tietoihin.

Liséksi selvisi, ettd asiakas b:n asiakkaan yhteyshenkilé lomailee maaliskuun alusta
kolme ja puoli viikkoa, eli kaytdnntssa koko maaliskuun. Tilalle ei saada toista henkil6a,
joten uudet loppukayttajatestit on pakko saada kaytya helmikuun aikana. Viikon loppupuo-
lella nayttaisi lupaavalta, etta vikoja on saatu hyvin korjattua ja sisaiset testit menevat lapi
testiymparistossa. Myos uudet loppukayttajatestit on varattu helmikuun loppuun. Jos ne
saadaan vietya onnistuneesti lapi, voi projektiryhma alkaa valmistelemaan kayttéénoton
asioita. Kun asiakkaan yhteyshenkil6 tulee lomalta, kaiken olisi hyva olla valmista kayt-

toonottoa varten.

Asiakas a:n osalta salasanan vaihdon itsepalvelu kayttoonotosta on lahtenyt asiakastie-
dotteet. Myos kayttdtukeen on toimitettu ohjeistukset ja tiedot, miten toimia tapauksissa,

joissa tarvitaan korkeampaa tukitasoa.

Asiakas a:n IDM-jarjestelman palvelimet on vihdoin saatu asennettua ja jarjestelman kayt-
toliittyman tarvitseva julkinen varmenne saatu hankittua. Tilasin loppuviikosta palomuu-

riavaukset jarjestelmaa varten. Asiakkaan kanssa paatettiin kayttaa nykyista toiminnanoh-
jausjarjestelman siirtotiedostoa samoilla tietokentilla. Lisaksi formaatti tulisi pysymaan csv-

tiedostona.
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3.2.4 Toisen seurantajakson kokonaisarviointi

Toisen seurantajakson aikana asiakas a:n salasanan vaihdon itsepalvelu otettiin kayttéon
osalle henkildkunnasta. Asiakas b:n osalta AD:lle on saatu vietyd matkapuhelinnumerot ja
salasana itsepalvelun tydasemasovellus. Asennuksien osalta odotetaan asiakkaan lupaa.

Sovelluksen asennusten jalkeen on kayttdédnottovalmius.

Kayttajatunnuspoistoprosessiin ei saatu viela selkedéa vastausta asiakkaalta. Prosessista
on kayty asiakkaan kanssa keskustelua ja IDM-projektissa on tehty ehdotus, miten voitai-

siin toimia, mutta projekti odottaa vield lupaa asiakkaalta.
Kummallekaan asiakkaalle IDM-jarjestelmaa ei otettu kayttoon.

Asiakas b:n kanssa teimme paatoksen vieda kolmannen osapuolen kayttdjatunnushake-
mukset asiakassivuston lomakkeelle. Lomakkeen toiminnallisuus saadaan automatisoitua,
ja maarittelyt voivat alkaa maaliskuun alkupuolella. Samalla taytyy tarkentaa kayttajatun-
nuksen hakuprosessi asiakkaan kanssa. Vanhassa lomakkeessa on ollut erillinen hyvak-
syntakierto, josta halutaan tassa yhteydessa eroon. Samalla ndhdékseni vastuu kolman-
sien osapuolten kayttajatunnusten luomisesta pitdd saada siirrettya asiakkaan vastuulle.
My6s kolmansien osapuolten kayttajatunnusongelmien osalta pitdd saada sovittua pro-
sessi. Samalla on kaytavat lapi, kuka on heidan yhteyshenkilonsa seka milta kayttaja- tai
sidosryhmalta toimittaja saa ottaa vastaan kolmansien osapuolten kayttajatunnus aktivoin-
teja ja salasanojen vaihtoja. Kun néihin asioihin saadaan vastaukset, tulee ne dokumen-
toida ja jalkauttaa kayttotukeen seké asiakkaalle. Dokumentoinnissa on syyta miettid mah-
dolliset asiakkaalle tehtavat auditoinnit, joten dokumentaation pitdd pystya vastaamaan

mahdollisiin kysymyksiin prosesseista ja vastuutahoista.

Toisella seurantajaksolla isoksi haasteeksi muodostui henkildresurssit. Automaatiopuolen
asiantuntijoiden prioriteetti oli siirretty toiseen asiakkuuteen, joka aiheutti kolmen viikon
tauon molempien asiakkaiden IDM-toteutuksissa. Asiantuntijoiden ja projektin arkkitehtien
prioriteeteista tuntuu olevan talon sisalla kova kilpailu, joka tuo projektin aikatauluttami-
seen isoja haasteita kaikissa asiakkuuksissa. Asiasta keskusteltiin yrityksemme korke-
assa asemassa olevan johtoportaan edustan kanssa, joka yritti auttaa asian korjaami-
sessa, mutta valitettavasti isommat asiakkuudet pystyvat menemaan prioriteeteissa

ohitse.

Taman lisaksi asiakkaan edustajat ja pilottihenkilot ovat olleet poissa, tai tulevat olemaan

lopputalven ja kevaan aikana pitkia aikoja lomalla. Pyysimme asiakas b:Itd korvaavaa
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yhteyshenkiléa, mutta pyyntdon ei suostuttu. Kaytadnnossa asiantuntijoiden priorisoinnin
muutokset ja asiakkaan yhteyshenkilon pitka loma viivastyttaa IDM-jarjestelman kayttéon-
ottoa huhtikuulle. Asiakas b:n tietohallinnon edustajien mukaan kuukaudenvaihteet eivat
ole hyva aika muutokselle, koska kuukauden vaihteessa on paljon muutoksia tyésuh-
teissa. Taméa aiheuttaa heille tydkuormituksessa piikin. Kaytannossa realistista on saada

tuotantoon vienti aikataulutettua viikoille 15 — 17.

Myds projektipaallikko joutui olemaan sivussa melkein kuukauden. Hanella oli kylla hyva
sijainen, mutta asiat eivat edenneet samalla vauhdilla, koska h&nella ei ollut mahdolli-
suutta kayttaa projektille aikaa yhta paljon. Seurantajakson aikana keskustelimme mo-
neen otteeseen projektipaallikon kanssa tilanteesta. Molemmat kokivat ajan todella tuskai-
sena, koska projektia ei saatu eteenpain, eika asiaan nayttanyt l6ytyvan tapaa tai henki-

164, jonka avulla tilannetta olisi voitu korjata.

Toisen seurantajakson aikana paivékirjan pitaminen tuli selvasti paremmin selkarangasta.
Mutta koska projekti ei edistynyt, ei paivakirjamerkintdjakaan tullut samaan, tapaan kuin
ensimmaisella seurantajaksolla. Olen huomannut muistavani asiat paremmin, mikali kir-
jaan ne ylds, vaikka vain itselleni. Koska nykyinen tydnkuva kasittaa paljon palavereita,
olen ollut monesti vapaaehtoinen muistionpitgja. Kun asiat kirjaa ylés, se pakottaa keskit-
tyméaan itse asiaan. Tahan asti olen kirjannut muistioita séhkodpostiin, mutta mietin parem-
paa tapaa yllapitaa tietoa. Asioita olisi helpompi kasitella, jos tieto olisi koottu jotenkin hel-
pompaan ja rakenteellisempaan muotoon, kuin sahkdpostin arkistointi kansioittain. YKsi
vaihtoehto olisi Microsoftin One Note -muistikirja. Muistikirjoissa voisi olla eri aihealueet ja
iimeisesti Outlook sahkdpostiohjelmasta voi vieda suoraan sahkoposteja osaksi muistikir-
jaa. Olen kokeillut merkitéa osan séhkdposteista itselleni tehtaviksi Outlookissa. Tama hel-
pottaa merkittavasti avoimien asioiden l6ytamistd, kunhan vain ymmartaa merkita viestit
tehtavaksi. Ongelmaksi on muodostunut oma rutiini, en ole 18ytanyt viela luontaista rytmia
kayda Outlookin tehtavia [&pi paivittain. Parasta varmasti olisikin varata tehtavien lapi-
kaynnille 15 minuuttia joka aamulle paivan aluksi. Haaste tassé on palaverit, jotka alkavat

pyorimaéan heti aamu kahdeksasta eteenpain.

3.3 Kolmas seurantajakso

Kolmas seurantajakso kattaa 24.2.2020 — 15.3.2020 valisen ajan. Seurantajakson tavoit-
teena asiakas b:n osalta on saada aloitettua kolmansien osapuolten kayttajatunnuslomak-

keen suunnittelu ja hahmotella prosesseista ehdotus asiakkaalle. Lisaksi tavoitteena on
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kayttdonottaa asiakas b:lle salasanan itsepalvelu seka valmistella uusi IDM-jarjestelma

kayttoonotto valmiiksi.

Asiakas a:n osalta seurantajakson tavoitteena on saattaa IDM-projekti tuotekehitysvaihee-

seen ja saattaa salasanan vaihdon itsepalvelu tuotantoon.

3.3.1 Viikkoarviointi, viikko 9

Asiakas b:n kolmansien osapuolten kayttajatunnuslomakkeen suunnittelusta pidettiin pari
tyOpajaa ja ideaoitiin sisaisesti. Lomakkeesta saatiin ensimmainen hahmotelma lomaketyo-
kaluilla toteutettuna. Alkuperdinen tydmaaraarvio oli laskettu taydelle automaatiolle, mutta
tekninen toteutus on viela hieman epéselva. Todennakoisesti lomakkeesta tulee puoliau-

tomaatio, jossa tunnus luodaan automaattisesti ja kayttéoikeudet maaritellaan lomakkeen
avaaman tapauksen pohjalta manuaalisesti. Kayttajalta kysytaan tarvittavat kayttooikeu-

det lomakkeella. Lomakkeen kentat tulevat suomeksi, mutta osa toiminnoista nayttaisi py-

syvan englannin kielising, vaikka kielen vaihtaisikin suomeksi.

Asiakas b:lla IDM-projektia tai salasanan itsepalvelua ei padsta vieméaan tuotantoon en-
nen kuin asiakkaan yhteyshenkil6 tulee lomalta viikolla 13. Ennen sitd on saatava korjat-
tua viimeiset loppuasiakastestauksessa ldydetyt virheet, saatava muodostettua pohjaa

kayttdohjeille seka valmisteltava kayttdonoton tarkastuslista.

Asiakas a:n tietohallinnon edustajan seka toiminnanohjausjarjestelman paakayttajan
kanssa on jatkettu IDM-jarjestelméan tulevaisuuden kehityskohteiden miettimista. Samaa
pitdisi alkaa kaymaan lapi myods asiakas b:n puolella, mutta varmasti parasta ottaa ensim-
maiset istunnot asiakkaan kanssa, kun ovat saaneet hetken tutustua uuteen jarjestel-

maan.

3.3.2 Viikkoarviointi, viikko 10

Asiakas a:n IDM-projekti odottaa télla hetkella asiakkaan toiminnanohjausjarjestelman toi-
minnanohjausjarjestelman SaaS-toimittajalta hyvaksyntaa datalle tehtavista poimintojen
muutoksista. Tahan saakka toiminnanohjausjarjestelmasta on saatu vain muuttuneet tie-
dot kerran viikossa, jatkossa haluttaisiin tihedmmalla tahdilla kaikki tytsuhteet. Kentat py-
syvat ennallaan. IDM-projektiryhmén mukaan loppukayttajatestauksen valmius on kuusi

viikkoa toiminnanohjausjarjestelmén poimintadatan saamisesta, eli itse kehitysta ei paasta
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tekemaan ennen kuin toimittaja hyvaksyy poiminnan ja poiminta saadaan suoritettua niin,

ettd lopputulos on sovittu.

Asiakas b:n IDM-projektissa pidettiin toinen loppukayttajatestaus, jossa keskityttiin testaa-
maan toiminnallisuudet, joista I6ydettiin ensimmaisella kerralla virheita. Testeissa I6ydet-
tiin viisi korjattavaa virhetta, jotka liittyivat padosin esimiehille lahetettaviin sdhkoposteihin.
Yksi virheista liittyi kulunvalvonnan automaation poimintaan. Nama pyritadan korjaamaan

l&hiviikkojen aikana.

Asiakas b:n osalta teimme analyysia tulevasta IDM-jarjestelman kayttajamaarasta. Kaytta-
jamaara lasketaan laskemalla palkanlaskentajarjestelméan poiminnasta saatavat yksilolli-
set tydsopimukset, sekéa arvioidaan aiempien vuosien kayttajamaarat opiskelijoiden ja os-
tohenkildiden osalta. Tydsopimusten perusteella asiakkaalla oli analyysinhetkella hieman
alle 6700 kayttajaa, joista reilulla 200 oli useampi tydsuhde. Taulukossa 1 on esitetty asia-
kas b:n opiskelija ja ostohenkild kayttajamaarat vuosittain viimeisen viiden vuoden ajalta.

Maarat perustuvat nykyisen IDM-jarjestelmasta haettuihin kayttajatunnuksiin.

TAULUKKO 1. Asiakas b:n opiskelija ja ostohenkil kayttagjamaarat vuosittain

Vuosi Opiskelija Ostohenkilo
2019 655 474
2018 305 592
2017 324 272
2016 333 284
2015 312 207

Asiakas a:n salasanan itsepalvelun osalta keskusteltiin laskutusperiaatteista. Normaalisti
salasanan vaihdon itsepalvelu kuuluu IDM-tuotteen hintaan, mutta koska salasanaosuus
tulee ensin tuotantoon, on siité sovittu erillinen valiajan veloitus. Veloitus pohjautuu kaytta-
jdmaaraan, nyt on keskusteltu asiakkaan kanssa lahinna periaatteista. Kaytannossa asia-
kasta voi veloittaa vain kayttdjista, joilla on uniikki +358 -alkuinen matkapuhelinnumero

AD-kayttajatunnuksella. Raportin mukaan heité olisi talla hetkell& noin 1700 kayttajaa.

3.3.3 Viikkoarviointi, viikko 11

Asiakas a:n kanssa pidetyssa palaverissa paastiin yhteisymmarrykseen salasanaitsepal-

velun kayttajamaéarasta ja kayttoonoton loput toimenpiteet sovittiin hoidettavan viikolla 12.
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Kaytannossa asiakas tiedottaa kayttajiaan ja projektipaallikkd kayttdtukea ja palvelutuo-
tantoa. Liséksi sisdiset ohjeistukset ja loppukayttajan ohjeet pitdé vieda paikoilleen seka

laittaa tydasemalle asennettava sovellus jakeluun.

Asiakas a:n IDM-projekti paasi hieman eteenpéin, silla toiminnanohjausjarjestelman
SaaS-palvelutoimittaja hyvaksyi tehtavat muutokset poimintaan. Projektiryhm&n mukaan
testausvalmius lahdedatan saamisesta on kuusi viikkoa, joten ensimmaisia testauksia si-
sdisesti ja asiakkaan kanssa paastaan nailla nakymin tekemé&én huhti-toukokuun vaih-

teessa.

Asiakas b:n osalta odotetaan asiakkaalta vahvistusta, koska voimme ldhteé liikenteeseen
salasanan vaihdon itsepalvelun osalta. Talla hetkella AD:lla on yksil6llinen matkapuhelin-

numero +358 -formaatissa noin 2700 kayttajalla.

Kuluvalla viikolla on ollut huolestuttavia uutisia korona viruksesta. Maan hallituksen esityk-
sestad on tapahtumia ja tilaisuuksia peruttu. Paikallisuutisten mukaan myés molempien asi-
akkaiden toiminta-alueelta on 16ytynyt tartuntoja. Kuluvilla viikoilla varmasti selviaa, vaikut-
taako koronavirus projektin etenemiseen. Mahdollinen vaikutus voisi olla esimerkiksi, etta

asiakkaan edustajat alkavat priorisoimaan oman liiketoiminnan koordinointia projektin teh-

tavien ja kokousten edelle.

3.3.4 Kolmannen seurantajakson kokonaisarviointi

Kolmas jakso oli kahta edellista seurantajaksoa hiljaisempi ja tamé nakyi myds vahaisina
paivakirjamerkintdind. Koska asiat etenivat verkkaisesti ja joiltakin osilta projekti on odo-
tustilassa, sujui asioiden kirjaaminen helposti ja asiat oli helpompi myds tarkistaa sahko-
postista. Projektien alussa olen perustanut molemmille asiakkaille sdhk&épostiin omat ar-

kistot projekteja varten, joka helpottaa asioihin palaamista jalkeenpain.

Asiakas a:n IDM-projekti odotti lAhdedatan poiminnan hyvaksyntaa toiminnanohjausjarjes-
telman SaaS-palveluntarjoajalta. Hyvaksynta saatiin lopulta asiakkaan kiirehtiessa hyvak-
syntda palveluntarjoajan suuntaan. Salasanan itsepalvelun tiedote ja jakelu saatiin vih-

doinkin lahtemaan viikon kaksitoista alussa, joten kaytanndssa sita voidaan pitéaa vihdoin-

kin kayttéonotettuna.

Asiakas b:n osalta seurantajakson aikana projekti on ollut tyhjakaynnilla tehden valmiste-
levia toité asiakkaan edustajan lomaltapaluuta odotellessa. Tuotannolle, kayttétuelle ja
asiakkaalle taytyy ennen kayttéonottoa dokumentoida ja ohjeistaa eri kayttajatunnusten

luomisen kanavat. Kaytannossa kayttajatunnukset jakaantuvat kolmeen eri kanavaan:
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e |&hdedatan perusteella automaattisesti muodostuvat
o IDM-lomakkeella luotavat kayttajat, niin kutsutut ostohenkilt ja opiskelijat
e kolmannen osapuolen tukitunnukset, asiakassivuston lomake.

Kolmannen osapuolen kayttgjatunnuslomakkeen osalta olemme pitdneet muutamia suun-
nittelupalavereja ja sen ulkoasu ja toiminnallisuudet alkavat olla aika pitkalla, joskin viela
demomuodossa. Odotamme asiakkaan edustajaa palaavaksi lomalta, jonka jalkeen asi-

asta varataan lapikaynti hanen kanssaan.

Salasanan itsepalvelu on kayttddnottovalmis molemmille asiakkaille. Aikataulutimme oh-
jelmistojakeluiden kaynnistamisen ja loppukayttdjien tiedotuksen viikolle 13. Uskon, etta
lahiviikkoina tata tullaan hyédyntamaan, silla koronaviruksen vuoksi etatyolaisten maara

on rajussa kasvussa kaikkialla, myds meidan asiakkaiden keskuudessa.

Kuluneella viikolla koronaviruksella ei ollut projektiin suoraa vaikutusta, mutta pidan sita
suurena riskind molemmille IDM-projekteille, silla pitkittynyt poikkeustilanne sy¢ asiakkai-
den resurssia ja siirtdd heidéan keskittymistdan heidéan ydinliiketoiminnan tukemisen koor-
dinointiin. Koronaepidemian pahentuessa on riskind huomioitava myts mahdolliset sairas-
tapaukset organisaatiossa. Liséksi tilanteen pahentuessa on mahdollista, etta kaikki ei-
valttamaton -kehitys keskeytetdan. Koronavirus on aiheuttanut myods kayttétukeen suuren
maaran puheluita ja IDM-jarjestelman kayttddnottoa ei mielesténi voi suorittaa, jos kaytto-
tuki on kayttéonoton hetkelld ruuhkautunut. Samalla taytyy varmistaa, ettei valitttmassa

nakopiirissa ole muita isoja muutoksia tai projektien kayttddnottoja.

Kolmannella seurantajaksolla paivakirjamerkintdja tuli huomattavasti vahemman edellisiin

jaksoihin nahden projektin seesteisen vaiheen vuoksi.

3.4 Neljas seurantajakso

Neljas seurantajakso kattaa 23.3.2020 — 12.4.2020 valisen ajan. Viimeisen seurantaviikon
perjantai on pitkaperjantai. Seurantajakson tavoitteena asiakas a:n osalta on saada IDM-

ratkaisu tuotekehitykseen ja kayttoonotettua salasanan itsepalvelu.

Asiakas b:n osalta tavoitteena on suorittaa kayttdonotto uudelle IDM-jarjestelmalle seka

salasanan itsepalvelulle.
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3.4.1 Viikkoarviointi, viikko 13

Projektille resursoitu IDM-arkkitehti vaihtui. Minulle selvisi vasta askettain, etta projektiin
alun perin resursoidulle arkkitehdille kyseinen projekti oli ensimmainen nykyisilla tuotteilla
tehtava toteutus. Saimme onneksi tilalle erittain kokeneen arkkitehdin, joka on tydskennel-
lyt vastaavien projektien ja tuotteiden kanssa vuosia. Sovimme, etta uusi arkkitehti kayttaa
viikon 13 asiakas a:n toteutuksen lapikayntiin ja seuraavan viikon asiakas b:n toteutuksen

lapikaymiseen.

Asiakas b:n IDM-projektin kayttoonoton aikataulua jouduttiin siirtiméaéan asiakkaan ilmoi-
tuksesta elokuulle koronaviruksen takia. Uutta aikataulua ei ole tarkennettu tai vahvistettu.
Virusepidemian vuoksi asiakas keskittyy yllapitamaan nykyiset palvelut ja heidan tietohal-
lintonsa on priorisoitu tukemaan epidemian vuoksi vaadittavia erityistoimia. Projektiryhma
miettii, miten lisdaika saadaan kaytettya hyodyksi. Tarkoituksena on valmistella ohjeet,
prosessit ja tiedotus sellaiseen kuntoon, etté ne ovat valmiina, kun asiakkaalta saadaan
taas lupa jatkaa projektin kayttéonottoa. Yksi ehdotus on myos ollut kerata kasaan ensim-
mainen kehityspaketti, ja tuoda alun perin projektista kehitysvaiheeseen jatetyt toiminnalli-

suudet jarjestelmaan jo nyt, ennen varsinaista kayttédnottoa.

Asiakas a:n salasanan itsepalvelulle on suoritettu kayttéonotto, ja asiakas tiedottanut lop-

pukayttajiaan.

3.4.2 Viikkoarviointi, viikko 14

Asiakas b:n salasanan itsepalvelulla on taysi kayttdonottovalmius, mutta projekti odottaa
asiakkaan kanssa kaytavien laskutusasioiden hyvaksyntdd. Taman jalkeen annetaan tyo-

asemalle tehtavalle sovellukselle asennuslupa ja tiedotetaan loppukayttgjia.

Asiakas a:n salasanan itsepalvelu on otettu kayttoon edellisella viikolla. Asiakkaan kanssa
kaydaan viela lapi sopimusteknisid asioita palvelun osalta. Olemme myo6s pohtineet mah-

dollisuutta tuottaa salasanan itsepalvelua kaupungin konserniyhtigille. Ratkaisu olisi tekni-
sesti valmis jo levitettavaksi, mutta vaatii ensin neuvottelut asiakkaiden ja palvelun tuotta-

van tiimin kesken. Tyypillisesti salasanan vaihdon itsepalvelu on paketoitu samaan paket-
tiin IDM-tuotteen kanssa, joten palvelua tuottavan tiimin pitd& saada hinnoiteltua salasana
palvelu irrallisena. Ainakin osalla olisi selvé tarve palvelulle, mikali se saadaan hinnoitel-

tua jarkevélle tasolle.

Asiakas a:n IDM-projektin osalta arkkitehti ja asiakas ovat kayneet lapi toiminnanohjaus-

jarjestelman tulevaa lahdeaineistoa, ja tunnistettiin tarve saada poissaolotiedot samaan
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materiaaliin. Poissaolotiedot ilmeisesti tulevat jo poiminnasta, mutta eivat samaan siirtotie-
dostoon, joten oletuksemme on, ettd muutos toiminnanohjausjarjestelmén SaaS-palvelun-

tuottajan paassa on nopea eika vaadi enaa erillistd hyvaksyntakiertoa.

Asiakas b:n IDM-projektissa uusi arkkitehti on tutustunut ratkaisukuvaukseen ja olemme
kayneet sisaisesti hanen kanssaan lapi eri kayttajatunnustarpeita seka niiden luomisen
prosessia ja mahdollisia virhetilanteita. Olemme k&yneet myods keskustelua tuplatunnuk-
siin liittyvasta toiminnallisuudesta. Nykyisessa ratkaisukuvauksessa ei ole suunniteltu es-
toa luoda jarjestelmalla samalle kayttgjdlle useita voimassa olevia kayttajatunnuksia. Kay-
tossé olevassa vanhassa IDM-jarjestelméassa tuplatunnusten muodostuminen on tehty

vertaamalla jarjestelmén metadataan tallennettua henkildtunnustietoa.

3.4.3 Viikkoarviointi, viikko 15

Asiakas a:n IDM-projektiin tehdaan muutosehdotus projektin muutoshallintamallin mukai-
sesti. Projektin muutoshallintamallin mukaisesti projektipaéllikko laatii projektista muutos-
ehdotuksen, jonka asiakkaan ja projektin johtoryhmén tulee hyvaksya. Muutosehdotuk-
sessa ehdotetaan poissaolotietojen hyddyntamistad sekd monitydsuhdelogiikan toteutusta.
Nama eivat kuuluneet projektin alkuperédiseen ratkaisukuvaukseen, jota vasten tekninen

toteutus suunnitelma ja hyvaksymistestauksen testitapaukset tehdaan.

Asiakas a:n toiminnanohjausjarjestelmasté on saatu aiemmin muuttuneiden tietojen osalta
poiminta kerran viikossa, jonka perusteella paivittyneet tydsuhdetiedot on paivitetty kaytta-
jien AD-tunnuksille. Yhdistavana avaimena on kaytetty toiminnanohjausjarjestelman hen-
kilonumeroa. Menneella viikolla selvisi, ettd IDM-projektia varten tehdyt poiminnan muu-
tokset ovat rikkoneet aiemman siirron. Tama aiheuttaa sen, ettei kustannuspaikkatiedot
seka esimiestiedot paivity kayttajien AD-tunnuksille. Naita tietoja kaytetaan hyvaksi asia-

kasportaalin lomakkeilla ja automaatioissa.

Asiakas b:n osalta IDM-projektissa keskusteltiin 1&hinn& sisaisesti, miten aikaa tulisi hy-

dyntaa seka kaytiin toteutusta lapi uuden arkkitehdin kanssa.

Koska asiakas b:n IDM-projektin tuotantoon vienti siirtyi aikaisintaan elokuulle, pudotettiin
heille suunnitellun kolmannen osapuolen kayttdoikeuslomakkeen toteutuksen prioriteettia.
Lomakkeesta ollaan tekemdassa vastaavaa versiota asiakas a:lle, ja heidan lomakettansa
on vastavuoroisesti priorisoitu korkeammalle. Paatos tehtiin koska asiakkaalla on kay-

tossé oleva toimiva lomake, kun taas toisella asiakkaalla tyonkulku on viela manuaalinen.



30

3.4.4 Neljannen seurantajakson kokonaisarviointi

Asiakas a:n osalta seurantajakson aikana saatiin salasanan itsepalvelu kayttoon viivastyk-
sista huolimatta. Tulevaksi haasteeksi viela jaa toiminnallisuuden jalkauttaminen kaytta-
jille. Lahitulevaisuuden seurattavaksi asiaksi otetaan kayttétuen tekemien salasanan vaih-
tojen maara, jonka perusteella voidaan karkeasti arvioida jalkautuksen onnistuneisuutta.
Jotta jalkautuksessa onnistutaan, taytyy uudesta kaytannosta viestia moneen otteeseen ja
ohjeiden olla kayttgjien helposti I6ydettavissa. Liséksi kayttétuen pitda osata tarjota vaihto-
ehtoa kayttajalle, ennen kuin se tehdaan kayttajan puolesta. Toisena haasteena on saada
kaikki kayttajat rekisterdityméén palveluun, jotta kayttgjilla olisi oikeasti valmius vaihtaa

salasanansa palvelun kautta.

IDM-projektin osalta seurantajakson aikana paastiin yksimielisyyteen toiminnanohjausjar-
jestelméan aineistoon tarvittavista muutoksista, seka tehtiin projektiin muutosehdotus pro-
jektipaallikon toimesta. Muutosehdotukset tunnistettiin asiakkaan kanssa kaytyjen keskus-

teluiden pohjalta.

Edellisen seurantajakson lopussa projektiin resursoitu IDM-arkkitehti vaihtui, jonka vuoksi
molempien asiakkaiden toteutuksia on kayty uudelleen lavitse alusta asti. Keskusteluissa
on selvinnyt, ettei projektiin aiemmin resursoitu arkkitehti ollut kokenut, eik& ollut tunnista-
nut asiakkaan seka toimittajan puolelta kaikkia oleellisia tarpeita. Tama johti asiakas a:n

osalta projektin muutosehdotukseen. Asiakas b:n osalta voi muutosehdotus syntyd myos,

mikali tuplatunnusten muodostuminen halutaan estaa.

Meneillaan oleva koronaepidemia aiheutti asiakas b:n IDM-projektin kayttédnoton siirtymi-
sen ja projektin pitkittymisen kesalomien jalkeiseen aikaan. Koska epidemian kestoa ei
vield pystyta arvioimaan, on mahdotonta sanoa koska jarjestelmélle saadaan lupa vieda

tuotantoon. Asiakas a:n projektiin epidemialla ei ole ollut vaikutusta.

Kaikkiaan neljas seurantajakso oli projektin tuotosten osalta hiljainen, ja ainoastaan asia-
kas a:n salasanan itsepalvelu oli ainoa konkreettinen valmistunut toimenpide, sekin val-
misteltu teknisesti jo aiemmin. Seurantajakso on ollut haastava arkkitehdin vaihtumisen ja
koronaepidemian takia. Epidemian tuloa ei kukaan voinut tietaa, joten sitd voidaan pita&

ylivoimaisena esteena.

Pohdiskelin tutkimuspaivakirjamallia uudelleen oman tyoni kannalta ja sen soveltamista
itse tydhon. Opinnaytetydn pohjalta koen tutkimuspaivékirjan sopivan metodeiltaan erin-
omaisesti kehittamis- ja tutkimushankkeisiin, seka kayttéonottoihin. Nakisin etta tutkimus-
paivakirjalla olisi suurin hy6ty projektimaisessa tyéskentelyssa. Tutkimuspaivakirjan ylla-

pito voisi olla projektipaéllikdn vastuulla, hdnen ollessa projektissa se taho, jonka taytyy
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olla aina perilla tilanteesta. Projektin lopuksi puhtaaksikirjoitettu tutkimuspaivakirja toimisi

osana loppuraporttia tai olisi sen liite. Talléin projektin etenemisesta, paatoksista ja ongel-
mista jaisi aikajana, johon on helppo palata mydhemmin. Jatkuvan palvelun, eli olemassa
olevan palvelun tuottamisen ja ongelman selvityksen osalta, en koe tutkimuspaivakirjasta
lisahyotya oman tyoni kannalta.
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4  AUTOMATISOINNIN HYODYT LIIKETOIMINNALLE

Asiakkaille tehdyn identiteetinhallinnan suunnittelun seké salasanan vaihdon itsepalvelun
kayttdonoton yhteydessa suoritettiin tutkimustydta palveluntarjoajan tyénohjausjarjestel-
masta ajetun raportin pohjalta. Molempien asiakkaiden osalta puhelimessa tehtavéat sala-
sanan vaihdot ovat prosessiltaan ja taustajarjestelmiltaan identtiset. Raporttia tutkittaessa
tuli selvasti ilmi tutkittavan datan heikko laatu. Heikko laatu kavi ilmi esimerkiksi isoina
vaihteluina kirjatussa tydajassa, kun raportilta suodatettiin salasanan vaihtoja tai uusien
kayttajatunnusten luonteja koskevat tapaukset. Kavi myos ilmi, etté joitakin ongelmata-
pauksia oli kategorisoitu salasanan vaihdoksi, vaikka tapausta tarkemmin tutkiessa ei
tasta ollut kyse. Vaikka méaarallisesti vaarin kategorisoinnit olivat hyvin pieni osa kaikista
saman kategorisoinnin tapauksista, ndille kirjattu tydaika nosti laskennallista keskiarvoa.
Tapauksia lapikaydessaé ja alapuolella esitettyja taulukoita koostettaessa on pyritty tunnis-
tamaan ja poistamaan laskelmista vaarin kategorisoidut tapaukset. Kirjattavien tapausten

tietojen laadun parantamiseen tahtaavat toimet on aloitettu.

Alla on tuotu ilmi projektirynmén seka palvelutoimittajan havaintoja identiteetinhallinnan
sekd salasanan vaihdon itsepalvelun hy6dyista. Salasanan vaihdon itsepalvelu tuotiin mo-
lemmille seurattaville asiakkaille uutena toiminnallisuutena. Identiteetinhallinta on toisella
asiakkaalla ollut kaytdssa vuodesta 2011 kun taas toisella prosessi on manuaalinen.
Tama toiminnallinen eroavaisuus on antanut mahdollisuuden tarkastella identiteetinhallin-

nan tuomia hyotyja jatkuvassa palvelussa jo ennen projektin kaynnistamista.

4.1 Identiteetinhallinnan hyodyt liiketoiminnalle

Identiteetinhallinnalla saavutetaan monia hyotyja. Palvelutoimittajalle nakyvin hyoty on
tydmaaran saasto kayttdjatunnuksia luodessa ja poistettaessa. Taulukossa 2 on esitetty
asiakkaalle manuaalisesti luotujen kayttajatunnusten maara vuoden 2019 aikana. Kaytta-
jatunnukset luodaan manuaalisesti asiakkaan tayttaméan sahkodisen lomakkeen tietojen
pohjalta. Kayttajatunnusten maarat ja niihin kaytetty tyéaika on poimittu palvelutoimittajan
tyonohjausjarjestelmastad. Datasta kavi ilmi, etta tarkkaa laskennallista arviota yhté tun-
nusta kohden tehdysta ty0dsté oli vaikea arvioida, silla tunnuksen luomiseen kaytetyissa
tybajoissa oli runsaasti hajontaa. Kaytetty tydaika on esitetty haarukkana tyypillisesti mi-
nimi ja maksimi arvosta, jotka raportilla toistuivat. Samat arvot tulivat ilmi keskustellessa

tunnuksia luovien henkildiden kanssa.
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TAULUKKO 2. Asiakas a:lle luodut AD-tunnukset vuoden 2019 aikana

Kuukausi Kpl Tybaika (min)
Tammikuu 57 1140 - 2280
Helmikuu 37 740 — 1480
Maaliskuu 38 760 — 1520
Huhtikuu 28 560 - 1120
Toukokuu 89 1780 - 3560
Kesékuu 63 1260 — 2560
Heindkuu 74 1480 — 2960
Elokuu 133 2660 — 5320
Syyskuu 53 1060 - 2120
Lokakuu 35 700 — 1400
Marraskuu 34 680 — 1360
Joulukuu 36 720 - 1440

Hiljaisin kuukausi kayttajatunnusten maaran perusteella on ollut huhtikuu, 28 kayttajatun-
nuksen maaralla. Tydaikaa kului vahintdan 560 minuuttia, eli noin 9 tuntia 30 minuuttia tai
1,25 henkilotyopaivaa. Eniten kayttajatunnuksia luotiin elokuussa, jolloin luotiin 133 kayt-
tajatunnusta. Tyoaikaa naihin meni vahintdan 2660 minuuttia, joka tekee noin 44 tuntia ja

20 minuuttia tai melkein kuusi henkilotyopaivaa.

Kayttgjatunnusten luomiseen menevan ajan lisdksi tydaikaa kuluu myos lomakkeen taytta-
vilté asiakkailta. Jos oletetaan uuden tyontekijan kayttboikeuslomakkeen tayttdmiseen
menevan viisi minuuttia, on huhtikuussa asiakkaiden aikaa mennyt 144 minuuttia, eli kaksi
tuntia ja kaksikymmenta minuuttia. Elokuussa asiakkailla on mennyt kayttdoikeuslomak-
keen tayttamiseen arviolta 665 minuuttia, joka tekee I&hes puolitoista henkildtyopaivaa.
Huomioitavaa kuitenkin on, ettd kaytetty tyGaika jakaantuu useiden esimiesten kesken

useisiin ajankohtiin.

Manuaalisesti yllapidettavassa kayttboikeusprosessissa tyypillinen perisynti on poista-

matta jadvat kayttboikeudet, silla kayttdjatunnusten poistopyynnét jadvat esimiehilta
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toimittamatta. Tietoturvan ndkdkulmasta organisaatiolla saisi olla voimassa olevat kaytta-
jatunnukset vain niilla kayttajilla, jotka ovat organisaation palveluksessa. Automatisoidulla
poistoprosessilla voidaan taata kayttooikeuksien sulkeminen, kun kayttaja poistuu organi-
saatiosta (Linden 2015). Poistoprosessiin voidaan kytkea kayttajakohtaisten sovellus li-
senssien vapauttaminen. Kun poistuvien kayttdjien lisenssit saadaan vapautettua auto-
maattisesti tarpeen poistuttua, voidaan suorittaa tiukempaa lisenssioptimointia, josta seu-
raa asiakkaalle rahallisia s&astoja lisenssien maarien putoamisen myoté. Organisaatioille
tyypillisia kayttajakohtaisia lisenssejé ovat Microsoftin Office 365 -lisenssit sekd Adoben

tuotteet.

datan laatua. Integroimalla eri jarjestelmia, voidaan varmistua tiedon olevan ajan tasalla
(Linden 2015). Esimerkiksi organisaatiomuutoksen yhteydessa muuttuvat kustannuspaikat
saadaan paivitettya identiteetinhallinnan avulla automaattisesti kayttajille kaikkiin liitettyi-
hin jarjestelmiin. Lisaksi keskitetty identiteetinhallinta mahdollistaa auditoinnin kaikissa

identiteetin elinkaaren vaiheissa.

Identiteetinhallinta antaa organisaatiolle mahdollisuudet uustiin toimintatapoihin. Kayttdoi-
keuksia, lisensseja sek& muita kohteita voidaan vieda anottavaksi itsepalveluportaaliin,
josta kayttaja hakee kayttooikeutta itse. Hakuprosessiin voidaan liittda digitaalisia hyvak-

syntakiertoja kuten esimiehen, viranhaltijan tai jarjestelman paakayttajan hyvaksynta.

4.2 ldentiteetinhallinnan haasteita

Identiteetinhallinta nojaa identiteetti lahteeseen, johon pitéda pystya luottamaan. Jos identi-
teetin lahde on esimerkiksi organisaation HR- tai palkanmaksujarjestelma, kaikki virheet ja
puutteet naiden jarjestelmien tiedoissa valuvat suoraan identiteetinhallintaan liitettyihin jar-
jestelmiin. Esimerkiksi vaara kutsumanimi voi vaikuttaa suoraan kayttajan sahkodposti-
osoitteeseen. Tai jos virheellinen tieto onkin yksiléivaksi tunnisteeksi maaritellyssa tie-
dossa? Eraassa tapauksessa kayttajalle tuli identiteettildhteesta vaara tydsopimuksen voi-
massaolo paivamaara. Tama virhe lukitsi kayttajan kayttajatunnukset. Esiin on tullut myos
virhe, jossa sadoilta maaraaikaisen tydsopimuksen kayttajiltd on jaanyt pakolliseksi maari-
telty esimiestieto puuttumaan. Yksi tyypillinen ongelma on myds viiveet lahdedatassa. Jos
identiteettildhde on HR- tai palkanmaksujarjestelma ja prosessi kaynnistyy esimiehen toi-
mista kyseisessa jarjestelméssa, ei hanen aloittava tyontekija saa kayttajatunnuksia en-

nen kuin esimies on tehnyt maéritellyt toimenpiteet lahdejarjestelmassa.
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Identiteetinhallintaa rakennettaessa on helppo sortua kehittamaan kerralla massiivista
projektia. Parempi tapa on rakentaa hyva perusta perustoiminnallisuuksin, ja tuoda uusia
jarjestelmia ja kaytantéja sen paalle omina kehityshankkeinaan. Talldin kehitysprojektit py-
syvat pienempiné ja paremmin hallinnassa. Liséksi uusien toimintojen, ohjeistusten, pro-
sessien ja kaytantdjen jalkauttaminen organisaatioon on helpompaa, kun muuttuvia asi-

oita on kerrallaan vdhemman.

Vaikka identiteetinhallinta automatisoi asioita ja vahentad& manuaalista tyota, se vaatii
myds uuden roolin luomista organisaatioon. Identiteetinhallinta vaatii paakayttajan, joka

huolehtii datan laadusta ja omistaa identiteetinhallintaan liittyvat prosessit.

4.3 Salasanan vaihdon itsepalvelun hyddyt liikketoiminnalle

Yle Uutisten verkkosivuilta |10ytyvassa uutisessa vuonna 2014 kerrotaan Espoon kaupun-
gin salasanan vaihtojen kustannusten olevan 200 tuhatta euroa vuodessa. Uutisen kirjoi-
tushetkelld Espoon kaupungin tietotekniikkapalvelut ovat olleet ulkoistettu ja yhden sala-

sanan vaihdon hinta on 18 euroa kerta. (Yle Uutiset 2014)

Oheisissa taulukoissa 3 ja 4, on esitetty asiakkaille manuaalisesti tehtyjen salasanojen
vaihtojen maarat vuoden 2019 jalkimmaisella puoliskolla. Kokonaistydaika on laskettu vii-
den minuutin keskimaaraisella tybajalla yhteydenottoa kohden. Tybaika pitaa sisallaan ta-

pauksen kirjaamiseen menevan ajan.

Asiakas a:lla eniten salasanan vaihtoja on tehty elokuussa. Salasanan vaihtoja tehtiin 293
kappaletta ja tydaikaa niiden suorittamiseen kayttotuella kului henkildtyopaiviksi muutet-

tuna noin kolme henkilétyopaivaa.

Asiakas b:lla eniten salasanan vaihtoja on tehty syyskuussa, jolloin niitd tehtiin 542 kappa-
letta ja tyOaikaa niiden suorittamiseen kayttdtuella kului henkildtydpaiviksi muutettuna noin

nelja ja puoli henkilotyopaivaa.
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TAULUKKO 3. Kayttotuen asiakas a:lle kirjatut salasanojen vaihdot

Kappaletta Kokonaistydaika minuut-
tia
Hein&kuu 188 940
Elokuu 293 1465
Syyskuu 235 1175
Lokakuu 178 890
Marraskuu 177 558
Joulukuu 138 690

TAULUKKO 4. Kayttotuen asiakas b:lle kirjatut salasanojen vaihdot

Kappaletta Kokonaistybaika minuut-
tia
Heinakuu 379 1895
Elokuu 413 2065
Syyskuu 542 2710
Lokakuu 374 1870
Marraskuu 270 1350
Joulukuu 282 1410

Itsepalveluna tehtadva salasanan vaihto mahdollistaa salasanojen vaihdon ympari vuoro-

kauden, vaikka palveluntuottajan ja asiakkaan valiset sopimukset tarjoavat vain toimistoai-

kaisen kayttétuen. Uuden salasanan saa valittomasti, kayttajan ei tarvitse jonottaa puheli-

messa.

Salasanan vaihdon vieminen itsepalveluksi lisdd myds tietoturvaa, silla kayttajan tunnista-

miseen voidaan kytkea vahvan tunnustuksen elementteja, ja taten itsepalveluna tehtava
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salasanan vaihto on hyvin suunniteltuna tietoturvan nakokulmasta luotettavampaa kuin
puhelimitse kayttétuen tekemana.

Liséksi salasanan vaihdon vieminen itsepalveluun antaa palveluntuottajalle mahdollisuu-
den reagoida nopeasti mahdollisesti murrettuihin tai kalasteltuihin kayttajatunnuksiin, silla
palveluntarjoaja voi suorittaa salasanan vaihdon valittémasti, kun havainto vaarinkaytok-
sesta on saatu. Talloin palveluntarjoajan kayttotuen ei tarvitse valttamatta tavoittaa loppu-
kayttajad ennen salasanan vaihtoa, vaan kayttétuki voi vaihtaa salasanan ja tiedottaa

kayttajaa tapauksesta, vaikka tekstiviestilla.
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5 IDENTITEETINHALLINTA

Nykypdivana organisaatioiden kayttgjilla on kaytdssaan suuri maara palveluita eri tarpei-
siin. Osa palveluista voi olla tuotettu organisaation sisalta, kuten sahkoposti ja intranet.
Osa palveluista voi tulla palveluna organisaation ulkopuolelta, kuten Salesforcen kaltainen
SaaS-palveluna tarjottava asiakkuudenhallintajarjestelmé. Identiteetinhallinnan tarve muo-
dostui palveluiden, ja sitd myoten kayttgjatunnusten hallinnan ja yllapidon mééaran kasvet-
tua ongelmalliseksi. Naista aiheutui myds tietoturvaongelmia, koska kayttajatunnuksia ei
suljettu automaattisesti kayttajan poistuttua organisaatiosta. Markkinoille alkoi tulla jarjes-
telmia identiteetin keskitettya hallintaa varten, pyrkien ratkaisemaan yllapidolliset ongel-
mat. (Linden 2015.)

Valtionvarainministerion asettama Vahti -ryhma laati vuonna 2016 henkildston ja johdon
tietoturvabarometri -nimisen raportin. Raportissa avataan valtionhallinon ja julkisen hallin-
non organisaation tehtya kyselytutkimusta. Tutkimuksen mukaan valtiolla tydskentelevista
henkildista 57,6% on kaytdssaan yhdesta viiteen salasanaa. 30% tyontekijoista kayttaa
kuudesta kymmeneen eri salasanaa. Kuntapuolella eri salasanoja on tutkimuksen mukaan
vahemman kuin valtiolla. Eri kirjautumistavoista salasanaa kaytettiin valtiolla 94.7% ja
kunnilla 98,7% osuudella. Loppu jakaantuu kertakirjautumisen, toimikortin ja pin-koodin

kesken. (Valtionvarainministerié 2016.)

Identiteetinhallinnalla saavutetaan kayttajanhallinnan osalta tehokuuta, parempaa laatua
ja tietoturvaa. Kun samat toistuvat tiedot yllapidetadn keskitetyn jarjestelmén toimesta,
voidaan varmistaa, etta tiedot ovat ajantasaiset eri kohteissa. Esimerkiksi sukunimen
muutokset, kustannuspaikkatiedot ja esimiestiedot voidaan pitaa ajan tasalla kaikissa
identiteetinhallinnan piirissa olevissa jarjestelmissa. Kun kayttdjan tunnukset kaikissa
identiteetinhallintaan kytketyissa jarjestelmissé saadaan suljettua automaattisesti, ei orga-

nisaatiosta poistuvan kayttajan tunnukset ja kayttévaltuudet jaa aktiivisiksi. (Linden 2015.)

Kuvassa 1 on kuvattu identiteetinhallintajarjestelméan perustoiminta. Uuden kayttajan koh-
dalla identiteetinhallinnan tyonkulku lahtee liikkeelle 1&hdejarjestelméstd, joka esimerkin
tapauksessa on HR-jarjestelméa. HR-jarjestelmassa muodostuu siirtotiedosto, jonka identi-
teetinhallintajarjestelma lukee ja kasittelee maaritellyn rajapinnan kautta. Esimerkissa jar-
jestelma luo tunnukset yrityksen toimialueelle sekéa luo sahkdpostitilin, ja antaa kayttaja-
tunnukselle riittavat kayttooikeudet eri rajapintoja pitkin eri jarjestelmiin. Kun lahdedataan
tulee kayttajan osalta muutoksia, tieto valuisi kaikkiin liitettyihin kohde jarjestelmin samaa

tyonkulkua myéten. (Evolveum 2020.)
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KUVA 1. Identiteetinhallintajarjestelmé (Evolveum 2020)

5.1 Mika on identiteetti

Digitaalisessa identiteetissa kohteella on yksi henkildllisyys, johon on liitetty useita identi-
teetteja eri tietojarjestelmissa. Identiteetti koostuu kohdetta kuvailevista attribuuteista.
Identiteetti voi olla henkilon liséksi myos yritys, laite tai tila, ja nailla kaikilla voi olla koh-
teen kannalta ominaiset attribuutit kuvaamassa identiteettid. Yksi henkil6llisyys voi sisal-

taa useita identiteetteja.

Esimerkiksi toimialueen kayttajatunnuksella voi olla tallennettu sahképostiosoite, katu-
osoite ja matkapuhelinnumero omiin attribuutteihin. Yrityksella attribuutteja voisi olla taas

toimitusjohtaja, yhteystiedot ja yritystunnus. (Linden 2015.)

Alapuolella esitetyssé kuvassa 2 on kuvattu sahkdisen henkil6llisyyden rakennetta. Henki-
I6llisyys eli entiteetti on kuvattu vasemmassa laidassa. Yksi henkil6llisyys voi koostua use-
ammasta identiteetista, ja jokainen identiteetti koostuu joukosta identiteettia kuvailevia att-

ribuutteja.
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KUVA 2. Identiteetin koostumus (Wikipedia 2020a)

Nykypaivana kayttajan identiteetti rakentuu muiden muassa seuraavien palveluiden kayt-

tajatunnuksista:

e tydpaikan toimialueen kayttajatunnus, jolla kayttaja kirjautuu tydbasemalle seka

verkkolevyille

o Office 365 -pilvitili, johon on liitetty kayttajan sahkdposti, Teams, Intune laitehallin-

talisenssi sek& mahdollinen paasy yrityksen pilvi Sharepointiin
o kayttajatunnukset yrityksen toiminnanohjausjarjestelmaan.

Identiteetinhallinnassa on kyse ennen kaikkea identiteetin prosessista ja sopimuksista.
Sopimuksellisia asioita ovat esimerkiksi tietojarjestelmien rajapinnat seka identiteetin for-

maatit eri kohteissa.

Identiteetilla voi olla yksikéllisia tunnisteita, joilla varmistetaan identiteetin olevan uniikki.
Tyypillisia kayttajaan liitettyja yksilollisia tunnisteita ovat sdhkdpostiosoite, yrityksen henki-
I6tietojarjestelman henkilonumero tai oppilaitoksen opiskelijanumero tai henkilétunnus.

Yrityksella yksil6ivana tunnisteena toimii yritysnumero. (Linden 2015.)
5.2 Identiteetin elinkaari

Samalla tapaa kuin organisaation tai henkilon identiteetti muuttuu ja paivittyy ajan kulu-
essa, tulee muutoksia myos séhkdiseen identiteettiin. Henkilon identiteetin muutokset voi-
vat olla esimerkiksi nimen, tehtavankuvan tai osoitteen muutoksia. Organisaatiolla voi

muuttuva tieto olla katuosoite tai nimi. (Bertino & Kenji 2010, 34-35.)
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KUVA 3. Identiteetin elinkaari (Bertino & Keniji 2010, 30)

Kuvassa 3 esitetaan identiteetin elinkaaren vaiheet, seka niiden suhde identiteetinhallinta-
politiikkaan. ldentiteetin elinkaaren keskiossa on identiteetinhallintapolitikka. Hallintapoli-
tiikkka asettuu varsinaisen identiteetinhallintajarjestelman moottorin ylapuolelle, ja silla saa-

delldén identiteetinhallintaan ja auditointiin liittyvid sdadoksia. (Microsoft 2019f.)

Identiteetin elinkaari koostuu neljasta toimenpiteesta: luomisesta, kaytosta, paivittami-
sesta seka poistosta. ldentiteetti saa alkunsa luomisesta. Yksiloivia tunnisteita verrataan
olemassa olevien tunnettujen identiteettien yksilgiviin tunnisteisiin. Tarpeelliset tiedot kera-
taan identiteetin luomista varten. Yksilgiva tunniste maaritellaan identiteetin sitomiseksi

henkilollisyyteen.

Identiteetin luomisen jalkeen kayttaja kayttaa identiteettia maariteltyihin palveluihin tunnis-
tautumiseen. Tunnistautuminen voi tapahtua suoraan jarjestelmaa vasten, valitettyna tai
kertakirjautumisen kautta. Identiteetin paivittyessa, attribuutteja paivitetdan tulevan syot-
teen perusteella. Esimerkiksi sukunimen tai tehtavanimikkeen muuttuessa, tieto paivite-
taén rajapintoja myoten identiteetinhallinnassa oleviin jarjestelmiin. Kun kayttaja lopulta
poistuu organisaatiosta ja siitd saadaan syotte identiteetinhallintaan, kaynnistetdén ennalta
maaritellyt toimenpiteet kayttdoikeuksien sulkemiselle ja tietojen poistamiselle jarjestel-
mista (Bertino & Kenji 2010, 29-35.).
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5.3 Identiteetin- ja paasynhallinta

Identiteetinhallintaan liittyy laheisesti lyhenne IAM. IAM on lyhenne sanoista identity ac-
cess management, ja sen padpaino on paasynhallinnassa. Paasynhallinta jakaantuu nel-
jadéan osa-alueeseen: tunnistaminen, varmentaminen, kayttdjanhallinta seka keskitetty
kayttaja arkisto. Identiteetinhallinta on keskeinen osa IAM kokonaisuutta, toisin sanoen
identiteetinhallinnan lisdksi IAM:ssé tulee mukaan p&éasynhallinta. (Information Technol-
ogy Services Office of The Hong Kong Polytechnic University 2019.)

Access Manﬂgement

Authentication Authorization
+ Simgle Sign-Om + Role-based
+ Seszion Management = Rule-bazed
+ Password Service = Attribute-based
+ Stromg Anthentication » Remote Auiborization

Identity and Access
Management (I1AM):

Providing the right people with
the right access at the right time

Central User Repository

+ Directory
+* Data Synchronization
+ Meta-directory

+ Virtaal divectory

Identity Management

KUVA 4. IAM osa-alueet (Information Technology Services Office of The Hong Kong Poly-
technic University 2019)

Kuvassa 4 on kuvattu IAM nelja osa-aluetta, seké osa-alueiden jakaantuminen péasynhal-
linnan ja identiteetinhallinnan kesken. Jokaista osa-aluetta on avattu muutamalla avain-
sanalla. Tunnistautuminen tuo kayttgjan kirjautumiseen ja tunnistamiseen liittyvat palvelut.
Tunnistaminen pita sisallaan kayttajien istuntojen hallinnan, vahvan tunnistautumisen
seka kertakirjautumisen. Valtuutus pitaa sisallaén roolipohjaisen ajattelun. Tassa osa-alu-
eessa tehdaan paatokset, onko kayttajalla valtuutus maariteltyyn resurssiin vai ei. Rooli-
pohjaiset séannot voivat nojata kayttajan tai resurssin identiteetin attribuutteihin, kuten
kellonaikaan tai tyotehtavaan. Kayttajanhallinnassa kayttgjien identiteetit luodaan, kasitel-
l[aan identiteetin elinkaaren mukaisesti ja niille maaritellaan rooli ja kayttéoikeusryhmat.

Kayttajanhallintaan kuuluu itsepalvelu toiminnallisuudet, kuten salasanan vaihdon
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itsepalvelu tyokalu ja itsepalveluportaali kayttdoikeuksien ja sovellusten anomista ja asen-

tamista varten.

Keskitetty kayttajaarkisto on IAM-tuotteen arkisto, johon kohdejéarjestelmia litetdan yksi-
tai kaksisuuntaisesti. Lahdejarjestelméasta voidaan pelkéastaan lukea tietoa tai sinne voi-
daan myos vieda tietoa tarpeen mukaan. Keskitetysséa arkistossa saadaan eri lahteissa
sijaitsevat identiteetit sidottua yhdeksi digitaaliseksi identiteetiksi. (Information Technology
Services Office of The Hong Kong Polytechnic University 2019.)

IAM hyodyt tulevat tehokkuuden ja tietoturvan kasvamisesta organisaatiossa. IAM auto-
matisoi ja tekee kayttajanhallinnasta sekd paasynhallinnasta jarjestelmallisempaé. IAM-
jarjestelman kayttdonotto auttaa tayttdmaan lain vaatimukset yksityisyydensuojan tai hen-
kilétiedon sisaltavéan tiedon osalta. Liséksi IAM avulla saadaan nakyvyys ja auditointi kayt-

tooikeuden haltijoista eri jarjestelmissa. (Kuntaliitto 2013.)

5.4 Tietosuojalaki ja identiteetti

Tietosuojalaki taydentaa ja tdsmentaa Euroopan parlamentin ja -neuvoston yleista tieto-
suoja-asetusta 2016/679 (Tietosuojalaki 2018). Tietosuoja-asetuksesta kaytetddn myos
GDPR-lyhennettd, joka tulee sanoista General Data Protection Regulation. GDPR korvaa

aiemman kaytdssa olevan tietosuojadirektiivin.

Henkilotiedoksi maaritellaan kaikki tiedot, joiden avulla luonnollinen henkild voidaan tun-
nistaa joko suoraan tai toiseen tietoon yhdistamalla. Esimerkiksi nimi, henkildkohtainen
séhkoposti ja puhelinnumero ovat henkilttietoa (Tietosuojavaltuutetun toimisto 2020a).
Mikali henkil6tietoa sisaltéavan rekisterin yllapitdvassa organisaatiossa tydskentelee yli 250
henkil6a, tulee tehda seloste henkildtietojen kasittelytoiminnasta. Selosteen taytyy kattaa
kaikki kasittelytoimet. Seloste vaaditaan organisaation tyontekijoiden maarasta riippu-
matta, mikali henkilttietojen kasittely ei ole satunnaista, kasittely aiheuttaa todennékdisen
riskin henkilon oikeuksille, henkildtieto koskee erityisia tietoryhmia tai henkildtieto koskee

rikostuomioista tai rikkomuksista tuomittuja (Tietosuojavaltuutetun toimisto 2020b).

Tietosuoja-asetus maarittdd henkildille oikeuksia koskien organisaation suorittamaa henki-
|6tietojen k&sittelyd. Henkilolla on oikeus saada tietoa henkilGtietojen kasittelystd, saada
hanta koskevat tiedot ja mahdollistaa niiden oikaisu, poistaa tiedot, rajoittaa tai vastustaa
tietojenkasittelya, siirtda tiedot jarjestelmasta toiseen seka oikeus olla joutumatta auto-

maattisen paatoksenteon kohteeksi. Huomioitavaa kuitenkin on, ettei kaikissa tilanteissa
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kaikki oikeudet ole voimassa, vaan ne on saadetty tietosuoja-asetuksessa tarkemmin.

(Tietosuojavaltuutetun toimisto 2020d.)

Henkilotietoa kasitellessé tulee noudattaa tietosuojaperiaatteita. Rekisterinpitajan taytyy
pystyd osoittamaan noudattavansa naita periaatteita. Tietosuoja-asetuksen maarittelemat

tietosuojaperiaatteet ovat (Tietosuojavaltuutetun toimisto 2020c):
e lainmukaisuus, asianmukaisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus
e tietojen minimointi
o tietojen tasmallisyys
o sdilytyksen rajoittaminen
¢ |uottamuksellisuus ja turvallisuus.

Identiteetinhallinnan jarjestelméassa sailéttavat tiedot ovat yhdistettavissa henkildllisyyteen.
Oikeustieteessa henkildsta kaytetdan termia luonnollinen henkild. Talldin identiteetinhallin-
tajarjestelmaa pidetadn henkilérekisterina, ja siita tulee laatia tietosuojalain mukainen se-

loste henkilttietojen k&sittelytoiminnasta. (Linden 2015.)

5.5 Muutamia markkinoilla olevia tuotteita

Markkinoilla useita identiteetinhallinnan jarjestelmia. Osa jarjestelmista asennetaan perin-
teisesti organisaation ymparistoon, ja organisaatio itse tai kumppani yllapitaéd palvelimia.
Monet palveluntarjoajat ovat alkaneet tarjota identiteetinhallinnan jarjestelmaa asiakkail-
leen palveluna. Alla on lyhyesti esitelty kaksi eri jarjestelmaa. Microsoftin Identity Manager
edustaa pilvipalvelu ratkaisua, jossa asiakas maksaa Azure -lisenssien muodossa kuu-
kausi hintaa palvelusta. Toinen esiteltdva tuote on NetlQ Identity Manager, joka edustaa

perinteisesti organisaation itse yllapitamaa ratkaisua.

5.5.1 Microsoft Identity Manager (MIM)

Microsoft identity managerin, lyhennettynd MIM, versio 2016 sisaltyy osaksi Microsoft
Azure Active Directory P1 ja P2 lisensointia (Microsoft 2019d). MIM sisaltaa yli kaksikym-
menta valmista rajapintaa, joilla jarjestelma saadaan kytkettya liiketoiminnan sovelluksiin.

Valmis rajapinta |0ytyy esimerkiksi Microsoft, IBM ja Oracle tietokantoihin, Sharepointiin,
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Active Directoryyn seké geneeriset ajurit tekstitiedostoja, Powershell-komentoja ja Idap-
kyselyita varten. Microsoft identity manager tarjoaa mahdollisuuden itsepalveluportaaliin

seka vahvaan tunnistautumiseen (Microsoft 2019a).

5.5.2 NetlQ Identity Manager

NetlQ ldentity Managerin kehitti Yhdysvaltalainen Novell, joka siirtyi vuonna 2014 teh-
dyssé kaupassa osaksi Microfocus yhtiota ja siten NetlQ:lle, jonka Microfocus oli hankki-
nut vuonna 2006. Identity Manager tuli markkinoille lokakuussa 2010 Dirxml tuotenimella.
Tuote suunniteltiin synkronoimaan tietoa eri jarjestelmien valilla. Mydhemmin jarjestelma
kehittyi identity manager tuotteeksi (Wikipedia 2020b).

Kuvassa 5 on kuvattu Identity Managerin toimintaperiaate. Netiq identity managerin poh-
jalla on eDirectory hakemistopalvelu, jonka péaélle asentuu Identity Mangerin moottori. Ne-
tiq ratkaisussa identiteetinhallinnan jarjestelma toimii keskitettyna holvina, tallentaen kai-
ken tiedon eDirectory hakemistoon objekteiksi ja niiden attribuuteiksi. Identiteetinhallinnan
moottori liitetaén ajureiden avulla Iahde ja kohde jarjestelmiin. Ajuri on identiteetinhallin-
nan moottorin pyorittdma toiminnallisuus, joka hyddyntaa lahdejarjestelman tarjoamaa ra-

japintaa ajurissa maaritellyn politiikan perusteella.

User Interface

IREST CALL
o
1—!- = t@ +—p
|
User Appllmtmn | Connected System

I Identity Manager

Engine
o
o

User Application
Database

KUVA 5. NetlQ Identity Manager (NetlQ 2020)
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6 KAYTTAJAN TUNNISTAMISEN TIETOTURVA

Kayttajatunnus ja salasana -parilla on tarkoitus tunnistaa kayttaja. Salasana muodostuu
merkeista ja muodostaa merkkijonon, jotka kayttaja maarittelee ja tietaa vain itse. (Valtion

tieto- ja viestintatekniikkakeskus 2020.)

Organisaation kayttajat kirjautuvat tydasemalle tai Microsoft Office 365 -palveluun henkild-
kohtaisella kayttajatunnuksella. Kayttajatunnus luodaan organisaation Active Directory toi-
mialueelle ja federoidaan sielta Microsoft Azureen, josta Office 365 -tunnustietoja kayttaa.
Microsoft Office 365 -pilvipalvelusta voidaan tuottaa sahkopostin lisaksi useita tiimityds-

kentelyyn ja tiedostojen jakamiseen liittyvia palveluita. (Microsoft 2020c.)

Tyypillisesti pitkien vuosilomajaksojen, kuten kesé- ja joululomien jalkeen asiakkaiden
kayttotuessa nakyy selvé piikki salasanojen vaihdoissa. Riippuen asiakkaan ja palvelun-
tuottajan valisistd sopimuksista ja hinnoittelu malleista, tama voi tuottaa asiakkaalle mer-
kittavia lisdkustannuksia, mikali kayttotuki pohjautuu palvelupyyntd pohjaiseen laskutuk-
seen. (Yle uutiset 2014.)

6.1 Hyva salasana

Suositukset hyvasta salasanasta ovat hieman muuttuneet ajan saatossa. Nakyvin muutos
on tietoturvayhtididen seka Microsoftin suositusten muutos salasanan vaihtoa koskien.
Nykyisissa suosituksissa salasanan vaihtopakkoa maéaraajoin ei suositella, vaan sen tilalle
on tuotu vahva tunnistautuminen (Microsoft 2019e). Pakotetun salasananvaihdon vuoksi
osa kayttadjista kayttdd uudelleen vanhoja salasanoja, salasanat ovat laadultaan heikkoja
tai muuttavat vanhaa salasanaa niin, etta hyokkaajan on helppo arvata uusi salasana
(Microsoft 2020f).

Viestintaviraston alainen kyberturvallisuuskeskus suosittelee seuraavasti (Viestintavirasto
2020):

e vahintadn 15 merkkia

e salasana ei sisélla oikeaa sanaa, vaan on muodostettu tai lyhennetty esimerkiksi

lauseesta
e isoja ja pienid kirjaimia, numeroita sek& erikoismerkkeja

e nappaimiston geometristen kuvioiden kuten gwerty, henkilokohtaisten tietojen tai

yleistensalasanojen kaytto ei ole suositeltavaa.
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Microsoftilla on myds omat suositukset Office 365 -pilvipalvelun kanssa kaytettavaan hy-

vaan salasanaan (Microsoft 2020d):

¢ vahintadn kahdeksanmerkkinen salasana

o ei erikoismerkkien yhdistelmia

e ei sdanndllista salasanan vaihtopakkoa

e esta yleisimpien salasanojen kayttd

e oOhjeista kayttgjia kayttdmaan toissa ja vapaa-ajalla eri salasanaa

¢ vaadi monivaiheinen kirjautuminen.

Taulukossa 5 on esitetty Valtionneuvoston materiaalista esimerkin omaisesti salasanan

vaikeuden vaikutus sen murtamiseen kuluvaan aikaan. Valtionneuvoston materiaalin mu-

kaan helppo salasana saadaan nykypaivana murrettua sekunneissa. Mikali salasana on

sanakirjasta l0ytyva sana, mutta siihen lisdtdan numeroita ja erikoismerkki, pitenee murto-

aika kymmeniin tunteihin. Taysin sattumanvarainen merkkijono, joka sisaltdé erikoismerk-

keja ja numeroita kasvattaa salasanan murtamiseen menevan ajan yli kymmeneen vuo-

teen. (Valtion tieto- ja viestintatekniikkakeskus 2020.)

TAULUKKO 5. Salasanojen vaikeuden vaikutus salasanan murtamiseen kuluvaan aikaan

(Valtion tieto- ja viestintatekniikkakeskus 2020.)

Salasana Murtoaika (Moderni PC) | Murtoaika (klusteri)
salasana 8.3 kuukautta 2.17 sekuntia
S4las4n@ 2130 vuotta 18.6 tuntia

ThxQJ##!09 (VAHTI-suositus)

19.2 milj. vuotta

19.24 vuotta

K2jTTvz%ZwHz/6S

150000 mrd vuotta
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entten tentten teelikamentten

732 miljoonaa triljoonaa

Triljoonaa vuotta
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6.2 Salasanojen hallinta

Salasanojen kayttoon on saatavilla my6s apuohjelmistoja ja palveluita kuten F-Secure
Key ja Lastpass kaupallisista ratkaisuista, seka ilmaisista KeePass. Naissa apuohjelmissa
kayttajatunnuksista ja salasanoista luodaan tietokanta, joka salataan paaavaimella. Kayt-
tajan maaritteleméan paasalasanan takana on kaikki hanen ohjelmistoonsa lisaamaét sala-

sana. Nain muistettavana on vain yksi salasana usean sijaan. (Viestintavirasto 2020.)

Valtionvarainministerion tietoturvabarometrin mukaan, valtiolla kyselyyn vastanneista sa-
lasanojen hallintaohjelma on kaytdssa 18,7% tybnantajan toimesta. Kunnilla vastaava

osuus oli 21,6%. (Valtionvarainministerit 2016.)

Salasanan hallintaohjelmistoa kaytettaesséa paésalasanan on oltava tietoturvallinen. Kau-
pallinen Lastpass -palvelu suosittelee paasalasanaksi kahdestakymmenesta kolmeen
kymmenta merkkia pitkda salasanalausetta, jossa on mukana hyvén salasanan mukai-
sesti eri kokoisia kirjaimia, numeroita ja erikoismerkkeja. (Lastpass 2018). Salasananhal-
linta ohjelmistoon kirjautumiseen voi kytkea salasanan liséksi myos lisaturvaa tuomaan
jotain kayttgjalla fyysisesti olevaa. Talloin saadaan luotua kirjautumiseen vahva tunnistau-
tuminen. Yksi vaihtoehto on kayttaa usb-muistitikun kaltaista Yubico -laitetta. (Lastpass
2020.)

6.3 Vahva tunnistautuminen

Pelkka kayttajatunnus ja salasana ovat heikko tunnistautumisen tapa. (Valtion tieto- ja
viestintatekniikkakeskus 2020) Vahvalla sahkéisella tunnistautumisella tarkoitetaan kaytta-
jan tunnistamista luotettavasti. Tunnistautumisessa tarvitaan jotain, jota vain kayttgja tie-
tad ja jotain joka kayttgjalla on (Virtualdcs 2015). Esimerkiksi verkkopankkiin kirjautuessa
aiemmin vaadittiin kayttajatunnus-salasana -parin liséksi avainlukulista. Nykyisin pankkien
mobiilisovellukset ovat korvanneet avainlukulistoja (Yle Uutiset 2019). Vahvasta tunnistau-
tumisesta on saadetty laissa: laki vahvasta tunnistautumisesta ja sahkdisista luottamus-
palveluista (Laki vahvasta sdhkgisesta tunnistamisesta ja sahkoisista luottamuspalveluista
2019).

Vahva séhkdinen tunnistautuminen voidaan toteuttaa esimerkiksi Googlen ja Microsoftin
tapaan palvelun kirjautumistiliin kytkettavalla mobiilisovelluksella, varmenteella tai toimi-

kortilla. Joissain palveluissa kirjautuminen voidaan ohjata myds verkkopankin kautta.

Kaksivaiheiseen tunnistautumiseen voi kayttaa myos useita eri sovelluksia. Esimerkiksi

Google ja Microsoft ovat molemmat julkaisseet Apple Store ja Google Play kauppaan
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ladattavaksi omat authenticator sovellukset. Sovellusten ajatuksena on, etta kayttaja lataa
sovelluksen ja yhdistdd sen etukateen suojattavan palveluun kayttajatiliin. Palveluun kir-
jautuessa jarjestelma kysyy kayttajatunnuksen ja salasanan, seka taman jalkeen vaatii an-
tamaan sovelluksessa nakyvan numerokoodin. Numerokoodi on vain hetken voimassa.
(Microsoft 2017b.)

Welcome 10 phone sign-in!

Approve sign-in?
€ Approve request on your phone 80 sign in with sccoutosock com
count@outiook con i Feam Unted Stmes on Windows

Approve Sign in

Keep me signed in Approve
ST 1T YO MGN M, yOuT DRt 8 NVACATON 00 The
200 - $9peove 110 oA N

Iy sngle, many. 30 mone Secune than § DasTwond

KUVA 6. Microsoft authenticator sovellus (Microsoft 2017a)

Kuvassa 6 on kuvattu esimerkinomaisesti Microsoft authenticator sovelluksen toimintaa
loppukayttdjan nakdkulmasta. Esimerkissa kayttaja kirjautuu jarjestelmaan, johon on kyt-
ketty authenticator sovellus. Kirjautumisen yhteydessa kayttaja avaa sovelluksen, ja saa

vahvistuspyynnon.

Kaksivaiheisen kirjautumisen ollessa kaytossa, kayttaja saa ilmoituksen poikkeavista kir-
jautumisista. TAma ei lisééa suoraan kayttajan turvallisuutta, mutta mahdollistaa valvonnan
ja antaa kayttajalle mahdollisuuden vaihtaa salasanaansa ennen kuin ulkopuolinen taho
ehtii tehda haittaa tai paasta tietoihin kasiksi. Poikkeavista kirjautumisista tulee myos vir-
heellisia halytyksia, kayttajan kirjautuessa ensimmaisté kertaa ennestaan tuntemattomalta

laitteelta. (Viestintavirasto 2020.)

6.4 Tietomurtojen vaikutukset

Varsinkin Office 365 -kayttdjatunnuksia urkitaan kalasteluviesteja kayttéaen. Kalasteluvies-
tissa voi olla linkki valheelliselle Microsoftin Office 365 -sivustolle, One Drive -tiedosto-
linkki tai muu mekanismi, jolla kayttajatunnus ja salasana urkitaan rikollisten tietoon.



50

Kyberturvakeskuksella on ollut elokuusta 2018 saakka voimassa varoitus Office 365 -tun-
nusten kalastelusta. Uhkaa ja maaria arvioidessa on syyta huomata, ettd Kyberturvakes-
kus saa tiedot tapahtuneista tietomurroista tietoturvailmoitusten kautta, eika kaikilla orga-

nisaatioilla ole ilmoitus velvollisuutta. (Kyberturvakeskus 2019.)

Tietomurtoja kohdistetaan tyypillisesti organisaation johtoryhmaén jaseniin. Tietomurrolla
hankittuja kayttajatunnuksia on kaytetty petoksien tekemiseen ja niiden yrityksiin. Tunnuk-
set saatuaan hytkkaaja paasee kayttajan sahkopostiin ja One Drive -tiedostoihin. Mo-
nissa tapauksissa hytkkaaja asettaa séhkopostiin edelleen lahetyssaanttja, seka kayttaa
murrettua tilia uusien kalasteluviestien edelleen lahetykseen. Suurista kalastelu- ja mai-
nosviestimaarista voi paatya sahkopostiyllapitdjien mustalle listalle, jolle aiheuttaminen voi
johtaa ongelmiin sahképostien perillemenon kanssa. Mikali tietomurron seurauksena jou-
dutaan uudelleen asentamaan kokonaisia tietojarjestelmia, voi se aiheuttaa organisaa-

tiolle mittavia kustannuksia ja hairiéta liketoimintaan.

Salasanoja urkitaan tietoon teknisilla salakuuntelumetodeilla, kuten nappaintallenninohjel-
mistoilla, jotka tallentavat ja lahettavat kaikki kayttdjan nappaimen painallukset rikolliselle.
Rikollinen voi myds manipuloida kayttajaa esiintymalla toisena tahona ja urkkimalla n&in
tarpeelliset tiedot. Rikolliset voivat myds hyédyntaa tunnettuja tietoturva aukkoja. Myds
erilaiset sanakirjaan ja vasytys hyokkaykset ovat tapa murtaa salasanoja. Naissa menetel-
missa rikolliset arvaavat salasanaa uudelleen ja uudelleen listojen, taulujen ja sanakirjojen

pohjalta. (Valtion tieto- ja viestintatekniikkakeskus 2020.)

Kyberturvakeskuksen arvion mukaan tietomurtojen takana voi olla teollisuusvakoilua ja
jarjestaytynytta rikollisuutta taloudellisen hyédyn tavoittelemana. Yksityiseen henkilé6n

kohdistuvan tietomurron motiivina voi olla mygs kiusanteko. (Kyberturvakeskus 2018)

Maaliskuussa 2018 rikolliset onnistuivat lisaamé&an kiristysohjelman Norjalaisen Norsk
Hydro yrityksen tietojarjestelmiin. Hyokkayksesta arvioidut kustannukset yritykselle, olivat

71 miljoonaa dollaria. (Microsoft 2019c.)

Mikali epaillaén tietomurron tapahtuneen, on syyta tehda ilmoitus Kyberturvallisuuskes-
kukselle seka poliisille rikosilmoitus. TAman lisdksi tulee eristdd murrettu jarjestelma
muusta ymparistostd, salasanat tulee vaihtaa ja lokitiedot tulee ottaa talteen jatkokasitte-
lyja varten. Jos joudutaan palautumaan varmuuskopioista menneeseen tilanteeseen, on
syyta varmistaa, ettd varmistukset ovat puhtaat ja ettei rikollinen ole talléin ole ollut jarjes-

telmassa. (Kyberturvakeskus 2020.)
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6.5 Eri toteutusvaihtoehtoja

Markkinoilla useita salasanan itsepalvelun tarjoavia ratkaisuja. Osa ratkaisuista asenne-
taan perinteisesti organisaation ymparistéon, ja organisaatio itse tai kumppani yllapitaa
palvelimia. Alla on lyhyesti esitelty kaksi eri ratkaisua. Microsoftin Azure Active Directory
self-service password reset on pilvipalvelu pohjainen ratkaisu, jossa asiakas maksaa
Azure -lisenssien muodossa kuukausihintaa palvelusta. Toinen esiteltdva tuote on Mana-
geEngine yrityksen ADself-service plus, joka edustaa perinteista organisaation itse yllapi-

tamaa ratkaisua.
6.5.1 Microsoft SSPR

Microsoftin ratkaisu salasanan vaihdon automatisoimiseksi, on Azure Active Directory
self-service password reset tytkalu, lyhennettynd SSPR (Microsoft 2020e). SSPR vaatii
Azure Active Directory lisenssin ja lisensointi on kayttajakohtainen (Microsoft 2020a).

Kuvassa 7 on kuvattu Azure Active Directory self-service password reset tyokalun toimin-
taperiaate. Kayttaja kirjautuu Office 365 -tililla Azure Active Directorya vasten. Vaihtoehtoi-
sen tunnistautumis menetelman jalkeen Azure AD connect paivittaéa salasanan yrityksen

toimialueen AD:lle.

SSPR User flow

B Microsott
Verify your identity @

o
Gates DS
o Azure Active Directory
Self-service
& - Password reset Password Writeback
service
DMZ
CT—p— N
Azure AD On-premises Microsoft Identity
. Connect Active Directory Manager
User
¥ oo o w
App App  App

On-premises corporate environment

KUVA 7. Microsoftin SSPR (Microsoft 2020e)

Kun SSPR on kytketty paalle, ensimmaisella kerralla O365 -sivustolle kirjautuessa kaytta-

jaé pyydetdan valitsemaan ja tayttamaan vaihtoehtoiset tunnestautumismekanismit.
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Tarjolla on matkapuhelin- ja sdhkdpostivaihtoehdot, joista kayttdja voi valita toisen tai mo-
lemmat. (Microsoft 2020b.)

6.5.2 ManageEngine ADSelfService plus

ManageEnginen ratkaisu salasanan itsepalveluun on password self-service tuote. Jarjes-
telmé& asennetaan organisaation hallitsemalle palvelimelle, josta on yhteydet AD toimialu-
een ohjauskoneelle. Kuvassa 8 on kuvattu ManageEnginen ratkaisun toimintaperiaate.
Kayttaja kirjautuu jarjestelmaan ja hanelle suoritetaan vahva tunnistautuminen. Tunnistau-
tumisen jalkeen kayttdja maarittelee uuden salasanan ja jarjestelma kirjoittaa sen organi-

saation toimialueen Active Directoryyn. (ManageEngine Self-service 2020b.)

SelfService plus lisensoidaan organisaation toimialueen kayttajamaaran perustella. Hinta

nousee kayttdjamaaran kasvaessa. (ManageEngine 2020a.)
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KUVA 8. ManageEngine ADSelfService plus (ManageEngine 2020b)
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7 LOPPUANALYYSI

7.1 Tulokset

Opinnaytetytssa tutkittiin identiteetinhallinnan seké salasanan itsepalvelun tuomia hoytyja
IT-palveluntuottajalle seka asiakasorganisaatiolle. Opinnaytety6sséa seurattiin tutkimuspai-
vakirjan kautta kahden asiakkaan IDM-jarjestelman suunnittelua seké salasanan itsepal-
velun kayttoonottoa. Tutkimuspaivakirjan liséksi analysoitiin palveluntoimittajan tyonoh-
jausjarjestelmasta tuotettuja raportteja asiakkaan kayttétuen osalta. Ty6ssa etsittiin vas-

tauksia seuraaviin tutkimuskysymyeksiin:
e Mitk&a ovat identiteetinhallinnan hyddyt IT-palvelutoimittajan liiketoiminnalle?
e Mitka ovat salasanan itsepalvelun hyodyt IT-palvelutoimittajan liiketoiminnalle?

IT-palvelutoimittajan tydohjausjarjestelmaan kirjattujen tapausten analysointi osoitti asiak-
kaan kayttotuella menevan runsaasti tydaikaa manuaalisesti tehtaviin kayttajatunnuksiin
seka salasanan vaihtoihin. Kayttdjatunnusten luomisen kaytettya tydmaaraa laskettiin vain
asiakas a:n osalta, silla asiakas b:lla oli tydn aloitushetkella kaytdssaan identiteetinhallin-
nan jarjestelma, jolla kayttajatunnusten luominen on automatisoitu. Salasanan vaihtojen

osalta tydmaara laskettiin molemmilta asiakkailta.

Vuoden 2019 datan perusteella, asiakas a:n kayttajatunnusten automaattinen luominen
identiteetinhallinnan jarjestelmalla saastaisi noin kolmekymmenta henkilotydpaivaa vuo-
dessa. Asiakas a:n kayttajien salasanan vaihtoihin palvelutoimittajan kayttétuella on men-
nyt tydaikaa vuoden 2019 jalkimmaisella puoliskolla noin 13 henkilotyopaivaa. Asiakas b:n
kayttajien salasanojen vaihtoihin palvelutoimittajan kayttétuella on mennyt tybaikaa vuo-

den 2019 jalkimmaisella puoliskolla 25 henkilbtyopaivaa.

Asiakkaan nakdkulmasta kayttajatunnushakemuksen tayttamiseen arvioitiin menevan noin
viisi minuuttia taytettya lomaketta kohden. Vuoden 2019 aikana, asiakkaan esimiehet ovat
kayttaneet yhteensa seitseman ja puoli henkilotyopaivaa kayttajatunnushakemusten tayt-

tamiseen.

Salasanan vaihtojen viemaa tytaikaa asiakkaan nakdkulmasta ei tydssa tarkkaan arvioitu.
Jos kuitenkin arvioidaan asiakkaalta kuluvan viisi minuuttia ongelman havaitsemisesta pu-
helimessa tapahtuneeseen salasanan vaihtoon, on asiakas a:n kayttajilla kulunut vuoden
2019 jalkimmaiselld puoliskolla tydaikaa reilut 13 henkilotyopaivaa salasanojen vaihtami-

seen. Asiakas b:lla vastaava maara olisi noin 25 henkilotyopaivaa.
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Kayttajatunnusten automatisointi identiteetinhallinnan jarjestelmén avulla tuo IT-palvelutoi-
mittajalle tuntuvan sdastén manuaalisen tyon vahentymisena. Identiteetinhallinnan projek-
tin kuoletusaika saadaan arvioitua selvittamalla manuaalisesti luotavien, muokattavien ja
poistettavien kayttajatunnusten maarat seké niihin kuluvan tybajan. Lopulliseen laskel-
maan projektin kuoletusajasta vaikuttaa vahvasti myos asiakkaan ja palvelutoimittajan va-

liset sopimukset ja laskutusperusteet.

Identiteetinhallinta tuo kayttajatunnusten hallintaan yhtenevaisyytta ja ajantasaisuutta.
Kun sahkadisia identiteetteja ja niihin sidottuja kayttajatunnuksia yllapidetaan automaatti-
sesti lahdetiedon perusteella, ei asiat ole enda esimiehen muistamisen varassa. Kun esi-
merkiksi kayttajan nimi, tydnkuva, vastuuyksikko tai tydsuhteen kesto muuttuu, saa identi-
teetinhallinta siita tiedon lahdejarjestelmasta, jonka jalkeen muuttunut tieto viedaan eteen-
pain integroituihin jarjestelmiin. Nain tieto on aina ajantasainen kaikissa jarjestelmissa.
Identiteetinhallinnalla voidaan my®s varmistaa, ettei ymparistdssa ole aktiivisia kayttaja-
tunnuksia organisaation palveluksesta poistuneilla henkildilla. Automaattinen poistopro-
sessi mahdollistaa myds tarkemman lisenssioptimoinnin Microsoft Office 365 -kaltaisiin

kuukausimaksullisiin kayttajaperusteisiin palveluihin.

Salasanan itsepalvelulla on mahdollista vahentaa palvelutoimittajan kayttétuen tydmaa-
raa. Asiakkaan saamat taloudelliset saastot riippuvat asiakkaan ja IT-palvelutoimittajan
valisista sopimuksista. Itsepalvelun kayttéonotossa haasteeksi tunnistettiin palvelun jal-
kauttaminen loppukayttdjille. Mikali palvelulla pyritd&n tuntuviin tydméaaransaéastoihin, suo-
siteltavaa on sopia asiakkaan kanssa selkeéasta linjasta, jossa kayttétuki ohjaa kayttajia
tekemaan salasanan vaihdot ensisijaisesti itsepalvelun kautta. Ennen kesalomakausia on
hyva lahettaa kayttajille muistutusviesti esimerkiksi tekstiviestilla, jolloin ohjeet jaavat tal-

teen matkapuhelimeen.

7.2 Haasteet

Tutkimuspaivakirjassa seuratuissa asiakasprojekteissa suurin haaste liittyi henkiléresurs-
seihin. Projektin alkupuolella palveluntoimittajan toisen suuren asiakkaan projekti vei pro-
jektille varatut asiantuntijaresurssit. Asia tuli hieman viiveella projektiryhman tietoon, ja

sitd koitettiin korjata korkeassa asemassa olevan johtajan kautta tuloksetta.

Palvelutoimittajan projektipdallikko oli kuukauden pois. Hanelle saatiin valittémasti vara-
henkild, joka suoriutui tehtéavasta hyvin, mutta ei voinut kayttaa projektille yhté paljoa ty6-

aikaa kuin varsinainen projektipaallikko.
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Asiakas b:lta projektiin resursoitu asiakkaan tietohallinnon edustaja oli poissa reilut kolme
viikkoa, joka viivastytti uuden IDM-jarjestelman kayttéonottoa. Yhteyshenkilén palattua tuli
koronaepidemia, ja uuden IDM-jarjestelméan kayttdéonottoa lykéattin myéhemmaksi asia-

kasorganisaation keskittyessa tukemaan omaa liiketoimintaansa.

Palveluntoimittajan projektiin resursoima IDM-arkkitehti vaihtui kesken projektin, uuden
arkkitehdin ollessa huomattavasti kokeneempi, kuin projektiin alun perin resursoidut. Asia-
kas a:n osalta suunnitelma saatetaan joutua tekemaan kokonaan uudelleen siin& havaittu-
jen puutteiden vuoksi. Puutteet tunnistettiin, kun uusi arkkitehti alkoi tarkastelemaan suun-
nitelmaa. Asiakas b:n osalta suunnitelma pohjautui pitkalti olemassa olevaan ymparistoon.
Suunnitelmaan ja toteutukseen saatetaan tehda viela muutos tuplatunnusten estavan toi-

mintalogiikan lisd&misen osalta.

Salasanan itsepalvelun osalta kayttéonottojen kanssa on kestanyt pitkaan. Viivastys joh-
tuu asiakkaan ja palveluntoimittajan valisista keskusteluista liittyen palvelun sopimukselli-

siin asioihin.

7.3 Jatkosuunnitelma

Molempien asiakkaiden osalta identiteetinhallinnan jarjestelmien kayttdéonotto pitda suun-
nitella. Kayttéonotto vaatii kayttdohjeiden viemisen kayttajien saataville seké nékyvan tie-
dottamisen uusiin toimintamenetelmiin. Esimiesten tulee ymmartaa, miten kayttajatunnus-

prosessi menee jatkossa.

Salasanan vaihdon itsepalvelun osalta taytyy seurata ja arvioida jalkauttamisen onnistu-
mista. Toteutuksessa kayttgjien taytyy ensimmaisella kerralla rekisteréida itselleen pin-
koodi. Jos vertaamme pin-koodin asettaneiden maaraa kokonaiskayttagjamaaraan,
voimme laskennallisesti arvioida toiminnallisuuden piirissa olevien maaraa. Viimeistaan
lomakauden |&hestyesséa on suositeltavaa lahettaa uusi muistutusviesti kayttajille, silla tut-

kitusti suurimmat salasanojen vaihtopiikit ovat lomalta palatessa.

Kun identiteetinhallinta on saatu otettua kaytt6on ja kayttajat alkavat omaksua uusia toi-
mintamalleja, olisi hyva alkaa tutkimaan mahdollisuutta itsepalvelun toiminnallisuuksien
laajentamiseen. Liséksi itsepalvelun toiminnallisuuksia olisi hyvé kerata yhteen portaaliin,
esimerkiksi linkittdmalla. Identiteetinhallintajarjestelma antaa mahdollisuuden automati-

soida sovellusten, sovellusoikeuksien ja -lisenssien hyvaksyntaa ja asentamista.

Asiakkaiden kanssa voisi suorittaa mygs pohdintaa identiteetinhallinnan laajentamista

paasynhallinnaksi, eli siirtyma IDM -ratkaisusta IAM -ratkaisuun. Asiakkaalle voitaisiin
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tehda tyonohjausjarjestelman tapausten ja kayttboikeuspyyntdjen pohjalta analyysia saas-
tyvasta tydmaarasta esimiesten ja palvelutoimittajan osalta. Lisaksi voitaisiin analysoida

ratkaisun tietoturvavaikutuksia kyseisissa toimintaympéristoissa.

Identiteetinhallinnan tai viimeistaan paasynhallinnan kayttoonoton jalkeen kannattaisi
myos pohtia auditoinnin tuomista ratkaisuun. TallGin voitaisiin jalkikateen auditoida olleita

identiteetteja seka kayttdoikeuksia eri jarjestelmissa.
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8 YHTEENVETO

Opinnaytetydssa tutkittiin identiteetinhallinnan ja salasanan itsepalvelu toiminnallisuuden
kayttdonoton hyotyja ulkoistetussa it-ymparistossa, seka kaynnistettiin kahdelle asiak-
kaalle jarjestelmien suunnittelu- ja kayttdonottoprojektit. Opinnaytetydssa kaytettiin hyo-
dyksi tutkimuspéaivakirjamenetelméaé seka analysoitiin palveluntoimittajan tydnohjausjar-

jestelman dataa.

Palvelutoimittajan tydnohjausjarjestelman raporttien pohjalta tehdyssa analyysissa loydet-
tiin mahdollisuuksia huomattaviin tydajan saastoihin kayttajien salasanan vaihtojen seka
manuaalisesti tehtavien kayttdjatunnusten osalta. Liséksi tunnistettiin tietoturvaa edistavia

hyotyja identiteetinhallinnan seké salasanan itsepalvelun osalta.

Identiteetinhallinnan osalta saatiin molemmille asiakkaille suunnittelu vietyd seurantajak-
sojen aikana loppuun. Toiselle asiakkaista toteutus saatiin testattua kayttoonottovalmiiksi,
ja toiselle jarjestelman kehitys saatiin alkamaan seurantajaksojen loputtua. Salasanan it-
sepalvelu saatiin otettua kokonaan kayttoon toiselle asiakkaista, toisen asiakkaan koh-
dalla odotetaan viela asiakkaan ja palvelutoimittajan sopimuksellisten asioiden valmistu-

mista teknisten asioiden ollessa valmiina.

Asiakasprojekteissa suurimmat haasteet olivat realisoituneet henkiloriskit. Projektin aikana
palvelutoimittajan projektipaallikkd, seka asiakas b:n edustaja olivat pitkaan poissa. Li-

saksi molempien asiakasprojektien IDM-arkkitehti vaihtui kesken projektin.

Tyonohjausjarjestelmén datan pohjalta tehty analyysi osoitti, etté kayttétuen manuaalisesti
suorittamat salasanan vaihdot seka kayttajatunnusten luonti vievat paljon kayttotuen tyoai-
kaa. Salasanan vaihtojen vieminen itsepalvelusta loppukayttjien tehtavaksi, seka auto-
matisoitu identiteetinhallinta mahdollistavat merkittavat tydmaara saastot. Analyysissa jou-
duttiin tekemaan kaytetyn tybajan osalta oletuksia tydnohjausjarjestelman tapausten hei-
kon kirjauslaadun takia. Tyonohjausjarjestelman tapausten kirjaamisen laatuun on puu-
tuttu kayttdtuen esimiehen toimesta, ja korjaavia toimenpiteita on kaynnistetty lisakoulu-

tuksen ja ohjeistuksen muodossa.

Salasanan vaihdon itsepalvelutoiminnallisuuden suunnittelu ja kayttéénotto ovat suoravii-
vainen prosessi, mutta kaytannon jalkauttaminen loppukéayttjille asti on syyta suunnitella

huolella ja tiedotus hoitaa nakyvasti.

Identiteetinhallinnan suunnittelussa tarvitaan asiakkaan kaytantojen ja jarjestelmien asian-
tuntijuutta. Projektia suunnitellessa onkin syyta varata riittdvasti aikaa ja resursseja identi-

teettildhteen perusteiden lapikaymiseen, koska ne toimivat pohjana koko ratkaisulle.
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Sahkoinen identiteetinhallinta sekd salasanan vaihdon itsepalvelumalliin ohjaaminen luo-

vat palvelutoimittajalle seka asiakkaalle hyvan pohjan jatkokehittaa itsepalvelua.
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