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Opinnaytetyon tavoitteena oli tutkia aloittavan verkkokaupan vastuita ja velvollisuuksia EU:n
yleisen tietosuoja-asetuksen nakokulmasta. Tarkoitus oli tuottaa naiden tutkimusten perus-
teella helposti lahestyttava tarkeimpien asioiden muistilista, mita seuraamalla aloittava verk-
kokauppa osaa ymmartaa omat vastuut ja velvollisuudet, seka asettaa omat toimenpiteet

riskeja vastaavaan kontekstiin heti toimintoja aloittaessa.

Opinnaytetyon toteutusmenetelma oli tutkimuksellinen kehitystyo. Tutkimusmenetelman
avulla oli tarkoitus tuottaa aineistotutkimuksien perusteella kehitystoimintaa tutkimuskysy-
myksen ymparille, seka tuottaa ratkaisu konkreettiseen ongelmaan verkkokaupan tietosuoja-
asetuksen vaatimusten, velvollisuuksien ja toimenpiteiden ymmartamisesta verkkokauppaa
perustettaessa. Tyon teoreettisella osuudella oli tarkoitus asettaa ylla mainitut seikat tar-

peelliseen kontekstiin ja osaksi isompaa kokonaisuutta.

Tutkimuksen tuloksena selveni verkkokaupan vastuiden koostuminen monesta erillisesta osios-
ta, jotka kaikki yhdessa muodostavat hyvan dokumentaation kanssa osoitusvelvollisuuden
onnistumisen. Naiden perusteella yrityksen tarpeisiin luotiin tiivistetty muistilista, jonka avul-
la verkkokauppa paasee heti toimintoja aloitettaessa selville tietosuoja-asetuksen tarkeim-

mista velvollisuuksista ja toimenpiteista.
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The objective of this Bachelor's thesis was to study responsibilities and duties set by general
data protection regulation (GDPR) from a point of view of online startup company. The pur-
pose was to produce an easily approachable set of instructions from which the startup can

follow few easy steps to ensure concept of GDPR and understand its responsibilities and du-
ties as an entrepreneur. This set of instructions was made for private entrepreneur who will

operate small online store in the future.

The research method of this thesis was material research and development. Material research
was used to generate concrete development ideas from source material and to give GDPR
some background and context. Research question what needs to be addressed and compre-
hended from GDPR as online store builds up operations was leading the development part of

thesis.

The results of this thesis was that good GDPR practice consists of several different tasks and
observations, which all together with successful documentation, makes responsibilities clear
from the very start. From these tasks and observations a simple step-by-step guide was built

to help startup the basic needs for a successful implementation of GDPR.
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1 Johdanto

Taman opinnaytetyon ensisijaisena tavoitteena on toimittaa asiakasyritykselle lainsaadan-
toon, seka hyviin tietosuojatapoihin pohjautuva, tarkeimpien asioiden muistilista EU:n yleisen
tietosuoja-asetuksen (GDPR) onnistuneeseen implementointiin. Tyon tietoperustan tarkoituk-
sena on auttaa asiakasyritysta asettamaan tietosuoja-asetuksen velvoittamat toimenpiteet
oikeisiin mittasuhteisiin ja osaksi isompaa kontekstia. Lisaksi tyo toimii osana asiakasyrityksen
tarvetta selventaa omia vastuita ja velvollisuuksia, toimintaa rekisterinpitajan ominaisuudes-

sa seka varmistaa osaltaan asiakasyrityksen osoitusvelvollisuuden tayttyminen.

Yrityksen avuksi on rakennettu erillisena liitteena loytyva lyhyt muistilista ylla mainittujen
asioiden huomioimiseksi. Nama muistilistassa mainitut osiot perustellaan, ja osin ohjeiste-
taan, tarkemmin tyon konkreettisessa osiossa. Vaikka tyon konkreettisesta osuudesta loytyy
muutamia toimintamalleja, on tyon paapaino kuitenkin ollut mita tehda -listauksessa, ei niin-
kaan miten tehda. Muistilistasta nousevien toimenpiteiden suoritustapa jatetaan suurilta osin

yrityksen omaan harkintaan.

Asiakasyrityksena opinnaytetyossa on toimintojaan aloittava verkkokauppa. Verkkokauppa on
tehnyt markkinatutkimuksen, liiketoimintasuunnitelman ja kilpailuttanut verkkokauppa-
alustan jarjestajan, mutta ei ole viela ajanut toimintojaan ylos. Markkinaymparisto kevaalla
2020 muuttui nopeasti koronaviruksen leviamisen johdosta, ja vaikka tama saattaisikin jossain
maarin tukea verkkokauppaa, on yleinen tilanne kuitenkin niin epavarma, etta kaikki toiminta
on jatetty odottamaan tilanteen selviamista. Verkkokaupan toimintaymparisto tulee olemaan
vahittaiskauppa verkon valityksella, eli kivijalkatoimintaa ei loydy. Asiakasyrityksen pyytaman
anonymiteetin seka yrityksen epavarman tilanteen takia tassa opinnaytetyossa yritykseen

viitataan nimella verkkokauppa tai asiakasyritys.

Tata opinnaytetyota tullaan kayttamaan asiakasyrityksessa yhtena osana liiketoimintamallin
velvoittavien tietosuoja-asetusten vastuiden ja velvollisuuksien maarittelyssa. Tarkeimpana
onnistumisen kriteerina voidaan siis pitaa onnistunutta tietosuoja-asetuksen kayttoonotto, sen
jatkuvaa seurantaa seka ymmarrysta omista velvoitteista, vastuista ja dokumentaation tar-
keydesta. Tarkoituksena on, etta osoitusvelvollisuuden maarittamat velvollisuudet osataan
ottaa huomioon jo heti toimintoja aloitettaessa. Osiltaan maarittelyt ja kaikki tarvittavat
sopimukset tehdaan verkkokaupan palveluntarjoajan seka muiden henkilotietojen kasittelijoi-
den kanssa. Tama tyo antaa muistilistan tietosuoja-asetuksen implementointiin seka auttaa

ymmartamaan kontekstin teoriaosuuden kautta.




2 Tyon lahtokohdat

Tama opinnaytetyo lahtee selvittamaan aloittavan verkkokaupan tietosuoja-asetuksen velvol-
lisuuksista kumpuaviin toimenpiteisiin, seka vastuiden ja velvollisuuksien maarittelyyn. Nama
toimenpiteet ja maarittelyt Ooytyvat hajautettuna eri lahteista, ja varsinkin aloittavan yrityk-
sen on haastavaa poimia useasta tietolahteesta tarkeimmat ja juuri itselle relevantit tiedot.
Tyon lahtokohtana on vastata perustellusti seuraaviin tutkimuskysymyksiin: Mita kaikkea tie-
tosuoja-asetuksessa on otettava huomioon toimintoja aloitettaessa? Mita osoitusvelvollisuus

vaatii aloittavalta yritykselta?
2.1 Tyon kehittamistavoitteet

Tyon tarkoituksena on tuottaa yhdelle dokumentille askelmerkit mita seuraamalla edella mai-
nitut asiat tulevat otetuksi huomioon. Nama askelmerkit rakennetaan valmistamalla yksinker-
tainen muistilista, mista selviaa kaikki tarkeimmat aloittavan yrityksen tietosuoja-asetuksen
velvoitteet. Tama liitteena loytyva, verkkokaupalle toimitettava muistilista, on tarkoitus tii-
vistaa mahdollisimman lyhyeksi, mutta tyon kaytannon osuus on rakennettu tukemaan tata
tiivistettya listaa antamalla tarkempia kuvauksia ja esimerkkeja toimintamalleista. Tyo ei ole
taysi lapileikkaus tietosuoja-asetuksesta, vaan sen paapainona on huomioida aloituksessa
huomioitavat asiat, seka tuoda tietosuoja-asetusta esille helposti ymmarrettavaan muotoon,

mika osaltaan auttaa huomioimaan tietosuojan myos tulevaisuudessa.

Lisaksi katsauksella tietosuoja-asetukseen yleisesti on tarkoitus asettaa konteksti mita vasten
aloittavan verkkokaupan on mahdollista peilata omia toimintojaan. Yritys kayttaa tata tyota
yhtena osana toimintojen, velvollisuuksien, vastuiden ja oikeuksien maarittelya yhdessa mui-
den dokumenttien, kolmansien osapuolien ja muiden ohjeistusten ja sopimuksien kanssa.
Lisaksi tyossa huomioidaan yhteistyo henkilotietojen kasittelijan kanssa ja pureudutaan tar-

kemmin vastuiden maarittelyyn ja verkkokaupan osoitusvelvollisuuden onnistumiseen.
2.2 Aihealueen rajaus

Tietosuoja-asetus ja sen implementointi on laaja alue, ja sen toimeenpano on jossain maarin
riippuvainen mm. yrityksen koosta, toimialasta, toimintaymparistosta. Tama opinnaytetyo
keskittyy vain asiakasyrityksen toimintojen varmistamiseen, eika se valttamatta toimi oppaa-
na suoraan muille yrityksille. Opinndytetyon teoreettinen viitekehys seka vastuupyramidi
skaalauntuvat tosin myos suurempiin yrityksiin, mutta toimintamallit riippuvat lahtokohtaises-
ti eri tilanteista. Tyon tarkoituksena ei ole antaa juridisia ohjeita, vaan se toimii vain toimin-
tamallina asiakasyritykselle. Tyosta on jatetty pois myos yleiset tietoturvavaatimukset aina
tyoskentelytavoista, sahkopostikaytannoista ohjelmistovaatimuksiin ja perehdytaan vain tie-

tosuoja-asetuksen asettamiin tarkeimpiin velvoituksiin.



Verkkokauppa voi kerata tilausten toimittamista varten erilaisia tietoja, esimerkiksi nimi,
osoite, puhelinnumero, tilauksen summa ja tilatut tuotteet. Lisaksi verkkokauppa saattaa
tulevaisuudessa paatya keraamaan asiakaspohjasta muutakin tietoa mita tassa tyossa ei ole
otettu huomioon. Ty0 ei ota kantaa siihen mita henkilotietoja, tai mihin kayttotarkoitukseen
asiakasyrityksen kannattaa rekistereita kerata, se jaa asiakasyrityksen omaan harkintaan. Tyo

osoittaa vain toimintaperusteet ja vastuut rekistereiden keraykselle.

ePrivacy on EU:n komission kasittelyssa oleva asetus sahkoisen viestinnan tietosuojasta, joka
tulee taydentamaan EU:n yleista tietosuoja-asetusta ilmestyessaan. ePricacyn tarkeimpana
sisaltona tulee olemaan henkilotietojen tunnistamiseen liittyvat kokonaisuudet, profiloinnit ja
viestinnan kohdentaminen. (Pyhtia 2019, 38). Euroopan unionin komission mukaan tarkoituk-
sena on suojata sahkoisen viestinnan yksityisyyden suojaa ja lisata luottamusta sahkoiseen
viestintaan. ePrivacyn odotetaan muuttavan kaytantoja ainakin sahkoisen suoramarkkinoinnin
ja mainosten kohdentamisen kanssa. Alun perin ePrivacyn aikatauluna oli ilmestya samaan
aikaan yleisen tietosuoja-asetuksen kanssa, mutta aikataulu on sittemmin pitkittynyt monta
kertaa. Talla hetkella, kevaalla 2020, ePrivacyn tarkka sisalto ja voimaanastumisen aikataulu
on toistaiseksi hamaran peitossa, mutta on mahdollista etta asiasisalto tulee muuttumaan

tulevaisuudessa asetuksen myota.

2.3  Keskeiset kasitteet ja lyhenteet

Opinnaytetyossa viitataan useasti seuraaviin kasitteisiin ja lyhenteisiin;
Henkilotieto

Henkilotietona pidetaan kaikkia sellaisia tietoja mista voidaan suoraan tai valillisesti, esimer-
kiksi yhdistamalla yksittainen tieto johonkin toiseen, tunnistaa tai erottaa yksityinen henkilo.
Esimerkkeja henkilotiedoista ovat: Nimi, kotiosoite, sahkopostiosoite, puhelinnumero, henki-
l6kortin numero, auton rekisterinumero, paikannustiedot, IP-osoite, potilastiedot, lemmikin
elainlaakaritiedot tai isoisoisovanhempien perinnollisia sairauksia koskevat tiedot (Tietosuoja-

valtuutetun toimisto 2019a).
Henkilotietojen kasittely

Henkilotietojen kasittelylla tarkoitetaan esimerkiksi henkilotietojen keraamista, sailyttamis-

ta, kayttoa, siirtamista tai luovuttamista. (Tietosuojavaltuutetun toimisto 2019a.)
Henkilotietorekisteri

Mika tahansa tietojoukko mika pitaa sisallaan jasenneltyja henkilotietoja. Teknisesti henkilo-
tietorekisteri voi olla sahkoisessa muodossa esimerkiksi ohjelmisto, Excel -tiedosto tai fyysi-

sessa muodossa, esimerkiksi paperinen rekisteri.



Rekisteroity
Luonnollinen henkilo jonka tietoja on tallennettu rekisteriin.
Sopimukseen perustuva kasittely

Henkilotietojen kasittely sopimukseen perustuen, esimerkiksi asiakas tilaa verkkokaupasta

tuotteita.
Suostumukseen perustuva kasittely

Henkilotietoja kasitellaan kuluttajan antaman luvan perusteella, esimerkiksi lupa sahkopostin

kayttamisesta suoramarkkinointiin.
Opt-in / Opt-out

Opt-in on prosessi missa kuluttaja tekee aktiivisen hyvaksynnan toimenpiteisiin esimerkiksi

checkboxia klikkaamalla.

Opt-out on prosessi missa kuluttaja tekee paatoksen poistua palvelun piirista.
GDPR

General Data Protection Regulation. EU:n yleinen tietosuoja-asetus.

LGPD

Lei Geral de Protecao de Dados. Brasilialainen lahestymistapa yleiseen tietosuoja-asetukseen

mika on monilta osin samankaltainen GDPR:n kanssa.
DPIA

Data Protection Impact Assassment. Tietosuojaa koskeva vaikutustenarvionti. Tulee tehda jos

henkilotietojen kasittelyssa huomataan korkeita riskitasoja.
DPO

Organisaatiossa tietosuojasta vastaava taho. Suomessa tietosuojavastaava.
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3 EU:nyleinen tietosuoja-asetus

GDPR (General Data Protection Regulation) eli EU:n yleinen tietosuoja-asetus, on Euroopan
unionin jasenmaita koskeva lainsaadanto milla on yritetty seka yhtenaistaa etta suojata hen-
kilotietojen kasittelya yritysten ja muiden toimijoiden toimesta. Asetus takaa yksityiselle
kuluttajalle aiempaa laajemmat oikeudet selvityksiin henkilotietojen tallentamisen osalta.
Yksityiselle kuluttajalle tietosuoja-asetuksen kayttoonotto antoi mahdollisuuden selvittaa
mita henkilotietoja rekistereihin on tallennettu kunkin toimijan osalta, miksi niita kerataan,
mihin niita kaytetaan, keta varten niita tallennetaan ja tarvittaessa mahdollisuuden pyyta
tietojensa tarkistamista, vaarien tietojen muuttamista tai kokonaan tietojensa poistoa. Kulut-
tajien on paastava tietoiseksi jo ennen tietojen keraamista mita tietoja tullaan keraamaan ja
mihin niita kaytetaan. Tama yksityisen kuluttajan oikeus velvoittaa rekisterinpitajat pitamaan
henkilotiedot tallessa, salattuna, kaytettavissa ja valvoa etta kuluttajien oikeudet toteutuvat.
(Tietosuojavaltuutetun toimisto 2019b.) Yrityksen nakokulmasta tama tarkoittaa erikseen

maariteltyja vastuualueita, tyotapoja seka osoitusvelvollisuuden toteutumista.

Tietosuoja-asetus velvoittaa kaikkien henkilotietojen tallentamisessa Euroopan unionin alu-
eella, seka myos Euroopan unionin ulkopuolisten tahojen tietojen tallennusta niilta osin kun
ne tallentavat Euroopan unionin jasenmaiden asukkaiden tietoja Euroopan ulkopuolelle. Tie-
tosuoja-asetus on annettu kevaalla 2016 ja se on otettu kayttoon kahden vuoden siirtymaajal-
la 25.5.2018 mennessa. Asetus korvasi suoraan aiemman 1995 annetun tietosuojadirektiivin
95/46/EY. (Eur-Lex 2018.)

3.1 Yleisen tietosuoja-asetuksen tarpeet

Jatkuvassa kasvussa oleva verkon kautta tehtava asiointi on nostanut uudenlaista huolta ih-
misten yksityisyydesta ja toimintaympariston turvallisuudesta. Varsinaisen verkkokaupan li-
saksi henkilotietoja kasittelevat erilaiset julkiset toimijat, esimerkiksi terveydenhuolto, sosi-
aalihuolto, turvallisuuspalvelut tai vaikka hautausurakointi. Myos yritykset tallentavat tietoa
omista tyontekijoistaan. Erilaisten tietosuojalainsaadantojen perimmaisena tarkoituksena
onkin suojata seka yksityista kuluttajaa etta yritysta, tai muuta rekisterinpitajaa, rikolliselta
toiminnalta asettamalla rekisterinpitajalle erinaisia velvollisuuksia ja kuluttajalle tiettyja
oikeuksia. Kuluttajan yksityisyydensuojan voidaan ajatella muodostuvan seka yksilon oikeuk-
sista tietaa ja vaikuttaa omien henkilotietojen kasittelyyn etta rekisterinpitajien henkilotieto-

jen kasittelyyn liittyvista velvollisuuksista. (Salminen 2009, 15.)

Tietosuoja digitaalisessa toimintaymparistossa nivoutuu yhteen yleisen tietosuojan kanssa
eika toimi erillaan "reaalimaailmasta”, samoin kuin tietoverkkorikollisuus - kyberrikollisuus -
sulautuu yhteen perinteiseen rikollisuuteen. Rikoksien rajat perinteisen ja kyberrikollisuuden

parissa hamartyvat ja tietoverkkoja kaytetaan osana omaisuusrikoksia, pankkiryostoja, autoon
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murtautumisia tai mihin vain nahdaan mahdollisuus, silla muuntautuminen digitaaliseen maa-

ilmaan on ollut myos nykyaikaisille rikollisille elinehto. (Jarvinen & Rousku 2017, 8.)

Tietosuojasta loytyy monta eri tasoa, joiden perimmaisena tarkoituksena on aina kuluttajan
suojeleminen rikoksilta. Verkkorikollisuudessa uhkat voivat tarkoittaa esimerkiksi identiteetin
varastamista, paatelaitteeseen kohdistuvaa haittaa, erilaista hairiotoimintaa tai hairintaa

rahan kasittelyssa tai rahanarvoisen, salatun tiedon loytamista ja hyodyntamista.

Uutena huolenaiheena digitaalisessa tietosuojassa on vauhdilla tuleva loT. loT, eli esineiden
internet, on teollinen internet mista on povattu seuraavaa suurta tietoteknista vallankumous-
ta. loT:lla tarkoitetaan kaikkien tiivistettyna teknisten laitteiden suorittamaa tiedonsiirtoa ja
etaohjausta, mita voidaan suorittaa tietoverkkojen valityksella. loT:n tuottama arvonlisays
tulee tietomaaran kasittelysta ja tiedon kerayksesta. loT on herattanyt laajasti huolto sen
osalta, etta naiden laitteiden tietoturva ei ole viela samalla tasolla kuin muiden internet-

verkkoon liitettyjen laitteiden (Jarvinen & Rousku 2017, 6).

Erilaisista huolestuneista puheenvuoroista huolimatta on verkossa tapahtuvan vahittaiskaupan
kasvu ollut tasaisessa nousussa pitkin 2010 -luvun. Tietojarjestelmien, kaupan ja kuluttajien
astuessa yha kasvavan globalisaatioon mukaan, on tama tarjonnut aivan uudenlaisen markki-
natilanteen vahittaismyynnille. Entisen kylan, kunnan tai kaupungin potentiaalinen asiakas-
kunta on vaihtunut parhaimmillaan koko maailman laajuiseen asiakaskuntaan, ja tahan asia-
kaskuntaan voidaan saada keskenaan kommunikoiva yhteys vain dataliikenteen ja nayttopaat-
teen yhdistelmalla. Globalisaatio on ilmiona monimuotoinen, vaikeasti kasitettava ja tuo mu-
kanaan myos monia ongelmia, mutta markkinatalouden voimat ovat vaikeasti pysaytettavissa,
eivatka jatkuvasti voimistuvat globalisaation vastaiset kriittiset puheenvuorot ole toistaiseksi

saaneet suurta ihmismassaa taakseen. Aika nayttaa mihin suuntaan kehitys etenee.

Suomella on pitka ja ansioitunut historia korkean teknologian lansimaana, eika tata tietoa
vasten ole yllatys, etta maan verkkokaupankaynti on maailman mittakaavassa aktiivista. Ti-
lastokeskuksen julkaiseman tutkimuksen mukaan suomalaisista 79 % kayttaa internetia useasti
paivassa ja yli puolet 16-89-vuotiaista suomalaisista (50 %) oli ostanut netista jotain viimeisen
kuukauden aikana. (Tilastokeskus 2019.) Kuvio 1 osoittaa aktiivisuuden verkossa seka verkko-

kaupassa asioinnin viimeisen kuukauden osalta eri ikaryhmien osalta.
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Kuvio 1. Vaeston viestinta- ja tietotekniikan kaytto 2019 (Tilastokeskus 2019.)

Huomattavaa on, etta kuluttava ikaluokka alkaa olla suurimmalta osin myos verkkokauppaa
hyodyntava ikaluokka. Verkkokaupan tulevaisuus nayttaa eittamatta hyvalta, silla nuoremmat
ikaluokat ovat odotetun aktiivisia verkossa, ja odotettavissa on saman aktiivisuuden siirtymis-
ta verkkokauppaan kun he siirtyvat enemman kuluttavaksi ikaryhmaksi, eli kaytannossa tyo-
elamaan. Vaikka tietosuoja ja yksilon henkilotietojen kasittely aiheuttaa varsinkin osassa
kuluttajissa huolta, osin ihan syysta, voidaan varmuudella sanoa etta verkkokauppa ei tule
vahenemaan tulevaisuudessakaan. Tarve tietosuojan jatkuvalle kehitykselle muuttavassa tie-

tojarjestelmaymparistossa on siis erittain perusteltua.

Euroopan unionin eri jasenmailla on ollut erilainen lahestymistapa tietosuojaan verkossa.
Euroopan unionin tasolla onkin nahty tarve ottaa rooli yleisen tietosuoja-asetuksen myota
yksityisen kuluttajan suojelemiseksi nopeasti muuttuvassa toimintaymparistossa. Toisaalta
asetus suojaa myos yrityksia siina missa yksityisiakin, silla selkeiden vastuiden ja velvollisuuk-
sien maarittaminen helpottaa yritysten tyota seka selkeyttaa esimerkiksi vastuiden jakamista
ja mahdollisia ulkoistustoimenpiteita. Arviossa tietosuoja-asetuksen hyvista kerrannaisvaiku-
tuksista on otettu huomioon myos ihmisten suurempi luotto verkossa tapahtuvaan asiointiin ja
ostoksiin, mutta on jokseenkin epaselvaa onko mitaan keskimaaraista luoton nousua tapahtu-

nut, silla mitaan yksiselitteista tutkimustietoa asiasta on vaikea loytaa.

Osaltaan tietosuoja-asetuksen tausta-ajatuksena on Euroopan unionin vahva kannanotto yksi-
tyisen kuluttajan itsemaaraamisoikeuteen, jota voidaan pitaa suorana jatkumona yhteiseu-
rooppalaisesta ihanteesta yksilonvapaudesta ja sen heijastumisesta lainsaadantoon. Nain vah-

vasti yksityista kuluttajaa suosiva lainsaadanto ei ole yleismaailmallinen oikeus, ja Eurooppa



onkin ottanut erilaisen lahtokohdan verrattuna esimerkiksi Yhdysvaltoihin tai lukuisiin Aasian
maihin. Tietosuojalakien paivitys on kuitenkin ollut vahvasti esilla eripuolella maailmaa ja
joissain tapauksissa mallia on otettu suoraan Euroopan yleisesta tietosuoja-asetuksesta. Yhte-
na esimerkkina voidaan pitaa Brasiliaan vuonna 2018 kayttoon otettua yleista tietojenkasitte-
lylakia, Lei Geral de Protecao de Dados, LGPD. Se on vahvasti samansuuntainen eurooppalai-

sen kanssa erityisesti yksityisen kuluttajan oikeuksien osalta. (GDPR.EU 2020.)
3.2 Tietosuoja-asetuksen vastaanotto

Tietosuoja-asetuksen esittely vuonna 2016 ja sen implementointi vuonna 2018 toi yritykselle
valtavan maaran lisatyota, ja kahden vuoden siirtymaaika on varsinkin jalkikateen tarkastel-
tuna ollut hyvin tiukka aikaikkuna. Jokaisen yrityksen tuli kayda lapi talletetut henkilotiedot,
asettaa ne tietosuoja-asetuksen velvoittamalle tasolle, ottaa selvaa omista vastuista ja vel-
vollisuuksista seka dokumentoida prosessi ja toimenpiteet. Tama toi mukanaan uusia rooleja
ja vastuita yritysten sisalla, seka valtavat maarat tyota joka meni yritysten ydintoiminnan

ulkopuolelle.

Tyomaarasta johtuen ei yleisen tietosuoja-asetuksen vastaanotto ollut pelkastaan positiivista,

vaan kriittisia puheenvuoroja kaytiin erityisesti median valityksella, ja varsinkin isot Yhdysval-

talaiset yritykset painottivat omia nakemyksiaan asetuksen tarkeydesta ja lopullisesta hinnas-
ta. On arvioitu, etta tietosuoja-asetuksen implementointi tuona kahden vuoden siirtymaaika-
na aiheutti 500 suurimmalle globaalille yritykselle noin 7 miljardin euron menoeran. (Khan
2017.) Riippumatta lopullisesti hinnasta, jotain tyon maarasta kertoo se, etta esimerkiksi
Microsoftilla GDPR -asetus sitoi 1600 insinooria tyoskentelemaan suoraan asetusten asettami-

en velvollisuuksien eteen. (Brill 2018.)

Jotkut Yhdysvaltalaiset yritykset myos suoraan kieltaytyivat asetusten asettamista velvolli-
suuksista ja nain ollen valitsivat olla palvelematta Eurooppalaisia asiakkaita ja kuluttajia tie-

tosuoja-asetukseen vedoten. (Kuchler 2018.)

Tietosuoja-asetuksen toimeenpanoa ja seurantaa valvovat erilliset valvontaviranomaiset kus-
sakin jasenvaltiossa, ja mikali toimintaa loytyy usean jasenvaltion alueelle, on tapana toimia
yrityksen paatoimipaikan lainsaadannon mukaisesti. Suomessa henkilotietojen kasittelya val-
voo Suomen tietosuojavaltuutettu, joka johtaa ja on osana tietosuojavaltuutetun toimistoa.
Euroopan unionin ylimpana valvovana elimena toimii Euroopan tietosuojavaltuutettu. Taman
vastuulla on suorittaa erilaisia selvityksia, seka valvoa etta EU:n oma hallinto toimii tie-
tosuoja-asetuksen mukaisesti. Alla oleva kuvio 2 selventaa vastuuhierarkian kuluttajasta ylim-

paan valvovaan elimeen.
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Euroopan
tietosuojavaltuutettu

Suomen

tietosuojavaltuutettu

Tietosuojavastaava

Kuvio 2. Tietosuoja-asetuksen valvonnan pelkistetty vastuuhierarkia

Tietosuoja-asetuksen toimeenpanon myota yritysmaailma on joutunut nopealla aikataululla
lapikaymaan asiakasrajapinnan ja siihen liittyvan tiedonkeruun ja tietojen tallentamisen.
Lisaksi isoissa yrityksissa on myos jouduttu jarjestamaan prosesseja uudelleen, silla tie-
tosuoja-asetus koskee myos sisaisia prosesseja, vaikka henkilotietoja kerattaisiinkin vain yri-
tyksen sisaisiin tarpeisiin. Tama on tarkoittanut uusien roolien esiin kasvamista seka uusien

vastuiden maarittelya ja jakoa.

3.3 Seloste kasittelytoiminnasta

Yksi yleisen tietosuoja-asetuksen kulmakivista on seloste kasittelytoiminnasta. Se tulee tehda,
jos organisaatiossa on yli 250 tyontekijaa, tai jos henkilotietojen kasittely ei ole satunnaista
tai silla voidaan aiheuttaa rekisteroidylle vahinkoa tai oikeuksien tai vapauksien menetyksia.
(Tietosuojavaltuutetun toimisto 2019c.) Seloste kasittelytoiminnasta on osa osoitusvelvolli-
suuden toteutumista, ja se osoittaa omalta osaltaan, etta henkilotietoja kasitellaan tie-
tosuojalainsaadannon mukaisesti. Seloste on tarkoitettu vain organisaation omaan kayttoon,
mutta se on tarvittaessa pystyttava toimittamaan valvontaviranomaisille jotka pystyvat taman
perusteella arvioimaan henkilotietojen kasittelyn lainmukaisuutta. Seloste kasittelytoiminnas-
ta tulee tehda erikseen seka rekisterinpitajalle etta henkilotietojen kasittelijalle. Tietosuoja-
valtuutetun toimisto tarjoaa selosteiden toteuttamiseen erinomaiset mallit, mutta tarvittaes-
sa selosteen voi tehda hyvaksi katsomallaan tavalla, kunhan tarvittavat tiedot kayvat selos-

teesta ilmi.
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Tietosuojavaltuutetun toimisto velvoittaa etta rekisterinpitajan vaatimassa selostuksessa on

seuraavat tiedot: (Tietosuojavaltuutetun toimisto 2019d)

e Rekisterinpitajan ja tietosuojavastaavan yhteystiedot ja nimi

¢ Henkilotietojen kasittelyn tarkoitus

e Kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista

e Ryhmat, joille henkilotietoja on luovutettu tai luovutetaan

e Tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kansainvalisille jarjestoil-
le

e Tietojen sailytysajat

e Kuvaus teknisista ja organisatorisista turvatoimista

Tietosuojavaltuutetun toimisto velvoittaa etta henkilotietojen kasittelijan selosteesta loytyy

seuraavat tiedot: (Tietosuojavaltuutetun toimisto 2019e)

e Kasittelijan ja tietosuojavastaavan yhteystiedot

e Rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat

e Tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestol-
le

e Kuvaus teknisista ja organisatorisista turvatoimista
3.4 Tietosuojavastaava

Tietosuojavastaavan rooli laajeni yleisen tietosuoja-asetuksen voimaantullessa vuonna 2018
kaikkiin yrityksiin, jarjestoihin ja erilaisiin julkisiin hallintoihin. Tata ennen tietosuojavastaa-
vat ovat olleet pakollisia vain sosiaali- ja terveysalalla. Yleisen tietosuoja-asetuksen mukaan
tietosuojavastaavan nimittaminen toimivaan yritykseen on pakollista kolmessa tapauksessa,
37 artiklan 1 kohta: (Elinkeinoelaman keskusliitto 2020)

e Tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin (riippumatta siita,
mita tietoja kasitellaan)

e Rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat kasittely-
toimista, jotka edellyttavat laajamittaista rekisteroityjen saannollista ja jarjestelmal-
lista seurantaa

e Rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat laajamit-
taisesta kasittelysta, joka kohdistuu erityisesti henkilotietoryhmiin tai rikostuomiota

tai rikkomuksia koskeviin tietoihin

Tietosuojavastaavan rooliin on muutamia estavia tekijoita, jotka on kasiteltava firman sisai-
sesti tapauskohtaisesti. Tietosuojavastaavalla ei saa olla eturistiriitoja tietosuojavastaavan

tehtavien kanssa, eika tietosuojavastaava saa lahtokohtaisesti olla maarittamassa henkilotie-

15



16

tojen kasittelyn tarkoitusta tai keinoja niiden kasittelyn toteutumiseen (Tietosuojavaltuute-
tun toimisto 2019f).

Kun yritys on valinnut tietosuojavastaavan, on taman yhteystiedot lahetettava tietosuojaval-
tuutetun toimistolle. Tietosuojavastaavan yhteystietojen on myos oltava organisaation sisai-
sesti helposti saatavilla ja vastuut selvilla. Lisaksi yrityksen ulkopuolisten rekisteroityjen tulee

saada tietosuojavastaavan yhteystiedot helposti esille esimerkiksi yrityksen nettisivuilta.

Mikali yrityksen ei tarvitse nimeta tietosuojavastaavaa, eika siihen ryhdyta vapaaehtoisuu-
denkaan perusteella, tulee yrityksen silti tehda selvitys kuka on tietosuoja-asetuksen noudat-
tamista valvova henkilo, dokumentoida se ja viestittava selkeasti seka sisaisille etta ulkoisille

sidosryhmille, sen mukaan keiden on tarpeellista olla tasta tietoisia.

Tietosuojavastaavan tarkeimpina tehtavina organisaatiossa on valvoa tietosuoja-asetuksen ja
tietosuojasaantojen noudattamista. Tietosuojavastaavan tulee olla selvilla miten organisaati-
ossa kasitellaan henkilotietoja ja hanen tulee olla tukena ja apuna henkilotietoja kasittelevil-
le tyontekijoille ja johdolle. Lisaksi tietosuojavastaava on vastuussa, yhdessa rekisterinpita-
jan kanssa, henkilotietojen kasittelyyn osallistuvan henkildston koulutuksesta ja pitamisessa
tiedoiltaan ja taidoiltaan ajan tasalla. Tietosuojavastaava toimii myos yhteyshenkilona niin
valvontaviranomaisiin kuin rekisteroityihin kaikissa henkilotietojen kasittelyyn liittyvissa asi-
oissa. Tietosuojavastaavan rooliin ei ole maaritelty erillista ammattipatevyytta tai vaatimuk-
sia koulutustasosta. Tietosuojavastaavan on kuitenkin oltava tietoinen kunkin liiketalousalan
erityispiirteista, tunnettava Euroopan unionin asettama yleinen tietosuoja-asetus ja oltava
tietoinen kansallisesta lainsaadannosta. Tietosuojavastaavan vastuu korostuu myos organisaa-
tion tietosuojakulttuurin edistajana ja oman ammattitaidon ja patevyyden jatkuva paivitta-
minen onkin olennainen osa tietosuojavastaavan ammattikuvaa. On kuitenkin huomattava,
etta vastuu tietosuoja-asetuksen noudattamisesta on aina yrityksella, eika vastuuta voi vierit-
taa kokonaisuudessaan tietosuojavastaavan paalle. Mikaan ei esta tietosuojavastaavan ni-
meamista myos tilanteissa missa sita ei varsinaisesti vaadita, ja tietosuojavaltuutetun toimis-
to kannustaakin pyrkimaan siihen myos vaikka edella mainitut kohdat eivat tayttyisikaan.
Tietosuojavastaavan nimeaminen vapaaehtoisesti ei muuta vastuuta, vaan vapaaehtoisesti
nimetylla tietosuojavastaavalla vastuut ovat samanlaiset kuin tilanteessa missa nimeaminen

on pakollista (Tietosuojavaltuutetun toimisto 2019m; Tietosuojavaltuutetun toimisto 2019f).

On yrityksen paatettavissa palkataanko tietosuojavastaava yrityksen ulkopuolelta sopimuspe-
rusteella, vai onko tietosuojavastaava suoraan yrityksen tyontekija. Niissa tapauksissa missa
tietosuojavastaavaa ei ole pakollista nimeta, eika siihen lahdeta vapaaehtoisuudenkaan nimis-
sa, voi tietosuoja-asetusta valvova taho hoitaa sivutoimisesti tietosuoja-asioita. On otettava

myos huomioon etta tietosuojavastaava pitaa olla koko ajan tavoitettavissa, eli organisaation
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on jarjestettava sijainen joka hoitaa tehtavia varsinaisen tietosuojavastaavan loma-aikoina tai

muiden poissaolojen tapauksissa.
3.5 Henkilotietojenkasittelija ja rekisterinpitaja

Muita tietosuoja-asetukseen laheisesti liittyvia rooleja tietosuojavastaavan ohella ovat rekis-
terinpitaja ja henkilotietojen kasittelija. Rekisterinpitajalla tarkoitetaan yleensa yritysta,
toimijaa tai julkista hallintoa, joka on maaritellyt henkilotietojen kasittelyn tarpeen seka
keinot niiden kasittelyyn. Henkilotietojen kasittelijalla tarkoitetaan henkiloa tai toimijaa joka
toimii rekisterinpitajan alaisuudessa ja sen ohjeiden mukaisesti. Henkilotietojen kasittelijalla
ei kuitenkaan tarkoiteta rekisterinpitajan tyontekijaa, joka osana omaa tyotaan kasittelee

henkilotietoja. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 24).
3.5.1 Henkilotietojen kasittelija

Henkilotietojen kasittelija asettuu tietosuoja-asetuksen velvollisuuksien piiriin kun sen toi-
minta on sijoittunut Euroopan unionin jasenvaltioon, tai EU:n ulkopuoliseen toimijaan jonka
palvelut tai muut toiminnat vaativat Euroopan unionin jasenvaltojen alueelle rekisteroityjen
henkilotietojen kasittelya. Tietosuoja-asetus saataa erikseen velvollisuudet henkilotietojen
kasittelijoille. Yhteistyo rekisterinpitajan kanssa velvoittaa henkilotietojen kasittelijan aut-
tamaan ja neuvomaan rekisterinpitajaa tietosuoja-asetuksen maarittamien velvollisuuksien
tayttymisessa. Lisaksi velvollisuuksiin luetaan ilmoitukset henkilotietojen loukkauksista, tie-
tosuojaa koskevat vaikutustenarvioinnit, yleinen tietoturva, koulutuksiin ja auditointeihin
osallistuminen ja tarvittaessa rekisteroityjen tietojen tuhoaminen. (Tietosuojavaltuutetun

toimisto 2019g).

Yksi tarkeimmista asioista henkilotietojen kasittelijan roolissa on tietojen jaljitettavyys. Tie-
tojenkasittelytoimisto on antanut seuraavat ohjeistukset sen toteutumiseen, missa henkilotie-

tojen kasittelijan taytyy: (Tietosuojavaltuutetun toimisto 2019h)

e Laatia rekisterinpitajan kanssa sopimus tai muu oikeudellinen asiakirja, jossa maari-
tellaan kunkin osapuolen velvollisuudet ja joka kattaa tietosuoja -asetuksen 28 artik-
lan edellyttaman tietosisallon.

e Laatia rekisterinpitajan antamista henkilotietojen kasittelysta maarittavista ohjeista
kirjallinen luettelo. Kasittelija voi osoittaa toimivansa rekisterinpitajan antamien oh-
jeiden mukaisesti muun muassa tallaisen dokumentoinnin avulla.

e Pyytaa rekisterinpitajalta kirjallinen lupa muiden kasittelijoiden kayttamiseen rekis-
terinpitajan henkilotietojen kasittelyssa.

e Toimittaa rekisterinpitajalle kaikki tiedot, joita tarvitaan velvoitteiden tayttymisen
osoittamiseen ja auditointien suorittamiseen.

e Laatia tarvittaessa seloste kasittelytoiminnasta.
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3.5.2 Rekisterinpitaja

Rekisterinpitaja on maaritelmallisesti yritys, toimija tai julkinen hallinto mika maarittelee
henkilotietojen kasittelyn tarpeen. Ennen henkilotietojen keraamista rekisterinpitajan on
suoritettava riskien arviointi ja suunniteltava toimenpiteet tietosuojaperiaatteiden toteutu-
misen varmistamiseksi. Riskien arviointi on tehtava rekisteroidyn nakokulmasta, eli rekiste-
rinpitajan tulee varmistaa etta rekisteroidyn vapauksia ja oikeuksia ei vaaranneta tarpeetto-
masti. Tassa arvioinnissa tulee myos selvittaa etukateen mita vahinkoa rekisteroidylle voi

aiheutua henkilotietojen kasittelysta.
3.6 Riskien arviointi
Riskien arvioinnissa on lahdettava liikkeelle rekisteréidyn nakokulmasta.

e Mita riskeja henkilotietojen kasittely voi aiheuttaa?

e Mita vahinkoa riskien toteutuminen aiheuttaa rekisteroidylle?

Tassa vaiheessa oleellisinta on, etta rekisterinpitaja on selkeasti tietoinen omasta henkilotie-
tojen kasittelyn tarpeesta. Kasittelyn tarvetta helpottamaan tietosuojavaltuutetun toimisto

tarjoaa alla olevaa kaaviota, kuvio 3.

Luonne Laajuus
Erityiset henkildtietoryhmat Rekisterdityjen lukumaara
Rekistersidyn vaikeus kayttaa oikeuksiaan: Tiedon maara
Ennakoimattomuus, ldpindkyvyyden puute ja Sailytysaika (Lyhyt, maaraaikainen, pysyva)

periaatteiden toteutumisen epavarmuus X . . I
Maantieteellinen soveltamisala (Paikallinen,

Uusi teknologia ja innovaatiot alueellinen, kansallinen, Kansainvilinen
Rekiserdidyn heikko asema

Rekister6idyn vapauksiin ja
oikeuksiin kohdistuva riski ‘
.\ Y
Tarkoitukset Asiayhteys
Rekisterdityjen tarkkailu, seuranta ja valvonta Luottamuksellisuus (erityiset tai muuten erityisen

henkilokohtaiset henkilotiedot
Yksityisyyden turvaaminen (kotirauha)

Henkildiden arvionti tai pisteytys

Automaattinen paatoksenteko, jolla on
oikeusvaikutuksia rekisteroityyn Eri yhteyksista kerdttyjen henkilGtietojen yhdistely

Kuvio 3. Riskien maarittely. (Tietosuojavaltuutetun toimisto 2019i.)

Kun riskit ja niista mahdollisesti aiheutuvat haitat on tunnistettu, tulee pohtia haittojen va-

kavuutta ja niiden toteutumisen todennakoisyytta. Riskien arvioinnissa voidaan kayttaa apuna



riskianalyysitaulukkoa. Tietosuojavaltuutetun toimisto tarjoaa tahan mallipohjan, alta loytyva

kuvio 4.

Vakava Korkea riski Korkea riski

Loukkauksen tai

; Tunnistettuja vaikutuksia Keskimaarainen riski Korkea riski
haitan vakavuus

Vahaisia vaikutuksia

Kaukainen Mahdollinen Hyvin mahdollinen

Loukkauksen tai haitan todenn&kéisyys

Kuvio 4. Riskimatriisi (Tietosuojavaltuutetun toimisto 2019i.)

Riskien analysoinnissa ja tunnistamisessa on otettava huomioon, ettei se ole vain kertaluon-
toinen projekti, vaan on tunnistettava organisaatiossa tapahtuvat muutokset, muutokset toi-
mintatavoissa tai muutokset tekniikassa jotka vaativat riskien uudelleenanalysointia. Rekiste-
rinpitajalla on osoitusvelvollisuus myos siita, etta riskeja lahestytaan analyyttisesti ja ne on

otettu jo suunnitteluvaiheessa huomioon.

Mikali riskianalysointi osoittaa korkeaa riskiluokkaa rekisteroidyn vapaudelle tai oikeuksille,
on rekisterinpitaja velvoitettu tekemaan vaikutuksenarvioinnin omista toiminnoistaan. Suo-
men tietosuojavaltuutetun toimisto kehottaa kayttamaan vaikutuksen arviointia muutoinkin
kuin pakkotilanteessa, silla talla voidaan hyvin dokumentoida henkilotietojen kasittelyn suun-

nittelua ja perustella ratkaisuja jalkikateen, mikali tarvetta tulee.
3.7 Vaikutustenarviointi, osoitusvelvollisuus ja auditointi

Vaikutustenarviointi (DPIA) on pakollista jos riskianalyysi paljastaa korkean mahdollisuuden
ihmisten oikeuksien tai vapauksien loukkauksiin. (Tietosuojavaltuutetun toimisto 2019j.) Re-
kisterinpitaja voi kayttaa vaikutustenarviointia apunaan, vaikka riskit eivat nousisikaan kor-
keimpaan luokkaan, silla vaikutustenarvioinnista on apua riskien tunnistamisessa ja niiden
hallitsemisessa. Vaikutustenarvioinnin lopullisena tarkoituksena on selvittaa onko analyysissa
ja arvioinnissa selvinneiden riskien ottaminen oikeutettua. Lisaksi vaikutustenarviointi on
apuna lainsaadannon noudattamisessa, seka toimii apuna dokumentoinnissa ja osoitusvelvolli-
suuden toimeenpanossa. Mikali yrityksen tai toimijan riskit muuttuvat ajan myota, tulee vai-
kutustenarviointia paivittaa asianmukaisesti. Useasti paivitysten tarve tulee esimerkiksi uuden

tekniikan kayttoonotossa.
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Rekisterinpitaja tekee vaikutustenarvioinnin yhdessa tietosuojavastaavan kanssa, mikali tie-
tosuojavastaava on nimitettyna. Lisaksi henkilotietojen kasittelijalla on velvollisuus toimia

apuna arvioinnissa, mikali taman apua tarvitaan.

Osoitusvelvollisuus tarkoittaa rekisterinpitajan velvollisuutta pystya nayttamaan toteen tie-
tosuoja-asetuksen toimeenpanon onnistuminen. Osoitusvelvollisuus vaatii rekisterinpitajalta
onnistuneita esitoimia riskien analysoinnissa, seka analysoinnin, ja tarvittaessa myos vaikutus-
ten arvioinnin dokumentointia. Jos henkilotietojen kasittelyssa arvioitu riski toteutuu, pystyy
rekisterinpitaja dokumentoinnin ja osoitusvelvollisuuden avulla nayttamaan toteen, etta riskit
on tunnistettu, ne on todettu oikeutetuiksi, seka niiden minimoimiseksi ovat tehty tarvittavat

toimenpiteet.

Tietosuoja-asetuksessa on maaritelty osoitusvelvollisuuksia koskevia vaatimuksia, mutta nai-
den velvoittavuus on tarkasteltava tapauskohtaisesti, riippuen esimerkiksi organisaation koos-
ta, henkilotietojen maarasta, millaista dataa rekisterinpitaja kasittelee jne. (Tietosuojaval-
tuutetun toimisto 2019k.) Oleellista on etta rekisterinpitaja ottaa osoitusvelvollisuuden huo-

mioon jo suunnittelu- ja riskienkartoitusvaiheessa.

Yritysten avuksi on tarjolla myos kolmannen osapuolen jarjestamia auditointeja, joilla voi-
daan selvittaa toimintatapoja, tietosuoja-asetuksen toimeenpanoa, saada yleisnakymaa orga-

nisaatiosta , toteuttaa osoitusvelvollisuutta seka loytaa mahdollisia korjaustoimenpiteita.
3.8 Mahdolliset tietoturvaloukkaukset

Tietosuojavaltuutetun toimisto maarittelee tietoturvaloukkaukset seuraavasti "Henkilon tieto-
turvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja tuhoutuu,
haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla

ei ole kasittelyoikeutta." (Tietosuojavaltuutetun toimisto 20191.)

Tietosuoja-asetuksen velvoittaman kasittelyjarjestyksen mukaan kaikki tietoturvaloukkaukset
tulee dokumentoida ja korjaavat toimenpiteet tulee tehda riippumatta siita mika tietoturva-
loukkauksen lopullinen haitta on. Seka tietoturvaloukkaus etta siita seuraavat korjaukset tu-

lee dokumentoida.

Tietosuoja-asetuksen asettamien velvollisuuksien noudattamatta jattaminen on rangaistuksen
arvoinen teko. Tietosuojaviranomainen voi kayttaa valtuuksiaan tallaisissa tapauksissa ja
maarata toimijalle huomautuksia, tai valiaikaisia ja jopa pysyvia kasittelykieltoja. Viimeisim-
pana toimenpiteena voi valvontaviranomainen maarata hallinnollisen sakkorangaistuksen,
joka rikkomuksen vakavuudesta riippuen voi olla jopa 10-20 miljoonaa euroa tai 2 % -4 % edel-
lisen tilivuoden maailmanlaajuisesta liikevaihdosta, riippuen siita kumpi naista maarista on

suurempi.
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4 Tutkimus ja kehittamismenetelmat

Taman opinnaytetyo on luonteeltaan tutkimuksellisen kehitystyo. Tutkimuksellista kehitta-
mistoimintaa voidaan pitaa yleiskasitteena, jolla kuvataan tutkimustoiminnan ja kehittamis-
toiminnan yhteytta, ja sita miten tutkimuksen perusteella loydettya tietoa voidaan kayttaa
konkreettisen kehittamisen apuna (Toikko & Rantanen 2009, 19-21).Tassa tyossa menetelmal-
la on etsitty aineistotutkimuksen perusteella konkreettista kehitystoimintaa tutkimuskysy-

myksen ymparille.

Tyon teoreettiseen osuuden tavoitteena oli rakentaa kokonaiskuvaa laajasta aihepiirista ja
kuvata tietosuoja-asetusta erityisesti aloittavan yrityksen nakokulmasta. Tarkoitus oli pereh-
tya mahdollisimman spesifiin, mutta kuitenkin tarpeeksi useaan kirjalliseen lahteeseen, jolla
haettiin vastausta tutkimuskysymykseen asiakasyrityksen toimintojen ja vastuumaarittelyiden
asettamisesta tietosuoja-asetuksen laajempaan kontekstiin. Tietoa on hankittu painetusta
kirjallisuudesta ja tietosuojavaltuutetun sivuilta. Tiedonhankintaa on paaosin rajoitettu kos-
kemaan vain suomenkielista materiaalia, silla verkkokaupan toimintaymparisto on Suomi, ja
vaikka tietosuoja-asetus onkin yleiseurooppalainen saados, on validiteetin kannalta oleellista

etta kaytetaan toimintamaan lainsaadannon mukaista ohjeistusta.

Tyon toiminnallisen osuuden tarkoituksena oli siis tuottaa yritykselle tarpeellinen materiaali,
jolla varmistaa tietosuoja-asetuksen tarkeimpien asioiden ymmartaminen ja implementointi.
Tata lahtokohtaa vasten tarkka aineiston valinta on ollut oleellisena asian tyon onnistumisen
kannalta. Lahdekritiikkiin nojaten aineisto on valittu painetusta kirjallisuudesta ja muutamis-
ta luotettavista verkkoartikkeleista. Sahkoisista lahteista erityisesti tietosuojavaltuutetun
toimisto on maaritelty luotettavaksi lahteeksi, sen ollessa Suomen korkein auktoriteetti tie-

tosuoja-asetuksen saralla ja sen toimiessa valvovana viranomaisena.

Tyon kehittamistoiminnallinen osuus on seurannut ns. lineaarista kehittamisprosessin mallia,
missa prosessin eteneminen voidaan pelkistaa yksinkertaisiin vaiheisiin: tavoitteiden maaritte-
ly, suunnittelu, toteutus ja paattaminen. (Toikko & Rantanen 2009, 64.)Tavoitteiden maarit-
tely ja suunnittelu -vaiheet kavivat lapi muutaman iteraation ennen lopullista muotoutumista
ja toteutukseen ja paattamiseen saapumista. Projektityon lineaarinen malli voidaan rakentaa

alla olevan kuvio 5 mukaisesti.




Tavoitteiden Suunnittelu Toteutus Paattaminen

maarittely ja arvionti

Kuvio 5 Projektityon lineaarinen malli (Toikko & Rantanen 2009,64.)

5  Ohjeistus asiakasyritykselle

Asiakasyritys kay verkkokauppaa vain myyntitarkoitukseen, ostotoimintoja samaan verkkoalus-
taan ei ole tarkoitus rakentaa. Yrityksen verkkokauppa-alusta tilataan kolmannelta osapuolel-
ta ja asiakasyrityksen roolina tulee olemaan rekisterinpitaja. Verkkokauppa-alustan yllapitaja
toimii henkilotietojen kasittelijan roolissa. Asiakasyritys tulee tekemaan henkilotietojen ka-
sittelijoiden kanssa tarkemmat sopimukset seka vastuiden maarittelyt erikseen, alla olevaa
listausta kaytetaan eraanlaisena oleellisimpien asioiden muistilistana taydentamaan muita

tietolahteita.

Yrityksen avuksi rakennettu muistilista on typistetty mahdollisimman lyhyeksi ja se sisaltaa
yhdeksan kohtaa. Nama kohdat ovat valikoitu mukaan siita lahtokohdasta, mita yrityksen tu-
lee ottaa huomioon, tai olla vahintaan tietoinen, toimintoja ylos nostaessa. Listaus ei ole siis
taysin kattava otos tietosuoja-asetuksesta, vain tarkeimmat asiat aloituksen tueksi. Listauk-
sessa mennaan suurpiirteisessa aikajarjestyksessa, mutta oleellisinta on kaikkien kohtien ym-
martaminen ja reagoiminen oikeilla toimenpiteilla, ei niinkaan suoritusjarjestys. Alla olevassa
kuviossa 5 on tiivistetty muistilistan sisalto eri vaiheineen ja tassa paaluvussa kaydaan kohtia

tarkemmin lapi.
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Vastuuhenkilon tai
tietosuojavastaavan
nimittaminen

Henkil6tietojen Yhteistyo
kasittelyn tarve ja henkiltietojen
EEIIS kasittelijoiden kanssa

Seloste

Riskiarvio ja Tietosuojaseloste /

riskianalyys Rekisteriseloste

kasittelytoiminnasta

Dokumentointi,
osoitusvelvollisuus ja
lapinakyvyys

Varautuminen

tietoturvaloukkauksiin SUIEIE

Kuvio 6. Yhdeksan tarkeinta kohtaa asiakasyritykselle
5.1 Rekisteroidyn oikeudet

Kaikessa henkilotietojen kasittelyssa on otettava huomioon tietosuoja-asetuksen perusajatus
rekisteroidyn oikeuksista. Kaikki yrityksen toimet tulee jarjestaa naita oikeuksia tukevaksi ja
nama tulee tiedostaa kaikessa toiminnassa. Rekisterinpitajan tulee toteuttaa kaikki kasilla
olevat toimet oikeuksien toteutumiseksi ja sen on osaltaan helpotettava rekisteroidyn ymmar-
rysta oikeuksistaan, paasya niihin kasiksi ja autettava tarvittaessa rekisteroitya kayttamaan
oikeuksiaan. Rekisteroidyn oikeudet muuttuvat hiukan kasittelyperusteen mukaan. Verkko-
kaupan kasittelyperusteena sopimus ja suostumus, sopimus solmitaan asiakassuhteen mukana

ja suostumus erikseen kysyttaessa.

Tietosuoja-asetuksen mukaan rekisteroidyn tarkeimmat oikeudet kun kasittelyperusteena on

suostumus tai sopimus: (Tietosuojavaltuutetun toimisto 2019n)

e Saada tietoa henkilotietojen kasittelysta
e Saada paasy tietoihin

¢ Oikaista tietoja

e Poistaa tiedot tai tulla unohdetuksi

e Rajoittaa tietojen kasittelya

e Siirtaa tiedot jarjestelmasta toiseen

e Vastustaa tietojen kasittelya

e Olla joutumatta automaattisen paatoksenteon kohteeksi
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Lisaksi suostumuksellisessa kasittelyperusteessa rekisteroidylla on oikeus sallia automaattisen
paatoksenteon nimenomaisella aktiivisella suostumuksellaan. Tata voi hyodyntaa esimerkiksi

erilaisissa profiloinneissa.
5.2 Rekisterinpitajan selvitys kerattavista henkilotiedoista

Tietosuoja-asetuksen velvoitteiden kayttoonotossa on tarkoituksenmukaista lahtea liikkeelle
omasta tarpeesta henkilotietojen kasittelyyn ja naiden tarpeiden perusteluista. Mita henkilo-
tietoja on pakko kerata oleellisena osana yritystoimintaa ja mita henkilotietoja tullaan kayt-
tamaan osana mainontaa tai analytiikkaa. Tietosuoja-asetus maarittelee, etta yrityksella on
oikeus kerata vain tietoa joka on toiminnan kannalta tarpeellista ja tahankin tarvitaan asiak-

kaan vapaaehtoinen, tietoinen ja yksiselitteinen suostumus.

On tarpeen koota henkilotietojen keraystarpeet ja merkita ylos perusteet miksi juuri niita
henkilotietoja on kerattava. Henkilotietojen kerays on tehtava pienimman mahdollisen haitan
kautta. Paatokset ja perustelut tulee dokumentoida, joko erikseen tai osaksi selostetta henki-

lotietojen kasittelysta.
5.3  Yhteistyo henkilotietojen kasittelijan kanssa

Asiakasyrityksen tietosuoja-asetuksen maarittama rooli tulee olemaan rekisterinpitaja. Rekis-
terinpitajan tulee luoda toimeksiannot henkilotietojen kasittelijoiden suuntaan, eli esimerkik-
si verkkokaupan verkkoalustan toteuttajalle, eli taholle joka varsinaisesti kasittelee, tallentaa
ja sailyttaa henkilotietoja, seka esimerkiksi sahkopostimarkkinointia hoitavalle yritykselle.
Jokaisen toimeksiannon kanssa on huolehdittava etta tietosuoja-asetus on otettu huomioon

kaikessa toiminnassa ja tarvittavat sopimukset on tehty vastuut maaritellen.

Vaikka varsinainen henkilotietojen kasittely on ulkoistettu henkilotietojen kasittelijalle, on
otettava huomioon etta rekisterien vastuuta ei voi ulkoistaa, vaan lopullinen vastuu tietojen
kasittelysta sailyy aina rekisterinpitajan harteilla. Sopimukset ja vastuiden maarittelyt tulee

dokumentoida asianmukaisesti.
5.4  Seloste kasittelytoiminnasta

Seloste kasittelytoiminnasta on erinomainen asiakirja yrityksen sisaiseen dokumentaatioon ja
henkilotietojen kasittelyn hahmottamiseen. Lisaksi se toimii osaltaan osoitusvelvollisuuden
nayttamisesta toteen. Vaikka seloste on tarkoitettu vain organisaation sisaiseksi asiakirjaksi,

on seloste tarvittaessa pystyttava toimittamaan valvontaviranomaisille.

Tietosuojavaltuutetun toimisto tarjoaa kaksi erilaista mallipohjaa selosteeksi kasittelytoimin-
nasta, toinen henkilotietojen kasittelijalle, toinen rekisterinpitajalle. Naita mallipohjia voi-

daan kayttaa osana kuvaamaan henkilotietojen kasittelytoimien vastuita, mutta tarvittaessa



selosteen voi laatia itsekin, kunhan asiakirjasta loytyy tarvittavat tiedot. Tietosuojatoimiston

mukaan rekisterinpitajan selosteessa tulisi olla mainittuna ainakin seuraavat seikat:

e Rekisterinpitajan yhteystiedot
e Tietosuojavastaavan, tai vastuullisen yhteystiedot
e Mihin tarkoitukseen tietoja kerataan?
e Rekisteroityjen ryhmat?
o Verkkokaupan tapauksessa ryhma: asiakkaat
e Mita tietoja kerataan?
e Vastaanottajaryhmat?
e Viittaus henkilotietojen kasittelijan kanssa solmittuun sopimukseen
e Tieto siita ettei henkilotietoja siirreta kolmansiin maihin tai kansainvalisiin jarjestoi-
hin
e Tietojen sailytysajat
e Kuvaus tietosuoja-asetuksen 32 artiklan 1 kohdan mukaisista teknisista ja organisato-
risista turvatoimista.
o Esimerkiksi miten tiedot suojattu yrityksen ulkopuolisilta, miten kayttooikeus

rajattu organisaation sisalla

Rekisterinpitaja voi liittaa omaan selosteeseensa henkilotietojen kasittelijan laatiman selos-
teen ja kayttaa tata osana vastuiden maarittelya. Seloste kasittelytoiminnasta tulee doku-

mentoida hyvin ja sailyttaa saatavilla.
5.5 Tietosuojaseloste ja rekisteriseloste

Tietosuojaseloste on tarkoitettu ensisijaisesti rekisteroidyn oikeuteen tietaa mita tietoja tal-
lennetaan, mihin niita kaytetaan, miten saada selville mita tietoja henkilosta on tallennettu
ja miten niita voidaan pyynnosta muokata tai poistaa. Tietosuojaseloste tulee olla selkeasti

nakyvilla verkkosivuilla ja sen tulee olla mahdollisimman helposti luettavissa ja selkeasti kir-

joitettu. Tama kannattaa tehda yhteistyossa verkkokaupan palveluntarjoajan kanssa.
Tietosuojaselosteessa tulee olla selvilla ainakin seuraavat asiat:

e Rekisterinpitaja ja yhteystiedot

e Tietosuojavastaava, jos loytyy, ja yhteystiedot
e Rekisterin kayttotarkoitus

e Tietojen keraamisen peruste

e Tietojen sailytysaika

e Tietojen luovutus

e Rekisterin suojaus
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e Evasteiden kaytto

e Rekisteroidyn oikeudet

Tietosuojaseloste toimii rekisterdidylle myos luottamuslauseena verkkokaupan tietosuoja-
asetuksen velvoittamia toimia kohtaan. Tama on tehtava huolella ja samalla on huolehdittava

toimien lapinakyvyydesta seka yksiselitteisyydesta.
5.6  Sahkopostimarkkinointi

Sahkopostimarkkinoinnin oletetaan tapahtuvan ulkopuolisen palveluntarjoajan avulla. Tama
tarkoittaa rekisterinpitajan kannalta uusia sopimuksia ja maarittelyja palveluntarjoajan, eli
henkilotietojen kasittelijan kanssa. Alla olevat ohjeistukset koskevat suostumukseen perustu-

vaan henkilotietojen kasittelya.

Sahkopostilistojen kayttaminen markkinointiin tarvitsee perustella tietosuoja-asetuksen nojal-
la ja listojen kayttamiseen on loydettava laillinen oikeusperuste. Eli kaytannossa tama tar-
koittaa, etta tietosuoja-asetuksen artikla 6 esitettyjen oikeudellisien perusteiden on taytytta-
va ainakin yhdelta kohdalta. Tietosuoja-asetuksen artikla 6 kertoo oikeudelliset perusteet

seuraaviksi: (Digiturvamalli 2017)

e Rekisteroity on antanut suostumuksensa henkilotietojen kasittelyyn yhta tai useampaa
erityista tarkoitusta varten

e Kasittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa rekisteroity
on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta

e Kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi

o Kasittely on tarpeen rekisteroidyn tai toisen luonnollisen henkilon elintarkeiden etu-
jen suojaamiseksi

e Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpita-
jalle kuuluvan julkisen vallan kayttamiseksi

e Kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteutumiseksi, paitsi milloin henkilotietojen suojaa edellyttavat rekisteroidyn edut
tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisteroity

on lapsi.

Sahkopostimarkkinointi voidaan perustella artiklan ensimmaisella kappaleella. Eli jos asiakas
antaa suostumuksen henkilotietojen kasittelyyn, voidaan naita tallentaa tarpeen mukaisesti.
Oleellista on siis pyytaa asiakkaan suostuminen ja varmistaa etta asiakas tietaa mihin suostuu.

Kaikki valinnat on pystyttava perustelemaan jalkikateen osoitusvelvollisuuden nimissa.




Myos sahkopostimarkkinointi on muuttunut yleisen tietosuoja-asetuksen voimaantulon jalkeen
enemman kuluttajaa suosivaksi, silla missa ennen sahkopostimarkkinointi on perustunut ns.
opt-out -periaatteeseen, velvoittaa nykyinen tietosuoja-asetus suoramarkkinoinnin vain suos-
tumuksen antamalla opt-in -periaatteella. Opt-in -periaate siis tarkoittaa hyvaksyntaa vaati-
vaa, eli asiakkaan on erikseen hyvaksyttava tiettyjen henkilotietojen kaytto mainittuihin tar-
koituksiin, kun ennen hyvaksynta on tullut automaattisesti ja kuluttajalle on jatetty vain

mahdollisuus jattaytya pois markkinoinnin parista, eli opt-out.

Tarkoituksenmukainen asiakaskayttaytyminen verkkokaupan tapauksessa on syottaa opt-in
painike tilausta tehdessa, tai erikseen verkkosivuilla asioidessa, niin etta suostumus on yksise-
litteinen ja niin etta kuluttaja saa tarpeeksi yksityiskohtaisen informaation suoramarkkinoin-
nista. Toinen vaihtoehto hyvalle asiakaskayttaytymiselle ja tietosuoja-asetuksen vaatimusten
tayttymiselle on niin sanottu kaksivaiheinen hyvaksynta. Kaytannossa asiakkaan hyvaksynta
hoidetaan niin etta tilatessaan uutiskirjeen esimerkiksi verkkosivuilta, tulee asiakkaalle vah-
vistusviesti sahkopostiin ja vasta tahan vastattuaan tulee varmistus listalle siirtymisesta, opt-

in on hoidettu siis sahkopostin valityksella.

Lisaksi on varmistettava etta asiakkaalla on aina mahdollisuus poistua sahkopostilistoilta.
Tama hoidetaan parhaiten itse sahkopostiviestissa olevalla opt-out -ilmoituksella. Asiakkaan
tulee paasta suoraan sahkopostista poistamaan itsensa markkinointilistalta tai muuttamaan

omia tietojaan.
5.7 Riskianalyysit

Kaikesta henkilotietojen kasittelysta aiheutuu riskeja rekisteroidylle, ja tata riskitasoa maa-
rittelemaan on tehtava riskiarviot ja analyysit. Tarkoituksena on tehda selvyys mahdollisista
uhkista ja naiden toteutumisen todennakoisyyksista. Rekisterinpitajan tulee tehda henkilotie-
tojen kasittelijan kanssa viela yhteiset riskiarviot seka sopimukset tietojen kasittelysta, mutta

seuraavassa kuvataan paapiirteittain prosessia jota voidaan kayttaa naita seikkoja tukemaan.

Riskiarvion ensimmaisena vaiheena on kayttaa aiemmin maariteltya henkilotietojen kasittely-
jen tarvetta. Henkilotietoja ei tule kasitella enempaa kuin tarve edellyttaa ja tietoja on ke-

rattava pienimman mahdollisen kasittelyn periaatteella.

Seuraavassa vaiheessa tulee arvioida riskit rekisteroidyn nakokulmasta. Tallaiset riskit ovat
riippuvaisia tallennetuista tiedoista, joten esimerkiksi sahkopostimarkkinoinnissa riskit voivat
olla etta sahkopostia lahetetaan henkilolle joka ei ole antanut suostumusta, sahkopostia lahe-
tetaan henkilolle joka on perunut suostumuksensa, sahkopostilistat joutuvat tietomurron koh-
teeksi tai lahetetysta sahkopostista kay ilmi muiden sahkopostiosoitteita. Riskien arviointi
tulee tehda kattavasti, vaikka riskit olisivatkin lahtokohtaisesti kaukaisia ja epatodennakaisia.

Jos riskit on tunnistettu, riskitasot maaritelty ja toimintatavat maaritelty naiden mukaan, on
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osoitusvelvollisuus onnistunut kokonaisuudessaan kun viela dokumentointi on hoidettu asian-
mukaisesti. On otettava huomioon myos se, etta jos toimintatavoissa tulee myohemmin muu-
toksia, esimerkiksi uusien tekniikoiden tai jarjestelmien kayttoonotto, on riskianalyysi tehtava
uudelleen muuttuneilla tiedoilla.

Riskianalyysissa kannattaa kayttaa apuna riskimatriisia joka auttaa visualisoimaan riskitasoja
ja toimii dokumenttina riskianalyysin osoitusvelvollisuudessa. Yksinkertainen esimerkki riski-

analyysin toiminnasta kuviossa 6:

Vakava Korkea riski Korkea riski

Loukkauksen tai

N Tunnistettuja vaikutuksia Keskimaarainen riski Korkea riski
haitan vakavuus
Véhdisia vaikutuksia —
A
- |
Riski: Kaukainen Mahdollinen Hyvin mahdollinen
Sadhkopostia lahetetdan

henkildlle joka perunut suostumuksensa
Loukkauksen tai haitan todennakdisyys

Kuvio 7. Esimerkki riskimatriisin kaytosta

Ylla olevassa kuvassa on maaritelty riskiksi markkinointisahkopostin lahettaminen henkilolle
joka on kayttanyt peruutusoikeuttaan sahkopostimarkkinoinnista poistumiseen. Arvio haitan
vakavuudesta on vaikutukseltaan vahainen, silla vaikka se olisi rekisteroidylle vahva epaluot-
tamuslause toiminnan tasosta, ja asianmukaiset selvitykset ja toimintatapojen korjaukset
tulisi tehda rekisteripitajan ja henkilotietojen kasittelijan toimesta, varsinaiset vaikutukset
rekisteroidyn oikeuksiin olisivat varsin vahaiset. Haitan todennakaisyys on arviolta kaukainen.
Voidaan olettaa jarjestelmien toimivan halutulla tavalla ja nain tama riski ei paasisi realisoi-

tumaan. Nain ollen voidaan todeta riskitason olevan matala.

Ylla olevaa periaatetta noudattaen voidaan kayda lapi kaikki loydetyt riskit ja asettaa riskita-
sot kontekstiin. Riskimatriisit, niiden tulokset ja analyysit tulee dokumentoida osoitusvelvolli-

suuden onnistumiseksi.
5.8  Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa sita, etta rekisterinpitajan on pystyttava konkreettisesti osoit-
tamaan etta kaikessa toiminnassa noudatetaan tietosuoja-asetuksen saannoksia ja tietosuoja-

lainsaadantoa. Lisaksi osoitusvelvollisuus toimii vakuutena siita, etta jos jotain henkilotietoja
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paastaan jostain syysta loukkaamaan, on kasittelyssa kuitenkin otettu riskit huomioon ja na-

ma tunnistetut riskit on minimoitu toiminnassa ja kaikki on dokumentoitu asiallisesti.

Toimenpiteeksi muuttaminen voidaan hoitaa alla olevan kaavion, kuvio 8 mukaisesti. Ensim-
maisena tunnistetaan velvollisuudet, eli pitaa ymmartaa omat velvollisuudet ja riskit rekiste-
rinpitajana seka henkilotietojen kasittelyn tarpeet. Kun henkilotietojen kasittelyn tarpeet on
maaritelty, tulee tehda asianmukainen riskianalyysi. Riskianalyysilla asetetaan henkilotietojen
kasittelyn toimet riskeja vastaavaan kontekstiin. Riskianalyysit ja niista seuraavat toimenpi-
teet dokumentoidaan ja sailytetaan osana osoitusvelvollisuutta. Jos prosessiin tulee muutok-
sia tulevaisuudessa, esimerkiksi uusien jarjestelmien osalta, tulee asianmukaiset riskiarviot

tehda ja dokumentoida uudelleen.

Kuvaus ja
madrittelyt

Toimien
perusteltu
oikeellisuus

Asetusten
mukaisten
toimien
madrittely

Toimenpiteet
Dokumentointi riskien
hallitsemiseksi

Kuvio 8. Onnistuneen osoitusvelvollisuuden kulmakivet

Osoitusvelvollisuuden onnistumiseksi olennaisinta on dokumentoida henkilotietojen kasittelyn
tarve ja suunnitelmat, sopimukset henkilotietojen kasittelijan kanssa, riskiarviot ja riskiana-

lyysit, kaytannon toimenpiteet ja varautuminen tietoturvaloukkauksiin.
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5.9  Varautuminen tietoturvaloukkauksiin

Osana osoitusvelvollisuuden tayttymista pitaa olla varautunut tietoturvaloukkauksiin ja naiden
tapausten varalle on rakennettava toimintasuunnitelma. Tama voidaan tehda yhdessa henkilo-

tietojen kasittelijan kanssa, mutta on rekisterinpitajan vastuulla etta nain tulee toimittua.

Toimintasuunnitelman ei tarvitse olla liian yksityiskohtiin meneva, vaan jokaisen tapauksen
perusteella arvioidaan erikseen loukkauksen riskit rekisteroidylle. Tama riskitaso maarittaa
toimenpiteet mihin rekisterinpitajan tulee ryhtya. Jokainen tietoturvaloukkaus tulee doku-
mentoida yksityiskohtaisesti. Sen jalkeen tulee tehda korjaavat toimenpiteet ja nama toi-

menpiteet tulee myos dokumentoida.
Esimerkkina toimenpiteita eri riskitasoille:

e Matala riskitaso: Dokumentoidaan loukkaus. Tehdaan korjaavat toimenpiteet. Doku-
mentoidaan toimenpiteet.

e Kohtuullinen riskitaso: Dokumentoidaan loukkaus. Tehdaan korjaavat toimenpiteet.
Dokumentoidaan toimenpiteet. Jos rekisteroidyn oikeuksiin tai vapauksiin kohdistuu
riskia ilmoitus valvovalle viranomaiselle 72h sisalla loukkauksesta ja mahdollisesti il-
moitus rekisteroidylle.

e Korkea riskitaso: Dokumentoidaan loukkaus. Tehdaan korjaavat toimenpiteet. Doku-
mentoidaan toimenpiteet. Jos rekisteroidyn oikeuksiin tai vapauksiin kohdistuu mer-
kittavaa riskia ilmoitus valvovalle viranomaiselle 72h sisalla loukkauksesta ja ilmoitus

rekisteroidylle.

Toimintaohje tietoturvaloukkauksiin tulee olla helposti saatavilla ja toimenpiteet selkeasti

maaritelty. Toimintaohjeeseen tulee liittaa valvovan viranomaisen yhteystiedot.
5.10 Seuranta

Kun kaikki tietosuoja-asetuksen velvoittamat toimenpiteet on suoritettu, eivatka nama vaadi
enaa suoria tyotehtavia siirrytaan seurantavaiheeseen. Oleellisinta seurantavaiheessa on tie-
taa miten poikkeustapauksissa tulee toimia ja miten sisaiseen dokumentaatioon paasee kasik-
si. Onnistunut tietosuoja-asetuksen noudattaminen vaatii myos laheista yhteistyota henkilo-

tietojen kasittelijan kanssa.

Jos toimintatapoihin tai tietojarjestelmiin on tulossa oleellisia muutoksia, tulevat riskiarviot

ja riskianalyysit tehda uudelleen, ja on nama dokumentoitava asianmukaisesti.
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6  Yhteenveto

Yrityksen toiminnan aloittaminen on monivaiheinen tapahtumasarja jonka aikana yrittajan
tulisi tulla tietoiseksi, ja lahes asiantuntijaksi useasta erilaisesta saadoksesta, laista ja toi-
menpiteesta. Taman voidaan kuvitella olevan yksi yrittajaksi ryhtymisen kiehtovuutta, mutta
tiedon hajanaisuus ja kontekstin puute voi joissain tapauksissa aiheuttaa enemman paanvai-

vaa kun olisi varsinaisesti tarvetta.

Taman tyon tarkoituksena oli auttaa tassa tiedon hajanaisuudessa selventamalla asiakasyri-
tykselle tietosuoja-asetuksen tarkeimpia asioita teorian, esimerkein seka muistilistan avulla.
Oletuksena on, etta tyo auttaa osaltaan asiakasyritysta vastuiden maarittelyissa, omasta roo-
lista seka yhteistyossa henkilotietojen kasittelijan suuntaan. Tietomaara kerattiin useasta eri
lahteesta ja sisaltovaliditeetin varmistamiseksi kootun aineiston kasitteet on yritetty maari-

tella mahdollisimman selkeasti.

Aineistotutkimuksen perusteella voidaan todeta onnistuneen osoitusvelvollisuuden ja tie-
tosuoja-asetuksen implementoinnin koostuvan useasta eri toimenpiteesta, eri velvollisuuksien
tiedostamisesta ja rekisteroidyn oikeuksien tunnistamisesta. Tietoturva kokonaisuudessaan
koostuu useasta eri osa-alueesta, missa tietosuoja-asetus on vain yksi tekija muiden joukossa,
mutta varmistamalla henkilotietojen kasittelyn oikeudelliset perusteet, ja perehtymalla hiu-
kan tietosuoja-asetuksen tarkeimpiin velvollisuuksiin, voidaan asiakassuhteet rakentaa heti

alusta alkaen kestavalle pohjalle.

Tama tyo antoi tekijalleen katsauksen tietosuoja-asetuksen historiaan, laajempaan konteks-
tiin seka sen kaytannon toteutukseen. Tyo aloitettiin tutustumalla aiheeseen liittyvaan kirjal-
lisuuteen ja taman perusteella tyolle rakennettiin teoriaosuus. Oppimista karttui melko laaja-
alaisesti tietoturvan osalta, vaikka tyon tavoitteiden mukaan siihen valittiinkin vain tie-
tosuoja-asetukseen liittyvaa informaatiota. Teoriaosuuden ja kertyneen tiedon perusteella
yritykselle laadittiin muistilista tarkeimmista asioista, joka auttaa tietosuoja-asetuksen ym-
martamisessa. Opinnaytetyo prosessina on ollut kokonaisuudessaan hyvin mielenkiintoinen ja

opettavainen.
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Liite 1: Verkkokaupalle toimitettu tiivistetty muistilista

Muistilista tietosuoja-asetuksen
velvoittamiin tarkeimpiin
toimenpiteisiin

Henkilotietojen kasittelyn tarve ja laajuus
Tarkeda
-Mita henkilotietoja kasitellaan
-Missa/Miten/Kuinka kauan henkilotietoja sailytetaan
-Vain tarpeellisen tiedon kerays, kasittelylle perusteltavuus
-Luovutetaanko tietoja kolmansille osapuolille tai organisaation ulkopuolelle

Yhteistyo henkilotietojen kasittelijan kanssa

Tarkeaa
-Sopimukset ja vastuun maarittelyt yhdessa henkilotietojen kasittelijan kanssa

Vastuuhenkilo tai tietosuojavastaavan nimittaminen

Tarkeaa
-Vastuuhenkilon tai tietosuojavastaavan valinta

Seloste kasittelytoiminnasta

Tarkeaa
-Seloste sisaiseksi dokumentaatioksi
-Tietosuojavaltuutetun toimiston mallipohja rekisterinpitajalle:

https:/ /ti ja.f 27448/8323207 inpit%C3%A4j%C3%A4LL i bf9167e3-3f} 84-9f438f3b6476

Tietosuojaseloste / rekisteriseloste

Tarkeda
-Tietosuojaseloste rekisteroidyn tiedottamiseksi henkilotietojen kasittelysta

Riskiarvio ja riskianalyysi

Tarkeaa
-Riskiarviot, riskianalyysit ja toimenpiteet vastaamaan riskitasoa

Varautuminen tietoturvalouﬁkkauksiin

Tarkeaa

-Toimenpiteet tietoturvaloukkauksien varalle

-Tietosuojavaltuutetun toimistojen esimerkkeja tietoturvaloukkauksista ja
milloin tulee ilmoittaa valvontaviranomaisille:

https:/ /tietosuoja.fi/ documents/ 6927448/ 8214536/ EsimerkkejC3%A4+tietoturvaloukkauksista/ 754c16aa-152e-4f15-2458-d1579c5eadb2 jC3Ad+tietotur pdf

Dokumentointi, osoitusvelvollisuus ja lapinakyvyys

Tarkeaa
-Dokumentoi kaikki asiakirjat, sopimukset ja toimintaselosteet. Pida ne
helposti saatavilla

Seuranta

Tarkeda
-Seuraa toimintaymparistossa tapahtuvia muutoksia. Suorita riskianalyysit
tarvittaessa muuttuvilla tiedoilla




