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Tyon tavoite oli tarkastella kilpailevien hypoteesien menetelman (ACH) soveltuvuutta strate-

gisen tiedustelun analyysivaiheessa.

Analyysin kohteena oli Venajan valtiollinen teknillistieteellinen tiedustelu. Lukijalle kuvataan
strategisen tiedustelun prosessista, tiedonhankintamenetelmista, ACH- menetelman perus-
teista seka historiallisena viitteena Neuvostonliiton valtiollisesta teknillistieteellisesta tiedus-

telusta.

Analyysia varten muodostettiin seitseman hypoteesia ja rakennettiin niiden taustalla olevat
skenaariot. Avoimien lahteiden ja henkilotiedustelun keinoin hankittiin tiedusteluaineistoa,
jota kaytettiin kilpailutettaessa hypoteeseja vastakkain. Analyysin kautta yksi hypoteeseista

nousi varsin selkeasti vahiten epatodennakoiseksi.

Menetelmana ACH osoittautui erinomaisen kayttokelpoiseksi. Sen avulla voidaan valttaa
useita analyysivinoutumia, jotka muutoin herkasti ohjaavat analyysia subjektiiviseen suun-
taan. Menetelma on toisaalta varsin hidas eika sen tuotos kykene olevaan parempi kuin muo-

dostetut hypoteesit ja keratty tiedusteluaineisto.

ACH:n kaytettavyysarviointia on hyva jatkaa kayttamalla sita muissa tiedustelutehtavissa eri-

tyisesti siten, etta analyysiprosessin taustalle tuodaan Heuerin strukturoitu analyysitekniikka.
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The objective of this thesis was to assess the usability of “analysis of competing hypotheses”

(ACH) method in strategic intelligence analysis phase.

The target of the analysis was state sponsored economic intelligence of present-day Russia.
The reader is taken through the principles of the process of strategic intelligence, intelli-
gence gathering methods, ACH- method, as well as the history of economic intelligence in the

Soviet Union.

Seven hypotheses were generated for analysis work along related scenarios. Open source and
human intelligence methods were used while gathering evidence. This evidence was used
when competing hypotheses against each other. After analysis work one of the hypotheses

presented was clearly seen as least unlikely.

As a method, ACH was found very useful. A multiple of lurking analysis biases can be avoided,
which may otherwise easily misguide analysis to subjective direction. On the other hand, the
method is quite slow and the outcome cannot be better quality than hypotheses generated

nor evidence gathered.

The usability analysis of ACH might be further studied by using it in various cases especially if

structured analysis technic of Heuer is used to the fullest.

Keywords: intelligence, ACH, Russia, espionage, economic
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1 Johdanto

Suurvallat harjoittavat kansallisen turvallisuuden tarpeisiin tiedustelua, joka kohdistuu naiden
maiden strategisten linjausten mukaan myos teolliseen toimintaan. Supon mukaan suomalais-
tenkin yritysten tekninen kehitystyo on jatkuvan kybervakoilun kohteena (Anonymous 2019c).
Yle raportoi, etta joka kymmenennella suomalaisyrityksella on syyta epailla olevansa vakoilun
kohteena (Anonymous 2008). Viron ulkomaantiedustelu nimeaa helmikuussa ilmestyneessa ra-
portissaan Venajan merkittavimmaksi vakoilun harjoittajaksi Kiinan ohella (Anonymous
2020a).

Tama tyo tarkastelee Venajan valtiollista teollista vakoilua, tai toisin sanoin Venajan teknillis-
tieteellista tiedustelua vastatiedustelun keinoin. Tutkimusmenetelmana on kilpailevien hypo-
teesien menetelma ACH. Samalla tyossa arvioidaan ao. menetelman kaytettavyytta tieduste-

luanalyysissa ja arvioidaan mahdollisia analyysin virhelahteita.

Tyossa maaritellaan ensin tiedusteluun liittyvia termeja ja konsepteja. Taman jalkeen teh-
daan historiakatsaus Neuvostoliiton harjoittamaan teolliseen vakoiluun. Menneisyyden ymmar-

rys antaa tekijalle ja lukijalle pohjan arvioida modernin Venajan toimintamallia.

Venajan teollisuusvakoilun vastatiedustelun tiedonhankinta tehtiin osin avoimista lahteista
(OSINT) ja osin henkilotiedusteluna (HUMINT). HUMINT- lahteet on sanitoitu, L. lahteiden hen-
kilotiedot on poistettu. OSINT- lahteiden jaljitettavyys on varmistettu tiedon alkuperan doku-
mentoinnilla osin taulukkolaskentapohjaiseen arkistoon ja osin tahan tarkoitukseen nimen-

omaisesti tarkoitetun forensiikkatyokalun Hunchly:n avulla (Anonymous 2020b).

2  Tiedustelu

Tiedustelu kantaa mukanaan populaarikulttuurin tuomaan illuusiota salaisesta vakoilutoimin-
nasta, jossa mustat puvut, tekniset laitteet, nopeat veneet ja kauniit naiset nivoutuvat yh-
teen glorifioituna maailmana. Ammattimaisesti kasiteltyna tiedustelu on tosiasiassa jotain

taysin muuta.

Valtiollista tiedustelua tekevat erilaiset tiedustelupalvelut. Niiden avulla pyritaan valttamaan
ikavia yllatyksia, ne tuovat jatkuvuutta tiedon hankitaan, ne tukevat suunnitelmien tekoa,
seka niiden avulla pyritaan salaamaan omaa tietoa, tarpeita ja toimintatapoja (Lowenthal
2017, pp 2-5).
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Tiedustelu voidaan nahda joko tiedonhankintaprosessina tai sen lopputuloksena, prosessoituna
informaationa. Jalkimmaisessa on sisaanrakennettuna ajatus siita, etta raaka data tulee kasi-
tella, jotta se voidaan tulkita. Erityispaino tulee asettaa prosessoinnille, analyysille, jotta
saadulle tiedolle voidaan saada merkitys. Saattaa olla, etta analyysissa joudutaan jopa speku-
loimaan, mutta kokonaisuus on mita suurimmassa maarin soveltavaa tutkimuksentekoa. Oli
aihepiiri mika vain, tiedustelun tekijalla on ratkaistava ongelma, tarve hyvalle tyosuunnitel-
malle, tiedonhankintamenetelma seka analyysivaihe, jossa etsitaan vastauksia. Yhtena sana-
kirjamaaritelmana voidaan todeta, etta tiedustelu on "tiedetyn ja siihen yhdistetyn uuden

tiedon summa, joka tulkitaan merkityksen ymmartamiseksi” (McDowell 2009, pp 10-11).

Tiedustelu voidaan jakaa strategiseen, operatiiviseen ja taktiseen tiedusteluun. Naista viimei-
nen on taman opinnaytetyon kannalta merkityksellinen, joten maarittelemme sen. Strategi-
nen tiedustelu on soveltavaa tutkimusta, joka tarkastelee tiettya ilmiota. Tarkastelu pyrkii
tietamyksen lisaantymiseen toimenpiteiden, lainsaadannon (vast.) suunnittelun tueksi. (McDo-
well 2009, p 17)

Tiedustelun ja vakoilun ero on sen lainmukaisuudessa. Suomen 1996 voimaansaatetun rikos-
lain 12 kappaleen 5 § (21.4.1995/578) todetaan seuraavaa (Anonymous 1995b):

”Vakoilu

Joka vierasta valtiota hybdyttddkseen tai Suomea vahingoittaakseen hankkii tiedon sellai-
sesta Suomen maanpuolustusta tai muuta poikkeuksellisiin oloihin varautumista, Suomen ul-
komaansuhteita, valtiontaloutta, ulkomaankauppaa tai energiahuoltoa koskevasta taikka
muusta niihin rinnastettavasta, Suomen turvallisuuteen vaikuttavasta seikasta, jonka tulemi-
nen vieraan valtion tietoon voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvallisuu-
delle, ulkomaansuhteille tai kansantaloudelle, on tuomittava vakoilusta vankeuteen vdhin-

tddn yhdeksi ja enintddn kymmeneksi vuodeksi.

Vakoilusta tuomitaan myos se, joka vierasta valtiota hyodyttddkseen tai Suomea vahingoit-
taakseen toiselle vdlittdd, luovuttaa tai ilmaisee taikka julkistaa 1 momentissa tarkoitetun

tiedon.

Yritys on rangaistava.

Vihollisen sotavoimiin kuuluva saadaan tuomita vakoilusta ainoastaan, jos hdn salaten kuulu-
vansa vihollisen sotavoimiin oleskelee Suomessa tai Suomen puolustusvoimien sotatoimialu-

eella. Hintd ei saa tuomita muusta vakoilusta kuin siitd, mistd hdnet on tavattu.”

Tiedustelu puolestaan on valtion nakokulmasta laillista tiedonhankintaa. Se voidaan maari-

tella seuraavasti (Kari 2019c¢):
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Tiedustelu tuottaa (muilla keinoilla saavuttamattomissa olevaa) tietoa vastus-

tajasta ja olosuhteista paatoksenteon tueksi.

Tama voidaan purkaa kalanruotoanalyysin keinoin kuvan 1 mukaisesti (Kari 2019c):

) Informaatio
(Tletoo)saaminen Infrastruktuuri vastatiedustelu
Sosiaalinen
Prosessi taloudellinen mahdollisuus Liiketoiminta
Organisaatio sotilaallinen uhka Rikoksen torjunta ja tutkinta

‘ Sotilasoperaatiot

poliittinen /

Tiedustelu tuottaa tietoa vastustajasta ja olosuhteista padtéksenteon tueksi.

/ \ \
/ \ \

\ \
strateginen

/
/

Mita ei saa muualta

johtaminen kéré'é

varmistettu operatiivinen
analysoi tilannekuva

ti‘et/

asiakas Tietopyyntd taktinen

tuotteistaa Ennakkovaroitus

Muu tieto

jakaa Tietopyyntd/RFI

PMESII-PT stands for Political, Military, Economic, Social, Infrastructure, Information, Physical Environment, and Time

Kuva 1: Tiedustelun maaritelma kalanruotona

Tiedustelu on prosessi, jossa kerataan, analysoidaan ja jaetaan tietoa. (Kupcikas 2013) Viite-
kehyksena voi olla poliittinen, sotilaallinen, taloudellinen, sotilaallinen, infrastruktuuriin tai

tietoon liittyva tai fyysisiin olosuhteisiin liittyva. (Kari 2019c)

Tiedon taustalla on informaatio, joka on datan derivantti. Data muuttuu informaatioksi, kun
se tulkitaan ja sille annetaan merkitys. Tieto puolestaan on informaatiota jalostuneempaa ja
abstraktimpaa. Se on kokemuksen, opiskelun, ajattelun tai analyysin kautta saatua kasitysta.
Tieto mahdollistaa tietamyksen muodostamisen, kyvyn tehda ratkaisuja, jotka pitkalla aikava-
lilla tuottavat "yhteisesti hyvan" lopputuloksen. (Kari 2019a) Tata suhdetta kuvaa kuva 2.
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Kuva 2: Datan, informaation, tiedon ja tietamyksen suhde

Tiedusteluprosessin osia ovat tiedustelulle annetut vaatimukset L. tiedustelukysymykset, tie-
don keraaminen, tiedon valinta ja hyvaksikaytto, prosessointi, analysointi seka jakelu. (Intel-
ligence.2016) Toisaalta tiedustelu, L. intelligence, on tuote, lopputulos. Kolmanneksi tiedus-
telua voidaan kasitella ja ajatella organisaationa tahi instituutiona. (Kupcikas 2013) On syyta
erottaa tieto (informaatio) ja tiedustelu (intelligence); tiedosta saadaan tiedustelu(tietoa).
Taktinen tiedustelu pyrkii kertomaan, mita tapahtuu. Strateginen tiedustelu asettaa tapahtu-
mia laajempaan viitekehykseen. (Anonymous 2016a) Operatiivinen tiedustelu on ajallisesti ja
laajuudeltaan naiden valissa. Ehka tarkein osa tiedustelua on kuitenkin hyvalaatuinen ana-

lyysi, jota ilman prosessi on varsin turha. (Kupcikas 2013)

Tiedustelu antaa paatoksentekijalle edun. Tiedustelu ei tee paatoksia, vaan tuottaa tietoa
paatoksenteon tueksi. (Anonymous 2016a) Toki tiedusteluorganisaatiot pyrkivat toisinaan vai-
kuttamaan toimintaan ja muokkaamaan tilanteita halutun lopputuloksen saamiseksi, koska
tiedustelutieto on toisaalta valtaa sinansa ja silla voidaan pyrkia ohjaamaan haluttuihin poliit-
tisiin paatoksiin paasemiseksi (Kupcikas 2013). Taman ei kuitenkaan tulisi olla tavoiteltava

tila ainakaan demokraattisissa jarjestelmissa.
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3  Tiedustelumenetelmat

Oman tahon tekemana puhutaan tiedustelusta. Vastapuolen tiedustelu on puolestaan vakoilua
(Kari 2019c¢). Tietoa voidaan kerata julkisesti (overt) tai salaisesti (covert) (Kupcikas 2013),
tehtiin sita sitten tiedustelun tai vakoilun nimissa. Yleisesti tiedustelulajit jaetaan viiteen ka-
tegoriaan tiedustelutavan mukaan. Nain kategorioita, eli lajeja, ovat mittaustiedustelu (mea-
surement and signature intelligence, MASINT), kuvaustiedustelu (image intelligence, IMINT),
signaaliltiedustelu (signal intelligence, SIGINT), henkilotiedustelu (human intelligence, HU-
MINT), avoimien lahteiden tiedustelu (open source intelligence, OSINT) ja geotiedustelu (geo-
spatial intelligence, GEOINT). (Kari 2019c¢)

Tietoa kerataan ja saatua tietoa varmennetaan mahdollisuuksien mukaan useilla eri tieduste-
lulajeilla. Kerayslajit eivat siis korvaa, vaan ne taydentavat toisiaan. Usein ne liittyvat toi-

siinsa tiedusteluprosessin aikana. (Lowenthal, Clarck 2016, p 9)
3.1 OSINT- Open source intelligence

Avoimien lahteiden tiedustelussa tietoa haetaan julkisesti saatavilla olevista lahteista. Naita
voivat olla esim. internet, TV, radio, lehdet, kirjat, kartat, julkaisut, tutkimusraportit, vai-
toskirjat jne. (Kari 2019a) OSINT on muodostunut yha tarkeammaksi tiedustelumuodoksi tie-
don tuottamisen maaran lisaantyessa, globalisaation takia ja toisaalta laskentatehon kasva-
essa (Lowenthal, Clarck 2016, p 13). Lisaksi liikkuvien paatelaitteiden, alypuhelimien, ja nii-
den mukana tulevien kameroiden rajahdysmainen lisaantyminen tuottaa suuren maaran va-

paasti saatavilla olevaa lahes reaaliaikaista dataa.
3.2  MASINT - Measurement and signature intelligence

MASINT on mittaus- ja tunnusmerkkitiedustelua, jossa seurataan elektro-magneettista, seis-
mista tai akustista ilmiota. Elektro-magneettinen sateily on radiotaajuista lahetetta. Seismi-
nen tapahtuma tarkoittaa maankuoren varahtelyja ja akustinen ilmio puolestaan on aaniaal-
toja esim. vedessa tai ilmassa. Tiedustelulla pyritaan laiteyksilotason tunnistukseen yksiloivan
tunnisteen, L. sormenjaljen, perusteella. Tiedustelulaji on kehittynyt erityisesti ase- ja ympa-

ristovalvonnan tarpeisiin. (Kari 2019a) Kuva 3 avaa tiedustelulajia.
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MASINT

SUBDISCIPLINES

Kuva 3: MASINT- lajeja (Lowenthal, Clarck 2016, p 177)

MASINT kasittaa kuvan 3 kuusi eri osa-aluetta, mutta myos akustisen tiedustelun (Kari 2019a).
Tata voi olla esimerkiksi sukellusveneiden tyyppitunnistus hydrofonisen kuunteluverkon

avulla.

MASINT tuottaa merkittavaa tietoa, mutta sen erityinen heikkous on, ettei se kykene tuotta-

maan tietoa aikeista eika suunnitelmista. (Kari 2019a)
3.3 SIGINT - signaalitiedustelu

Signaalitiedustelulla kerataan ja prosessoidaan monenlaista sahkoisesti lahetettya dataa ja
informaatiota (Lowenthal, Clarck 2016, p 81). Se jakautuu edelleen moneen eri tiedustelula-
jiin. Kuuntelutiedustelussa (Communications Intelligence, COMINT) seurataan kohdeorganisaa-
tioiden viestiliikennetta eri taajuusalueiden radioliikenteesta, satelliittiyhteyksista, matkapu-
helimista, puheesta, sahkotyksesta, datasta. Tarkoituksena on datan havaitseminen, tunnista-
minen, paikantaminen ja tallentaminen. Elektronisessa mittaustiedustelussa (Electronic Intel-
ligence, ELINT) kohteena ovat tutkat ja muut kuin COMINT signaalit. Tassakin tarkoituksena
on kohteen havaitseminen, tunnistaminen, paikantaminen seka tallentaminen. Internetin ja
sen taustalla olevan TCP/IP- liikenteen yleistymisen jalkeen merkittavaksi tiedustelulajiksi on
noussut tietoverkkotiedustelu (CNE). Suomalaisessa termistossa tama jakautuu edelleen tieto-

jarjestelmatiedusteluun seka tietoliikennetiedusteluun. (Kari 2019a)
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3.4 HUMIT - Human intelligence

Henkilotiedustelussa (HUMINT) ihminen tekee havaintoja tai keskustelee muiden ihmisten
kanssa. Tahan liittyvat vakoilu, peiteoperaatiot, diplomaattitoiminta, puolustusasiamiehet,
sotavangit, taktinen henkilotiedustelu jne. (Kari 2019a) Monilla muilla tiedustelulajeilla voi-
daan saada tietoa kyvyista ja suunnitelmista. HUMINT on kuitenkin lahes ainoa tiedustelulaji,
jolla voidaan kerata tietoa myos motivaatiosta, aikomuksista ja halusta. (Lowenthal, Clarck
2016, p 45)

3.5 GEOINT - Geospatial intelligence

GOEINT on suhteellisen uusi tiedustelulaji. Se maariteltiin esimerkiksi USA:ssa vasta 2003
omaksi lajikseen. (Lowenthal, Clarck 2016, p 111) Suomeksi olosuhdetiedusteluksi nimetyssa
tiedustelulajissa pyritaan saamaan tietoa kohdealueen maastosta, olosuhteista ja rakenteista.
Tahan yhdistyy usein kuvaustiedustelu eri taajuusalueilla. (Kari 2019a) Kuvassa 4 on esimerkki
GEOINT- tiedustelun tuotoksista.

' Russian military forces are deployed within 75
kilometers of Russia’s border with Ukraine
B g :

Russian military forces remain deployed within
75 kilometers of Russia’s border with Ukraine

No Russian military forces within
75 kilometers of Russia’s border
¢ with Ukraine
Rostov, Russia |10 ©
§ 23 July 2012

|* Rostov, Russia
' 23March2014
e,

Rostov, Russia
12 May 2014

»_._//“,.

Kuva 4: Esimerkki GEOINT- tiedustelun tuotoksesta

4  Tiedusteluprosessi

Tiedusteluprosessi nojaa tiedon hankintaan. Kuva 5 avaa tiedon ja tiedusteluympyran liitty-

mapintaa.
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Relationship of Data, Information and Intelligence
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Kuva 5: Tiedusteluympyra suhteessa tietoon
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Tutkimustiedon, tai tassa tapauksessa tiedustelutiedon, kaytto paatoksenteossa (Virtanen,
Stenvall & Rannisto 2015) :

e auttaa ymmartamaan kohteena olevaa asiaa tai tilannetta,

e voidaan vertailla paatoksenteon erilaisia ratkaisuvaihtoehtoja ja oletettuja vaikutuk-

sia,

e tukee kykya jasentaa paatoksenteon kohteena olevaa ilmiota ja lisaa kayttajan ymmar-

rysta ilmiosta, tapahtumista, paatoksenteosta ja toimintaymparistosta.

Tiedusteluprosessi voidaan kuvata kehamaisena tapahtumien sarjana, jotka seuraavat toisiaan

(Kari 2019a). Tama ns. tiedusteluympyra on mallinnettu kuvassa 6.



18

TIEDUSTELUYMPYRA - INTELLIGENCE CYCLE

Valvonta
* Request For Information (RFI)
Ohjaus * Suunnittelu
. Intelligence Collection Plan (ICP)

* Tuote : + (Viisaus)
+ Asiakaspalaute  /
* Tietdmys
[ o * Tiedustelulajit

Jakaminen Kerdaminen * Lait
" r * Tietovarannot

a palaute « Informaatio
\ \ / / * Data

*  Tuotteistaminen . L
* Tiedon arviointi

Suojaustaso Kasittely
Informaatio
+ Tallennus
* Informaatio
* Analysointi (esim PMESII)
* Tulkinta

Kuva 6: Tiedusteluympyra

Seuraavassa kasitellaan ympyran neljaan eri vaihetta tarkemmin.

4.1 Ohjaus

Tiedustelutehtava, ”request for information - RFI”, asetetaan tyypillisesti kuuden kysymyksen
muotoon; 5WH (Kari 2019a).

1. Who - kuka tekee jotain?

When - milloin asiaa tehdaan?
Where - missa tekeminen tapahtuu?
What - mita tekeminen on?

Why - miksi asiaa tehdaan?

o U1 N W N

How - miten tekeminen tapahtuu?

Hyvin muodostettu RFI keskittyy yhteen tapatumaan tai aktiviteettiin tukien yhta haluttavaa

paatosta. Laadukkaassa RFl:ssa on annettu (Kari 2019b):

e RFl:n antopaivamaara ja -kellonaika

e asiakas - kuka tehtavan antaa

e RFl:n vastaanottajan tiedot ja tiedustelun tekija
e tiedustelutehtavan ja vastauksen prioriteetti

o salattavuusaste

e varsinainen tiedustelukysymys “5WH”

e tuotteenmuoto ja raportin haluttu laajuus
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e tuotteen palautuksen paivamaara ja kellonaika

e narratiivi eli taustoitus, mihin tiedustelutehtava liittyy

4.2 Keraaminen

Tiedustelutietoa kerataan kerayssuunnitelmaan nojaten eri tiedustelulajeja hyvaksikayttaen.
Keratyn materiaalin alkiot, evidenssit, eivat kuitenkaan ole todistusarvoltaan dikotomioita eli
vain joko tosia tai epatosia. Lahteet ovat luotettavuudeltaan (reliability) erilaisia ja tieto voi
olla kaytettavyydeltaan (accuracy) vaihtelevaa (McDowell 2009, p 207). Tasta syysta kerattya
aineistoa on syyta arvioida kahden parametrin avulla. Toisaalta arvioidaan lahteen luetetta-
vuutta, toisaalta tiedon uskottavuutta. Yleisesti kaytetaan ns. Admiralty code- kriteeristoa,
jossa jokainen evidenssi saa kirjain- ja numeromaaritteen esim. B3. (Kari 2019a) Taulukko 1

maarittelee kriteeriston sanallisesti.

Reliability of Source Accuracy of data

A - Completely reliable: No doubt of authentic- 1 - Confirmed by other sources: Confirmed by

ity, trustworthiness, or competency; has a his-
tory of complete reliability

B - Usually reliable: Minor doubt about authen-
ticity, trustworthiness, or competency; has a his-
tory of valid information most of the time

C - Fairly reliable: Doubt of authenticity, trust-
worthiness, or competency but has provided valid
information in the past

D - Not usually reliable: Significant doubt
about authenticity, trustworthiness, or compe-
tency but has provided valid information in the
past

E - Unreliable: Lacking in authenticity, trust-
worthiness, and competency; history of invalid
information

F - Reliability cannot be judged: No basis exists
for evaluating the reliability of the source

other independent sources; logical in itself; Con-
sistent with other information on the subject

2 - Probably True: Not confirmed; logical in it-
self; consistent with other information on the
subject

3 - Possibly True: Not confirmed; reasonably
logical in itself; agrees with some other infor-
mation on the subject

4 - Doubtful: Not confirmed; possible but not
logical; no other information on the subject

5 - Improbable: Not confirmed; not logical in
itself; contradicted by other information on the
subject

6 - Truth cannot be judged: No basis exists for
evaluating the validity of the information

Taulukko 1: Admiralty code englanniksi

4.3  Kasittely

Saatu ja luokiteltu tieto kasitellaan lajittelemalla ja analysoimalla sita. Analyysin tukena kay-
tetaan erilaisia viitekehyksia tai tyokaluja. Yksi tunnetuimpia on PMESII-PT- malli (kuva 7),

jossa saatua tietoa analysoidaan kahdeksan eri nakokulman avulla. (Kari 2019a)


https://en.wikipedia.org/wiki/Admiralty_code#cite_note-2
https://en.wikipedia.org/wiki/Admiralty_code#cite_note-3
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Variables Description

Describes the distribution of responsibility and power at all levels of governance — formally

Political constituted authorities as well as informal or covert political powers.

Milita Explores the military and paramilitary capabilities of all relevant actors (enemy, friendly and
ry neutral) in a given operational environment.

Encompasses individual and group behaviors related to producing, distributing and consuming

Ecanermic resources.

Describes the cultural, religious and ethnic makeup within an operational environment and

Social the beliefs, values, customs and behaviors of society members.

Describes the nature, scope, characteristics and effects of individuals, organizations and

Information systems that collect, process, disseminate or act on information.

Is composed of the basic facilities, services and installations needed for the functioning of a

Infrastructure community or society.

Physical Includes the geography and manmade structures, as well as the climate and weather in the
environment area of operation.

Describes the timing and duration activities, events or conditions within an operational
Time environment, as well as how the timing and duration are perceived by various actors in the
operational environment.

Kuva 7: PMESII-PT viitekehys englanniksi

Havaitut ilmiot voidaan pyrkia sijoittamaan PMESII-PT kehykseen samalla, kun niiden valisia
yhteyksia pyritaan tuomaan nakyviksi. Nain kokonaisuuden hahmottaminen ja tulkinta helpot-

tuvat. Kuva 8 ilmentaa tata suhdetta.
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Kuva 8: PMESII-PT linkitysten mallintaminen
4.4  Jakaminen

Analyysituotos jaellaan kayttajilleen sellaisessa muodossa, jonka he haluavat ja joka parhai-
ten valittaa tietamyksen hyodyntamista varten. Tekstimuotoisen raportoinnin lisaksi on hyo-
dyllista kayttaa kaavioita, aanta, liikkkuvaa kuvaa jne. Kuva 9 antaa esimerkin hyvasta eri vies-

tinnan lajeja yhdistavasta raportin osasta.
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Kuva 9: Esimerkki tiedusteluraportin kuvasta (Clifford 2020)

Raportti salataan tarpeen mukaan. Suomessa on kaytossa neliportainen asiakirjojen turvalli-
suusluokittelu, (TL I - TL IV), jossa | taso on erittain salainen ja IV on tarkoitettu viranomais-

kayttoon tai kayttoa on rajoitettu. Naiden alapuolella on julkinen- taso.

Kirjallisissa tiedusteluraporteissa koko raporttia ei ole syyta luokitella yhteen luokkaan kuulu-

vaksi, vaan jokainen kappale, kuva (vast.) luokitellaan erikseen. (Kari 2019a)
4.5 Taydellinen analyysiprosessi

Koska taman tyon erityisaiheena on tiedusteluympyran analyysivaihe, kuvaamme sita hieman
tarkemmin. Strategisen tiedustelun analyysiprosessi (kuva 10) voidaan kuvata vuokaaviona
(McDowell 2009, p 20) seuraavasti:
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A FLOWCHART OF STRATEGIC
INTELLIGENCE & ANALYSIS ~
PROCESSES
Task given to
Analyst
o8 E s

Kuva 10: Strategisen tiedustelun prosessikaavio

Edellista laajentaen kohtuullisen taydellinen toinen analyysiprosessi voidaan kuvata sanalli-

sesti seuraavasti. Malli on koottu synteesina eri laheista.

10.
1.
12.
13.

vastaanota tiedustelutehtava l. ”"request for information - RFI”

perehdy ilmioon, tee siita konsepti eli mentaalimalli

muodosta ilmion ymmartamisen perusteella alustavat skenaariot, jotka kuvaavat mah-
dollisia kehityskulkuja. Tee skenaarioille alustavat indikaattorit, joiden havaitseminen
ilmaisee tietyn skenaarion toteutuvan. Indikaattorit voidaan tehda esim. PMESII-PT-
rungolle

muodosta alustavat | tyohypoteesit. Hypoteesi on tietyn skenaarion lopputulema.
muodosta tiedonhankintaa varten tiedustelukysymykset, joihin on etsittava vastaukset
tee asiakkaan kanssa tiedustelutehtavasta kirjallinen tehtavananto, ”terms of refe-
rence - TOR”

tee tehtavasta projektisuunnitelma

suunnittele datan keruu ml. OSINT hakusanat

kokoa ja arvioi koottu data Admiralty Code- asteikolla

analysoi data tiedoksi

muodosta tarvittaessa uudet skenaariot ja niista kertovat indikaattorit

generoi ryhmatyona tarvittaessa uusia hypoteeseja tai yhdistele vanhoja

tarkastele hypoteesi kerrallaan analysoiden



14.

15.
16.
17.
18.
19.
20.

4.6
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a. mita tama tarkoittaa, miksi tama voisi tapahtua, mika on hypoteesin todistus-
voima, ketka liittyvat kuhunkin hypoteesiin, kuinka he toimivat ja miksi he
tekevat nain

b. pilko hypoteesit tiedoiksi ja ajatuksiksi pohtien, liittyyko niihin mahdollisesti
muuta tietoa tai johtopaatoksia

ota edellisen kohdan hypoteesit kasittelyyn ja tarkasta listan ajatuksia kunkin hypo-
teesin kohdalla

a. testaa hypoteesit uusia ajatuksia vasten

b. ryhmittele ja poista hypoteeseja

C. jata vain ne hypoteesit, jotka ovat jarkevia

arvio projektin etenemista

tee sisainen analyysiraportti

tarkista tehty tyo suhteessa saamaasi tehtavaan

tee sisainen tiedusteluraportti B ja asiakasraportti A

jakele A- raportti

arvioi tyoprosessiasi tiedustelutyon laadun kehittamisen kannalta tehden ns. ”after

action review - AAR”

Muuttuvan maailman vaikutukset tiedusteluprosessiin

Tiedustelun maailmassa datasta informaation kautta muodostettu tieto (knowledge) (Kari

2019c¢) on merkityksellista, mutta vain, jos se on ajantasaista, nopeasti hankittua (timing)

seka tarkkaa, totuudenmukaista (accuracy). (Anonymous 2012)

Tiedustelu ei tapahdu staattisessa, muuttumattomassa maailmassa. Kyetaksemme arvioimaan

Venajan tiedustelutoimintaa, on syyta arvioida ympariston muutosta suhteessa tiedustelupro-

sessiin yleensa. Tassa pohdinnassa kaytamme kuusiportaista TCPEDS- tiedusteluprosessimallia

(Anonymous 2012):

T - tasking, tehtavananto: nopeutuva maailma vaatii huomattavaa suoritusnopeutta,
jotta tiedustelukysymyksia voidaan antaa riittavan nopeasti. Tiedustelulajien on kyet-
tava suurempaan nopeuteen tukeakseen paatoksentekoa riittavan ajoissa.

C - collection, keraaminen: dataa on saatavilla yha suurempia maaria, mutta sen ai-
touden ja muuttumattomuuden arviointi on entista vaikeampaa. Tiedon maara on li-
saantynyt kasittamattomissa maarin (Kari 2019a). Kuva 11 antaa tasta havainnollisen

esityksen.
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Kuva 11: Tiedon maaran eksponentiaalinen lisaantyminen

Varsinkin sensoriverkostoiden (kamerat, biodata, tietoverkot, MASINT, SIGINT, GEOINT
jne.) seka HUMINT seka OSINT tuottamaa dataa on jo tarjolla niin paljon, etta haasteena

ei enaa ole tiedon puute, vaan oleellisen loytaminen ”kohinan” seasta. (Kari 2019¢)

3. P- processing, analyysi: Aineistotulva ja yha lisaantyva tarve nopeammalle analyysi-
suoritukselle tuottaa suuremmalla todennakoisyydella virheellisia tulkintoja seka pa-
himmillaan poliittisesti painottunutta analyysia (Kari 2019c). Erilaiset automaattiset
ja tekoalypohjaiset jarjestelmat auttavat kuitenkin analyysia enemman kuin aikai-
semmin. Haasteeksi tulee arvioida, ovatko niiden takana olevat algoritmit ja verkot
luotettavia ja onko niiden opettamiseen kaytetty data kayttokelpoista.

4. E - exploitation, hyodyntaminen: paatoksenteko tiedusteluanalyysin pohjalta on mer-
kityksellisin vaihe. Nopeasti sykkiva maailma ei pysahdy odottamaan paatoksia; jos
tiedustelu on tuottanut keskenaan ristiriitaista materiaalia, vaikkapa disinformaation
tai hybridivaikuttamisen takia, paatoksenteko saattaa hidastua jopa vaarallisesti.

5. D- dissemination: jakelu: Nykyaika haastaa jakelun ja tuotteistamisen monella ta-
valla. On havaittavissa, etta tiedustelun asiakaskunta laajenee ylimmasta johdosta
soveltuvin osin myos asiantuntijatasolle. Tasta esimerkkina ovat tiedustelupalvelujen
laatimat julkiset vuosiraportit, joissa erityisesti viime vuosien aikana on ryhdytty yha
suorempaan attribuutioon nimeamalla tapahtumiin liitettyja organisaatioita ja maita
(Kari 2019a). Jakelu on lisaksi tekemaan nopeasti, mutta samalla nopeat jakelukeinot
saattavat olla kyberturvattomia. Tasta syysta esim. Suomessa TL IV- materiaalia voida
tallentaa ulkomailla oleville palvelimille (Parkkinen 2020) eika erittain salaista TL I-

materiaalia saa sailyttaa sahkoisessa muodossa.
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6. S- storage, sailytys: tiedon louhinnan (data mining) tekninen kehittyminen antaa uusia
mahdollisuuksia hyodyntaa tehokkaasti olemassa olevaa dataa ja informaatiota uusien

tiedustelukysymysten muodostamiseen seka seuraavaan analyysivaiheeseen.

5  Analysointi, indikaattorit ja ACH - analysis of competing hypotheses
5.1  Tiedustelutiedon analysointi yleisesti

Tiedustelutiedon analyysimenetelmia on lukuisia. Naita ovat esim. aktiivisuusmatriisit, mielle-
kartat, kalanruotomallit, frekvenssianalyysit, tilastolliset jakaumat, systeemi- ja prosessiana-
lyysit jne. (McDowell 2009, p 215) Naiden lisaksi voidaan kayttaa erilaisia subjektiivisia mene-
telmia kuten Delphia (Delphi Method) tai erilaisia todennakoisyysmenetelmia (McDowell 2009,
pp 299-230). Erityisesti todennakoisyysmenetelmissa kaytetaan hypoteeseja analyysityon kul-

makivina.
5.2 Hypoteesit ja indikaattorit yleisesti

Hypoteesi on sanoitettu idea, joka selittaa tiedustelun kohteena olevaa tilannetta tai ilmiota.
Kuitenkin ennen kuin hypoteesi on todistettu todeksi, se on vain tekijansa paras arvaus. Hypo-
teesien kehittamiseen on useita menetelmia, mutta yhteista niille on teoreettinen pohdinta,

sisaisen logiikan hyvaksikaytto ja vertaileminen.

Erityisesti strategisessa tiedustelussa hypoteesien kaytto analyysivaiheessa on hedelmallista,
ne ovat analyysiprosessin keskus. Niiden muodostaminen vaatii tiedonhankintaa ja kriittista
ajattelua, ja ne mahdollistavat keratyn datan tarkastamisen ja testaamisen. (McDowell 2009,
p 151)

Hypoteeseja voidaan toki kayttaa siten, etta niita pyritaan todistamaan todeksi. Tama menet-
telytapa on kuitenkin kaytannon tyossa todettu haitalliseksi ja jopa vaaralliseksi. Analyytikko
saattaa kiinnittaa ajattelunsa niin voimakkaasti tiettyyn hanelle tuttuun hypoteesiin, etta sen
oikeaksi todistaminen muodostuu itseisarvoksi. Tasta syysta parempi, ajatteluvaaristymia pa-
remmin ehkaiseva, menetelma on pyrkia todistamaan tehdyt hypoteesit vaariksi. Nain tyos-
kennellen vahinten epatodennakoinen hypoteesi todetaan vahvimmaksi, muttei todennakoi-
simmaksi. Tama ajatusmalli on, kuten sanottu, analyysivaaristymien valttamisen kannalta

merkittavasti parempi.

Hypoteesien rinnalle muodostetaan indikaattoreita. Ne ovat yksittaisia vihjeita tai niiden ryp-

paita, jotka ilmaisevat jokin ilmion ja siita muodostetun hypoteesin olemassaoloa. Ilmio on
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voinut jo tapahtua tai se voi olla vasta muodostumassa. Nama indikaattorit tukevat strate-
gista tiedusteluanalyysia sen kaikissa vaiheissa, oli kyse sitten historiassa tapahtuneiden ilmi-

oiden tarkastelusta tai tulevaisuudentutkimuksesta. (McDowell 2009, p 169)
5.3  ACH - Analysis of competing hypotheses

ACH on todennakoisyysanalyysiin perustuva menetelma, jossa useita hypoteeseja kilpailute-
taan vastakkain suhteessa kerattyyn tiedusteludatan alkioihin, evidensseihin. Se pyrkii ole-
maan analyysia vaaristamaton menetelma, jonka kehitti Richards J. Heuer, Jr. 1970- luvulla
ClA:ssa (Central Intelligence Agency). Silla on erityinen kaytettavyys tilanteissa, joissa on
suuri vaara loogisen paattelyn virheellisyyteen. Se vahentaa analyytikon kognitiivisia rajoit-

teita, jotka haittaavat laadukkaan analyysin tekemista. (Heuer, Richards J. Jr 1999)

Evidenssit ja hypoteesit asetetaan matriisiin siten, etta hypoteesit ovat sarakkeiden ylaosassa
ja evidenssit rivien otsikkoina. Tama jalkeen analyytikko, tai analyytikkoryhma, arvioi, tu-
keeko vai kumoaako yksittainen evidenssi yksittaista hypoteesia. Tama menetelma estaa ana-
lyytikkoa hukkumasta suureen datamaaraan, koska han voi keskittya yhteen evidenssiin ker-
rallaan. Matriisin visuaalinen esitysmuoto myos mahdollistaa ryhmatyoskentelyn. ACH tarjoaa
yksinkertaisen menetelman varsinkin niihin tilanteisiin, jossa saatavilla oleva data on epatay-
dellista tai vaikeasti tulkittavaa. Erityinen osa tyoskentelya on se, etta se pyrkii kumoamaan

hypoteeseja sen sijaan, etta niita pyrittaisiin todistamaan tosiksi. (George, Bruce 2008, p 253)

6  Analyysivirheet ja niiden arviointi

Tiedusteluanalyysi pyrkii objektiivisuuteen, mutta se voi epaonnistua monesta syysta (Vela
2020). Osa naista on analyytikosta itsesta johtuvia. Virhelahteiden tunteminen ja tunnistami-

nen auttaa analyytikkoa ehkaisemaan niita ennakolta.

e kognitiivinen dissonanssi: ilmiosta muodostuva kuva ei vastaa analyysintekijan omaa
maailmankuvaa. Tasta johtuen henkilo pyrkii tulkitsemaan ilmiota siten, etta oma
maailmankuva sailyy. Yksilollinen pyrkimys valttaa jotain tietoa on usein tunneperai-
nen. Informaatiota valtetaan myos siksi, etta se on ristiriidassa paatoksentekijan kog-
nition kanssa. (Martelius 2020)

e heuristinen arviointi: henkilo ei arvioi tiedustelutietoa objektiivisesti, vaan hahmot-
taa sita heuristisesti, yleista tuntemukseen pohjautuvaan nakemykseen sitoen

e vahvistusharha: analyysi painottuu ensimmaisten loydettyjen tietojen perusteella; en-

simmaiseksi muodostunut kuva varittaa kaikkea seuraavaa analyysia.
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¢ ennakkovaroitusprosessin ominaiset esteet: analyysiprosessilla pyritaan tuottamaan
ennakkovaroitus paatoksenteon tueksi. Talloin analyysi voi vaaristya kahteen suun-
taan. Joko pienetkin halytysmerkit tulkitaan liian suurella painoarvolla, tai pyritta-
essa valttamaan vaaria halytyksia, tulkintaa varittaa haluttomuus huomioida halytys-
merkkeja.

e byrokraattiset esteet, hierarkia ja organisaatiokilpailu: organisaatiossa on eksplisiitti-
sia tai implisiittisia pidakkeita, jotka estavat objektiivisen analyyttisen prosessin.
Tama voi esiintya tiedon panttaamisena, tarpeena tuottaa tarpeettoman nopeaa ana-
lyysia tms.

e ryhmaajattelu: yksilon psykologinen tarve miellyttaa sosiaalista ryhmaa estaa hanen
mahdollisuuksiaan analysoida tietoa objektiivisesti.

e auktoriteetin kunnioitus: hierarkkisesti alemmassa asemassa oleva henkilo ei uskalla
kyseenalaistaa ylemman henkilon mielipiteita

e ankkurointivinouma: Kaikkea tietoa ei kayteta, vaikka se olisi saatavilla, sita ei pys-
tyta kasittelemaan ja paatoksenteon perustaksi valitaan helposti olennaisen tiedon

sijasta helposti kasilla olevaa tietoa. (Martelius 2020)
Naiden vinoutumien lisaksi analyysin virheellisyyteen voivat vaikuttaa monet muutkin seikat.
6.1.1 Psykologiset paineet

Analyytikko joutuu psykologisten paineiden alaiseksi. Han joutuu tekemaan paatoksia ja arvi-
ointeja epavarmuuden, mahdollisesti vaariksi todettavien oletusten ja epataydellisten todis-
teiden varassa. Koordinoidessaan arviointejaan han joutuu usein muiden, omia oletuksiaan
puolustavien, analyytikoiden vaikutuspiiriin. Oman organisaation normit voivat olla ristirii-
dassa vankan ja laadukkaan analyysiprosessin vaatimusten kanssa, jonka lisaksi analyysipro-

sessi voi olla kokonaisuudessaan politisoitunut. (George, Bruce 2008, p 158)
6.1.2 Tiedustelukysymyksen asettelun vaikutus

Tiedustelussa pyritaan muodostamaan kokonainen kuva halutusta aihealueesta paatoksenteon
tueksi. Ennen tata on erinomaisen tarkeaa asettaa tiedustelukysymykset oikein. Sen asette-
lulla voidaan ohjata tuloksia subjektiiviseen suuntaan, joka luonnollisesti voi vaarantaa objek-
tiivisuuden. (Leikola 2019) Tasta on hyvana esimerkkina lansimaiden halu hyokata 2003 Ira-
kiin, jolloin vaitetysti tiedustelulle annettiin tehtavaksi loytaa maasta joukkotuhoaseita etu-

kateen valitun poliittisen ja sotilaallisen suunnan oikeuttamiseksi.
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6.1.3 Lahteiden valinta

Tiedustelussa julkisten lahteiden osuus saattaa olla todella suuri, mutta harmittavasti myos
turhaa tietoa on saatavilla hyvin paljon. Tiedon hankinta erityisesti avoimien lahteiden tie-
dustelussa pitaa saattaa tukemaan tiedustelukysymyksia, eika analyytikon mielihaluja. Ana-
lyytikko valikoi luonnollisesti lahteita kokemukseensa perustuen; keratyksi tulee tietoa, joka
on saatavissa analyytikon mielesta relevateista lahteista. Analyytikko saattaa jopa huomaa-
mattaan tehda lahteiden valintaa subjektiivisesti, joka saattaa vaarantaa objektiivisen kuvan

saamisen. (Leikola 2019)
6.1.4 Epistemologiset ongelmat

Koska tiedustelu pyrkii tietouden lisaamiseen, analyysi voidaan nahda tietointensiivisena toi-
mintana. Talloin analyysin laadun parantaminen nojaa epistemologian perusteiden ymmarta-
miseen; tiedon mahdollisuuden, luonteen, alkuperan, rajojen seka kasitysten ja teorioiden
kasittelykykyyn. (George, Bruce 2008, p 171) Yleistaen voidaan todeta, etta tiedon lahteina
voivat olla auktoriteetti, (vaaristyneet) vakiintuneet ajattelumallit, rationaalinen paattely,
empirismi ja tieteellinen tyo. (George, Bruce 2008, pp 179 - 182) Jokainen naista vaarin-
kaytettyna voi vaaristaa analyysin lopputulemaa, jos ehkaisevia ja korjaavia toimenpiteita ei

kyeta tekemaan.

7  Historia - Neuvostoliiton harjoittama teollisuusvakoilu 1945 - 1991

Jotta voidaan ymmartaa ja analysoida nyky-Venajan toimintaa, on arvokasta tuntea Venajan
edeltajan Neuvostoliiton teknillistieteellista tiedustelua. Voidaan naet olettaa, etta valtioilla
on taipumus kayttaa uudelleen toimivia rakenteita, vaikka poliittinen jarjestelma muuttuisi-

kin.

Neuvostoliiton vuosien 1945 - 1991 yllapitaman teollisuusvakoilun, tai -tiedustelun, toimintaa

on viitekehyksena jarkevaa tarkastella tiedusteluympyran ja sen sisalla 5WH:n kautta.

7.1 Ohjaus

7.1.1 Who - kuka johti tiedustelua ja kuka teki kenttatyon?

Neuvostoliitossa oli ainakin vuosina 1979 - 1981 kaytossa tiedonhankinnan maarittelyjarjes-
telma (cnetcuHdopmartcubla , spetsinformatsiya), jota johti sotilaallis-teollinen komissio VPK
(BOEHHO-NpoMbILLIEHHaA Komuccuma). Komission vastuulla oli toimia Neuvostoliiton puolustus-

teollisuuden johtoelimena ja sen puhemiehena oli varapaaministeri. (Hanson 1987)
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VPK:n tehtava oli koordinoida tutkimusta, kehitystyota ja tuotantoa siten, etta ylimman puo-
luejohdon asettamat sotilaalliset tehtavat tulivat taytetyiksi. (Hanson 1987) Komissio toimi

hyvin pitkan ajan; vuosina 1965 - 1991 (Anonymous 2019d).

Teknillistieteellisen tiedustelun tehtavat, tai pyynnot, tulivat VPK:lle kahdeltatoista teolli-
suusministeriolta. Nama olivat ilmailu-, puolustustuotanto-, koneenrakennus-, yleinen ko-
neenrakennus-, keskiraskas koneenrakennus-, viestinta-, radio-, elektroniikka- ja laivanraken-
nusministerio. Naiden yhdeksan sotilasteollisuusministerion lisaksi tehtavia tuli kolmelta sivii-
liministeriolta; kemianteollisuus-, petrokemianteollisuus- ja elektronisten laitteiden teolli-

suusministeriolta. (Hanson 1987)

VPK arvioi ministerioista tulleet tiedustelupyynnot ja jakeli tiedustelutehtavat eri tahoille.
Naita olivat KGB:n T-direktoraatti, armeijan tiedustelupalvelu GRU (I'PY), valtiollinen tiede-
ja teknologiakomitea seka Neuvostoliiton Tiedeakatemian, Ulkoisten taloussuhteiden valtion-
komitean ja todennakoisesti myos Ulkomaankauppaministerion peitetoimijatryhmat. (Hanson
1987)

7.1.2 Where - missa toimittiin?

Tiedustelua tehtiin lahes kaikkialla. Vuodesta 1972 eteenpain Neuvostoliitto lahetti esimer-

kiksi delegaatioita USA:an tutustumaan yrityksiin ja tutkimuslaitoksiin (Weiss 2007).

7.1.3 When - milloin tiedustelu tapahtui?

Neuvostojohto kaynnisti 1970- luvulla tiede- ja teknologiavakoiluohjelman saavuttaakseen
lansimaiden etumatkan. Vuodesta 1972 alkaen lansimaat alkoivat epailla, etta Neuvostolii-
tolla oli kaynnissa laaja suunnitelmallinen teollisuusvakoiluohjelma. Suoraa nayttoa ei saatu,

vaan epaily herasi aihetodisteilla. (Weiss 2007)

7.1.4 Why - miksi tiedustelua tehtiin?

1940- luvun lopulta lahtien USA liittolaisineen rajoitti itablokin maihin suuntautuvaa sellaisten
tuotteiden vientia, joilla saattaisi olla sotilaallista kayttoa. Nama ns. CoCom maat, joihin
kuuluvat NATO-maat pois lukien Islanti ja ulkopuolisena maana Japani, luokittelivat vientira-
joitusten piiriin rajahde- ja ammusteknologian, atomienergian seka ns. kaksoiskayttotuotteet.

Nailla katsottiin olevan seka siviili- etta sotilaskayttoa. (Hanson 1987)

Kylman sodan aikana neuvostotutkimus oli toki erinomaista erityisesti avaruusteknologiassa.

Heilla oli kuitenkin vakavia ongelmia siirtaa tutkimustuloksia teolliseen tuotantoon. Johtajilta
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puuttui tuotanto-osaamista, laadunvalvonta oli heikkoa ja tehtaat olivat huonosti suunnitel-
tuja. Taman lisaksi talousseuranta oli onnetonta. Esimerkiksi tietotekniikassa ja mikroelektro-

niikassa Neuvostoliitto oli yli vuosikymmenen lansimaita jaljessa. (Weiss 2007)

7.2 Keraaminen

7.2.1 What - mita kerattiin?

Neuvostoliitto pyrki siis kiertamaan sita kohtaan asetettuja CoCom- prosessin aiheuttamia
kaupparajoitteita ja pakotteita muiden toimenpiteiden lisaksi tieteellisteknisella tieduste-
lulla. Neuvostoliitto vaitti jopa julkisesti, etta lansimaat pyrkivat kauppasodankayntiin Neu-
vostotalouden heikentamiseksi turvallisuuden verhoon kiedotuilla pakotteillaan. (Hanson
1987) Tama piti paikkansa ainakin sen suhteen, etta pakotteet vaikeuttivat merkittavasti Neu-

vostoliiton mahdollisuuksia saada lansiteknologiaa laillisin keinoin.

Tiedustelutehtavat kohdistuivat sellaiseen ulkomaiseen teknologiaan, joka tuki sotilasteolli-
suuden kehitysohjelmia. Sotateollisuuden laitokset tuottivat paaosin, mutteivat kokonaan, ka-
lustoa ja teknologiaa sotilastarpeisiin. (Hanson 1987) Kiinnostuksen kohteina olivat mm. tut-
kat, pienet tietokoneet, teolliset koneet ja puolijohteet seka esimerkiksi tehokkaat tietoko-
neet, koska niita voitiin kayttaa ydinaseiden kehityksessa simuloinnissa ja kryptografiassa
(Weiss 2007).

7.2.2 How - miten tiedustelu tapahtui?

VPK:n antamat tiedonhankintasuunnitelmat tehtiin kahden ja viiden vuoden sykleissa. Esimer-
kiksi vuosina 1979-1980 oli kaynnissa vuosittain noin 3000 tiedustelutehtavaa. Naista noin 1/3
saatiin paatokseen. (Hanson 1987) Tehtavat jaettiin erilaisille operatiivisille toimijoille, joista

alla on mainittu muutamia.

KGB:lla oli 1980 luvulla paadirektoraatin alla lukuisia direktoraatteja, joista direktoraatti T
vastasi tieteellisesta ja teknisesta tiedustelusta (Gordievsky & Christopher, 1991). Saatua tie-
dustelutietoa annettiin toki VPK:n kayttoon, mutta esimerkiksi siviiliteknologiaan koskevat
tiedot jaettiin tiede- ja teknologian valtionkomitealle (FocyaapctBeHHbi KommTeT no Hayke m
TekxHuke - TKHT , Gosudarstvennyi Komitet po Nauke i Tekhnike—GKNT) (Hanson 1987).

KGB:n kenttatyota tehneiden ulkomaanasemien toiminta oli jaettu kahteen osaan, operatio-
naaliseen osaan ja tukiosaan. Naista operationaalisessa osassa oli X-linja, jonka vastuulla oli
tieteellinen ja tekninen tiedustelu erityispainonaan lansimaisen teknologian hankinta. (Ano-

nymous 2019a)
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Neuvostoliitto teki suoran vakoilun lisaksi teollisuusvierailuja yksityisiin lansimaisiin yrityksiin
tiedustelutarkoituksissa (Anonymous 1976). KGB:n X- linja oli tiedustelutiedon keraamisessa
hyvin aktiivinen. Kun Neuvostoliitto lahetti valtuuskuntia vierailuilla lansimaisiin tehtaisiin ja
tutkimuslaitoksiin, X- linjan vakoilijat olivat niissa saannollisesti mukana. On arvioitu, etta
esimerkiksi 100 - henkisesta maataloustuotannon delegaatiosta 1/3 saattoi olla tiedusteluhen-
kiloita. Tiedustelumenetelmat olivat moninaisia ja innovatiivisia ja erityisesti X-linja kaytti
tehokkaasti hyvakseen lansimaista lakia ja toimintatapoja omaksi hyodykseen. Esimerkiksi
kaydessaan Boeing:lla neuvostovierailla oli teippia kenganpohjissaan, joilla he kerasivat me-
tallinaytteita lattioilta. Kun Neuvostoliitto toisella kerralla lahetti delegaation tutustumaan
yhdysvaltalaiseen kvartsikelloja valmistavaan yritykseen, he pyysivat 3 paivaa ennen vierailun
alkua paasya lahes kaikkiin yhdysvaltalaisiin tietokone- ja puolijohdeyrityksiin. Nain USA:n

puolustusministeriolle ei jaanyt aikaa vastustaa laajennusta. (Weiss 2007)

Tiedustelussa kaytettiin luonnollisesti myos henkilotiedustelua (HUMINT). Tasta esimerkkina

on vuonna 1979 paljastunut suomalaiseen Kemiraan kohdistettu tiedustelu, jossa ns. hunaja-
ansaa hyodyntamalla saatiin Kemiran tietopalveluyksikon johtaja luovuttamaan tietoja KGB:n
X- linjan vakoojille. Agenttina ollut informatiikan huippuosaaja Eila Helin oli antautunut sek-

sisuhteeseen kahden vakoojan kanssa. (Lehto 2018)

Ita-Euroopan tiedustelupalvelut tuottivat nekin tarvittavaa tiedustelutietoa isoveljensa Neu-

vostoliiton kayttoon (Hanson 1987).

Tietoa hankittiin salaisilla hankintamenetelmilla seka siviili- etta sotilastoimenpitein. On
mahdollista, etta Ulkomaankauppaministerio ja Neuvostoliiton ulkomaankauppaorganisaatiot
kykenivat hankkimaan eri valittajaportaiden kautta keskustietokoneita ja mikroprosessorien
valmistuslaitteita tehokkaammin kuin on uskottu. (Hanson 1987) Esimerkiksi vuosien 1973 -
1976 aikana Neuvostoliitto osti lansimaista noin 40 miljoonan dollarin arvosta pelkastaan puo-
lijohteiden valmistuslaitteita (Anonymous 1976). Tama vastaa noin 180,5 miljoonaa dollaria
vuoden 2019 hintatason suhteutettuna (Anonymous). Neuvostoliitto etsi aktiivisesti lansieu-
rooppalaisia yhteistyokumppaneita perustaakseen puolijohdeteknologian tutkimus-, kehitys-
ja tuotannon yhteistyoyhtion. Ajatus oli palkata yhdysvaltalaisia asiantuntijoita kouluttamaan

eurooppalaisia, jotka puolestaan kouluttaisivat neuvostoliittolaisia insindoreja ja paallikoita.

7.3  Kasittely ja jakelu

Ministeriot arvioivat saamansa naytekappaleet ja asiakirjat, jonka jalkeen se ne raportoivat
VPK:lle kayttomahdollisuuksista. Kaytettavyytta arvioitiin ennen kaikkea suhteessa ministeri-
oiden tutkimus-, kehitys-, testaus-, ja arviointiohjelmiin. Nama raportit tai niiden tiivistelmat

olivat tarkein tiedusteluanalyysin tuotos. (Hanson 1987)
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7.4 Vakoilun vaikutukset Neuvostoliiton teknologian ja tutkimukseen

Tarkastelu neuvostoliittolaisen teollisuusvakoilun merkityksesta on tassa rakennettu PMESII-
(PT)- kehykselle.

7.4.1 Political - poliittinen ja Military - sotilaallinen

Lansimaista saadun teknologian ja sen rinnalla kehitetyn oman teknologisen kehityksen avulla
pystyttiin viestimaan neuvostoyhteiskunnan hyvyytta poliittisella kentalla. Presidentti Mikhail
Gorbachev kertoi 1985 seuraavasti: ”Tarina siita, etta Neuvostoliiton puolustuskyky rakentuisi
lansimaisen teknologian varaan on mita suurinta potaskaa [-] Neuvostoliitolla on erinomaisia
tieteilijoita ja insinooreja [-] ja tietenkin mekin kaytamme siviili- ja sotilasteknologiassa

oman kehityksemme lisaksi maailmalla tehtyja keksintoja” (Hanson 1987)

Osin oman neuvostoliittolaisen tutkimuksen ja osin lansimaista vakoilun puolijohdeteknologian
avulla Neuvostoliitto kykeni kehittamaan mm. havittajakoneidensa elektroniikan ainakin sa-
malle tasolle kuin Yhdysvalloissa. Vuonna 1973 Israelin alas ampumasta neuvostokoneesta hal-
tuun saatu elektroniikka tuki tata havaintoa. (Tobin 1979) Muita esimerkkeja teollisuusvakoi-
lulla saaduista hyodyista oli panssariluotien kehitystyo, jossa taustalla oli saatu tieto tungste-
nin kaytosta lansimaissa ja ohjauselektroniikan kaytto ydinkayttoisten sukellusveneiden reak-

torien ohjauksessa. (Hanson 1987)

Teollisuusvakoilu oli tiukasti yhteydessa Neuvostoarmeijan kehitys- ja tutkimustoimintaan.
Monissa aikaisemmin mainituissa 12 ministeriossa oli erillinen tiedonhankinnan maarittely-
osasto (cneTcuMHdopmaTtcubla , spetsinformatsiya). Jo naiden osastojen olemassaolo paljastaa,
etta tiedonhankinta oli merkittava osa sotilaallista kehitystyota. Toisaalta saavutettu vakoilun
maara ja laajuus eivat valttamatta olleet suhteessa saavutettuun sotilaallisen hyotyyn. Koska
lansimaiset vastustajat olivat teknologisesti kehittyneempia, olisi ollut holmoa jattaa tietoa
keraamatta riippumatta sen kayttokelpoisuudesta. Kaikkea saatavilla olevaa kerattiin, jos sii-

hen vain paastiin kasiksi. (Hanson 1987)

7.4.2 Economic - taloudellinen

Tiedustelu kykeni myotavaikuttamaan myos siviiliteknologian kehittamiseen. Esimerkiksi vuo-
den 1979 VPK:n raportti paljastaa, etta Kemianteollisuusministeriolle oli kyetty hankkimaan
tietoa uusista oljynjalostusmenetelmista ja polyeteenin valmistuksesta. Samoin vuonna 1980
T- direktoraatti sai hankittua arvokasta tietoa kiinalaisista tietokoneista. (Hanson 1987) Tosin
vuoden 1980 aikoihin voitiin laadullisesti arvioida, etta merkittava osa hankituista tiedoista
oli lahtoisin lansimaisista teknologiajulkaisuista, julkisista konferenssijulkaisuista, valtiolli-

sista raporteista ja yritysten esitteista. Naiden ”tiedustelutietojen” hyoty oli kyseenalainen;
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KGB:n T-direktoraatti raportoi, etta 80% hankituista ilmailu- ja avaruustutkimuksen materiaa-
leista on saatu julkisista lahteista. (Hanson 1987) On toki huomattavaa, etta OSINT on yksi
tiedustelun muodoista, mutta T- direktoraatti saattoi toisinaan maalailla saavutuksiaan suu-

remmiksi vakoiluvoitoiksi kuin mita ne mahdollisesti olivatkaan.

Koska teollisuusvakoilu oli erittain kiintea osa Neuvostoliiton teollista kehitysta, on mahdo-
tonta antaa sille suoraa taloudellista arvoa. (Hanson 1987) On kuitenkin arvioitu, etta esimer-
kiksi Neuvostoliiton vasallivaltion Ita-Saksan kohdalla ilman sen teollisuusvakoilua Ita-Saksan
ja Lansi-Saksan kokonaistuotannon ero olisi ollut 10,3% suurempi, kuin jos Ita-Saksa ei olisi
harjoittanut teollisuusvakoilua. Ita-Saksan kohdalla on lisaksi arvioitu, etta sen teollisuusva-
koilun vuotuinen taloudellinen arvo olisi ollut 5,8 miljardia euroa teollisuusvakoilun vuosikus-
tannusten oltua vain noin 11 miljoonaa euroa. (Glitz, Meyersson 2017) Olettaen, etta Neuvos-
toliiton teollisuusvakoilu on tuottanut Ita-Saksan kanssa taloudellisesti samatasoista tulosta,
vertailemalla kyseisten maiden bruttokansantuotteita vuodelta 1990 (2 659 500 miljoonaa
$/159 000 miljoonaa $), voidaan laskea Neuvostoliiton hydtyneen teollisuusvakoilustaan vuosi-

tasolla jopa noin 97 miljardia euroa.
7.4.3 Social - sosiaalinen l. yhteiskunnallinen ja Information - tiedollinen

On selvaa, etta Neuvostoliiton harjoittama teollisuusvakoilu tai -tiedustelu oli sosiaalisesti va-
kavasti otettavaa toimintaa. Nailla oli vaikutusta Neuvostoyhteiskunnan yleiseenkin kehityk-

seen. (Hanson 1987)

Vuosien 1979-1980 aikana tiedustelu kykeni tuottamaan vuosittain 4000 - 5000 esinetta ja
noin 80 000 sivua asiakirjoja. Arvion mukaan 4000 - 5000 ministerioiden projektia hyotyi saa-

duista tiedustelutiedoista tavalla tai toisella. (Hanson 1987)

Vuonna 1981 T-direktoraatissa tyoskennellyt eversti Vetrov tuli ns. ”walk-in” agentiksi. Hanen
kauttaan kavi ilmi, etta X-linja oli kyennyt hankkimaan tuhansia asiakirjoja ja esineita erityi-
sesti USA:sta. Paljastuksen mukaan X-linja oli kyennyt tayttamaan 66 - 75 % sille annetuista

tiedustelutehtavista.

7.5 Infrastructure - infrastruktuurinen

Keskusjohtoisen taloussuunnittelun takia monet tekniset innovaatiot otettiin Neuvostoliitossa
kayttoon myohassa verrattuna muihin maihin. Laajamittaisilla tuotekehitysprojekteilla tai
tuotannon uudistuksilla olisi ollut hairitseva vaikutus asetetuille tuotantotavoitteille ja siita
syysta niihin ei yleisesti ottaen ryhdytty. Markkinoiden asettamia vaatimuksia ei ollut. Neu-

vostoliitto kopioi paaosin tuotannossa, ei kehityksessa olevaa, lansiteknologiaa, joka johti sii-
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hen, etta Neuvostoliiton oli helpointa ostaa myos tuotantotekniikka lannesta. Yhdessa valmis-
tusvaikeuksien kanssa tama johti pitkaan viiveeseen teknologian kayttoonotossa ja yha kasva-

vaan valimatkaan talouden tuottavuudessa.
7.6  Johtopaatokset Neuvostoliiton teollisuusvakoilusta

Neuvostoliitto harjoitti tieteellis-teknista vakoilua koko olemassaolonsa ajan. Maalle ominai-
nen salailun kulttuuri sen sisaisten valtaryhmien keskinainen kilpailu hidasti tutkimuksen ja
tuotekehityksen edistymista ja poliittiset puhdistukset olivat heikentaneet Neuvostoliiton tut-
kimus- ja tuotekehityskykya merkittavasti. Maa ryhtyi jarjestelmalliseen ja laajamittaiseen
teollisuusvakoiluun vuodesta 1972, osin olosuhteiden pakosta. Jarjestelmallisia ongelmia pai-
kattiin teollisuusvakoilulla ja tiedustelulla. Vakoilumallia laajennettiin koko itablokin alueelle
siten, etta maat tukivat toisiaan. Luonnollisesti kaikki tieto pyrittiin ohjaamana Neuvostoliit-

toon, jos se oli mahdollista.

Koska Neuvostoliitto omaksui linjan, jossa vakoilun kautta pysyttiin mukana lannen teknisessa
kehityksessa, merkitsi se jo lahtokohtaisesti reaktiivista tapaa lahestya tieteellis-teknista in-
novaatiotoimintaa. Tassa asetelmassa se oli luonnollisesti aina askeleen jaljessa lansivaltoja.
Lisaksi 1980-luvulla maan nopea taloudellisen tilanteen heikkeneminen hidasti ja pysaytti tut-

kimusohjelmia, joilla muutoin olisi ollut edellytykset menestykseen.

Tiedustelu- ja vakoiluoperaationa X-linjan tietojen hankinta oli valtaisa menestys. Teknolo-
gian omaksuminen ja kopiointi johtivat kuitenkin jatkuvaan riippuvuussuhteeseen lannesta.
Neuvostoliiton omat voimavarat keskitettiin hankitun teknologian integrointiin ja kayttoonot-

toon samalla, kun alojen oma tutkimustoiminta naivettyi.

8 Venajan harjoittama teknillistieteellinen tiedustelu L. teollisuusvakoilu

On hyvin todennakoista, etta eri vieraiden valtioiden tiedusteluorganisaatiot pyrkivat hankki-
maan laittomin keinoin Suomen etuihin tai turvallisuuteen liittyvia salassa pidettavia tietoja.
Turvallisuus- ja geopoliittisista syista seka teknologisen osaamisensa takia Suomen ja sen la-
hiympariston kehitys tiedustelullisesti Suomi kiinnostaa erityisesti Venajaa. Avoimen tiedon-
hankinnan lisaksi tiedustelupalvelut pyrkivat erityisesti varvaamaan avustajikseen sellaisia
henkiloita, joiden avulla ne paasevat kasiksi haluamaansa tietoon. Korkean teknologian
maana Suomi on jatkuvasti tieteellis-teknisen vakoilun kohteena. Erityisesti vakoilijoita kiin-
nostavat kehittyvat tieteenalat, uudet teknologiat ja niiden soveltaminen kaytantoon. (Ano-
nymous 2016b)
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Tyo tama osa pyrkii tarkastelemaan tata vaitekokoelmaa nyky-Venajan teknillistieteellista
tiedustelusta vastatiedustelun keinoin. Nain pyritaan paasemaan ilmioon kiinni sen todellisuu-
dessa ilmenevassa muodossa ja paastaan arvioimaan yhden analyysimenetelman, kilpailevien

hypoteesien analyysin (analysis of competing hypothesis, ACH) kayton soveltuvuutta.

8.1 Tyossa kaytetty tiedusteluprosessi

Tyossa kaytetty prosessi poikkesi joltain osin McDowellin prosessista. Kuvitteellisesta asiak-
kaalta saadun tietopyynnon perusteella asian kasittely alkoi 19.1.2020 taman opinnaytetyon
tekijan seka kahden Jyvaskylan yliopiston tiedusteluopiskelijan MM:n ja JH:n kokouksessa. Ko-
kouksen aikana kuvitteellisen asiakkaan tiedustelukysymys tasmennettiin ja purettiin auki
seka pohdittiin erilaisia mahdollisuuksia hankkia tietoa aiheeseen liittyen. Taman jalkeen
hahmoteltiin mahdollisia skenaarioita ja hypoteeseja seka sovittiin tyonjaosta. Lisaksi paatet-

tiin viikoittaisesta tilannekatsauksesta prosessin etenemisen varmistamiseksi.

Asiakkaan tietopyynnon pohjalta rakennettiin skenaarioita, jotka pyrkivat vastaamaan siihen,
miten Venajan tieteellistekninen tiedustelu on organisoitu. Tiedusteluryhma paatti lahestya
asiaa Venajan kolmen eri tiedustelupalvelun, SVR:n, FSB:n ja GRU:n, keskinaisten tehtavien
organisointimalleista, minka tuloksena paadyttiin kuuteen erilaiseen mahdolliseen skenaari-

oon. Naiden skenaarioiden jalkeen kyettiin muodostamaan kuusi eri hypoteesia (H1 - H6).

Muodostettujen skenaarioiden pohjalta muodostettiin ajureita ja indikaattoreita. Tiedonhan-
kintatyo jaettiin teemoittain tyoryhman jasenille. Tietoa etsittiin avointen lahteiden tiedus-
telun (OSINT) menetelmia kayttaen julkisista lahteista, mukaan lukien Venajan hallinnon ja
tiedustelupalveluiden omat tiedoksiannot, uutisartikkelit, tutkimukset seka eri maiden tiedus-
telupalveluiden tilannekatsausraportit. Myos venajankielisia lahteita pyrittiin rajatusti hyo-
dyntamaan. Ensisijaisesti kaytettiin lahteita, joiden luotettavuus pystyttiin analysoimaan. Ta-
man rinnalla pyrittiin henkilotiedusteluun (HUMINT). Verkostoja hyodyntaen kyettiin paase-

maan haastatteluyhteyteen eri henkiloiden kanssa.

Lahteiden arvioinnissa arvioitiin lahteiden luotettavuutta l. reliabiliteettia, uskottavuutta l.
kredibiliteettia seka saadun tiedon arvoa, l. relevanssia, tiedusteluanalyysiin nahden. Kaikki
tieto pyrittiin varmistamaan vahintaan kahta toisistaan riippumatonta lahdetta kayttaen. Lah-
teet dokumentointiin joko Hunchly- tyokalulla (Anonymous 2020b) tai jokaisen tyoryhman ja-

senen omaa arkistointimenetelmaa hyodyntaen.

Varsinaisena analyysityokaluna kaytettiin PARC ACH 2.0.5- ohjelmistoa (Anonymous 2015).
Ohjelmiston on kehittanyt Palo Alto Research Center (PARC) yhteistyossa Richards J. Heuer,
Jr. Kanssa. Ohjelma on mahdollistaa analyytikon tallentaa keratyn tiedon (evidence) ja arvot-
taa sen luotettavuuden (credibility) ja tarkkuuden (relevance) akseleilla. Ohjelmiston luon-

teesta johtuen ns. Admirality Code jouduttiin mukauttamaan kolmiportaiseksi ”credibility” ja
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”relevance”- akseleilla. Evidensseja kerattiin yhteensa 147 kappaletta noin kuukauden ai-

kana.

Analyysityo tehtiin ryhmana neljan eri istunnon aikana. Aikaa tahan meni yhteensa 6 tuntia.
Tyon aikana muodostui uusi, 7. hypoteesi. Tama otettiin analyysiin mukaan dynaamisesti.
Taulukon perusteella tyoryhma paatyi yhteen hypoteesiin, jonka todettiin olevan vahiten epa-
todennakoinen saatavilla olevan tiedon valossa. Taman rinnalle muodostui muutama muu hy-
poteesi, joiden epatodennakoisyys ei ole kovin kaukana vahiten epatodennakoisesta hypotee-

sista.

8.2  Tiedustelukysymys

Epamaaraisesti muotoillut tutkimustilaukset tuottavat hyvin todennakoisesti epamaaraisia tu-
loksia (Martelius 2020). Taman valttamiseksi tyoryhma pyrki tekemaan kuvitteellisen tieduste-

lutehtavan maarittelyn riittavan tarkasti.

Kuvitteellinen tiedustelutehtava . "request for information” (RFI) on liitteessa 6.

8.3 Venajan valtiolliset tiedusteluorganisaatiot

Tyossa viitataan kolmeen venalaiseen valtiolliseen tiedusteluorganisaatioon, jotka on kuvattu

alla. Naiden heraldiset symbolit ovat kuvassa 12.

N
NN
l&\_

A

|

T
\("

FSBn heraldinen symboli GUn heraldinen symboli SVRn heraldinen symboli

Kuva 12: Heraldiset symbolit
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8.3.1 G(R)U - Glavnoe (Razvedivatelnoe) Upravlenie

GU ( 'naBHoe ynpaBnénune 'eHepanbHoro wtabda BoopyxéHHbix Cun Poccuiickon ®e-
aepauun), tai aikaisemmalta nimeltdaan GRU ('maesHoe pa3BéabiBaTenbHOE yrnpaBreHune),

on Venajan Federaation asevoimien yleisesikunnan tiedustelupaahallinto.

Sen lakisaateisina tehtavina ovat Karin mukaan 1) politiikan, talouden, puolustuksen, tieteel-
listeknisen ja ekologisella alan paatoksen tekoa varten valttamattomien tietojen toimittami-
nen Venajan Federaation presidentille, liittokokoukselle, hallitukselle, puolustusministerille,
yleisesikunnan paallikolle ja Venajan federaation turvallisuusneuvostolle, 2) olosuhteiden luo-
minen Venajan federaation puolustus ja turvallisuuspolitiikan menestykselliseksi toteutta-
miseksi seka 3) Venajan turvallisuuteen liittyvan taloudellisen kehityksen, tieteellisteknisen

kehityksen ja sotilasteknisen kehityksen edistaminen. (Kari 2019a)
8.3.2 SVR - Sluzhba vneshney razvedki

SVR (Cnyx6a BHELWHeN pa3senkn Poccumnckon ®egepaumnmn) on Venajan ulkomaantiedustelu-
palvelu, joka suojelee yksiloita, yhteiskuntaa seka valtiolta ulkoisilta uhilta. Sen lakisaatei-
sina tehtavina ovat 1) tuottaa presidentille, liittokokoukselle ja hallitukselle tiedustelutietoa
poliittisen, taloudellisen, sotilasstrategisen, tieteellisteknisen ja ymparistopaatoksenteon tu-
eksi, 2) muokata olosuhteita Venajan federaation turvallisuuspolitiikan menestykselliseksi to-
teuttamiseksi seka 3) tukea Venajan taloudellista seka tieteellista ja teknologista kehitysta

seka sotilas-teknista turvallisuutta. (Anonymous 2019b)
8.3.3 FSB - Federal'naya sluzhba bezopasnosti

FSB (®enepanbHas cnyxba 6e3onacHocTM) on Vendjan turvallisuuspalvelu, jonka tehtavia ovat
lain mukaan 1) vastatiedustelu, 2) vastaterrorismi, 3) rikollisuuden torjunta, 4) tiedustelu, 5)

rajaturvallisuus ja 6) tietoturvallisuus. (Anonymous 1995a):

8.4 Skenaariot ja hypoteesit

Analyysityon aikana muodostettiin 7 skenaariota ja niihin liittyvat 7 hypoteesia.
8.4.1 Skenaario 1

Venajan ylin poliittinen hallintokoneisto on keskittanyt lainsaadannollisesti ja resurssien te-
hokkaan kayton takia kaiken siviilitiedustelun SVR:n alaisuuteen. Teknologiaministeriot ovat
yhdessa valinneet tiettyja teknologia-aloja, joissa Venajan on syyta pyrkia pysymaan kilpaili-

javaltioiden edella. Tiedustelukysymykset annetaan keskitetylle elimelle, joka antaa tiedus-
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telutehtavat SVR:lle. Tiedustelu keskitetaan vain naille aloille, joissa SVR saa tulosvaatimuk-
sia. Saadut tiedustelutiedot annetaan valittujen ministerioiden kayttoon. Ministeriot tekevat

tiedon analyysin ja arvioivat kaytettavyytta.

Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya toiminta SVR:lla pitaa olla resurssit toimin-
nalle

. teknologia-alueet pitaa olla maaritettyja

. jokin mekanismi estaa muiden organisaatioiden toiminnan

. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat

Tasta muodostuu hypoteesi:

. SVR tekee Venajalla yksin laajaa teknistieteellista tiedustelua kohdennetuilla

teknologia-aloilla (H1)

8.4.2 Skenaario 2

Venajan ylin poliittinen hallintokoneisto on keskittanyt lainsaadannollisesti ja resurssien te-
hokkaan kayton takia kaiken siviilitiedustelun SVR:n alaisuuteen. Valtiojohto jatkaa Neuvosto-
liiton aikaista operatiivisen tiedustelun toimintamallia, jossa kaikkia teknologia-aloja seura-
taan ja tiedustelutietoa kerataan huolimatta siita, onko niille kayttoa. Keskitetty elin ottaa

vastaan kaiken tiedustelutiedon ja arvioi, kenelle saadusta tiedosta on hyotya.

Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya toiminta

. SVR:lla pitaa olla resurssit toiminnalle

. laaja teknologiatietous pitaa kyeta analysoimaan ja levittamaan

. jokin mekanismi estaa muiden organisaatioiden toiminnan

. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat

Tasta muodostuu hypoteesi:

. SVR tekee Venajalla yksin teknistieteellista tiedustelua kaikilla mahdollisilla

teknologia-aloilla (H2)
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8.4.3 Skenaario 3

Venajan valtiohallinto on tehnyt paatoksen kunnioittaa kansainvalista IPR- lainsaadantoa ja
kunnioittaa muiden maiden suvereniteettia. Se noudattaa omaa lainsaadantoaan hyvaksyen
kansainvalisen normiston siita, etta jokainen valtio tunnustaa muiden valtioiden lainsaadan-
non koskemattomuuden. Valtion tiedustelukoneistot keraavat tietoa vain valtion paatoksen-

teon avuksi eivatka pyri auttamaan maan yrityksia niiden kansainvalisessa kilpailussa.

Jotta tama on mahdollista:

. Venajan hallinnon on pitanyt kieltaa tiedustelu

. Venajan tieteellisen ja teknologisen kehityksen ja tuotannon pitaa olla ylivoi-
mainen kaikkiin muihin maihin nahden

. Venaja katsoo tiedustelusta saatavien haittojen olevan suuremmat kuin hyodyt

ovat
Tasta muodostuu hypoteesi:

. Venaja ei tee teknillistieteellista tiedustelua (H3)
8.4.4 Skenaario 4

Venajan ylin poliittinen hallintokoneisto kayttaa lukuisia eri tiedusteluorganisaatiota teknillis-
tieteelliseen tiedusteluun. Organisaatioita kilpailutetaan keskenaan ja ne valvovat toisiaan.
Jokainen organisaatio pyrkii tuottamaan mahdollisimman paljon tarkeaa tietoa, jotta sen legi-
timiteetti johtoelimien silmissa sailyy. Taustalla on resurssi- ja valtakilpailu. Valtiojohto jat-
kaa Neuvostoliiton aikaista operatiivisen tiedustelun toimintamallia, jossa kaikkia teknologia-
aloja seurataan ja tiedustelutietoa kerataan huolimatta siita, onko niille kayttoa. Keskitetty

elin ottaa vastaan kaiken tiedustelutiedon ja arvioi, kenelle saadusta tiedosta on hyotya.

Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya monen organisaation yhtaaikainen toiminta

. organisaatioilla tulee olla insentiivi toimia joko kilpailussa tai yhteistyossa kes-
kenaan

. laaja teknologiatietous pitaa kyeta analysoimaan ja levittamaan

. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat

Tasta muodostuu hypoteesi:
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. SVR tekee laajaa teknistieteellista tiedustelua kohdennetuilla teknologia-aloilla

yhteistyossa muiden toimijoiden kanssa (H4)
8.4.5 Skenaario 5

Venajan ylin poliittinen hallintokoneisto kayttaa lukuisia eri tiedusteluorganisaatiota teknillis-
tieteelliseen tiedusteluun. Organisaatioita kilpailutetaan keskenaan ja ne valvovat toisiaan.
Jokainen organisaatio pyrkii tuottamaan mahdollisimman paljon tarkeaa tietoa, jotta sen legi-
timiteetti johtoelimien silmissa sailyy. Taustalla on resurssi- ja valtakilpailu. Teknologiaminis-
teriot ovat yhdessa valinneet tiettyja teknologia-aloja, joissa Venajan on syyta pyrkia pysy-
maan kilpailijavaltioiden edella. Tiedustelukysymykset annetaan keskitetylle elimelle, joka
antaa tiedustelutehtavat eri organisaatioille. Tiedustelu keskitetaan vain naille aloille. Saadut
tiedustelutiedot annetaan valittujen ministerididen kayttoon. Ministeriot tekevat tiedon ana-

lyysin ja arvioivat kaytettavyytta.

Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya monen organisaation yhtaaikainen toiminta

. organisaatioilla tulee olla insentiivi toimia joko kilpailussa tai yhteistyossa kes-
kenaan

. teknologiasektorit pitaa olla etukateen maariteltyja yhteisessa elimessa

. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat
Tasta muodostuu hypoteesi:

. SVR tekee laajaa teknistieteellista tiedustelua kaikilla mahdollisilla teknologia-

aloilla yhteistyossa muiden toimijoiden kanssa (H5)
8.4.6 Skenaario 6

Venajan poliittiset, taloudelliset ja rikolliset toimijat ovat ryhmittaytyneet tiedustelupalvelu-
jen ymparille keskittyneiksi itsenaisiksi valtaryhmittymiksi, joiden ainoa yhteinen tekija on
kuuliaisuus suhde valtion johtajalle. Vrt. feodaalilaanitys tai mafiamainen rikollisperhe. Kukin
tiedustelupalvelu suorittaa teknista- ja tieteellista tiedustelua edistaakseen omassa valtapii-
rissa olevia taloudellisia etujaan ja poliittista vaikutusvaltaansa. Tiedustelupalvelut eivat tee
yhteistyota muuten kuin varmistaakseen keskinaisten eturistiriitojen muodostumisen ja sil-

loinkin ainoastaan valtion johtajan ohjauksessa.
Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya monen organisaation yhtaaikainen toiminta
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. hallinnon pitaa sietaa yksityisten toimijoiden oman edun tavoittelu osin lakeja

rikkoen
. organisaatioilla tulee olla insentiivi toimia joko kilpailussa tai yhteistyossa kes-

kenaan
. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat

Tasta muodostuu hypoteesi:

. FSB:n, SVR:n ja GU:n ymparille ryhmittaytyneet taloudelliset ja poliittiset piirit
pyrkivat hakemaan etua kotimaan markkinoilla ja ulkomaan kaupassa taloudellisella

ja teknisella tiedustelulla (H6)
8.4.7 Skenaario 7

Venajan ylin poliittinen hallintokoneisto kayttaa kahta organisaatiota teknillistieteelliseen
tiedusteluun. Organisaatioita kilpailutetaan keskenaan, mutta niilla ei ole kontrollia toisiinsa.
Ylempi johtoporras antaa tiedustelutehtavat, koordinoi toiminnan seka tekee analyysit. Jokai-
nen organisaatio pyrkii tuottamaan mahdollisimman paljon tarkeaa tietoa, jotta sen legitimi-

teetti johtoelimien silmissa sailyy. Taustalla on resurssi- ja valtakilpailu.

Jotta tama on mahdollista:

. Venajan hallinnon pitaa hyvaksya monen organisaation yhtaaikainen toiminta
. hallinnon pitaa sietaa yksityisten toimijoiden oman edun tavoittelu osin lakeja
rikkoen

. organisaatioilla tulee olla insentiivi toimia koordinoidusti

. Venaja katsoo teollisuusvakoilusta saatavien hyotyjen olevan suuremman kuin

kansainvaliset haittavaikutukset ovat

Tasta muodostuu hypoteesi:

. Venajalla SVR ja FSB tekevat teknillistieteellista tiedustelua valtiojohdon oh-
jauksessa. Tiedustelu kohdentuu tarkasti ennalta maariteltyihin kohteisiin. SVR ja FSB
eivat tee yhteistyota, mutta paaosin koordinoivat toiminto-jaan valttaen paallekkai-
syytta. Organisaatiot kayttavat hyvakseen yksityisen sektorin (vast.) toimijoita, joilla
saattaa olla samanaikaisesti omia tiedusteluintressejaan. GU:n operaatiot kohdistuvat

teollisuuteen vain tarkeampien tavoitteiden oheisvaikutuksen. (H7)
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8.5 Tiedon arviointi, Admiralty code

Saadut tiedustelutietoalkiot, evidenssit, arvioitiin Admiralty code- luokittelun mukaisesti. Ar-

viointi on liitteessa 5.
8.6 Indikaattorit

Indikaattorit ovat ulkoisesti havaittavia ilmioita, joiden esiintyminen antaa olettaa tietyn ske-
naarion toteutuvan. Jokaiselle skenaariolle muodostetut indikaattorit ovat alla. Vahiten epa-
todennakoisen hypoteesin (H7) oheen on annettu arvio aikaikkunasta, jossa indikaattorit mah-

dollisesti ilmenevat.

8.6.1 SVR tekee Venajalla yksin laajaa teknistieteellista tiedustelua kohdennetuilla teknolo-

gia-aloilla (H1)
Indikaattoreita

e Venajan laki tunnustaa tiedustelun

e SVR:n tehtavista loytyy teknillistieteellinen tiedustelu

e havaitut tiedusteluoperaatiot keskittyvat tietyille teknologia-aloille

o tiedusteluoperaatiot ovat attribuoitavissa vain SVR:lle

e tiedustelutietoa jaetaan vain osalle ministerioista tai yrityksista

e Venajan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja
hyvaksymisprosessi koskee vain osaa teollisuudenhaaroista

o tietyt teknologia-alat kehittyvat nopeammin kuin vastaavat alat kansainvali-

sesti

8.6.2 SVR tekee Venajalla yksin teknistieteellista tiedustelua kaikilla mahdollisilla teknolo-

gia-aloilla (H2)
Indikaattoreita

e Venajan laki tunnustaa tiedustelun

e SVR:n tehtavista loytyy teknillistieteellinen tiedustelu

e havaitut tiedusteluoperaatiot jakautuvat eri teknologia-aloille

e tiedusteluoperaatiot ovat attribuoitavissa vain SVR:lle

e Venajan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja
hyvaksymisprosessi koskee kaikkia teollisuussektoreita

e tiedustelutietoa jaetaan monelle eri ministeriolle tai yritykselle
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8.6.3 Venaja ei tee teknillistieteellista tiedustelua (H3)

Indikaattoreita

e Venajan laki kieltaa teknillistieteellisen tiedustelun tai ei tunne sita

e eri organisaatioiden tehtavista ei loydy teknillistieteellista tiedustelua

o tieteellisteknologisesta tiedustelusta ei saada havaintoja

¢ ei loydy havaintoja, etta tiedustelutietoa jaettaisiin teollisuussektoreille ja
ministeridille

¢ Vendjan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja

hyvaksymisprosessia ei ole

8.6.4 SVR tekee laajaa teknistieteellista tiedustelua kohdennetuilla teknologia-aloilla yh-

teistyossa muiden toimijoiden kanssa (H4)
Indikaattoreita

e Venajan laki tunnustaa tiedustelun

e eri organisaatioiden tehtavista loytyy teknillistieteellinen tiedustelu

e eri tiedusteluorganisaatioiden havaitaan tekevan yhteistyota

e havaitut tiedusteluoperaatiot jakautuvat eri teknologia-aloille

e tiedusteluoperaatioattribuutiot jakautuvat eri organisaatioille

o tiedustelutietoa jaetaan eri teollisuussektoreille ja ministerigille

e Venajan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja

hyvaksymisprosessi koskee kaikkia teollisuussektoreita

8.6.5 SVR tekee laajaa teknistieteellista tiedustelua kaikilla mahdollisilla teknologia-aloilla

yhteistyossa muiden toimijoiden kanssa (H5)
Indikaattoreita

e Venajan laki tunnustaa tiedustelun

e eri organisaatioiden tehtavista loytyy teknillistieteellinen tiedustelu

e eri tiedusteluorganisaatioiden havaitaan tekevan yhteistyota

e havaitut tiedusteluoperaatiot keskittyvat tietyille teknologia-aloille

e tiedusteluoperaatioattribuutiot jakautuvat eri organisaatioille

e tiedustelutietoa jaetaan vain tietyille teollisuussektoreille ja ministerioille

e Venajan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja

hyvaksymisprosessi koskee vain joitakin teollisuussektoreita
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Indikaattoreita

8.6.7

Indikaattoreita
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FSB:n, SVR:n ja GU:n ymparille ryhmittaytyneet taloudelliset ja poliittiset piirit pyrki-
vat hakemaan etua kotimaan markkinoilla ja ulkomaan kaupassa taloudellisella ja tek-

nisella tiedustelulla (H6)

Keskitettya hyvaksymis- ja ohjausprosessia ei ole tai sita ei noudateta
Tiedusteluorganisaatiot suorittavat tiedustelua aloilla, joilla niilla ei ole in-
tresseja

tiedusteluorganisaatiot eivat jaa resurssejaan rutiininomaisesti

varastettu tekninen tieto jaetaan hyodynnettavaksi vain omassa valtapiirissa
oleville yrityksille

tiedusteluorganisaatiot hyodyntavat jarjestaytynytta rikollisuutta

Venajalla SVR ja FSB tekevat teknillistieteellista tiedustelua valtiojohdon ohjauk-
sessa. Tiedustelu kohdentuu tarkasti ennalta maariteltyihin kohteisiin. SVR ja FSB ei-
vat tee yhteistyota, mutta paaosin koordinoivat toiminto-jaan valttaen paallekkai-
syytta. Organisaatiot kayttavat hyvakseen yksityisen sektorin (vast.) toimijoita, joilla
saattaa olla samanaikaisesti omia tiedusteluintressejaan. GU:n operaatiot kohdistuvat

teollisuuteen vain tarkeampien tavoitteiden oheisvaikutuksen. (H7)

Venajan laki tunnustaa tiedustelun

SVR:n ja FSB:n tehtavista loytyy teknillistieteellinen tiedustelu

operaatioita tekevat yksityisetkin, osin rikolliset, toimijat

operaatioissa on nahtavissa opportunismia; rikolliset toimijat tekevat omia
”suureen kuvaan sopimattomia” operaatioita

eri tiedusteluoperaatiot ovat temporaalisesti tai spatiaalisesti hajautettuja
havaitut tiedusteluoperaatiot keskittyvat tietyille teknologia-aloille
tiedusteluoperaatioattribuutiot jakautuvat eri organisaatioille

Venajan harjoittama ulkomaisen teknologian ja suunnitelmien tarkastamis- ja
hyvaksymisprosessi koskee vain tiettyja teollisuussektoreita

GRU tekee operaatioita, jotka kohdistuvat teollisuuteen, mutta operaatiovek-

tori jatkaa matkaansa muihin kohteisiin
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Naiden indikaattoreiden ajallinen esiintymien on esitetty taulukossa 2.

On jo ilmennyt

Venajan laki tunnustaa tiedustelun

(SVR:n tehtavista loytyy teknillistieteellinen

tiedustelu)

operaatioita tekevat yksityisetkin toimijat

operaatioissa nahtavissa opportunismia

eri tiedusteluoperaatiot ovat temporaali-

sesti tai spatiaalisesti hajautettuja

havaitut tiedusteluoperaatiot keskittyvat

tietyille teknologia-aloille

Taulukko 2: Hypoteesin 7 indikaattoritaulukko

8.7 ACH matriisi

Ilmenee mahdollisesti tulevaisuudessa

FSB:n ja SVR:n tehtavista loytyy teknillistieteel-

linen tiedustelu

Venajan harjoittama ulkomaisen teknologian ja
suunnitelmien tarkastamis- ja hyvaksymispro-

sessi koskee vain tiettyja teollisuussektoreita

tiedusteluoperaatioattribuutiot jakautuvat eri

organisaatioille

Venajan harjoittama ulkomaisen teknologian ja
suunnitelmien tarkastamis- ja hyvaksymispro-

sessi koskee vain tiettyja teollisuussektoreita

GU tekee operaatioita, jotka kohdistuvat teolli-
suuteen, mutta operaatiovektori jatkaa mat-

kaansa muihin kohteisiin

Kilpailevien hypoteesien analyysityokaluna kaytettiin PARC ACH v2.0.5- sovellusta. Kuvaruutu-

kaappaus on kuvassa 13. Koko ACH- matriisi on liitteessa 1.
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] Date Type  |CredibiltyRelevanca H b HT Code
ailes | SVR iskee SVR takee FSBn, SRV | Vensjila SVR
Iaajaa ja GRUD ja FSB tokaat
o ymparile
3 a | yhmittaytynss ta
kohdennetuila | kaikilla Ttaloudeliset | tiedustelua
teknologia- | mahdollsilla teknologia- | mahdolisila | ja poliftisst | valtiojohdon
aloila teknologia aloila teknologia- | pit pyrkvat | ohjauksessa
sloila yhsistysssa | aloilla hakemaan stua | Tiedustelu
muiden yhieistydssa | kotimaan kohdentuu
toimijoiden | muiden matkkinoilla ja | tarkast
kanssa toimijoiden ulkomaan ennaltamaaritel
kanssa kaupassa tyihin
‘Weighted Inconsistency Score < -31,536 48,191 -137. 143 -11,949 -27,191 -10 828 6121
Enter Evidence
yitys Eahastyi suomalaisyritysta OSINT
fys yrit Iypsad tistoa.
=] ] ¥on kaynnistam us ol hankkia 0209720 LOW  MEDIUM N N [ [ [ c [ 032
aisyrilykselid mah nan paljon tigtoa, jofta
venalaisst pystyisiva ittamaan vastaauia jarsstaimia ja
kilpailervaan suomalaisyrityksen kanssa
Ve 13 on kaikissa isommissa vallio nfihankkeissa OSINT
aytanto, jonka mukaan valtio pyytaa ijalausunnon
tarjouksen kohtessta, Tapauksessa alasta vastaavasta
E90 ] venalaismi Byynto s ki dokumentaatio, 0309720 LOW  MEDIUM N N 1 N N c ® (573
emuksen
Tassa on vaarana, eta
tiedustelupal oftaa talteen saamansa lukesalaisuudet
Myos \ iedustelupabvelut ovat adelleen akfiivise:
E89 [} Myéa Vendjin tivdustelupaivelut ovat edelleen aktimizeati o1/08/20 OSIHT Low  Low N N 1 N N c N 032
innos komaisista yrityksista
E68 o 0103720 oSt LOW  MEDIUM N N 1 N N C N 032
70 4 tulea voimaan laki, joka OSINT
E67 ] aly sokoneisin ja alyTV- vastaanottinnin tules 02108720 HIGH  HIGH 1 1 N N N N ® 031
as, Iaisia ohjaimistcja
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multa suoraa raportointiolkeulta presidentills ai ole, taisin kuin
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an salaisen palvelun FSB:n ja OSINT
EBS ] anssa. Newnostoliton aikana se o5 00,0 MEDIUM HIGH 1 1 1 1 1 [ 1 030
munistisen puolusen ja FSB.n
adaltajan KGB:n kanssa
Kylman sodan aikana GRU:n tisdetaan tehnesn myos OSINT
teollisuusvakoilua. Se kaivol ulkomaisista yrityksistd tistoja

Kuva 13: ACH- matriisin kuvakaappaus

8.8 Johtopaatokset, jatkotutkimuskysymyksia ja arvio analyysin onnistumisesta

Analyysityo raportoidaan seuraavassa ns. B- ja A-raportteina. B-raportti on tiedusteluorgani-
saation sisainen raportti, kun taas A-raportti luovutetaan tiedustelupyynnon tehneelle ta-

holle. A- raportti on liitteessa 7. B- raportti on liitteessa 8.

Tyota olisi syyta jatkaa seuraamalla hypoteesin 7 indikaattorien esilletuloa, tutustumalla pa-
remmin Venajan lainsaadantoon seka keraamalla uutta tiedustelutietoa. Jatkuvasti on syyta

arvioida hypoteesien voimaa ja tarvittaessa nostaa uusia hypoteeseja pudottaen vanhoja pois.

Analyysityon onnistumisen tai epaonnistumisen taustalla ovat tiedonhankinnan onnistumisen

lisaksi vaaristymien aiheuttamat ongelmat. Naita voidaan arvioida tassa tyossa seuraavasti.

. kognitiivinen dissonanssi: oletettavasti analyysiryhmassa on ollut esilaisia nake-
myksia "todellisuudesta”. Tata on aktiivisesti pyritty valttamaan haastamalla toisten
nakemyksia ACH- prosessin aikana ja tunnustamalla havaitut vaaristymat aaneen.

. heuristinen arviointi: vaaristymaan pyrittiin korjaamaan analysoimalla jokainen
tietoalkio aikaa kayttaen. Ryhmatyoskentelyssa pyrittiin kannustamaan toisia tuotta-
maan nakemyksiaan nakyviksi sanoittamalla niita.

. vahvistusharha: ACH- prosessin aikana jokainen tietoalkio pyrittiin paasaantoi-
sesti arvioimaan omanaan ilman, etta muut alkiot vaikuttaisivat analyysiin. Tata oli-
simme voineet tehostaa sekoittamalla evidenssit satunnaiseen jarjestykseen ennen

analyysityota.
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. ennakkovaroitusprosessin ominaiset esteet: tyossa tama vaaristyma ei todenna-
koisesti ollut voimakkaasti esilla, koska A-raportin kohdetta ei tosiasiassa ollut. Todel-
lisessa tyossa vaaristymaa olisi voitu pyrkia valttamaan kouluttamalla tiedustelurapor-
tin saajaa tiedusteluprosessiin.

. byrokraattiset esteet, hierarkia ja organisaatiokilpailu: tyossa tama vaaristyma
ei todennakaoisesti ollut voimakkaasti esilla, koska tyoryhman ymparilla ei ollut muuta
organisaatiota. Taman tyyppista vaaristymaa voidaan vahentamaan esimerkiksi selke-
alla organisaation sisaisella tyonjaolla ja ennakolta annetuilla aikamaareilla.

. ryhmaajattelu: ryhman sisainen luottamus ja muiden henkiloiden ammattitai-
don arvostus oli kasinkosketeltavaa. Ryhmaajattelua voidaan vahentaa pakottamalla
analyysiprosessia argumentoivaan suuntaan seka vaihtamalla ryhman koostumusta tar-
peen mukaan.

. auktoriteetin kunnioitus: tyossa suoranaista esimiesta (vast.) ei ollut, jolloin
miellyttamisen tarvetta ei esiintynyt muutoin kuin raportoinnin sisaisen muodon
osalta. Vaaristyman valttaminen vaatii vankkaa esimiestyota; esimiehen tulee valttaa
aktiivisesti vaikuttamista analyysityohon tai edes implisiittisesti muokkaamasta halut-

tua lopputulosta.

9  Arviointi ACH- menetelman kaytettavyydesta

ACH- taulukko toimii ajattelun ja analyysin apuna. Se pilkkoo tiedustelukysymyksen palasiksi,
hypoteeseiksi ja evidensseiksi, sijoittaen ne nakyville. Nain niiden valisia monimutkaisiakin
yhteyksia on mahdollista kasitella. Ongelman paloittelu ja ulkoistaminen nakyvaksi antaa
denssien todistusvoiman arviointi auttaa vaistamaan ihmisen kasittelykyvyn rajoitteita. ACH:n
arvo tulee siina, etta sen avulla ilmiota voidaan tarkastella vaihtoehtoisista nakokulmista. Se
pakottaa hakemaan tarvittaessa uutta tiedustelutietoa, auttaa hahmottamaan arvottomat tie-
don palaset ja stimuloi kehittamaan uusia ideoita. Matriisi kuvaa parhaimmillaan analyytikon
nakemysta siita, mika on tarkeaa ja miten ne liittyvat hypoteeseihin. Tata kautta se toimii
evidenssien tallennuspaikkana tallentaen analyytikon ajattelun, oletukset seka lopputulemat.
(Heuer, Richards J. Jr 2005, p 48)

ACH- prosessi pakotti analyysiryhman kayttamaan merkittavasti enemman aikaa epatodenna-
koistenkin hypoteesien analyysiin kuin mita se todennakoisesti muuten oli kayttanyt. Muutoin
analyysi oli mahdollisesti keskittynyt jatkamaan urautuneen ajattelun viitoittamaa linjaa. Hy-
poteesien tasapuolinen kasittely oli yksi menetelman suurimmista hyodyista. Tassakin tyossa
osa alussa epatodennakoisilta nayttaneista hypoteeseista kantoi yllattavan hyvin. Naiden epa-
todennakoisten hypoteesien kasittely laittoi analyytikot terveesti epailemaan aikaisempia ole-

tuksiaan.
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Hypoteesikasittely toi selkeasti esille tiedustelutiedon epavarmuuskohdat. Tama oli valilla

turhauttavaa, mutta kuvasi hyvin ilmion todellisuutta.
9.1  Menetelman vahvuuksia

ACH menetelmana kykenee selvasti vaistamaan monia intuitiivisten analyysimenetelmien on-
gelmia. Se 1) ensinnakin torjuu varsin tehokkaasti todistamisen halun ongelmat. Perinteiset
intuitiiviset menetelmat kohdentavat usein analyytikon huomion niihin oletuksiin, joiden us-
kotaan jo alun perinkin olevan tosia. Tama ei haasta analyytikkoa pohtimaan ja arvioimaan
oletusten taustatekijoita kriittisesti. Talloin voi kayda niin, etta evidenssien todistusvoima
tietyn hypoteesin suhteen on pieni, koska sama evidenssi voisi tukea montaa muutakin hypo-
teesia, joita ei vain ole edes pohdittu. Toisekseen 2) monessa menetelmassa etsitaan evidens-
seja, jotka tukevat haluttua hypoteesia. ACH pakottaa analyytikon arvioimaan jokaista evi-
denssia suhteessa moniin hypoteeseihin. Talloin voidaan havaita, etta evidenssi ei valttamatta
tue tai kumoa mitaan hypoteesia eri tavalla, kuin muita hypoteeseja. Talloin paastaan kiinni
niihin evidensseihin, joilla ei ole tosiasiassa mitaan todistusarvoa. Kolmanneksi 3) analyytikko
kayttaa aikaisempaa tietoaan muodostaessaan hypoteeseja. Talloin yksittainen hypoteesi voi
saada litkaa painoarvoa. ACH vaatii useiden hypoteesien tarkastelun pyrkien kumoamaan ne.
(George, Bruce 2008, p 256)

Laatutyon peruselementti on auditointi. ACH- matriisin kaytto on auditoitavissa, jolloin on
mahdollista havaita mahdolliset kognitiiviset vaaristymat. Matriisin muodostaminen dokumen-
toi lahteet ja hypoteesit, jolloin muut analyytikot voivat havainnoida paattelyketjun ja kayte-

tyn datan.

Tiedustelun luonteeseen liittyy, etta vastapuoli pyrkii mahdollisesti hamaamaan, tuottamaan
virheellista tietoa saataville tai muutoin hairitsemaan tiedonhankintaa. Koska hamaaminen
perustuu havainnon kognitiiviseen vaarinymmarrykseen, yksi mahdollisista vastatoimenpi-
teista on abduktiivinen paattely. Tassa loogisessa paattelyssa otetaan lahtokohdaksi havainto
ja pyritaan loytamaan yksinkertaisin ja todennakoisin kausaaliselitys havainnolle. Tama selitys
syotetaan Bayes- verkkoon. Bayes-verkko on verkkotodennakoisyysmalli, joka esittaa joukon
satunnaismuuttujia ja niiden valisia ehdollisia riippuvuuksia suunnatun syklittoman verkon
avulla. Selitykselle annetaan muista selityksista riippumaton informaatioarvo, jolloin sen to-
distusarvo saadaan eristettya hypoteesista. (Stech, Elsaesser 2008) Tama prosessi on varsin
monimutkainen ja erittain vaativa tehda ilman soveltuvaa ohjelmistoa. Soveltuvaa ACH- oh-

jelmistoa hyodyntaen hamaaminen on osin mahdollista vaistaa.
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9.2 Menetelman heikkouksia

ACH- menetelman kaytto on hyvin hidasta. Matriisista voi ensinnakin tulla monimutkainen, jos
ilmio on monitahoinen. Analyytikon voi olla vaikeaa hallita laajaa tietokantaa, varsinkin jos

kaytettavissa ei ole sopivaa ohjelmistoa.

Tiedusteludata, evidenssi, asettaa oman heikkoutensa. Se voi olla epaluotettavaa, jolloin ana-
lyysin tuotos on epaluotettavaa. Lisaksi ACH- matriisi on staattinen antaen nakyman vain tie-
don hankintahetkeen. Menetelma ei kykene sopeutumaan ajan funktiona muuttuvaan maail-

maan tai muuttuvaan dataan.

ACH ei kykene kovinkaan hyvin ottamaan huomioon prosessin taustalla olevien hypoteesien
muodostamisen problematiikkaan. Hypoteesien muodostaminen tapahtuu sosiaalisessa vuoro-
vaikutusverkossa, jossa tekijoina ovat mm. organisaatiobyrokratia, psykologia, politiikka,
kulttuuri ja tekijan oma identiteetti, nakemys olemassa olevasta. Tama verkko voi estaa tai
rajata esilletulevien hypoteesien olemusta ja toisaalta vaaristaa vahvistaen muodostettuja

hypoteeseja; koska ne ovat olemassa, niiden on oltava totta. (Jones, Silberzahn 2013)

Tim van Gelder on tarkastellut ACH- menetelmaa vaiteteoreetikkona varsin laajasti. Han on
havainnut, etta 1) menetelma vaatii, etta analyytikko tekee lukuisia yksittaisia arvioita, joista
suuri osa ei valttamatta lisaarvoa parhaan hypoteesin loytamiseen. Se 2) tekee oletuksen,
etta jokainen evidenssipala joko tukee tai on tukematta hypoteesia itsenaisena entiteettina.
Tama voidaan kyseenalaistaa, silla evidenssit liittyvat toisiinsa erilaisilla riippuvuussuhteilla.
Menetelma ei huomio tata lainkaan. Hypoteesit ovat 3) usein todellisuudessa porrasteisessa
asemassa toisiinsa nahden, mutta menetelma ei tata huomio. Tama monimutkaistaa analyysia
turhan paljon. 4) menetelma ei salli evidenssien takana olevaa argumentointia. Usein evi-
denssi itsessaan on hypoteettinen; tata ei menetelma kykene kasittelemaan. Lisaksi 6) koska
evidenssit irrotetaan kontekstista, niiden kasittely voi olla haastavaa. Van Gelder esittaa tata

havainnollistavan esimerkin:
“e: David Hicks was captured in Afghanistan
consistent, inconsistent, or neutral, with respect to:
h: David Hicks was a terrorist”

Koska evidenssia ei kyeta arvioimaan, saa se todennakoisesti arvokseen neutraali. Mita se ei
valttamatta lainkaan ole; kontekstin puuttuminen ei vain mahdollista muuta arviointia. (van
Gelder 2007)
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9.3 Menetelman jatkoarviotyo eli jatkotutkimuskysymyksia

On selvaa, etta yksittaisen analyysityon perusteella on vaarallista tehda yleistavia nakemyksia
tutkimusmenetelmasta. Tasta johtuen onkin ensiarvoisan tarkeaa jatkaa menetelman kayttoa
muissa tiedustelutehtavissa siten, etta tyoprosessia kuvataan erillisena projektina. Tama pro-

sessikuvaus tarjoaa mahdollisuuden kaytettavyysarviointiin.

Menetelmaa kannattanee tukea lisaksi Heuerin strukturoidulla analyysitekniikalla (Heuer,
Richards J., Pherson 2020). Taman laajan menetelman (kts. kuva 14) yhtena osana on ACH,

joka saanee lisaa kayttovoimaa sita tukevista eri tyokaluista.
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1. Taustakuvaus
Tama Hunchly- raportti dokukmentoi Venajan teknillistieteellisen tiedustelun vastatiedusteluanalyysia
varten internetissa tehdyn OSINT- hakuprosessin.
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2. Muistiinpanot

Capture
Date

This gives an answer towhy

Table of contents = About | Linksin = Linksout + Effective

Disclaimer! This text was translated by Al translator and is not a valid juridical document. No warranty. No claim. More info

FEDERAL LAW OF THE RUSSIAN FEDERATION E
of January 10, 1996 No. 5-FZ St

About foreign intelligence 3

(The last edition from 07-03-2018) T

Accepted by the State Duma of the Russian Federation on December 8, 1995

This Federal Law determines the status, bases of the organization and functioning of foreign intelligence of the

Russian Federation, procedure for control and supervision of its activities. B
dy
Chapter |. General provisions te

Article 1. Foreign intelligence of the Russian Federation

Foreign intelligence of the Russian Federation as set of the bodies which are specially created by the state - bodies of
foreign intelligence of the Russian Federation - is component of forces of safety of the Russian Federation and is designed
to protect safety of the personality. society and state from external threats with use of the methods and means
determined by this Federal Law. ¢

Article 2. Intelligence activities

Dec 05, 2019 9:05PM GMT +0200

Page
Hash

711dec309ff71d546b769fd7e1306d54a2b1b800c0c11b9a43cfc8e403b9
ce3l

URL

https://cis-legislation.com/document.fwx?rgn=1537
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> Adticle  Talk
®
wixrerpiA  Foreign Intelligence Service (Russia)
UL AT e From Wikipedia, the free encyclopedia
Main page The Foreign Intelligence Service of the Russian Federation (Russian: Cnyx0a BHELIHE! passenkn Poccuilckon Oeaepaynn, tr Sluzhba vneshney razvedki ROSSIyY
Contents ‘vniggnizj re zvietki]) or SVR RF (Russian: CBP P®) is Russia's external intelligence agency, focusing mainly on civilian affairs. The SVR RF succeeded the First Chief
b December 1991.1! The SVR has its headquarters in the Yasenevo District of Moscow.
Current events
Random article Unlike the Russian Federal Security Service (FSB), the SVR is tasked with intelligence and espionage activities outside the Russian Federation. It works together with
Donate to Wikipedia Directorate (Russian: TNasHoe passénbiBaTensHoe ynpasnénue, it Glavnoye razvedyvatel'noye upravieniye, IPA: [ glavnaja rez viedivatitingjs upre vienizja], GRU), its
Wikipedia store counterpart, which reportedly deployed six times s many spies in foreign countries as the SVR in 1997 [2) The SVR is also authorized to negotiate anti-terrorist coope|
T arrangements with foreign intelligence agencies, and provides analysis and dissemination of intelligence to the Russian president 2]
Help Any information pertaining to specific identities of staff employees (officers) of the SVR is legally classified as a state secret; since September 2018, the =ame applies 1
About Wikipedia and recruited agents.!4!
Community portal
Recent changes Contents [hide]
Contact page 1 History
Tools 2 Legal authority
3 Command structure
What links here
Related changes 4 Involvement in Russian foreign policy
Upload file 5 Operations
Special pages 5.1 Espionage
Permanent link 5.2 Cooperation with foreign intelligence services
Page info_rmation 5.3 Assassinations abroad

Té-ssg on tietoa i(_l]Ka_,\_N_ho
Capture | Dec 05, 2019 9:06PM GMT +0200
Date

Page 1c8f8d914d667704c14bad8d54e5a4c1c08dce?7f0dé66de53ec53a6¢7c5¢
Hash b5db

URL https://en.wikipedia.org/wiki/Foreign_Intelligence_Service_(Russia)
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el CIS - LEGISLATION DATABASE HOWTO PRICING

Capture
Date

Tassa on tietoa miksi, why.

Table of contents = About | Linksin = Linksout « Effective

Disclaimer! This text was translated by Al transiator and is not a valid juridical document. No warranty. No claim. More info
FEDERAL LAW OF THE RUSSIAN FEDERATION E
of January 10, 1996 No. 5-FZ S
D|
About foreign intelligence 3

(The last edition from 07-03-2018)
Accepted by the State Duma of the Russian Federation on December 8, 1995

This Federal Law determines the status, bases of the organization and functioning of foreign intelligence of the arl
Russian Federation, procedure for control and supervision of its activities. Pi

Chapter I. General provisions

Article 1. Foreign intelligence of the Russian Federation

Foreign intelligence of the Russian Federation as set of the bodies which are specially created by the state - bodies of
foreign intelligence of the Russian Federation - is component of forces of safety of the Russian Federation and is designed

Dec 05, 2019 9:07PM GMT +0200

Page
Hash
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ce3l

URL

https://cis-legislation.com/document.fwx?rgn=1537
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TeKcT fOKyMEHTa:

B e

POCCUMICKASA $®EIEPALA
QEIEPANEHEI ZAKOE

0 BHemHH pasBenkKe

MpuHAT TOCYNapCTBeHHON MyMol 8 merabpa 1995 roma

(B pen. QelepallbHOT'O SaKOHa OT 7 HoAOpA 2000 r. N 135-03 -
CofpaHue ZSaxOHONATeNLCTRA Poccuiickoll demepaumm, 2000, N 46, co.
4537; <demepalbHOre SakoHa oT 30 mwHa 2003 . N §6-93 - CoCpaHue
SaKOHOOATeNBCTBa Poccwiickoil demepaumm, 2003, N 27, crv. 2700;
demepanbHOTO BSakoHa oT 22 arrycra 2004 r. N 122-93 - CoGCpaHue
QaKOHONATENECTEa Poccuitckoilt  demepaumu, 2004, W 35, cr. 3607;
demepaslbHOTO 3SakoHa oT 14 ¢geppana 2007 r©. N 20-93 - CofpaHue
SaKOHODATENECTEa Poccuiickoit éemepaumm, 2007, N 8§, CT. 934;
delepallbHOT'O SakoHa oT § [nekabprR 2011 1. N 424-93 - CoGpaHue
saxoHOoZaTeNLCTEBa Poccuiickoll ¢emepaumu, 2011, N 50, cT. 7366;
delepalbHOTO SakoHa oOT 23 wMoHAa 2014 ©. N 159-93 - CoGpaHue
2aKOHONATENLECTREa Poccouitckoit  demepaumu, 2014, N 26, cr. 3365;
degepanbHOTO SakoHa oT 30 1nexkabpa 2015 r. N 468-93 - CoCpaHue
2aXOHODATENECTEE Poccuitckolt  éemepaumy, 2016, W 1, CT. 88;

Laki ulkomaantiedustelusta venéij;‘aikéi.
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Julkinen



Julkinen

SERVICE HISTORY

INTELLIGENCE DURING THE WAR
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Tietoa miten, how sek3 mit3, what.

Capture | Dec 05, 2019 9:13PM GMT +0200
Date

Page 9a2cd7bd19f7e€901e%elc5ebef730ed60b972%9ec195c6e233ef3c28b0daf
Hash ee5f

URL http://svr.gov.ru/svr_today/struktur.htm

Julkinen



Julkinen

Spy
Center - International Intelligence
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SVRn paamaja.
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UL AT e From Wikipedia, the free encyclopedia
Main page The Foreign Intelligence Service of the Russian Federation (Russian: Cnyx0a BHELIHE! passenkn Poccuilckon Oeaepaynn, tr Sluzhba vneshney razvedki ROSSIyY
Contents ‘vniggnizj re zvietki]) or SVR RF (Russian: CBP P®) is Russia's external intelligence agency, focusing mainly on civilian affairs. The SVR RF succeeded the First Chief
b December 1991.1! The SVR has its headquarters in the Yasenevo District of Moscow.
Current events
Random article Unlike the Russian Federal Security Service (FSB), the SVR is tasked with intelligence and espionage activities outside the Russian Federation. It works together with
Donate to Wikipedia Directorate (Russian: TNasHoe passénbiBaTensHoe ynpasnénue, it Glavnoye razvedyvatel'noye upravieniye, IPA: [ glavnaja rez viedivatitingjs upre vienizja], GRU), its
Wikipedia store counterpart, which reportedly deployed six times s many spies in foreign countries as the SVR in 1997 [2) The SVR is also authorized to negotiate anti-terrorist coope|
T arrangements with foreign intelligence agencies, and provides analysis and dissemination of intelligence to the Russian president 2]
Help Any information pertaining to specific identities of staff employees (officers) of the SVR is legally classified as a state secret; since September 2018, the =ame applies 1
About Wikipedia and recruited agents.!4!
Community portal
Recent changes Contents [hide]
Contact page 1 History
Tools 2 Legal authority
3 Command structure
What links here
Related changes 4 Involvement in Russian foreign policy
Upload file 5 Operations
Special pages 5.1 Espionage
Permanent link 5.2 Cooperation with foreign intelligence services
Page info_rmation 5.3 Assassinations abroad

GRUIIa on 6 )gnemm'én henkilokuntaa kuin SVRIIA.
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FANDOM

Search Intellige

Intelligence Wiki

POPULAR PAGES COMMUNITY M EXPLORE Q DISCUSS

GRU

GRU or Glavnoye Razvedyvatel'noye Upravleniye is the
foreign military intelligence directorate of the (formerly the
General Staff of the ). GRU is the of the PY, which
stands for "MaeHoe PazeegbieatensHoe Ynpaenenue", meaning Main Intelligence Directorate. The official full name
translation is Il Main Directorate of the General Staff of the Armed Forces of the Russian Federation. Other name,
GRU GSh (GRU Generalnovo Shtaba, i.e. "GRU of the General Staff")

The GRU is Russia's largest foreign intelligence agency . In 1997 it deployed six times as many agents in foreign
countries as the , which is the intelligence successor. It also commanded in 1997

Presidentti voi antaa maarayksia SVRIlle suoraan ja henkilokohtaisesti.
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Foreign Intelligence Service (Russia)

From Wikipedia, the free encyclopedia

The Foreign Intelligence Service of the Russian Federation (Russian Cnjx0a BHéwuHeil passéaku Poccuitckoil Oenepaunn. tr Sluznba vneshney razvedki ROSSIy:
‘vniegnizj re zvigtk]) or SVR RF (Russian: CBP P®) is Russia's extemnal intelligence agency, focusing mainly on civilian affairs. The SVR RF succeeded the First Chief
December 1991.[ The SVR has its headquarters in the Yasenevo District of Moscow.

Unlike the Russian Federal Security Service (FSB), the SVR is tasked with intelligence and espionage activities outside the Russian Federation. It works together with
Directorate (Russian: FNdsHoe pa3séabiBaTeNsHOE ynpasnénue, it Glavnoye razvedyvatel'noye upravieniye, IPA: [ glavnajs rez viedivstilinajs upre vienijs], GRU), its
counterpart, which reportedly deployed six times s many spies in foreign countries as the SVR in 1997 [2) The SVR is also authorized to negotiate anti-terrorist coope|
arrangements with foreign intelligence agencies, and provides analysis and dissemination of intelligence to the Russian president 2]

Any information pertaining to specific identities of staff employees (officers) of the SVR is legally classified as a state secret; since September 2018, the same applies |
and recruited agents [4!
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From Wikipedia, the free encyclopedia

The Foreign Intelligence Service of the Russian Federation (Russian Cnjx0a BHéwuHeil passéaku Poccuitckoil Oenepaunn. tr Sluznba vneshney razvedki ROSSIy:
‘vniegnizj re zvigtk]) or SVR RF (Russian: CBP P®) is Russia's extemnal intelligence agency, focusing mainly on civilian affairs. The SVR RF succeeded the First Chief
December 1991.[ The SVR has its headquarters in the Yasenevo District of Moscow.

Unlike the Russian Federal Security Service (FSB), the SVR is tasked with intelligence and espionage activities outside the Russian Federation. It works together with
Directorate (Russian: FNdsHoe pa3séabiBaTeNsHOE ynpasnénue, it Glavnoye razvedyvatel'noye upravieniye, IPA: [ glavnajs rez viedivstilinajs upre vienijs], GRU), its
counterpart, which reportedly deployed six times s many spies in foreign countries as the SVR in 1997 [2) The SVR is also authorized to negotiate anti-terrorist coope|
arrangements with foreign intelligence agencies, and provides analysis and dissemination of intelligence to the Russian president 2]

Any information pertaining to specific identities of staff employees (officers) of the SVR is legally classified as a state secret; since September 2018, the same applies |
and recruited agents [4!
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FAPSI

From Wikipedia, the free encyclopedia

@ This article needs additional citations for verification. Please help improve this article by adding citations to reliable sources. |
Find sources: "FAPSI" — news - newspapers - books - scholar - JSTOR (March 2017) (Learn how and when fo remove this template message)

FAPSI (Russian: ®AMCLY) or Federal Agency of Government Communications and Information (FAGCI) (Russian: ®efiepansHoe AreHTCTse MpaBUTENbCTBEHHOM
Russian government agency, which was responsible for signal intelligence and security of governmental communications.

The present-day FAPSI successor agencies are the relevant departments of the Federal Security Service (FSB) and Foreign Intelligence Service (SVR) as well as the
Russia (Spefssvyaz) (part of the Federal Protective Service of the Russian Federation) (FSO RF)
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GRU (G.U.)

From Wikipedia, the free encyclopedia

"GRU" redirects here. For other uses, see GRU (disambiguation)
This article is about the Russian G.U.. For the Soviet Union's GRU, see Main Infelligence Directorate (GRU).

The Main Directorate of the General Staff of the Armed Forces of the Russian Federation (Russian: MMasHoe ynpasnéxne MeHepaneHoro WTada BoopyseEHHbIX C
abbreviated G.U.,[" formerly the Main Intelligence Directorate (Russian: MMasHoe pa3séasBaTentHOE YNPasnéwme, ir. Glavnoye razvedyvate'noye upravieniye, IPA: |
‘vienitjs]) and still commonly known by its previous abbreviation GRUI' (Russian: TPY, 1PA: [gee ru]), is the foreign military-intelligence agency of the General Staff of {
Federation (formerly the USSR's General Staff). Unlike Russia's other security and intelligence agencies, such as the SVR, the FSB, and the FSO, whose heads repor|
the Director of the GRU is subordinate to the Russian military command, i.e. the Minister of Defence and the Chief of the General Staff. Until 2010, and again from 201
military intelligence service and the GRU special forces.

The Directorate is reputedly Russia's largest foreign-intelligence agency.?! According to unverified statements by Stanislav Lunev, a defector from the GRU, in 1997 th|
many agents in foreign countries as the SVR, the successor of the KGB's foreign operations directorate (PGU KGB). It also commanded some 25,000 Spetsnaz troops
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Vieraiden valtioiden tiedusteluorganisaatiot pyrkivat hankkimaan laittomin keinoin Suomen etuihin ti|

Tietoverkkovakoilu liittyvia salassa pidettavia tietoja. Toiminta on usein erittain pitkajanteista ja suunnitelmallista

Tiedustelullisesti Suomi kiinnostaa erityisesti Vendjaa Turvallisuus- ja geopoliitiisista syista seka tek|
osaamisensa takia Suomen ja sen lahiympariston kehitys kiinnostaa myds muita suurvaltoja.

Huglimatta huipputeknologian suomista mahdollisuuksista salaisen tai luottamuksellisen tiedon han|
perinteinen vakoilu ei ole menettanyt merkitystaan

Avoimen tiedonhankinnan lisaksi tiedustelupalvelut pyrkivat erityisesti varvaamaan avustajikseen se
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Foreign Intelligence Service (Russia)

From Wikipedia, the free encyclopedia

The Foreign Intelligence Service of the Russian Federation (Russian Cnjx0a BHéwuHeil passéaku Poccuitckoil Oenepaunn. tr Sluznba vneshney razvedki ROSSIy:
‘vniegnizj re zvigtk]) or SVR RF (Russian: CBP P®) is Russia's extemnal intelligence agency, focusing mainly on civilian affairs. The SVR RF succeeded the First Chief
December 1991.[ The SVR has its headquarters in the Yasenevo District of Moscow.

Unlike the Russian Federal Security Service (FSB), the SVR is tasked with intelligence and espionage activities outside the Russian Federation. It works together with
Directorate (Russian: FNdsHoe pa3séabiBaTeNsHOE ynpasnénue, it Glavnoye razvedyvatel'noye upravieniye, IPA: [ glavnajs rez viedivstilinajs upre vienijs], GRU), its
counterpart, which reportedly deployed six times s many spies in foreign countries as the SVR in 1997 [2) The SVR is also authorized to negotiate anti-terrorist coope|
arrangements with foreign intelligence agencies, and provides analysis and dissemination of intelligence to the Russian president 2]

Any information pertaining to specific identities of staff employees (officers) of the SVR is legally classified as a state secret; since September 2018, the same applies |
and recruited agents [4!

Contents [hide]
1 History
2 Legal authority
3 Command structure
4 Involvement in Russian foreign policy
5 Operations
5.1 Espionage
5.2 Cooperation with foreign intelligence services
5.3 Assassinations abroad

Capture | Feb 07, 2020 9:23AM GMT +0200

Date

Page 1c8f8d914d667704c14bad8d54e5a4c1c08dce?7f0dé66de53ec53a6¢7c5¢
Hash b5db

URL https://en.wikipedia.org/wiki/Foreign_Intelligence_Service_(Russia)

Julkinen

23



Julkinen

TeKcT fOKyMEHTa:

B e

POCCUMICKASA $®EIEPALA
QEIEPANEHEI ZAKOE

0 BHemHH pasBenkKe

MpuHAT TOCYNapCTBeHHON MyMol 8 merabpa 1995 roma

(B pen. QelepallbHOT'O SaKOHa OT 7 HoAOpA 2000 r. N 135-03 -
CofpaHue ZSaxOHONATeNLCTRA Poccuiickoll demepaumm, 2000, N 46, co.
4537; <demepalbHOre SakoHa oT 30 mwHa 2003 . N §6-93 - CoCpaHue
SaKOHOOATeNBCTBa Poccwiickoil demepaumm, 2003, N 27, crv. 2700;
demepanbHOTO BSakoHa oT 22 arrycra 2004 r. N 122-93 - CoGCpaHue
QaKOHONATENECTEa Poccuitckoilt  demepaumu, 2004, W 35, cr. 3607;
demepaslbHOTO 3SakoHa oT 14 ¢geppana 2007 r©. N 20-93 - CofpaHue
SaKOHODATENECTEa Poccuiickoit éemepaumm, 2007, N 8§, CT. 934;
delepallbHOT'O SakoHa oT § [nekabprR 2011 1. N 424-93 - CoGpaHue
saxoHOoZaTeNLCTEBa Poccuiickoll ¢emepaumu, 2011, N 50, cT. 7366;
delepalbHOTO SakoHa oOT 23 wMoHAa 2014 ©. N 159-93 - CoGpaHue
2aKOHONATENLECTREa Poccouitckoit  demepaumu, 2014, N 26, cr. 3365;
degepanbHOTO SakoHa oT 30 1nexkabpa 2015 r. N 468-93 - CoCpaHue
2aXOHODATENECTEE Poccuitckolt  éemepaumy, 2016, W 1, CT. 88;

Lihde 020.

Capture | Feb 07, 2020 9:24AM GMT +0200
Date

Page 93d624d87e2104cef6537050adabb13c5¢c8233a8f202394ba0277ea83cé
Hash 49659

URL http://pravo.gov.ru/proxy/ips/?docbody=&nd=102039044

Julkinen



Julkinen

The Russian Govemnment About the Government News Government Decisions Prime Minister

Lahde 021.

Capture | Feb 07, 2020 9:27AM GMT +0200

Date

Page 4e29dfe8056f55c23ach43d40e9c297854bf75d78aaacfa4e0706bdcé67e
Hash ec47

URL http://government.ru/en/department/112/

Julkinen

25



Julkinen

Home Research v Databases Publications SIPRI Yearbook ¥ News and Events ¥ Media ¥ Col

Lahde 024.

Capture | Feb 08, 2020 2:43PM GMT +0200

Date

Page 17adbca%94cd2ef8f909b725319a28f8de%ef2013af0e8f455ded69a2f382d

Hash 4e4

URL https://www.sipri.org/databases/embargoes/eu_arms_embargoes/Russia/
EU-embargo-on-Russia

Julkinen

26



Julkinen

v verkkouutiset.fi

ETUSIVU KOTIMAA~ ULKOMAAT~ TALOUS~ BLOGIT~ +PLUS~

Lahde 029.

Capture | Feb 09, 2020 1:21PM GMT +0200

Date

Page 04a06b7baf095%9cce26442a33ebeb40aa3b62606ac7a72bed58d0cé5dae
Hash 11aé6c

URL https://www.verkkouutiset.fi/venaja-vakoilee-kuin-kylmassa-sodassa-agen

teilla-jopa-lupa-tappaa/

Julkinen

27



Julkinen

m Uutiset Areena Urheilu Valikko 'E‘ﬁ

UUTISET Tuoreimmat urhein  Saa | Kolimaa Ulkomaal Talous Politikka Kulttuuri Kolumnit Luonio Tiede Terveys

Lahde 030.

I P&auutiset

Nukkuvat agentit, sabotaasi ja R, . s

hyodylliset hdlmét — Suomalaistutkija
paljastaa Venajan vahvistuneen
sotilastiedustelun keinot
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The Russian special service will get access to
Microsoft source codes

In order to better sell their programs to Russian government agencies, Microsoft agreed to share the source
codes of Windows 7, Microsoft Office 2010 and other programs with Russian intelligence agencies.

gor Tsukanov

Microsoft has signed an addendum to the agreement with

the Federal State Unitary Enterprise “Atlas Science and

Electromic.imtgwt;2 Technology Center (the developer of information security

Ihestarealiocates o billion rubles to systems, reports to the Ministry of Communications),” a
create the infrastructure of the
“electronic government” of Russia until
the end of 2010. The main contractor for
the project is the state-owned
Rostelecom.

Microsoft representative told Vedomosti. The addition
gives government agencies the opportunity to study the

source codes of a number of modern corporation
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World GDP growth may be
minimal in 10 years

Bank of America lowered its forecast for
global economic growth in 2020 to 2.8%
amid an outbreak of coronavirus

Analysts note that the increase in GDP in
the world and in individual countries may
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In 2018, Russian technology exports grew by 19%, imports - decreased by
7.3%

o

August 2. FINMARKET.RU - In 2018, the volume of Russian technology exports grew by 19%
to $ 1.4 billion. At the same time, imports fell by 7.3% to $ 3.1 billion, according to a study by
the Institute for Statistical Studies and Economics of Knowledge (ISSEK) HSE

This namowed the gap between exports and imports, but not so much that the passive nature
of the balance changed: the deficit in the balance of payments for technology in 2018
amounted o $ 1.7 billion compared to $ 2.1 billion in the previous year.

For the pericd 2001-2018, Russian technology exports at current prices grew 5.8 times
imports - 7.7 times. The total foreign technology trade turnover in Russia in 2018 amounted to
$ 4.5 billion, an increase of 7 times compared with 2001. In 2018, its volume decreased by
0.4%.

In 2018, engineering services dominated the volumes of technological exports and imports of
B i3 and Q9% gsne, = he sha a a ) he.
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Micro-spy? '12th man' worked
for tech giant

Before deportation, 23-year-old Russian was software tester in Microsoft's Redmond
headquarters

| 1eme o expliner
| “Such a nice couple’: The spies next door

msnbc com staff and news service reports
updated 7/14/2010 11:01:30 AM ET

Print | Font: [AJA + —
The "12th man” taken into custody by U.S. officials in the Russian spy probe worked for Microsoft Corp., a
spokesman for the company confirmed Wednesday.

Alexey Karetnikov, 23, worked as an entry-level software tester for nine months in the company’s Redmond,

‘Wash., office, said Microsoft spokesman Lou Gellos.
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Microsoft Plugged Into Russian Espionage
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In what now reads like an ongoing Cold War spy novel, a new chapter unfolded last Whatfin
'week when on July 13, U S officials admitted to having arrested and deported a 12th /
suspect of the Russian espionage network

Matt Chandler, spokesman for the Depariment of Homeland Security, identified the DN NO

suspect as Alexey Karetnikov, a Russian citizen who “admitted that he was present in SHOW
the United States in violation of immigration law and voluntarily agreed to deportation in lieu of
further court proceedings,” according to an e-mail sent to the media.

Karetnikov was deported on orders from an immigration judge on July 12, according to the e-mail.
The Wall Street Journal cited an unidentified U S_ official who said, ‘Federal Bureau of
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officially, Russian special services
should not spy in the CIS countries.
This is prohibited by the 1992 Mutual
Ignorance Agreement. Another thing is
the Baltic countries, where espionage
scandals with Russian participation
have never abated. Indeed, the states
of the former USSR rarely accuse
Russia of classical espionage. Much
more often you hear about attempts to
influence the domestic political
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of the special services of the closest
neighbors in Russia in No. 14 of

0227 06. Now we decided to find out
how our special services are inclined to
"active measures™ in the territory of the
former USSR

Renegades
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Close-up photos of Russia's new 'stealth’
its true purpose — and it's a big threat to

Alex Lockie May 9, 2018, 10:24 PM
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Evidence for Main Matrix

Evidence 147

Name: Kybertiedonhankinta saattaa edetd esim. polkua yliopisto - ajatushautomo - ulkoministeri6 -
puolustusministerid. Polusta johtuen on vaikeaa tietdd, onko tiedustelun kohteeksi joutunut teollisuusyritys
lopullinen kohde vaiko valivaihe.

Type: HUMIN

Credibility: HIGH

Relevance: MEDIUM

Date: 1584655200000

Notes:

Evidence 146

Name: Eri kyberoperaatiovaiheiden valissa saattaa olla 1-2 kuukauden taukoja. Tdma johtunee analyysin
vaatimasta ajasta, mm. lingvistiikkaa ottaa oman aikansa. Tasta voidaan paatella, ettd analyysi tehdaan ja tehtavat
antaa ylempi organisaatio.

Type: HUMIN

Credibility: HIGH

Relevance: MEDIUM

Date: 1584655200000

Notes:

Evidence 145

Name: Operatiiviset ryhmat eivat aina palvele vain ylempia johto-osiaan. Niilla on opportunismia ja ne tekevat omia
tiedonhankintojaan omaa myyntia varten.

Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1579471200000

Notes:

Evidence 144
Name: Tiedustelukysymykset ovat selkeitd ja operaatiot kybertiedustelu kohdentuu tarkasti teollisuussektoreille.
Type: HUMIN



Credibility: HIGH
Relevance: HIGH
Date: 1584655200000
Notes:

Evidence 143

Name: SVR, FSB ja GRU eivat tee yhteisty6ta eivatka valttdamatta kilpaile, mutta ne koordinoivat operaatioita.
Ajallista paallekkaisyytta on vain vahan.

Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1579471200000

Notes:

Evidence 142

Name: ATP28 operoi sotilastiedustelussa seka informaatiovaikuttamisen saralla
Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1584655200000

Notes:

Evidence 141

Name: ATP29 operoi 2008-2010 Kaukasuksella, mutta laajensi onnistumisten jalkeen muualle maailmassa.
Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1579471200000

Notes:

Evidence 140
Name: APT28 on GRUn toimija. ATP29 on FSBn ja SVRn toimija
Type: HUMIN



Credibility: HIGH
Relevance: HIGH
Date: 1584655200000
Notes:

Evidence 139

Name: Kybertiedustelussa maalitus on osin erittdin tarkkaa. Toisinaan tiedonkalastelu tapahtuu tosin laajalla
rintamalla, jonka jalkeen tarkka maalitus tehddan 2. vaiheessa. Tdma on kybertiedustelulle tyypillista.

Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1582214355120

Notes:

Evidence 138

Name: Suomeen kohdistuu huomattavan vahan kybertiedustelua. On mahdollista, ettd muut tiedustelulajit tuottavat
parempaa tulosta.

Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1582214355732

Notes:

Evidence 137

Name: SVR tekee tiedusteluyhteistyotda akateemisten laitosten ja organisaatioiden kanssa. On epaselvaa,
kouluttavatko akatemiat kyvykyyksia vai tekevatké ne myos tiedustelua.

Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1584655200000

Notes:

Evidence 136



Name: Analyysi tehdaan tiedusteluorganisaatioissa, ei kybertiedustelun operaattoritasolla
Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1579471200000

Notes:

Evidence 135

Name: Vendjan tiedustelun ohjaus seka analyysi tulevat valtiolliselta taholta
Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1582213654105

Notes:

Evidence 134

Name: Russia uses cyber operations to steal information.
Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1581966367748

Link: https://www.valisluureamet.ee/pdf/raport-2020-en.pdf
Notes:

Evidence 133

Name: Despite sanctions, Russian military companies continue to look for opportunities for international
cooperation and, in some cases, have met with success. Two reasons underlie their interest in international
cooperation. First, it is an opportunity to make more money. Second, and this is probably the more compelling
reason, they seek access to Western know-how and technology.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1579212000000

Link: https://www.valisluureamet.ee/pdf/raport-2020-en.pdf

Notes:



Evidence 132

Name: Restrictions arising from the sanctions have frozen the introduction of new military technology and forced
the Russian armed forces to settle for modernising their existing equipment. The Kremlin seeks to obscure the
effects of the sanctions in every way it can, and the Russian government has classified all national defence
procurement processes for this purpose as of 1 June 2018. Due to sanctions, Russia has shifted its focus to using
domestically developed components instead of importing from In August 2014, the import substitution policy -
importozameshcheniye - was approved, requiring the defence industry to replace imported technologies with
domestic ones. However, the use of domestic components is much more expensive, as the introduction of new
technologies first requires research and development. This can take years and will significantly push up the price
of the products. Another problem with domestic products is their poor quality, especially for basic components such
as electronic and mechanical sub-assemblies.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581965549054

Link: https://www.valisluureamet.ee/pdf/raport-2020-en.pdf

Notes:

Evidence 131

Name: Siviilitiedustelu entisissa Neuvostotasavalloissa on FSB:n vastuulla

Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Date: 1581958048874

Link: https://web.archive.org/web/20070212062546/http://2006.novayagazeta.ru/nomer/2006/22n/n22n-s15.shtml
Notes:

Evidence 130

Name: FSB:lla tai GRU:lla ei ole pysyvaa organisaatiota, joka keskittyy tieteelliseen ja tekniseen tiedusteluun
Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1581957985887

Notes:



Evidence 129

Name: Venajan uuden sukupolven havittajat eivat kopioi lantista haiveteknologiaa

Type: OSINT

Credibility: MEDIUM

Relevance: MEDIUM

Date: 1584309600000

Link: https://www.businessinsider.com/russian-su-57-stealth-jet-photos-reveal-its-a-threat-to-f-22-f-35-2018-5?
r=US&IR=T

Notes:

Evidence 128

Name: Asejarjestelmien kehityksessa Vendja on paaasiassa paivittanyt Neuvostoliiton aikaisia jarjestelmia
nykyaikaisella tietotekniikalla ja kaupallisesti saatavilla komponenteilla

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581852051595

Link: https://www.iss.europa.eu/sites/default/files/EUISSFiles/Report_38_ Defence-industries-in-Russia-and-
China.pdf

Notes:

Evidence 127

Name: Venaldisen puolustusteollisuuden teknisen henkilokunnan keski-ikd on 50 vuotta ja nousemassa.
Henkildstén aivovuoto ulkomaille jatkuu

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581852052664

Link: https://www.iss.europa.eu/sites/default/files/EUISSFiles/Report_38_Defence-industries-in-Russia-and-
China.pdf

Notes:

Evidence 126
Name: Tekodlyn tutkimusohjelmat venéjalla ovat 85% julkisesti rahoitettuja niissa tydskenteli 6000-10000



henkiléa ja niiden rahoitus oli n 311 milj USD

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581852053154

Link: https://gmisummit.com/wp-content/uploads/2019/06/Ai-A-startegy-for-russian-startups.pdf
Notes:

Evidence 125

Name: Venajan kansallinen tekoalyinstituutti on saavuttanut huippusijoja Amazonin ja Googlen tekoalykilpailuissa
Type: OSINT

Credibility: MEDIUM

Relevance: MEDIUM

Date: 1581851957395

Link: https://www.defenseone.com/technology/2019/09/russias-national-ai-center-taking-shape/160219/

Notes:

Evidence 124

Name: Venaldinen valtiollinen toimija on suorittanut teitoverkkotiedustelua vuodesta 2010 alkaen kohteenaan
energian tuotanto ja jakelu

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1579125600000

Link: https://www.iss.europa.eu/sites/default/files/EUISSFiles/Alert_26_Industrial_espionage.pdf

Notes:

Evidence 123

Name: Preidentti Putin on antanut direktiivin Venalaisten yhtididen auttamiseksi ulkomailla
Credibility: HIGH

Relevance: HIGH

Date: 1584309600000

Link: https://www.iss.europa.eu/sites/default/files/EUISSFiles/Alert_26_Industrial_espionage.pdf
Notes:



Evidence 122

Name: Venajan tiedustelulaki mainitsee tehtaviksi Venajan taloudellisen, teknisen ja tietellisen kehityks
edistmamisen

Type: OSINT

Credibility: MEDIUM

Relevance: MEDIUM

Date: 1584309600000

Link: https://www.iss.europa.eu/sites/default/files/EUISSFiles/Alert_26_Industrial_espionage.pdf

Notes:

Evidence 121

Name: Vendjan teknologian vienti kasvaa voimakkaasti, vuoteen 2013 asri se olii suuntautunut paaasiassa
kehitysmaihin. Teknologiaviennin osuus OECD maihin on kasvanut sen jalkeen 58% suurimpina
kauppakumppaneina USA, Saksa ja Sveitsi. Teknologiaviennin osuus Venajan taloudesta on mitaton ja
maailmanluokassa sen on Portugalin ja Taiwanin jalkeen (27.)

Type: OSINT

Credibility: MEDIUM

Relevance: LOW

Date: 1584309600000

Link: http://www.finmarket.ru/news/5050127

Notes:

Evidence 120

Name: Microsoft luovutti Windows 7 kayttdjarjestelman Idhdekoodin FSB:lle

Type: OSINT

Credibility: MEDIUM

Relevance: LOW

Date: 1581851754444

Link: https://www.vedomosti.ru/business/articles/2010/07/07/rossijskaya-specsluzhba-poluchit-dostup-k-
ishodnym-kodam-microsoft

Notes:

Evidence 119
Name: SVR Operative Alexey Karetnikov, 23, worked as an entry-level software tester for nine months in the



company’s Redmond, Wash., office, said Microsoft spokesman Lou Gellos.

Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Date: 1581851646902

Link: http://www.nbcnews.com/id/38242665/ns/us_news-security/t/micro-spy-th-man-worked-tech-giant/
Notes:

Evidence 118

Name: Dukes = APT29
Type: HUMIN
Credibility: HIGH
Relevance: MEDIUM
Date: 1584050400000
Notes:

Evidence 117

Name: The Dukes are known to employ a vast arsenal of malware toolsets, which we identify as MiniDuke,
CosmicDuke, OnionDuke, CozyDuke, CloudDuke, SeaDuke, HammerDuke, PinchDuke, and GeminiDuke. Over the
past 7 years, they appear to have consistently targeted entities that deal with foreign policy and security policy
matters. These targets have included organizations such as ministries of foreign affairs, embassies, senates,
parliaments, ministries of defense, defense contractors, and think tanks. Duke toolsets are the product of a single,
large, well-resourced organization (which we identify as the Dukes) that provides the Russian government with
intelligence on foreign and security policy matters in exchange for support and protection.

Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1581604733793

Link: https://www.f-secure.com/documents/996508/1030745/dukes_whitepaper.pdf

Notes:

Evidence 116

Name: A crucial resource in Russia-EU relations has been Russian energy exports to Europe and cooperation
within the energy sector. Global energy exporting includes acting as a great power within the nuclear power sector.
Lively scientific and education cooperation has also built relations between Russia and Europe. These have
notbeen directly affected by the current crisis.



Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587921506

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 115

Name: In general, the Western sanctions significantly limit international cooperation in the military, energy
economy and financing sectors. Modernisation objectives are hampered and slowed down.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587920076

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 114

Name: Russia will respond to NATO’s missile defence project. The new missile system, which can penetrate
possible missile defence systems (as in the case of Syria), developed new naval ships (also Syria) and nuclear
defence, which is being developed further, have been at the centre of the development of the armed forces.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587918460

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 113

Name: Russian economic policy is divided into those who wish to have ‘manual control throughout the economy’
and the liberal-technocrat elite that seeks to defend Russia’s development in a more modern direction and broader
cooperation with the West

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587918982



Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 112

Name: None of the economic policy trends that have gained support among Russian decision-makers are directly
conflicting with international cooperation, direct foreign investments, technology exports or joint ventures with
Western large-scale enterprises. The current substitution of imports does not translate into a negative attitude
towards foreign investments in Russia, but includes an attempt to integrate foreign companies into the Russian
market so that they transfer production to Russia rather than exporting to Russia.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587917490

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 111

Name: The impact of the Ukrainian crisis on the enterprises in Russia’s military industry have been contradictory.
At first, delivery of orders suffered because the Russian military industry was previously closely integrated with the
Ukrainian military industry. The embargo on the export of arms from Ukraine to Russia hampered the acquisition of
chopper engines and power sources used in naval ships, among others. It is hoped that the import substitution
programme will ease the situation for Ukrainian products within the embargo as soon as 2017. Substituting
Western products, on the other hands, is more problematic. There are, however, some success stories. The
Russian pharmaceutical industry, for instance, increased by 26 per cent in 2015. A significant share of the new
deals made during the St. Petersburg International Economic Forum 2015 were within this sector.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587917187

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 110

Name: Resuscitating Russia’s civil aviation industry and shipping industry has been a more demanding
challenge. Regarding these sectors, the Russian government’s operating policy has been to expedite progress by
using the most successful part of military industry for launching civilian production. Despite the initial difficulties



and slow progress, it would seem the Russian aviation industry is finally building up speed. The City Jet order,
which landed Russian production in the European market, and the presentation of the engine type MC-21 can be
named as examples. Initial state investments in the shipping industry also seem to have generated results.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587915630

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 109

Name: In 2006-2011, Rosatom’s investments in research and development increased seven-fold (RBK Innovatsii
2015). Rosatom has also actively sought to increase its significance in foreign markets.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587916232

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 108

Name: At the moment, the sanctions are being felt hard in the energy industry, which is crucially important for
Russia. Attracting investments in new sectors combined with the limitations for foreign investors has proved
challenging, and renewable energy is having trouble entering the energy market. The development of liquefied
natural gas and offshore opportunities is difficult for Russia. It has an increasing need to implement Western
technology in the northern areas, where it is dependent on the activities of foreign enterprises.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587914084

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 107
Name: Russia’s ability to implement its strategies for achieving its defence and economic objectives is currently
considerably undermined. The comprehensive picture, however, is contradictory. The implementation of the



ongoing policy for substituting imports is a lengthy process. The overall economic constraints are significant, as
economic growth is estimated at 1-2 per cent. The price development of oil is a central short- and possibly also
medium-term challenge, which complicates finding a balance between financing internal development and
defence. Qil and gas taxes, i.e., oil and gas production taxes, as well as revenue from oil, oil product and gas
import customs have decreased dramatically. In addition, the increase of the GDP share of military expenditure has
stopped.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587914436

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 106

Name: The armaments programme, which extends until 2020, is based on a broad normative foundation, which
includes the National Security Strategy until 2020, the federal Military Doctrine, federal policies regarding the
development of science and technology until 2010, and the concept of Russia’s socioeconomic development until
2020.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1578866400000

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 105

Name: The modernisation of the Russian military industrial complex is thus nowadays not only aiming at
reforming the armament and equipment of the armed forces, but at the comprehensive development of the entire
Russian industrial system.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587912905

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:




Evidence 104

Name: In June 2016, President Putin signed an order for the Council for Strategic Development and Priority
Projects. Its purpose is to draft Russia’s development strategy together with the Economic Council

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587910592

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 103

Name: In October 2013, the Economic council was founded, which is a central decision-making organisation
under the President. The council supports a number of economic strategies, from state-led stimulus to neoliberal
economic policy

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1578866400000

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 102

Name: President Putin has concluded that the objective has also been to prevent the degeneration of key
knowledge areas in Russian human capital and to preserve scientific and production capacity.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1584050400000

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 101

Name: The objectives of the current political leadership to strengthen the high-technology sectors commenced
with the establishment of enterprises in the military industrial complex and in dual-use sectors. This was followed
by shipbuilding and engine industry enterprises. A similar logic was also followed in establishing more complex
multi-industry structures, which include Rosatom and Russian Technologies (subsequently renamed Rostec),



among others.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587908870

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 100

Name: As of 2004, the Russian government has sought to stabilise the macro-economy and has drafted strategic
programmes for various areas of the economy. The programme for import substitution, formulated in response to
Western sanctions, can be considered as the latest strategic programme related to the economy.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581587908520

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 99

Name: The current economical crisis has forced a diversification of the economy through a programme for import
substitution. The programme seeks to diminish reliance on imports, increase domestic production and diversify
exports.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581586488004

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

Notes:

Evidence 98

Name: The goal of the development of the Russian economy is to reform planning in order to achieve more
efficient implementation. The objective is to create a high-technology military economy, which will act as an engine
for sustainable development and economic growth, as well as supporting the success of other public policy goals.
Economic goals are intertwined with educational reforms and investing in critical research activities. The goal is to
expand purely military technological development into civilian use (so-called dual-use), e.g., in shipbuilding,



nuclear power, the aviation industry, space technology and the arms industry.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1578866400000

Link: http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf
Notes:

Evidence 97

Name: Venaja tekee agressiivista tiedustelua rajavaltioissaan.
Type: HUMIN

Credibility: LOW

Relevance: MEDIUM

Date: 1580314892367

Notes:

Evidence 96

Name: Venajan tiedusteluviranomaisiin yhdistetyn Turla-ryhman on havaittu hyddyntavan yleisesti kaytdssa olevaa
Metasploit- tunkeutuistydkalua operaatioissaan 2018.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581265095566

Link: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybersaa_2018_05.pdf

Notes:

Evidence 95

Name: Yhdysvallat syytti Venajaa useista energia-alan yrityksiin kohdistuneista kyberhyokkayksista vuonna 2017.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581264943437

Link: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybersaa_2018_03.pdf

Notes:



Evidence 94

Name: FSB:n vaitetdan seuraavan reaaliaikaisesti mm. luottokorttimaksuja, sahkopostiviesteja ja muuta internetin
kayttéd SORM- jarjestelmalla.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1583704800000

Link: https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-2018-AK-181576.pdf

Notes:

Evidence 93

Name: Energiasektoriin ja teollisuusyrityksiin kohdistuneet vakoilukampanja oli aktiivinen Suomessa lapi kesan
2017.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581264264881

Link: https://vm.fi/ldocuments/10623/5390546/JHDTTV2/02bbe483-0246-4af6-a938-58817bb46645/JHDTTV2.pdf
Notes:

Evidence 92

Name: Tapauksessa tiedustelupalvelun edustaja pyrki varvadmaan suomalaisen yrityksen tyontekijan teollisen
vakoilun agentiksi Moskovassa.

Type: OSINT

Credibility: LOW

Relevance: LOW

Date: 1583704800000

Link: https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477 .pdf;sequence=1

Notes:

Evidence 91

Name: Tapauksessa venalainen yritys lahestyi suomalaisyritysta yhteistydehdotuksella. Venalaisyritys yritti lypsaa
tietoa. Yhteistydn kaynnistamisen tarkoitus oli hankkia suomalaisyritykseltd mahdollisimman paljon tietoa, jotta
venaldiset pystyisivat itse kehittdmaan vastaavia jarjestelmia ja kilpailemaan suomalaisyrityksen kanssa.



Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1581263953586

Link: https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477 .pdf;sequence=1
Notes:

Evidence 90

Name: Vengjalla on kaikissa isommissa valtion investointihankkeissa kaytantd, jonka mukaan valtio pyytaa
asiantuntijalausunnon tarjouksen kohteesta. Tapauksessa alasta vastaavasta venalaisministeriosta tuli pyynto
saada kaikki dokumentaatio, jotta he voivat hankkia tarvittavan asiantuntemuksen arvioidakseen tilannetta. Tassa
on vaarana, etta tiedustelupalvelu ottaa talteen saamansa likkesalaisuudet.

Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1583704800000

Link: https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477 .pdf;sequence=1

Notes:

Evidence 89

Name: Myo6s Vendjan tiedustelupalvelut ovat edelleen aktiivisesti kiinnostuneita ulkomaisista yrityksista.
Type: OSINT

Credibility: LOW

Relevance: LOW

Date: 1578520800000

Link: https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477 .pdf;sequence=1
Notes:

Evidence 88

Name: Yritysten liiketoimintaan liittyvia tietoja kalastelevat niin kilpailijat kuin kansalliset tiedustelupalvelutkin
Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1578520800000

Link: https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477 .pdf;sequence=1

Notes:



Evidence 87

Name: 7/2020 Vengjalla tulee voimaan laki, joka maaraa ettd alypuhelimiin, titeokoneisin ja alyTV- vastaanottimiin
tulee asentaa tiettyja venalaisia ohjelmistoja.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581248150433

Link: https://www.bbc.com/news/world-europe-50507849

Notes:

Evidence 86

Name: GRU:n hallinnollinen asema on alempi kuin muilla tiedustelupalveluilla. Se toimii puolustusministerion ja
armeijan yleisesikunnan alaisuudessa ja paasee presidentin kuultavaksi, mutta suoraa raportointioikeutta
presidentille ei ole, toisin kuin FSB:lla.

Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Date: 1581247686621

Link: https://yle.filuutiset/3-8494411

Notes:

Evidence 85

Name: GRU kay valtataistelua Venajan salaisen palvelun FSB:n ja ulkomaantiedustelun SVR:n kanssa.
Neuvostoliiton aikana se kamppaili muun muassa kommunistisen puolueen ja FSB:n edeltdjan KGB:n kanssa.
Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Date: 1581247650245

Link: https://yle.fi/uutiset/3-8494411

Notes:

Evidence 84



Name: Kylman sodan aikana GRU:n tiedetaan tehneen myos teollisuusvakoilua. Se kaivoi ulkomaisista yrityksista
tietoja keskittyen varsinkin Neuvostoliiton tarvitsemiin asejarjestelmiin. Jos lannessa kehitettiin uudenlainen ohjus,
GRU:n tehtava oli hankkia siitd tiedot ja toimittaa ne Neuvostoliiton sotateolliselle kompleksille. Kun lannessa
ilmestyi uusi havittdja, Neuvostoliitossa ilmestyi parin vuoden paasta samantyyppinen.

Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Date: 1578520800000

Link: https://yle.fi/uutiset/3-8494411

Notes:

Evidence 83

Name: Naistd yhteensa noin 30 tiedustelu-upseerista valtaosa toimii von Braunin mukaan SVR:n palveluksessa.
Toiseksi suurin ryhma ovat GRU:n upseerit, jotka keskittyvat lahinnd sotilaskohteiden ja teknistieteellisten
toimijoiden vakoilemiseen. FSB:n upseereita on Ruotsissa hdnen mukaansa vain yksi.

Type: OSINT

Credibility: LOW

Relevance: HIGH

Date: 1581247336810

Link: https://www.verkkouutiset.fi/venaja-vakoilee-kuin-kylmassa-sodassa-agenteilla-jopa-lupa-tappaa/

Notes:

Evidence 82

Name: Venjan suurldhetystdissd ympari maailmaa toimii nyt niin ulkomaantiedustelu SVR:n, sotilastiedustelu
GRU:n kuin FSB:nkin edustajia.

Type: OSINT

Credibility: LOW

Relevance: HIGH

Date: 1583704800000

Link: https://www.verkkouutiset.fi/venaja-vakoilee-kuin-kylmassa-sodassa-agenteilla-jopa-lupa-tappaa/

Notes:

Evidence 81

Name: The drive to develop new technologies is relentless, expanding to more actors with lower barriers of entry,
and moving at accelerating speed. New technologies include advanced computing, “big data” analytics, artificial
intelligence, autonomy, robotics, directed energy, hypersonics, and biotechnology— the very technologies that



ensure we will be able to fight and win the wars of the future.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1583704800000

Link: https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf
Notes:

Evidence 80

Name: Adversaries will continue to use cyber operations to undermine US commercial advantage by hacking into
US defense industry and commercial enterprises in pursuit of scientific, technical, and business information.
Examples include theft of data on the F-35 Joint Strike Fighter, the F-22 Raptor fighter jet, and the MV-22 Osprey. In
addition, adversaries often target personal accounts of government officials and their private-sector counterparts.
This espionage reduces cost and accelerates the development of foreign weapon systems, enables foreign
reverse-engineering and countermeasures development, and undermines US military, technological, and
commercial advantage.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581243274832

Link: https://www.dni.gov/files/documents/Newsroom/Testimonies/SSC1%20Unclassified%20SFR%20-%20Final.
pdf

Notes:

Evidence 79

Name: Russia is a full-scope cyber actor that will remain a major threat to (US Government, military, diplomatic,)
commercial (, and critical) infrastructure

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581243103178

Link: https://www.dni.gov/files/documents/Newsroom/Testimonies/SSCI%20Unclassified%20SFR%20-%20Final.
pdf

Notes:

Evidence 78



Name: Hacktivists and cyber-criminal syndicates have been a central feature of Russian offensive cyber
operations, because of the anonymity they afford and the ease with which they can be mobilized. However, the
crowd-sourced approach that has typified how the Kremlin has utilized hackers and criminal networks in the past is
likely to be replaced by more tailored approaches, with the FSB and other government agencies playing a more
central role.

Type: OSINT

Credibility: LOW

Relevance: LOW

Date: 1581239899281

Link: https://www.cna.org/CNA_files/PDF/DOP-2016-U-014231-1Rev.pdf

Notes:

Evidence 77

Name: There are only few weapons platforms where the Russian MIC (military-industrial complex) has significant
deficits as regards design, development work or production volume: aircraft carriers and large landing ships,armed
unmanned drones and certain types of military satellites. The Russian MIC is independent, and the biggest
limitation is the continuing incapability to produce, independently of Ukraine, turbines for combat ships. At the level
of basic components, the Russian defence industry is still somewhat dependent on imported components, but this
will gradually decrease. The most significant shortcoming for the Russian defence industry is in the
microelectronics sector - the main limiting factor for developing and serial production of new-generation weapons
platforms.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1578520800000

Link: met.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:

Evidence 76

Name: Production volume is high for anti-aircraft systems, tactical combat aircraft , missile systems, and transport
and attack helicopters. Th e production chains for new-generation land platforms, major surface vessels and
strategic combat aircraft are still being developed. As of 2016, the military industry is at a level where it is able to
fulfi | the Russian armed forces’ ambitious State Armaments Programme for 2011-2020, albeit not within the
desired timeframe.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581238475829



Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf
Notes:

Evidence 75

Name: Vuonna 2016 Vendjan duuma hyvaksyi lain, jonka mukaan verkko- ja telecomoperaattorit tallentamaan
asiakastietoja ja antamaan salatut tiedot turvallisuuspalveluille.

Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1581238282737

Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:

Evidence 74

Name: Teknologiapakotteet ovat rasittaneet Venajalla mm. rakettiteollisuutta, erityisesti rakettien ajonaineiden
osalla.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581166728505

Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:

Evidence 73

Name: Teknologiapakotteet ovat rasittaneet Venajalla mm. lentokoneteollisuutta lentomikroelektroniikan
komponenttien saatavuuden kautta.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1583618400000

Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:




Evidence 72

Name: Teknologiapakotteet ovat rasittaneet Venajalla mm. laivanrakennusta, jossa moottorikomponenttien
pakotteet ovat aiheuttaneet suuria ongelmia

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581166728895

Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:

Evidence 71

Name: Venajan BKT oli 2016 1,3 triljoojaan dollaria, joka ei riittdnyt kustannusten kattamiseen. Kulut ovat yli 2
triljoonan dollarin tasolla.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1583618400000

Link: https://www.valisluureamet.ee/pdf/EIB_public_report_Feb_2017.pdf

Notes:

Evidence 70

Name: EUn vientirajoitukset koskevat sotilastarvikkeita ja -palveluja seka kaksoiskayttotuotteita.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1583618400000

Link: https://www.sipri.org/databases/embargoes/eu_arms_embargoes/Russia/EU-embargo-on-Russia
Notes:

Evidence 69

Name: Virossa tiedustelua yleisesti tekevat SVR, GRU ja FSB
Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1583618400000

Link: https://icds.ee/wp-



content/uploads/2019/11/ICDS_Analysis_Russias_Espionage_in_Estonia_Juurvee_Perling_November_2019.pdf
Notes:

Evidence 68

Name: GRU operoi koti- ja ulkoimailla.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 67

Name: GRUn 6. direktoraatti koordinoi sen SIGINT- ty6ta.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 66

Name: SVRn paatyd on strategisen tiedustelun puolella.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 65
Name: Spetssvyaz tekee eniten ty6td FSOn kyberkyvykkyyden rakentamisessa.
Type: OSINT



Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 64

Name: GRU tekee aktiivista kybertoimintaa maailmalla. Silld on paras teknologinen kyvykkyyn.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1578348000000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 63

Name: SVRn kybertiedustelukyky ei ole yhta hyva kuin muilla tiedusteluelimilld. Se tekee yhteistyéta muiden
tiedusteluelimien kanssa kyber- ja signaalitiedustelussa.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 62

Name: FSBn 18. keskus sattaa operoida valtiorajojen ulkopuolella.
Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:




Evidence 61

Name: FSBn 16. keskus on kybertiedustelun yksikko.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581063920167

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 60

Name: FSO Spetssvjaz organisoi hallinnon ja armeijan viestiyhteydet. Spetssvjaz oli aikaisemmin FAPSIn alla ja
hetken FSBn alla.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 59

Name: FSB tekee yhteisty6td Roskomnadzorin ja sisaministerion kyberrikosyksikon K- direktoriaatinn kanssa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 58

Name: FSB tekee kybertiedustelua. Kaytdssa on SORM- jarjestelma.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf



Notes:

Evidence 57

Name: APT29 eli CozyBear /The Dukess on kytkoksissa FSBn ja SVRn kanssa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 56

Name: SNAKE (Turla) on kytkdksissa FSBn kanssa.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 55

Name: ATP28 eli Sofacy/ Fancy Bear on kytkoksissa GRUn kanssa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 54

Name: Vejana on kehittanyt kyberkyvykkyyttaan tasaisesti.
Type: OSINT

Credibility: HIGH



Relevance: MEDIUM

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 53

Name: Venajan jarjestda poliittisia ja taloudellisia foorumeita, tiedekonferensseja, nuorisofestivaaleja ja
urheilukilpailuja houkutellakseen eliittia muista maista maaperélleen. Venajan tiedustelupalvelu kayttad naita
tilaisuuksia keratakseen HUMINT- tietoa.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 52

Name: USAnN ja EUn pakotteet ovat aiheuttaneet selkeitd ongelmia korkean teknologian osien saannille
energiasektorilla. Sama koskee puolustusteollisuutta.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 51

Name: Talouselamaa hallitsevat suuret yritykset.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1583532000000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:



Evidence 50

Name: Valtiolla on merkittava rooli talouselamassa.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 49

Name: Parhaiten tuottavat sektorit ovat johtavan eliitin tai tiukkojen verkostojen hallinnassa. Varsinaista kilpailua ei
ole.

Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1581026400000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 48

Name: Ensisijainen keino selvitd Venajan talouseldamass on mahdollisimman korkealla oleva suojelija. Ei
kilpailukykynen tuote tai palvelu.

Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1578348000000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 47

Name: Kriitikkojen hiljentdminen ja yksityissektorin painostaminen lue erittdin hankalan taloudellisen kehittdmisen
ympariston.

Type: OSINT

Credibility: HIGH



Relevance: LOW

Date: 1578348000000

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
Notes:

Evidence 46

Name: Johtaakseen kansaa harhaan maan talouselaman ongelmista, Kremlin yllapitda naennaisvaittelya
talouselaman mahdollisesta reformista ja vapauttamisesta.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1581061959230

Link: https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

Notes:

Evidence 45

Name: SRV koostuu useista ulkomaantiedustelun yksikdista. Se suojaa yksiloita, yhteiskuntaa ja valtiota ulkoisilta
uhilta. Kaytossa ovat lain mahdollistamat keinot ja resurssit. Venajan presidentti valvoo SRVn toimintaa.

Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1581060511173

Link: http://government.ru/en/department/112/

Notes:

Evidence 44

Name: GUn johtaja on Kostyukov Igor

Type: OSINT

Credibility: LOW

Relevance: LOW

Date: 1581059688162

Link: https://en.wikipedia.org/wiki/GRU_(G.U.)
Notes:




Evidence 43

Name: Venajan turvallisuusneuvoston puheenjohtaja on Vladimir Putin. Sen jasenind ovat Naryshkin Sergei
(Director of the Foreign Intelligence Service, SRV), Patrushev Nikolai (Secretary of the Russian Federation Security
Council), Shoigu Sergei (puolustusministeri), Bortnikov Alexander (Director of the Federal Security Service, FSB)
Type: OSINT

Credibility: LOW

Relevance: MEDIUM

Date: 1583532000000

Link: http://www.en.kremlin.ru/structure/security-council/members

Notes:

Evidence 42

Name: Venajan presidentti valvoon FSBn toimintaa.
Type: OSINT

Credibility: LOW

Relevance: HIGH

Date: 1583532000000

Link: http://government.ru/en/department/113/
Notes:

Evidence 41

Name: FSBn tehtavat ovat kansallisen turvallisuuden toimeenpano, vastaterrorismi, valtiorajojen suojaaminen,
valtion merialueiden suojaaminen, mannerjalustan ja sen luonnonvarojen suojaaminen, Venajan
tietoturvallisuuden varmistaminen, Venajan lakien maarittdmien kansallisen turvallisuuden perustoimintojen
toimeenpano sekad vastaterrosismitoimien koordinointi.

Type: OSINT

Credibility: LOW

Relevance: HIGH

Date: 1581058848147

Link: http://government.ru/en/department/113/

Notes:

Evidence 40
Name: FAPSI teki signaalitiedustelua. Nyt sen ty6ta jatkavat FSBn, SRVn ja FSO RFn vastaavat osastot. FAPSI oli
olemassa 1991 - 2003. Vuodesta 2004 toiminta on ollut FSO RFn alla.



Credibility: HIGH

Relevance: MEDIUM

Link: https://en.wikipedia.org/wiki/FAPSI
Notes:

Evidence 39

Name: Venajan kyberrikolliset tekevat yhteisty6ta hallinnon kanssa, mutta hallinto operoi myos itsenaisesti. ATP
28, CosmicDuke, MiniDuke, OnionDuke tekevat t6itd yhdessa kayttden samaa osaamista ja koodaustekniikkaa.
Kaikki nama ryhmat ovat valtion suojeluksessa.

Credibility: LOW

Relevance: LOW

Link: https://www.newsweek.com/2015/05/15/russias-greatest-weapon-may-be-its-hackers-328864.html

Notes:

Evidence 38

Name: While the GRU acts both in the territory of foreign countries and from the territory of the Russian Federation.
Credibility: HIGH

Relevance: LOW

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202016.pdf

Notes:

Page 15.

Evidence 37

Name: Vendja on kiinnostunut mm. puolutusteollisuudesta.

Credibility: HIGH

Relevance: MEDIUM

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202016.pdf
Notes:

Page 14/45

Evidence 36

Name: Intelligence picture is administered for the Russian political and military elite by the Main Intelligence
Agency (GRU), but intelligence operations are actively carried out by the Federal Security Service (FSB).
Credibility: HIGH

Relevance: HIGH



Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202016.pdf
Notes:
Page 14/45.

Evidence 35

Name: The security services of the Czech Republic, Germany, Sweden and other European countries have also
noted an increased intensity of Russian intelligence operations. The special services act under the cover of
diplomacy, businessmen, journalists, researchers, various delegations and NGOs as well as under false
identities.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1580709414639

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202016.pdf

Notes:

Page 3/45.

Evidence 34

Name: In addition to the GRU, Russia’s Federal Security Service (FSB) continues to stand out for its intelligence
activities against Estonia.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1583100000000

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202017.pdf

Notes:

Page 15.

Evidence 33

Name: The economic sectors exposed to the greatest security risks continue to be energy, transport (including
transit) and IT, which are the focus of our work.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1580664598809

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202018.pdf

Notes:

Page 36.



Evidence 32

Name: Russia does with its neighbours whatever it can get away with.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1577916000000

Link: https://www.kapo.ee/sites/default/files/public/content_page/Annual%20Review%202018.pdf
Notes:

Page 4

Evidence 31

Name: FSBIla on oikeus tarkastaa Vengjalld myytavien ohjelmistojen koodit ja hyvaksya teknologiatuotteet ja -
palvelut.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070018736

Notes:

Evidence 30

Name: Vendja otti kayttéon 2017 lakeja, joilla se tukee kansallisia yrityksia ulkomaisten yritysten kustannuksella ja
saattaa mahdollistaa IP- materiaalin hankinnan.

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1576070019355

Notes:

Evidence 29

Name: APT17 I. Floxif kaytti CCleaner- ohjelmaa tiedusteluun 18 yrityksessa.
Type: OSINT

Credibility: HIGH

Relevance: LOW

Date: 1576070019979

Notes:



Evidence 28

Name: Kiinnostavat sektorit ovat energia, bioteknologia, puolutus, ymparistonsuojelu, korkeateknologia, ICT.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070020433

Notes:

Evidence 27

Name: Hakkeri Eas7 paljasti, ettd han on tehnyt teollisuusvakoilua yhdessa FSBn kanssa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070020839

Notes:

Evidence 26

Name: Venajan tulee monipuolistaa talouttaan teknologiassa saavuttaakseen korkeammaan BKTn.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070021441

Notes:

Evidence 25

Name: Venaja on penetroinut valtiollisia ja yksityisia yrityksia tiedustelijoillaan.
Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1576070021832

Notes:



Evidence 24

Name: Venajan tiedustelupalvelut rekrytoivat venalaisia imigrantteja, joilla on kehittyneitd teknisia taitoja
agenteikseen.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070023199

Notes:

Evidence 23

Name: Venja kayttda kaupallisia ja akateemisia yrityksia toiminassa l&nnen kanssa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070023667

Notes:

Evidence 22

Name: Venaja tukee heikkoa talouttaan, endeemista korruptiotaan, valtiokontroliaja aivovuotoa teknillis-
tieteelliselld tiedustelulla.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576070024228

Notes:

Evidence 21

Name: Vendja, Kiina ja Iran tulevat jatkamaan agressiivisina ja kyvykkaina tiedustelijoina kybermaailmassa. Ne
kayttavat merkittavia resursseja ja monia taktiikoita IP- hankinassa.

Type: OSINT

Credibility: MEDIUM

Relevance: MEDIUM

Date: 1576015200000



Notes:

Evidence 20

Name: Cybertieduselun lisaksi tiedustelussa kaytetaan supply-chain toimijoita, HUMIT, opiskelijoita yliopistoissa
ja yritysostoja.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576067932367

Notes:

Evidence 19

Name: Al, pilvipalvelut ja lIoT muodostavat uusia heikkouksia
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576067703911

Notes:

Evidence 18

Name: Cybertiedustelussa on vihamielisia valtioita, valtion tukemia yrityksia ja proxyryhmia.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576067661255

Notes:

Evidence 17

Name: Kiina, Vendja ja Iran ovat kolme kyvykkainta ja aktiivista teollisuusvakoilijaa.
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576015200000



Notes:

Evidence 16

Name: Teollisuusvakoilu liittyy itsevaltiaisiin, militaristisiin ja kehittyviin jarjestelmiin (Venaja)
Type: HUMIN

Credibility: HIGH

Relevance: HIGH

Date: 1573560994661

Notes:

Evidence 15

Name: Vakoilutoiminnassa tiedustelupalvelut hyédyntavat edelleen laajasti diplomaattisia peitteitd, jotka tarjoavat
tietyn lainkaytollisen koskemattomuuden. Toiminnan peitteind voidaan kayttdd konsultti-, tutkija-, lehtimies-,
likemies- tai opiskelijapeitteitad taikka muita sopivia rooleja.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576015200000

Link: https://www.supo.fi/vastatiedustelu

Notes:

Evidence 14

Name: Korkean teknologian maana Suomi on jatkuvasti tieteellis-teknisen vakoilun kohteena. Erityisesti
vakoilijoita kiinnostavat kehittyvat tieteenalat, uudet teknologiat ja niiden soveltaminen kaytant6on. Tiedustelullisesti
Suomi kiinnostaa erityisesti Vengjaa.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576015200000

Link: https://www.supo.fi/vastatiedustelu

Notes:

Evidence 13



Name: USAn asevoimille seuraavat teknologiat ovat tarkeita: tietojenkasittely, big data, tekoaly, autonomia,
robotiikka, miniatyrisointi, additiiviset valmistustekniikat, metamateriaalit, suunnatun energian asejarjestelmat,
hypersoniset jarjestelmat, bioteknologia, kyberpuolustus, elso. Nama kiinnostavat varmasti Venajan tiedustelua
kaikissa maissa.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1576015200000

Notes:

Evidence 12

Name: GRU kayttda salaisia tukikohtia Euroopassa operaatioiden tukena

Type: OSINT

Credibility: HIGH

Relevance: MEDIUM

Date: 1570741200000

Link: https://mopays.com/2019/12/04/la-haute-savoie-camp-de-base-despions-russes
Notes:

Evidence 11

Name: Venaja pyytdad omiin infrahankkeisiinsa ulkomaisia tarjouksia. Naiden ja projektien avulla saadaan kaytt66n
sopimuksia ja piirrustuksia.

Type: HUMIN

Credibility: MEDIUM

Relevance: HIGH

Date: 1573164000000

Notes:

Evidence 10

Name: Venalaiselle teknologialle pyritddn saamaan EU- leima kaupallistamisen helpottamiseksi
Type: HUMIN

Credibility: MEDIUM

Relevance: MEDIUM

Notes:



Evidence 9

Name: Rosatomin Hanhikivi 1- hankkeessa kaikki sopimukset pyritddn hallinnoimaan Titan2- yrityksessa
Type: HUMIN

Credibility: MEDIUM

Relevance: HIGH

Date: 1565470800000

Notes:

Evidence 8

Name: Agenttien hankinnassa Venaja kayttda kompromatia
Type: HUMIN

Credibility: MEDIUM

Relevance: HIGH

Date: 1565470800000

Notes:

Evidence 7

Name: Kiinnostavia yrityksia ovat Planmeca, Fennovoima, Wartsila Marine
Type: HUMIN

Credibility: MEDIUM

Relevance: MEDIUM

Date: 1565470800000

Notes:

Evidence 6

Name: Venjaa kiinnostavat satellittikuvaus, moottoriteknologia, voimansiirto, ladketiede, infrastruktuuri, hissit,
sillat, HX, Korvetti 2020 ja kaksoiskayttoteknologia.

Type: HUMIN

Credibility: MEDIUM

Relevance: HIGH

Date: 1565470800000

Notes:




Evidence 5

Name: Venaja tekee vdhemman tiedustelua kuin Kiina
Type: HUMIN

Credibility: LOW

Relevance: MEDIUM

Date: 1570741200000

Notes:

Evidence 4

Name: GRU vastaa sotilastiedustelusta. Se tekee yhteisty6ta SVRn kanssa.
Type: OSINT

Credibility: MEDIUM

Relevance: MEDIUM

Link: https://en.wikipedia.org/wiki/Foreign_Intelligence_Service_(Russia)
Notes:

Evidence 3

Name: SVRn direktoraatti X vastaa teknillisesta ja tieteellisesta tiedustelusta.
Type: OSINT

Credibility: MEDIUM

Relevance: HIGH

Link: https://en.wikipedia.org/wiki/Foreign_lIntelligence_Service_(Russia)
Notes:

Evidence 2

Name: Supon mukaan Suomi kiinnostaa Vendjan tiedustelupalvelua. Heitd kiinnostaa suomalainen teknologia ja
siihen liittyva osaaminen. Tiedustelu jatkuu laajamittaisena Iahivuosina.

Type: OSINT

Credibility: HIGH

Relevance: HIGH

Notes:




Evidence 1

Name: Laki ulkomaantiedustelusta maarittaa teknillis-tieteellisen tiedustelun
Type: OSINT

Credibility: HIGH

Relevance: HIGH

Date: 1575496800000

Link: https://cis-legislation.com/document.fwx?rgn=1537

Notes:



Liite 5. Tiedon dokumentointi ja Admiralty Code - arviointi

Tiedon arvionti
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Venéjén teknillis-tieteellinen tiedustelu,

KYBS7033 Luoja Pasi Raatikainen v 2.0.0

#
1
2

~N o o w

oo

10

11

12
13

14

15

16

17

18

19

20

21

22

23

24

25

26

Léhde
Paivamaara  Organisaatio
08/12/2019
05/12/2019 Supo

04/12/2019 KYBS7032
04/12/2019 KYBS7032
10/12/2019

11/12/2019

11/12/2019 NCSC

12/11/2019
02/02/2020 Kapo

02/02/2020 Kapo
03/02/2020 Kapo

03/02/2020 Newsweek
03/02/2020 Wikipedia

07/02/2020 www.government.ru

07/02/2020 http://www.en.kremlin.ru/structure/security-council/members

07/02/2020 hitps://en wikipedia.org/wiki/GRU_(G.U.)

11/12/2019 https://www.supo.fi/vastatiedustelu

10/12/2019 https://mopays.com/2019/12/04/la-haute-savoie-camp-de-base-despions-russes/
05/12/2019 https://en.wikipedia.org/wiki/Foreign_Intelligence_Service_(Russia)
05/12/2019 https://cis-legislation.com/document.fwx?rgn=1537

07/02/2020 http://government.ru/en/department/112/

07/02/2020 https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf

08/02/2020 https://icds.ee/wp-content/uploads/2019/11/1CDS_Analysis_Russias_Espionage_in_Estonia_Juurvee_Perling_November_2019.pdf

08/02/2020 https://www.sipri.org/databases/embargoes/eu_arms_embargoes/Russia/EU-embargo-on-Russia

08/02/2020 https://www.valisluureamet.ee/pdf/EIB_public_report Feb 2017.pdf

09/02/2020 https://www.cna.org/CNA_files/PDF/DOP-2016-U-014231-1Rev.pdf

NN

NN
NN
NN
NN

NN

NN

Sukunimi
NN

NN
NN
NN
NN

NN

NN

Etunimi Tietolaji
HUMINT B
OSINT A
HUMINT F
HUMINT F
HUMINT F
OSINT A
OSINT A
HUMINT B
OSINT A
OSINT A
OSINT A
OSINT D
OSINT F
OSINT D
OSINT D
OSINT F
OSINT A
OSINT F
OSINT F
OSINT B
OSINT D
OSINT B
OSINT B
OSINT A
OSINT B
OSINT F

Reliability (A-F) Credibility (1-6) ST

3 4 (kaytto rajoitettu)
15 (julkinen)
35 (julkinen)
35 (julkinen)
35, julkinen
2 5 (julkinen)
15 (julkinen)

2 5 (julkinen)
2 5 (julkinen)

25 (julkinen)
2 5 (julkinen)

35 (julkinen)
6 5 (julkinen)

35 (julkinen)
35 (julkinen)
65 (julkinen)
2 5 (julkinen)
35 (julkinen)
6 5 (julkinen)
25 (julkinen)
35 (julkinen)
25 (julkinen)
2 5 (julkinen)
15 (julkinen)
2 5 (julkinen)

6 5 (julkinen)



27

28

29

30

31

32

33

34

35

36

37
38

39

40
4

42

09/02/2020 https://www.dni.gov/files/documents/Newsroom/Testimonies/SSC1%20Unclassified%20SFR%20-%20Final.pdf

09/02/2020 https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf

09/02/2020 https://www.verkkouutiset.fi/venaja-vakoilee-kuin-kylmassa-sodassa-agenteilla-jopa-lupa-tappaa/

09/02/2020 https://yle.fi/uutiset/3-8494411

09/02/2020 https://www.bbc.com/news/world-europe-50507849

09/02/2020 https://aaltodoc.aalto.fi/bitstream/handle/123456789/11050/isbn9789526044477.pdf;sequence=1

09/02/2020 https://vm.fi/documents/10623/5390546/JHDTTV2/02bbe483-0246-4af6-a938-58817bb46645/JHDTTV2.pdf

09/02/2020 https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-2018-AK-181576.pdf

09/02/2020 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybersaa_2018_03.pdf

09/02/2020 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybersaa_2018_05.pdf

29/01/2020 NN
13/02/2020 http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79597/russian%20security%20policy.pdf

13/02/2020 https://www.f-secure.com/documents/996508/1030745/dukes_whitepaper.pdf

13/02/2020 NN
17/02/2020 https://www.valisluureamet.ee/pdf/raport-2020-en.pdf

20/02/2020

OSINT A
OSINT A
OSINT C
OSINT B
OSINT B
OSINT F
OSINT A
OSINT A
OSINT A
OSINT A
HUMINT F
OSINT A
OSINT A
HUMINT B
OSINT B
HUMINT B

15 (julkinen)
25 (julkinen)
35 (julkinen)
25 (julkinen)
25 (julkinen)
65 (julkinen)
15 (julkinen)
15 (julkinen)
15 (julkinen)

15 (julkinen)

3 4 (kaytto rajoitettu)

15 (julkinen)
15 (julkinen)

25 (julkinen)
2 5 (julkinen)

2 4 (kaytto rajoitettu)



Liite 6. Tiedustelutehtava

Valtion X tietopyynto (RFI) 21.1.2020 klo 13.00
Vastaanottaja: NN

Salausaste: JULKINEN

Prioriteetti: Korkea

TP-UTVA pyytaa tuottamaan tietoa ja vastauksen kysymykseen: ”Mitka valtiolliset tahot
Venajalla harjoittavat tieteellis-teknista vakoilua ja miten toiminta on niiden valilla

organisoitu?”

Tiedustelutehtavan tavoitteena on tuottaa tietoa paatoksenteon tueksi Venajan
harjoittaman tieteellis-teknisen vakoilun organisoinnista. On oletettua, etta Venaja saattaa
harjoittaa vakoilua korkean teknologian aloihin kohdistuen eri tiedusteluorganisaatioidensa

kautta taydentaakseen omaa kilpailukykyaan ja saadakseen haltuunsa uusia innovaatioita.

Tuotettu tieto palvelee hallituksen Venaja-strategian muodostamista ja varautumista
Suomeen kohdistuvaan tiedusteluun. TP-UTVA tarvitsee erityisesti tietoa siita, miten
tieteellis-tekninen vakoilu on organisoitu eri toimijoiden (SVR, FSB, GRU) valilla ja vastaako

jokin tiet-ty toimija vakoilusta tietyilla teknologia-aloilla.

Tiedustelutiedon tuottajan tulee tuottaa raportti, joka vastaa esitettyyn kysymykseen,
esittaa johtopaatoksia ja antaa tietoa niiden tueksi. Kaikki tieto tulee hankkia julkisista
lahteista eika se saa sisaltaa salassa pidettavaa materiaalia. Lisaksi tuloksista tulee pitaa 20

minuutin mittainen esittely.

Raportti tulee toimittaa pyynnon tekijalle viimeistaan 1.3.2020 klo 18.00



Liite 7. A- raportti

1 A-raportti
Julkaisuaika: 25.2.2010 klo 20.00
Diaarinumero: 1/2020
Jakelu: TP-UTVA
(JULKINEN) RFI Valtion X tietopyynto 21.1.2020 klo 13.00

TP-UTVA pyytaa tuottamaan tietoa ja vastauksen kysymykseen: ”Mitka valtiolliset tahot Venajalla

harjoittavat tieteellis-teknista vakoilua ja miten toiminta on niiden valilla organisoitu?”

2  Paaloydokset

(JULKINEN) Venajan tiedustelupalvelut suorittavat erittain todennakoisesti tiedustelua, joka

kohdistuu teknisiin, tieteellisiin ja taloudellisiin kohteisiin.

(JULKINEN) Kyseisesta tiedustelusta vastaa todennakoisesti paaosin SVR ja se kohdennetaan Venajan
talouden kannalta merkittaviin sektoreihin erityisesti energiateollisuuteen. Teknillisesta ja
tieteellisesta tiedustelusta Venajan sisalla ja entisten Neuvostotasavaltojen alueella vastaa erittain

todennakoisesti FSB.

(JULKINEN) On erittain todennakoista, etta jokaisella tiedustelupalvelulla on omat resurssinsa
tiedustelutiedon hankkimiseen jarjestaytyneen rikollisuuden, erityisesti kyberrikollisuuden,
yksityisten yritysten ja akateemisten oppilaitosten piirissa. Tiedustelupalvelut todennakdisesti eivat

tee yhteistyota tai suorita yhteisia operaatioita.

(JULKINEN) GRU suorittaa mahdollisesti teknista ja tieteellista tiedustelua sotilasteknologian alalla

saadakseen tietoa mahdollisten vastustajien suorituskyvyista.



Liite 8. B- raportti

1.1

1.2

B-raportti

Tiedustelutehtava

(JULKINEN) Tiedustelutehtava L. "request for information” (RFI) on kuvitteellisesti ollut seuraava:
Vastaanottaja: NN

Salausaste: JULKINEN

Prioriteetti: Korkea

(JULKINEN) RFI Valtion X tietopyynto 21.1.2020 klo 13.00

TP-UTVA pyytaa tuottamaan tietoa ja vastauksen kysymykseen: ”Mitka valtiolliset tahot Venajalla

harjoittavat tieteellis-teknista vakoilua ja miten toiminta on niiden valilla organisoitu?”

(JULKINEN) Tiedustelutehtavan tavoitteena on tuottaa tietoa paatoksenteon tueksi Venajan
harjoittaman tieteellis-teknisen vakoilun organisoinnista. On oletettua, etta Venaja saattaa
harjoittaa vakoilua korkean teknologian aloihin kohdistuen eri tiedusteluorganisaatioidensa kautta

taydentaakseen omaa kilpailukykyaan ja saadakseen haltuunsa uusia innovaatioita.

Suomeen kohdistuvaan tiedusteluun. TP-UTVA tarvitsee erityisesti tietoa siita, miten tieteellis-
tekninen vakoilu on organisoitu eri toimijoiden (SVR, FSB, GRU) valilla ja vastaako jokin tietty

toimija vakoilusta tietyilla teknologia-aloilla.

(JULKINEN) Tiedustelutiedon tuottajan tulee tuottaa raportti, joka vastaa esitettyyn kysymykseen,

esittaa johtopaatoksia ja antaa tietoa niiden tueksi. Kaikki tieto tulee hankkia julkisista

lahteista eika se saa sisaltaa salassa pidettavaa materiaalia. Lisaksi tuloksista tulee pitaa 20

minuutin mittainen esittely.

(JULKINEN) Raportti tulee toimittaa pyynnon tekijalle viimeistaan 1.3.2020 klo 18.00.

Tiedon jaljitettavyys

(JULKINEN) Keratty tieto on dokumentoitava, jotta se voidaan jaljittaa. Dokumentointia tehtiin
OSINT- hakujen osalta varsin merkittavissa maarin Huncley- tyokalulla. (Kts. liite 2). Tyokalu antaa

mahdollisuuden erittain yksityiskohtaiseen metatiedon tallentamiseen internethakujen



yhteydessa. Niiden lahteiden osalta, joissa Huncleyn kaytto ei ollut mahdollista tai jarkevaa,

dokumentointi tehtiin lahdekohtaisesti esim. taulukko-laskentaohjelman avulla. (Kts. liite 5)
1.3  Tiedon varmistaminen

(JULKINEN) Tiedusteluanalyysissa tiedot tulee lahtokohtaisesti varmistaa vahintaan kahdesta
lahteesta. Tata varmistusta ei tehty evidenssikohtaisesti, vaan annettiin suuren maaran

relevantteja evidensseja toteuttaa ristiin varmistus tilastollisen todennakoisyyden avulla.
1.4 Raportin laatimispaiva

(JULKINEN) Tama raportti on katselmoitu ja hyvaksytty 25. helmikuuta klo 21:30
1.5 Paaloydokset

(JULKINEN) Venajan tiedustelupalvelut suorittavat erittain todennakoisesti tiedustelua, joka

kohdistuu teknisiin, tieteellisiin ja taloudellisiin kohteisiin.

(JULKINEN) Kyseisesta tiedustelusta vastaa todennakoisesti paaosin SVR ja se kohdennetaan
Venajan talouden kannalta merkittaviin sektoreihin erityisesti energiateollisuuteen. Teknillisesta
ja tieteellisesta tiedustelusta Venajan sisalla ja entisten Neuvostotasavaltojen alueella vastaa

erittain todennakoisesti FSB.

(JULKINEN) Tiedustelussa kaytetaan erittain todennakoisesti tiedustelumenetelmina OSINT
HUMINT, SIGINT ja mahdollisesti yhteistyoprojekteja lansimaisten yritysten kanssa seka

lainsaadannollista tiedonluovuttamisvelvollisuutta Venajan viranomaisille.

(JULKINEN) On erittain todennakoista, etta jokaisella tiedustelupalvelulla on omat resurssinsa
tiedustelutiedon hankkimiseen jarjestaytyneen rikollisuuden, erityisesti kyberrikollisuuden,
yksityisten yritysten ja akateemisten oppilaitosten piirissa. Tiedustelupalvelut todennakoisesti

eivat tee yhteistyota tai suorita yhteisia operaatioita.

(JULKINEN) GRU suorittaa mahdollisesti teknista ja tieteellista tiedustelua sotilasteknologian alalla
saadakseen tietoa mahdollisten vastustajien suorituskyvyista. On epatodennakoista, etta Venajan

sotilasteollisuus kopioisi lannen teknologiaa tai innovaatioita.

(JULKINEN) Siviiliteknologian ja -tuotteiden kopiointia lannesta harjoitetaan mahdollisesti silloin,
kun sen on tarpeellista talouspakotteiden tai vientirajoitteiden kiertamiseksi. On
epatodennakoista, etta tutkimustiedon varastamisella pyrittaisiin vauhdittamaan omaan

tuotekehitysta, muutoin kuin viennissa kehittyviin maihin.



1.6  Epavarmuustekijoita

(JULKINEN) Tiedusteluryhman kyky ennustaa Venajan tiedustelupalveluiden organisoitumista
tieteellisteknisen tiedon hankkimiseksi voi epaonnistua monesta syysta. Ensiksi tulee huomata,
etta tiedustelupalvelut pyrkivat salaamaan aktiviteettinsa mahdollisimman pitkalle, varsinkin kun

kyse on ulkomaisiin yrityksiin kohdistuvasta vakoilusta.

(JULKINEN) Toiseksi analyysiryhmassa ei ollut Venajan kulttuurin ja kielen asiantuntijoita. Yksi
ryhman jasen on tosin opiskellut Pietarin valtionyliopistossa yhden lukukauden. OSINT-hakuja
tehtiin myos venajankielisia sanoja kayttaen, jolloin on mahdollista, etta hypoteesien asettelussa
on jokin “musta joutsen” l. yllattava asia jaanyt huomioimatta. Lisaksi nama molemmat seikat

voivat heijastua oikeiden indikaattorien loytamiseen ja tulkintaan.

(JULKINEN) Myos tiedusteluanalyysiin liittyvat ajatusvinoumat voivat vaikuttaa kykyyn vastata
tiedustelukysymykseen. Aiheen osalta, josta on hyvin vahan saatavilla vahvistettua tietoa, on suuri
riskin ankkuroitua ensimmaiseen mahdolliseen tiedonlahteeseen. Venajaan liittyvat aiheet voivat
voimakkaita tunteita herattavina aiheuttaa vahvistusharhan, jossa analyysin tekijat puoltavat
huomaamattaan omia ennakkokasityksiaan. Tama yhdistettyna rajallisesti saatavissa olevaan

tietoon voi johtaa vaaran hypoteesin nousemiseksi kaikkein vahiten epatodennakoiseksi.



