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Tassa toiminnallisessa opinnaytetydssa toteutettiin kevaalla 2020 toimeksiantajalle koti-
kayttoon kustannustehokas valvontajarjestelma, joka siséltaa kaksi valvontakameraa sekéa
niitd ohjaavan laitteiston. Tavoitteena oli konfiguroida kahdella valvontakameralla toimiva
jarjestelma, joka tallentaa liiketunnistuksesta videokuvaa seké ilmoittaa kayttgjalle havai-
tusta lilkkeesta sahkopostitse. Valvontakameroita hallitsevaksi laitteeksi valittiin yhden piiri-
levyn tietokone Raspberry Pi ja valvontakameroiden toimintaa hallitsevaksi ohjelmistoksi
avoimen lahdekoodin motionEyeOS. Jarjestelmassa kaytettiin myds Reolink RLC-410W-
valvontakameroita.

Tietoperustan ensimmaisessa luvussa tutkittiin yhden piirilevyn tietokoneiden tekniikkaa ja
laitteita. Toisessa luvussa tutkittiin Raspberry Pi -tietokoneiden teknista kokoonpanoa, his-
toriaa, mallistoa seka kayttojarjestelmia. Tietoperustan viimeisessa luvussa tutkittiin val-
vontakameroiden tekniikkaa, seka niiden toimintaan liittyvia protokollia.

Opinnaytetydn toiminnallisen osuuden alussa perusteltiin kaytettyjen laitteiden valintapaa-
tokset, jonka jalkeen konfiguroitiin Raspberry Pi:lla ja kahdella valvontakameralla yksinker-
taisesti hallittava valvontajarjestelma, joka informoi kayttdjaa kameroiden havainnoimasta
likkeesta halytystoimenpiteilla sek& luo liiketunnistuksesta optimoidusti videomateriaalia.
Lopputuloksena kehittyi toiminnalliset kriteerit tayttava valvontajarjestelma.

Asiasanat
Raspberry Pi, kameravalvonta, valvontajarjestelméa
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1 Johdanto

Nykyaan on saatavilla laaja valikoima edullisia elektronisia laitteita sek& kompetentteja
avoimen lahdekoodin ilmaisia ohjelmistoja, joita voidaan hyddyntaa erilaisissa projek-
teissa. Kustannustehokkaita laitteita ja ilmaisia ohjelmistoja kayttamalla on mahdollista ke-
hittda moniulotteisiakin jarjestelmia edullisesti.

Taman opinnaytetyon toiminnallisena tavoitteena on toteuttaa toimeksiantajalle omakotita-
loon kustannustehokas valvontajarjestelma, jota on yksinkertaista hallita. Valvontajarjes-
telmalla tarkoitetaan kaytanndssa valvontakameroita seka niiden toimintaa hallitsevaa oh-
jelmistoa. Jarjestelman tarkoituksena on konfiguroida jarjestelma, joka informoi kayttajaa
tyhjillaén olevan asunnon pihapiirissa tapahuvasta liikkeesta tiedotuksilla ja kuvamateriaa-

lilla.

Valvontajarjestelman on tarkoitus koostua yhden piirilevyn tietokoneesta sekéa kahdesta
ulkokayttdéon soveltuvasta valvontakamerasta, jotka yhdistyvét langattomasti niité ohjaa-
vaan laitteistoon. Yhden piirilevyn tietokone toimisi projektin kontekstissa valvontakame-
roiden toimintaa hallitsevana laitteena. Tietokoneelle asennetun ohjelmiston on tarkoitus
ohjata valvontakameroiden toimintaa prosessoimalla kameroiden tuottamaa videokuvaa,
tallentamalla liiketunnistuksesta videomateriaalia seka suorittamalla kayttajaa tiedottavia
toimenpiteitd. Jarjestelmén toteutuksen tavoitteena ei ole ohjelmoida itse kameroita hallit-
sevaa ohjelmistoa, vaan projektissa kaytetdan jo valmiina olevaa avoimen lahdekoodin
ohjelmistoa. Valvontakameroiden hallintajarjestelmaksi valittin yhden piirilevyn tietokone
Raspberry Pi.

Opinnaytetyon tietoperustan tavoitteena on selvittéda valvontajarjestelmaan kuuluvien lait-
teiden toimintaperiaatteet. Tietoperustassa tutkitaan yhden piirilevyn tietokoneiden tekniik-
kaa ja ominaisuuksia, kameravalvonnan ohjelmistojen toiminnallisuuksia sek& valvontaka-

meroiden tekniikkaa.

Tarkeimmat tutkimuskysymykset ovat:

1. Mita ovat yhden piirilevyn tietokoneet ja Raspberry Pi?
2. Miten valvontakamerat toimivat?
3. Mitd ovat kameravalvontaohjelmien toiminnallisuudet?



Kasitteet

ARM
Mobiililaitteissa kaytetty alhaisen virrankulutuksen mikroprosessori.

Ethernet

Verkkokytkentd, joka mahdollistaa langallisen Internet-yhteyden tietokoneeseen.

IP

Internet Protocol. Internetissa pakettien reititysta saatava tiedonsiirtoprotokolla.

IP-kamera
Digitaalisesti toimiva videokamera, jolla voidaan tallentaa ja lahettaa videokuvaa lahiver-

kossa.

Jarjestelméapiiri

Siru, joka sisaltaa suurimman osan tietokoneen toiminnallisuuksista.

Pikseli
Kuvapiste, joka on kuvan pienin yksittédinen osa.

TCP
Transmission Control Protocol. Tiedonsiirtoprotokolla, jolla voidaan luotettavasti siirtda da-

taa tietokoneiden valilla.

UDP

User Datagram Protocol. Tiedonsiirtoprotokolla, joka ei vaadi luotettavaa yhteytta.

Wi-Fi

Langaton verkkoteknologia lahiverkkoon ja Internetiin yhdistdmiseen.



2 Yhden piirilevyn tietokoneet

Yhden piirilevyn tietokoneen termia (englanniksi Single Board Computer) on kaytetty ku-
vaamaan pienikokoista tietokonetta, jonka kaikki komponentit mahtuvat yhdelle piirilevylle.
Ensimmaisia yhden piirilevyn tietokoneen maaritelmén mukaisia laitteita oli 1970-luvun
puolivalissa kehitetty dyna-micro. Varhaisimmissa yhden piirilevyn tietokoneissa oli liitan-
naisia varten laajennuspaikkoja, joilla voitiin yhdistaa tietokoneeseen liitdnnaisia, kuten
aani-, video- ja verkkokortteja. Modernit kuluttajatason emolevyt ovat myds periaatteessa
yhden piirilevyn tietokoneita, silla niidenkin valttamattomat toiminnallisuudet ovat yhdella
piirilevylla. Useimpien poytakoneiden emolevyihin kiinnitetaan tarvittavat moduulit, toisin
kuin yhden piirilevyn tietokoneisiin ne on yleensa juotettu kiinni. (Bowers 2014; Clark
2018, luku 1.)

Yhden piirilevyn tietokoneet voidaan jakaa avoimen lahdekoodin ja yksityisomistuksellisen
kategorioihin. Avoimen lahdekoodin yhden piirilevyn tietokoneet tarjoavat niiden kayttajille
vapaan paasyn tietokoneen laitteistoon, suunnitteluun ja lahdekoodiin. Omistukselliset yh-
den piirilevyn tietokoneet ovat yleisesti ottaen lopputuotteita, eivatka ne ole yhtd muokat-
tavissa tai hallittavissa kuin avoimen lahdekoodin laitteet. Yhden piirilevyn tietokoneiden
yksi tunnusmerkeisté on niiden jarjestelmapiiri, joka sisaltdd suurimman osan komponen-
teista yhdella sirulla. Yhden piirilevyn tietokoneille on saatavilla laaja valikoima erilaisia
prosessorivaihtoehtoja, kuten poytakoneissa kaytettyja X86 -pohjaisia suorittimia seka
mobiililaitteissa kaytettyja ARM-prosessoreita. Useimmat yhden piirilevyn tietokoneet si-
saltdvat myds naytonohjaimen. Kaytetyimmat kayttojarjestelmét yhden piirilevyn tietoko-
neissa ovat Linux-pohjaisia kayttojarjestelmid, kuten Arch Linux, Android, Debian, Fedora
ja Ubuntu. (Bowers 2014; Clark 2018, luku 1.)

2.1 ASUS Tinker Board

Tinker Board on Asuksen valmistama yhden piirilevyn tietokone, jonka mallisto koostuu
alkuperaisesta Tinker Boardista ja Tinker Board S -mallista. Tinker Boardissa on Rockchip
RK3288 -jarjestelmapiiri, jolla on ja 1.8 gigahertsin ARM Cortex-A17 neliydinprosessori.
Tinker Boardissa on my6s integroitu Mali-T760 nayténohjain seka 2 gigatavua LPDDR3 -
keskusmuistia. Tinker Boardissa on oheislaitteiden yhdistdmiseen nelja USB 2.0 -porttia.
Ethernet -verkkokytkentd mahdollistaa langallisen Internet-yhteyden, mutta Tinker Boar-
dissa on my06s langatonta yhteytté varten Wi-Fi-ominaisuus. Tinker Boardin tallennustilana
kaytetaan microSD-korttia, jolta voidaan ajaa myds TinkerOS-kayttojarjestelmaa. Tinke-
rOS on Debian -pohjainen Linux-kaytt6jarjestelma, joka on ensisijaisesti suunniteltu Tinker

Boardilla kaytettavaksi. Tinker Boardin yksi merkittdvimmistd ominaisuuksista on 40



GPIO-pinnit, joilla voidaan liittd& ulkoisia piireja ja moduuleita Tinker Boardiin. (Clark
2018, luku 1-4.)

Asus Tinker Board on suorituskyvyltaan tehokkaampi verrattuna Raspberry Pi 3:en verrat-
tuna. Uusimman Raspberry Pi 4:n spesifikaatiot ovat kuitenkin aikaisempaa mallia lahem-
pana Tinker Boardia. Tinker Boardin Cortex-Al7-prosessorin kellotaajuus on 300 mega-
hertsia korkeampi kuin Raspberry Pi 4:n Cortex-A72:n. Raspberry Pi 4:ssa on parhaimmil-
laan 2 gigatavua enemman keskusmuistia kuin Tinker Board. Raspberry Pi 4:ss& on kaksi
USB 3.0 ja kaksi USB 2.0 -porttia, kun taas Tinker Boardissa on nelja USB 2.0 -porttia.
Tinker Boardissa on yksi HDMI-portti ja Raspberry Pi 4:ss& on kaksi micro-HDMI-liitdntaa.
Raspberry Pi 4 kustantaa mallista riippuen $35 ja $55 vélilta ja Tinker Board maksaa $65.
(Manske 2019)

Raspberry Pi 4 tuotti laitteiston suorituskykyé mittaavissa testeissa Tinker Boardia vastaa-
van tasoisia tuloksia. Prosessorin videokoodauksen kykya mittaavassa testissa Raspberry
Pi 4 onhitti Tinker Boardin, kun taas tiedoston kompressoinnin testauksessa Tinker Board
ylitti Raspberry Pi:n tehokkuuden. Suorituskyvyn ja hinnan suhteen testauksessa Rasp-
berry Pi 4:n versiot tuottivat Tinker Boardia enemman suorituskykya suhteessa hintaan.
(Larabel 2019)

2.2 Orange Pi 4B

Orange Pi 4B on Shenzhen Xunlong Softwaren valmistama avoimen lahdekoodin yhden
piirilevyn tietokone. Orange Pi 4B:ssd on Rockchip RK3399 -jarjestelmépiiri, jossa on in-
tegroitu 6-ytiminen ARM-suoritin seka Mali-T864 naytdnohjain. Orange Pi 4B:ssd on myo6s
4 gigatavua keskusmuistia. Orange Pi 4B tukee useita Linux-pohjaisia kayttojarjestelmia,
kuten Android 8.1, Ubuntu 16.04, seka Debian 9. Orange Pi 4B:ssé on kaksi USB 2.0-
porttia, yksi USB 3.0 Type-C-portti sekd HDMI-ulostulo. (Halfacree 2020; Orange Pi s.a)

Raspberry Pi 4:84n verrattuna Orange Pi 4B:ss& on monia lisaominaisuuksia, kuten 16 gi-
gatavun flash-tallennustila, PCI Express -tuki erilliseen piirilevyyn sekd koneoppimiseen
tarkoitettu mikroprosessori Lightspeeur 2801S. Kooltaan Orange Pi 4B on marginaalisesti
isompi ja painavampi kuin Raspberry Pi 4. Orange Pi 4B:n flash-muistissa on asennettuna
2018 marraskuun paivitetty versio Android 8.1, joka on toiminnallisuudeltaan perustavan-
laatuinen. Ubuntu 18.04 on myos tuettu kayttojarjestelma Orange Pi 4B:ssé, jonka kah-
desta versiosta toinen on todella epavakaa. Orange Pi 4B:n porteissa on my6s ongelmia,
USB C- ja HDMI-porttien samanaikaisen kaytdn tuottaessa vaikeuksia niiden tiiviin asetel-
man takia. (Halfacree 2020)



2.3 ODROID-C4

ODROID-C4 on uuden sukupolven yhden piirilevyn tietokone, joka energiatehokkaampi
seka suorituskyvykkaampi kuin vuosien takainen aikaisempi malli C2, joka oli ensimmaisia
edullisesti hankittavia 64-bittisia ARM-tietokoneita. ODROID-C4:n prosessorina toimii 2
gigahertsin neliytiminen Cortex-A55 ja naytdnohjaimena uusi Mali-G31. Keskusmuistia
C4:ssa on 4 gigatavua ja tallennuskapasiteettina voidaan kayttaad ulkoista microSD-korttia
tai flash -muistimoduulia. Tietokoneen suorittimen lampdétilaa hallitaan valmiiksi asenne-
tulla jaahdytyselementilld, joka takaa kestavan ja hiljaisen toiminnan. Prosessorin moni-
ydin -suoritusteho on noin 40% nopeampaa kuin vanhassa C2-mallissa. ODROID-C4:n
hinta on $50. (Hardkernel s.a.)

ODROID-C4:ssa on ominaisuuksia, kuten nelja USB 3.0 -porttia, Ethernet -portti, HDMI
2.0-litanta seka 40 pinninen GPIO-asetelma ulkoisten litannaisten hallintaan. Kahdessa
neljasta prosessorin suorituskykya mittaavassa testissda ODROID-C4 suoriutui korkeam-
milla pistemaarilla kuin edeltdjansa sekd Raspberry Pi 4. Naytdnohjainten suorituskyvyn
testissa C4-mallin Mali-G31 tuotti marginaalisesti korkeampia pistetuloksia kuin Raspberry
Pi 4:n Broadcom VideoCore VI-naytonohjain. Keskusmuistin nopeuden testissa ODROID-
C4 oli selkeasti tehokkaampi kuin Raspberry Pi 4. (Hardkernel s.a.)

2.4 Arduino ja mikrokontrollerit

Mikrokontrollerilla tarkoitetaan komponenttia séhkdisessa laitteessa, joka ohjaa ja hallit-
see laiteen toimintaa. Yksittdinen mikrokontrolleri on periaatteessa erittain pienikokoinen
tietokone yhdella piirisirulla. Piirilevylla toimivan mikrokontrolleriyksikon kokonaisuutta voi-
daan kutsua yhden piirilevyn mikrokontrolleriksi, jossa piirilevy tuottaa laitteistolle johdo-
tuksen erilaisiin toiminnallisuuksiin. Yhden piirilevyn mikrokontrollerin kokoonpano koostuu
paasaantoisesti prosessorista, muistista seké ohjelmoitavista sisaan- ja ulostuloista, joilla
voidaan liittaa piirilevyyn erilaisia ulkoisia laitteita. Yhden piirilevyn mikrokontrollereissa on
my0s johdoista koostuva vayla, jolla voidaan lahettaa dataa paikasta toiseen piirilevylla.
Mikrokontrollerin sisaltavia piirilevyja ovat laitteet, kuten Wiring board, PIC, Basic Stamp ja
Arduino. (Kannan 2013; Nussey 2018, luku 1.)

Arduino-projekti kdynnistettiin Italiassa vuonna 2005, kun ryhmalla suunnittelijoita oli pyrki-
myksend luoda kustannustehokas ja helposti kaytettava mikrokontrolleripohjainen kehitys-
sarja. Kehityssarjan tavoitteena oli tarjota eriasteisten tietoteknisten taitojen omaaville

henkil6ille mahdollisuus hyddyntaa mikrokontrolleria projekteissaan. Tasta sai alkunsa Ar-

duino -niminen alusta, jonka kaytdn omaksui useat laiteharrastelijat. Arduinon menestys



elektroniikkamarkkinoilla sai aikaan mikroprosessoreiden ja jarjestelmapiirien hinnan ale-
nemisen, mik& mahdollisti yhteen alustaan integroitujen laitteiden halvemman tuotannon.
(Bowers 2014)

Arduinon piirilevy on suunniteltu kayttamaan mikrokontrollerisirua seka erilaisia sisdan- ja
ulostuloja. Arduinon piirilevyssa on sahkdisia komponentteja, joita mikrokontrolleri tarvit-
see perustoimintoihin seka toiminnallisuuksien laajentamiseen. Arduinon ohjelmistolla voi-
daan kirjoittaa mikrokontrollerin toimintoja ohjaavaa koodia. Piirilevyyn yhdistetyn LED-va-
lon vilkkumista voidaan esimerkiksi ohjata kirjoittamalla Arduinon ohjelmistoon koodirivi.
Arduinon Unon toiminnallisuuksia voidaan ohjelmoida erillisella tietokoneella USB-liitan-
nan valityksella. Arduinon Uno -mallin mikrokontrollerina toimii Atmelin valmistama AT-
mega328P. Mikrokontrolleri yhdistyy piirilevyssa oleviin pinneihin, jotka siirtavat jannitetta.
Pinnit on jaettu piirilevyssa digitaalisiin, analogisiin sek& virrallisiin, joilla voidaan lahettaa
ja vastaanottaa signaaleja tai tuottaa virtaa. (Nussey 2018, luku 1-2.)

Arduino ja Raspberry Pi ovat molemmat maaritelmiltd&n tietokoneita. Raspberry Pi on kui-
tenkin niin sanottu yhden piirilevyn tietokone, kun taas Arduino toimii mikrokontrollerilla.
Raspberry Pi:lla voidaan ajaa kayttojarjestelmaé kuten Linuxia, kun taas Arduinon kaltais-
ten mikrokontrollereiden toiminnallisuus rajoittuu ainoastaan yksittaisen ohjelman saman-
aikaiseen ajoon. Arduino Unossa kaytetty mikrokontrolleri on suorituskyvyltdan huomatta-
vasti heikompi kuin Raspberry Pi:n neliytiminen mikroprosessori. (Foxworth 2017; Mar-
shall 2019)



3 Raspberry Pi

Raspberry Pi on luottokortin kokoinen yhden piirilevyn tietokone, joka kytkeytyy nayttoihin,
hiiren ja nappaimistoon. Raspberry Pi:td voidaan kayttaa perinteisten poytatietokoneiden
tapaan toimintoihin, kuten mediantoistoon, tiedostojen kasittelyyn ja pelaamiseen. Rasp-
berry Pi:hin voidaan my0s yhdistaa erilaisia sahkdisia oheislaitteita ja kayttojarjestelmia,
joten se soveltuu hyédynnettavaksi erilaisissa sdhkoisissé projekteissa. Raspberry Pi on
pelkka piirilevy, joten sen kayttdoon tarvittavat osat, kuten tallennusmuisti, virtalahde ja ko-
telo tulee hankkia erikseen, jotta sita voitaisiin kayttaa poytakoneen tavoin. (Raspberry Pi
Foundation s.a.a)

3.1 Raspberry Pi:n kehitys

Raspberry Pi Foundation on 2008 Iso-Britanniassa perustettu hyvantekevaisyysorgani-
saatio, jonka toimintaperiaatteena on aikuisten ja lasten tietokoneiden ja tietojenkasittely-
tieteiden opetuksen edistaminen. Raspberry Pi:n kehittdmisen alkuna oli vallitseva koulu-
tusymparistd, jossa opiskelijoille ei opetettu tydkaluja sovellusten luomiseen, vaan ainoas-
taan niiden kayttéon. Nain luotiin helposti ohjelmoitava ja avoimen lahdekoodin ohjelmis-
toilla toimiva yhden piirilevyn tietokone, joka toimisi nuorille alustuksena tietokoneohjel-
mointiin. Raspberry Pi Foundationin yksi ensisijaisista tehtavista on myos teknologian
saattaminen ihmisille ympari maailmaa tarjoamalla edullisesti hankittavaa laitteistoa yhdis-
tettyna vahan kustantaviin ohjelmistoihin. Laaja yhteisollinen toiminta seka avoin yhteistyd
ovat myds oleellisia Raspberry Pi Foundationin toimintatapoja. (Raspberry Pi Foundation
s.a.b)

Eben Uptonin ollessa opettajana Cambridgen yliopistossa vuonna 2006, han alkoi kehitta-
maan pienikokoista ja kustannustehokasta tietokonetta. Upton oli huomannut tietojenkasit-
telytieteisiin hakevien nuorten tietotaitojen moninaisuuden puutteellisuuden. Ennen, haki-
joilla oli ollut kokemusta useista ohjelmointikielista ja jopa laitteiston hakkeroinnista, mutta
vuoden 2005 koulutusohjelmaan hakijoilla oli tietotaitoa vain muutamasta verkkokehityk-
seen kaytettavista ohjelmointikielista. Upton alkoi kehittam&an prototyyppid, jossa han yh-
disti koekytkentéalevyn mikrokontrollerisiruun. Lopputuloksena oli suorituskyvyltdan alhai-
nen mikrotietokone, joka ei oletettavasti herattaisi nuorissa kiinnostusta. Upton siirtyi myo-
hemmin akateemiselta alalta tietotekniikan toimialalle, jonka jalkeen han perusti yhdessa
yliopistokollegoidensa kanssa hyvantekevaisyysjarjeston, Raspberry Foundationin. Upton
l&hti Cambridgen yliopistosta toihin siruarkkitehdiksi Broadcomille, missa hénella oli paasy
tehokkaaseen mikrosirulaitteistoon, joka oli tarkoitettu huippuluokan mobiililaitteisiin.

ARM-mikroprosessoreiden kustannustehokkuus ja alhainen sdhkodnkulutus tekivat niista



soveltuvia kaytettavaksi Raspberry Pi:n kaltaisessa piirilevyssa. (Halfacree & Upton, Intro-

duction.)

Viiden vuoden kehittamisen jalkeen syntyi muistitikun kokoinen prototyyppi , johon siséltyi
alun perin kameramoduuli, joka edusti koekytkentdlevyyn yhdistettavien oheislaitteiden
vaivatonta konfiguraatiota. Upton lupasi vahingossa BBC:n teknologiajournalistin haastat-
telussa, etté heidan tavoitteensa oli valmistaa $25 kustantava tietokone. Prototyyppi oli
kuitenkin huomattavasti kalliimpi kuin Uptonin lupaama hinta, joten laitteen edullisempaa
valmistusta kehitettiin vuosi, jotta Raspberry Pi voisi kuitenkin sisaltda halutut ominaisuu-
det. Ennen ensimmaisen Raspberry Pi:n julkaisua, laitteen kysynté oli odotettua suurem-
paa, joten tietokoneen valmistus siirrettiin kolmannen osapuolen elektroniikkayhtidille, ele-
mentl4:lle ja RS Componentsille. Ensimmainen Raspberry Pi -tietokone julkaistiin helmi-
kuussa 2012, jota myytiin ja valmistettiin ensimmaisena vuotena yli miljoona kappaletta.
(Halfacree & Upton, Introduction.)

3.2 Raspberry Pi:n spesifikaatiot

Raspberry Pi:n laitteiston keskuksena on jarjestelmapiiri. TAma niin sanottu SoC (system-
on-chip) sisaltaa yhtenaistettynéd Raspberry Pi:n prosessoinnin, muistinkasittelyn, graafi-
sen kuvantuoton seké sisdan- ja ulostulot. Raspberry Pi:n keskuksena on Broadcom- piiri-
siru, joka siséltaéa ARM-suorittimen seké integroidun nayténohjaimen, joka jakaa muistin
suorittimen kanssa. Raspberry Pi:n jarjestelmapiirin suunnittelun lisaksi, sen prosessorin
ARM-arkkitehtuuri tekee siitd tavanomaisista tietokoneista poikkeavan. ARM-siruja kayte-
tdan niiden matalan virrankulutuksen ja yksinkertaisuuden takia tavanomaisesti mobiililait-
teiden kokoonpanossa. ARM-pohjainen piirisarja tarvitsee toimiakseen alhaisen maaran
virtaa, mika mahdollistaa Raspberry Pi:n lataamisen USB-johdon vélitykselld. ARM-arkki-
tehtuuri ei kuitenkaan sovellu ohjelmiston kannalta kaytettavaksi tavanomaisissa poytako-
neissa, silla tavanomaisemmat kayttojarjestelmat on suunniteltu x86-arkkitehtuurille.
Useat Linux-pohjaiset kayttojarjestelmat ovat kuitenkin yhteensopivia Raspberry Pi:n lait-
teiston kanssa. (Halfacree & Upton 2016, luku 1; McManus & Cook 2017, luku 1.)



Kuva 1. Raspberry Pi 4 Model B

Raspberry Pi -tietokone sisaltaa tyypillisesti useita USB-portteja, sisddnrakennetun langat-
toman Wi-Fi-yhteyden, Ethernet-portin, SD-muistikortinlukijan, langattoman Bluetoothin
seka erilaisiin sahkadisiin litannaisiin tarkoitetun GP1O:n (kuva 1). Raspberry Pi:n ominai-
suudet ovat monimuotoistuneet tietokoneiden kehityksen myétd, joten mallien vélille on

muodostunut huomattavia toiminnallisia eroavaisuuksia. (McManus & Cook 2017, luku 1.)

3.3 Raspberry Pi:n mallisto

Raspberry Pi:sta on julkaistu useita malleja: Raspberry Pi, Raspberry Pi 2, Raspberry Pi
3, Raspberry Pi 4 ja Raspberry Pi Zero. Lahes jokaisella mallilla on myds omat A+- ja B+-
variantit. Kaikki mallit ovat suunnittelultaan yleisesti ottaen samankaltaisia. Niiden suurim-
pina eroina ovat vaihtelevat porttilukumaarat, poikkeavat litintamahdollisuudet seka erot
laitteistossa. Raspberry Pi:n poikkeavin malli on Raspberry Pi Zero, joka on suunniteltu
olemaan mahdollisimman kustannustehokas ja kompakti. (Halfacree & Upton 2016, luku
1)

Raspberry Pi:n mallin valinta riippuu pitkalti kayttdtarkoitusten asettamista vaatimuksista.
Raspberry Pi 3 Model B+ on yleiseen kayttéon soveltuva, silla siind on nelinkertainen

muistikapasiteetti verrattuna alkuperaiseen Raspberry Pi:hin seka neliydinprosessori, joka



suoriutuu useimmista suorituskykya vaativista tehtavista. Aiempaan Raspberry Pi 3 Model
B:hen verrattuna paivitetty 3 Model B+ mahdollistaa nopeamman prosessorin ja paivite-
tyn, langattoman yhteyden eri laitteisiin, Bluetooth 4.2:lla Raspberry Pi Zero on kustannus-
tehokkain ja kooltaan pienin Raspberry Pi -tietokone. Zero soveltuu yksinkertaisten pro-
sessien ajamiseen ja esimerkiksi sulautetun jarjestelman kehittdmiseen. Raspberry Pi
Zero on puolet pienempi kuin alkuperainen Model A+, ja siind on 1 gigahertsin suoritin,
512 megatavun keskusmuisti. Zerossa ei ole valmiiksi asennettuja GPIO-pinneja, vaan ne
taytyy asentaa laitteeseen erikseen, jos niité halutaan kayttaa. Raspberry Pi Zeron uudis-
tettu versio Zero W julkaistiin 2017, johon lisattiin ominaisuuksia, kuten Wi-Fi, Bluetooth
seka yhteensopivuus Raspberry Pi:n kameramoduulin kanssa. (Halfacree & Upton 2016,
luku 1; McManus & Cook 2017, luku 1.)

Uusimmassa Raspberry Pi 4 Model B:ssa on Broadcom BCM 2711 -piirisarja, jonka pro-
sessorina toimii 1.5 gigahertsin neliytiminen ARM Cortex-A72. Naytdnohjain on myos péai-
vitetty uudessa Raspberry Pi 4:ss& VideoCore Vi:hin, joka mahdollistaa nelinkertaisen no-
peuden verrattuna aiempaan malliin. Ensimmaista kertaa Raspberry Pi:lle on mahdollista
valita keskusmuistin kapasiteetti, jonka vaihtoehdot ovat 1, 2 tai 4 gigabittia. Raspberry Pi
4:ss8 on my6s monipuoliset liitettavyysmahdollisuudet, kuten USB 2.0 ja 3.0, Ethernet-
portti, sisddnrakennettu Wi-Fi seka 40-pinninen GPIO. Aiemmista malleista poiketen
Raspberry Pi 4:n lataus tapahtuu USB-C-liittimen kautta. HDMI-liitin on myds vaihdettu
kahteen pienempaan micro-HDMI-liittimeen, joilla tietokone voidaan liittdd samanaikaisesti
kahteen monitoriin. Raspberry Pi 4:ssa on aiempia malleja noin nelinkertaisesti enemman
graafista suorituskykya, tuplasti enemman keskusmuistia ja nopeamman prosessorin, jo-
ten se soveltuu aiempia malleja kyvykkdammin podytakoneen tehtavaan. Kasvaneen suori-
tuskyvyn myoéta Raspberry Pi 4:n laitteisto toimii aiempia malleja huomattavasti kuumem-

missa lampétiloissa. (Monk 2019, luku 1; Raspberry Pi Foundation. s.a.a)

Taulukko 1. Raspberry Pi:n mallien ominaisuuksia (Raspberry Pi Foundation s.a.a)

Malli SoC Suoritin RAM USB | Ether- | WL | Bluetooth | Hinta
net AN

Model BCM2835 700 MHz 512Mt | 4 On Ei Ei $25

B+

2 Model BCM2836/7 900 MHz 1Gt 4 On Ei Ei $35

B

3 Model BCM2837B0 | 1400 MHz | 1 Gt 4 On On (4.2 $35

B+

4 Model BCM2711 1500 MHz | 1/2/14 Gt | 4 On On | 5.0 $35

B

Zero W BCM2835 1000 MHz |[512Mt |1 Ei On (4.1 $10
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3.4 GPIO

Raspberry Pi:hin on mahdollista liittdé& moninaisia lisélaitteita GPIO (general-purpose in-
put/output) -pinnien avulla, joihin voidaan myds liittda erillinen koekytkentalevy laajempia
konfiguraatioita varten. GPIO-liitdnt&a on jaoteltu ylempaan parilliseen ja alempaan paritto-
maan riviin, jossa jokaisella pinnilla on oma tarkoituksensa ja jannitetasonsa. Uusimmissa
kaupallisissa Raspberry Pi -malleissa on 40-pinninen GPO asetelma. GPIO:lla voidaan
mahdollistaa kommunikaatio ulkoisten komponenttien valilla, jolloin Raspberry Pi:lla voi-
daan hallinnoida ohjelmiston kautta ulkoisia laitteita tai analysoida esimerkiksi GP1O:hon

kytketyn sensorin havaitsemaa dataa. (Halfacree & Upton 2016, luku 1-13.)

Kuva 2. Raspberry Pi 4 Model B:n GPIO-pinnien asetelma

Uudemmissa Raspberry Pi-mallien GPIO-portissa on kaksitoista virtapinnia, jotka jakautu-
vat kahteen 5 voltin ulostuloon, kahteen 3.3. voltin ulostuloon sek& kahdeksaan maadoi-
tukseen (kuva 2). Loput GPIO-portin 28 pinnisté on tarkoitettu erilaisiin yleistarkoituksiin,
joissa on 3.3 voltin, 0 voltin maadoituksen, sekéa sisdantulon asetustilat. GPIO-kannan
UART-vayla (Universal Asynchronous Receiver/Transmitter) on pinnien 8 ja 10 liitanta-
kohta, johon voidaan yhdistaa esimerkiksi laite, joka tulkitsee Linux-kayttojarjestelman yti-
men vaylaan valittamaa dataa. Pinni 8 valittda ja pinni 10 vastaanottaa signaaleja. UART-
vaylaa voidaan siis kayttaa diagnostiikassa, jos Raspberry Pi -tietokoneessa on kaynnis-
tysongelmia. Pinneissa 3 ja 5 oleva I12C BUS (Inter-Integrated Circuit) -vayla on tarkoitettu

11



integroitujen piirien valiseen kommunikaatioon, joka on Raspberry Pi:n tapauksessa lait-
teen Broadcome-piiri. SPI BUS (Serial Peripheral Interface) on neljan johdon sarjallinen
vayla, joka on suorituskyvyltddn tehokkaampi ja laajempi kuin samanlaisiin toiminnalli-
suuksiin kaytettava 1°C BUS. (Halfacree & Upton 2016, luku 14.)

3.5 Raspberry Pi:n varusteet

Raspberry Pi:n mukana ei tule sen kayttdon tarvittavia varusteita, kuten SD-korttia, virta-
lahdetta tai koteloa, joten ne taytyy hankkia erikseen Raspberryn kayttoa varten. Rasp-
berry Pi:n yleiseen kayttéon soveltuu viiden voltin DC (direct current)-virtalahde. Virtalah-
teen tuottaman sahkaovirran tulisi olla minimisséaéan 1 ampeeri. Tehokkaamman suoritusky-
vyn vaatiessa aiempia malleja enemman sahkdévirtaa, Raspberry Pi 4:n virtalahteen tulisi
olla 3 ampeerinen. USB 3.0 portit antavat myds 1.2 ampeeriin asti virtaa niihin kytketyille
oheislaitteille, joten taméakin lisda suuremman sahkdvirran tarvetta. Raspberry Pi:n tallen-
nusmuistina kaytettavan microSD-kortin tulisi olla vahintaan 16 gigatavun kokoinen. 32 gi-
gatavuinen microSD-kortti on myds jarkeva vaihtoehto tallennustilalle, sen ollessa tyypilli-
sesti vain marginaalisesti kalliimpi kuin 16 gigatavuinen. MicroSD-kortin luokkataso tulisi
olla myos Class 10. MicroSD-kortille levykuvan asentamista varten, se tulee yhdistaa erilli-
seen tietokoneeseen, mika vaatii tietokoneelta kortinlukupaikkaa. Jos tietokoneesta ei
I6ydy microSD -lukijaa, niin korttiin on my6s mahdollista hankkia USB-adapteri, jolla se
voidaan liittdd USB-portteihin. (Monk 2016, luku 1; Raspberry Pi Foundation s.a.a)

Raspberry Pi:n kaytto sellaisenaan saattaa altistaa sen herkat komponentit hajoamiselle
tai oikosululle, jos piirilevy on esimerkiksi kosketuksessa metalliin. Siksi on jarkevaa suo-
jata piirilevy kotelolla, joita |6ytyy laaja valikoima eri ominaisuuksilla. Koteloa hankkiessa
on syyta huomioida Raspberry Pi:n kayttotarkoitus, kuten GPIO-pinneihin paasy, jos piiri-
levyyn kytketaan ulkoisia oheislaitteita. Jos Raspberry Pi:ta kaytetdan vaativiin suorituk-
siin, piirisiruihin liitettavista lampdonieluista saattaa olla myds hydtyd. Komponenttien [am-
penemisen hallintaan soveltuu myds asennettava tuuletin. (Monk 2016, luku 1; Raspberry

Pi Foundation s.a.a)
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Kuva 3. Raspberry Pi 4 Model B:n lisdvarusteet

Kuvassa 3 ndkyy Raspberry Pi 4 Model B:n Canakit-paketin tarvikkeita, kuten USB-C -vir-
talahde, suojakotelo sekd microSD-kortin USB-adapteri. Piirilevyn lammdntuoton laskemi-
seen, koteloon voitiin kiinnittaa pieni tuuletin, joka yhdistettiin GPIO:ssa neljanteen 5 voltin
ulostulon pinniin ja kuudenteen maadoituksen pinniin. Pakkauksessa tuli mukana myo6s
kolme jadhdytyselementtia, jotka asetettiin prosessorin, keskusmuistin ja USB:n hallinnan
siruihin. Laitteen sammuttamiseen voitiin asentaa virtalahteeseen valikappaleeksi sammu-
tuspainike.

3.6 Raspberry Pi:n kayttojarjestelmat

Raspberry Pi Foundation tarjoaa Raspberry Pi -tietokoneisiin oman ohjelmistojen asen-
nustydkalun NOOBS:in (New Out-Of-Box Software), jonka tarkoituksena on antaa uudelle
kayttajalle mahdollisimman yksinkertainen lahtokohta Raspberry Pi:n kayton aloittami-
seen. NOOBS tulee Raspberry Pi:n mukana esiasennettuna SD-kortille monissa kolman-
nen osapuolen Raspberry Pi:n pakettiversioissa. Raspberry Pi Foundation tarjoaa
NOOBS:in myo6s ladattavana sivuiltaan ilmaiseksi. NOOBS siséltaa kaytannossa valikoi-
man erilaisia kayttojarjestelmia ladattavaksi ja asennettavaksi Raspberry Pi:hin seka tyo-

kaluja, joilla kayttojarjestelmia voidaan muokata kayttajan haluamalla tavalla. NOOBS:in
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mukana tulee useita asennettavia kayttojarjestelmia: Raspbian, LibreELEC, OSMC, Re-
calbox, Lakka, RISC OS, Screenly OSE, Windows 10 IoT Core ja TLXOS. (Halfacree &
Upton 2016, luku 2; Raspberry Pi Foundation, s.a.d)

3.6.1 Raspbian

Raspbian on Linux-kayttéjarjestelmaan Debianiin pohjautuva avoimen lahdekoodin kaytto-
jarjestelma. Debian on yksi vanhimmista Linux-kayttojarjestelmistéd, jonka vahvuuksia ovat
yhteensopivuus, stabiliteetti seka suorituskyky vaatimattomalla laitteistolla. Raspbian on
optimoitu ja suunniteltu kaytettavaksi Raspberry Pi:lla, mutta sitd on mahdollista myds
kayttaa muilla ARM-piirisarjaan pohjautuvilla laitteilla. Raspberry Pi:n Raspbian -levykuva
siséltaa graafisen kayttoliittyman seka muutamia tietokoneen kayttojarjestelmén perus-
luontaisia ohjelmia, kuten verkkoselaimen, LibreOfficen ja Pythonin ohjelmointitydkaluja.
Raspbianin ladattavan kayttojarjestelman levykuvan koko on pyritty pitAmaan mahdolli-
simman kompaktina, sen sisaltdessa vain muutamia perusohjelmia. Lisaohjelmia voidaan
kuitenkin helposti asentaa Raspbianin paketinhallinnan kautta. (Halfacree & Upton 2016,
luku 3; Raspbian s.a.)

3.6.2 RISC OS

RISC OS on ARM-arkkitehtuurin laitteille kehitetty kayttojarjestelma, jonka tarkoituksena
on nopeuden ja tehokkuuden maksimointi. RISC OS:ssé on selkeé ja helppokayttdinen
graafinen kayttoliittyma. RISC OS:n on luonut sama tydryhma, joka on vastuussa alkupe-
raisen ARM-piirin luonnista. RISC OS:n kehitti alun perin 1980-luvun lopulla Acorn Com-
puters ARM-prosessorien tietokoneille. RISC OS:n alkuperainen suunnittelu ARM-laitteille
mahdollistaa sulavan ja nopean kaytettavyyden Raspberry Pi:lla. Haittapuolena on kuiten-
kin RISC OS:n suppea ohjelmistosaatavuus, silla esimerkiksi Linux-kayttoliittymien katta-
vat ohjelmapaketit eivat ole yhteensopivia RISC OS:n kanssa. (Halfacree & Upton 2016,
luku 3; Painting 2020)

3.6.3 OSMC

OSMC (Open Source Media Center) on ilmainen avoimen lahdekoodin Linux-kayttojarjes-
telmd, joka ajaa sen paéaasiallisena toimintona Kodi -mediakeskusohjelmistoa. OSMC pe-
rustuu Linux-kayttojarjestelmaan Debianiin. OSMC:llIA voidaan toistaa erilaisia mediamuo-
toja, kuten videoita ja musiikkia laitteen tallennustilasta tai Internetistd. OSCM tukee myds

useita jakamisen protokollia, joilla voidaan valittda kolmannen osapuolen laitteista mediaa.
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OSMC:lle on mahdollista ladata erilaisia lisakomponentteja omasta applikaatioiden kau-
pasta, joilla voidaan toistaa mediaa, muokata kayttoliittyméan ulkondkoa tai ajaa kolman-

nen osapuolen ohjelmia. (Kame 2017; OSMC s.a.)

3.6.4 Windows 10 IoT Core

Microsoftin Windows 10 IoT Core on pienikokoisille laitteille optimoitu versio Windows 10 -
kayttojarjestelmasta. loT Corea voidaan kayttaa tietokoneilla, joissa on ARM-prosessori,
joita tavanomainen Windows 10 -kayttojarjestelma ei tue. Windows 10 IoT Core on suun-
niteltu ajavan yhta Microsoftin UWP (Universal Windows Program) -ohjelmaa kerrallaan,
eli perinteista tyopodytaasetelmaa ei kayttojarjestelméassa ole. Windows 10 loT Coren
kayttd on sidoksissa toiseen hallitsevaan Windows 10-kayttojarjestelman tietokoneeseen,
jolta voi Visual Studion avulla ohjelmoida loT Core -laitteen toimintaa. Windows 10 loT
Coren kaytté on suunnattu yksinkertaisten ohjelmien ja sulautettujen jarjestelmaprototyyp-
pien toteutukseen. Windows loT:stéa on myds Enterprise -versio, jolla voidaan pakottaa
kayttojarjestelmaa toistamaan yksittaista ohjelmistoa, jolle kayttajilla on ainoastaan paasy.
0T Enterprise ei kuitenkaan tue ollenkaan ARM-arkkitehtuuria kayttavia laitteita. (Hen-
drickson 2019)

3.7 Kameravalvonnan ohjelmistot
3.7.1 MotionEyeOS

MotionEyeOS on avoimen lahdekoodin Linux-kayttojarjestelma, jolla voidaan konfiguroida
yhden piirilevyn tietokoneelle valvontajarjestelmé. MotionEyeOS perustuu BuildRoot tyo-
kaluun, jolla voidaan automatisoidusti kehittda Linux-ymparisté sulautetulle jarjestelmalle.
MotionEyeOS:n toiminnallisuudet perustuvat Motion -ohjelmaan, joita hallitaan mo-
tionEyen kayttoliittymassa. (Buildroot 2020; Crisan 2017a)

Motion on kameroiden videosignaalien monitorointiin tarkoitettu ohjelma. Motioniin voi-
daan yhdistaa verkkokameroita RTSP-, RTMP- ja HTTP-protokollien valityksell&, ja ohjel-
malla on mahdollista tallentaa kameroiden havaitsemaa videokuvaa. Motionissa voidaan
konfiguroida komentosarjoja, likkeentunnistuksen asetuksia seka luoda ja tallentaa video-
tiedostoja. Motion on asennettavissa apt -tydkalulla useille eri Linux-kayttojarjestelmille,
kuten Raspbianillle, Ubuntulle ja Debianille. Motion on yhteensopiva USB-, IP- ja Rasp-

berry Pi-kameroiden kanssa. (Motion s.a.a; Motion s.a.b)
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MotionEye on kehitetty ajettavaksi ohjelmaksi Linux-kayttojarjestelmille, kun taas Mo-
tionEyeOS toimii kayttojarjestelmana yhden piirilevyn tietokoneilla, jonka asetuksia voi-
daan konfiguroida MotionEyen selainkayttoliittymasséa. MotionEyessa voidaan konfigu-
roida liiketunnistusasetuksia, luoda mediatiedostoja, jarjestad kuvausaikatauluja seka tal-

lentaa videokuvamateriaalia paikallisesti tai palvelimelle. (Crisan, 2015a; Crisan 2015b)

MotionEyeOS:lla on lukuisia mahdollisia kayttdskenaarioita. Kayttojarjestelméan voi asen-
taa esimerkiksi yhdelle kameralliselle yhden piirilevyn tietokoneelle, joka ohjaa itsendisesti
ainoastaan laitteeseen liitetyn kameramoduulin toimintaa lahiverkossa. MotionEyeOS voi-
daan myo6s asentaa ns. keskittimeksi yhden piirilevyn tietokoneelle, jolloin lahiverkossa
olevien verkkokameroiden IP:n vdlityksella lahettdm&é videokuvaa voidaan toistaa ja hal-
lita kayttoliittymassa. (Crisan 2015b)

3.7.2 Kerberos.io

Kerberos.io on 2014 kehitetty avoimen lahdekoodin kameravalvonnan ohjelmisto (tasta
eteenpdin Kerberos). Kerberos hyddyntaa algoritmeja videokuvan muutosten havainnoin-
nissa, jotta voidaan kaynnistaa toimenpiteita kuten liiketunnistusilmoituksia. Paikallisesti
asennettu Kerberos -ohjelmisto on niin sanottu Kerberos agent, joka kasittelee yksittaisen
valvontakameran tuottamaa videokuvaa, luo mediatiedostoja seka kaynnistaa liiketunnis-
tusilmoituksia. Kerberosista on saatavilla avoimen lahdekoodin versio ja Enterprise versio.
Kummassakin Kerberosin versiossa on verkkopohjainen kayttoliittyma, jonka taustalla toi-
mii videonkasittelykone, joka kasittelee videokuvaa algoritmeilla ja kdynnistaa toimenpi-
teitd. Kerberosin selainkayttoliittyméssa voidaan muokata ohjelmiston asetuksia seké seu-
rata videonauhoituksia. Kerberos tukee RTSP- ja ONVIF-protokollia kayttavia IP-kame-
roita, V4L2-protokolleilla toimivia USB-kameroita ja Raspberry Pi:n kameramoduulia. (Ker-

beros.io s.a.a)

Yleisin Kerberosin kayttotarkoitus tapahtuu lahiverkossa paikallisella Kerberos-agentilla,
joka on asennettavissa Raspberry Pi:lle, virtuaalitietokoneelle, palvelimelle tai Kuberne-
tes-alustalle. Raspberry Pi:lle voidaan asentaa Kerberos-agentti KiOS-kayttojarjestelmana
tai ohjelmana Raspbianille. Alle viiden valvontakameran ratkaisussa jokainen valvontaka-
mera tarvitsee oman alustan, joka ajaa Kerberos-agenttia. Agentin selainkayttoliittymaan

paasee kasiksi lahiverkossa mutta ei lahiverkon ulkopuolella pilvesséa. (Kerberos.io. s.a.b)

Jarjestelmaan liitettyjen valvontakameroiden hallinta toteutetaan Kerberos-agentin selain-

kayttoliittymassa. Aloitussivun kojelaudalta paasee ndkemé&an kameravalvonnan dataa,
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kuten suoratoistokuvaa, nauhoitusaikoja seka liiketunnistusten havaintoajankohtia. Ase-
tussivulta voidaan konfiguroida verkkokameroiden yhteyksia, liketunnistuksen alueita ja
muita videokuvan jalkikasittelyitéa. System -valilehdella voidaan tarkastella tietoja laitteis-

ton ja verkon arkkitehtuurista seka hallinnoida mediaa. (Kerberos.io. s.a.c)

Maksullinen Kerberos Cloud yhdistaa lahiverkon Kerberos-agenttien prosessit yhden se-
lainkayttoliittyman alle, jolloin kaikkia agentteja voidaan hallita yhdella selainkayttoliitty-
malla lahiverkon ulkopuolella. Kerberos Cloudissa voidaan hallita Kerberos-agenttien me-
diaa, seurata suoratoistoa seka katselmoida nauhoitusdataa, mutta ei hallita agenttien
konfiguraatioiden asetuksia. Kerberos Cloudiin voidaan myo6s tallentaa mediaa, luoda eh-
dollisia halytyksia ja seurata videokuvaa lahiverkon ulkopuolelta. Kerberos Cloudista on
saatavilla julkinen versio seka yritysversio. Julkinen pilvipalvelu toimii Googlen GCP- ja
Amazonin AWS pilvipalvelussa. Yritysversion Kubernetes -pohjainen pilvipalvelu on yksi-
tyinen, ja sen alustan sijoitus on asiakkaan itse paatettavissa. (Kerberos.io. s.a.d)
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4 Valvontakamerat

4.1 Valvontakameroiden rakenne

Valvontakameran rakenne vaihtelee pitkalti sen kayttotarkoituksen mukaan. Valvontaka-
meroiden yleisia rakennetyyppeja ovat kiinteat kamerat ja kdantépaakamerat. Tavallisesti
valvontakamera koostuu kuitenkin rungosta, virtalahteesta optiikasta ja kiinnitystelineesta.
Kiinteat kamerat kuvaavat vain yhta maaritettya aluetta, eik& niiden kuvauskenttaé ole
mahdollista muuttaa etaalta. Kaantopaakameroilla taas voidaan moottoroidusti kaantaa
kameraa vaaka- ja pystysuoraan, jolloin laajan kuvausalueen tarkkailu on mahdollista.
Kaantbpaakameroissa on yleensd myds moottoroidusti toimiva kuvan tarkennus. Seka
kiinteat ettd kd&annettavat kamerat voivat olla kuvullisia, jolloin kameran objektiivi on peitet-
tyné akryylista tehtyyn kupuun. Kuvulla suojattuja kaantopaékameroita kaytetda&dn monesti
valvomoissa, joissa seurataan aktiivisesti kuvatulla alueella tapahtuvaa liiketta. (Sallinen
2010, 17-19.)

Valvontakamerat voivat olla suojattuja ulkoisia tekijoita vastaan vahvistetulla koteloinnilla.
Ulkokayttoon tarkoitettu valvontakamera voi olla esimerkiksi suojattu sadolosuhteita vas-
taan vastuksella lammitetylla suojakotelolla, joka on eristetty kylman ilman ja kosteuden
paasemiselta laitteistoon. Kupukameroihin on myds usein saatavilla suojakotelo, joka on
suunniteltu kestaméaan vandalismista aiheutuvaa fyysista vahinkoa. (Sallinen 2010, 18-
19)

4.2 IP-luokitus

IP-luokitus (Ingress Protection) on kaksinumeroinen arviointijarjestelma, joka maarittelee
suljetun sahkoisen tai mekaanisen laitteen suojauskykya pdolya, kosteutta ja muita vahin-
goittavia kiinteitd asioita vastaan. IP-luokituksen on tarkoitus antaa laitteen kayttajalle yk-
sityiskohtaista tietoa laitteen koteloinnista, ja millaisissa olosuhteissa sita on turvallista
kayttaa. IP-luokitukset on méaaritelty Euroopan standardissa IEC 60509:1989 ja kansain-
valisesti EN 60529 -sertifikaatissa. (RS Components Ltd. s.a.)

Kuten taulukosta 2 voidaan havaita, IP-luokituksen ensimmainen numero tdsmentaa lait-
teen koteloinnin suojauskykya ulkopuolisia kiinteita kohteita vastaan, kuten sormia, tytka-
luja seka poélyd. Ensimmaisen numeron arvo méaaritellaan asteikolla 0-6. IP-luokituksen
toinen numero indikoi kotelon suojausta laitteistoa kosteuden eri muodoilta, mika maaritel-

l&an asteikolla 0-9. (RS Components Ltd. s.a.)
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Taulukko 2. IP-luokitusten suojausominaisuudet (RS Components Ltd. s.a.)

1. numero Kotelon suojauksen maaritelméa

0 Ei koteloinnin suojausta.

1 Suojattu yli 50mm halkaisijan kokoisilta kiinteiltd esineilta.

2 Suojattu sormilta tai muilta yli 80mm pitkiltd ja 12mm halkaisijan esi-
neilta.

3 Suojattu yli 2.5mm kokoisilta esineiltd, kuten tydkaluilta ja johdoilta.

4 Suojattu Kiinteilta yli Lmm kokoisilta esineilta, kuten johdoilta, nauloilta,
ruuveilta seké isoilta 0tokailta.

5 Osittain suojattu laitteistoa vahingoittavalta polylta.

6 Taysin suojattu polyltd ja pienhiukkasilta.

2. numero Kotelon suojauksen maaritelma

0 Ei koteloinnin suojausta.

1 Kondensaatiosuojaus pystysuoraan tippuvilta vesipisaroilta.

2 Suojattu enintdan 15 asteen kulmasta pystysuorasta tippuvilta vesipi-
saroilta.

3 Suojattu vesisuihkeelta enintaan 60 asteen kulmasta pystysuorasta.

4 Suojattu vesiroiskeelta kaikista suunnista. Testattu vahintdan 10 mi-
nuuttia liikkuvalla vesilahteella.

5 Suojattu matalapaineiselta vesisuihkeelta kaikista kulmista.

6 Suojattu korkeapaineiselta vesisuihkulta kaikista kulmista.

7 Suojattu vesiupotukselta enintd&dn 30 minuuttia metrin syvyydessa.

8 Suojattu pitkaaikaiselta vesiupotukselta tiettyyn paineasteeseen asti.

9 Suojattu korkeapaineiselta, korkean lampétilan vesisuihkeelta seka
vesihoyrylla puhdistamiselta.

4.3 Kameravalvonnan lakirajoitteet kotirauhan piirissa

Rikoslain (9.6.2000/531) 24 luvun 6 8:n mukaan salakatseluun syyllistyy henkil®, joka oi-

keudettomasti teknisella laitteella katselee tai tallentaa kuvaa kotirauhan suojaamassa

paikassa. Rikoslaki maérittelee luvussa 24 11 § kotirauhan suojaamiksi paikoiksi asunnot,
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loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovau-
nut ja asuttavat alukset, seka asuintalojen porraskaytavat ja asukkaiden yksityisaluetta

olevat pihat niihin valittémasti liittyvine rakennuksineen. (Rikoslaki 19.12.1889/39.)

Turva-alan yrittdjat ry:n Kameravalvontaoppaan mukaan kameravalvonta on sallittu oma-
koti- ja rivitalojen piha-alueilla ja sisddnkaynneilld, kun kotirauhan suojaamassa paikassa
tarkkaillaan oikeudettomasti paikassa olijaa. Kameravalvonta ei saa kuitenkaan ulottua

esimerkiksi naapurin kotirauhan pihapiiriin. (Sallinen 2010, 16.)

Tyomarkkinalakimies Ritva Liivalan mukaan henkilttietolain ulkopuolelle jaa yksityishenki-
I6n suorittama ainoastaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin kameravalvonta, jota yksityishenkild harjoittaa kotirauhan piirissa. (Liivala
2017)

4.4 Analogiset kamerat

Analogisesti toimivien kameroiden rungoissa on CCD-kuvakenno, joka siirtda siihen hei-
jastuvan valon eteenpdin sahkdisena signaalina videokuvaa tallentavalle laitteelle. Analo-
giset kamerat toimivat johdollisesti, yleensa koaksiaalikaapelilla tai yleiskaapeloinnilla. Vi-
deokuvan siirtdminen analogisesti toimii yksinkertaisesti, kun s&hkdinen signaali kulkee
pelkastaan kaapelia pitkin. Sahkdisen signaalin kantoalue koaksiaalikaapelilla on muu-
tama sata metrid, jota voidaan laajentaa valivahvistimella jopa kilometriin. Analogisen val-
vontakameran kuvataajuus on kuitenkin rajallinen, silla tuotettu kuvamaara sekunnissa on
vakiollinen 25. Analogisten kameroiden tuottaman kuvan terdvyytta ja laajuutta rajoittaa

my0s resoluution pieni maksimimaara, joka on 720 x 576. (Sallinen 2010, 20-21.)

Analogisten valvontakameroiden tuottamaa videokuvaa voidaan siirtaa tallennettavaksi
erilliselle tallentimelle, joka voi olla esimerkiksi poytatietokoneelle asennettu ohjelmisto tai
kovalevytallennin. Analogisten kameroiden havaitsema kuva voidaan siirtdd DVR-tallenti-
meen (Digital Video Recorder). DVR-tallentimessa tapahtuu valvontakameroiden lahetta-
man sahkoisen signaalin muuttaminen digitaaliseen muotoon. Tallennin my6és mahdolli-
sesti pakkaa ja analysoi tuotettua videokuvaa. Tallentimella voidaan tyypillisesti nauhoit-
taa jatkuvaa kameravalvontaa tai suorittaa tallentaminen vasta liikkkeentunnistuksesta. Tal-
lentimen ohjelmistossa voidaan yleensa maarittaa jarjestelman eri asetuksia, kuten val-
vontakameran resoluutiota, liiketunnistusta, halytysten toimintoja seka tallennusaikoja.
(Sallinen 2010, 22.)
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4.5 |P-kamerat

IP (Internet Protocol)-kamerat ovat digitaalisesti toimivia videokameroita, joilla voidaan tal-
lentaa ja lahettéd videokuvaa lahiverkossa ja Internetin valityksella. IP-kameralla on tyypil-
lisesti [Ahiverkossa oma IP-osoite, jolla se linkittyy yhteensopivaan videonhallintaohjelmis-
toon. Kameran linssiin tuleva valo ohjautuu sensoriin, jonka kameran mikroprosessori
kaantaa edelleen digitaaliseksi signaaliksi. Digitaalinen signaali valitetaan verkossa kayt-
taen verkkoprotokollaa, kuten RTSP:t4, jonka avulla videokuvaa voidaan havainnoida esi-

merkiksi kolmannen osapuolen valvontajarjestelmassa. (Networkoptix 2019)

IP-kameroiden laitteisto tyypillisesti digitalisoi ja pakkaa videokuvan informaation bittivir-
raksi, joka siirtyy lahiverkossa tallentimelle hyédyntéden TCP/IP-protokollaa. Kuvan tiedon-
siirto voi tapahtua myds langattomasti WLAN-l&hiverkossa tai Internet-yhteydella. IP-ka-
meroiden videokuvan tallentamiseen kaytetaan NVR-verkkotallenninta (Network Video
Recorder). Joissain IP-kameroissa on myds sisaanrakennettu liikkeentunnistus, jolloin
verkkotallenninta voidaan kayttdd ainoastaan videomateriaalin tallennusvarastona. Verk-
kotallennin poikkeaa siihen yhdistettyjen kameroiden tyypin ja verkko-ominaisuuksien
osalta DVR-tallentimesta, mutta molempien tallentimien toimintaperiaatteet ovat muuten
samankaltaisia. Seka analogisten etta IP-kameroiden tuottamaa videokuvaa voidaan tal-
lentaa samanaikaisesti myos Hybrid DVR:lle, joka kasittelee molempien kameratyyppien
lahettam&a kuvasignaalia. (Sallinen 2010, 20-25.)

45.1 IP-kameroiden kuvanlaatu

IP-kameroissa on tyypillisesti CMOS-kuvakenno, joka koostuu yksittaisista kuvapisteista,
eli pikseleista. Pikseleiden lukum&aré kuvakennossa maaérittelee kameran tuottaman ku-
van tarkkuuden. IP-kamerat ovat tyypillisesti megapikselikameroita, joiden kuvakennoissa
on yli miljoona pikselia. Pikselit jarjestaytyvéat matriisissa horisontaalisesti ja vertikaalisesti,
joiden suhdetta kutsutaan kuvasuhteeksi. IP-kameroiden resoluutio on huomattavasti kor-
keampi kuin analogisissa valvontakameroissa . IP-kameroiden megapikselikapasiteetti
vaihtelee usein 1, 2, 3, 5, 8, ja 10 megapikselin luokissa. Kameroita luokitellaan ja markki-
noidaan myo®s kuvasuhteen perusteella, kuten 1080p, jossa on horisontaalisesti 1920 pik-
selia ja vertikaalisesti 1080 pikselia. Pikseleiden lukuméaéra kameran kuvakennossa ei yk-
sinomaan indikoi kameran tuottamaa kuvanlaatua, silla kuvan tarkkuuteen vaikuttaa myds
kameran objektiivin laatu, ympariston valaistus seka kuvakennon tilavuus. IP-kameroiden
megapikselikennojen tasokas kuvantuotto vaatii runsaasti valoa, toisin kuin analogisissa
kameroissa kaytetyt CCD-kennot, jotka ovat herkempia valolle. (Mesnik 2018; Sallinen
2010, 19-20)
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IP-kameroiden linssityyppi, kuvataajuus ja kuvahéirio vaikuttavat suuresti pime&nakoky-
kyyn. Kuvan tuottaminen pimeisséa olosuhteissa saattaa aiheuttaa hairiéta kuvaan, kun ka-
meran laitteiston suorituskyky kasvaa. Signaalin suhdetta aiheutuvaan kuvahairioon kut-
sutaan signaali-kohinasuhteeksi. Kameran suljinajalla on myds vaikutus pime&nakdon,
silla mitd kauemmin kameran suljin pysyy avoimena, sitd enemman kennoon paasee va-
loa sisdén. Sulkimen pysyessa kauemmin auki, on my6s kameran kuvataajuus pienempi,
mika voi parantaa tuotetun kuvan valoisuutta. Linssin f-numero maarittelee, kuinka paljon
valoa paasee linssiin sisdan, mika vaikuttaa linssin kokonaiskirkkauteen. Mita pienempi f-
numero, sitd enemman linssiin paasee valoa. Megapikselikameroiden tarvittaessa paljon
valoa selkean kuvan tuottamiseen, lisdvalaistusta voidaan tuottaa silmalle nakymattémalla
infrapunavalolla. Kaksitoimisella kameralla on myds mahdollista tuoda kameran kuvaan
lisékirkkautta, kayttamalla alhaisessa valossa varillisen kuvan sijaan mustavalkokuvaa.
(Mesnik 2018; Sallinen 2010, 33-34.)

4.6 Tiedonsiirtoprotokollat

Protokolla tarkoittaa tiedonsiirron kontekstissa saantoja, jotka maarittelevat miten data liik-
kuu kommunikoivien laitteiden valilla. Eri protokollat voivat kasaantuvat kerroksittain, jol-
loin ne muodostavat pinon. Pinon jokainen kerros keskittyy omaan toiminnallisuuteen toi-
mien yhteistydssa muiden kerrosten kanssa. IP (Internet Protocol) sijaitsee verkkokerrok-
sessa ja muodostaa Internetid kayttavien laitteiden valilla tapahtuvan kommunikaation.
TCP (Transmission Control Protocol) on kuljetuskerroksen protokolla, joka tyypillisesti ker-
rostaa Internet-protokollaa, jonka yhtalé on TCP/IP. (Ruether 2019)

Taulukko 3. OSI-malli (mukaillen Caputo 2014, luku 4.)

Kerros Protokollat
Sovelluskerros
Esitystapakerros HTTP, SMTP
Istuntokerros
Kuljetuskerros TCP, UDP
Verkkokerros IP
Siirtoyhteyskerros Ethernet
Fyysinen kerros Fyysiset osoitteet

OSI-malli (The Open System Interconnection) on ISO:n (International Standards Or-
ganization) tuottama tietokoneiden valistd kommunikaatiota kuvaava kaava (taulukko 3).
Kaikissa kommunikoivissa laitteissa on monia OSI-mallin rakenneosia. OSI méaarittelee ta-
vanomaisen tiedonsiirron arkkitehtuurin seitsemassa kerroksessa, jossa jokaisella on tie-

tyt protokollat ja toiminnallisuudet. (Caputo 2014, luku 4.)
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Tiedonsiirron protokolla asettaa sdanndt, joita laitteistojen ja ohjelmistojen tulee noudat-
taa, jotta tietokoneet voivat kommunikoida keskenaan. TCP/IP-protokolla on standardisoi-
tunut kaytettavaksi tietokoneiden valisissa yhteyksissa. Kaikki laitteet, jotka kayttavat
TCP/IP-protokollaa voivat kommunikoida kesken&dn missa vain, riippumatta kayttojarjes-
telmista tai verkkotyypeista. TCP/IP-protokollan paéaasialliset toiminnot tapahtuvat sovel-

lus-, kuljetus-, verkko- ja siirtoyhteyskerroksissa. (Caputo 2014, luku 4.)

Sovelluskerroksessa sijaitsee loppukayttdjan hyddyntaméa applikaatio, kuten verkkoselain
tai sdhkdpostin asiakasohjelma. Sovelluskerroksen toimintaa maarittavat protokollat, ku-
ten HTTP ja STMP. Sovellukset hyédyntavat esittelytapakerrosta datan eri formaattien
k&antdmiseen seka salakirjoittamiseen ja purkamiseen. Esittelytapakerrokseen kuuluvaksi
voidaan mieltdd mekanismeja kuten ASCII ja Unicode, joilla kAannetaan tekstiformaatteja,
seka kuvatiedostojen pakkaamiseen kaytettyja formaatteja, kuten GIF ja JPEG. (Syme &
Goldie 2003, luku 2.)

Istuntokerroksessa koordinoidaan useita paatelaitteiden valilla kommunikoivia esittelyta-
pakerroksen toimintoja. Sovellukset hyddyntavat istuntokerrosta paatelaitteiden kommuni-
kaatiossa, sitoen yhteen kuljetuskerroksen istuntoja ja tarjoten niiden valille synkronointia.
Esimerkiksi, HTTP-protokolla voi kdyttdd montaa TCP-yhteytta yksittdisen verkkosivun
muodostamien kohteiden palauttamiseen. Istuntokerros valittaa sovellukselle koordinointia
usean TCP-yhteyden vdlilla. (Syme & Goldie 2003, luku 2.)

Kuljetuskerros mahdollistaa kommunikoivien laitteiden valille tunnistettavan ja mahdolli-
sesti luotettavan lahetysmekanismin. Sovellusdatan kuljettua esittely- ja istuntokerrosten
lapi, se tyypillisesti tarkistetaan ja jarjestetédéan. TCP ja UDP (User Datagram Protocol) si-
jaitsevat molemmat kuljetuskerroksessa, ja ne ovat TCP/IP-pinon oleellisimpia osia.
UDP:n ja TCP:n valilla on laadun ja nopeuden suhteen eroavaisuuksia, joista ensisijaisin
on TCP:n datan kuljetuksessa vaatima niin sanottu kolmisuuntainen kattely. Asiakasoh-
jelma pyytéaa palvelinta luomaan yhteys, johon palvelin vastaa. Palvelimen vastauksen to-
dennettua, yhteydenottaja sailyttda osapuolten valisen yhteyden, jolloin datapakettien kul-
jetus TCP:lla luotettavaa. Paketteja voidaan tarvittaessa jarjestéda uudelleen tai l&ahettdéa
toistamiseen niiden kadotessa. UDP:n pakettien kuljetus ei vaadi luotettavaa yhteytta,
vaan dataa vélitetdan jatkuvasti esimerkiksi siirtonopeuden hidastumisesta huolimatta.
UDP:n pakettien l&ahettdminen on nopeaa ilman todentamista, mutta pakettien jarjestami-
sen ja virheiden tarkistuksen puuttuessa data voi vaaristya. (Ruether 2019; Syme & Gol-
die 2003, luku 2.)
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Verkkokerroksessa maaritellaan Internetin osoitestruktuuri ja datan reititys paételaitteiden
valilla. Verkkokerros tyypillisesti valittaa tietoa kuljetuskerroksessa kaytetysté protokol-
lasta seké datan oikeellisuudesta. Verkkokerroksen protokollia ovat esimerkiksi IP ja IPX
(Internet Packet Exchange). Siirtoyhteyskerrokseen valittynyt data saa paikallisen fyysisen
osoitteen, joka on Ethernetin kohdalla kayttajan laitteen MAC-osoite (Media Access Cont-
rol). Fyysisessa kerroksessa maaritellaan kayttdjan datan siirtymismuoto yhteyden maa-

ranpaan fyysiseen laitteeseen. (Syme & Goldie 2003, luku 2.)

4.6.1 Suoratoiston protokollat

Suoratoistolla tarkoitetaan datan lahettamista verkon yli mediapalvelimelta suoraan me-
diatoistimeen. Katsoja voi taten havainnoida lahetettya mediaa valittdmasti ilman etta me-
diatiedosto latautuu kokonaan. Mediapalvelin pakkaa valitykseen tarkoitetun datan tai vi-
deon, jonka mediatoistin purkaa vastaanottaessaan sen. Tiedoston lataamisessa taas me-
dia on varastoituna verkkopalvelimella, jolle loppukayttaja lahettaa pyynnon datan vas-
taanottamista varten. Mediaa voidaan katsella vasta kun tiedosto on latautunut kokonaan.
Tiedoston lataamisessa, dataa valitetaan luotettavasti eheéné kayttden TCP-protokollaa.
(Altomare 2015)

Perinteisid suoratoistoon kaytettyja protokollia ovat RTMP (Real-Time Messaging Proto-
col) ja RTSP (Real-Time Streaming Protocol), joilla voidaan lahettdd suoratoistoa mini-
maalisella viiveella. Kaikki paatelaitteet eivat kuitenkaan tue naita perinteisia suoratoiston

protokollia, vaan median toistamiseen tarvitaan soveltuva toistin. (Ruether 2019)

RTMP on Macromedian alun perin kehittdma suoratoiston protokolla videon ja aanen |a-
hettamiseen. RTMP:ta voidaan kayttaa videoformaattien, kuten MP4:n ja FLV:n suoratois-
toon. RTMP:ta on erityisesti kaytetty median valittamiseen Adoben mediapalvelimelta
Adoben Flash Player -toistimeen. RTMP mahdollistaa kuvan ja aanen valittamisen myds
erilaisille laitteille seka verkkosovelluksille. RTMP:n haittapuolia ovat sen ikaantynyt tekno-
logia seké kaistanopeuden rajoitukset, jotka saattavat johtaa kuvan ja aanen viiveen vaih-
teluun. (Altomare 2015)

RTSP on tiedonsiirron protokolla, joka mahdollistaa multimedian |&hetyksen IP-verkoissa,
kayttaen kuljetusprotokollien yhdistelmaa. Asiakasohjelma kayttaa RTSP:ta valittadkseen
palvelimelle tietoa kysytysta mediatiedostosta ja kuljetukseen kaytettavista mekanis-
meista. Tiedoston kuljetuksen alkaessa asiakasohjelma voi valittomasti vastaanottaa aani-

ja videosisaltda, jo ennen kuin tiedosto on kokonaisuudessaan ladattu. RTSP-yhteyksilla
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ei kuitenkaan valiteta varsinaista multimedian dataa, vaan siihen kaytetdan RTP-protokol-
laa (Real Time Transport Protocol). RTP valittdd dataa yksisuuntaisesti palvelimelta asiak-
kaalle. Sisallon valityksessa hyddynnetaan TCP:ta jos tiedonsiirrossa ilmenee paljon pa-
kettien menetysta. Dataa lahetetdan UDP:lla kun halutaan valttaa siirron viivastyksilta.
RTP:ta taydentava protokolla on RTCP (Real Time Control Protocol), joka lahettaa
UDP:ll& dataa kaksisuuntaisesti. RTCP:n tarkoitus on mahdollistaa asiakasohjelman ja
palvelimen valinen suoratoiston laatuun liittyva kommunikaatio. (Syme & Goldie 2003,
luku 3.)
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5 Valvontajarjestelméan toteutus

Valvontajarjestelman laitteistona paadyttiin kayttaméan Raspberry Pi Model 4B 4GB -tie-
tokonetta. Canakitin Starter Kit -pakkaus oli ostettavissa Amazon.co.uk:sta 100€ hintaan,
johon sisaltyi kotelo, micro-HDMI-johto, virtaldhde, tuuletin, jadhdytyselementit, microSD-
adapteri seka 32 gigatavun microSD-kortti. PAatokseen vaikuttivat eniten Raspberry Pi:n
hinta, hyvat varustepaketit, sen saatavuus Euroopassa seka Raspberry Pi:n aktiivinen
projektiyhteisd. Orange Pi 4B, ODROID-C4 seka Asus Tinker Boardin kaltaiset laitteet
ovat Raspberry Pi 4 Model B:n suorituskykya vastaavia tietokoneita, ja niillakin varmasti
voitaisiin toteuttaa projekti. Arduinon kaltaiset mikrokontrollerilla toimivat tietokoneet eivat
soveltuisi toteutettavaan jarjestelmaan, silla niistd puuttuu kokonaan ohjattava kayttojar-
jestelma seka tarpeeksi tehokas laitteisto. Raspberry Pi 4 oli nopeasti hankittavissa ja vai-
vattomasti kayttéonotettavissa hyvan saatavuuden seka laajojen varustepakettien ansi-
osta. Hyddynnettavan laitteen valintaan vaikutti my6s yhden piirilevyn tietokoneille suunni-
tellut kameravalvonnan ohjelmat, jotka olivat ensisijaisesti konfiguroitu Raspberry Pi-tieto-

koneille.

Jarjestelmassa kaytettavien valvontakameroiden ominaisuuksien vaatimuksia olivat langa-
ton Wi-Fi yhteys, vesitiivis kotelointi, nakyvyys heikossa valossa seka vahintaan 720p-re-
soluutio. Langaton yhteys rajasi kaytettavien kameroiden tyypiksi [P-kameroihin. Projek-
tissa kaytettavien IP-kameroiden tuli olla myds kappalehinnaltaan alle 70€, jotta projekti
olisi toteutettavissa noin 200€ budjetilla. Projektissa kaytettaviksi IP-kameroiden malliksi
valittiin Reolink RLC-410w, joka taytti kaikki vaatimukset kameroiden spesifikaatioille. Ka-
merat olivat my6s hankittavissa ostoaikaan edullisesti Reolinkiltd hintaan 62€ (Reolink
s.a.). RLC-410w-kameran tarkeimpid ominaisuuksia oli 4 megapikselin kamera, Wi-Fi-yh-
teys, IP66-luokitus seké infrapunavalaisin (Reolink s.a.).

IP-kameroiden toimintaa ohjaavaksi ohjelmistoksi valittin motionEyeOS, joka asennettiin
Raspberry Pi 4 Model B:lle kayttojarjestelméana. Ohjelmiston konfiguraatiota hallittiin [&hi-
verkossa olevan paatelaitteen selainkayttoliittymasséa. MotionEyeOS:n valintaa puolsi sen
yksinkertainen hallittavuus ja tallennusominaisuudet. Kerberosin kaytanndllisyytta rajoit-
taisi likaa kamerakohtaiset agentit, joiden konfiguraatio ja kaytettavyys olisi liian haja-
naista. Kerberos Cloudin kayttd yhdentaisi usean kameran hallintaa Kerberoksessa, mutta

sen kuukautinen kayttomaksu ei olisi projektin kannalta sopiva vaihtoehto.
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5.1 MotionEyeOS:n konfiguraatio Raspberry Pi:lle

MotionEyeOS:n konfiguraatio Raspberry Pi 4:lle aloitettiin kayttojarjestelman levykuvan
kirjoittamisella Raspberry Pi:n microSD-kortille. Muistikortin yhdistamiseen tietokoneeseen
tarvittiin SD-kortinlukija, joka adaptoi microSD-kortin luettavaksi USB-portin valityksella
tietokoneella. Raspberry Pi 4:4&n yhteensopivan levykuvan julkaisuversio 20190911 la-

dattiin GitHubista, motionEyeOS:n yhteensopivien laitteiden sivulta (Crisan 2019).
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Kuva 4. Levykuvan asennus microSD-kortille

Kayttojarjestelman levykuvan kirjoittamiseen muistikortille kaytettiin avoimen lahdekoodin
balenaEtcher -ohjelmaa, joka kirjoitti motionEyeOS:n levykuvan microSD-kortille (kuva 4).
Kayttojarjestelman asennuksen jalkeen, microSD-kortti liitettiin takaisin Raspberry Pi:hin,
joka kytkettiin Ethernet-kaapelilla [&hiverkon modeemiin. Raspberry Pi yhdistettiin myds

monitoriin micro-HDMI-kaapelilla, jotta kayttojarjestelméan asennusta voitiin seurata.
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——— booting wotionEyelS 20200203 ——
= Detecting disk device: 7dev/nncb1ke
= Mounting filesystems: done
= Nounting overlay filesystems: done
= Loading kernel modules: done
= Setting hostname: done
= Configuring CPU frequency: dove
= Starting syslogd: done
= Loading device-tree overlays: done
= Starting throttle watcher: dome
= Starting eudev: done
= Starting watchdog: done
= Starting rngd: r::m ity i
= Configuring wi netuork: dhc)
» g:ttl?w c:g-rcnt date using SNTP: Wed Apr 22 21:45:17 UTC 2620
= Starting ntpd: done
» Starting crond: done
= Generating ssh host keys: done
= Starting sshd: done
= Starting proftpd: done
= Starting smbd: done
= Starting nmbd: done i
» ing motiol + done
" sl:'\:;:f:‘l]:e etm“:‘ies 1P address 192.168.1.154/24
# Default gateway is 192.168.1.1
8 DNS server address is 192.168.1.1

Velcome to meye-6fSed2a3!

if uwant to see a friendly user interface,
pul?\:“gwr web browser to the IP address of this board.

weye-6£5e42a3 login:

Kuva 5. MotionEyeOS:n asentuminen

Kayttojarjestelman ensikaynnistyksessa microSD-kortti formatoitui uudelleen ja kayttojar-
jestelma kaynnistyi uudelleen (kuva 5). Uudelleenkaynnistyksen jalkeen kayttdéon tarvitta-
vat moduulit asentuivat ja laitteelle nimetty IP-osoite ilmoitettiin. Asennuksen onnistumi-

nen ilmeni jarjestelman tervetuloviestilla, jossa myds ilmoitettiin, etté kayttoliittymaan voi-
tiin kirjautua selaimella.

Kun jarjestelma oli asentunut onnistuneesti, motionEyeOS:n verkkorajapintaan kirjaudut-
tiin lahiverkossa olevan tietokoneen selaimella syéttamalla selaimen hakemistokenttaan
laitteen saama sisaverkon IP-osoite. Kayttoliittyméaén voitiin kirjautua ainoastaan lahiver-
kossa olevalla laitteella, mika esti jarjestelman hallintaa l&hiverkon ulkopuolelta. Verk-
koselaimessa aukesi sisdankirjautuminen, johon syotettiin jarjestelmén generoimat oletuk-
selliset kayttajatiedot. Kirjautumalla user-kayttajalla oli paasy vain muutamiin preferenssi-

ja verkkoasetuksiin. Admin-tunnuksilla kirjautumalla paasi hallitsemaan jarjestelméan ja ka-
meroiden varsinaista kokoonpanoa.
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meye-6f5e42359

Shut Down
Reboot

Backup
Restore

Kuva 6. MotionEyeOS:n oletusnakyma

MotionEyeOS:n perusndkyméssa voitiin muokata vain muutamia perusasetuksia, silla il-
man yhdistettyja kameroita ei jarjestelmassa juurikaan ollut toiminnallisuuksia (kuva 6).
Kayttajatiedot asetettiin tietoturvalliseksi, silla kayttajilla ei ollut lahtokohtaisesti salasa-
noja. Jarjestelmén hallittavuutta helpotti merkittavasti uudelleenkaynnistys- ja sammutus-
painikkeet. Jatkokayttoa ajatellen jarjestelma olisi helppo sammuttaa kirjautumalla esimer-
kiksi puhelimen selaimella kayttoliittymaan. Sammuttaminen tulisi aina tehda kayttojarjes-
telman sisalla tai muuten muistikortissa oleva data saattaa korruptoitua. Jos Raspberry
Pi:lle olisi asennettu MotionEyeOS esimerkiksi Raspbianille ohjelmaksi, laitteen turvallista
sammuttamista olisi peruskaytdssa turhan monimutkaista suorittaa. Etdyhteyden luominen

kolmannen osapuolen ohjelmalla Raspbianiin olisi myds loppukayttajalle turhan hankalaa.

Haasteena oli viela laitteen dynaaminen IP-0soite, joka saattaisi aika ajoin muuttua. Zyxel
VMG1312 -modeemin verkkoasetuksista asetettiin sisdverkon laitteille staattisen osoitteet,
jolloin DHCP-palvelimen (Dynamic Host Configuration Protocol) nimeamat IP-osoitteet

sailyisivat muuttumattomina.

5.2 IP-kameroiden konfiguraatio kayttojarjestelmaan

Ennen IP-kameran konfigurointia motionEyeOS-jarjestelméaén, kameran asetukset taytyi
konfiguroida sen omassa selainkayttoliittymassa. Konfigurointiin tarvittiin ensin modeemin
l&hiverkkokartasta IP-kameralle osoitettu sisdverkon IP-osoite, jotta selaimessa voitiin Kir-
jautua kameran asetuksiin. Staattisen DHCP:n maarittely tuli tehd& myoés IP-kameralle,

jotta sen IP-osoite sailyisi aina samana. Reolinkin selainkayttoliittymassa voitiin hallita ka-
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meran eri toiminnallisuuksia, kuten suoratoistolaatua, kayttajatunnuksia sekéa verkkoase-
tuksia. IP-kameran videokuvan laaduksi asetettiin automaattiset 1080p-resoluution ase-

tukset, joilla kuvataajuus oli 30 kuvaa sekunnissa (kuva 7).

[G)  Preview =) Playback

» [ Display

v £ Recording

Clear Stream

1080P

6407360

Kuva 7. Reolinkin kayttéliittyma selaimessa

IP-kameran Wi-Fi-asetuksiin lisattiin modeemin kirjautumistunnukset, jotta kamera saatiin
toimimaan langattomasti verkossa. Kameralle luotiin my6s oletuksellisen admin-tunnuk-
sen lisaksi vierastunnus, jolla kirjauduttaisiin motionEyeOS:ssa kameran tuottamaan lahi-

verkon suoratoistoon.

Add Camera...

Camera Type Network Camera
URL [rtsp://192 168 1.162.554/h264Previe
Username adm

Kuva 8. IP-kameran yhdistaminen RTSP/TCP-protokollalla
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Seuraavaksi siirryttiin IP-kameran yhdistamiseen motionEyeOS:84an. Valvontajarjestelméan
konfiguraatio aloitettiin yhdistdmalla ensimmainen IP-kamera ohjelmistoon (kuva 8). Ka-
mera yhdistettiin motionEyeOS-jarjestelmaan verkkokamerana, jonka tuottaman RTSP-
suoratoiston osoite merkittiin jarjestelmaan. Suoratoisto-osoitteeksi voitiin valita joko kor-
kealaatuinen tai matalalaatuinen versio, joista valittiin korkealaatuinen "main”: "rtsp://(IP-
osoite):554//h264Preview_01_main”.

Suoratoiston videokuvan varsinainen resoluutio ja kuvataajuus voitiin asettaa kameran
omassa selainkayttoliittymassa, joka tulisi videokuvan koheesion sailyttdmiseksi tdsméayt-
taa myds motionEyeOS:n asetuksissa. MotionEyeOS:ssa oli myods valinta valvontakame-
ran yhdistamiselle jarjestelméén kayttaden TCP tai UDP-protokollaa. Kamera-asetusten
maarityksen jalkeen IP-kamera yhdistyi onnistuneesti jarjestelmaan TCP:lla. Videokuvan
toistossa oli kuitenkin noin 30 sekunnin viive, jota pyrittin minimoimaan vaihtamalla
RTSP-protokollan tiedonsiirto UDP-protokollaksi. UDP:n ja TCP:n ero ilmeni kameran
suoratoistoyhteyden nopeutena ja laatuna. TCP-protokollan todennusmekaniikan varmis-
taessa datan luotettavan siirron, videokuvan siirtonopeus karsi. UDP-protokollaa kaytetta-
essa videokuvan seuranta oli TCP-protokollaan verrattuna noin 10 sekuntia reaaliaikai-
sempaa. UDP:n toimi kuitenkin epaluotettavasti, eikd protokollaa kaytettaessa videokuva
aina toistunut jarjestelmassa, joten kamera paadyttiin yhdistamaan kayttamalla viiveesta
huolimatta TCP-protokollaa.

Kun ensimmainen IP-kamera oli yhdistetty, paastiin hallitsemaan kaikkia kameran toimin-
taan liittyvia asetuksia, kuten kameran suoratoiston laatua, kuva- ja videotiedostojen for-
maatteja seka liikketunnistuksen toimenpiteitd. Ensimmaiseksi ongelmaksi ilmeni kuitenkin
videokuvan ajoittainen repeaminen ja erilaiset artefaktit. Reolinkin kayttéliittyman suora-
toisto ei nayttdnyt samoja ongelmia kuin valvontajarjestelmassa toistuva videokuva. VLC-
mediasoittimella toistetussa videokuvassa nakyi myo6s ajoittain samoja vaaristymia kuin
motionEyeOS -jarjestelmassakin. Kuvan repeily aiheutti ongelmia eteenkin liiketunnistuk-

sessa, silla radikaalit vaaristymaét videokuvassa laukaisivat virheellisesti liiketunnistuksen.
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Kuva 9. Suoratoiston vaaristyma motionEyeOS:sséa

Kuvassa 9 nakyvan vaaristyman syy ei selvinnyt MotionEyeOS:n lokitiedostoista, eika
suoratoiston kuvataajuuden, bittinopeuden, tai resoluution muuttaminen vaikuttanut juuri-
kaan suoratoiston toimintaan. Ongelma vaikutti kuitenkin liittyvan nimenomaan RTSP-suo-
ratoistoon. MotionEyeOS ei mytskaan tukenut muita kameralle yhteensopivaa toistome-
netelméa. Reolinkin suoratoiston osoitteiden ohjetiedostossa oli ilmoitettu myés RTMP-
protokollaa kayttava suoratoisto-osoite (Reolink 2017). MotionEyeOS:n uusin taysversio
20190911 ei kuitenkaan tukenut RTMP-protokollaa, mutta uudempaan ennakkoversioon
20200203 RTMP-tuki oli lisatty. Uuden jarjestelmaversion asennuttua, valittin RTMP-
osoite kameran suoratoistoasetuksiin: “rtmp://(IP-osoite)/bcs/channel0_(main).bcs?chan-

nel=0&stream=0&user=(kayttajatunnus)&password=(salasana)”.

RTMP-protokollan URL-osoitteeseen kirjoitettiin suoraan IP-kameran kayttajatunnus ja sa-
lasana. RTSP-protokollalla kayttajatiedot lisattiin jarjestelman osoittamiin kenttiin. RTMP-
protokollan ollessa TCP-pohjainen, UDP-protokollan hyédyntaminen ei ollut mahdollista.
MotionEyeOS yhdisti IP-kameran suoratoistoon, jonka jalkeen se nakyi jarjestelmassa il-
man kuvan repeilya tai vaaristymia (kuva 10). Ensimmaisen kameran yhdistamisen mene-

telmilla voitiin liittda myds toinen IP-kamera helposti kayttdjarjestelmaan.
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Kameravalvonta

motionEye [3)

Kuva 10. IP-kameran yhdistaminen RTMP/TCP-protokollalla

5.3 Liiketunnistuksen optimointi

Jotta valvontajarjestelma tallentaisi IP-kameroiden kuvaa optimoidusti liilketunnistuksesta,
liketunnistuksen asetuksia piti saatdd huomattavasti. Liiketunnistuksen luomien videoiden
tulisi olla mahdollisimman lyhyita, jotta ne veisivat mahdollisimman vahan tilaa. Liiketun-
nistuksen tulisi kuitenkin sallia videokuvan tallentamisen tapahtuvan tarpeeksi pitkaan,
jotta yksittdiset tapahtumat saataisiin tallennettua mahdollisimman vahaiseen maaraan vi-
deotiedostoja.
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Frame Change Threshold

Maximum Change Threshold pixels
Auto Threshold Tuning

Auto Noise Detection

100%
Light Switch Detection

Despeckle Filter

Motion Gap seconds

Captured Before frames
Captured After frames

Minimum Motion Frames frames

Mask ON
Mask Type Editable
Edit Mask

Show Frame Changes
Create Debug Media Files

Kuva 11. Liiketunnistuksen asetukset

Liiketunnistuksen optimointi aloitettiin asettamalla kuvassa 11 ndkyvan Frame Change
Thresholdin arvo, jolla voitiin maarittd& minimaalisen muutoksen maaran kahdessa perék-
kéaisessa kuvassa, jotta liiketunnistus kaynnistyy. 5% arvolla pienet liikkeet kuvassa jatet-
tiin huomioimatta, mutta suuret muutokset laukaisivat liketunnistuksen. Motion Gap -ase-
tuksella voitiin maarittaa liikkkeiden valissa tapahtuva aika, jonka taytyttya liiketunnistusta-
pahtuma loppuisi. 10 sekunnin liikkumattomuuden arvo vaikutti sopivalta ajalta tapahtu-
man lopettamiseen. Light Switch Detection -asetuksen prosentuaalista maaraa lisdamalla,

suuria valopiikkeja ei havaittu yhta herkasti liiketunnistuksena.

Liiketunnistuksesta tuotettuun videoon asetettiin sisaltdméaéan 3 kuvaruutua ennen ja jal-
keen liiketunnistustapahtuman. Tama ei olut kovin merkittava asetus, mutta se optimoi lii-
ketunnistusvideot mahdollisimman lyhyeksi, jolloin ne eivat sisdlt&neet paljoa likkeetonta
kuvaa. Kolmen kuvaruudun maara annettiin mydés Minimum Motion Frames -asetukselle,
jolloin liiketunnistustapahtuma kaynnistyisi ainoastaan kolmen perakkaisen muuttuvan ku-
van tapahtuessa. Kayttojarjestelméassa asetettiin tapahtumaan liiketunnistuksesta pisimil-
l[&aan 30 sekunnin .mp4-video, jota voitiin toistaa motionEyeOS:n mediatoistimella seka la-

data selainkayttoliittymaan kirjautuneen laitteen omaan tallennustilaan.
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Kuva 12. Liiketunnistuksen testaus

Suuri liikkuva objekti kuvausalueella laukaisi liiketunnistuksen, jota indikoi kamerakehyk-
sen punainen vari (kuva 12). Liiketunnistus osoitti viela punaisella ruudulla liketunnistuk-
sen kaynnistavan esineen videokuvassa, joka helpottaa liiketunnistuksen saatamista, kun

laukaisun aiheuttaa epaselva tekija.

<=

motionEye &

Kuva 13. Liiketunnistuksen maskin rajauksen testaus
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Videokuvaan voitiin piirtdé& myos niin sanottu maski, jolla rajattiin kuvasta pois alue, jonka
liiketunnistus jatti kokonaan monitoroimatta (kuva 13). Maskilla voitaisiin rajata liiketunnis-
tusalueesta pois esimerkiksi satunnaisesti liikkuvia puita tai muita objekteja, jotka olisivat

pakosta aina kuvausalueen sisapuolella.

5.4 Tallennus- jailmoitusasetusten maarittely

Jarjestelman ilmoitustoimintoihin asetettiin liketunnistuksesta lahetettava kuvallinen sah-
kopostiviesti. Sahkopostin lahetysta varten jarjestelmaén maariteltiin sahkdpostiosoitteen
tilitiedot ja SMTP-palvelimen (Simple Mail Transfer Protocol) tiedot. Sahkdpostipalvelut
kayttavat SMTP-palvelinta sahkdpostien lahettdmiseen, joka oli Gmailin tapauksessa
smtp.gmail.com. SMTP-portiksi asetettiin 587, joka kayttad yhteyden salaamiseksi TLS-
protokollaa (Transport Layer Security). SMTP-palvelimen konfiguraation jalkeen, Gmail-
tililta aktivoitiin turva-asetuksista vahemman turvallisten ohjelmien salliminen. Liiketunnis-
tuskuvien lahettamista varten jarjestelméssa tuli myds sallia yksittaisten kuvien generointi

liikkeentunnistuksesta.

¢« B 0§ & 0 ¢ B B o < > @

=]
=

motionEye: motion detected by "Camera2" nbox
@ ti5 toukok. 22.30 (4 tuntia sitten) Yy - H

Motion has been detected by camera "Camera2/Kameravalvonta” at 2020-05-05 22:30:48 (Europe/Helsinki).

motionEye.

2 liitetta LAY

Kuva 14. MotionEyeOS:n liiketunnistuslahetys

Lahetysasetusten maarittamisen jalkeen testattiin jarjestelman viestinlahetystoimintoa,
joka lahetti onnistuneesti Gmail-tilille kuvallisen sahkdpostin liikketunnistuksesta (kuva 14).
Lahetettyjen ruutukaappausten maaraa muutettiin asettamalla aikavéli sekunneissa, jonka

perusteella tallennustilasta haettiin otettuja kuvia lahetettavaksi.

Raspberry Pi:n tallennustilan liséksi, jarjestelma asetettiin myds automaattisesti lahetta-
maan videotiedostoja liiketunnistuksesta Google Driven tallennustilaan. Jarjestelmén ase-
tuksista pystyi suoraan pyytdmaan auktorisointiavainta Google-tililta, joka avasi se-
laimessa ikkunan Google-tilin sisddnkirjautumiseen. Sisaankirjautumisen yhteydessa mo-

tionEyelle myodnnettiin lupa Google Driven tiedostojen muokkaamiseen ja luomiseen.
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OmaDrive > SecurityCamera > 2020-05-06 B 0

Kuva 15. Videotiedostojen tallennus Google Driveen

Googlen generoima avain sy6tettiin motionEyeOS:aan, jonka jalkeen videotiedostot ladat-
tiin automaattisesti pilveen (kuva 15). Google Driveen ladattuja tiedostoja voitiin helposti
hallita luomalla niille alakansioita seka asettamalla tiedostot poistuvaksi pilvesta tietyn ai-

kamaaran taytyttya

5.5 Porttiohjaus

IPv4-osoitteita ollessa rajallinen maara saatavilla, ongelman ratkaisuun on kehitetty IP-
avaruuden laajentamista IPv6-osoitteilla. NAT (Network Address Translation) -osoitteen-
muutoksella monet verkossa olevat laitteet voivat hyddyntad samaa IP-osoitetta Internet-
likenteessa. Porttiohjauksella on mahdollista ohjata Internetistd saapuvaa liikennetta spe-
sifioituun porttiin, jolloin voidaan ottaa yhteys verkon ulkopuolelta NAT:n takana olevalle
paatelaitteelle. Siséverkossa olevaan laitteeseen voidaan ottaa yhteys verkon ulkopuolelta
hakemalla julkista IP-osoitetta, jonka peraan on merkitty portti, joka ohjaa liikennetta sisa-
verkossa olevaan IP-osoitteeseen. Portti voi olla numeroiden 1000-65535 valilta. Julkiset
IP-osoitteet ovat kuitenkin tyypillisesti dynaamisia, jolloin ne vaihtuvat muutaman viikon
valiajoin. T&han on ratkaisuna esimerkiksi DDNS-palvelu (Dynamic Domain Name Sys-

tem), jolla voidaan asettaa julkinen IP-osoite kiinteaksi. (Tilavahti 2020)

MotionEyeOS:aan yhdistettyjen IP-kameroiden toimiessa ainoastaan lahiverkossa, kame-
roiden suoratoistoa ei ollut mahdollista seurata sen ulkopuolelta. Porttiohjauksella voitiin
kuitenkin luoda lahiverkkoon silta, jolla mahdollistettiin sisdverkon ulkopuolelta yhteyden

ottaminen MotionEyeOS:n tuottamaan suoratoistoon.

Porttiohjausta varten MotionEyeOS:ssa taytyi sallia videon suoratoisto, jolloin IP-kameroi-
den tuottamaa videokuvaa voitiin seurata verkkoselaimessa ottamalla yhteys tiettyyn port-
tiin. Videon vélitykseen voitiin asettaa haluttu kuvataajuus, videon laatu seka kayttajatun-

nusten vaatiminen suoratoiston katseluun. MotionEyeOS tarjosi oletuksellisesti TCP-port-

tia 8081, johon suoratoisto valitettiin. Suoratoiston katseluun asetettiin autentikointi, jotta
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vain oikean kayttajatunnuksen ja salasanan omaavalla taholla oli kuvan seurantaan. Suo-
ratoistoa voitiin katsoa lahiverkossa olevalla laitteella sy6ttamalla verkkoselaimen haku-
kenttaén: (Raspberry Pi:n sisdverkon IP-o0soite):8081. Suoratoiston lahettamisen seurauk-
sena IP-kameroiden videokuvan kuvataajuutta taytyi laskea, silla jarjestelmén vastaanot-
tamassa videokuvassa ilmeni latenssia suhteessa IP-kameroiden tuottamaan todelliseen
kuvaan. Laskemalla kuvataajuutta 10 kuvaan sekunnissa reaaliaikaisti huomattavasti jar-

jestelméssa seurattavaa suoratoistoa.

Seuraavaksi modeemin verkkokayttoliittymassa sallittin NAT-asetuksista porttiohjauksen
toiminnallisuus. Uuden sddnnén maaritykseen asetettiin langallinen Ethernet-yhteys mo-
deemiin, Raspberry Pi:n sisaverkon IP-osoite seka TCP-porttien kantamaksi 8081-8082,

jotta molemmille kameroille voitiin asettaa omat suoratoistot (kuva 16).

Add New Rule

7| Active

Service Name : Kameravalvonia
WAN Interface : ETHWAN v
WAN P :

Start Port : 2081

End Port : 8082
Translation Start Port 8081
Translation End Port : 8082

Server IP Address : 192.168.1.154
Protocol TCP v

B note:

1. If Start Port and Translation Start Port, End Port and Translation End Port is configured the same, then Port Forwarding is configured.

If Start Port and Translation Start Port, End Port and Translation End Port are configured differently, then Port Translation is configured (one to one
mapping).

For example: Start Port: 100 End Port: 120; Translation Start Port: 200 Translation End Port: 220
2. WAN IP is optional, if Multi-to-Multi NAT is required, enter the WAN IP of the desired device.

OK || Cancel

Kuva 16. Modeemin porttiohjauksen asetukset

Porttiohjauksen saannon lisaamisen jalkeen IP-kameroiden suoratoistoa voitiin katsella
myds lahiverkon ulkopuolella olevan laitteen selaimessa syottdmalla hakukenttdaan: (Julki-
nen IP-osoite):8081 (kuva 17). Ensimmaisen IP-kameran porttiohjaus oli helposti imple-
mentoitavissa toisellekin kameralle. Toinen kamera kaytti suoratoistoon TCP-porttia 8082,

jonka suoratoistoa voitiin seurata vaihtamalla osoitekenttdén vain portin numero.
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@ 91. 8081 (1

Kuva 17. Suoratoiston seuranta ulkopuolisesta verkosta
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6 Pohdinta

Taman opinnaytetyon toiminnallisena tavoitteena oli toteuttaa toimeksiantajalle yksityis-
kayttoon kustannustehokas kahdesta valvontakamerasta, ja niita hallitsevasta ohjelmasta
koostuva valvontajarjestelma. Opinnaytetyon tutkimuksellisena tavoitteena oli tutkia yhden
piirilevyn tietokoneita, valvontakameroiden tekniikkaa sekd kameravalvontaan kaytettyjen

ohjelmistojen ominaisuuksia.

Opinnaytetydn toiminnallisena lopputuloksena konfiguroitiin valvontajarjestelma, jonka ko-
koonpano on yksinkertaisesti implementoitavissa toimeksiantajalle. IP-kameroiden videon-
toisto saatiin konfiguroitua jarjestelmaéan niin, etta tallennus- ja ilmoitusasetukset toimivat
liketunnistuksesta optimoidusti. Valvontakameroiden seuraaminen sisaverkon ulkopuo-
lelta ei ollut konfiguroitavan jarjestelméan tavoitteellinen ominaisuus, mutta porttiohjauksen
oltua helposti toteutettavissa, se sisallytettiin osaksi toteutusta. Porttiohjausta ei kuiten-
kaan tulla todennakoisesti kayttamaan, kun jarjestelma asennetaan toimeksiantajalle, silla

sisaverkon portin avaamiseen ulkopuoliselle liikenteelle kuuluu aina tietoturvallisia riskeja.

Raspberry Pi toimii valvontakameroita hallitsevana ohjelmana tarkoituksenmukaisesti. Jos
valvontakameroiden maaraa kuitenkin lisattaisiin ohjelmistoon nykyistd kokoonpanoa
enemman, laitteiston suorituskyky tulisi todennékoisesti olemaan riittamaton, tai IP-kame-
roiden kuvanlaatua tulisi huomattavasti alentaa. Useiden suoratoistojen prosessointi vaatii
melko paljon tehoa prosessorilta ja Raspberry Pi 4:n ytimet olivatkin laitteiston monitorin
mukaan suhteellisen kuormitettuina. Lampdatilat jaivat kuitenkin alle 60 celsiusasteen, jo-
hon vaikutti positiivisesti todennakoisesti kotelon tuuletus. Toiminnallisen osuuden loppu-

tulos taytti projektin tavoitteet.

Valvontajarjestelmaan kuuluvien laitteiden tutkiminen tietoperustassa mahdollisti laajan
ymmarryksen niiden teknillisistd ominaisuuksista. Jarjestelmassa kaytettyjen laitteiden toi-
minnallisuudet olivat entuudestaan tuntemattomia. Raspberry Pi oli kasitteena tuttu ennen
projektin kdynnistysta, mutta sen toiminnallisuus ja eri kayttotarkoitukset eivat olleet. Val-
vontakameroiden toiminnan ymmartaminen oli myds projektin onnistumisen kannalta erit-

tain tarkeaa, jotta kameroiden asennus ja protokollien kaytt6 tehtaisiin johdonmukaisesti.

6.1 Opinnaytety6n prosessi

Opinnaytetydprosessi aloitettiin potentiaalisesti kaytettavien laitteiden taustatutkimuksella,
jota pyrittiin tekemaan mahdollisimman kattavasti jo heti alussa, jotta saataisiin mahdolli-

simman ajoissa projektin toiminnallinen osuus aloitettua. Raspberry Pi:ta oli alun perin tar-
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koitus tutkia ainoastaan projektin toiminnallisuudelle tarkeilta alueilta, mutta tutkimus laa-
jeni kuitenkin laitteen eri mallistoihin, ohjelmistoihin ja historiaan, jotta laitteen kokonais-
valtainen tuntemus oli mahdollista. Yhden piirilevyn tietokoneiden yleinen kasittely lisattiin
myds ohjaajan palautteen perusteella osaksi tutkimusprosessia, mika toi tutkimusproses-
siin yhtendisyytta. IP-kameroiden toiminnallisuuksien kasittely laajeni projektin edetessa,
kun ilmeni etté toiminnallisessa osuudessa kasiteltiin erilaisia verkkoprotokollia, joita tieto-

perustassa ei ollut tutkittu lainkaan.

Tietoperustan kokoamiseen |6ytyi kaikista kasiteltavista aihealueista melko runsaasti lah-
teitd. Sahkokirjallisuutta pyrittiin kayttamaan niin paljon kuin mahdollista, ja sita voitiinkin
hyddyntaa kattavasti opinnaytetyon melkein kaikilla alueilla. Vahemman tunnetuista yhden
piirilevyn tietokoneista oli haastavaa loytaa kattavaa materiaalia, varsinkin niiden histori-
aan liittyen. My0s valvontakameroiden nykyaikaista kirjallisuutta oli saatavilla véhan, joten
merkittdvana lahteend jouduttiin kayttdmaan kymmenen vuotta vanhaa Kameravalvonta-

opasta, josta pyrittiin valikoimaan mahdollisimman vanhentumatonta tietoa.

Kasiteltavien aihealueiden rajaus osoittautui yllattavan monimutkaiseksi, silla valvontajar-
jestelmaan liittyvien laitteiden eri toimintoja olisi voitu tutkia laajemmin useista eri nakokul-
mista. Valvontajarjestelmassa kaytetysta laitteistosta paljastui tutkimusprosessin aikana
uusia toiminnallisuuksia, joita kasitella tutkimuksellisessa osiossa. Projektin loppuvai-
heessa tietoperustaan lisattiin paljon uusia aihealueita liittyen valvontakameroiden toimin-

taan, silla niiden tutkiminen oli olennaista toiminnallisen osion tyévaiheiden kannalta.

Opinnaytetydn edetessd, haastavaksi asiaksi muodostui tietoperustaan liittyvan tutkinnan
ja toiminnallisuuden osuuden toteuttamisen tasapainottaminen. Projektin kaynnistys alkoi
huomattavasti oletettua myoéhemmin, joten aikarajat alkoivat nopeasti tulla vastaan, mika
aiheutti tydnteon eri osa-alueiden kasaantumista. Tietoperustan osuus tuotti enemman
tydtaakkaa kuin mita oltiin alun perin ajateltu. Tutkimusty6ta olisi voitu aloittaa projektissa
aikaisemmin, mutta paineen alla tytskentely sujui tarpeeksi tehokkaasti, eikéd opinnayte-

tyon viimeistely mydhastynyt merkittavasti.

6.2 Jatkokehitys

Valvontajarjestelmaa olisi ollut mielenkiintoista toteuttaa laajemminkin. Jarjestelma toteu-
tettiin opinnaytetytssa vain testisolosuhteissa, joten sen asentaminen valmiiseen kayttoon
olisi ollut mielenkiintoista toteuttaa osana projektia. Jarjestelman asennus tapahtuu kuiten-
kin myohemmin loppuvuodesta. MotionEyeOS:n yksi suurimpia rajoituksia on sen hallitta-

vuus ainoastaan lahiverkossa. Jos motionEye olisi asennettuna esimerkiksi Raspbianille,
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siihen voitaisiin ottaa etayhteys kolmannen osapuolen ohjelmalla, mutta jarjestelman hal-
linta sen kautta olisi ollut loppukayttajan kannalta monimutkaista. Porttiohjauksella pyrittiin
kuitenkin todentamaan jarjestelman seurannan mahdollisuus lahiverkon yli. Muuttumatto-
man julkisen IP-osoitteen hankkiminen DDNS-palvelulla olisi porttiohjauksen kannalta

seuraava looginen askel.

Liiketunnistimen toteutus kuului alun perin projektiin, mutta se karsiutui pois, silla sen to-
teuttaminen osoittautui turhan kalliiksi toisella Raspberry Pi:lla. Kustannustehokkaalla yh-
den piirilevyn tietokoneella, kuten Raspberry Pi Zero W:lla olisi voitu toteuttaa langaton lii-
ketunnistin, mutta se olisi toiminut taysin valvontajarjestelméan ulkopuolella. Zero W olisi
tarvinnut myds oman virtaldhteen, jonka kaytto olisi ollut laitteen sijoittamisen kannalta
epakaytannollista. Markkinoilla on myds useita Raspberry Pi:n ratkaisua halvempia lan-
gattomia liilketunnistimia, joten liiketunnistimen konfiguraatio ei ollut taloudellisestikaan jar-

kevaa.

Jos valvontajarjestelma toteutettaisiin ilman rajattua budjettia, siihen voitaisiin lisdta suu-
rempi tallennustila, enemman valvontakameroita ja kulunvalvonta. USB 3.0 -portilla voitai-
siin helposti liittaa ulkoinen kovalevy Raspberry Pi 4:4an ja ohjata videomateriaali suurem-
paan tallennustilaan nopeasti. Markkinoilla on saatavilla laaja valikoima erilaisia valmiita
valvontajarjestelmid, ja jos budjetti ei ole kriteering, niin toiminnallisuuksiltaan kattavan
valvontajarjestelman toteuttaminen itse ei ole kovin optimaalista. Erilaisista itsenaisesti toi-
mivista moduuleista koostuvaa valvontajarjestelmaa on myods monimutkaista toteuttaa yh-
den hallitsevan jarjestelmén alle, varsinkin jos tavoitteena on, etta jarjestelman kayttaja

voi yksinkertaisesti hallita jarjestelmaa jokapaivaisessa kaytossa.
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