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Insinoritydn tarkoituksena oli lisata asiakkaan asiakkuudenhallintasovelluksiin lokitusta
mahdollisimman pienellda tyémaaralla, mutta kuitenkin niin kattavasti, etta sita voitaisiin
hyodyntaa testauksessa.

Asiakkaan sovellukset olivat vield kehityksessa. Ne oli toteutettu Javalla kayttaen Spring-
ohjelmistokehysta. Sovelluksissa oli hyvin vahan olemassa olevaa lokitusta eikd sekaan
ollut kovin hyodyllisté. Lokituksen haluttiin olevan mahdollisimman vahatoista ja helposti
muokattavissa, mutta sen piti kuitenkin kattaa sovelluksien sisainen toiminta mahdollisim-
man kattavasti.

Tyo6 koostui olemassa olevan lokituksen analyysista, ratkaisuvaihtoehtojen kartoittami-
sesta, ratkaisuvalinnasta, toteutuksesta ja dokumentaation seka ohjeistuksen tuottami-
sesta. Toteutettavaksi ratkaisuksi valittiin lokituksen lisddminen AspectJ-ohjelmistokehysta
kayttaen niin, ettd olemassa olevaan koodiin generoitaisiin lokituksen toteuttava koodi oh-
jelman kdanndsvaiheessa.

Ty6 saatettiin loppuun onnistuneesti ja otettiin heti kayttdon sovellusten kehitys- ja testi-
tydssa. Taman jalkeen tehtiin jonkin verran jalkityota kaytdssa ilmi kayneiden ongelmien
korjaamiseksi ja toiminnallisuuden laajentamiseksi.

Avainsanat Logging, AoP, AspectJ, Java
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The goal of this thesis was to add logging into the client’s customer relationship manage-
ment applications with as little work as possible, while still covering enough of the applica-
tions internal functionality to be useful.

The client’s applications were still undergoing significant development, they were imple-
mented with Java using the Spring framework. The applications had barely any logging

and what existed was not very useful. The logging needed to be easily changeable with
the fewest required changes while still covering as much of the functionality as possible.

The work consisted of analyzing the existing logging, determining usable solution options,
choosing one of the options, implementing it and finally producing documentation and
guidelines for the system. The chosen solution was to add logging by using the AspectJ
framework to add advices that interacted with the existing code to generate logging without
requiring changes to the code itself.

This work was finished successfully and immediately taken into use in development and
testing of the applications. Some further follow-up has been done to add functionality and
fix problems that were found in usage.

Keywords Logging, AoP, AspectJ, Java
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Lyhenteet

AOP Aspekti-ohjelmointi. Ohjelmointiparadigma, jolla yritetdan ratkaista ohjel-

man lapileikkaavia tarpeita keskitetylla ratkaisulla.

OOP Olio-ohjelmoainti. Ohjelmointiparadigma, jossa ratkaisut toteutetaan olioi-

den yhteistoiminnalla.

CCcC Cross-cutting concern. Ohjelmiston lapileikkaava tarve.

API Application programming interface. Ohjelmointirajapinta.

JVM Java Virtual Machine. Ohjelma, jolla Java-ohjelmia voidaan ajaa.

MDC Mapped Diagnostic Context. Saiekohtainen konteksti, jota voidaan kayttaa

prosessikohtaisten tietojen sailyttamiseen koko prosessin ajaksi.

CRM Customer relationship management. Asiakkuudenhallintajarjestelmé, kay-

tetadn asiakkuuksien hallinnoimiseen.

SOAP Simple Object Access Protocol. Viestiprotokolla, joka kayttaa XML-for-

maattisia viesteja sovellusten véliseen tietoliikenteeseen.

IDE Integrated development environment. Ohjelmistokehityksessa kaytetty oh-
jelmisto, joka tarjoaa erindisid aputoiminnallisuuksia kehitystytn helpotta-
miseksi.
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1 Johdanto

Lokitus on toiminto, jossa ohjelman prosessien suorittamisen aikana tallennetaan niista
tietoja halutulla tavalla. Lokitapahtumista koostuu loki, josta voidaan parhaimmillaan seu-
rata jarjestelman operaatiota lokin tarkoituksen mukaisesti. Lokeja voidaan kayttad mo-
niin eri tarkoitukseen, ja usein jarjestelmat tuottavat monia erilaisia lokeja. Esimerkiksi

auditointilokeja jarjestelman rahan kasittelysta ja lokeja jarjestelman autentikoinneista.

Insindoritydn tavoitteena oli kehittd& Accenture Oy:n asiakkaan uusiin asiakkuudenhal-
lintaohjelmiin (CRM) kattava lokitusratkaisu, jota voitaisiin hyddyntaa seké& kehitys- ja
tuotantoymparistbissa. Varsinaiset vaatimukset tyolle tulivat itse kehitystiimin tarpeista
ja lokituksesta ei tarvinnut keskustella suoraan asiakkaan kanssa, vaan se tehtiin osana

kehityksen tukitoimia.

Asiakkaan CRM:t olivat olleet kehityksessa jo useamman vuoden ajan, mutta niissa ei
ollut mitadan keskitettya ja laajaa lokitustapaa. Tama vaikeutti kehitys- ja testausty6ta,
koska kaikissa kehitys- ja testiymparistoissa ei ollut mahdollista ajaa CRM:ia debugge-
reissa. Debuggerit olivat lisdksi liian tekninen ratkaisu jarjestelman tapahtumien seuraa-
miseen ollakseen sovellettavissa yleiseen kayttéon. Lisdksi asiakastestauksen havain-
tojen taustatapahtumien selvittdminen asiakkaan nostettua niista havainto ei aina ollut
mahdollista, koska tapaukset eivat valttamatta olleet toistettavissa samalla testitapauk-
sella. Tahan ratkaisuksi haluttiin lisata sovelluksiin kattava lokitus, joka jattaisi tarkkoja

pysyvia jalkia prosessien etenemisesta sovelluksissa.

Ty0 tehtiin vuoden 2019 alussa muutaman kuukauden aikana kayttaen yleisesti viikoit-
tain noin yksi paiva tyohon, ja lisksi yksi kokonainen viikko toteutusvaiheessa. Taman

jalkeen tehtiin vield erinaisia korjauksia ja jatkokehitysta.

Tyon toisessa luvussa kaydaan lapi asiakkaan CRM:ien rakenne ja lokitukselle asetetut
vaatimukset. Kolmannessa luvussa kasitellaén lokitusta yleisesti ja myds Javan lokitus-
teknologioita. Neljannessé luvussa kuvataan aspektipohjaista ohjelmointia (AoP), joka
oli valittu lokitusratkaisu. Luvussa viisi kAydaan lapi tyéhoén vaikuttaneita teknologioita,
joita sovelluksessa oli kaytetty. Viides luku kasittelee itse toteutusprosessia ja mahdolli-

sia jatkokehitysvaihtoehtoja. Viimeisessa luvussa tehdaan yhteenveto tehdysta tyosta.
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2 Tyon alkutilanne

Tassa luvussa kuvataan sovelluksen ja lokituksen alkutilanne ja vaatimukset lokituksen

muutoksille.

2.1 Sovellusympaéristo

Tyo6n kohteena on asiakkaan kaksi erillista yhteistoiminnallista asiakkuudenhallintasovel-
lusta, jotka on toteutettu Javalla. Ne on toteutettu Model-View-Controller-arkkitehtuurilla
kayttaen Spring-ohjelmointikehysta seka kayttoliittyman etta taustajarjestelmien toteu-
tukseen. Sovelluksien ja muiden asiakkaan kayttdmien ulkoisten palveluiden valinen lii-
kenne oli toteutettu SOAP-tietoliikenneprotokollalla. Tietokantayhteyksiin sovelluksista
kaytettin MyBatis-ohjelmistokehysta. Liséksi sovellukset kayttivat Apache Mavenia
kdannosautomaatioon ja riippuvuuksien hallintaan. Ohjelmistot sisalsivat myds merkitta-
van maaran Spring Batch-kehyksella toteutettuja erdajoja, jotka yllapitivat asiakkaan jat-
kuvia prosesseja.

Sovellukset koostuivat muutamasta yhteiskayttoisesta Java-kirjastosta ja kummatkin so-
vellukset on toteutettu omina Java-projekteinaan. Itse sovellusprojektien yhteiskoko oli

yli miljoona rivia.

Tyon alkaessa sovelluksissa ei ollut yleista keskitettya lokitusratkaisua. Toisessa sovel-
luksista osa virheviesteista kaapattiin ja muokattiin yhdenmukaiseen muotoon, mutta
tama ei kattanut koko sovellusta. Yleisesti lokitus oli toteutettu luokittain, ja kaikki loki-
tusviestit oli lisattava metodikohtaisesti ohjelmoijan toimesta. Ne kayttivat SLF4J-fasadia
ja taustalla Log4J2-ohjelmointikehysta. Lokit luotiin useisiin tekstitiedostoihin eri lokaati-
oissa. Liséksi lokitettu tieto oli epatarkkaa ja puutteellista eika kattanut tarpeellista osaa
sovelluksesta. Sovellukset toimivat my6ds monikayttajaymparistdssa ja lokitusviesteista
ei voitu paatella sen kaynnistanytta kayttajaa tai prosessia johtaen ongelmiin prosessien

seuraamisessa.
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2.2 Vaatimukset

Lokitusjarjestelman muutoksille muodostettiin ensimmaisessa palaverissa seuraavat

vaatimukset:

. Molempien sovellusten haluttiin tuottavan yhdenmukaista lokitusta. Talla
tarkoitettiin, etté loki tuotteiden pitéisi olla samanlaisia molemmissa sovel-
luksissa, ja mielelladn myds toteutettu samalla tavalla.

. Sovellusten haluttiin lokittavan kattavasti prosessien toiminnallisuutta.
Tama tarkoitti myds, ettéa sovelluksessa lokitettaisiin mieluummin lilkaa kuin
lian vahan.

. Prosessien kaynnistgjien piti olla tunnistettavissa lokiriveiltd. Tama tarkoitti
sitd, etta vaikka useampi kasittelija saattoi kayttdd vastaavia toiminnalli-
suuksia sovelluksessa saman aikaisesti, pitaisi jokaisen kaynnistetyn pro-
sessin erottua lokeilta yksiselitteisesti. Taméan piti toteutua, vaikka sama
kayttaja kaynnistaisi prosessin useamman kerran samanaikaisesti.

° Lokituksen toteuttamiseen haluttiin kayttaa mahdollisimman vahan resurs-
seja. Kenenkaan ohjelmoijan ei saisi mytskaan olla pakko tehda muutok-
sia peruslokituksen lisaamiseksi uusiin tai jo olemassa oleviin toiminnalli-
suuksiin.

° Lokituksen méaaraa ja sijaintia piti pystyd muokkaamaan konfiguraatiotie-
doston tai JVM-argumenttien kautta.

. Osana tyota piti tuottaa dokumentaatio siitd, miten lokitus toimii, sitd ohja-
taan, miten se pitaa ottaa huomioon kehityksen aikana ja miten sita voi-
daan kayttaa.

. Lokituotteiden piti olla yhdenmukaisessa muodossa, joka piti myds pystya
lukemaan kasittelyjarjestelmiin ilman massiivisia jasentimia.

Varsinkin vahatoisyys oli painotettu vaatimuksena, koska sovellukset olivat yha kehityk-
sessd ja lokitusta tarvittiin kehityksen aikaiseen kaytt6on nopeasti mutta siihen ei voitu

keskittaa merkittavia resursseja.

3 Lokituksesta

3.1 Yleista lokituksesta

Lokituksella tarkoitetaan ohjelman tekem&aa tapahtumarekisterid, johon tallennetaan jar-
jestelmén tapahtumia prosessista erilliseen muotoon. Lokitusjarjestelmét voidaan ylei-

sesti jakaa kolmeen eri vaiheeseen: lokitapahtumien muodostamiseen, tallennukseen ja
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lokien kasittelyyn. Naita vaiheita havainnollistaa Kuva 1. Lokitiedostot koostuvat yleensa
yhdesta rivista tapahtumaa kohden ja yksittaisesta rivista kay yleensa ilmi, mita, milloin

ja kenen tai minka toimesta asia tapahtui. [1.]

Automaattinen

Ohjelma prosessointi )

) Tietokanta, ( Visualisointi )
tiedosto- isualisointi

. jarjestelma b .
Ohjelma otc. g

) ! kasittelyjarjestelma

Lokitapahtumien
muodostaminen

Lokien sailytys Lokien kaytto

Kuva 1. Lokituksen perusprosessi.

Ohjelmiston prosessien seuraamisessa esimerkiksi. tuotantoymparistossa lokitus on
ensi arvoisen tarkeaa virhetilanteiden tapahtuessa, koska niiden avulla voidaan selvittaa
paremmin, mita taustalla tapahtui ja kaytetyt arvot. Yleisesti lokituksen tuottamat lokit

voidaan jakaa kahteen kategoriaan, diagnostiikka- ja auditointilokeihin.

Auditointilokeilla tarkoitetaan laillisista tai liiketoiminnallisista vaatimuksista nousevia tar-
peita kuten transaktio- ja muutostilanteiden lokitusta. Yleisesti tama tarkoittaa, etta kai-
kista kasittelijan, asiakkaan tai automaattisen prosessin tekemistd muutoksista halutaan
pysyva jalki, jotta voidaan tarkistaa tai todistaa, mita jarjestelmassa on tehty, milloin ja

kenen toimesta.
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3 |
4 "TIME"™ : "15:10:10.200 15.1.2019",
5 "USER" : "JUHA",
o "THRGET_ID" : "s0%90",
1 "T:&RGET_TY PE" : "CUSTOMER",
8 "ACTION" : "UPDELTE_BMK_ECCOUT‘TT ",
9 "RESULT" : "SUCCESS"
10}
11
12 "TIME"™ : "15:12:08.112 15.1.2019",
13 "USER" : "JUHA",
14 "TE&RGET_ID" : "s0%90",
15 "T:&RGET_TY PE" : "CUSTOMER",
16 "ACTION" : "CREETE_RE FUND",
17 "RESULT" : "SUCCESS"
18 }
15
20
21

Kuva 2. JSON-muotoisia auditloki-riveja jaoteltuna useammalle riville.

Kuva 2 kuvaa kahta JSON-muotoisia lokitapahtumaa, joista kay ilmi, mité on tehty, mil-
loin, kenen toimesta ja onnistuiko operaatio. Ensimmaisessa tapahtumassa on tieto siita,
ettd kayttdja Juha on paivittanyt asiakkaan 5090 pankkitietoja onnistuneesti. Toisessa

taas kayttaja Juha on luonut asiakkaalle 5090 palautuksen.

Diagnostiikkalokeilla tarkoitetaan lokeja, joita kaytetaan virhetilanteiden jaljittamiseen ja
sovelluksen kulun seuraamiseen. Naita kaytetdan yleisesti ohjelmistokehityksen aikana
mutta myds jo tuotannossa olevien sovellusten ongelmatilanteiden selvittamisessa. Kat-
tava ja hyddyllinen diagnostiikkalokitus mahdollistaa ongelmatilanteiden nopeamman
hahmottamisen ja testauksen. Varsinkin tuotantoymparistdissa on mahdollista, etta so-

velluksen ongelmatilanteiden syitd voidaan analysoida vain lokien ja tietokannan avulla.
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B "LEVEL" : "DEBUG",

5 "UUID" : "5321423",

6 "TIME" : "15:10:10.150 15.1.2018",

7 "USER" : "JUHA",

8 "METHOD" : "com.juha.test.BusinessClassl.updateBankAccount”,
9 "CALLING METHOD" : "com.juha.test.CustomerInfoController.updateBankAccount”,
10 "VALUES" : [
11 {"TYPE" : "String"™,"VALUE"™ : "CHB8793829565825070848"},
12 {("TYPE" : "Long","VALUE" : "5090"}1,
13 "TIME TAKEN" : "58 ms" ,
14 "RETURN" : "true"

5 1
16 {
17 "LEVEL" : "DEBUG",
18 "UUID" : "3432142,
19 "TIME" : "15:12:08.048 15.1.201%",
20 "USER" : "JUHA",
21 "METHOD" : "com.juha.test.BusinessClass2.createRefund”,

22 "CALLING METHOD" : "com.juha.test.RefundsController.returnPayment",
23 "VALUES" : [

24 {"TYPE" : "Long", "VALUE" : "523214"}1],

25 "TIME TAKEN" : "158 ms" ,

26 "RETURN" : "90953"

27 '}

Kuva 3. JSON-muotoisia lokiriveja

Kuva 3 kuvaa lokitapahtumia ja Kuva 2 toiminnat suorittavien metodien kutsuista ndma
siséltavat metodin kutsussa kaytetyt parametrit, kutsun paluutiedot sek& operaatioon ku-

luneen ajan.

Lokirivien struktuuri ja koneluettavuus ovat useimmissa kayttétarkoituksissa myds erit-
tain tarkeita, ja yleinen ongelma lokien hyddyntamisessa on sovelluksen eri komponent-
tien tuottamien lokien vaihteleva rakenne. Eri lokitiedot ja struktuurit sovitetaan yhteen
niin, etta yksittaista prosessia voidaan seurata alusta loppuun lokituksen kautta. Tama
vaatii kaytdnndssa jonkinlaisen prosessin yksiselitteisesti tunnistavan tiedon lisaamista

kaikkiin lokitapahtumiin.

3.2 Lokitusdatan visualisointi

Usein jo tuotannossa olevat sovellukset saattavat tuottaa massiivisia maaria dataa lo-

keihin. Taman datan hyddyntdminen voikin olla hyvin vaikeaa, ja hyddylliset tiedot huk-
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kuvat helposti massaan. Yksi tapa datan hahmottamisen helpottamiseksi on sen visuali-
sointi. Visualisointi voi auttaa hahmottamaan poikkeustilanteita ja yleisesti jarjestelmén

performanssia.

® ActiveRecord::RecordNotFound

55 .
® AssertionError

45
.w I
as
TE I
2024 2025 2026 2027 2028 2029 2030 20

2032 2033 20
@timestamp per minute

® ConnectionError
® Connectioninterrupted

ConnectionRefusedError

20:36
I ConnectionRefusedError 1
Connectioninterrupted
ConnectionError
AssertionError
ActiveRecord::RecordNotFound 9
34 2035 20036 20:97 0:38

Kuva 4. Kibanalla tuotettu visualisointi sovelluksen virhetyypeista.

Count of records

Esimerkiksi Kuva 4 visualisoi aikavalilla tapahtuneita poikkeuksia. Vastaavalla tavalla
voitaisiin visualisoida esimerkiksi kasittelijan tekemien padivittiisten kutsujen kestoa ja
jakaantumista. Tarkastelemalla talla tavalla kasittelijan sovellusten toimintojen kutsuai-
koja voitaisiin helpommin hahmottaa ja perustella parannuskohteita tieto-ohjautuvasti.
Yleisesti visualisointi helpottaa merkittavasti datan hahmottumista ja auttaa my6s myyn-

titilanteissa hyotyjen ja tarpeiden kuvaamisessa. [2.]

Lokidatan visualisointiin on paljon eri avoimen l&dhdekoodin ratkaisuja. Usein niiden
kayttd saattaa kuitenkin vaatia lokien tallentamisen johonkin tiettyyn jarjestelmaan tai
muotoon. Esimerkiksi Kibanan kayttd vaatii Elasticsearch-hakujarjestelman kayttéa. Ne
tarjoavat kuitenkin yleensd my6s monia muita hyodyllisia toiminnallisuuksia, joita voi-

daan kayttaa jarjestelmien analyysiin.
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Kuva 5. Kibanassa muodostettu [ampokartta sivustolle tulleiden kutsujen lahdemaista.

Kuva 5 visualisoi sivustolle tulleiden kutsujen lahdemaita 30 paivan ajalta. Nama on ku-
vattu pystyakselilla maatunnuksilla. Kibanassa voi muodostaa visualisoinneista oman
kojelautansa kojelautoja voitaisiin esimerkiksi kayttaa visualisoimaan sivuston liikennetta

reaaliaikaisesti ja tekem&an varoituksen halutussa tilanteessa. [3.]

3.3 Javan lokitusratkaisut

Laajasti kaytettyja Javan lokitusratkaisuja ovat Logback ja log4j2. Javan osana tulee
myds Java Utilities Logging, mutta se ei ole laheskaan yhta kaytetty kaupallisissa tuot-
teissa ja on merkittavasti hitaampi. N&ita kaikkia voidaan kayttaa SLF4J-fasadin kautta,
jolloin kaytettya lokituksen taustajarjestelméé on helppo vaihtaa ja kayttdminen voidaan
toteuttaa samalla tavalla taustaratkaisuista riippumatta ainoastaan konfiguraatiota muut-

tamalla.

Javan kaytetyt lokitusteknologiat ovat hyvin hajaantuneita ja ainoa yleisesti kaytetty tek-
nologia on SLF4J, joka mahdollistaa sovelluksessa kaytettyjen lokitusratkaisujen yhte-
naistamisen samaan lokitusratkaisuun. Sovelluksissa kaytettiin jo ennestaan Log4j2- ja
SLF4J-teknologioita ja ndista ei nahty tarpeelliseksi siirtya kayttamaan jotain muuta rat-

kaisua. [4.]
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4 Aspektipohjainen ohjelmointi

4.1 Yleista

Ohjelmistokehityksessa tulee usein vastaan toiminnallisuuksia, jotka ovat sovelluksen
toiminnallisuuden kannalta valttdmattdmia mutta eivat suoraan liity sen liiketoiminnalli-
seen logiikkaan. AoP-ohjelmoinnissa téllaisia tarpeita kutsutaan lapileikkaaviksi tarpeiksi
(Cross-cutting concerns). Naita ovat esimerkiksi tietokantatransaktiot, lokitus ja auktori-

sointi.

Aspektipohjainen ohjelmointi on kehitetty vahentdmaan koodin hajautumista ja sotkeu-
tumista irrottamalla ohjelman lapileikkaavat tarpeet keskitettyihin ratkaisuihin, mika lisda
ohjelmoinnin modulaarisuutta. Konseptina se kehitettiin 90-luvulla Xerox PARC-labora-
toriossa ja samalla kehitettiin myds ensimmainen AoP-kehys AspectJ. [5.]

Neuvo liitetty ajettavaksi ennen palvelua

Turvatarkastus
aspekti Palvelu
A
Oikeus- Oikeutettu

tarkastus

Ei oikeuksia

Jatkotoimenpiteet

Kuva 6. Oikeustarkastus aspekteilla.

Esimerkiksi Kuva 6 sovellukseen tulevien palvelupyynttjen turvatarkastukset on toteu-
tettu ennen palvelua ajettavalla aspektilla, joka voi tarkistaa kutsujan oikeustason ja joko
estaa prosessin jatkumisen itse kontrolleriin tai paastaa sen eteenpain. Lisdksi aspekti
voisi esimerkiksi lokittaa estetyt palvelupyynnot erilliselle lokille. Taméa mahdollistaisi tur-

vatarkastuksen erottamisen kokonaan itse kontrollerista.
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Aspektipohjaisen ohjelmoinnin ideana on toteuttaa lapileikkaava tarve erillisené toimin-
nallisuutenaan. Toiminnallisuuden eriyttaminen mahdollistaa koodin keskittamisen ja va-
hentda boilerplate-koodiin maarada muun toteutuksen seassa. Tallaista lapileikkaavan
tarpeen toteuttavaa metodia kutsutaan AoP-ohjelmoinnissa neuvoksi. Neuvot kohdiste-
taan haluttuihin metodien liityntakohtiin pointcuteilla, jotka kuvaavat halutun lityntatavan
ja kohteet. Liityntakohtia ovat esimerkiksi metodien kutsuminen, metodin aloitus ja me-

todin paattyminen. [5.]

Aspektipohjaisen ohjelmoinnin neuvoja voidaan rinnastaa esimerkiksi JUnit-testikehyk-
sen @Before- ja @After-annotoituihin metodeihin, jotka ajettaisiin ennen ja jalkeen testin
suorittamista. Vastaavasti neuvot voidaan kohdistaa suoritettaviksi ennen tai jalkeen me-
todin suorituksen. Erona kuitenkin on se, ettd neuvoja ei tarvitse maaritelld samassa
luokassa ja ne voidaan kohdistaa laajemmin moniin eri toiminnallisuuksiin myds muissa

luokissa.

Kuva 7. Lapileikkaavien tarpeiden toteutus aspekteilla

Liiketoiminta Liiketoimintat Liiketoiminta
5 Liiketoiminta- .
Lokitus operaatio Lokitus
Oikeustarkastus Oikeustarkastus
Liiketoiminta- > e Liiketoiminta-

s Liiketoiminta- .
operaatio operaatio operaatio
Lokitus P Lokitus
LeplC e —» Kaantaja/Kutoja ——
tarpeiden erotus
Liiketoiminta2 Liiketoiminta2
Lokitus q Lokitus
Oikeustarkastus Aspektit Oikeustarkastus
Liiketoiminta- Lokit Liiketoiminta-
operaatio LU operaatio
Lokitus Oikeustarkastus Lokitus

Kuva 7 havainnollistetaan oikeustarkastuksen ja lokituksen erotus liikketoimintatarpeen
toteuttavasta metodista omiin aspekteihinsa. Aspektit siséltavét neuvoja, jotka kudotaan
liiketoiminnallisiin metodeihin erillisessé prosessissa. Taman tarkoituksena on selkeyttaa
metodeja poistaen niistd muut lapileikkaavat tarpeet, jotka ovat pakollisia, mutta eivat

kuitenkaan itsessaéan ole osa liiketoiminnallisesti kiinnostavaa prosessia.

Jos halutaan seurata AoP-ohjelmointiparadigmaa, on tarkeda tehda muutoksia vain la-

pileikkaavien tarpeiden toteutukseen. Muutoin voidaan helposti rikkoa sek& OoP- ja AoP-
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periaatteita toteuttamalla funktionaalisuutta, joka kuuluu itse metodin keskeisiin tarkoi-
tuksiin aspekteilla. Esimerkiksi sesonkialennus ostoksista voitaisiin toteuttaa muokkaa-
malla aspektilla tuotteiden hintaa, kun siirrytddn maksuoperaatioon. Tama voitaisiin to-
teuttaa muokkaamatta itse sovellusta kutomalla alennus jo kdannettyyn sovellukseen.
Kuitenkin tdméan tyylinen toteutus olisi hyvin vaikea hahmottaa koodista ja vaikeuttaisi
virheidenjaljitysta. Sen sijaan aspektiohjelmoinnilla pitaisi toteuttaa vain lapileikkaavia
tarpeita, jotka eivat suoraan vaikuta prosessin liiketoiminnalliseen tarkoitukseen, vaan

suorittavat tata tukevia toimenpiteita kuten transaktiointia ja oikeustarkastuksia.

AoP-ohjelmoinnissa neuvot, jotka toteuttavat lapileikkaavan tarpeen, kohdistetaan liityn-
takohtiin pointcuteilla. Mahdolliset liityntdkohdat riippuvat kaytetysté ohjelmointikehyk-
sesta ja esim. Spring AoP tukee vain metodien suorittamista, kun taas AspectJ tarjoaa
paljon muitakin vaihtoehtoja. Naista selvasti yleisimmin k&ytetty on kuitenkin juurikin me-
todin suoritus. [6.]

4.2 Liittyminen

Neuvojen yhdistaminen liityntakohtiin tehdaan liittamalla neuvoon yksi tai useampi point-
cut, joka ohjeistaa, mihin lityntakohtiin neuvo yhdistetddn. Nain yhdistetaan lapileikkaa-
van tarpeen toteuttava neuvo liikketoiminnallisiin luokkiin. TAma voidaan toteuttaa joko
viittaamalla annotaatioon, joka lisataan luokkiin tai metodeihin, joihin neuvo kohdiste-
taan, tai viittaamalla luokkaan tai metodiin sdénndllisella lausekkeella. N&ita tapoja voi-
daan myo6s yhdistella. Annotaatioita kaytetaan liittdmalla ne kohdeluokkaan tai -metodiin
ja niihin voidaan myos asettaa arvoja, joita neuvova aspekti voi kayttaa toiminnallisuu-
tensa ohjaamiseen. Tama mahdollistaa hyvin suoraviivaisen yhdistamisen, jos neuvoa
halutaan kayttda hyvin vaihtelevissa kohteissa tai jos neuvolle taytyy antaa ohjaavia ar-

gumentteja.

package com.demo.aspects;

import java.lang.annotation.ElementType;
import java.lang.annotation.Retention;
import java.lang.annotation.RetentionPolicy;
import java.lang.annotation.Target;

@Target (ElementType .METHOD)
@Retention (RetentionPolicy.RUNTIME)
public @interface AdviceIgnore({}
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Esimerkkikoodi 1. Java-annotaation julistava luokka.

Esimerkkikoodissa 1 on kuvattu annotaation “@Advicelgnore” méaarittely. Sen kohteiksi
on asetettu metodit, joten sita ei voida liittd& esimerkiksi luokan maarittelyyn. Ne on myds
maaritelty sisallytettaviksi ohjelman ajovaiheessa. Myo6s “@Target” ja “@Retention” ovat
Javan annotaatiota. Annotaatiot itsessaan eivat tee mitdan, vaan jotta niita voidaan kayt-
taa, pitda ne lisata johonkin kohteeseen. Taman liséksi toteuttaa jonkinlainen niita kayt-

tava funktionalisuus esimerkiksi aspekteilla.

Saannollisilla lausekkeilla voidaan viitata metodiin, luokkaan tai kenttdén, ja ne mahdol-
listavat hyvin laajan toiminnallisuuden neuvomisen muutamalla koodirivilld. Kuitenkin
neuvot voivat myds kohdistua ei tarkoitettuihin luokkiin tai metodeihin, jos niitd ei ole

suunniteltu tarkasti.

@Pointcut (“execution (public * com.demo.web.controller.*.* (..))”)
private void controllerCall() {}

@Pointcut (”“@annotation (com.demo.aspects.AdvicelIgnore)”)
private void adviceIgnore() {}

Esimerkkikoodi 2.  Pointcutteja jotka kohdistuvat controller-paketin luokkien public-metodeihin
ja kaikkiin JSON-paketin metodeihin. Lisaksi annotaatioon on kohdistettu
pointcut.

Esimerkkikoodi 2 on kuvattu kolme erilaista pointcuttia. Ensimmainen naista kuvaa point-
cuttia, joka on kohdistettu kayttamalla projektin luokkarakennetta. Rivi sisaltda useita

kohdistukseen kaytettyja maarityksia:

. Ensimmaiseksi annetaan tieto poinctutin kohdistuksen tyypista. “execution”
kertoo, ettd kyseessa ovat kohdealueen metodit.

. Toinen kohta, jossa on annettu arvo “public’, maarittdd kohteiden naky-
vyysasteen. Arvona voidaan kayttda myoés “*”, jolloin nékyvyysasteesta ei
valiteta.

° Taman jalkeisesséa kohdassa voitaisiin maaritella kohdistettujen metodien

paluuarvon tyyppi. Tassa tapauksessa on annettu arvoksi “*”, jolloin tasta
ei vliteta.
. ‘com.demo...” maarittelee paketin, luokan ja metodin jonka sisélla olevaan

toiminnallisuuteen pointcut osoittaa. Tassa tapauksessa pointcut osoittaisi
kaikkiin projektin demo/web/controller/-kansion sisélla oleviin luokkiin, seké
niiden metodeihin.

. Viimeisessa kohdassa voidaan maaritella metodin saamien parametrien
tyyppeja, voidaan esimerkiksi maaritelld, ettd metodin parametrina saa olla
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ainoastaan String. Annetulla arvolla “(..)” metodien parametreista ei vali-
teta.

Viimeinen “advicelgnore()” kohdistuu kaikkiin paikkoihin, joihin on lisatty kyseinen an-

notaatio “@Advicelgnore”. [7.]

Yhdistelemalla sdanndllisia lauseita ja annotaatioita voidaan neuvo kohdistaa hyvinkin
tarkasti haluttuihin luokkiin. Varsinkin sdanndllisilla lausekkeilla voidaan kohdennus to-
teuttaa helposti ja kattavasti minimaalisella ty6lla. Kuitenkin tama tuo riskin, ettd uudel-
leen nimeamalla tai nimeamalla luokkia kaytetyn konvention ulkopuolella luokat tai me-
todit jaavat neuvojen ulkopuolelle. Tata voidaan valtella konventioilla ja tekemalla koh-
distus esim. pakettiin. Tama ei myodskaan ole lapinakyvaa itse kohteissa, joten on tar-
keda yllapitdd nakyvyys projektin kehittajille erilaisiin neuvoihin, joita sovellukseen on

sisélletty.

4.3 Neuvo

@Around (controllerCall () && !adviceIgnore() {}
public Object aroundService (final ProceedingJoinPoint point) throws Throwable
{advising code}

Esimerkkikoodi 3.  Neuvo, joka kohdistuu kaikkiin com.demo.web.controller-paketin luokkien
public-metodeihin, paitsi jos metodiin on liitetty @Advicelgnore-annotaatio.

Esimerkkikoodi 3 kohdistetaan neuvo yhdistamalla pointcutit controllerCall() ja advicelg-
nore(), jotka oli kuvattu aikaisemmin esimerkkikoodissa kaksi. Neuvon koodi suoritetaan
metodien ymparilla. Tama tarkoittaa neuvon suorittamista ennen ja jalkeen metodin suo-
ritusta. Neuvon sisélla pitaa tdssa tapauksessa maadritella paluukohta, jonka kohdalla

varsinainen neuvottu metodi suoritetaan.

Neuvot ovat ajatuksellisesti hyvin lahella Decorator-suunnittelumallia. Ne lisdavat halut-
tua toiminnallisuutta erillisesta metodista jo olemassa olevan toiminnallisuuden paalle,
toiminnallisesti ne kuitenkin kohdistuvat metodeihin eivatka koko luokkaan. [8.] AoP-oh-
jelmoinnissa ei mydskaan tarvitse kayttdd perintad tai interfaceja, mutta tama riippuu

kaytetystéa AoP-toteutuksesta.
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Neuvo on halutun funktionaalisuuden toteuttava metodi, joka liitetaan haluttuihin paik-

koihin pointcuteilla. Se koostuu itse neuvovasta metodista halutuista kohdistavista point-

cuteista ja tiedosta, missa vaiheessa kohdeprosessia neuvo suoritetaan. Neuvo kohdis-

tetaan yleisesti joko metodin alkuun, perdaan tai ymparille. Tdma mahdollistaa esimerkiksi

helpon tavan kohdistaa oikeustarkastukset ennen suoritettavia metodeja, tai lokittaa me-

todien paluuarvoja.

Neuvot Pointcutit
m :>
Before
Kutominen

N

Neuvo1

Metodi
Metodi. .Metodi

Metodi
Metod Metodi )
Metodi

Metodi

Metodi
Metodi
Metodi Metodi Metodi

Metodi = Metogh ;
MeItOdl OlglletOdl

Metodit

Metodi Metodi

Vetodi
Metodi

Metodi

Metodi

Metodi

MetodiMetodi

Neuvo2

Metodi

Metodi ‘Metodl
Metodi
Metod Metodi )

Metodi
Metodi

Kuva 8. Neuvojen lisdédminen metodeihin.

Kuva 8 havainnollistaa neuvojen liittymistd kohdemetodeihin. Neuvojen koodi litetaan

pointcuttien maarittelemiin metodeihin ajettavaksi ennen niiden suorittamista. TAma pro-

sessi tehddan kutojassa, jonka jalkeen neuvojen koodi on lisatty osaksi metodien suori-

tusta.
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4.4 Kutominen

Kutomisella tarkoitetaan prosessia, jossa aspekiit litetddn paddohjelmaan tuottaen uusi
yhdistetty ohjelma kuten on havainnollistettu Kuva 7. Tama voidaan tehdé joko ajon ai-
kana luokkien latauksen yhteydessa tai tatéa ennen joko ohjelman kdantamisen aikana
tai jo kdannettyyn ohjelmaan. Tama mahdollistaa aspektien lisdyksen ohjelmaan riippu-
matta siitd, onko lahdekoodi saatavilla mahdollistaen diagnostiikan ja erindisten kontrol-
lien lisdamisen jalkikateen. [9.]

Aspektit

Muokattu

e koodi

Muu koodi

Kuva 9. Kutominen lisa&a aspektit ohjelmakoodiin.

Kuva 9 prosessissa kutoja lisaa aspektien koodin muun koodin joukkoon. Taman pro-
sessin toteutus riippuu kaytetysta AoP-kehyksesta. Esimerkiksi Spring AoP -kutoja tekee
sen generoimalla neuvotuista luokista proxy-luokat, joissa aspektin koodi sijaitsee. Kuva
10 havainnollistaa tata. Kun objektin metodia kutsutaan, ajetaan ensin neuvon toteuttava
koodi objektin proxyna toimivassa luokassa. Taman jalkeen kontrolli palautetaan objektin
metodille. [10; 11.]

metropolia.fi ﬁfMetropolia



16

Kutsuva koodi

objekti.foo()

Proxy

» ensin foo() proxysséa

Y
Objekti —» sitten foo() objektissa

Kuva 10. Neuvova aspekti ajetaan objektin kutsun yhteydessa.

5 Teknologiat

5.1 AspectJ-ohjelmointikehys

AspectJ oli ensimméainen AoP-mallin toteuttava ohjelmistokehys ja on AoP:n tosiasialli-
nen standarditoteutus, jonka semantiikkaa ja toimintatapoja kaytetaan laajasti myos
muissakin AoP-toteutuksissa. AspectJ toteuttaa kutomisen omalla kaantajallaan AJC:lla.

Tama tukee kolmea eri kutomistapaa: [12.]

° Compile-time weaving kutoo aspektit muun koodin joukkoon Javan perus-
kaantbprosessin aikana. Jos aspektit ovat vaadittuja jarjestelman kaanta-
mista varten, tama on ainoa mahdollinen tapa. Kudonnan kohteena olevan
koodin taytyy olla lahdekoodimuodossa.

° Post-compile weaving kutoo aspektit jo kdannettyihin luokkatiedostoihin tai
JAR:eihin. Tdma mahdollistaa kutomisen kohteisiin, joiden lahdekoodiin ei
ole paasya.

° Load-time weaving kutoo aspektit, kun luokka ladataan ja maarittellaan
JVM:lle.

AspectJ:n kayttdonotto on hyvin suoraviivaista ja yleisesti projektiin pitaa lisata vain As-
pectJ-kirjastot sek& kutomisaskel projektin rakennusvaiheisiin.

<plugin>
<groupId>org.codehaus.mojo</groupId>
<artifactId>aspectj-maven-plugin</artifactId>
<version>1.11</version>
<configuration>
<forceAjcCompile>true</forceAjcCompile>
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<weaveDirectories>
<weaveDirectory>${build.directory}/classes</weaveDirectory>
</weaveDirectories>
</configuration>
<executions>
<execution>
<phase>process-classes</phase>
<goals>
<goal>compile</goal>
</goals>
</execution>
</executions>
<dependencies>
<dependency>
<groupld>org.aspectj</groupIld>
<artifactId>aspectjrt</artifactId>
<version>${aspctj.version}</version>
</dependency>
<dependency>
<groupld>org.aspectj</groupId>
<artifactId>aspectjtools</artifactId>
<version>${aspctj.version}</version>
</dependency>
</dependencies>
</plugin>

Esimerkkikoodi 4.  AspectJ-kutomisen lisddminen Mavenin rakennusprosessiin pom.xml:ssa

Esimerkkikoodi 4 kuvaa kaytetyn Mavenin rakennusvaiheen, joka maarittelee AspectJ-
aspektien kutomisen tehtavaksi sen jalkeen, kun class-tiedostot on muodostettu osana
kdannosprosessia. Lisaksi maaritelladn kaytetyt kirjastoversiot. Riippuen siita, miten ku-
tominen halutaan tehda, “<execution>"-elementin tietoja voidaan muokata. Tytn aikana
kavi ilmi, ettéd kutominen piti tehdéd nimenomaan class-tiedostoihin, koska Lombok lisasi
tarvittavat tiedot ennen tatd. Lombokin ja AspectJ:n konfliktista johtuen, jos kutominen
yritettiin tehd&@ ennen class-tiedostoiksi kdantamista, niihin ei muodostettu ollenkaan

Lombokin tuottamaa koodia. Tasté johtuen olioiden kapseloituja arvoja ei voitu kayttaa.

5.2 Spring-ohjelmointikehys

Usein sovelluksia kehitettaessa joudutaan ratkaisemaan samoja ongelmia kuten esimer-
kiksi kayttajien sisdénkirjautumisen ja sessioiden hallintaa. Spring on Javan ohjelmointi-
kehys, joka tarjoaa valmiita ratkaisuja naiden toteuttamiseen ja mahdollistaa kehitystyon

paremman keskittymisen toteuttamaan ohjelman varsinaista tarkoitusta. [13.]
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Spring koostuu useista modulaarisista ratkaisuista eri tarpeiden toteuttamiseen. Erilaisia
moduuleja ovat esimerkiksi Spring Batch, joka tarjoaa valmiita ratkaisuja eraajojen oh-
jelmointiin ja Spring Securityn, joka tarjoaa autentikointiin ja oikeustarkastuksiin yleisen
ratkaisun. Naita kayttamalla verkkosovelluksen kehittdmisessa voidaan keskittya enem-
man itse liiketoiminnallisuuden toteuttamiseen. Spring kayttaa hyvin paljon AoP-ratkai-
suja erilaisten lapileikkaavien tarpeiden toteuttamiseen, AoP mahdollistaa osaltaan

Springin ratkaisujen yksinkertaisen lisddmisen haluttuihin toiminnallisuuksiin. [13.]

@Controller
public class HenkiloController {

@Autowired
private LaskuService laskuService;

@PreAuthorize (“@securityService.hasPermission (‘katsele.laskut’)”)
@RequestMapping (value = “/henkilo/{henkiloId}/laskut”

public String laskut (@PathVariable (“henkiloId) Long henkiloId, ModelMap model)
{

List<Lasku> laskut = laskuService.haeHenkilonLaskut (henkiloId);
model.put (“laskut”, laskut);
return “henkilo/laskut”

Esimerkkikoodi 5.  Kontrolleri, joka hakee henkilon laskut ja palauttaa sivun, jolla laskut nayte-
taan. Lisaksi kontrolleriin on lisatty oikeustarkastus annotoimalla se.

Esimerkkikoodi 5 kuvattu luokka ei itse ota kantaa laskuServicen hakemiseen, vaan
Spring injektoi sen @Autowired-annotaation takia. Se, mika LaskuService-luokka on
kontrollerin kaytossa, maaritetd&n Springin konfiguraatioissa. Tamé& mahdollistaa sen
helpon vaihtamisen. Liséksi Spring kayttda useimmiten Singletoneja palveluluokille va-
hentden kaytettyja resursseja.

5.3 Lombok-kirjasto

Usein Java-objektien luokat sisaltavat merkittavaltd osaltaan boilerplate-koodia kuten
gettereitd ja settereita. Tama vaikeuttaa varsinaisten merkittdvien metodien erottumista.

Lombok on Java-kirjasto, joka yrittaa vastata tdhan puutteeseen.

Lombok-kirjasto muodostaa Javan kddnndsprosessin yhteydessa valitut metodit kuten

setterit, getterit, konstruktorit ja toStringit vahentaen rivien maaraa johtaen selkeampiin
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luokkiin ja mahdollistaen paremman keskittymisen itse luokan liiketoiminnallisiin tarkoi-
tuksiin. Tama tarkoittaa myds, ettd luokkaa muokatessa ei tarvitse editoida erikseen ky-
seisia funktionaalisuuksia. Lombok tarjoaa myts monia muita vastaavia helpotuksia.
[14.]

@Data
public class Oppilas {
private String nimi;
private int ika;
private List<Kurssi> kurssit;

public void merkitseKurssiSuoritetuksi (String kurssiKoodi) ({
Toiminnallisuus..

}

Esimerkkikoodi 6. Lombokin kayttt poistaa tarpeen lisata ei-mielenkiintoista koodia luokkiin ge-
neroiden ndma automaattisesti annotaatioista. Tama selkeyttaa luokkaa ja
tekee selkeAmmaksi sen liiketoiminnallisesti kiinnostavat luokat.

Edeltava koodi kuvaa luokkaa, johon on lisatty Lombokin tarjoama annotaatio toiminnal-
lisuuden generoimiseksi. “@Data’-annotaation johdosta luokkaan lisatdan kaanndsvai-
heessa getterit, setterit, toString-metodi ja muutamia muita perustoiminnallisuuksia.
Lombokin avulla voidaan toistuvan peruskoodin maaraa vahentaa merkittavasti. Perus-
koodi voidaan generoida yleisesti myds useimmissa ohjelmointiympadristdissa, mutta

tama lisaa luokkiin paljon ylimaaraista koodia, joka ei ole yleisesti kiinnostavaa.

5.4 MDC-teknologia

Usein jonkin prosessin kulkiessa sen eri metodien lapi halutaan nédisséa kaikissa kayttaa
jotain tiettya tietoa, joka ei kuitenkaan ole merkittdva metodin liiketoiminnallisen tarkoi-
tuksen kannalta. N&in voitaisiin tehda siirtamalla tietoja metodista toiseen parametreina,
mutta téllainen toteutus johtaisi helposti parametriméarien merkittdvaan kasvuun, mika

johtaa koodin luettavuuden heikentymiseen.

MDC on teknologia, jossa séikeen kontekstiin tallennetaan jotain tietoa, jonka halutaan
olevan kaikkien prosessin suorittavien metodien kaytettavissa. Tama on hyvin tehokasta
lokituksessa mahdollistaen tunnistamistietojen tallentamisen prosessin kaynnistamisen
yhteydessa ja saman tiedon kayttadmista lapi prosessin riippumatta metodista tai luo-

kasta. Esimerkiksi asiakastietojen paivityskutsun yhteydesséa voidaan kontekstiin lisata
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kayttajanimi, IP-osoite, kutsuhetki, kaytetty palvelin, uniikkitunniste tms. Namé& voidaan
sen jalkeen lisata mihin tahansa haluttuun lokiviestiin lisdamalla kontekstiin tallennetun
tiedon tunniste lokituksen konfiguraation viestimalliin. Tiedon kayttamisesta lokituksessa
kuvaavat Esimerkkikoodi 7 ja Esimerkkikoodi 8. Naita tietoja voidaan myds kayttaa ha-
luttaessa itse metodin sisalla, esimerkiksi jos kayttajanimi halutaan tallentaa tietokantaan
muokkauksen yhteydessa. Tama helpottaa prosessin ketjun tunnistamista ja esimerkiksi
jos kontekstiin on lisatty uniikkinumero talla numerolla, voidaan I6ytaa kaikki prosessin
lisaamat lokirivit yksinkertaisella haulla, myds useammista lokitiedostoista, mikéd mahdol-

listaa laajemman viestien jaottelun useampiin tiedostoihin. [15.]

@Around (controllerCall () && !adviceIgnore() {}
public Object aroundController (final ProceedingJoinPoint point) throws
Throwable {

MDC.put (“UUID”, UUID.randomUUID().toString();

MDC.put (VWUSER”, SecurityContext.getUser () .getUsername () ;

// Jatketaan metodin suoritukseen.

final Object retvVal = point.proceed();

//Tyhjennetdan kontekstin MDC

MDC.clear () ;

Esimerkkikoodi 7.  Neuvo, joka suoritetaan kontrollerikutsun yhteydessa.

Esimerkkikoodi 7 kuvaa aspektia, joka suoritetaan kontrollerimetodien kutsujen ympa-
rilld. Aspekti lisda saiekontekstiin operaation kutsujan kayttajanimen seka generoidun
uniikin tunnisteen. Metodin suorituksen jalkeen kontekstiin tallennetut tiedot poistetaan.
Esimerkkikoodi 8 on kuvattu Log4J2-konfiguraatiossa kaytetty lokirivien pattern. Se kayt-
taa tallennettuja tietoja jokaisessa patternia kayttavassa lokitapahtumassa. Talla tavoin
kaikissa lokitustapahtumissa prosessin aikana voidaan kayttaa tunnistetietoja ilman nii-

den erillista antamista parametreissa.

<Property name="PATTERN”>UUID: [$X{UUID}] USER: [$X{USER}] - %$m%n</Property>

Esimerkkikoodi 8. XML-muotoinen pattern-konfiguraatio lokitukseen, joka lisda sita kayttaviin
lokiriveihin UUID- ja USER-kentén arvot ennen varsinaista viestia.

Tama teknologia helpottaa merkittavalla tavalla lokien seuraamista monikayttgjaympa-
ristdissa, joissa lokiriveja voidaan tuottaa massiivisia maarié eri tiedostoihin ja kronolo-
gisen prosessin seuraaminen ei valttamaéttd ole yksinkertaista. Jos prosessit, joita kutsu-
taan, luovat saikeita, ne eivat valttamatta peri kontekstia. Naissa tapauksissa kontekstin

tiedot taytyy siirtda erikseen aliprosessiin sen kaynnistyksen yhteydessa.
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5.5 SLF4J-ohjelmointikehys

SLF4J-fasadi on Javan yleisesti kaytetty fasadi, joka helpottaa lokituksen taustajarjes-
telmien vaihtamista. SLF4J-projekti tarjoaa my0s tyokalut taustajarjestelman migraati-
oon riippumatta paasysta lahdekoodiin. Taméa on toteutettu lahdekoodikonvertoijalla ja
Java-paketeilla, jotka toteuttavat uudelleenohjauksen, jos kaytetty jarjestelma oli Log4J,
Java Utilities Logging tai Jakarta Commons Logging. Sen sijaan, etta kaytettaisiin suo-
raan esim. Log4J2- tai Logback-ohjelmistokehyksia, voidaan niitd kayttdd SLF4J:n
kautta, jolloin taustajarjestelmaé voidaan vaihtaa nopeasti muutaman rivin muutoksella.
Liséksi, jos ohjelma on muodostettu monista erillisistéa paketeista, nAma voivat kayttaa
hyvin eridvia lokitusratkaisuja. Talloin pakettien kayttama lokitus voidaan yleensa kaikki
ohjata keskitettyyn jarjestelmaan ilman, etta itse paketteja taytyy muokata tai laajentaa.
[16.]

Muiden
lokijarjestelmien
kutsut sovelluksesta

SLF4J-kirjastot
uudelleenohjaukseen

!

SLF4J-API

SLF4J-API kutsut
sovelluksesta

Valittu lokitusratkaisu
Log4J2, Logback
tms.

Kuva 11. Lokituksen ohjaaminen kayttamaan SLF4J-kehysta

Kuva 11 havainnollistetaan lokituksen ohjaamista kayttamaan SLF4J-kehystd, SLF4J
tarjoamia kirjastoja sovellukseen lisaamalla voidaan esimerkiksi Java Utilities Logging-
kehysta kayttava lokitus uudelleenohjata suoraan SLF4J-APlin. Suoraa siirtoa ei kuiten-

kaan suositella, jos toteutuksen lahdekoodi on saatavilla. Téllaisiin tilanteisiin SLF4J-
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projekti tarjoaa migraatiotydkalun, jonka avulla iso osa manuaalisesta tyosta voidaan
tehda automaattisesti. Tydkalun kayton lisaksi tarvitsee kuitenkin tehda jonkin verran
manuaalista tyéta. Uudelleenohjauksen tekevét kirjastot on tarkoitettu tilanteisiin, joissa
osana projektia kaytetdan muita kirjastoja, joita ei voida muokata, mutta kirjastojen te-

kema lokitus haluttaisiin kuitenkin ohjata yhteiseen jarjestelmaéan. [17.]

5.6 Log4J2-ohjelmointikehys

Log4J2 on Log4J:n seuraaja ja on yleisesti kaytetty lokituksen ohjelmointikehys.

Luokassa Konfiguraatio
i Tiedosto,
Luokassa e tietokanta,
Lokitus kutsu Kdytetly iy "".‘."..'t.ta’al" —>  Lisagjd Ml g streami, tms.
lokittaja LY

Kuva 12. Log4J2:n lokitusprosessi. TAma vastaa paaosiltaan Logback-ohjelmistokehysta.

Sen toimintatapa, jota havainnollistetaan Kuva 12, on hyvin samanlainen kuin sen kilpai-
lijoilla. Se koostuu konfiguraatiosta, jossa maaritellaén lokituksen toiminnallisuus, seka

itse lokitustapahtumista, jotka sijaitsevat sovelluksen metodeissa.

Konfiguraatiossa maaritellaén kaytdssa olevat tulostuskohteet ja niiden toiminnallisuus
kuten arkistointitapa, maksimikoko, kéaytetyt viestipatternit, lokitustasot seka lokittajien

kohteet ja prioriteettijarjestys.

<RollingFile
name="webserviceAppender”
fileName="${LOG_DIRECTORY}/webserviceLog.log”
filePattern="${LOG_DIRECTORY}/Archive/$${date:yyyy-MM}/webservicelLog
-%$d{MM-dd-yyyy}-%i.log.gz"”>
<PatternlLayout>
<Pattern>${PATTERN}</Pattern>
</PatternlLayout
<Policies>
<TimeBasedTriggeringPolicy”/>
<SizeBasedTriggeringPolicy size=”100 MB” />
</Policies>
<DefaultRolloverStrategy>
<Delete basePath="${LOG_DIRECTORY}” maxDepth="2">
<IfFileName glob="*/webserviceLog-*.log.gz” />
<IfLastModified age="30d4” />
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</Delete>
</DefaultRolloverStrategy>
</RollingFile

Esimerkkikoodi 9.  Appender, joka maérittaé lokitiedoston.

Esimerkkikoodi 9 kuvaa lokitiedoston méaarittelyn Log4J2-konfiguraatiossa. Tiedoston si-
jainti voidaan maarittdd konfiguraatiossa ja ottaa esim. JVM-argumenteista palvelinta
kaynnistettdessa. Lokitiedosto on maaritetty arkistoitavaksi, kun sen koko kasvaa yli 100
megatavun, tai paivan vaihtuessa. Arkistointi tehdaén pakkaamalla loki omaksi tiedos-
tokseen filePatternin maarittelemalla tavalla. “<Pattern>"-konfiguraatio maarittelee loki-
viestien muodon. Tassa tapauksessa kaytetdan aikaisemmin maariteltya patternia kuten
Esimerkkikoodi 8. Lisaksi arkistoidut lokitiedostot poistetaan, jos niité ei ole muokattu 30

paivaan.

6 Toteutus

Tybn ensimmaisessa aloituspalaverissa sovittiin alustava aikataulu ja askeleet, joiden

pohjalta tyd tehtaisiin. Nama olivat:

° Analysoidaan olemassa oleva toteutus, kaytetyt teknologiat, lokituotteet ja
tuotteiden sisalto.

o Muodostetaan lista halutuista tuotteista.

o Kartoitetaan ratkaisuvaihtoehdot ja niiden hyvét ja huonot puolet.
° Valitaan ratkaisu ja tarkennetaan listaa tuotteista.

o Toteutetaan alustava ratkaisu sovelluksiin.

o Muokataan toteutettua ratkaisua kehitysversion palautteen ja havaittujen
puutteiden pohjalta.

° Dokumentoidaan lopputuotteet ja toiminnallisuus seka kaydaan nama lapi
ohjelmoijien kanssa.

° Tehdaan mahdollinen jatkokehitys.

6.1 Analysointi ja ratkaisuvalinta

Tyo6 aloitettiin analysoimalla molempien sovelluksien olemassa oleva lokitus. Tata tehta-

essa kavi nopeasti ilmi, ettd minkaanlaista systemaattista ratkaisua tai ohjelmointitapaa
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ei ollut kaytetty. Sovelluksista 16ytyi suoria konsoliin tulostuksia, eri tasoisia lokiviesteja,

viestien sanomat olivat joko yhdentekevia tai muuten mitdansanomattomia.

Taman liséksi, vaikka sovellusten arkkitehtuuri oli hyvin samanlainen, niiden lokituksen
lopputuotteet olivat hyvin eriavia sisallollisesti, ja tarkoitukseltaan samanlaiset viestit
saattoivat menna eri tiedostoihin sovelluksissa. Liséksi konfiguraatiossa oli muutamia

virheitd, jotka osittain estivat lokitusta.

Taman pohjalta lokituotteiden maaraa leikattiin merkittavasti ja niité yhdistettiin kokoaviin
tiedostoihin. Lisaksi paatettiin, etta haluttiin lokittaa mahdollisimman laajasti sovelluksen
service- ja controller-kutsuja virheenjaljityksen helpottamiseksi. Paadyttiin rakentee-
seen, jossa lokitettaisiin seuraavat tuotteet:

. Jarjestelmaloki, johon laitettaisiin kaikki jarjestelman sisdiset viestit ja muut
viestit, joilla ei ole tarkempaa paikka, liséksi aspektien tekema lokitus me-
nisi tdhan tiedostoon.

° Integraatioloki, johon laitettaisiin tietoja muista sovelluksista tehtyjen kutsu-
jen kasittelysta.

. SOAP-loki, johon laitettaisiin SOAP-pyynnét ja vastaukset sovelluksen
kommunikoidessa muiden asiakkaan jarjestelmien kanssa.

° Autentikointiloki, johon laitettaisiin viestit kayttajien tunnistautumisesta ja
muista oikeuksiin liittyvista tapahtumista.

. 3 lokia, joihin eriteltéisiin liiketoiminnalliset, toimintaa tukevat ja eraajojen
kayttamat SQL-kutsut.

° Liséksi jokaisella eraajolla oli jo oma lokinsa mutta naiden sijainti muutet-
tiin, jotta kaikki lokit olisivat yhdesséa kansiossa.

Myoéhemmin tuotteiden maara kasvoi vield kahdella lokilla, jotka sisélsivat tietoja siita,
kuka oli katsonut VIP- ja normaalihenkildiden tietoja. Yleisesti tima kaikki vahensi mer-
kittavasti tiedostojen maaraa ja selkeytti tietojen Ioytamista lokeilta. My6s lokien auto-

maattista varmuuskopiointia muutettiin ylimaaraisten kansioiden vahentamiseksi.

Taman jalkeen kartoitettiin mahdollisia ratkaisuvaihtoehtoja. Kartoituksessa selvasti yk-
sinkertaisimmaksi ratkaisuksi nousi AoP-pohjainen lokitus. Toisessa sovelluksista oli jo
yksinkertainen jarjestelmavirheiden lokitukseen tarkoitettu ratkaisu, joka kaytti aspekteja.
Liséksi AoP-pohjainen lokitus tarjosi nopean ja yksinkertaisen tavan lokittaa laaja-alai-
sesti haluttua toiminnallisuutta vahaisella tyéméaaralla. Muutos paatettiin toteuttaa kayt-

tamalla aspekteja. AoP-pohjaisen ratkaisun eduiksi katsottiin:
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. Vahatoisyys, hyvin minimaalisella koodimaaralla voitiin kattaa merkittava
osa toteutuksesta.

. Keskitetty ratkaisu, mihink&&n luokkiin ei tarvinnut koskea ja koko lokitus
voitiin toteuttaa yhdella hyvin pienella luokalla.

. Kestavyys, uusiin metodeihin tai luokkiin ei tarvinnut siséllyttda minkaan-
laista koodia lokituksen lisaamiseksi, mik&a poisti mahdollisuuden, etta ke-
hittdja unohtaisi tehda sen. Tama oli totta niin kauan, kun luokissa ja pake-
teissa kaytettiin jo olemassa olleita nimeamiskonventioita.

Naistéa syista AoP otettiin pohjaksi valitulle ratkaisulle.

6.2 Implementaatio

Toteutus aloitettiin muokkaamalla lokituksen outputkonfiguraatiota, mika poistaa ylimaa-
raisia lokitiedostoja, ja yhdistaa lokittajien kohteita. Lisédksi konfiguraatiota muutettiin niin,
ettd eri kohteiden lokitustasot méaariteltiin JVM-argumenteilla ja muita kovakoodattuja ar-
voja korvattiin erinaisilla muuttujilla, joiden arvot asetettiin erillisessa konfiguraatiotiedos-

tossa, joka oli ympéristokohtainen.

Taman jalkeen tehtiin perusaspektit kontrollereille ja palveluille toisessa sovelluksessa
ja testattiin ndiden kohdistamista. Yleisesti paadyttiin ratkaisuun, jossa kaikkia Ul:lta tu-
levia kontrolleri- ja JSON-kutsuja kasiteltaisiin omalla aspektillaan, ja liséksi kaikkiin pal-
veluluokkien julkisiin metodeihin kohdennettaisiin oma aspektinsa. Tama jattaisi lokituk-
seen ulkopuolelle apumetodit ja objektien metodit, joiden katsottiin kuitenkin olevan tar-
peettomia. Jos ne haluttaisiin ottaa mukaan, muutos olisi kuitenkin hyvin yksinkertainen.
Palveluaspektin kohdennukseen lisattiin kuitenkin my®s annotaatio, jolla mika tahansa
metodi, joka olisi peruspalvelukohdennuksen ulkopuolella, voitaisiin myos lokittaa lisaa-

malla siihen annotaatio.

Kontrollerimetodeihin kohdistuva aspekti oli toteutettu niin, ett se asetti operaationtun-
nisteen ja kutsujatiedon saikeen kontekstiin. Kontekstissa olleita tietoja kaytettiin taman
jalkeen kaikissa ohjelman siséisissa lokitustapahtumissa, mika vaatii ainoastaan kon-
tekstitietojen kayttdmisen konfiguroinnin Log4J2-patternissa. Liséksi kontrolleriaspekti
lokitti myds kontrollerin saamat parametrit sek& kutsun suorittamiseen kuluneen ajan.

Palveluaspekti lokitti metodien suoritusaikoja seka niiden kutsu- ja paluuparametrit.
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Taman prosessin suurin haaste oli sovellusten hajaantunut konfiguraatio ja sen puutteel-
linen dokumentaatio sekd vahankaan kompleksimpien konfiguraatioesimerkkien puute

AspectJ- ja Spring-ohjelmistokehyksille.

Liséksi AspectJ:n ja Lombokin yhteistoiminta Maven-projektissa osoittautui ongelmal-
liseksi, koska molemmat niista yrittivat generoida koodia samassa kaéantajan vaiheessa.
Tama korjattiin maarittelemalla AspectJ liséamaan koodi jo kaannettyihin luokkiin. As-
pectd:n kutomisvaiheen siirrosta seurasi kuitenkin, etté jotkin Eclipsen konfiguraatiot ei-
vat tunnistaneet Lombokin generoimaa koodia. Itse ohjelman kayttssé ja kaantamisessa
ei Eclipsella ollut mitd&n ongelmia, mutta se naytti virheviesteja kaikissa kohdissa, jotka

sisélsivat Lombokin generoimien metodien kutsuja.

Samaan aikaan kun lokitusta toteutettiin, sovellukset siirrettiin Java7-versiosta Java8-
versioon. Yhdeksi konfiguraatio-ongelmien syiksi osoittautui kaytettyjen kirjastojen ver-
sioiden valiset konfliktit. Konfliktien takia tédssa vaiheessa lokitusta itse kehitys pysaytet-
tiin hetkeksi, kunnes Javan version 8 siirtyminen oli toteutettu. Tamaén jalkeen kirjastojen
versioiden korjaaminen oli helpompaa eika mydskéan tehty turhaa ty6td, joka olisi jou-

duttu toistamaan.

Yleisesti AspectJ:n kaytto lokitukseen osoittautui hyvin nopeaksi ja isoimmaksi kompas-
tuskiveksi osoittautui konfiguraation hajautuneisuus ja huono dokumentaatio. Tama vai-

kutti kuitenkin yleiseltd ongelmalta Java-sovelluksissa.

Mydhemmin, kun toteutusta korjailtiin ja laajennettiin, sen kompakti rakenne osoittautui
hyddylliseksi ja hyvin pienilla muutoksilla pystyttiin vaikuttamaan kattavasti ja yndenmu-

kaisesti lokitukseen koko sovelluksessa.

6.3 Dokumentaatio ja ohjeistus

Toteutuksen jalkeen tuotettin dokumentaatio, joka kuvasi lokituksen toiminnan ja oh-
jauksen mahdollisilla annettavilla parametreilla. Lisaksi kuvattiin lokituksen oletustasot ja

lokitiedostojen sijainnit. Lokien sisaltéa kuvailtiin korkeammalla tasolla keskittyen niiden
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tarkoitettuihin siséltdihin. Tassa vaiheessa tuotettiin myos I0yhéa ohjeistus siité, minkalai-
siin asioihin olisi hyva lisata debug- ja trace-tason lokitusta ja hyvista kaytannoista loki-

viestien muodostamisessa.

Kun ohjeistus oli valmistunut, kaytiin se lapi kehitystiimin kanssa. Lapikaynnissa haas-
teeksi osoittautui, etteivat kaikki kehittajat tehneet testausta. Testaus oli eritelty oman
tiiminsa tehtavaksi, ja todennakoisesti timan takia monet kehittdjat eivat lisanneet muun
tyonsé ohessa mitdén testauksessa hyodyllista lokitusta. Myos olemassa olevan toteu-
tuksen hyvin vahva Suomen kielen kaytto vaikeutti osaltaan tydskentelya ja lokien kayt-
toa.

6.4 Jatkokehitys

Tyon aikana ja jalkeen tunnistettiin muutama jatkokehityskohde. Kohteista merkittavin ol
lokituksen integroiminen johonkin lokienkasittelyohjelmaan kuten Apache Chainsaw.
Tama auttaisi lokien kasittelya mahdollistaen lokitapahtumien nayttamisen saannolli-
semmassa muodossa ja lokitiedostojen yhdistamisen. Jos jonkinlainen lokienkasittely-
ohjelma otetaan kayttdon, tdma mahdollistaisi myds lokitettujen tietojen maaran kasvat-
tamista ilman lokitapahtumien muuttumista vaikeasti luettaviksi. Koska lokitus pohjautui
rivikohtaisiin tapahtumiin ja jos yksittaisella rivilla olisi likaa tavaraa, loki muuttuisi hyvin

vaikeasti luettavaksi.

Mietinnan alla oli myds prosessikohtaisen lokituksen systemaattinen lisaaminen liiketoi-
minnallisesti kriittisiin operaatioihin, mutta tdma vaatisi paljon enemman analyysia sopi-

vien kohtien tunnistamiseksi.

7 Yhteenveto

Insin6oritydssa kehitettiin asiakkaan sovelluksiin lokitusjarjestelma kehitys- ja virheenjal-
jitystyon avuksi. Tama tehtiin lisdamalla Java-sovellukseen AspectJ-kehysta kayttéen
neuvoja, jotka lisasivat kaikkien lokitapahtumien kayttddn tunnistetietoja seka lokittivat

prosessien kaynnistys- ja paluutiedot.
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Ty0 alkuvaiheessa analysoitiin olemassa oleva lokitus, jonka jalkeen tuotettiin lista halu-
tuista lokitustuotteista. Taméan vaiheen jalkeen mietittin mahdollisia ratkaisuja ja valittiin
naista yksi toteutettavaksi. Kun ratkaisuvalinta oli tehty, siirryttiin suoraan toteutusvai-

heeseen.

Tyon suurimmiksi haasteiksi osoittautui sovellusten sekava rakenne varsinkin konfigu-
raatioiden osalta, seka joidenkin kaytettyjen ohjelmointikehysten valiset konfliktit. Nama

onnistuttiin kuitenkin ratkaisemaan oman ty6n pohjalta.

Tyon tavoitteisiin paastiin, mutta jatkokehitettavaa jai viela varsinkin lokien kasittelyn hel-
pottamisen osalta sekéd kayton aikana ilmenneiden puutteiden toteuttamisessa.
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