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Identiteetti- ja kayttovaltuushallinta on tietoturvallisuuden ala, jolla pyritaan varmistamaan
organisaation resurssien tarjoaminen oikea-aikaisesti niille henkilgille, jotka tarvitsevat re-

sursseja tyotehtavien suorittamiseen.

Taman tutkimuksen tarkoituksena oli tunnistaa eraan organisaation ongelmakohtia identi-
teetti- ja kayttovaltuushallinnan prosessissa organisaatioon liittyvan uuden kayttajan osalta.
Tutkimuksen tavoitteena oli tuottaa kehittamisehdotuksia tunnistettuihin ongelmakohtiin.
Tutkimus kohdistui organisaatioon, jossa on kaytossa keskitetty identiteetti- ja kayttovaltuus-

hallintaprosessi ja -jarjestelma, jota halutaan kehittaa kayttajapalautteiden perusteella.

Tutkimus toteutettiin laadullisena tutkimuksena hyodyntaen tapaustutkimuksen yleisia toi-
mintamalleja. Teoreettisen viitekehyksen muodostivat tutkimusmenetelmia seka yleisia iden-
titeetti- ja kayttovaltuushallinnan kaytantoja seka tietoturvallisuutta kasitteleva kirjallisuus
ja artikkelit. Tiedonhankintamenetelmana tutkimuskohteessa kaytettiin teemahaastatteluja,
jotka toteutettiin yksilohaastatteluina. Haastatteluista saadut tiedot jaettiin teemojen mu-

kaan prosesseja ja teknologiaa koskeviksi.

Tutkimusten tulosten perusteella kohdeorganisaation kehittamiskohteiksi tutkittavan ilmion
osalta tunnistettiin jarjestelmien tietosisaltoihin, prosessin vastuisiin ja teknologisiin ominai-
suuksiin liittyvia kehittamistarpeita. Kehittamistarpeiden tayttamiseksi esitetaan toimenpi-
teita, kuten viestinnan ja liiketoimintayksikoiden kanssa tehtavan yhteistyon tehostamista

seka automaation ja raportoinnin parannusmahdollisuuksien kartoittamista.

Tutkimus on kohdistettu tiettyyn organisaatioon, mutta teoreettinen viitekehysta ja tutkimus-
tuloksia seka kehittamisehdotuksia on kasitelty tassa opinnaytetyossa yleisella tasolla siten,
etta ne kuvaavat yleisia kaytantoja ja toimintatapoja. Taman ansiosta tutkimustuloksia voi-
daan hyodyntaa kohdeorganisaation lisaksi myos muiden organisaatioiden identiteetti- ja

kayttovaltuushallinnan kehittamishankkeissa.

Asiasanat: identiteetti- ja kayttovaltuushallinta, tietoturvallisuus, kehittaminen
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Identity and Access Management (IAM) is a field of information security which aims to secure
timely access to an organization’s digital resources for users who have justified needs to ac-

cess them.

The purpose of this study was to identify issues with the identity and access management
process for onboarding new personnel in a specific organization. The organization in question
has implemented a centralized IAM-system and supporting processes. Based on user feedback,

the organization hopes to develop both the processes and the system.

The study was carried out as a case study. The theoretical framework was created from liter-
ature and articles covering study methods, identity and access management and information
security in general. The identification of the issues was a result of analysing data gathered

from themed individual interviews within the organization.

Based on the results of the interviews, the study proposed various development tasks to the
organization’s identity and access management process and system. The organisation is for
example encouraged to assign more well-defined responsibilities in the process and seek

technological improvements in the IAM-system’s automation and reporting capabilities.

Although the study was performed in a specific organization, the study is presented in the
thesis in such a general level, that it can be taken as a general description of the IAM field
and typical issues that concern the function. This allows the thesis and its results to be uti-

lized also in other organizations.

Keywords: identity and access management, information security, development
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1 Johdanto

Tama opinnaytetyo tarkastelee uusien kayttajien sahkoisen identiteetin ja sopimussuhteen
alussa tarvittavien kayttovaltuuksien tuottamista kohdeorganisaatiossa. Uuden kayttajan
aloittamiseen kaytettavissa jarjestelmissa ja niita ohjaavissa prosesseissa esiintyvista puut-
teista on noussut havaintoja organisaation piirissa. Puutteet aiheuttavat kommenttien mu-
kaan ongelmia tyotehtavien hoitamiseen paasyssa. Naiden kommenttien pohjalta organisaa-
tiossa on kaynnistetty erilaisia toimenpiteita toiminnan parantamiseksi ja tama tutkimus on
osa tahan parantamiseen tahtaavista toimenpiteista sahkoisen identiteetin ja kayttovaltuuk-

sien tuottamisen osalta.

Tutkimuksen tarkoituksena on kartoittaa uusien kayttajien aloittamiseen liittyvia identiteet-
tien luomiseen ja kayttovaltuuksien tuottamiseen liittyvia ongelmia prosessissa mukana ole-
vien henkiloiden nakokulmasta. Ongelmien kartoitus haluttiin tehda siten, etta esiintyvista
ongelmista saataisiin monipuolinen ja syvallinen kuva. Tutkimuksen tavoitteena oli tuottaa
kartoituksen perusteella uuden kayttajan identiteetti- ja kayttovaltuushallinnan toteuttami-
seen liittyvia kehittamisehdotuksia. Tutkimuksen tarkoitus ja tavoite pyrittiin saavuttamaan

tutkimuskysymyksin:

1. Mita ongelmia uuden kayttajan identiteetin luomiseen ja kayttovaltuuksien tuottami-
seen liittyy?

2. Miten nykyista tilannetta voidaan parantaa?

Opinnaytetyo etenee identiteetti- ja kayttovaltuushallinnan teorian kautta tutkimuksen to-

teutukseen ja tuloksiin seka kehittamisehdotuksiin. Tyon teoriaosuudessa kaydaan lapi identi-
teetti- ja kayttovaltuushallinnan teoriaa, jossa lukijalle pyritaan tuottamaan kasitys tarkaste-
lun kohteena olevasta toiminnallisuudesta ja kehyksesta, johon se kuuluu. Teoriaosuus kattaa
myos tutkimusstrategiaksi ja -menetelmaksi valikoituneiden tapaustutkimuksen ja teemahaas-

tatteluiden kuvausta seka tutkimuksen eettisyyteen ja luotettavuuteen liittyvan osion.

Tutkimuksen toteutusta ja tuloksia koskevassa luvussa listataan haastatellut henkilot ja hei-
dan suhteensa identiteetin- ja kayttovaltuushallinnon prosessiin organisaatiossa seka haastat-
telussa saadut tulokset teemoittain. Haastatteluissa saadut tulokset on jaettu teemoittain
prosesseihin ja teknologioihin. Lisaksi tutkimuksessa tarkastellaan ohjeistuksen ja viestinnan
ulottuvuutta, jotta voitaisiin saada edelleen monipuolisempia kehittamisehdotuksia seka loy-
dettaisiin mahdollisia keinoja identiteetti- ja kayttovaltuushallinnan jarjestelman toiminnalli-

suuksissa ja prosessissa tapahtuvien paivitysten tietoisuuden korkeampaan tavoitettavuuteen.



Tutkimuksen kohteena olevassa organisaatiossa on kaytossa keskitetty identiteetin ja kaytto-
valtuuksien hallintajarjestelma, jota kaytetaan identiteettien luomiseen seka paasynhallinnan
elementtien tuottamiseen ja kayttovaltuustilauksien hoitamiseen. Lisaksi osa kayttovaltuuk-
sien hauista suoritetaan muulla kuin suoraan keskitettyyn jarjestelmaan liitetylla toiminnolla.
Kohteena olevan organisaation lisaksi tutkimuksen tuloksia voivat hyodyntaa kaikki organisaa-
tiot, joissa on kaytossa keskitetty identiteetin- ja kayttovaltuuksienhallinnan jarjestelma: tut-
kimusta ei toteuteta tietyn teknologian nakokulmasta, vaan siina keskitytaan uuden kayttajan
aloittamiseen liittyviin prosesseihin ja niihin liittyviin identiteetinhallinnan ja kayttovaltuuk-
sien hallinnan ongelmiin. Vaikka loydetyt ongelmat ja niihin kohdistuvat kehittamisehdotukset
kohdentuvat tiettyyn organisaatioon, ovat prosessit sen tyyppisia, etta samanlaisia tai hyvin

saman kaltaisia prosesseja ja ongelmia esiintyy muissakin organisaatioissa.

Tutkimus rajattiin koskemaan nimenomaisesti identiteetin muodostumista ja kayttajan heti
sopimussuhteen alussa tarvitsemien kayttovaltuuksien muodostumista. Tutkimuksesta rajat-
tiin nain ulos paasynhallintaan liittyvia elementteja, kuten esimerkiksi kertakirjautuminen ja

erilaisiin sertifikaatteihin perustuva paasynhallinta.

2  ldentiteetti- ja kayttovaltuushallinta

Identiteetti- ja kayttovaltuushallinta (Identity and Access Management, IAM) on tietoturvalli-
suuden osa-alue, jolla toteutetaan organisaation it-jarjestelmien resursseja kayttavien kayt-
tajien seka kayttajien tietojarjestelmiin paasyn keskitettya hallintaa. Kayttajilla tulee olla
oikea-aikainen paasy tehtavien toteuttamiseksi vaadittaviin resursseihin. Identiteetti- ja kayt-
tovaltuushallinnan vaikutukset ulottuvat jossakin maarin kaikkiin organisaation turvallisuusta-

soihin ja niiden maarittelyyn. (Warsinske ym. 2019, 483 - 484.)

Eraan identiteetti- ja kayttovaltuushallinnan kokonaisuutta kuvaavan mallin mukaan tasta ka-
sitteellisesta kokonaisuudesta loytyy aina vahintaan kolme pakollista elementtia: identiteetti,
kayttajatili ja kayttajatilille myonnetyt kayttovaltuudet. Naiden lisaksi kokonaisuudesta voi
[0ytya seuraavia valinnaisia elementteja: tyorooleja, ominaisuuksia, asiayhteyksia ja toimin-
tamalleja. (Kunz, Puchta, Groll, Fuchs & Pernull 2019, 66 - 68.)
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Kuvio 1: IAM kokonaisuuden kasitteellinen malli (Kunz & al. (2019)

IAM kokonaisuuden kasitteellisesta mallista voidaan havaita esimerkiksi, etta kayttajatili on
osa identiteettia. Kayttajatili on liitetty johonkin kayttooikeuteen, joka voi puolestaan olla
osa tyoroolia. Nain kayttajatili voidaan liittaa kayttooikeuteen myos tyoroolin kautta. (Kunz &
al. 2019.)

Identiteetti- ja kayttovaltuushallinnan kasitteen maarittely voi olla vaikeaa. Sen lisaksi, etta
aiheesta kaytetaan eri termeja ja niiden sisaltoa vaihtelevasti toimialan sisalla (Osmanoglu
2013, luku 2.), kaannetaan termi Identity and Access Management (IAM) suomenkielisessa kir-
jallisuudessa eri tavoin (Andreasson & Koivisto 2013, 116 - 117.). Esimerkiksi Mikael Linden
(2017) otsikoi aihetta kasitelevan teoksensa nimella Identiteetin- ja paasynhallinta. Ari And-
reassonin ja Juha Koiviston (2013, 116) puolestaan kayttavat termia identiteetti- ja kayttoval-
tuushallinto. Valtiohallinnon tietoturvasanastossa (Valtiovarainministerio 2008, 38 - 39) kayt-

tama suomenkielinen termi aihealueelle on identiteetti- ja kayttovaltuushallinto.

Tassa tutkimuksessa paadyttiin kayttamaan termia Identiteetti- ja kayttovaltuushallinta,
koska se kuvaa tarkimmin tutkimuksen aiherajausta, jossa ei ole keskitytty esimerkiksi Linde-
nin (2017, 20 - 26.) kuvaamiin teknisiin kertakirjautumisen (Single Sign-On, SSO) ratkaisuihin

tai teknisiin varmenteisiin (sertifikaatteihin) perustuvaan paasynhallinnan toiminnallisuuksiin.
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Termi on myos kohdeorganisaatiossa vakiintunut muoto englanninkieliselle Identity and Access
Management (IAM) -termille. Tutkimus on rajattu koskemaan nimenomaisesti identiteetin

muodostamista ja sopimussuhteen alussa tarvittavien kayttovaltuuksien saamista.
2.1 ldentiteetinhallinta

Identiteetinhallinnan tarkoituksena on hallinnoida keskitetysti organisaation tietojarjestelma-
resursseja kayttavien kayttajien sahkoisen identiteetin ominaisuuksia ja elinkaarta. Kayttajia
voivat henkilokayttajien lisaksi olla esimerkiksi jarjestelmat ja sovellukset. (Osmanoglu 2013,
2. luku.) Tassa tutkimuksessa identiteetinhallintaa tarkastellaan uusien henkilokayttajien pro-
sessin nakokulmasta. Tasta syysta myos identiteetinhallintaa koskevia prosesseja tarkastel-

laan paaasiassa henkilokayttajaa koskevien kaytanteiden osalta.

Identiteetinhallinnan ensimmainen vaihe on kayttajan identiteetin perustaminen ja perusoi-
keuksien luominen organisaation digitaaliseen tietojarjestelmaan. Prosessi on yleensa yksin-
kertainen, mutta se on suojattava turvallisuuspoliitikoin ja -kaytantein. Tyypillisesti tama en-
simmainen vaihe kaynnistyy jo henkilon rekrytointivaiheessa, jossa kayttaja tunnistetaan ja
hanesta kerataan tietoja kuten esimerkiksi nimi, osoite- ja puhelintietoja. Nama tiedot valite-
taan identiteetinhallintaa hoitavalle taholle, joka muodostaa tietojen pohjalta ennalta maari-
teltyjen saantojen perusteella identiteetinhallinnan jarjestelmaan kayttajan ja kayttajaan
liittyvat tiedot. Identiteetinhallinnan jarjestelma perustaa taman jalkeen kayttajatilin. Orga-
nisaation niin maaritellessa, identiteetinhallintajarjestelma voi liittaa kayttajan automaatti-
sesti erilaisiin ryhmiin kayttajan ominaisuuksien perusteella. (Chapple, Stewart ja Gibson
2018, 611 - 612.)

Tarpeelliset kayttajaan liitettavat ominaisuudet vaihtelevat tarkoituksen ja yllapitajan mu-
kaan. Tyypillisia kayttajaan liittyvia ominaisuuksia voi olla esimerkiksi kayttajan koko nimi,
puhelinnumero ja salasana. Salasanaa ei tule liittaa kayttajaan selkokielisena, vaan salasa-
nasta taytyy luoda tiiviste (hash) tietoturvan parantamiseksi. Erilaisista kayttajan ominaisuuk-
sista tulee kiinnittaa huomiota eritteleviin yksilollisiin tunnisteisiin kuten tyontekijanumero.
Yksiloivien tunnisteiden avulla voidaan varmistaa, etta esimerkiksi saman nimiset kayttajat

pystytaan erittelemaan toisistaan. (Linden 2017, 11 - 12; Linden 2017, 22.)

Luodulla identiteetilla on elinkaari, joka kattaa kayttajaidentiteetin kayton koko sen voimas-
saoloajan tapahtuvista muutoksista aina identiteetin luomisesta sen poistoon. Identiteettia
tulee hallinnoida kaikissa sen elinkaaren vaiheissa organisaation yhteisesti sovittujen toimin-
taperiaatteiden mukaisesti. Identiteetti ja siihen tehdyt muutokset on tallennettava siten,
etta ne ovat tarvittaessa tutkittavissa ja arvioitavissa organisaation sisaisten seka viranomais-
vaatimusten tayttamiseksi. (Bertino & Takahashi 2010, 36 - 37.) Esimerkkeja viranomaisvaati-
muksista ovat esimerkiksi Yhdysvaltojen Sarbanes-Oxley -lakia (Spaulding, Sharoni & William-

son 2009, 23) tai Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta, jossa muun
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muassa 32 artikla ottaa kantaa henkilotietojen kasittelyn turvallisuuteen (EU 2016/679). EU:n
tietosuoja-asetusta taydentaa Suomen lainsaadannossa Tietosuojalaki, jolla tasmennetaan

tietosuoja-asetuksen kansallista soveltamista (Tietosuojalaki 1050/2018)

Luonti

]

Kumoaminen [<{—J | Hallinnointi | —> Kayttd

U

Paivitys

Kuvio 2: Identiteetin elinkaari (Bertino ja Takahashi 2010, 30)

Kayttajan identiteetissa tapahtuvia muutoksia on hallinnoitava koko identiteetin elinkaaren
ajan ja mahdolliset ominaisuuksien muutokset on dokumentoitava myohempaa jaljitetta-
vyytta varten (Bertino ja Takahashi 2010, 34 - 35). Identiteettiin liittyvat ominaisuudet tai
joku ominaisuuksista, kuten esimerkiksi tehtavanimike tai osasto, voi muuttua kayttajan tyo-
suhteen aikana ja tallainen muutos voi vaikuttaa kayttajan paasyyn eri jarjestelmissa. Ja esi-
merkiksi yksi tyypillinen tietomurron muoto on vanhojen, tarpeettomaksi jaaneiden, kaytto-
valtuuksien jaaminen voimaan kayttajan tyotehtavien muuttuessa. (Warsinske ym. 2019, 533
- 535.) On tarkeaa huomioida, etta osa identiteettiin liitettavista ominaisuuksista on maari-
tettava yksiloiviksi tunnisteiksi, joiden avulla kayttaja voidaan tunnistaa aukottomasti. Talla
saavutetaan kayttajan identiteetin ja siihen liittyvien paasyjen jaljitettavyys. (Linden 2017,
13.)

2.2 Kayttovaltuushallinta

Kayttovaltuushallinta on yksi IAM-alueen perustoiminnoista ja silla hoidetaan kayttajan val-
tuutusta organisaation tietoteknisen ympariston resursseihin (Bradford, Earp & Grabski 2014).

Esimerkiksi Valtiovarainministerion (2012, 19 - 23) Teknisen ICT-ympariston tietoturvataso-
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ohjeen mukaan kayttovaltuushallinta on tietoturvan toteuttamisen tyovaline, jolla toteute-
taan tietoihin paasyn rajaamista seka estetaan tietojen luvaton muuttaminen. Kayttovaltuus-
hallinta on siis hyvin keskeinen tietoturvallisuuden osa-alue ja sen periaatteena on antaa
kayttajille ne kayttovaltuudet, joita tyotehtavien hoitamiseksi tarvitaan. Kayttovaltuudet tu-
lee my0s poistaa, kun ne eivat enaa ole tarpeellisia (Laaksonen, Nevalaso & Tomula 2006,
151).

Valtiovarainministerion VAHTI-ohjeen (2006, 13 - 22.) mukaan kayttovaltuushallinnan edelly-
tysten luomiseksi organisaation on riskianalyysin perusteella, ja johdon sitoutumisen pohjalta,
maariteltava kaytossa olevat tiedot ja tietojarjestelmat, niiden omistajuudet seka jarjestel-
mien sisaltamat kayttooikeudet. Taman pohjalta voidaan maarittaa organisaatiossa esiintyvat
roolit ja niissa tarvittavat kayttovaltuudet. On tarkeaa huomioida, etta myos suunnitelma
saannollisesta jatkuvasta kayttovaltuuksien valvonnasta ja hallinnoinnista on osa kayttoval-
tuushallinnan edellytysten rakentamista. Kayttovaltuushallinnan edellytysten luomisessa tar-

vittavat vaiheet on esitetty alla Kuviossa 3.

Tietojen ja jarjestelmien
Johdon sitoutuminen omistajuuksien
madrittely ja haltuunotto

Hallintaprosessien
maarittely ja kuvaaminen

Riskianalyysi

(jatkuva)
Suojattavien kohteiden ja

niihin liittyvien
kayttdoikeuksien
madrittel

Tietojen luokittelu

Kéy‘ttévaluksien ja

Kayttovaltuuksien niiden hallinnoinnin
maarittely sadnnollisen valvonnan

suunnittelu ja vastuu

Roolien
(kayttajaryhmien)
maarittely

Kuvio 3: Hyvan kayttovaltuushallinnon edellytysten luomisessa tarvittavat toimenpiteet (mu-

kaillen Valtiovarainministerio 2006, 14)

Kayttovaltuushallinnan soveltamiseen voidaan kayttaa erilaisia toimintamalleja, jotka voivat
pohjautua erilaisiin rooleihin tai tietojarjestelmaympariston kohteiden (esimerkiksi kayttajat
ja jarjestelmat) ominaisuuksiin perustuviin saannostoihin. Naiden tavoitteena on, etta tyolaan
yksittaisten kayttovaltuuksien hallinnoimisen sijaan kayttajan paasya eri jarjestelmiin voidaan

ohjata erilaisilla kokonaisuuksilla. (Linden 2017,
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Kayttovaltuuksien roolipohjainen hallinta (Role Based Access Control, RBAC) on yksi tyypilli-
simmista nykyaan kaytettavista kayttovaltuushallinnan malleista etenkin suurissa organisaa-
tioissa. Roolipohjainen kayttovaltuushallinta tarkoittaa yksittaisten kayttovaltuuksien kokoa-
mista erilaisiin rooleihin. Roolipohjainen kayttovaltuuksien hallinta on sovellettavissa myos
suuriin ja rakenteeltaan monimutkaisiin organisaatioihin. (Fan, Huang & Kang 2013.) Rooli-
pohjaisen kayttovaltuushallinnan toteuttamiseksi organisaatiossa on toteutettava erilaisten
roolien kartoittaminen, jossa maaritetaan organisaatiossa olevat erilaiset tehtavakokonaisuu-
det ja naiden pohjalta muodostettava roolimalli. Tehtavakokonaisuus voi olla esimerkiksi
tietty tehtavanimike, organisaatioyksikon jasenyys tai naiden yhdistelma: henkilolla voi olla
useampia rooleja ja roolit voivat olla eri tasoisia siten, etta joku tehtavakokonaisuus voi sisal-

taa toisen tai useampia muita tehtavakokonaisuuksia. (Linden 2017, 32 - 34.)

Roolipohjaisen kayttovaltuushallinnan lisaksi on kaytossa myos muita malleja, joilla pyritaan
taklaamaan yksittaisten kayttovaltuuksien kasittelyn tuottamaa runsasta tyomaaraa. Eras toi-
nen suosiotaan lisannyt malli on kayttajan identiteetin ominaisuuksiin pohjautuva malli Attri-
bute Based Access Control (ABAC). Identiteettien ominaisuuksiin pohjautuva malli pyrkii tak-
laamaan roolipohjaisen kayttovaltuushallinnan tyypillisesti suureksi kasvavien roolien maaran
haastetta. Ominaisuuksiin pohjautuvassa kayttovaltuusmallissa kayttajan paasya ohjataan
kayttajan eri ominaisuuksiin pohjautuvalla saannostolla, jonka pohjalta tehdaan paatoksia
kayttajalle sallittavista toimenpiteista. Roolipohjaisen mallin haasteen ollessa roolien maaran
kasvu ajan kuluessa, on ominaisuuksiin pohjautuvan mallin toteuttamisen haasteena ennem-
minkin monimutkaisten saannostojen luominen ja saannoston pohjalla olevan kayttajien omi-

naisuuksien kattavan datan laatu. (Kunz ym. 2019.)

Osa keskitettya kayttovaltuushallintaa on keskitetyn kayttovaltuushallintajarjestelman hoi-
tama valtuuksien provisiointi eli hyvaksyttyjen valtuuksien siirto kohdejarjestelmiin (Valtiova-
rainministerio 2006, 26). Organisaatioilla voi olla kaytossaan erilaisia menetelmia kayttoval-
tuuksien provisiointiin. Laajoissa organisaatioissa voi olla hyvin runsas maara erilaisia provisi-
oitavia kayttovaltuuksia ja provisioinnin automaatio on tarkeaa manuaalisen tyon vahenta-
miseksi ja kayttovaltuuksien kasittelyaikojen pienentamiseksi. Niissakin tapauksissa, joissa
automaatio ei ole saavutettavissa, saavutetaan keskitetyn kayttovaltuushallinnan jarjestel-
man kaytolla ja sen integroinnilla palvelunhallintajarjestelmaan hyotyja kuten kayttovaltuus-
tilausten dokumentointi. Provisioinnin taydellisen kattavuuden saavuttaminen kaikkiin organi-

saation kohdejarjestelmiin voi olla haastavaa. (Osmanoglu 2013, luku 12).

Erilaisten pilviratkaisujen kaytto on lisaantynyt viime aikoina huomattavasti muun muassa nii-
den kustannustehokkuuden ja joustavuuden ansiosta. Pilviratkaisuihin kohdistuu kuitenkin sa-
moja lainalaisuuksia kuin aiemmin omista palvelinjarjestelmista tuotettuihin jarjestelmiin ja
sovelluksiin. Taman vuoksi on tarkeaa varmistaa myos pilvipalveluiden identiteetti- ja kaytto-

valtuushallinnan valvonta. Tyorooleihin (RBAC) ja ominaisuustietojen tarkasteluun (ABAC)
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pohjautuvat ratkaisut ovat suositeltavia myos pilvipalveluiden osalta. (Indu, Anand & Bhaskar
2018.)

2.3 Identiteettien ja kayttovaltuuksien hallinnointi ja yllapito

Identiteetti- ja kayttovaltuushallintaan kohdistuvat, jatkuvasti lisaantyvat viranomaisvaati-
mukset. Myos muut raportointitarpeet ovat luoneet tarpeen kehittaa monipuolisempia ominai-
suuksia identiteetti- ja kayttovaltuushallinnan jarjestelmiin. Erityisesti hallintoon ja yllapi-
toon keskittyva osa-alue on vahvistunut ja useat jarjestelmatoimittajat kuvaavat jarjestel-
miensa olevan identiteetti- ja kayttovaltuuksien hallinnointi- ja yllapitoratkaisuja (Identity
Governance and Administration, IGA). (Omada 2019; Spellpoint 2016.) Kuviossa 4 esitetyssa
Omadan tuottamassa IGA-viitekehyksessa hallinnointiin, yllapitoon ja tarkastuksiin liittyvat
toiminnot on kuvattu selkeasti koko muun IAM toiminnan lapi kulkevina omina osa-alueinaan.
Identiteetti- ja kayttovaltuusjarjestelmien yhtena keskeisena ominaisuutena on joka tapauk-
sessa jo kauan katsottu olevan esimerkiksi kayttovaltuuksien jaljitettavyyden ja raportoinnin

toteuttaminen (Valtiovarainministerio 2006, 26).

Identiteetin elinkaaren hallinta

Yllapito Tarkastukset

Jarjestelman
yllapito

Yhdistet-
tavyys

Raportointi

Maaraaikais-
tarkistukset

Kayttovaltuushallinta

Historia

Salasana-
hallinta

Tietojen

Lokitiedot
tasaus

Yhdenmukaisuus liiketoiminnan kanssa
Menettelytavat Asiayhteydet

Identiteettien turvallisuuspoikkeamat

Tietojen
luokittelu

Prossien Toiminta-
hallinta periaatteet

Tyotehtavien
eriyttaminen

Reagoinnit

DI

Kuvio 4: IGA-viitekehys (Omada 2019)

Hallintoon liittyvista toiminnoista on syyta huomioida erityisesti tyotehtavien eriyttaminen
(Segregation of Duty/Separation of Duty, SoD). Tyotehtavien eriyttamisen tavoitteena on pie-
nentaa yksittaisen henkilon organisaatiolle aiheuttaman vahingon laajuutta. Tyypillisia tyo-

tehtavien eriyttamiseen liittyvia kaytantoja ovat tyontekijan kaytossa olevien jarjestelmien
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kayttovaltuuksien lukumaaran rajoittaminen. Eri tyontekijoiden hallinnassa tulisi olla toisis-
taan poikkeavat etuudet ja yksittaiseen prosessiin liittyvat vaiheet. Esimerkiksi hyvaksynta ja
toimeenpano tulisi olla jaettuna eri tahoille. (Elsas 2008.) Identiteetti- ja kayttovaltuushallin-
nan IGA-alueeseen tyotehtavien eriyttaminen liittyy siten, etta turvallisuuden kannalta orga-
nisaatiolla tulisi olla kaytettavissa jarjestelma, joka kykenee automaattisesti tunnistamaan ja
tarvittaessa estamaan kayttovaltuuksista muodostuvat vaaralliset tyoyhdistelmat. Vaarallisten
tyoyhdistelmien eriyttamisen toteuttaminen ohjelmallisesti vaatii, etta tallaiset tyoyhdistel-
mat maaritellaan liiketoiminta- ja tarkastusprosesseihin. (Haber & Rolls 2019 luku 3; Haber &
Rolls 2019 luku 7; Haber & Rolls 2019 luku 12.)

2.4 Identiteetti- ja kayttovaltuushallinta mahdollistajana

Identiteetti- ja kayttovaltuushallinnalla on tietoturvallisuuden lisaksi merkitys toiminnan mah-
dollistajana (Osmanoglu 2013, luku 9). Lisaksi keskitettya identiteetin- ja paasynhallintaa to-
teuttamalla voidaan hallita riskeja, esimerkiksi havainnoimalla organisaation toiminnan vaa-
rantavien tyoyhdistelmien syntymisen ja niiden toteutumisen estamisen. (Moeller 2010, 477 -
478).

Identiteetti- ja kayttovaltuushallinnan tuottamia hyotyja voidaan tarkastella ainakin kolmesta
nakokulmasta: riskien hallinta ja vaatimustenmukaisuus, toiminnan tehostaminen ja kustan-
nussaastot seka uusien liiketoimintamahdollisuuksien luominen. Riskienhallinnan ja vaatimus-
tenmukaisuus on tunnistettu IAM-toiminnon perusteena jo pitkaan, koska silla voidaan turvata
organisaation toimintaa ja tayttaa mahdollisia lain mukaiseen toimintaan liittyvia vaatimuk-
sia. Riskienhallinnan ja vaatimustenmukaisuuden ainoana IAM-toiminnon perusteena pitamisen
haasteena on, etta talloin toiminto nahdaan usein vain pakottavana prosessina ja kuluna.
Tama nakokulma voi johtaa vain rajalliseen toiminnon hyodyntamiseen. (Osmanoglu 2013,
luku 1.) On kuitenkin tarkeaa huomioida, etta pakottavuudessaankin IAM-toiminto luo edelly-
tyksia organisaation olemassaololle ja toiminnalle. Jos keskitetty identiteetti- ja kayttoval-
tuushallinta jatetaan kokonaan hoitamatta, keraantyy tyypillisesti pitkan ajan organisaatiossa
toimineelle henkilolle hyvin laajoja paasyja. Tallaisista laajoista, ei-tarkoituksenmukaisista
kayttovaltuuksista voi aiheutua merkittavia haavoittuvuuksia. (Hummer, Kunz, Netter, Fuchs
& Pernul 2016.)

Identiteetti- ja kayttovaltuushallinta voi hyvin toimiessaan luoda tehokkuutta ja kustannus-
saastoja organisaatiolle. Tehokkuus- ja kustannussaastot ovat tyypillisesti seurausta kaytta-
jien tuottavuuden lisaantymisesta, joka perustuu tehokkaampiin prosesseihin ja kontrolleihin.
(Osmanoglu 2013, luku 1.) Prosessit ja niiden kontrollit voidaan keskitetyn toiminnallisuuden
ansiosta standardisoida, kun toimintaa voidaan ohjata ja toteuttaa organisaation yhteisen toi-
mintalinjan mukaisesti (Becker & Drew 2005). Kayttajat esimerkiksi paasevat tuottavaan tyo-

hon nopeammin kayttovaltuusprosessin ollessa toimiessa nopeasti. Tehokkuus- ja
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kustannussaastot ovat kuitenkin sellaisia, etta ne nakyvat harvoin suoraan tuottona IAM-pro-
sessin sijoitukselle lyhyella aikavalilla. Taman vuoksi tehokkuuden ja saastojen tuottamista ei

kannata esittaa ainoana IAM-toiminnon toteuttamisen perusteena. (Osmanoglu 2013, luku 1.)

Tarkeimpana identiteetti- ja kayttovaltuushallinnan mahdollistamisen nakokulmana on syyta
katsoa olevan liiketoimintamahdollisuuksien luominen. Tallaisen ajattelun pohjalta myos IAM-
toiminnon tulee itse omaksua liiketoiminta-ajattelu ja tarkastella, mita organisaation strate-
gioita kaytossa olevilla IAM-ratkaisuilla voidaan tukea ja saavuttaa. Toisaalta talla voidaan pe-
rustella myos IAM-kehittamistoimenpiteita, jos kehittyneemman IAM-ominaisuuden voidaan
katsoa mahdollistavan organisaatiolle kassavirtaa tuottavan toiminnan toteuttamisen (Os-
manoglu 2013, luku 1.)

3 Tapauksesta tietoon

Tama tutkimus suoritettiin ensisijaisesti kohdeorganisaation tarpeiden perusteella. Tutkimuk-
sessa haluttiin ymmartaa mahdollisimman tarkasti organisaation uuden kayttajan aloittami-
seen liittyvia identiteetin luonnin ja kayttovaltuuksien saamisen ongelmia, jotta voidaan esit-
taa organisaation toimintaa parantavia ehdotuksia. Tutkimusmenetelmaksi valikoitui edella

kuvatun tarpeen perusteella case- eli tapaustutkimus.

Toinen harkittu vaihtoehto tutkimuksen toteutukselle oli toimintatutkimus. Toimintatutki-
muksen kaytosta taman tutkimuksen yhteydessa luovuttiin kuitenkin, koska tutkittavan asian
luonne on sellainen, etta siina ei tutkita ilmiota yhdessa yhdenvertaisten osallistujien kanssa.
Tallainen yhdenvertaisuuden periaate on yksi toimintatutkimuksen edellytyksia. (Heikkinen,
Rovio & Syrjala 2010, 94 - 103.) Toinen toimintatutkimuksen soveltamista vastaan puhuva asia
oli se, etta identiteetti- ja kayttovaltuushallinnan kehittamistoimenpiteet ovat yleensa laa-
joja ja kestoltaan pitkia projekteja ja prosesseja (Osmanoglu 2013, luku 6). Tama poisti mah-
dollisuuden toteuttaa toimintatutkimuksen lahtokohtana olevaa kehittamisen sykli, koska tut-
kimuksen kohteena olevan ilmion sykli venyy usein niin pitkaksi, ettei se sovellu opinnayte-

tyon raamiin.

Tapaustutkimus on tutkimusstrategia, jolla pyritaan lisaamaan ymmarrysta jostakin rajatusta
kohdeilmiosta. Kohdeilmio pyritaan kuvaamaan ja ymmartamaan kokonaisvaltaisesti ja tarkoi-
tuksenmukaisesti. Kohdeilmio voi olla esimerkiksi jonkun ryhman kayttaytymisen ilmio tai or-
ganisaation prosessi. (Yin 2009, 3). Tapaustutkimuksen avulla ei yriteta yksinkertaistaa koh-
deilmiota liikaa, vaan tarkoitus on nimenomaan selvittaa rajattu ilmio mahdollisimman syval-
lisesti, ja saada sita kautta vastauksia kysymyksiin miten ja miksi. Tapaustutkimuksessa on

tyypillista, etta tutkimuskohteesta on ennalta aiempaa kokemusta, joka mahdollistaa
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kehittamiskohteen tunnistamisen ja kehittamistyon kaynnistamisen. (Ojasalo, Moilanen & Ri-
talahti 2009, 52 - 55.)

Tapaustutkimukseen kohdistuu yleensa enemman kritiikkia kuin tieteellisiin kokeellisiin tutki-
muksiin ja kyselyihin. Kritiikki kohdistuu yleisimmin neljaan asiaan. Ensimmainen huolenaihe
on perusteellisuuden puute. Tapaustutkimusten tekijat ovat aiemmin suhtautuneet tutkimus-
menetelmaan huolimattomasti ja saattaneet tuottaa liian epaselvia tai puolueellisia tutkimus-
raportteja. (Yin 2009, 14.) Tapaustutkimusta tutkimusmenetelmana kaytettaessa onkin huo-
mioitava menetelman vaativuus. Tapaustutkimus vaatii toteuttajaltaan monipuolisia taitoja
eri tiedonkeruumenetelmien kaytosta seka kommunikoinnista ihmisten kanssa. (Kananen
2013, 58.)

Muita tapaustutkimukseen kohdistuvia kritiikkeja ovat tapauksen yleistettavyyden puute, ta-
paustutkimuksen pitka kesto ja se, etta tapaustutkimuksella ei voida osoittaa haluttua vaiku-
tusta kuten kokeellisissa tutkimuksissa. On kuitenkin huomattava, etta tapaustutkimuksessa
tehtyja loydoksia ja niissa tehtyja kehitysehdotuksia voidaan usein soveltaa myos muihin ta-
pauksiin. Tapaustutkimuksen ei tarvitse nykyisen ymmarryksen perusteella olla myoskaan pit-
kakestoinen tai dokumentoinniltaan huomattavan laaja. Lisaksi tapaustutkimuksella on tarkea
merkitys taydentaa kokeellisten tutkimusten syy-seuraussuhteisiin liittyvia havaintoja. (Yin
2009, 15 - 16.)

3.1 Teoriaa ja teemahaastatteluja

Tapaustutkimuksessa voidaan kayttaa useita tiedonkeruumenetelmia. Menetelmat ovat tyypil-
lisesti laadullisen tutkimuksen menetelmia kuten esimerkiksi erilaisia haastatteluja, kirjalli-
sen aineiston analyyseja ja havainnointia. (Ojasalo ym. 2009, 55.) Taman tutkimuksen toteu-
tuksessa on tiedonkeruumenetelmina kaytetty Kanasen (2013, 83) mukaisesti identiteetin- ja
kayttovaltuushallintaan seka tapaustutkimuksiin liittyvaa kirjallisuutta. Kirjallisuuden lisaksi
tietoa kerataan haastatteluilla, joka on toinen hyvin tyypillinen tapaustutkimuksessa kaytetty

tiedonkeruumenetelma (Kananen 2013, 93).

Haastatteluja kaytetaan tyypillisesti laadullisen tutkimuksen tiedonkeruun menetelmana,
koska haastatteluilla saadaan kerattya tietoa joustavasti ja haastateltava ihminen paasee il-
maisemaan omia nakemyksiaan vapaasti. Haastattelussa haastateltava voi my0s tuottaa infor-
maatiota laajemmalti ja monipuolisemmin kuin mita haastattelija on odottanut. Haastattelun
edetessa voidaan myo0s esittaa tarkentavia kysymyksia ja nain voidaan saada perusteellisem-
mat ja luotettavammat vastaukset kysymyksiin. (Hirsjarvi, Remes & Sajavaara 2009, 204 -
206.) Haastattelujen haasteena voidaan toisaalta pitaa tutkimuksen tekijan ja haastateltavien
mahdollisesti yksipuolisia tai puolueellisia mielipiteita, tiedon muistinvaraisuutta ja ilmaisun
epatarkkuutta. Muistinvaraisuutta ja epatarkkuutta kannattaa pienentaa kayttamalla vali-

neena haastattelujen tallentamista sahkoisesti. (Yin 2009, 108 - 109).
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Tassa tutkimuksessa tietoa kerattiin teemahaastatteluilla, joita kaytetaan lahes aina case-
tutkimuksessa (Kananen 2013, 58). Teemahaastattelu on haastattelun muoto, jossa haastat-
telua varten ei ole luotu erillista kyselylomaketta tai listaa kysymyksista. Teemahaastattelua
varten haastateltaville annetaan etukateen tiedoksi aihealue, jota haastattelu koskee. Lisaksi
tutkija voi miettia etukateen, mita aihealueen osia erityisesti halutaan kayda lapi. (Hirsjarvi
& Hurme, 47 - 48). Teemahaastattelulle on syyta luoda jonkinlainen runko, jotta riittava kat-
tavuus saavutetaan ja eri haastattelijoilta saatava tieto on nain vertailukelpoista. Haastatteli-
jan ei kuitenkaan tule ohjata keskustelua liian voimakkaasti, jottei tama vaikuta haastatelta-
van antamiin tietoihin ja siihen, mita tietoa haastateltavalta saadaan. (Hirsjarvi & Hurme, 65
- 68.)

Ennen haastateltavien valintaa, on tutkijan taytynyt tutustua aiheeseen ja saada kasitys hen-
kiloista, joilla voi olla oleellista tietoa tutkimuksen kannalta. Lisaksi tulee pohtia, miten tee-
mahaastattelu toteutetaan. Teemahaastatteluita voidaan kayda yksilo- tai ryhmahaastatte-
luina. Molemmilla muodoilla on omat etunsa ja haittapuolensa. Ryhmahaastattelut ovat nyky-
aan yleisesti kaytettava muoto, mutta yksilohaastattelut ovat viela edelleen suosituin teema-
haastattelujen muoto. Yksilohaastatteluiden suosion taustalla lienee ensisijaisesti kasitys
siita, etta yksilohaastattelut on helpompi jarjestaa. Ryhmahaastatteluissa haastattelijan rooli
on myos erilainen kuin yksilohaastatteluissa. Ryhmahaastatteluissa haastattelijan rooli painot-
tuu siihen, etta haastattelija saa kaynnistettya ryhman sisaista keskustelua (Hirsjarvi & Hurme
2008, 60 - 63.)

Taman tutkimuksen teemahaastatteluiden menetelmaksi valittiin yksilohaastattelut. Yksilo-
haastatteluihin paadyttiin, koska tutkimuksessa halutaan saada selville tutkimuksen kohteena
olevien prosessien ongelmakohtia eri nakokulmista ja eri organisaation eri portailta. Yksilo-
haastattelut katsottiin olevan sopivampi menetelma, jotta muiden haastateltavien mielipitei-
den ja mahdollisten reaktioiden pelko ei rajoittaisi haastattelussa annettavaa tietoa (Rubin &
Rubin 2012, 178 - 179). Toisaalta yksilohaastatteluissa voi olla vaikeampi saada haastateltava
henkilo vapautumaan luonnollisesti kumpuavaan tietojen antoon, mutta haastatteluihin val-
mistauduttiin suunnittelemalla niille runko ja tutustumalla haastattelijalta vaadittaviin omi-
naisuuksiin. Haastateltavien henkiloiden kanssa oli myos oltu aiemmin kontaktissa ja heilla
tiedettiin olevan henkilokohtaista osaamista toimimisesta osana tutkimuksen kohteena olevaa

prosessia.

Haastateltaviksi henkiloiksi valittiin organisaation rekrytoivia esimiehia, jotka ovat organisaa-
tiossa vastuussa uuden henkilon aloittaessa tarvittavien oikeuksien tilaamisesta. Lisaksi haas-
tatteluihin valikoitiin asiantuntijoita, jotka ovat tai ovat olleet tekemisissa prosessin kanssa
sen eri vaiheissa. Haastateltavien henkiloiden kanssa oli kommunikoitu jo alustavasti kesalla

ja syksylla 2019 ja kutsut haastatteluihin lahetettiin tammikuussa 2020 ja haastattelut oli
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tarkoitus toteuttaa helmi-maaliskuussa. Haastattelukutsun sisalto on kirjattu taman raportin

liitteeseen 1.

Haastatteluihin osallistuvilla henkiloilla on oikeus odottaa, etta heidan antamiaan tietoja ka-
sitellaan luottamuksellisesti. Haastatteluiden osallistuvien henkiloiden tiedot on syyta ano-
nymisoida mahdollisimman hyvin. Yksi tyokalu tahan on kirjata haastateltavat vain yleisni-
milla kuten esimerkiksi Haastateltava 1, Haastateltava 2 ja niin edelleen. (King & Horrocks
2019, 45 - 47.)

4  Etiikka ja luotettavuus

Nahdakseni tutkimuksen etiikka ja luotettavuus on otettava huomioon muutamalta eri kan-
nalta. Ensinnakin on pidettava huolta siita, etta tutkimus on luotettava ja paikkansa pitava.
Sen lisaksi kaytettaessa haastatteluja tiedonkeruumenetelmana, on huomioitava erityisesti

haastateltavien henkiloiden oikea ja eettinen kohtelu.

Eettisyyden kannalta on tarkeaa, etta haastateltavilta henkiloilta saadaan tietoinen suostu-
mus haastatteluun osallistumisesta. Lisaksi on tarkeaa, etta tutkimukseen osallistuville henki-
l6ille ei aiheudu haittaa eika heihin kohdistu vilppia. On myos tarkeaa, etta haastateltavien
henkiloiden yksityisyytta ja heidan haastatteluissaan antamia kasitellaan niin luottamukselli-
sesti, etta haastateltavien osallistuminen tutkimukseen ei saata heita epaedulliseen tilantee-
seen. (Yin 2009, 73.) Haastattelutilanteissa itsessaan on tarkeaa muistaa, etta johdattelevien
kysymysten kaytto on epaeettista ja saattaa johtaa tassa kappaleessa aiemmin mainittuihin
haastateltavan kannalta epaedullisiin tilanteisiin seka tutkimuksen luotettavuuden vaarantu-
miseen (Kananen 2013, 98). Ihmisten epaluuloisuutta ja haitalle alttiiksi joutumista on syyta
tarkastella ennen tutkimuksen harkinnalla. Eettisyys- ja luotettavuusharkinnalla voidaan hal-
ventaa ihmisten epaluuloja ja riskia siihen, etta tutkimuksesta aiheutuu siihen osallistuville
henkiloille haittaa. (Koskinen, Alasuutari & Peltonen 2005, 278 - 279.)

Jotta tapaustutkimus on luotettava, on sen dokumentaatio oltava tarpeeksi tarkkaa. Kaytan-
nossa kaikki tutkimuksen luotettavuuteen liittyvat tekijat, kuten esimerkiksi dokumentointi,
ratkaisujen ja valintojen perustelut, on otettava huomioon jo tutkimusta suunniteltaessa.
Nain varmistetaan, etta tutkimus kestaa ulkopuolisen arvion ja etta tutkimuksessa saavutettu
tieto on patevaa. (Kananen 2013, 116 - 118). Tassa tutkimuksessa saatava tieto dokumentoi-
daan opinnaytetyon muotoon. Opinnaytetyon tiedon keruun menetelmissa sovelletaan tapaus-
tutkimuksen yleisia hyvia kaytantoja ja itse tulosten analysointi ja kehitysehdotuksen peila-
taan tutkimuksen kohteesta kirjoitettuun tutkimusaineistoon. Taman tutkimuksen loydosten
luotettavuuden lisaamiseen pyrittiin myos silla, etta haastateltavat valittiin tutkimuksen koh-

teena olevan prosessin eri vaiheista. Taman avulla oli tavoitteena saada kattavampi ymmarrys
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ilmiosta eri nakokulmista. Myos silla katsottiin olevan lisaarvoa tutkimukselle, jos prosessin
eri vaiheissa toimivien tahojen kasitys prosessin ongelmakohdista olisivat ristiriidassa keske-

naan.

5  Tutkimus kohdeorganisaatiossa

Organisaatio, jossa tutkimus toteutettiin, on suomalainen organisaatio, jossa on useita liike-
toiminta-alueita ja -yksikoita. Organisaation koko ylittaa OECDn (2020) mukaisen pienen ja
keskisuuren yrityksen 250 tyontekijan maaritelman. Organisaatiossa on kaytossa keskitetty
identiteetti- ja kayttovaltuushallinnan jarjestelma seka naihin liittyvat prosessit. Naita pro-

sesseja hyodyntamalla perustetaan vuosittain vahintaan satoja identiteetteja.

5.1 Haastattelut ja niiden tulokset

Haastatteluihin haluttiin monipuolisen ja laajan ymmarryksen saavuttamiseksi haastatella
henkiloita, jotka liittyvat uuden kayttajan identiteetti- ja kayttovaltuushallintaan eri nakokul-
mista. Haastateltaviksi kutsuttiin viisi esimieskayttajaa, viisi paakayttajaa ja viisi identiteetti-
ja kayttovaltuushallinnan prosessin tai sen kehittamista tuntevaa asiantuntijaa. Haastatteluja
toteutui yhteensa 14 kappaletta ja ne toteutettiin ajalla 1.2.2020 - 1.4.2020.

Haastateltaviksi kutsutut henkilot valikoituivat aiemman kokemuksen ja havaintojen perus-

teella. Henkiloiden kanssa oli kommunikoitu jo aiemmin prosessiin liittyvissa asioissa. Henki-
loilla arvioitiin aiemman kommunikoinnin perusteella olevan kokemusta prosessista ja nake-
mysta prosessin ja teknologian toimivuudesta. Taman perusteella henkiloiden katsottiin ole-

van kykenevia antamaan perusteltuja nakemyksia ongelma- ja kehittamiskohteista.

5.2 Haastatteluiden toteutus

Haastatteluja varten ei teemahaastattelujen luonteen mukaisesti oltu tehty erillista kysely-
kaavaketta tai tiukkaa suunnitelmaa sisallosta. Haastateltaville kerrottiin haastattelukutsussa
(Liite 1), etta haastattelu voi edeta ja painottua haastateltavan tarkeaksi kokemien painotuk-

sien mukaisesti.

Haastattelujen vertailukelpoisuuden varmistamiseksi teemahaastatteluille luotiin runko,

jonka mukaisesti pyrittiin kaymaan lapi seuraavia teemoja:

1. Identiteetti- ja kayttovaltuushallinnan tavoitteiden tuntemus

2. Haastateltavan asema suhteessa kayttovaltuushallinnan prosessiin

3. Organisaation uuden kayttajan identiteetti- ja kayttovaltuushallinnan vahvuudet ja
heikkoudet
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4. lIdentiteetti- ja kayttovaltuushallinnan ohjeistus ja tiedottaminen
5. Toivelista optimaalisesti toimivasta uuden kayttajan identiteetti- ja kayttovaltuushal-

linnan prosessista

Kaksi ensimmaista teemaa toimivat pohjustuksena ja ajatuksien ohjaamisena uuden kayttajan
identiteetti- ja kayttovaltuushallinnan ongelmakohtien loytamiseen. Samalla saatiin kasitysta
haastateltavien henkiloiden nakokulmasta ja identiteetin- seka kayttovaltuushallinnan tunte-

muksesta.

Haastatteluissa pyrittiin selvittamaan myos seikkoja, jotka koettiin vahvuuksiksi organisaation
identiteetin- ja kayttovaltuushallinnassa. Vahvuuksien kartoittamisen arvioitiin olevan avuksi
tulosten arvioinnissa. Vahvuuksia voidaan arvioida vertaamalla niita arvioimalla niita suh-
teessa yleiseen identiteetti- ja kayttovaltuushallinnan teoriaan. Tallaisella tarkastelulla voi-
daan arvioida myos vahvuuksien kehittamistarpeita. Tarkeimpina kehittamiskohteina arvioitiin
kuitenkin olevan prosessissa tai kaytettavassa teknologiassa mahdollisesti olevat ongelmakoh-
dat.

Ohjeistus ja tiedottaminen haluttiin nostaa osaksi teemahaastattelua, jotta voitiin selvittaa,
ovatko ne erityisesti ongelmakohtia ja vaatisivat nain erityisia kehittamispanostuksia. Haas-
tattelujen lopuksi haastateltavien kanssa keskusteltiin siita, minkalainen olisi heidan mieles-
taan optimaalinen uuden kayttajan identiteetti- ja kayttovaltuushallinnan prosessi. Tata ta-
voitetilaa pyrittiin kuvailemaan toivelistan tyyppisesti ilman, etta tavoitetilan kuvaamisessa
huomioidaan kaytannon rajoitteita. Talla haluttiin pyrkia samaan selville nakokulmia siita,

minkalainen tavoitetaso prosessin toiminnalle olisi, jos siihen olisi kaytettavissa rajattomasti

resursseja.
5.3 Haastatellut henkilot

Haastateltavat henkilot tulivat organisaation eri tasoilta ja eri liikketoimintayksikoista. Haasta-
teltavat henkilot ja heidan suhteensa identiteetti- ja kayttovaltuushallinnan prosessiin on lis-

tattu Taulukossa 1.

Haastateltava Suhde prosessiin
Haastateltava 1 paakayttaja
Haastateltava 2 paakayttaja
Haastateltava 3 asiantuntija
Haastateltava 4 esimies




22

Haastateltava 5 paakayttaja
Haastateltava 6 asiantuntija
Haastateltava 7 asiantuntija
Haastateltava 8 esimies
Haastateltava 9 paakayttaja
Haastateltava 10 esimies
Haastateltava 11 asiantuntija
Haastateltava 12 asiantuntija
Haastateltava 13 esimies
Haastateltava 14 esimies

Taulukko 1: Haastattelut henkilot ja heidan suhteensa organisaation |IAM prosessiin

Haastateltavista henkiloista nelja toimi organisaation kayttovaltuuksien paakayttajana yhdelle
tai useammalle organisaation liiketoimintayksikolle. Paakayttajan tehtaviin voi sisaltya kayt-
tajien HR-tietojen hallintaa, kayttovaltuushallintaa seka neuvontaa ja ongelmanratkaisua.

(Haastateltava 1; Haastateltava 2; Haastateltava 5; Haastateltava 9.)

Identiteetti- ja kayttovaltuushallinnan prosessin parissa tai sen tuntevia asiantuntijoita haas-
tateltiin yhteensa viisi. Asiantuntijoiden tyotehtavat sisalsivat muun muassa prosessin kehitta-
mista, teknologian kehittamista, ohjeistuksen laatimista seka ongelmanselvittelya. Asiantunti-
jat tekivat yhteistyota eri sidosryhmien kanssa. Tallaisia sidosryhmia saattoivat olla esimer-
kiksi jarjestelman kayttajat tai prosessien ja teknologian yllapitajat. (Haastateltava 3; Haas-

tateltava 6; Haastateltava 7; Haastateltava 11; Haastateltava 12.)

Liiketoimintayksikoiden paakayttajien ja aihealueen tai sen kehittamisen asiantuntijoiden li-
saksi haastateltiin esimieskayttajia, jotka toteuttavat tyossaan identiteetti- ja kayttovaltuus-
hallinnan kaytannon lisaamalla uudet henkilot keskitettyyn henkilostohallinnon jarjestelmaan.
Henkilostohallintajarjestelman tietojen perusteella kayttajille perustuu sahkoinen identiteetti
organisaation tietojarjestelmaymparistoon ja identiteetille luodaan automatiikalla kayttaja-
tunnus. Kayttajatunnukselle haetaan erilaisia oikeuksia eri kohdejarjestelmiin ja sovelluksiin.
Osassa uuden kayttajien perustamiseen liittyvissa tehtavissa voidaan kayttaa apuna liiketoi-
mintayksikon kayttovaltuushallinnan paakayttajaa, joka voi esimerkiksi hoitaa uuden kaytta-
jan kayttovaltuuksien hakua. (Haastateltava 4; Haastateltava 8; Haastateltava 10; Haastatel-

tava 13; Haastateltava 14.)
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5.4 Identiteetti- ja kayttovaltuushallinnan tavoitteet

Aiemmin kuvatun mukaisesti tutkimuksen teemahaastatteluissa pyrittiin loytaman tutkimuson-
gelmaan vastaamiseksi organisaation keskitetyn identiteetti- ja kayttovaltuushallinnan ongel-
makohtia. Kuten kappaleessa 5.1 todettiin, toimivat haastatteluiden kaksi ensimmaista tee-
maa lahinna aiheeseen johdattelevina. Naiden teemojen tarkoitus ei ollut tuottaa vastauksi
tutkimusongelmaan, vaan taustoittaa nakokulmia, josta haastateltavat henkilot tarkastelivat
prosessia. Taman arvioitiin mahdollistavan myos laajemman perustan haastatteluiden poh-

jalta tehtaville havainnoille ja kehitysehdotuksille.

Haastattelut aloitettiin kartoittamalla haastateltavien nakemysta siita, mita identiteetin- ja
kayttovaltuuksienhallinnalla tavoitellaan. Yhden haastateltavan kanssa kaydyssa haastatte-
lussa keskustelu ohjautui niin voimakkaasti suoraan identiteetti- ja kayttovaltuushallinnan ko-
konaisprosessiin, etta erillista keskustelua tavoitteista ei kayty. Muiden haastateltavien
kanssa tavoitteista keskusteltiin ja haastatteluissa esiin nousseet tavoitteet luokiteltiin vii-
teen eri kokonaisuuteen. Haastatteluissa esiin nousseet tavoitteet on listattu alla Taulukossa
2.

Mainitut identiteetti- ja kayttovaltuushallinnan tavoitteet Mainintojen lukumaara

N

Tietoturva 1

Mahdollistaminen

Kustannusten hallinta

Riskienhallinta

Raportointi

N OINININ N

Vaatimustenmukaisuus

Taulukko 2: Haastatteluissa esiintyneet IAM tavoitteet

Tietoturvan alle luokiteltiin maininnat, joissa joko todettiin suoraan tavoitteena olevan tieto-
turvan tai vastaus sisalsi selkeasti tietoturvan elementteja. Esimerkiksi Haastateltava 11 to-
tesi vastauksessaan identiteetti- ja kayttovaltuushallinnan tavoitteena olevan sen, etta oi-
keilla henkiloilla on oikea-aikaisesti paasy oikeisiin asioihin. Taman kaltaiset lausunnot katsot-

tiin kuuluvan tietoturvan alle.

Mahdollistamiseen laskettiin kuuluvan maininnat, joista ilmeni henkilon toiminnan organisaa-
tion it-ymparistossa mahdollistava nakokulma. Tallaiseksi katsottiin esimerkiksi Haastatelta-

van 1 maininta tyon ja tyotehtavien toteuttamisen mahdollistamisesta.
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Kustannusten hallinta mainittiin kahdesta eri nakokulmasta. Ensinnakin todettiin kustannuk-
sien muodostumisesta, jos identiteetti- ja kayttovaltuushallinnan prosessi epaonnistuu henki-
on tunnuksen ja valtuuksien luomisessa. Tassa tilanteessa kayttajasta seuraa organisaatiolla
henkilostokustannuksia, mutta kayttaja ei paase tekemaan tuottavaa tyota. (Haastateltava
3.) Toisaalta esiin nousi nakokulma, jossa oikeanlaisella tehokkaalla identiteetti- ja kayttoval-
tuushallinnan prosessilla voidaan luoda kustannussaastoja esimerkiksi Haastateltavan 12 esille
tuomalla esimerkilla siita kuinka, lisenssikustannuksissa voidaan soveltaa edullisempaa lisen-
sointimallia. Tahan paastaan, kun organisaation lisensointimallissa voidaan hyodyntaa tietyn

tyyppiselle palvelussuhteelle tarkoitettua halvempaa lisensointia (Haastateltava 12).

Riskienhallinta mainittiin erikseen tavoitteena kahdessa haastattelussa ja molempien mainin-
tojen yhteydessa tarkennettiin talla tarkoitettavan vaarallisten tyoyhdistelmien tunnistamista
ja estamista (Haastateltava 10; Haastateltava 12). Muita mainittuja tavoitteita olivat rapor-

toinnin hyodyntaminen tyotehtavien toteuttamisessa seka vaatimustenmukaisuuden tayttami-

sen, jotka nousivat myos kukin esille kahdessa haastattelussa.

5.5 Identiteetti- ja kayttovaltuushallinnan vahvuudet ja kehittamistarpeet

Haastattelujen toivottiin sivuavan myos uuden kayttajan organisaatiossa aloittamiseen liitty-
vista identiteetti- ja kayttovaltuushallinnan prosessin vahvuuksista. Viidessa haastattelussa
vahvuudet jaivat nousematta keskusteluun lainkaan keskustelun siirtyessa nopeasti kohti ke-

hittamiskohteita.

Haastatteluissa vahvuuksiksi nousseet ominaisuudet on esitetty Taulukossa 3. Kahdeksassa

haastattelussa teknologian toimintavarmuuden seka suorituskyvyn arvioitiin olevan hyvalla tai
riittavalla tasolla. Lisaksi vahvuuksiksi tunnistettiin yksittaisina mainintoina kayttovaltuushal-
linnan jarjestelman kayttoliittyman toiminta seka tehtavanimikkeiden mukaisesti kootut kayt-

tovaltuuskokonaisuudet.

Vahvuudet Mainintojen lukumaara
Perustoiminta (varmuus ja suorituskyky) 8
Kayttoliittyma 1
Tehtavakohtaiset roolit 1
Ei mainintoja 5

Taulukko 3: IAM Vahvuudet uuden kayttajan organisaation liittymisessa

Kehittamistarpeita haastatteluissa sen sijaan nousi esiin huomattavasti runsaammin. Erilaisia

mainintoja kehittamiskohteista saatiin yhteensa 69. Esille nousseet kehittamistarpeet ja
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niiden esiintyvyyden lukumaara on kirjattu alle Taulukkoon 4. Kehittamistarpeita ei viela

tassa vaiheessa jaettu eri teemoihin. Ainoastaan vahaisesta sanamuodon vaihtelusta huoli-

matta selkeasti saman asiasisaltoiset maininnat yhdistettiin.

Kehittamistarpeet

Lisaa automaattisesti tulevia rooleja

6

Lapinakyvyyden puute

Kayttovaltuuksien kuvauksien epatarkkuus

Perehdytyksen puute

Osaamisen puute

Kokonaisuuden parempi hallinta

Automatiikan lisays roolikokonaisuuksia tilattaessa

Selkeammat tyoroolit

Raportointi

Jarjestelman hakutoiminnallisuuden tekniset ominaisuudet

Liian pitkat kasittelyajat

Vastuiden selkeampi maarittaminen

Roolipohjaisen kayttovaltuushallinnan lisaaminen

Monesta paikasta haku keskitetyksi

Arkkitehtuurin parantaminen

Suorituskyvyn parantaminen

Termiston epaselvyys

Liikaa yksittaisia kayttovaltuuksia

Vaarallisten tyoyhdistelmien kasittely

Hallinnollisten esimiesten liian suuret kayttajamaarat

NN NNN (W Ww (W Ww wwww(w(h (DN [N (D,

Valtuuksia haetaan vasta tyosuhteen alkaessa

Kayttovaltuuksien lisays eri jarjestelmien prosessikuvauksiin

Mobiilitoimintojen puute

Kayttovaltuusmalli ei tue monitoimittajaymparistoa

Vaarallisten tyoyhdistelmien maarittaminen

Taulukko 4: Haastatteluissa mainitut kehittamistarpeet

Taulukossa 4 esitettyjen kehittamistarpeiden paremmaksi hahmottamiseksi kehittamistarpeet

jaettiin sprosessiin liittyviin ja teknologiaan liittyviin kehittamistarpeisiin. Nain pyrittiin
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saamaan eritellympi tulos kehittamistarpeista tarkempien kehittamisehdotusten mahdollista-

miseksi.
5.5.1  Prosessiin liittyvat kehittamistarpeet

Prosesseihin liittyviksi kehittamistarpeiksi katsottiin kaikki sellaiset kehittamistarpeiksi maini-
tut asiat, jotka eivat liittyneet suoraan prosessissa kaytettavan teknologian ominaisuuksiin tai
maarittelyihin. Lisaksi prosesseihin liittyvat kehittamistarpeista tarkasteltiin siita nakokul-
masta, olivatko kehittamistarpeet ryhmiteltavissa eri teemoihin. Taman tarkastelun perus-
teella prosessiin liittyvat kehittamistarpeet ryhmiteltiin sen mukaisesti, katsottiinko niiden
liittyvan liiketoimintatehtavien maarittelyyn, osaamiseen, tietosisaltojen maarittelyyn vai

vastuiden maarittelyyn.

Mainintojen
Teema Kehittamistarve lukumaara
Liiketoimintatehtavien maarittely | Selkeammat tyoroolit 3
Liiketoimintatehtavien maarittely | Liikaa yksittaisia kayttovaltuuksia 2
Vaarallisten tyoyhdistelmien maarit-
Liiketoimintatehtavien maarittely | taminen 1
Osaaminen Perehdytyksen puute 4
Osaaminen Osaamisen puute 4
Valtuuksia haetaan vasta tyosuhteen
Osaaminen alkaessa 1
Kayttovaltuuksien kuvauksien epa-
Tietosisaltojen maarittely tarkkuus 4
Tietosisaltojen maarittely Termiston epaselvyys 2
Kayttovaltuuksien lisays eri jarjestel-
Tietosisaltojen maarittely mien prosessikuvauksiin 1
Kayttovaltuusmalli ei tue
Tietosisaltojen maarittely monitoimittajaymparistoa 1
Vastuiden maarittely Liian pitkat kasittelyajat 3
Vastuiden maarittely Vastuiden selkeampi maarittaminen 3
Liikaa keskittyneet kayttajamaarat
Vastuiden maarittely hallinnollisilla esimiehilla 2

Taulukko 5: Prosessiin liittyvat kehittamistarpeet eriteltyna teemoittain

Tarkastelemalla prosessiin liittyvia kehittamistarpeita teemoittain saadaan selkeampi koko-
naiskuva kehittamistarpeista teemoittain. Prosessiin liittyvia kehittamistarpeita mainittiin
haastatteluissa yhteensa 31 kappaletta ja ne jakautuivat teemoittain Taulukossa 6 esitetyn

mukaisesti.
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Mainintojen
Teema lukumaara
Osaaminen 9
Tietosisaltojen maarittely 8
Vastuiden maarittely 8
Liiketoimintatehtavien maarittely 6

Taulukko 6: Prosessiin liittyvat kehittamistarpeet teemoittain.

Taulukosta 6 voidaan havaita, etta enemmisto kehittamistarpeista kohdistuu erilaisiin maarit-
telyihin. Naista kehittamistarpeista aiheutuu Taulukosta 5 esitetyn mukaisesti ongelmia eten-
kin asioiden ja vastuiden tarkkuudessa. Suurin yksittainen kehittamistarpeiden kohteeksi
noussut teema oli osaaminen. Osaamisen puute nousi esille esimerkiksi Haastateltavan 11 to-
detessa esimiesten osaamisen olevan vaihtelevaa ja Haastateltavan 9 huomiossa siita, etta
erityisesti aloittavat uudet esimiehet kokevat vaikeaksi loytaa oikeat kayttovaltuuksien haku-

kanavat ja haettavat kayttovaltuudet.

5.5.2 Teknologiaan liittyvat kehittamistarpeet

Teknologioihin liittyviksi ongelmiksi katsottiin kaikki ne kehittamistarpeet, jotka liittyivat
suoraan teknologiseen suorituskykyyn, ominaisuuksiin ja toiminallisuuksiin tai teknologian
maarittelyyn. Teknologioihin liittyvat kehittamistarpeet kerasivat haastatteluissa yhteensa 37
mainintaa ja ne olivat jaettavissa automatisointiin liittyviin tarpeisiin, teknisiin ominaisuuk-
siin, teknologisen ympariston kokonaisarkkitehtuurin seka raportointiin. Taulukossa 7 listataan

nama kehittamistarpeet eriteltyina eri teemoihin.

Mainintojen
Teema Kehittamistarve lukumaara
Automaatio Lisaa automaattisesti tulevia rooleja 6
Automaatio Automatiikan lisays roolikokonaisuuksia tilattaessa 3

Roolipohjaisen kayttovaltuushallinnan tekninen to-

Automaatio teutus 3
Jarjestelman muut tek-
niset toiminnallisuudet | Hakutoiminnallisuuden tekniset ominaisuudet 3
Jarjestelman muut tek-
niset toiminnallisuudet | Suorituskyvyn parantaminen 2
Jarjestelman muut tek-
niset toiminnallisuudet | Vaarallisten tyoyhdistelmien kasittely 2
Jarjestelman muut tek-
niset toiminnallisuudet | Mobiilitoimintojen puute 1
Kokonaisarkkitehtuuri | Teknologian kokonaisuuden parempi hallinta 4
Kokonaisarkkitehtuuri | Arkkitehtuuri 3
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Kokonaisarkkitehtuuri | Monesta paikasta haku keskitetyksi 3
Raportointi Lapinakyvyyden puutos 5
Raportointi Raportointi 3

Taulukko 7: Teknologiaan liittyvat kehittamistarpeet eriteltyna teemoittain

Kun teknologioihin liittyvat kehittamistarpeet kootaan teemoittain, nousee tarkeimmaksi ke-

hittamisalueeksi automatisaatio:

Mainintojen
Teema lukumaara
Automaatio 12
Kokonaisarkkitehtuuri 10
Jarjestelman muut tekniset toiminnallisuudet 8
Raportointi 8

Taulukko 8: Teknologioihin liittyvien kehittamistarpeiden lukumarat teemoittain

Esimerkiksi automaation lisayksen tarve tuli ilmi esimerkiksi Haastateltavan 6 maininnasta ka-
sityovaltaisuudesta seka Haastateltavan 14 huomiosta tarpeesta hakea yksittaisesti sellaisia

kayttovaltuuksia, joiden pitaisi tulla automaattisesti.
5.6  Viestinta ja ohjeistus

Osana haastatteluita toivottiin kaytavan lapi haastateltavien kokemuksia identiteetin- ja
kayttovaltuuksien hallintaan liittyvaa viestintaa ja ohjeistusta. Aihe on tutkimuksen kannalta
mielenkiintoinen, koska aiheen kasittelylla voidaan saada lisatietoa siihen, miten saadaan li-
sattya parhaiten tietoisuutta prosesseihin, teknologioihin ja dokumentaatioon jatkossa tehta-
vista kehittamistoimenpiteista. Taulukossa 9 on esitetty haastatteluissa esille nousseet vies-

tintaan ja ohjeistukseen liittyvat kehittamistarpeet.

Viestintaan ja ohjeistukseen liittyvissa arvioissa tuli esiin se, etta kommentit eivat liittyneet
ainoastaan tutkimuksenkohteena olevaan identiteetin- ja kayttovaltuuksien hallintaan. Haas-
tatteluissa esiin nousseita kehittamistarpeita kommentoitaessa mainittiin useasti kehittamis-
tarpeen liittyvan organisaation toimintaan ja prosesseihin yleisesti. Nain oli korostetusti eni-
ten mainintoja saaneiden kehittamistarpeiden - ohjedokumenttien maaraan ja tarkkuuteen (8
mainintaa) seka tiedotuskanavien maaraan (6 mainintaa) - liittyvissa kommenteissa. Esimer-
kiksi Haastateltava 7 totesi liian suuren maaran liian tarkkoja ohjeita olevan tyypillinen piirre
organisaatiossa yleisesti. Tama on haaste ongelmatilanteita selvitettaessa, koska tiedon loyta-
minen on talloin liian vaikeaa. Haastateltava 8 totesi puolestaan oikean tiedotuskanavan lOy-
tamisen olevan hankalaa myos tiedotusta tekevan tahon kannalta, koska tiedotukseen on liian

monta kanavaa. Suuresta maarasta tiedotuskanavia on vaikea loytaa se, joka tavoittaa
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tiedotuksen kohdeyleison parhaiten. Taman vuoksi laajimman vaikuttavuuden mahdollistava

tiedotusmenettelyn loytaminen on haasteellista.

Kehittamistarve Mainintojen lukumadara
Liiallinen dokumenttien maara ja tarkkuus 8
Tiedotuskanavia liikaa 6
Tiedotus ei tarpeeksi aktiivista 6
Lisaa nakyvyytta perehdytyksessa 5
Dokumentoinnin ajantasaisuus 2
Viestinnassa kaytettavan termiston epatarkkuus 2
Jo kayttoliittymien pitaisi tuottaa tietoa ja ohjeistaa kayttajaa 1

Taulukko 9: IAM viestintaan ja ohjeistukseen liittyvia kehittamistarpeita organisaatiossa X

Dokumentointiin liittyvina kehittamistarpeina esitettiin maaran ja tarkkuuden lisaksi myos do-
kumentaation ajantasaisuus. Nain dokumentaation osuus kehittamistarpeina mainituista asi-
oista nousee 33 prosenttiin (10/30 mainintaa). Viestintaan ja ohjeistukseen liittyvissa kehitta-
mistarpeissa on huomioitava, etta perehdytys nousi kehittamistarpeena jo prosessin kehitta-
mistarpeena. Asian nouseminen uudelleen viestintaan ja ohjeistukseen liittyvana asiana ko-

rostaa perehdytyksessa kohdistuvia kehittamistarpeita.

5.7 Kayttajien toivelistat

Yhtena osana teemahaastatteluja haastateltavien kanssa kaytiin lapi sita, miten heidan mie-
lestaan toimisi optimaalinen prosessi uuden kayttajan organisaatiossa aloittamiselle. Tassa
osassa haastattelua kaytettiin hyvaksi toivelistatekniikkaa, jonka tavoitteena selvittaa odo-
tuksia ja tarpeita rohkaisemalla haastateltava tuomaan esiin toiveitaan siten, etta kaytannon
rajoitteita ei oteta huomioon (Ojasalo, Moilanen & Ritalahti 2009, 156 - 157).

Toivelistoilla mainintoja tuli eniten automaatioon ja prosessin selkeyteen seka nakyvyyteen
liittyvasti. Kaikki haastatteluissa esiin nousseet maininnat on listattu alla Taulukossa 10. Toi-

velistalla ei pyydetty ottamaan kantaa siihen, onko toivelistalla olevia ominaisuuksia jo kay-

tossa vai ei.

Mainintojen luku-
Teema maara
Kayttovaltuudet valmiina automaattisesti tyosuhteen alkaessa 11
Selkeat prosessit 5
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Laaja nakyvyys kaikkiin prosessiin vaiheisiin

Suorituskykyinen jarjestelma (nopeus, tehokkuus ja toimintavarmuus)

Helppokayttoisyys

Vaarallisten tyoyhdistelmien eriyttamisen kasittelysaannot

N OIN AN [N O

Selka arkkitehtuuri

Taulukko 10: Kayttajien toivelistoille nostamat asiat

Huomion arvoista toivelistalle nousseista asioista on, etta listalle ei noussut asiasisaltoon liit-
tyvia asioita, vaan kaikki mainintoja keranneet asiat koskivat teknologisia ominaisuuksia ja

kaytettavyytta seka nakyvyytta.

6 Kehittamisehdotuksia

Organisaation uuden kayttajan identiteetti- ja kayttovaltuushallinnan kehittamisehdotuksia
tarkasteltiin haastattelujen kuvauksen yhteydessa tehdyn prosesseihin ja teknologioihin jaot-
telun mukaisesti. Tahan jaotteluun paadyttiin, koska tyypillisesti identiteetti- ja kayttoval-
tuushallinnan kehittamistoimenpiteet ovat laajoja ja kalliita kokonaisuuksia (Osmanoglu 2013,
luku 1). Jakamalla kehittamisehdotuksien tarkastelu prosesseihin ja teknologisiin asioihin toi-
vottiin saavutettavan pienempia ja helpommin hahmotettavissa olevia kokonaisuuksia. Toi-
saalta kasiteltaessa prosesseja teknologiaa erillisina kokonaisuuksina tarkasteltiin myos pro-

sessien ja teknologioiden riippuvuuksia.

Identiteetti- ja kayttovaltuushallinnan toiminnallisuuksia kayttoonotettaessa ja kehittamistoi-
menpiteita tulee aina huomioida, etta kyseessa ei ole ainoastaan teknologiaan tai liiketoimin-
nan prosesseihin liittyva projekti, vaan kyseessa on kokonaisvaltainen jatkuvasti yllapidettava
toiminto (Haber & Rolls 2019, luku 12). Voidaanko esimerkiksi keskitetyn identiteetti- ja kayt-
tovaltuushallinnan automaation lisaamisella mahdollistaa tietyn it-ymparistossa tapahtuvan
tyotehtavan suorittaminen, jos kaikkia tehtavassa suoritettavia tehtavia ei ole maaritetty tai
niita ei ole tunnistettu? Tai voidaanko osaamisen lisaamisella korjata teknisen ratkaisun puut-

teet niin, etta toiminta on tehokasta pelkan osaamisen lisaamisen keinoin?

Kehittamisehdotuksia tarkasteltaessa havaittiin, etta haastateltavien nakemys identiteetti- ja
kayttovaltuushallinnan tavoitteista oli hyvalla tasolla lahes kaikkien haastateltavien (12/14,
86 %) mainitessa identiteetti- ja kayttovaltuushallinnon tavoitteena olevan tietoturvan, joka
on kirjallisuudessakin useimmiten identiteetti- ja kayttovaltuushallinnan yhteydessa mainittu
toiminto (Linden 2017, 6; Spaulding ym. 2009, xi). Se, etta myos muut identiteetti- ja kaytto-
valtuushallinnan yleisesti tunnistetut tavoitteet kuten mahdollistaminen, riskien- ja kustan-

nustenhallinta seka vaatimustenmukaisuuden tayttaminen (Linden 2017, 7; Spaulding ym.
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2009, 115 - 116) nousivat esille haastatteluissa, vahvisti kasitysta siita, etta haastatteluissa
saadut havainnot perustuivat oikeaan kasitykseen ja loivat nain patevan aineiston kehityseh-

dotusten pohjaksi.
6.1 Prosesseihin liittyvat kehittamisehdotukset

Aiemmin luvussa 5.5.1 esitetyn mukaisesti prosesseihin liittyvat kehittamistarpeet jaettiin
neljaan teemaan: liiketoimintatehtaviin liittyviin maarittelyihin, osaamiseen seka tietosisalto-
jen ja vastuiden maarittelyyn. Suurimmaksi kehittamistarpeiden alueeksi yhdeksalla mainin-
nalla nousi osaaminen, jossa identiteetin- ja kayttovaltuuksien hallintaan liittyvan perehdy-
tyksen ja osaamisen puute olivat suurimmat kehittamistarpeet. Yhdeksaan mainintaan ei si-
sally haastattelujen myohemmassa viestintaa ja ohjeistusta koskevassa vaiheessa esiin nous-
seita viitta perehdytyksessa nakyvyyteen liittyvaa mainintaa. Nama maininnat nostavat erityi-

sesti osaamisen kehittamisen merkitysta organisaatiossa.
6.1.1 Osaaminen

Identiteetti- ja kayttovaltuushallinnan perehdytyksen ja osaamisen puute nakyvat organisaa-
tiossa haastattelujen perusteella esimerkiksi siten, etta uusille esimiehille ei perehdytysvai-
heessa esitella erikseen identiteetin ja kayttovaltuushallinnan tavoitteita ja toteuttamiseen
kaytettavia jarjestelmia seka niiden toiminnallisuuksia. Tama johtaa esimiesten tyossa siihen,
etta esimiehet eivat saa valmiuksia toteuttaa heilta vaadittavia toimenpiteita uuden kaytta-
jan kayttovaltuuksien hankkimiseksi tai keinoja oman identiteetti- ja kayttovaltuushallinnan
osaamisen kehittamiseksi. Pahimmillaan uusilta esimiehilta voi tulla kysymyksia siita, mista

keskitetyn kayttovaltuushallintajarjestelma avataan. (Haastateltava 9.)

Toisaalta osaamisen ongelmaan liittyy kaytettavissa olevan ohjeistuksen ja eri tietokanavien
hajanaisuus. Esimerkiksi Haastateltava 8 totesi ohjeistuksessa olevan runsaasti "yksittaisia
tyokalulahtoisia ohjeita yksittaiseen tapahtumaan” eivatka ohjeet kata koko prosessia alusta
loppuun. Dokumentointiin ja tiedostuskanavien maaraan liittyvat kehittamistarpeet mainittiin

haastatteluissa yhteensa 16 kertaa.

Haastattelututkimuksen perusteella organisaation tulisi ensimmaisena identiteetti- ja kaytto-
valtuushallinnan osaamiseen liittyvana toimenpiteena parantaa identiteetti- ja kayttovaltuus-
hallinnan osaamista lisaamalla aiheen nakyvyytta erityisesti esimiesten perehdytyksessa. Esi-
miesten perehdytyksen parantaminen on tarkeaa, koska esimiehet paasaantoisesti vastaavat

omien tyontekijoidensa identiteettien perustamisesta ja aloittavien uusien tyontekijoiden

kayttovaltuuksien myontamisesta (Haastateltava 10).

Perehdytyksessa on otettava huomioon, etta identiteetin- ja kayttovaltuuksien hallinta ei ole

lilkketoimintaorganisaatioiden ydinprosessi (Haastateltava 13). Taman vuoksi
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yleisperehdytykseen ei voida odottaa sisaltyvan laajasti identiteetti- ja kayttovaltuushallin-
taa. Perehdytyksen tulisi esitella aihealue tiivisti ja siten, etta identiteetti- ja kayttovaltuus-
hallinnan merkitys erityisesti tietoturvan ja toiminnan mahdollistamisen osalta korostuu. Talla
tavoitellaan sita, etta esimiehille muodostuu edellytykset osaamisen syventamiseen ja keinot

lisatiedon hakemiseen.

Osaamisen parantamisen tueksi on organisaation identiteetti- ja kayttovaltuushallinnan pro-
sesseista ja jarjestelmista vastaavien tahojen tuotettava perehdytysaineiston lisaksi aiempaa
selkeampi ohjeistus ja yksi dokumentti, joka kuvaa aloittavan tyontekijan aloittamiseen liitty-
van identiteetti- ja kayttovaltuushallinnan prosessin eri vaiheet ja tarvittavat toimenpiteet.
Yhden dokumentin ei tarvitse sisaltaa kaikkea tietoa, mutta siita tulee loytya linkit prosessin
eri osa-alueisiin. Tavoitteena tulee olla dokumentti, joka sisaltaa identiteetti- ja kayttoval-

tuushallinnan lisaksi my0s muut uuden kayttajan aloittamiseen liittyvat toimenpiteet.

Myos muu prosessiin liittyva dokumentaatio tulee tarkastaa ja taydentaa puutteellisilta osin.
Dokumentaation merkitys organisaatiossa korostuu henkiloiden vaihtuvuuden ja organisaa-
tiomuutosten seurauksena. Organisaatiossa olevaa tietoa poistuu henkiloiden siirtyessa organi-
saation sisalla toisiin tehtaviin tai poistuessa organisaatiosta. Myos organisaation rakenteessa
tapahtuu usein muutoksia. Dokumentaatio tulee laatia siten, etta tarkkojen yksityiskohtaisten
dokumenttien lisaksi laaditaan selkeita ja tiiviita helppolukuisia dokumentteja. (Haastatel-

tava 3; Haastateltava 11.)

Lisaksi tulee harkita opastusvideoiden laatimista. Opastukseen kaytettavista videoista on or-
ganisaatiosta hyvia kokemuksia ja toiselle osa-alueelle tehtyja opastusvideoita on kaytetty
oppimisen ja osaamisen tukena onnistuneesti (Haastateltava 3). Keskitetyn identiteetti- ja
kayttovaltuushallinnan osaamisen parantaminen voisi kayttaa lyhyita opastusvideoita toimin-

nallisuuksien tehokkaaseen esittelyyn.
6.1.2 Tietosisaltojen maarittely

Osaamisen jalkeen eniten mainintoja identiteetti- ja kayttovaltuushallinnan kehittamistar-
peiksi haastatteluissa kohdistui asioille, jotka jakautuivat teemoiltaan tietosisaltojen ja vas-
tuiden maarittelyihin. Tietosisaltojen maarittelyn teeman alle kohdistettiin erilaisten kaytto-
valtuuksien ja prosessien kuvausten epatarkkuuteen ja termiston epaselvyyteen liittyvat
asiat. Tietosisaltojen maarittelyn teeman alle kirjattiin myos yhdessa haastattelussa esiin
noussut maininta kayttovaltuusmallin ongelmista siita nakokulmasta, kuinka kayttovaltuusko-

konaisuudet eivat ole liiketoiminnan linjauksen mukaisia.

Tietosisaltojen maarittelyn ongelmat nayttaytyvat esimerkiksi keskitetyssa kayttovaltuushal-
linnan jarjestelmassa epaselvina kayttovaltuuksien kuvauksina tai termiston epaselvyytena.

Epaselvyytta voi aiheuttaa esimerkiksi, jos keskitetyssa kayttovaltuushallintajarjestelmassa
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kaytetaan eri termeja kuin liiketoiminnan dokumentaatiossa tai kun kayttovaltuusrooleja ja -
valtuuksia kaytetaan eri tavoin eri yhteyksissa (Haastateltava 3; Haastateltava 6). Termiston
epaselvyys nousi esiin myos haastatteluiden myohemmassa vaiheessa kasiteltaessa tiedotusta

ja viestintaa.

Tietosisaltojen maarittelyn alle luetut kehittamistarpeet ovat tyypillisesti sellaisia, etta ne
nayttaytyvat kaytettavissa jarjestelmissa. Ne on jaettu teemoittain prosessiin liittyviksi kehit-
tamistarpeiksi, koska esimerkiksi keskitettyyn kayttovaltuusjarjestelmaan tuodut valtuudet ja
niiden kuvaukset on luotu liiketoiminnan tai kohdejarjestelmien yllapitajien maaritysten mu-
kaisesti. Talla hetkella keskitetyssa kayttovaltuuksienhallintajarjestelmassa olevissa valtuuk-
sien kuvauksissa esiintyy epatarkkuuksia (Haastateltava 3). Tallaiset jarjestelman valtuuksien
kuvaustietojen muutoksiin kohdistuvat kehittamistoimenpiteet eivat tarvitse muutoksia tek-
nologiaan, vaan ainoastaan muutosta tietojarjestelmien sisaltamiin kuvaaviin tietoihin. Kehit-
tamistoimenpiteita aiheesta kohdistuu niin kohdejarjestelmia yllapitaville tahoille kuin keski-

tetyn identiteetti- ja kayttovaltuushallinnan yllapidolle.

Ensinnakin tulee korjata ne keskitetyssa kayttovaltuushallinnan jarjestelmassa jo olevat val-
tuudet ja roolit, joissa on jo tunnistettu epaselvyyksia tai puutteita. Tunnistetut epaselvyydet
tulee kayda lapi jarjestelmat omistavien tahojen ja niita kayttavien liiketoimintayksikoiden
kanssa seka tehtava naiden selvitysten perusteella palvelupyynnot korjattujen, tarkennettu-
jen kayttovaltuuksien kuvauksista identiteetti- ja kayttovaltuushallinnan yllapitoon. Lisaksi
identiteetti- ja kayttovaltuushallinnan yllapidosta vastaava organisaation yksikko voi suorittaa
kuukauden mittaisen jakson, jonka aikana pyydetaan kayttajilta havaintoja keskitetyn identi-
teetti- ja kayttovaltuushallinnan jarjestelmassa olevista epaselvista kuvauksista. Kuukauden
aikana saadut havainnot luovutetaan kohdejarjestelmista vastaaville tahoille korjaustoimenpi-

teita varten.

6.1.3 Vastuiden maarittely

Haastatteluissa ilmi tulleisiin vastuiden maarittelyyn kohdistuneet kehittamistarpeet kohdis-
tuivat esimerkiksi kayttovaltuuksien hakuprosessissa esiintyviin kayttovaltuushakemusten hy-
vaksyntoja koskeviin vastuisiin, esimiesten vastuisiin seka jarjestelmien vastuiden moninai-
suuteen (Haastateltava 11). Vastuiden epaselvyys aiheuttaa ongelmia etenkin ongelmatilan-
teissa, joissa joudutaan selvittamaan uuden kayttajan identiteetin muodostumisessa tai kayt-
tovaltuuksien voimaan saattamisessa. Yhtena ongelmakohtana esiin nousi myos se, etta esi-
miehilla saattaa olla niin paljon hallittavia alaisia, etta uusien aloittavien henkiloiden kaytto-
valtuuksien hoitaminen on haasteellista aloittavien henkiléiden maaran ja naiden vaihtelevien

tyotehtavien vuoksi (Haastateltava 10).

Prosessien ja jarjestelmien nimettyjen vastuullisten tahojen maarittely on oleellinen osa

identiteetti- ja kayttovaltuushallinnan toiminnan perusvaatimuksia (Valtiovarainministerio
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2006, 16). Vastuiden maarittelyn tarkentamiseksi liittyvat kehittamistoimenpiteet vaativat to-
dennakoisesti aloitetta organisaatiossa identiteetti- ja kayttovaltuushallinnan prosessia yllapi-
tavalta taholta, koska vastuiden epaselvyyksista aiheutuvat ongelmat tulevat esiin IAM-proses-
sista vastuussa olevalle organisaatioyksikolle. Vastuiden tarkentaminen vaatii toteutuakseen
sitoutumista ja panostusta kaikilta liiketoimintayksikoilta seka tukitoiminnoista ja jarjestel-

mien yllapidosta.

Kehittamistarpeiden kartoitusta tulisi tarkentaa kaikille esimiehille ja liiketoimintayksikdiden
kayttovaltuushallinnan paakayttajille tehtavalla laajalla, esimerkiksi verkkokyselyna toteutet-
tavalla, strukturoidulla kyselylla. Kyselyn tulosten perusteella voidaan tunnistaa eri vaiheisiin
liittyvia puutteita vastuiden maarittelyssa ja koostaa ne. Taman jalkeen organisaatiossa voi-

daan priorisoida tarvittavat vastuiden tarkennukset tarkeysjarjestyksen mukaisesti.

Jos kyselyn tuloksia luokitellaan liiketoimintayksikoittain, voidaan kyselyn tuloksia hyodyntaa
myos tarkeimpien osaamisen ja tiedottamisen parantamisen kohteissa: taman haastattelutut-
kimuksen perusteella esimiehet ja organisaatioiden paakayttajat tuntevat hyvin identiteetti-
ja kayttovaltuushallinnan periaatteet ja toiminnan organisaatiossa. Jos jostakin liiketoimin-
tayksikosta saadaan huomattavasti peruslinjasta poikkeavia vastauksia tai vastaukset jaavat
saamatta, on aiheellista valita tallaiset lilketoimintayksikot ensimmaisiksi kehittamistoimen-
piteiden kohdeyksikoiksi. Ennen liiketoimintayksikoihin kohdistettavien toimenpiteiden kayn-
nistamista organisaation identiteetti- ja kayttovaltuushallinnasta vastaavan yksikon tulee var-
mistaa, etta myos vastuita ohjaava organisaation linjaus on tarpeeksi selkea ja dokumentoitu
tavalla, joka vastaa kyselyn tuloksissa esitettyihin epaselvyyksiin. Linjauksessa tulee esittaa

selkeasti kayttajan, esimiehen ja muiden prosessiin osallistuvien tahojen vastuut.

Toinen vastuiden selkeyttamiseen liittyva kehittamistoimenpide on tarkastella organisaatioi-
den kayttovaltuuksien hallintaan liittyvaa rakennetta. Esimiesten vastuulla olevien kayttajan
maaran ollessa suuri, tulisi harkita organisaatiokohtaisten kayttovaltuushallinnan paakaytta-
jien hyodyntamista kaikissa liiketoimintayksikoissa ja tarvittaessa lisata jo liiketoimintayksi-
koissa olevien paakayttajien maaraa. Talla voitaisiin saavuttaa vastuiden selkeytymisen lisaksi
myos liiketoimintayksikoiden oman kayttovaltuushallinnan osaamisen parantumista. Taman
seurauksena organisaatiossa toimiva keskitetty identiteetti- ja kayttovaltuushallinnan yksikko
voisi keskittya enemman linjausten maarittamiseen seka jarjestelman tietojen oikeellisuuden,

toiminnallisuuksien ja kyvykkyyksien parantamiseen.
6.1.4 Liiketoimintatehtavien maarittely

Liiketoimintatehtavien maarittely nousi kehittamiskohteeksi, koska runsas yksittaisina kaytto-
valtuuksina haettavien koettiin haasteeksi. Yksittaisina haettavat kayttovaltuudet tekevat
kayttovaltuuksien hakemisesta hidasta ja lisaavat manuaalista tyota seka virheiden mahdolli-

suutta (Haastateltava 6; Haastateltava 8).



35

Manuaalisen tyon vahentaminen ja automaattisesti kayttajille muodostuvien kayttovaltuuk-
sien lisaaminen vaatii seka prosessiin etta teknologiaan liittyvia toimenpiteita. Organisaa-
tiossa on maaritelty erilaisissa tyotehtavissa tarvittavia kayttovaltuuskokonaisuuksia, mutta
naiden kokonaisuuksien kartoittamista tulee edelleen laajentaa (Haastateltava 3). Tallaisten
kayttovaltuuskokonaisuuksia ei voida hyodyntaa teknologisesti ennen kuin ne on maaritetty
lilkketoiminnassa. Kayttovaltuuskokonaisuuksista muodostetaan tyotehtavan suorittamiseksi
tarvittavien valtuuksien kattavat tyoroolit, jotka voidaan myontaa kaikille tiettya tyotehtavaa
suorittaville kayttajille (Linden 2017, 32 - 33).

Organisaation tulee tarkastella omaa linjaustaan siita, missa maarin tallaisia tyorooleihin pe-
rustuvien tehtavaroolien kayttamista voidaan laajentaa ja liiketoimintayksididen tulee muo-
dostaa linjauksen perusteella tyoroolit silta osin kuin ne puuttuvat. Tyorooleja voidaan hyo-
dyntaa manuaalisten tyovaiheiden vahentamisessa uuden kayttajan kayttovaltuuksia haetta-
essa. Muodostettujen tyoroolien tekninen hyodyntaminen automatiikan lisaamiseksi kasitel-

laan erikseen teknologioihin liittyvissa kehittamisehdotuksissa.
6.2 Teknologiaan liittyvat kehittamisehdotukset

Identiteetti- ja kayttovaltuushallinnan uuden kayttajan hallinnointiin liittyvat kehittamistar-
peisiin jaettiin myos neljaan teemaan luvussa esitetyn 5.5.2 mukaisesti. Teemat ovat mainin-
tojen lukumaran mukaan suuruusjarjestyksessa: Automaatio, teknologian kokonaisarkkiteh-
tuuri, Jarjestelman tekniset toiminnallisuudet ja raportointi. Automaatio ja raportointi olisi
voitu yhdistaa jarjestelman teknisten ominaisuuksien piiriin, mutta niiden saamien korkeiden
mainintojen maaran perusteella ne paatettiin pitaa erillaan omina teemoinaan. Kehittamiseh-
dotuksissa tarkoituksena ei ole antaa suosituksia kaytettavista teknologisista keinoista, vaan
esittaa kayttaja- ja kayttotarpeeseen liittyvia kehittamisehdotuksia ja kehittamistoimenpi-

teissa huomioitavia asioita.

Osaa teknologioihin liittyvista kehittamistarpeista ja -toimenpiteista on jo sivuttu edellisessa
prosesseja koskevia kehittamisehdotuksia kasittelevassa luvussa. Onkin tarkeaa huomioida,
etta teknologian kehittamisehdotuksia ja niiden edellytyksia tarkasteltaessa on tarpeellista
tarkastella liiketoimintaprosesseja, ja ne on oltava maariteltyina ennen kuin teknologiaa voi-

daan hyodyntaa tehokkaimmalla mahdollisella tavalla (Valtiovarainministerio 2006, 13 - 22).
6.2.1 Automaatio

Useimmiten haastatteluissa kehittamiskohteena mainittiin kayttovaltuuksien hakemiseen liit-
tyva manuaalinen tyo, jonka toivottiin vahenevan. Yksittaisia kayttovaltuuksia joudutaan ha-
kemaan runsaasti ja tama aiheuttaa muistinvaraisia tyovaiheita seka tasta aiheutuvia ongel-
matilanteita. Kaytossa olevat jarjestelmat muodostavat kayttajia perustettaessa automaati-

olla kayttajatunnuksia tiettyja perusvaltuuksia kuten esimerkiksi paasyja verkkoresursseihin
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ja sahkopostiin (Haastateltava 7; Haastateltava 12). Toiveeksi nousikin usein nimenomaisesti
kayttovaltuuksien hakemiseen liittyvan automaation lisays. Esimerkiksi Haastateltava 5 ja
Haastateltava 6 totesivat kayttovaltuuskokonaisuuksista muodostettujen roolien hyodyntami-
sen olevan mahdollista, mutta naiden roolien hakemisen sijasta tulisi paasta viela vahvemmin
siihen, etta kayttovaltuudet voidaan muodostaa uudelle kayttajalle yha enenevassa maarin

automaattisesti.

Kuten luvussa 6.1.4 todettiin, on automaattisesti kayttajille tyotehtavien perusteella muodos-
tuvien kayttovaltuuksien edellytyksena se, etta eri tyotehtavissa tarvittavat valtuudet ja paa-
syt on maaritelty. Organisaation on myos linjattava, missa maarin yksittain myonnettavista
kayttovaltuuksista voidaan luopua. Linjausta harkittaessa tulee arvioida tietoturvaan ja -suo-
jaan liittyvia tekijoita seka liiketoiminnalle saavutettavia hyotyja. Automaation lisayksen

mahdollisuuksien selvittely voidaan aloittaa samalla, kun liiketoiminta maarittelee tyorooleja.

Keskitetysta identiteetti- ja kayttovaltuushallinnan jarjestelmasta vastuussa olevan yksikon
tulee kartoittaa, voidaanko automaatiota lisata jarjestelman nykyisilla kyvykkyyksilla. Jos au-
tomaation lisays ei onnistu nykyisilla jarjestelmakyvykkyyksilla, tulee selvittaa automaation
lisaamiseksi tarvittavat toimenpiteet. Automaation lisaysta tulee tarkastella seka automaatti-
sesti kayttajalle roolipohjaisesti muodostuvien valtuuksien nakokulmasta etta yksittaisesti
myonnettavien valtuuksien tai valtuuskokonaisuuksien taytantoonpanossa (provisioinnissa).
Automaation lisaysta varten voidaan selvittaa esimerkiksi ohjelmistorobotiikan hyodyntamisen

laajentamista seka ohjelmistojen valisten rajapintojen laajempaa hyodyntamista.

6.2.2 Kokonaisarkkitehtuuri

Kokonaisarkkitehtuuri on organisaation IT-ymparistoa ja -toimintaa kuvaava viitekehys, jossa
esitetaan organisaation IT-ymparistossa esiintyvat eri osat ja niiden riippuvuudet toisiinsa
(Linden 2017, 42). Hyvan kokonaisarkkitehtuurin avulla organisaation johdon on mahdollista
tunnistaa toiminnan kannalta tarkeat kehittamiskohteet ja saada tukea paatoksentekoon arvi-
oitaessa organisaation kannalta panostuksien kohteiksi valittaviin kohteisiin (van den Berg,

Slot, van Steenbergen, Faasse & Vliet 2019).

Kokonaisarkkitehtuurin teemaan kuuluviksi kehittamistarpeiksi katsottiin tassa tutkimuksessa
kuuluvaksi maininnat, jotka koskivat teknologisten ratkaisujen ja jarjestelmien maaraa, laa-
tua seka hallintaa. Haasteina nousi esille asioita kuten esimerkiksi henkilon identiteetin ja so-
pimussuhteen alussa tarvittavien kayttovaltuuksien hakeminen monesta eri kayttajaportaa-
lista. Lisaksi erilaisten teknologioiden, kuten pilviratkaisujen, parempi hallinta koettiin haas-
teeksi. Ongelmaksi nousi erityisesti organisaation kaytdssa olevien jarjestelmien seka ympa-
ristojen runsas lukumaara, joka aiheuttaa monimutkaisuutta ja vaikeuttaa niiden tehokasta
hallintaa. Ymparistossa on havaittu myos yksittaisia tapauksia, joissa keskitetty identiteetti-

ja kayttovaltuushallinta on ohitettu. (Haastateltava 11; Haastateltava 12; Haastateltava 13).
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Tallaiset organisaation kokonaishallintaa koskevat haasteet eivat ole ratkaistavissa pelkastaan
identiteetti- ja kayttovaltuushallinnan toimesta. Etenkaan, kun tarkastellaan rajatusti aloitta-
van kayttajan identiteetin muodostamiseen ja sopimussuhteen alussa tarvittavien kayttoval-
tuuksien saamista. On kuitenkin tarkeaa huomioida, etta haastateltujen henkiloiden nakokul-
masta kokonaisarkkitehtuuri on monimutkainen ja epaselva ja tasta aiheutuu ongelmia myos

identiteetti- ja kayttovaltuushallinnan osa-alueella.

Kokonaisuusarkkitehtuuriin liittyvana toimenpiteena pitaisi ensisijaisesti varmistaa kokonais-
arkkitehtuurin noudattaminen organisaation jarjestelma- ja sovelluskehityksessa. Identiteetti-
ja kayttovaltuushallinnan toimenpiteena tulisi kartoittaa mahdolliset paallekkaiset tai irralli-
set kayttovaltuushallinnan kaytannot ja jarjestelmat seka selvittaa niiden keskittamisen li-
sayksen mahdollisuudet. Toisaalta mahdollisia laajempia identiteetti- ja kayttovaltuushallin-
nan kehittamistoimenpiteita tarkasteltaessa on myos pohdittava sita, missa maarin ja milla
tavalla ymparistossa olevia vanhoja ja vaikeasti hallittavia teknologiaa kasitellaan keskitetyn
hallinnan nakokulmasta. Onko jarkevampaa rajata jokin osa-alue keskitetyn hallinnan ulko-
puolelle ja maaritella erillinen poikkeusmenettely? Miten poikkeuksiksi katsottavat tapaukset

maaritellaan ja kuinka paljon niita voi olla?

Tutkimushaastatteluiden perusteella kayttajille tarkein parannuskeino olisi ylimaaraisten por-
taaleiden karsiminen siten, etta toiminnon toteuttajalla on parhaassa tapauksessa vain yksi

kayttoliittyma, josta koko prosessi hoidetaan. Jarjestelmien yllapidon kannalta arkkitehtuurin
selkeyttamiseksi ja hallinnoinnin vahentamiseksi tulisi kartoittaa mahdolliset paallekkaisyydet

seka purkaa niita mahdollisuuksien mukaan.
6.2.3 Raportointi

Raportointi nousi voimakkaasti esille kehittamistarpeena. Tarpeita esiintyi seka kehittamis-

kohteena nykyisin kaytossa oleville raportoinnin mahdollisuuksille etta uudelle koko prosessia
kuvaavalle mittaristolle, josta voisi seurata uuden kayttajan sopimussuhteen alkamiseen liit-
tyvien toimenpiteiden edistymista. Muun muassa Haastateltava 8 totesi prosessista puuttuvan

lapinakyvyyden eri vaiheisiin ja niiden edistymiseen.

Mittariston toivottiin kattavan muutkin kuin vain identiteetin- ja kayttovaltuushallintaan liit-
tyvat uuden aloittavan henkilon toimenpiteet ja niiden edistymisen. Raportoinnin yksityiskoh-
taisuuden katsottiin olevan riittamaton ja taman kerrottiin tuottavan lisaa tyota erilaisten
manuaalisten tarkistusten lisaantyessa. Haastateltava 6 totesi, etta tarkempaa raportointia
voitaisiin hyodyntaa myos esimerkiksi prosessin ongelmakohtien loytamiseen ja automaation

lisayksen tarpeiden seka mahdollisuuksien loytamiseen.

Raportointikyvykkyyksien kehittaminen vaatii yhteistyota keskitetyn identiteetin- ja kaytto-

valtuushallintajarjestelman jarjestelmatoimittajan kanssa. Toimittajan kanssa tulee selvittaa
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kaytossa olevan jarjestelman raportoinnin tuottamisen mahdollisuuksien laajentamista. Jos
raportointi ei ole laajennettavissa riittavasti, tulee selvittaa mahdolliseen erilliseen rapor-

tointijarjestelmaan tuotettavan tiedon mahdollisuutta. Jos erillisen raportointijarjestelman
kayttaminen on mahdollista, voidaan tasta saada etua koko prosessin (muunkin kuin identi-

teetti- ja kayttovaltuushallinnan kattavan) seurantaan alusta loppuun.

6.2.4 Jarjestelman muut tekniset toiminnallisuudet

Taman teeman alla kasitellaan muut kuin jarjestelman automaation lisaysta ja raportointia
koskevat jarjestelmakyvykkyyksien kehittamistarpeet. Keskitetyn kayttovaltuushallinnan jar-
jestelman hakutoiminnot nousivat esille tarkeana kehittamiskohteena. Haun koettiin olevan
liian staattinen ja oikean hakutuloksen saavuttamiseksi tuli kayttajien kokemuksen mukaan

tietaa haettavan kokonaisuuden tarkat tunnisteet (Haastateltava 10; Haastateltava 11).

Kayttovaltuushallinnan jarjestelman kayttoliittymaa tulisi taman pohjalta parantaa siten, etta
hakutoiminnallisuus palvelee paremmin loppukayttajaa. Hakutoiminnallisuuden kehittami-
sessa tulee huomioida mahdolliset kaytossa olevan teknologian rajoitukset ja kaytossa oleva
tietomalli. Teknisesti paremmin toimivaa hakua tukee aiemmin luvussa 6.1.2 esitetty kaytto-

valtuushallintajarjestelman tietosisallon laadun parantaminen.

Jarjestelman suorituskyky nousi haasteeksi tilanteissa, joissa uusi kayttaja piti saada perus-
tettua nopeasti ja saada hanelle riittavat kayttovaltuudet. Jarjestelmassa koettiin olevan lii-
kaa viivetta erityisesti saman paivan aikana tarvittavien identiteettien ja naiden kayttoval-
tuuksien osalta. Lisaksi jarjestelmassa toivottiin olevan ominaisuus, jonka avulla voidaan suo-
rittaa enemman yhtaaikaisia kayttovaltuuksien hakutoimenpiteita. (Haasteltava 1; Haastatel-

tava 5.)

Identiteetti- ja kayttovaltuushallinnan jarjestelmien toiminnallisuuksien osalta esitetaan to-
teutettavaksi verkkokyselya, jotta kayttajien tarpeita voidaan tunnistaa myos laajemmin. Ky-
selyyn on syyta sisallyttaa jo nyt yhtena toiminnallisuuden kehittamistoiveena mainittu mobii-

likayton tarpeen ja mahdollisuuksien selvittaminen.

6.3 Ohjeistus ja viestinta

Ohjeistusta ja viestintaa sivuavia kehittamistoimenpiteita on sivuttu jo osaamista ja vastuita
kasittelevissa luvuissa 6.1.1 ja 6.1.2, joissa esitettiin toimenpiteita aihealueen nakyvyyden
lisaamista esimiesperehdytyksessa seka dokumentaation tarkistamiseen ja paivittamiseen.
Haastatteluiden perusteella muita ohjeistukseen ja tiedottamiseen liittyvia kehittamiskoh-
teita on aihealueen nakyvyyden nostaminen yleisesti organisaatiossa seka oikeiden tiedotuska-
navien ja -tapojen loytaminen (Haastateltava 2; Haastateltava 5; Haastateltava 10; Haastatel-
tava 13).
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Organisaation mahdollisten tiedon jakamiseen ja tiedottamiseen kaytettavien kanavien maara
koettiin hyvin vahvasti ongelmaksi. Kayttajilla on haasteita etsiessaan tietoa monesta eri ka-
navasta ja toisaalta tietoa julkaisevilla henkiloilla on haasteita heidan etsiessaan mahdollisim-
man laajasti kohdeyleison tavoittavaa kanavaa. Nyt haastatteluissa tuli ilmi, etta kaikista
haasteistaan huolimatta sahkoposti on parhaiten kayttajat tavoittava kanava. Taman todettiin

olevan tyypillista organisaatiossa.

Koska viestintakanavien moninaisuus nousi ongelmaksi yleisesti organisaatiossa ja sen toimin-
noissa, on todettava, etta ongelma ei ole ratkaistavissa taman tutkimuksen puitteissa. Se,
mita aiempien kehittamisehdotusten lisaksi identiteetin- ja kayttovaltuuksien tiedotuksen pa-
rantamiseksi voidaan tehda, on haastatteluiden perusteella tiedotuksen ja kommunikoinnin
aktiivisuuden lisays. Tata varten identiteetti- ja kayttovaltuushallinnasta vastaavan organisaa-
tion yksikon on tunnistettava viestinnan kannalta oleellisimmat sidosryhmat ja luoda tiedo-
tusta ja viestintaa varten suunnitelma, jossa otetaan kantaa viestinnan valineisiin, sisaltoon
ja tiheyteen. Uuden tiedotus- ja viestintasuunnitelman sisalto tulee kommunikoida sidosryh-

mille, toteuttaa ja tarvittaessa muokattava sidosryhmilta tulevan palautteen mukaan.
6.4 Kehittamisehdotusten koonti

Luvuissa 6.1 - 6.2 esitetyt kehittamistoimenpiteet on koostettu taulukkoon 10. Kehittamiseh-
dotukset 1 - 10 kohdistuvat prosesseihin ja 11 - 15 kohdistuvat teknologiaan. Viestinnan pa-
rantamiseksi ja identiteetti- ja kayttovaltuushallinnan nakyvyyden lisaamiseksi organisaa-
tiossa olisi jarkevaa tehda erillinen viestintasuunnitelma ja lisata viestintaa suunnitelman mu-

kaisesti.

Ehdotetut kehittamistoimenpiteet on esitetty samassa jarjestyksessa kuin ne on esitetty
aiemmissa kappaleissa. Jarjestyksessa on huomioitu ainoastaan, etta prosessiin kohdistuvat
toimenpiteet on listattu ensin ja sen jalkeen teknologiaan kohdistuvat toimenpiteet. Toimen-
piteita ei ole jarjestetty tarkeysjarjestyksen mukaisesti muutoin. Kehittamistoimenpiteiden
listan sisaltaessa nain monta erillista kohtaa, tulee organisaation arvioida erilaisten kehitta-
mistoimenpiteiden toteuttamiskelpoisuus ja -jarjestys jarkevakseen katsomien painotusten

mukaisesti.

Kehittamistoimenpiteiden suunnittelussa tulee huomioida ainakin tietoturvaan, riskienhallin-
taan ja vaatimustenmukaisuuteen vaikuttavat tekijat. Lisaksi uudenlaisten toiminnallisuuksien
mahdollistavat asiat tulee keskitetyn identiteetti- ja kayttovaltuushallinnan tavoitteiden mu-
kaisesti priorisoida silta osin, kuin se on mahdollista. Huomiota on kiinnitettava myos kaytet-

tavissa olevat resursseihin ja riippuvuudet muihin hankkeisiin.



Kehittamistoimenpiteet

Luku

1 Nakyvyyden lisaaminen esimiesperehdytyksessa 6.1.1 Osaaminen

2 Uuden kayttajan prosessin kokonaisvaltaisesti kattavan 6.1.1 Osaaminen
dokumentin laatiminen

3 Identiteetti- ja kayttovaltuushallinnan dokumentaation 6.1.1 Osaaminen
tarkistaminen ja paivitys

4 Opastusvideoiden laatiminen 6.1.1 Osaaminen

5 Kayttovaltuushallintajarjestelmassa tunnistettujen epa- 6.1.2 Tietosisaltojen
selvien tekstisisaltojen korjaaminen maarittely

6 Kayttovaltuushallintajarjestelman epaselvyyksien kar- 6.1.2 Tietosisaltojen
toittaminen maarittely

7 Identiteetti- ja kayttovaltuushallinnan prosessin kartoit- | 6.1.3 Vastuiden maa-
taminen verkkokyselylla rittely

8 Identiteetti- ja kayttovaltuushallinnan linjausten ja do- 6.1.3 Vastuiden maa-
kumentoinnin tarkastus ja paivitys rittely

9 Kayttovaltuushallinnan organisoinnin muutos laajenta- 6.1.3 Vastuiden maa-
malla paakayttaja-mallia rittely

10 | Tyoroolien muodostaminen liiketoimintayksikoittain 6.1.4 Tyoroolien maa-

rittely

11 Tyoroolipohjaisen valtuushallinnan hyodyntamisen tekni- | 6.2.1 Automaatio
nen tehostaminen

12 | Paallekkaisten kayttovaltuusratkaisujen kartoittaminen 6.2.2 Kokonaisarkki-

tehtuuri

13 Raportointikyvykkyyksien lisaselvitykset jarjestelmatoi- 6.2.3 Raportointi
mittajilta

14 | Kayttoliittyman hakutoiminnallisuuden parantaminen 6.2.4 Jarjestelman

muut tekniset toimin-

nallisuudet
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15 | Verkkokysely kayttoliittyman kayttotarpeista 6.2.4 Jarjestelman
muut tekniset toimin-
nallisuudet

16 | Tiedotussuunnitelman laatiminen ja toteutus 6.3 Ohjeistus ja vies-
tinta

Taulukko 11: Ehdotetut kehittamistoimenpiteet teemoittain

7  Johtopaatokset

Tassa tutkimuksessa tutkimuskysymyksia oli kaksi. Ensinnakin haluttiin vastaus kysymykseen,
mita ongelmia esiintyy organisaatiossa aloittavan uuden kayttajan identiteetin luomiseen ja
tyon aloittamiseen liittyvien kayttovaltuuksien saamiseen. Toiseksi haluttiin muodostaa kasi-
tys siita, miten nykyista tilannetta voidaan parantaa. Seuraavaksi tarkastellaan tutkimuksen
tutkimuskysymyksiin tarjoamia vastauksia. Lopuksi pohditaan tutkimuksen luotettavuutta ja

sovellettavuutta organisaation ulkopuolelle seka jatkotutkimuksen aiheita.
7.1  Vastaukset tutkimuskysymyksiin

Tarkasteltaessa tutkimuksen tuloksia voidaan tehda johtopaatos, etta organisaatiossa on ole-
massa oleva ja toimiva keskitetty identiteetti- ja kayttovaltuushallinnan jarjestelma seka sita
ohjaavia prosesseja ja politiikka. Toisaalta voidaan havaita, etta kehittamistarpeita on viela
runsaasti ja etta niiden taustalla on osittain riittamaton tarkkuus asioissa, jotka ovat hyvan
identiteetti- ja kayttovaltuushallinnan perusedellytyksia. Tallaisia perusedellytyksia ovat esi-
merkiksi vastuiden ja kayttovaltuuksien seka tyoroolien maarittely (Valtiovarainministerio
2006, 13 - 14).

Yhtena syyna kehittamistarpeiden muodostumisen taustalla saattaa olla haastatteluissa esiin
tullut organisaation it-ympariston monimutkaisuus. Tallainen it-ympariston monimutkaisuus
on saattanut olla osaltaan vaikuttamassa siihen, etta kaikkia asioita ei ole havaittu keskitetyn
hallinnan kayttoonoton yhteydessa. Toisaalta ymparistossa on saattanut tapahtua muutoksia,
joita ei ole linkitetty kokonaisarkkitehtuurin kautta identiteetti- ja kayttovaltuushallintaan.
Tai identiteetti- ja kayttovaltuushallintaa ei ole huomioitu riittavasti organisaation kokonais-

arkkitehtuurissa.

Huomionarvoista tutkimustuloksissa on se, etta itse identiteetin muodostuminen ei nouse tut-
kimuksen perusteella merkittavaksi ongelmaksi. ldentiteetin muodostumiseen liittyen ainoana

kehittamistoiveena mainittiin identiteettien muodostuminen mahdollisimman pian saman
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paivan aikana tietojen perustamisesta HR-jarjestelmaan (Haastateltava 1). Koko uuden kayt-

tajan prosessiin toki kohdistui toiveita eri vaiheiden vahenemisesta, mutta identiteetin muo-

dostuminen nayttaytyi taman tutkimuksen tulosten perusteella toiminnaltaan hyvalta. Identi-
teetin muodostumiseen liittyvasti kehittamistarpeena lienee jatkossa jarkevaa panostaa auto-
maattisesti identiteetin muodostamisen yhteydessa tapahtuvaan kayttajan perusoikeuksien

syntymiseen ja jarjestelmaintegraatioiden laajentamiseen.

Merkittava asia on myos se, etta vaikka haastatteluissa pyrittiin keskittymaan nimenomaisesti
uuden kayttajan identiteetin luomiseen ja kayttovaltuuksien hankintaan, sivusivat haastatte-
lut usein voimakkaasti koko kayttajan identiteetin ja kayttovaltuuksien elinkaarta seka siihen
liittyvien toimintojen toteuttamista. Kehittamistarpeet nayttavat lopulta olevan paaasiassa

sellaisia, etta ne eivat rajaudu kohdistetusti prosessin tahan vaiheeseen.

Esiin nousseet kehittamistarpeet ovat ennemminkin koko identiteetti- ja kayttovaltuushallin-
taan prosessiin liittyvia tarpeita: jos lahdetaan esimerkiksi toteuttamaan jarjestelman rapor-
toinnin parantamiseen tahtaaviin toimenpiteisiin, ei ole jarkevaa, tai valttamatta teknisesti

mahdollistakaan, parantaa raportointikyvykkyyksia vain uuden kayttajan tapahtumiin kohdis-
tuvasti. Vaadittavat uudet ominaisuudet koskevat yhtalaisesti muitakin kayttajia kuin vain or-
ganisaatiossa aloittavia henkiloita. Tama on toisaalta myos osoitus siita, etta identiteetti- ja
kayttajahallinta on kokonaisvaltainen prosessi, jossa esiintyvat tarpeet ovat aiheellisia koko

kayttajan identiteetin elinkaaren ajan.

Yksi havainto tutkimuksesta on myos se, etta usein teknisena asiana miellettyyn identiteetti-
ja kayttovaltuushallinnan ongelmakohdat nayttaytyivat kayttajille ja asiantuntijoille hyvin
useasti tietosisaltojen epaselvyytena, vastuiden maarittelyn ongelmina seka tarvittavan oh-
jeistuksen epatarkkuutena. Tama tukee sita tulkintaa, etta teknologian kehittamistoimenpi-
teiden toteuttamiseksi tulee ensin korjata taustalla olevien prosessien puutteet. Jos naita ei
korjata, ei pelkalla teknologialla saada poistettua esimerkiksi hakutoiminnallisuudessa esiinty-
via puutteita tai valtuushaun epaselvia vastuita. Dynaaminen hakutoiminto ohjaa tulevaisuu-
dessakin virheellisesti, jos tietosisalto on vaara. Kayttovaltuuksien hakujen kasittelyajat eivat

myoskaan lyhene, jos kayttovaltuushaun hyvaksyntaketju on epaselva.

Vastauksena kysymykseen tutkimuksen kohteena olevan organisaation uuden kayttajan identi-
teetti- ja kayttovaltuushallinnan ongelmakohdista on tiivistetysti todettavissa haasteiden
taustalla olevan epatarkkuudet tietosisalloissa ja vastuiden maarittelyissa, automaation riitta-
mattomyydessa, raportoinnissa seka kayttajien osaamisessa. Tilanne ei kuitenkaan ole niin
synkka millaiseksi sen voisi suoraan tulkita. Organisaatiossa on kaytossa teknologisesti toimin-
tavarma ratkaisu ja ongelmakohtien kehittamistoimenpiteita voidaan tehda kohtuullisin re-
surssein ja osittain pienillakin toimenpiteilla. On myos huomioitava, etta kehittamis- tai on-

gelmakohtina tassa tutkimuksessa esiin nousseet asiat ovat yksittaisissa teemahaastatteluissa
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todettuja asioita. Tutkimustulosten tarkentamiseksi edelleen voidaan toteuttaa kvantitatii-
vista tutkimusta, jolla voidaan saada tarkempaa kasitysta nyt havaittujen kehittamistarpeiden

esiintyvyyden maarasta koko organisaatiossa.

Tutkimuksen kehittamistoimenpiteita koskevassa luvussa on esitetty esimerkkeja siita, miten
nykyista uuden kayttajan identiteetti- ja kayttovaltuushallinnan prosessia voitaisiin parantaa.
Esimerkiksi sovelluksessa olevien tietojen korjaaminen ja ohjeistuksen korjaaminen ovat toi-
menpiteina sellaisia, etta ne ovat toteutettavissa pienella valmistelulla. Samoin vastuiden sel-
keyttaminen on esimerkki sellaisesta toimenpiteesta, jonka organisaatio voi suoraan itse to-

teuttaa.

Teknologisten kehittamistarpeiden osalta on aiheellista tutkia tarvittaessa koko jarjestelma-

kokonaisuutta. Osa automaatioon ja raportointiin liittyvista toiminnallisuuksien kehittamistoi-
menpiteista saattaa olla toteutettavissa yksittaisina kehittamistoimenpiteina. Osa voi puoles-
taan olla sellaisia, etta parhaillaan kaytossa oleva teknologiaratkaisu ei pysty tuottamaan riit-
tavan monipuolisia toiminnallisuuksia. Teknologiset toimenpiteet vaativat myos organisaation
ulkopuolisten toimijoiden, esimerkiksi jarjestelmatoimittajan, osallistumista ja niiden toteut-

taminen voi olla haasteellisempaa.

Kehittyneempi teknologia voisi kuitenkin mahdollisesti tuottaa suurempaa maaraa automaa-
tiota ja monipuolisempia toimintoja, joilla voitaisiin tukea entista paremmin turvallisuuden ja
lilkketoiminnallisten tavoitteiden saavuttamista. Lisaksi teknologian kehittamisen taustatyoksi
suoritettava sisallon ja vastuiden maarittelytyo helpottaa teknisen toteutuksen lapi viemista
ja tuottaa jo itsessaan hyotyja identiteetti- ja kayttovaltuushallinnan tavoitteiden tehok-
kaaksi toteuttamiseksi esimerkiksi selkeampien vastuiden myota toteutuvina parempina kay-

tantoina ja nopeampina kayttovaltuustilausten kasittelyaikoina.

Tutkimuksen perusteella prosessia toteuttavien ja jarjestelmia kayttavien henkiloiden tar-
keimpana toiveena on automaatiota yha enenevassa maarin hyodyntava prosessi, johon kayt-
tajilla on selkea nakyvyys koko prosessin keston ajan. Teknologiaan ja teknisiin toiminnalli-
suuksien liittyvien kehittamistarpeiden tuottamiseksi on tarkeaa tiedostaa mahdolliset toimin-
taan kohdistuvat viranomaisvaatimukset. Lisaksi, jotta identiteetti- ja kayttovaltuushallinnan
kokonaisuuden toteutus olisi yhdenmukaista liiketoiminnan tavoitteiden kanssa, on kehitta-

mistoimenpiteiden perustana olevat liiketoiminta- ja kayttajatarpeet tunnettava
7.2  Tutkimuksen luotettavuus, patevyys ja aiheita jatkotutkimukselle

Tassa tutkimuksessa kasiteltiin uuden kayttajan aloittamiseen liittyvia ongelmakohtia tutki-
muksen kohteena olleessa organisaatiossa ja ongelmakohdiksi tunnistettuihin asioihin esitet-
tiin ehdotuksia kehittamistoimenpiteiksi. Tutkimus toteutettiin kohdistettuna yhteen organi-

saatioon, mutta tutkimuksessa esiin tulleita asioita on opinnaytetyossa pyritty esittamaan
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yleisella tasolla siten, etta muutkin organisaatiot voivat saada hyotya tutkimuksen tuloksista
tunnistaessaan vastaavia haasteita omissa prosesseissaan. Tutkimuksessa saatuja kayttajako-
kemuksia voidaan hyodyntaa myos mahdollisissa tulevissa kehittamishankkeissa tunnistettuina
kayttaja- ja kayttotapaustarpeiden pohjana. Tutkimuksen kohteena olleelle organisaatiolle
tuotetaan tutkimuksen tulosten perusteella yksityiskohtaisempi palaute, jossa tarkastellaan
kehittamisehdotuksia konkreettisin esimerkein.

Tutkimusta varten haasteltiin yhteensa 14 henkiloa, jotka toimivat uuden kayttajan aloittami-
seen liittyvien henkilostohallinnon toimenpiteiden ja/tai identiteetti- ja kayttovaltuushallin-
nan vaiheiden kanssa. Tutkimuksen luotettavuuden ja eettisyyden varmistamiseksi haastatte-
lut tallennettiin ja tallenteet litteroitiin. Haastateltavia henkiloita ei ole nimetty mahdolli-
simman neutraalien vastausten ja sen varmistamiseksi, etta tutkimukseen osallistumisesta ei

aiheutuisi haittaa tutkimukseen osallistuneille henkildille (Yin 2009, 73).

Haastateltujen henkiloiden lukumaaran ollessa suuri ja haastateltavien henkiloiden toimiessa
prosessissa sen eri vaiheissa, on saatu syvallinen ja monipuolinen kuva organisaation identi-
teetti- ja kayttovaltuushallinnan kehittamiskohteista. Naiden seikkojen perusteella tutkimuk-
sen voi katsoa olevan pateva ja luotettava kohdeorganisaatiossa. Tutkimustuloksia voi yleistaa
myos muihin organisaatioihin, joissa on kaytossa keskitetty identiteetti- ja kayttovaltuushal-
linta: tutkimuksen tuloksia voi kayttaa esimerkkina siita, mita tyypillisia kehittamistarpeita

identiteetti- ja kayttovaltuushallinnassa esiintyy.

Identiteetti- ja kayttovaltuushallinnasta saavutettavien hyotyjen kattaessa muun muassa pa-
remman tietoturvan, manuaalisen tyon vahenemisen ja paremman it-ympariston hallittavuu-
den seka vaatimustenmukaisuuden tayttamiseen (Kuntaliitto 2013, 6 - 7), on aihealueen ke-
hittaminen edelleen aiheellista. Jatkossa tutkimuksissa on tarpeen tehda kohderajaus viela
tarkemmin ja tiedon hankinnan menetelmina kannattaa harkita esimerkiksi strukturoitua ky-
selya koko organisaatiossa laajemman kvantitatiivisen aineiston tuottamiseksi. Tallaisten ky-
selyjen tulosten perusteella organisaatio voi tunnistaa viela tarkemmin kehittamistarpeiden

esiintyvyyden laajuutta ja saada lisatietoja uusien kehittamistoimenpiteiden pohjaksi.
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Liite 1: Haastattelukutsu

Hei XXXXXXXXXX

Tassa kutsu opinnaytetyohoni liittyvaan haastatteluun, josta keskustelimme aiemmin. Opin-
naytetyon aiheena on identiteetti- ja kayttovaltuushallinnan parantaminen aloittavan tyonte-
kijan kohdalta

Opinnaytetyon tarkoituksena on selvittaa aloittavan henkilon osalta identiteetin- ja kayttoval-
tuuksien hallintaan liittyvia ongelmakohtia. Ongelmakohtia selvittamalla tavoitteena on esit-
taa kehitysehdotuksia prosessiin esimerkiksi kaytantojen tai teknisten ratkaisujen osalta. En
toimita haastattelua varten erillista kyselylomaketta, vaan keskustelu voi edeta teeman mu-
kaisesti ja painottua tarkeaksi kokemiisi aihealueisiin. Voimme kayda kokonaisuutta lapi myos
esimerkkitapausten perusteella, jos sinulla on esimerkkitapaus, jossa kaytannon haasteet

konkretisoituvat.

Haastattelut nauhoitetaan litterointia varten ja nauhoitteet tuhotaan litteroinnin jalkeen.
Suoritan litteroinnin itse, eika nauhoitteita luovuteta missaan vaiheessa muille tahoille. Haas-
tattelutulosten litteroinnissa (ei liiteta mukaan opinnaytetyohon) ja opinnaytetyossa haasta-

teltaviin henkiloihin viitataan termeilla haastateltava 1, haastateltava 2, jne.

Terveisin

Jari Niemi



