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Tiivistelma

Tama opinnaytetyd tutkii Windowsin virallisen tuen loppumisen vaikutuksia mahdollisim-
man laaja-alaisesti yksityisille loppukayttajille, ja mité seurauksia silld on ollut. Se on tehty
yhteistyossa Ville Saarisen kanssa, joka teki yritysten nakékulmasta tuen loppumisen vai-
kutuksille.

Ty0 keskittyy pddosin Windows XP ja Windows 7 kayttojarjestelmiin, ja niiden tuen vaiku-
tuksiin.

Projekti ei tutki muita kuin Windows kayttojarjestelmia. Opinnaytetydssa on kaytetty laadul-
lista menetelm&a. Tekemisen ajankohta on 1.2.2020 - 13.5.2020.

Opinnaytety6ta pohjustetaan ensin Microsoftin ja Windows kayttojarjestelmien historialla,
elinkaarilla ja taustoilla, seka tarpeelliseksi havaituilla teknisilla tiedoilla ja tarkeimmilla pai-
vityksilla. Jatkettuja tukipalveluita esitellaan, ja tukemattoman kayttojarjestelman aiheutta-
mia riskeja.

Tutkittujen kayttojarjestelmien suosiota selitetdan ja syita sille, miksi niistd on luovuttu ja
miten siirtyminen uudempiin versioihin on tapahtunut.
Lopussa keskitytaan tuen loppumisen vaikutuksiin ja esitetaan tehty haastattelu.

Tavoitteena on ollut kertoa aiheesta monesta nakdkulmasta ja saada selventadva kuvaelma
tuen loppumisen vaikutuksista. Tuloksena on korostaa yksityisten loppukayttdjien vaikutuk-
sia, mutta sita tuetaan myags yritysten nakokulmasta.
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1 Johdanto

Windows-kayttojarjestelmét ovat olleet globaalisti suosituimpia l&hes siita asti kun Micro-
soft on niité julkaissut jo vuosikymmenien ajan. Jokaisella sen versioista ja julkaisuista on
omat elinkaarensa, joka maarittdd miten paljon se saa toiminnallisia ja tietoturvallisia p&i-

vityksia.

Tavoitteena on tutkia ja selvittd& opinnaytetytssa miten virallisen Windows-tuen paattymi-
formatiivisesti kuin mahdollista. Tytssa ei tutkita muita kuin Windows kayttojarjestelmia
eika siind syvennyta sen teknisiin kokonaisuuksiin sen tarkemmin mita on nahty tarpeel-

liseksi.

Tutkimusmenetelména on kaytetty laadullista menetelmaa. Tydssa kaytetaan lahteina kir-

jallisuutta, artikkeleita, tutkimusraportteja ja mahdollisesti haastatteluja.

Projektin tuloksena on tuottaa tutkimusraportti, joka selvittdd mitka vaikutukset Windowsin

virallisen tuen loppumisella on yksityisille loppukayttdjille.



2 Kasitteet

GDPR

Lyhenne sanoista General Data Protection Regulation, Euroopan Unionin asettama henki-
|6tietoja suojaava laki. Asetus velvoittaa yrityksia suojaamaan keraamiaan henkilotietoja
luottamuksellisesti.

Kayttdjarjestelma

Kayttojarjestelma on tietokoneelle asennettava ohjelmisto, joka ohjaa tietokoneen toimin-
taa ja saatavilla olevia resursseja. Loppukayttdjan nakokulmasta voidaankin sanoa, etté
tietokonetta on hankalampaa kayttaa, jos sille ei ole asennettu toimivaa kayttojarjestel-
maa.

Elinkaari

Ohjelmiston elinkaari alkaa kehittdmisen aloittamisesta ja paattyy sen poistamiseen kay-
tosta.

Loppukayttaja

Kayttaja tai asiakas, joka tulee tuotetta viime kadessa kayttamaan.

Paivitys

Paivitys on ohjelmistosta tuotettu uusi versio, jonka tarkoituksena on uudistaa toiminnalli-

suutta, lisata ominaisuuksia ja korjata virheita.
Tekninen tuki
Teknisella tuella tarkoitetaan ohjelmiston tuottajan tarjoamaa palvelua loppukayttajélle,

jolla tuetaan ohjelmiston toiminnallisuutta seka korjataan mahdollisia virhetilanteita.

Tietoturva


https://medium.com/@combitech/mik%C3%A4-ihme-on-gdpr-37f607a5013e
https://medium.com/@combitech/mik%C3%A4-ihme-on-gdpr-37f607a5013e

Tietoturvalla tarkoitetaan jarjestelmien, palveluiden ja tietoliikenteen suojaamista, varmis-

tamalla niissa kaytettavan tiedon luottamuksellisuus, eheys ja kaytettavyys.

Windows

Microsoftin kehittama ja valmistama kayttojarjestelma tietokoneille ja puhelimille.

3 Windows

Microsoft on vuonna 1975 perustettu tietokoneohjelmistoja valmistava yritys, jonka perusti
Bill Gates ja Paul Allen. Microsoft on valmistanut Windows kayttéjarjestelmia vuodesta
1985 lahtien, ja siitd on julkaistu yhdeksén eri versiota. Windows on ollut pitkd&an maail-
man suosituin kayttojarjestelma, ja sen ansiosta Microsoftista on tullut yksi isoimmista oh-
jelmistovalmistajista. Microsoftin suosituimpia kayttojarjestelmia ovat olleet Windows XP ja
Windows 7, joista XP julkaistiin vuonna 2001 ja Windows 7 2009. (Gibbs 2014, Jonasson
2016)

3.1 Historia

Windows 1.0 oli ensimmainen Microsoftin valmistama versio Windowsista joka ilmestyi
vuonna 1985. Tahan aikaan tietokoneet olivat vield harvinaisia yksityiskaytssa, joten sen
suosio ei ollut kovin suurta. (Jonasson 2016)

Vuonna 1987 julkaistu Windows 2.0 oli parannettu versio edeltajastaan, ja sen myéta jul-
kaistiin myyntiin myds Microsoft Word ja Excel ohjelmistot. (Gibbs 2014)

Windows 3 (v.1990) oli ensimmainen myynnillisesti laajalti menestynyt Microsoftin kaytto-
jarjestelma, ja sen suosiota siivitti muun muassa DOS-ohjelmistojen yhteensopivuus, varil-
linen kayttoliittyma ja Pasianssi-peli. Taman seuraava versio 3.1 (v.1992) taas oli kaytto-
liittymaltaan jalleen suuri parannus aikaisemmin néhtyihin kayttojarjestelmiin, ja myytyjen
jarjestelmien maara kasvoi entisestaan. Lisaksi sen pystyi asentamaan CD-ROM ase-
mille. (Gibbs 2014, Seilonen 2012)

Windows 95 naki paivanvalon 1995, ja sen uudet ominaisuudet sisélsivat esimerkiksi
kaynnistys-valikon, tehtavapalkin ja silla paasi jopa internettiin uudella Internet Explorer -
ohjelmalla.

(Jonasson 2016)



1998 Microsoft julkaisi padasiassa kotikayttajille suunnatun Windows 98:n, joka tuki uusia
teknologioita kuten USB:ta ja DVD:ta. Silla korjattiin paljon vikoja mité 95:n kanssa oli il-

mennyt, ja se tuki uusia laitteita kuten hiiria ja ndppaimistéja. (Beal 2018, Techopedia)

Vuosituhannen vaihteessa Microsoft toi markkinoille samanaikaisesti kaksi kayttojarjestel-
maa, yksityisille kotikayttajille tarkoitetun Windows Millenium Editionin ja yrityksille suun-
natun Windows 2000:n. Sita kaytettiin pohjana seuraavan kayttojarjestelman, Windows
XP:n luomiseen.

(Gibbs 2014, Jonasson 2016)

2001 naki paivanvalon Windows XP, jonka tarkoitus oli saada niin koti- kuin yrityskayttajat
samalle alustalle. Se oli myynnillisesti ja toiminnallisesti suuri menestys. Sita kehuttiin yh-
tena parhaimpana ja onnistuneimpana kayttojarjestelmana Windowsin tuotesarjasta. XP
oli ulkoasultaan varikas, ja kaytettavyydeltadn huomattavasti vakaampi ja luotettavampi
kuin aikaisemman jarjestelmét. (Gregersen, Beal, Callaham 2014)

Monille tutuksi tullut sinertava kayttéliittyma esitteli uudenlaisen tehtavapalkin ja aloitusva-
likon.

) Erkertainment

h B Syt Took
&> Address Book

5 Calcdator
B Command Prompt

* I & Network Connections
*ll B Network Setup wizard

f / Administrator

e Internet ) My Documents B Notepad
! nternet Expiore ¥ Pant
w3 E-mail \..b SIER S DUt &) Program Compatbiity Wizard
\JJ e L) My Pictures. 4 ‘& Remote Desktop Connection
\’ B & Set Program Access and Defaults & Synchvonize

2 WAndows Catalog © Tour Windows 1P
e windows Meda Play N Wradic Lpdits 3 Windows Explorer

ﬁ WordPad

.3 Windows Messenger |l &) Games »

T é Startup »
@ Toum e3¢ @& Intemet Explocer
w Fles and Sextings Tel] W9 MSN
- Waad ) Outock Express
? On-Sereen Keyboard 4. Remote Assistance
© windows Media Flayer
3 windows Messenger

. Windons o ke
m Log OFf ré\ Disconnect

Kuva 1. Windows XP nakyma aloitusvalikkoineen. (Vandervell 2015)


https://www.webopedia.com/DidYouKnow/Hardware_Software/history_of_microsoft_windows_operating_system.html#windows-98
https://www.webopedia.com/DidYouKnow/Hardware_Software/history_of_microsoft_windows_operating_system.html#windows-98
https://www.theguardian.com/technology/2014/oct/02/from-windows-1-to-windows-10-29-years-of-windows-evolution
https://www.theguardian.com/technology/2014/oct/02/from-windows-1-to-windows-10-29-years-of-windows-evolution
https://kotimikro.fi/oheislaitteet/kayttojarjestelma/microsoft-windows-vuosien-varrella
https://kotimikro.fi/oheislaitteet/kayttojarjestelma/microsoft-windows-vuosien-varrella
https://www.britannica.com/technology/Windows-OS
https://www.britannica.com/technology/Windows-OS

4 Windows XP

4.1 Elinkaari

Kaikilla Windowsin kayttojarjestelmilla on oma elinkaarensa, jolloin kayttdjarjestelmaa tue-
taan Microsoftin toimesta. Tuotteen elinkaari alkaa sen julkaisusta ja paattyy, kun se ei
endé saa tuki-paivityksia. Windows XP:n elinkaari alkoi sen julkaisusta 2001, mainstream-
tuki paattyi 15.huhtikuuta 2009 ja jatkettu tuki 8. huhtikuuta 2014. Kuvassa 2 on havain-
nollistettu XP:n suosiota sen elinkaaren aikana.

Kayttojarjestelman luotettavuus, nopeus ja helppokayttoisyys tekivét siitd pitkaaikaisen
suosikki kayttojarjestelman, jota kayttajat tottuivat kayttamaéan vuosikausia. (Anslinger
2013)

XP:n suosiota voidaan myos perustella silla, ettd Windows Vistan eli XP:n seuraajaa kayt-
tajat saivat odottaa todella kauan, ja sen tullessa markkinoille se koettiin laajalti epaonnis-
tuneena kayttojarjestelméanéd mihin kayttajat eivat kokeneet jarkevéaksi vaihtaa. (Silver &
Kleynhans 2012)
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Kuva 2. Windows XP elinkaaren suosio kayttojarjestelmien keskuudessa. (W3schools)

Service Packit ovat yhteen koottuja paivityksia, uusia ominaisuuksia ja virheiden korjauk-
sia joita julkaistaan niin sanottuina paketteina kayttdjarjestelmille. Niiden tarkoitus on
koota kaikki tarjotut paivitykset yhteen kokonaisuuteen lataamisen ja asentamisen helpot-
tamiseksi. Ne ovat yleensa kayttgjilleen ilmaisia, ja ne usein ladataan suoraan tuotteen
valmistajan sivustolta tai kayttojarjestelmat asentavat ja paivittavat ne automaattisesti.

Ne ovat kumulatiivisia kokonaisuuksia, joten uusin Service Pack sisaltda aikaisemmat pai-
vitykset ja muutokset. (Microsoft 2004a, Fisher 2020)


https://www.ltnow.com/windows-xp-end-of-life/
https://www.ltnow.com/windows-xp-end-of-life/

Windows XP:lle julkaistiin kolme Service Packia sen elinkaaren aikana.

2002 kayttajien saataville tuli SP1, joka sisalsi paivityksia, virheiden korjauksia ja uutena
ominaisuutena mm. USB 2.0 -tuki, joka nopeultti tiedostojen siirtoja.

(Wikipedia, Tivi 2003, Microsoft 2004a)

SP2 julkaistiin 2004, ja sen tarkeinté antia oli tietoturva-paivitykset seka parannellut WiFi-
ominaisuudet, erityisesti kannettavien tietokoneiden kayttgjille.

(Microsoft 2004b, Kotilainen 2004)

Service Pack 3 ilmestyi 2008, ja siina oli pddasiassa vain teknisten virheitten ja bugien
korjauksia. SP3 jai Windows XP:n viimeiseksi Service Packiksi.

(Indiana University 2018, Kotilainen 2007)

Windows XP elinkaari

Service Pack 3

Service Pack 2

Paivitys Ransomware-
Service Pack 1 huijauksia varten

Julkaisu
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Kuva 3. Windows XP:n elinkaaren merkittavat paivitykset ja julkaisut

4.2 Custom Support Agreement - CSA

Microsoft on tarjonnut XP-kayttojarjestelman virallisen tuen loppumisen lahestyessa,
yleensa vuotta ennen, kayttdjille maksullista ja raatalditya CSA (Custom Support Agree-
ment) -tukipalvelua. Se on kaytadnndssa sopimus jatketusta tuesta Microsoftin ja yrityksen
valilla. (Trent 2014)

Sen tarkkaa hinnoittelua ei julkisteta, mutta se on ollut monille yrityksille, erityisesti pie-
nemmille, verrattain kallista. Kova hinta on kannustaa yrityksia luopumaan XP:sté ja siirty-
maéan uudempiin kayttojarjestelmiin. Suomen markkinoilla noin kymmenen yritysta tilaa
Microsoftilta CSA-palvelua.

(Kleynhans & Silver 2018, Turun Sanomat 2014)



CSA:n hinta maaritellaén jokaiselle sitéa haluavalle yritykselle erikseen, ja se lasketaan
kaytettyjen laitteiden mukaan. Sen aloitushinta oli kuitenkin minimissaan sadoissa tuhan-
sissa dollareissa, ja tdma hinta tuplaantui vuosittain. Palvelulla oli tiettavasti myts maksi-
mihinta. (M. Silver)

CSA on tarkoitettu nimenomaan sellaisille yrityksille, jotka eivét ole syysta tai toisesta ehti-
neet vield tehda migraatiota XP:std Windows 7:n, ja loppukayttajat valttamatta tarvitsevat
viela tukea virallista tukea saamattomalle kayttojarjestelmalle.

CSA:n tarkoitus on kuitenkin olla vain véliaikainen ratkaisu, ja sen vuoksi Microsoft haluaa
sitd tavoittelevalta yritykselta selkeat suunnitelmat tulevasta migraatio prosessista. Yritys-
ten piti lahettdaa nama tiedot hankkeen edistymisesta kvartaaleittain. (Foley 2018)
Microsoftin agendana on siirtaa kayttajat kayttamaan uutta kayttojarjestelmad, ja CSA:n
korkean hinnan on myds tarkoitus kannustaa yrityksia siihen.

(Storas 2015)

5 Windows 7

5.1 Historiaja elinkaari

Windows 7 julkaistiin kaupalliseen myyntiin 22. lokakuuta vuonna 2009, ja siita oli julkai-
sun alkuvaiheessa kuusi eri versiota saatavilla: Starter, Home Basic, Home Premium, Pro-
fessional, Enterprise ja Ultimate. Kuluttajille oli suunnattu Starter, Basic ja Premium, kun
taas yrittdjille ja yrityksille Premium, Enterprise, Professional ja Ultimate. Kaikki versiot
ovat keskenaan toiminnallisesti hieman erilaisia. (Tamminen 2012)

Windows 7 oli maailman suosituin kayttojarjestelméa 2012-2017 aikana, kuten kuva 4
osoittaa.

Sen virallinen tuki loppui 13. tammikuuta 2015, ja jatkettu tuki paattyi 14 tammikuuta 2020.
(Kelly 2015)


https://www.forbes.com/sites/gordonkelly/2014/07/10/microsoft-windows-7-mainstream-support/#5a3e14e971f7
https://www.forbes.com/sites/gordonkelly/2014/07/10/microsoft-windows-7-mainstream-support/#5a3e14e971f7
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Kuva 4. Windows 7:n suosio kayttojarjestelmien keskuudessa sen elinkaaren aikana.
(W3schools)

Microsoft mainosti 7:4a parempana ja uudistettuna versiona Windows Vistasta, ja kaytan-
ndssa se myos hyoddynsi paljon samoja teknologisia aspekteja mité Vistassa oli jo tuotettu.
(Weber 2019)

Uusia merkittavia uudistuksia oli esimerkiksi Internet Explorer 8 -selain, virtuaaliset kova-

levyt sekd huomattavasti nopeampi k&ynnistys aika. (Beal 2018)

Taman kayttojarjestelman elinkaaren kannalta huomattava ero edellisiin versioihin oli se,
etta kayttajat (tai ainakin suurin osa heista) tiesi Windows 7 julkaisusta léhtien etta silla on
maaratyn pituinen elinkaari joka tulee loppumaan kymmenen vuoden kuluttua. (M. Silver)

Windows 7:lle julkaistiin viisi isoa paivitysta sen elinkaaren aikana. (Rouse 2018)

Sen ensimmaiseksi ja ainoaksi jaanyt Service Pack 1 paivitys tuli kayttajille saataville hel-
mikuussa 2011. Se ei sisdltéanyt uusia ominaisuuksia tai isompia kayttojarjestelmallisia
muutoksia, vaan lahinna pienempia korjauksia. (Keizer 2010)

2013 tullut Platform Update toi mukanaan Internet Explorer 10 selaimen ja Windows 8:sta
tiettyja ominaisuuksia 7:n kayttoon.

(Microsoft 2018b, Walbourn 2012, Geeks 2019)

Lokakuussa 2013 Windows 7 sai Disk Cleanup paivityksen. Se antoi 7:n kayttgjille tyoka-
luja joilla helpotettiin levytilan vapauttamista poistamalla turhia tiedostoja ja vanhentuneita
paivityksia.

(Shultz 2014)



Helmikuussa 2016 Windows Management Framework 5.0 ja mydhemmin 5.1 toivat toi-
minnallisia paivityksia. (Microsoft 2018c)

Viimeinen isompi paivitys Windows 7:lle oli Convenience Rollup toukokuussa 2016. Se si-
sdalsi SP1:sen jalkeen lahes kaikki ilmestyneet paivitykset ja tietoturvan korjaukset yh-
dessa paketissa.

(Microsoft 2018a, Rouse 2018)

Win 7 julkaistaan Virallinen tuki loppuu Jatkettu tuki paattyy

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Platform Update Convenience Rollup

Service Pack 1 N Windows Management
pikCleantp Framework 5.0

Kuva 4. Windows 7:n elinkaaren merkittavat paivitykset ja julkaisut aikajanassa

5.2 Extended Security Updates - ESU

Siina missa Windows XP:n kanssa oli mahdollisuus tehdéd CSA sopimus jatketusta mak-
sullisesta tuesta, Windows 7:n kohdalla vastaavanlainen konsepti oli ESU (Extended Se-
curity Update). (M. Silver)

Siinakin palvelusta maksetaan laitekohtaisesti hinta, ja hinta nousee vuosittain. (Hoffman
2019)

Sen perimmainen tarkoitus oli myds kannustaa kayttgjia siirtyméén seuraavaan kayttojar-
jestelmédan, mutta hieman valjemmilla ehdoilla ja halvemmilla hinnoilla. Hinnoittelussa ei
ollut endd minimi ja maksimi loppusummia, ja se oli hankittavissa my6s pienemmille yri-
tyksille. (Foley 2018)

5.3 Windows 7:n suosion syyt

Windows 7:n suosiota voidaan selvittaa usealla nakoékulmalla. Yksi vahvimmista argumen-
teista sen menestykselle on yksinkertaisesti se, ettéa se oli toimivin ja jarkevin vaihtoehto
kayttgjille kahden verrattain epaonnistuneen kayttojarjestelmén valissa (Vista ja 8).
(Bacchus 2020, Guevara 2016)


https://searchenterprisedesktop.techtarget.com/definition/Windows-7
https://searchenterprisedesktop.techtarget.com/definition/Windows-7

Siin& missa 7:n kayttoliittyma oli hyvin selked ja helposti omaksuttava, Windows 8: kaytto-
liittyma oli tarkoitettu toimimaan tablettilaitteissa ja sen ulkoasu oli monien mielesté liian
erikoinen. 7:n kayttajat eivat juurikaan halunneet vaihtaa toimivaa kayttéjarjestelmaa uu-
teen, sekavaan ja monen mielesta tarpeettomaan seuraajaan. (Allan 2020, Grabham
2020)

Huolenaiheita oli ohjelmistojen ja aplikaatioiden yhteensopivuus ongelmat 8:n kanssa.
Kayttajat myos kokivat Windows 7:n olleen kaytannoéllinen ja toimivan hyvin, eika taten
nahneet tarpeelliseksi vaihtaa uuteen kayttdjarjestelmaan. (Kleynhans & Silver 2014,
Popa 2018)

Yrityksille vaihtaminen 7:sté 8:n ei mydskaan ollut tarpeellista, silla sen tarjoamat teknolo-
giat eivat olleet valttAmattomia yritystoiminnan kannalta, ja migraatiot uusiin kayttojarjes-
telmiin ovat aina mittavia ja hintavia operaatioita. (Tamminen 2012)

Gartnerin analyytikoiden mukaan migraatio XP:sta ensin Vistaan ja sitten 7:n olisi kalliim-
paa kustannuksiltaan kuin vaihtaa suoraan XP:std Windows 7:n.

Suoraa migraatiota 7:n perusteltiin myos 7:n paremmalla kolmannen-osapuolen tuella
kuin Vistalla. (Silver 2009)

Vaikka XP:n tuen loppuessa Microsoft oli jo julkaissut Windows 8:n, XP:ta tahan asti kayt-
taneita yrityksia kehoitettiin siirtymaan Windows 7:8an vahentaékseen migraation tuomia
riskeja silla 7 oli jo tuolloin saanut vankan ja hyvin tuetun aseman. 8:n koettiin tarvitsevan
lisda aikaa kypsyéakseen luotettavaksi kayttojarjestelmaksi. (Silver & Kleynhans 2012)
Migraatioita 7:std 10:n on my6s saattanut hidastaa Koronavirus pandemia, ehdottaa Com-

puterWorld artikkelissaan. (Keizer 2010)

Tilanne on vaikeuttanut lukuisten yritysten toimintaa ympari maailmaa, ja kayttdjarjestel-
mien paivitykset ovat todennakoisesti myos karsineet tasta. Helmi-maaliskuun 2020 ai-
kana Windows 10:n markkinaosuus PC-laitteiden kayttojarjestelmista on pysynyt samana,
mutta Windows 7:n osuus on hieman noussut ensimmaisté kertaa viimeisen vuoden ai-

kana.
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Kuva 5. PC-laitteiden kayttojarjestelmien suosio 3.2019 - 3.2020 (Net Marketshare 2020)

5.4 Yhteenveto

Windows XP oli suosituin kayttdjarjestelma vuosina 2004-2011, ja Window 7 vuorostaan
2011-2017. Kuva 6 kuvastaa hyvin niiden nauttimaa suosiota.
Sitéd myytiin sen viitena ensimmaisené vuonna yli 400 miljoonaa kopiota. Microsoft ilmoitti

kaksi vuotta 7:n julkaisun jalkeen sen myyneen yli 450 miljoonaa kopiota.

XP ja 7 elinkaaret, kiyttdjdrjestelmien suosio
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Kuva 6. Windows XP:n ja 7:n suosiot kayttojarjestelmien keskuudessa (W3schools)
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6 Tuen loppumisen vaikutukset

6.1 XP

Microsoft lopetti Windows XP:n mainstream-tuen 2009. Mainstream-tuki sisaltda muun
muassa tapauskohtaisen tuen, tietoturvapaivitysten tuen ja option muihin tietoturvaan liit-
tyviin paivityksiin.

Microsoft kuitenkin jatkoi extended-tukea vuoteen 2014 asti, jolloin XP sai viela tietoturva-
paivityksia. (Kuivalainen 2006, Microsoft 2020a, Microsoft)

Tietoturvapaivitysten loppuminen tarkoitti sitg, etta XP:sta tuli erityisen haavoittuvainen
haittaohjelmille ja kyber-rikollisille. Microsoft suositteli kayttajia siirtymaan uudempiin kayt-
tojarjestelmiin mille se voi taata tietoturvallisuutta. (Viestintavirasto 2014)

Windows XP:n suosio 2003-2014
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Kuva 7. Windows XP:n suosio sen elinkaaren aikana kayttojarjestelmien keskuudessa.
(W3schools)

Arvioiden mukaan vuonna 2014 XP:ta kaytti maailmanlaajuisesti vield 167-254 miljoonaa
kayttajaa. (Bekker 2015)

Kaytannossa XP siis toimi vield tuen paatyttya kayttajiensa tietokoneella, mutta se olisi
erityisen altis viruksille ja haittaohjelmille. Varsinkin mik&li tietokone on internet-yhtey-
dessa.

Esimerkiksi XP:n selain Internet Explorer 8 menetti samalla tukensa ja monilla sivuilla on
jo ominaisuuksia jotka eivat silla toimi. (Anslinger 2013)

Viruksentorjunta ohjelmilla voidaan ehkaista tiettyyn pisteeseen saakka haavoittuvuuksia,

mutta ilman Microsoftin virallista tukea ne eivat riitd. (Tech Advisory 2018)
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Kuvassa 8 esitetdén XP:sté I0ytyneita haavoittuvuuksia, jotka ovat haitallisia kayttojarjes-

telmélle.

XP:n haavoittuvuudet yhteensa
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Kuva 8. Windows XP:n havaitut haavoittuvuudet vuosina 2008-2017 (CVE Details 2017)

Aina kun tietokone on yhteydessa internet verkkoon, on se altis haittaohjelmille. Sen eh-
kaisemiseksi on tarkeaa pitaa kayttojarjestelméa paivitettyna ja ajan tasalla. Haittaohjel-
malla tarkoitetaan vierasta ja ei toivottua ohjelmaa, jonka tavoitteena on tehda haittaa ja

vahinkoa kayttajan tiedostoille, kayttojarjestelmalle ja laitteille. (Kujanpaa 2017)

Haittaohjelmista yksi tunnetuin esimerkki on vuonna 2017 levinnyt vaarallinen WannaCry -
kiristysohjelma. Kiristysohjelmien tarkoitus on tunkeutua kayttajan tietokoneelle, ja lukita
taman tiedostot haittaohjelmalla estéda paasyn naihin tiedostoihin, ja taman jalkeen vaatia
kayttajalta lunnaita tiedostojen avaamiseksi. (Grace Johansen)

Se hyoddynsi Windows kayttojarjestelmien, kuten tassa vaiheessa jo tukemattoman XP:n,
tietoturva-aukkoja ja levisi yhdessa paivassa noin 200:n tuhanteen koneeseen ympari
maailmaa arvioiden mukaan 150 eri maassa. (Hakkarainen & Paakkanen 2017)
WannaCiry oli siita erityinen haittaohjelma, ettd se levisi madon lailla koneelta koneelle ja
kiristi uhrejaan maksamaan lunnaat virtuaalivaluutalla saadakseen jarjestelmansa ja tie-

dostonsa takaisin. (Kaspersky)
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Haittaohjelma toimi kytdnndssa siten, etta se hyddynsi Windowsin Server Message
Block (SMB) haavoittuvuutta. (Virtanen 2017)

Se on kayttojarjestelman protokolla, jota kaytetdan Windows koneissa muun muassa tie-
dostojen ja laitteiden jakoon seké eta-laitteistossa kuten virtuaalikoneet. WannaCry kaytti
hyvakseen tassa protokollassa ollutta haavoittuvuutta siten, etta se levisi sen kautta hel-
posti muihin koneisiin jotka ovat yhteydessa ensimmaiseen saastuneeseen koneeseen
TCP-portti 445:n kautta. Koska suurimmassa osassa yrityksia tietokoneet ovat jollain lailla
usein yhteydessa toisiinsa esimerkiksi lahiverkon kautta, ne olivat mainioita leviamisalus-
toja WannaCry:lle. Hydkkays oli erityisesti keskitetty globaaleille korporaatioille, yliopis-
toille ja useiden valtioiden hallinnollisille elimille jotka eivat olleet syysta tai toisesta paivit-
taneet kayttojarjestelmiaan tai ohjelmistojaan turvallisiin vaihtoehtoihin.

(Islam & Oppenheim & Thomas 2017, Latto 2017)

Vaikka WannaCryn aiheuttamia taloudellisia tappioita on vaikeaa tarkentaa, ne olivat uu-
tistoimisto CBS:n mukaan miljardeja dollareja. Haittaohjelman vaatimat lunnaat olivat var-
sin pienia, 300 dollaria arvosta virtuaalivaluutta Bitcoinia per laite, mutta tyontekoa aiheut-
taneet haitat olivat merkittavat. (Berr 2017)

Yhdysvaltojen FBI:n internet rikoksia valvova taho IC3 on julkaissut taulukon heille rapor-
toiduista taloudellisista vahingoista joita kyber-hyokkaykset ovat aiheuttaneet vuosina
2001-2019:
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Kuva 9. Kyber-hyokkéaysten raportoidut taloudelliset vahingot yhdysvalloissa 2001-2019.

(Clement 2020, Internet Crime Complaint Center)

Virallisen teknisen tuen loppuminen johtaa useimmiten myds siihen ettei laitteisto- ja ohjel-
mistovalmistajat halua tuhlata resurssejaan ja optimoida ohjelmiaan “kuolleelle” kayttojar-
jestelmalle, joten uudet ohjelmat ja softat tulivat jatkossa olemaan XP:lle toimimattomia.
(Microsoft 2020Db)

Microsoftin lopettaessa tukensa muutkin ohjelmistotalot lopettavat tuotteidensa tukemisen
XP:lle pikkuhiljaa. (Anslinger 2013, Tech Advisory 2018)

Ohjelmistojen lisaksi my0s laitteistot karsivét tuen loppumisesta. Valmistajat eivat halua
paivittda ajureita vanhentuville jarjestelmille, ja uudet komponentit kuten prosessorit eivét

valttdmatta enéa tue niita. (Tech Advisory 2018)

Microsoftin virallisen tiedotteen kehotus XP:n kayttajille oli joko paivittaa kayttojarjestelma
uudempaan versioon tai hankkia uusi tietokone, mikéli vanhalla laitteistolla ei uudemmat

(Windows 7, 8, 10) kayttojarjestelmat enaa toimi.
6.2 Windows 7

Kuten edella sanottua, vanhentunut kayttojarjestelma altistaa kayttajan vakaville tietotur-
vauhkille. Microsoft muistutti tiedotteessaan Windows 7 kayttdjia vanhentuneen tietoturva-
arkkitehtuurin vaarallisuudesta. Sen aikana vuonna 2017 Windows 7:n markkinaosuus oli
viela puolet koko PC-kayttojarjestelmien markkinasta. (Tamminen 2017)

Se on yksityiselle kayttajalle tietenkin huono asia, mutta yrityksille se voi olla katastrofaa-
lista.

Haavoittuvaa kayttojarjestelmaa kayttavat organisaatiot voivat jopa saada taloudellisia
sanktioita esimerkiksi GDPR:n vaarantamisesta. (Emmitt 2019)

GDPR vaatii organisaatioita huolehtimaan kasiteltdvien henkildtietojen asianmukaisesta
suojaamisesta, ja tdman epaonnistuessa yritys voi joutua maksamaan miljoonien eurojen
suuruiset sakot. (Combitech Finland 2016, GDPR EU.org)

N&ma ovat painavia syita yrityksille migratoimaan Windows 7:sta turvallisiin kayttojarjes-
telmiin. Microsoftin oma suositus 7:n kayttajille oli siirtya Windows 10:n hankkimalla se uu-
teen laitteeseen uusien ominaisuuksien yhteensopivuuden vuoksi. (Tiainen 2020)
Windows 10 ilmestyessa markkinoille heindkuussa 2015, Microsoft tarjosi sen julkaisun

ensimmaisen vuoden ajan ilmaista migraatiota Windows 7 ja 8.1 kayttajille. Kaikki haluk-
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kaat saivat ilmaiseksi pitda 10:n taman ajanjakson jalkeen, ja se oli erinomainen markki-
nointi keino saada kayttgjat siirtymaan uuteen jarjestelmaan. Kayttgjalla piti olla vain voi-

massa oleva lisenssikoodi 7 tai 8 jarjestelmista. (Da Costa 2015)

Desktop Windows Version Market Share Worldwide Edit Chart Data
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Kuva 10. Windows kayttojarjestelmien PC-markkinaosuudet 2015-2020. (StatCounter
2020)

Statcounter.com:n taulukosta Windows kayttojarjestelmien markkinaosuuksista nayttaa,
ettd heti Windows 10:n julkaisun jalkeen heindkuussa 2015 Windows 7:n markkinaosuus
[&hti laskuun, ja 10:n luonnollisesti nousuun. Ottaen huomioon ilmaisen migraation loppu-
neen vuoden sen jalkeen heindkuussa 2016, taulukon Win 7 kdyran laskun ajautuessa
suhdanteeseen siihen aikaan ja vuorostaan Win 10:n jyrk&n nousun supistuessa, voita-

neen arvioida ilmaisella migraatiolla olleen merkittdva vaikutus kayttajien kayttaytymiseen.

7 Haastattelu

Puhelinhaastattelu on tehty 30.03.2020, jossa on haastateltu Gartnerin Michael Silverig,
Research VP:t4. Gartner on kansainvalisesti merkittava ICT-alan markkinatutkimus- ja

konsultointiyritys. (Gartner)

Millaisia vaikutuksia Windows kayttojarjestelmien tuen ja elinkaaren loppumisella

on yksityisille ja yritys- loppukayttgjille?

Vaikutukset ovat hyvin erilaisia yksityisille kayttajille ja pienemmille yrityksille kuin isoille

organisaatioille. Varsinkin tietoturvakysymykset ovat sita tarkedmpi& mita isompi yritys on.
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Miten XP:ta kayttavat, yrityksen tietoverkkoon kytketyt laitteet vaikuttavat?

Tietyissa tapauksissa Microsoft tarjoaa lisatukea, jonka kesto on noin kolme vuotta. Kol-
mannen vuoden kohdalla lisdtuen hinta nousee niin paljon, etta on epavarmaa onko se
enda kannattavaa jos asiakkaalta l6ytyy laitteita, jotka eivat ole tuettuja. Jotkin laitteet voi-
vat olla jos niihin on hankittu lisatuki, mutta jaljelle jaavista laitteista voi 16ytya haavoittu-
vuuksia, jotka voivat aiheuttaa kaikenlaisia ongelmia. Naiden laitteiden ei pitdisi misséan
tapauksessa olla enaa yhteydessa yrityksen verkkoon ja jos niita on pakko kayttaa, pitaisi
sen tapahtua eristetyssa verkossa ja naille laitteille pitdisi hankkia erillisia tietoturvaohjel-
mistoja joilla rajoitetaan haavoittuvuuksien hyddyntamista. Jos yrityksella on vanhentu-
neita kayttojarjestelmia kayttavia laitteita yhdistettyna yrityksen verkkoon, voi tama johtaa
siihen, ettd hakkerit hyddyntavét tuetuista kayttojarjestelmista loytyvia porsaanreikia van-
hentuneiden laitteiden kaappaamiseksi.

Mita vaikutuksia Windows 7:n tuen loppumisella oli?

Microsoft alkoi 2000-luvun alussa puhumaan eri Windows versioiden lopettamisesta, ja
monilta yrityksilta tuli paheksuntaa siita etté& Microsoft ei olisi antanut tarpeeksi varoitus-
aikaa tulevista muutoksista.

Microsoft ilmoitti vuosina 2003-2004 virallisesta 5+5 vuoden tuesta, joka tarkoitti ensin
taytta viiden vuoden mainstream-tukea kayttgjille. Sen paatyttya tuki siirtyi jatketulle kah-
den vuoden extended-tuelle, jolloin Microsoft korjaa vain tietoturva-aukkoja. Halutessaan
kayttajat saivat maksullisella palvelulla toiminnallisia korjauksia. TAméan jakson paatyttya
my0s jatkettu tuki loppui.

Ennen Windows 7 julkaisua kayttgjat jotka halusivat jatkettua tukea Windows tuotteille jou-
tuivat allekirjoittamaan CSA sopimuksen Microsoftin kanssa.

CSA:ssa oli tietyt maksu-ehdot, jotka laskettiin kdytettyjen laitteiden mukaan, ja ne tup-
laantuivat vuosittain. Palvelun minimi kustannukset olivat satoja tuhansia dollareita, ja se
oli usein liian kallis pienemmille yrityksille. CSA:lla oli siis minimi- ja maksimi kustannuk-
set.

Microsoft muutti sen hinnoittelua Windows 7 julkaisun my6t4, jolloin silla ei ollut enaa mi-
nimi- ja maksimi hintoja. Sen sijaan palvelusta maksettiin vuosittaista yllapito palvelua per
laite, joka oli paljon edullisempi esimerkiksi pienemmille yrityksille.

Asian ydin tdssa on se, ettd lahes kaikki kayttajat ja tahot tiesivat Windows 7:n julkaisusta
[&htien milloin sen tuki tulee loppumaan, eli kymmenen vuoden paahan. Taten ne yritykset
jotka suunnittelivat migraation hyvin ja ajoissa seuraavaan kayttojarjestelmaéan paasivat
helpommalla.

Joissain yrityksissa migraatiota uusiin laitteisiin jatettiin tekematté saastosyista eika sita
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valttamattd koettu vaaralliseksi asiaksi, mutta jo muutama vuosi sitten kavi selvaksi ettei

uusilla tietokoneilla voitu enda kayttaa Windows 7:aa.

Kasittelikd Microsoft mielestasi Windows 7:n tuen loppumisen hyvin, vai oliko pro-

sessissa parantamisen varaa?

Gartner tekee asiakkaidensa liséksi yhteistytta myods Microsoftin kanssa. Siind missa asi-
akkaiden kanssa tydskenneltaessa Gartner asettuu asiakkaan puolelle, kayvat he Micro-
softin kanssa kaydyissa keskusteluissa asioita lapi sek& Microsoftin, ettéd asiakkaan nako-
kulmasta. He antavat Microsoftille neuvoja miten toimia ja kertovat mahdollisista uhkaku-
vista.

Muihin ohjelmisto taloihin verrattuna Microsoftin ohjelmistoja kayttavia koneita 16ytyy maa-
ilmasta eniten, joten heidan asemansa markkinoilla on ainutlaatuinen. Vaikka monilla ih-
misilla on pahaa sanottavaa Microsoftista on heidan tarjpamansa Windows 7:ma&n kym-
menen vuoden maksuton paivitys elinkaari, ja kolmentoista vuoden maksullinen jatkosopi-
mus, markkinoiden lapinakyvin ja parhain tuotteelle tarjottu elinkaari.

Windows 10 kanssa tilanne on hieman toinen, koska silla on erilainen elinkaari Windows
7:aan verrattuna. Muutama vuosi sitten monet ihmiset olivat sitéd mielta, ettd Microsoft on
jaamassa Googlen jalkoihin, koska se ei uudistu tarpeeksi nopeasti. Samalla melkein sa-
man verran kayttgjia oli sitd mieltd, etta Microsoft liikkuu liilan nopeasti, joten Microsoftin
on pitanyt mukautua molempien ryhmien tottumuksiin. Silverin mielesta on asioita, joita
Microsoft olisi voinut hoitaa paremmin, mutta Microsoftin Windows 7:lle tarjoamaa kym-
menta vuotta ilmaista tukea ei voi vahatella. Liséksi Microsoftin piti mahdollistaa Windows
7 kayttd myos vanhemmalla teknologialla, silla 2009 vuonna monilla oli kayttssa viela
kolme tai nelja vuotta vanhoja laitteita. Loppujen lopuksi Silverin mielesta Microsoftilta ei

Windows 7 suhteen voinut hirveasti enempaa vaatia.

Koetko etta tulevaisuudessa Windows 7:84a kaytetdaan yhta paljon kuin XP:ta (tuen
loppumisen jalkeen)?

Luuletko etta 5-10 vuoden paasta moni laite kayttaa viela Win 7:4a?

Loppujen lopuksi laitteita mit&a ei paivitetty Windows 7:std Windows 10:n ei ollut prosentu-
aalisesti yhta paljon kuin laitteita joita ei paivitettty XP:sta 7:n.

Kayttgjat siirtyivat 7:std 10:n paljon nopeammin kuin migraatiossa XP:sta 7:n, mita var-
masti edesauttoi paivittdmisen huomattava helppous verrattuna aikaisempaan prosessiin.

Talla hetkella Corona-virus voi haitata ja hidastaa migraatio prosessia.
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Windows 10:n prosessi on erilainen siind mielessa, etta se saa vuosittaisia julkaisuja joi-
den tuki loppuu 1,5 vuoden jalkeen. Organisaatioiden on tarke&aéa ottaa ndma muutokset

huomioon ja tehostaa prosessejaan uusia paivityksia varten.

Onko siirtyma Windows 7:sté 10:n ollut mielestasi hankalaa?

Windows 7:sta 10:n siirtyminen ei ollut helppoa, mutta se oli kuitenkin paljon helpompaa
verrattuna Windows XP:sta 7:4an siirtymiseen. Kun Windows Xp:sta siirryttiin Windows
7:4an, joutuivat monet yritykset kaytannéssa uusimaan kaikki Windowsia kayttavat lait-
teensa, koska XP:hen verrattuna Windows 7 oli taysin erilainen kayttojarjestelma. Kun
Windows 7 taas alettiin siirtymaan Windows 10, ei laitteistoja valttamatta tarvinnut uusia
samantien, koska tassa siirtymisessa paivitettiin 1ahinna jo olemassa olevaa kayttojarjes-
telm&a. Toki monet saattavat paivittdd samalla myos laitteistoa, mutta tama ei ole valitto-

masti tarpeellista jos kyseiset yritykset pysyvét tuen piirissa myos jatkossa.

Mitk& ovat organisaatioiden suurimmat huolenaiheet migraatiossa 7:std 10:n?

Suurin kysymys on applikaatioiden yhteensopivuus uuden kayttojarjestelman kanssa.
Yrityksen IT-tuen on varmistettava ohjelmistojen toimivuus, ja otettava huomioon yrityksen
tukemat- seka kayttajien itse lataamat ohjelmistot. Pahin uhkakuva on etté paivityksen jal-
keen suurella osalla henkilokunnalla on toimimattomat laitteet ohjelmistojen epaonnistu-
neen migraation vuoksi, ja niiden palautus voi olla jopa mahdotonta. Loppujen lopuksi IT-

tukiosasto on aina vastuussa laitteiden ja ohjelmistojen toimivuudesta.

8 Pohdintaa

Tyon aihe valittiin sen kiinnostavuuden ja ajankohtaisuuden vuoksi. Windows 7:n jatkettu
tuki oli juuri paattynyt tammikuussa 2020, ja koimme etta siita olisi mielenkiintoista tehda
opinnaytetyo ja aiheesta voisi 6ytya runsaasti hytdynnettavaa tuoretta tietoa
Opinnaytetyo oli kokonaisuutena mielenkiintoinen mutta haastava projekti. Kayttojarjes-
telmien tuen loppumisen vaikutukset oli tiedonkeruun kannalta haasteellista, silla l&hteita
[6ytyi kylla runsaasti mutta tieto oli hyvin hajanaista ja aiheet toistuvia. Tyon edetessa kavi
mya0s ilmeiseksi se, etta vaikutuksia I6ytyi huomattavasti enemman yritysten nakokul-
masta kuin yksityisten kayttdjien puolesta. Tama vaikutti henkilékohtaiseen tydskentelyyni
negatiivisesti, ja jouduin ottamaan liilkaa yritysten puolta mukaan alkuperaiseen suunnitel-
maan nahden.

Haastattelut antoivat myds enemman materiaalia yritysmaailman ndkoékulmasta, vaikka
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kysymyksia esitettiin myos yksityisiin kayttgjiin liittyen. Haastateltavia saatiin kaksi kappa-
letta IT-alan asiantuntijoita, ja ne olivat hyvia tiedon l&hteita tutkimusta varten. Valitetta-
vasti toisen haastattelun nauhoitus epaonnistui, eika sita sen vuoksi voinut hyddyntaa lah-
teend projektissa. Jalkikateen voinen todeta, ettéa henkildkohtaisesti laskin liikaa vastuuta
haastattelujen varaan lahteitten nahden. Oletin oikein saavamme haastatteluja ainakin
pari kappaletta ja niiden olevan todella luotettavia alan ammattilaisia, jotka tietavat ai-
heesta tyonsa kautta runsaasti, mutta oman tyni pohjalta eli yksityisen kayttajan nakokul-
masta ne eivat tuottaneet niin paljoa materiaalia mita olin toivonut. Tassa asiassa koen
epaonnistuneeni, vaikka tyé muuten on ollut melko onnistunut mielestani. Haastattelujen
saantia vaikeutti myds korona-pandemia, silla sen aiheuttamien tyt6taakat estivat muuta-
man haastattelun toteutuksen.

Yhteisty0 Ville Saarisen kanssa sujui erinomaisesti, ja koen etté tydskentelymme yhdessa
oli eduksi molemmille ja ty6 oli tasapuolista. Kuten kaikkea muutakin elamaa, myés opin-
naytetyota hankaloitti vallitseva koronavirus siind mielessa, etta tapaamiset olivat harvem-

pia ja niitéd ei voitu jarjestda koululla. Hyvin tasta kuitenkin selvittiin ja pysyimme terveena.

Yhteenvetona aiheesta voidaan todeta, ettd Windows kayttojarjestelmien virallisen tuen
loppuminen vaikuttaa huomattavasti yksityisten kayttgjien toimintaan. Yksityisilla loppu-
kayttgjilla on huomattavasti helpompaa siirtya uusiin, tuettuihin kayttéjarjestelmiin mita yri-
tyksille on. Yrityksille my6s taloudelliset vahingot tieturvan pettédessa voivat olla huomatta-
leviavat helpommin laitteesta toiseen niiden usein ollessa yhteydessa toisiinsa lahiverkon
kautta.

Laitteiston ja ohjelmistojen uusiminen yksityisille kayttajille on ketterampaa volyymin puut-
teen vuoksi. Haittaohjelmista koituvat tappiot voivat kuitenkin yksityiselle kayttajallekin
tulla todella kalliiksi, esimerkiksi pankkitietoihin murtautuminen.

Kayttgjien kannattaa aina noudattaa Microsoftin elinkaaren suosituksia ja valmistautua
tuen loppumiseen varmistaakseen tietoturvan eheyden ja tiedostojen turvallisuuden. Oh-
jelmistojen paivittdminen ja virustorjuntaohjelmien kayttaminen on suositeltavaa tietotur-

van kannalta.
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Liitteet

Liite 1. Michael Silver haastattelu englanniksi.

What are the effects that Windows OS EOL has had comparing private users and

organizations?

Well private users and even small businesses are affected a lot differently than larger or-
ganizations, most consumers wouldn’t know all that much. They might see messages that
Windows pops up about support ending but a lot them probably don’t care, but you know
when you start talking about companies who have to comply with specific laws or security,
real big security concerns it really turns it into something that’s important (seeing?) that
companies need to decide what to do about, although there are especially hospitals all
over the world that have Windows 95 or older somewhere, locked in a room, not con-
nected to the internet because that’s the only OS that some particular piece of equipment
will run on. But for the most part anything that’s on the internet, customer phasing, you
know accessible, companies certainly need to make sure that there are no security vulner-

abilities.

What affects does Windows XP machines have that are connected to enterprise net-

work?

In some cases generally when Microsoft does some extra support, typically its for 3 years,
and even at year 3 it starts getting really expensive, so when you reach 4, 5 or 6

(year), you know whether those machines are supported (as questionable?) certainly
some of those devices might be, might have some sort of Microsoft support that was paid
for on them. But others, if there are vulnerabilities, uhm , if machines can, if a vulnerability
couldn’t allow access as an administrative level, like that, certainly it could cause all sorts
of problems. Including ransomware and all sorts of other things, uhm you know those ma-
chines should certainly not be on the corporate network, and if they have to be used they
should be on some sort of separate network, they should maybe have more security prod-
ucts on them to try to limit what they can do, what programs can be run. One of the big is-
sues is that a problem that’s found on an existing supported OS, could exist one of these

defunced, unsupported OS. So once a security hole is discovered, to some extent it could
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be a roadmap for the bad guys, to where that similar problem exists in a product that’s no

longer supported.

What effects did the end of support of Windows 7 have?

Microsoft in the early 2000s started talking about ending support for various versions of
Windows. And there was a lot of outrage from the enterprises that Microsoft didn’t give
enough time of notice. And we actually did a lot of work with Microsoft to help them under-
stand that you can’t compare software that runs on millions or billions of devices to other
enterprise software that’s run on a lot fewer devices by a lot fewer organizations. And fi-
nally, | don’t remember exactly, | think in 2003 or 2004, Microsoft came out with a formal
5+5 support timeline where they would support a new product, (and this is not just Win-
dows client, its basically almost all Microsoft products) that they would support them in
what they called the mainstream phase for 5 years. And that meant that any bug you find
you can tell Microsoft and they were supposed to fix it. And them after that 5 years was
over, or 2 years after the next product had shipped, which ever was later, the product
went into the extended phase of its lifecycle. Which meant that Microsoft would fix security
holes but that’s it. If you wanted functional things fixed you could pay Microsoft to do it.
And then after another 5 years that was ended, or 2 years after the second later version
shipped, the product would go out of support. And prior to Windows 7, if you wanted sup-
port for products beyond that you had to sign a special contract with Microsoft, called a

Customer Support Agreement — CSA.

And CSAs generally had a minimum that you would have to pay, so maybe 100k or 300k
dollars for the first year. They had a maximum that you could pay, and the price would
double each year. So in the first year the price was 50 dollars per device for Windows
support for Windows XP. It had a minimum but | forgot what it was, might have been in the
research papers | sent you. And the next year it would double and the next year double
again. You could pay it quarterly, so you could do what’s called a True Down, so if you
have a thousand devices but you moved a hundred of them for the next quarter, you
could only pay for 900%. But because it was a minimum that was usually six figures,
smaller organizations usually couldn’t afford it. And at that time customer support was
owned and managed by the support group, so the same group that when you have prob-
lem and you call Microsoft, that’s the group that owned the Customer Support Contract
and profess(?). Microsoft changed that for Windows 7, that there would be ho minimum
and no maximum. Your price would be determined by whether or not you paid Microsoft
maintenance every year. So if you have maintenance on Windows, the ??? Customer

Support Agreement, now its called ESU — Extended Security Updates. So if you have
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what Microsoft called software insurance, which is the annual maintenance fee you pay
every year, for the first year of ESU, you would pay Microsoft 25% per device, and dou-
bling every year after that. And if you don’t have software insurance you'd pay 50$ per de-
vice doubling every year after the first year. So very different, much more affordable by
smaller organizations, more affordable because the first year is 25$ potentially, you can’t
pay by quarterly anymore, you pay for the full year and that’s it. Really there is a question
as to whether or not maybe Microsoft needs to extend the first year payment into the sec-
ond year because a lot of organizations during the Covid-19 crisis are not doing their up-
dates or migrations, they you know if were replacing or upgrading machines, machines
are tough to get because a lot of them are coming from Asia and China, and shipments
are stopped for a while, | don’t know if they are happening right now but it was a big issue.
The bottom line really that | was getting into, is that we knew, everybody knew, not just
Gartner, that Windows 7s support was going to end from the day when Windows 7
shipped. Everyone knew that the day would be first Tuesday on the first quarter ten years
after it was shipped. And some organizations may have chosen not to do it because
maybe they didn’t have the resources to do it. Some, especially in healthcare, have prob-
lems doing it because they need to make sure their application vendors will support their
applications on a new version of Windows, and Windows application vendors sometimes
move very slowly in certifying their software for HIPA(??) or other certifications, and espe-
cially in a hospital you don’t want to run stuff that’s not certified or compliant. Some organ-
izations didn’t know or never got the message that there was a Microsoft lifecycle. And so
if you planned right and you did the work, you probably got off on time or you have rela-
tively few devices left. You know, maybe you found more problem applications than nor-
mal, there weren’t many applications that wouldn’t work, although there certainly could be
lots of applications that the vendor won’t support on Windows 7. But that certainly could’ve
put you in a bind, and look, for some businesses that may have had profitability issues
over the last few years, deciding not to upgrade PCs, not to upgrade for Windows, may
not have seen it as a dangerous thing. But at some point really the big issue was that,
starting a couple of years ago, you couldn’t buy new machines that would run on Windows
7 anymore. So you couldn’t even buy new machines — and | don’t think a lot of folks really

expected that to happen.

Right, What about in your opinion: Do you think microsoft handled the whole pro-

cess well or was there something they could’ve improved?
As Gartner, we might speak to a customer about Microsoft, we take the customer's side.
And when we speak to Microsoft, because they might hire us to give them advice also.

We speak to them both ways. We say: “Well as microsoft you should do x, y, z and the
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customer will say this and the press will say that.” So we want to give them our advice and
also lay out some warnings about what might happen. Microsoft is in a different position
than most other software vendors based on how many devices run their software. What-
ever bad you want to say about microsoft and everyone has plenty of bad things to say,
having a ten year life cycle that is well articulated and published (microsoft.com/lifecycle)
is really the best and most transparent life cycle in the business. So it is really hard to fault
them for not giving more than 10 years and then if you pay 13 years of support. So it's
hard to say that they should be on the hook to do longer. And certainly the way things
move today, it's hard - windows 10 actually has a totally different life cycle. Few years ago
there was a lot of talk: “google moves so fast, MS moves so slowly, microsoft is going to
be in trouble if they don’t do what google is doing and have new features quicker”. For as
many people as say that microsoft isn’t moving quickly enough, there’s at least as many
that say microsoft was moving too quickly as it was and it can’t move any quicker. And so,
microsoft has tried to accommodate both folks that need to move slowly and folks that
need to move faster. | think that there are some things they should be doing better today.
But if you look at windows 7 and you're looking at 10 years of free security support and
another 3 years - of course consumers can’t get that but most of them don’t probably care
- 3 years of paid. And they’re trying to support 2007 technology because when windows 7
came it probably ran fine on machines that were 3 or 4 years old, | don’t think how much

more you can ask. Plus all this warning there was no surprises here.

So in the future do you see windows 7 still being used as widely as windows XP
was? Do you think there will still be many windows 7 machines running in like 5 to

10 years?

So you know, first of all, let’s say: | don’t think there were that many windows 7 machines
as a percentage that weren'’t updated to windows 10 as there were XP machines that
weren’t updated to windows 7. So if windows XP had 20% to 25% enterprise PCs still run-
ning XP after support ended. Windows 7 was probably more like 15 to 20%. So folks
started moving to 10 from 7 quicker than they started moving from XP to 7. Doing the ac-
tual move, the update, was probably half as difficult going to windows 10 as it was going
to windows 7. So you're already in a better place. So the covid-19 withstanding would
slow down a lot of folks. There should be a lot fewer machines running windows 7 in 5
years than there were machines running windows XP 5 years after support ended. Then
Windows 10 is a whole different story because it has these semi-annual releases that lose
support after a year and a half. So organizations, what they really need to be doing if they

haven’t done it yet, is that they need to be or have done really changing their process on
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how they’re testing and piloting and deploying updates.

You said that moving from windows 7 to 10 is hard, right?

It was half as difficult as moving from XP to 7. So I'm not gonna say it was easy, but it was
a lot easier than the last major update and in theory the move to windows 10 is kind of the
last major update you'll have to do because every update going from then on is really an

installation of an update which you do on the existing machine and it updates what’s there
rather than rebuilding the machine which is typically what folks had to do to go from XP to
7 and some folks certainly may have done that going from 7 to 10 but they shouldn’t have
to do that again for quite a while. As long as they stay more or less on a supported track

here.

Can you talk about some of the main concerns enterprises or organizations have
when they do these kinds of migrations for example windows 7 to 10. Like what are

some of the main points?

The biggest question is application compatibility, will their applications run. Our rule of
thumb that the typical organization has about one application for every 10 to 20 users. So
a ten thousand user organization has 500 to a 1000 applications and IT is responsible for
some of them and the departments are responsible for some of them and users download
a bunch of them and no one is really responsible for them.

So the IT department when they are looking to do an update or an upgrade, they need to
make sure their applications are going to run. Which applications? Certainly the ones they
are responsible for but what about the ones users have installed themselves. Those users
they be doing business critical things on those applications, so does the organization de-
cide we’re just going to push this upgrade and if it doesn’t work for your application you're
out of luck or do they - what if this is something gets the product out then they don't even
know it because folks have so much flexibility on PC. They, the IT org may have an in-
ventory of applications or they may not but if they do, they need to get everyone - it’s like
jesus, if we have a pandemic, how do you get everyone to stay indoors? | guess we’re
finding that out. It's difficult and they need to make sure that not only the applications that
they know about are compatible but also the ones that they don’t know about. And so they
have to try to work with different departments and users should try to identify, know what
is running where and who is responsible and who is going to do some testing and all that
sort of stuff. The last thing you want is that you do an upgrade and the next morning when
you come in you have 50 to a 500 calls including one from your CEO, saying that they

can’t get their work done. And how do you roll back all those machines or answer all those
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calls at once. And that’s only the applications, in a hospital or in financial services | might
have a lot of odd devices and | need to know how those devices work. Maybe | have
some old 16-bit applications - more of an issue with the windows 7 migrations because
that was the first one where folks moved in large numbers to 64-bit windows. But anything
like that, anything that could be run by someone somewhere is a concern and they need
to decide how much responsibility they’re taking, how much responsibility is left to depart-
ments / users. Even if you could add a memo saying “hey you're responsible for this,
we’re giving you this time, we’re gonna help you do this thing that way.” Even if you say
that, the minute you push out something and something stops working it may still be your

fault.
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