(

- J Tampereen ammattikorkeakoulu

Kiinteistoautomaatiojarjestelman
halytyksen luominen

Tuomas Tuominen

OPINNAYTETYO
Toukokuu 2020

Sahko- ja automaatiotekniikka
Automaatiotekniikka



TIVISTELMA

Tampereen ammattikorkeakoulu
Sahko- ja automaatiotekniikka
Automaatiotekniikka

TUOMINEN, TUOMAS:
Kiinteistbautomaatiojarjestelman halytyksen luominen

Opinnaytety0 33 sivua, joista liitteita O sivua
Toukokuu 2020

Assemblin Oy:lle toteutettavan opinnaytetydn tavoitteena on kehittda ohjelma ra-
kennusautomaation halytysviestien valittamiseksi mobiilisovellukseen, joka edis-
taisi yrityksen kayttdman rakennusautomaation hallintajarjestelman toiminnalli-
suutta. Tarve ohjelman kehittamiselle syntyi uuden rakennusautomaation hallin-
tajarjestelman version myd6ta, jossa uutena ominaisuutena oli mobiilisovellus ha-
lytyksille. Mobiilisovelluksen avulla on mahdollista tavoittaa kiinteistjen auto-
maatiosta vastaavat henkilét nopeammin, mika nopeuttaa vikatilanteisiin reagoi-
mista. Kiinteistdjen vikatilanteisiin nopeamman puuttumisen ansiosta ongelmien
vaikutuksia on mahdollista vahentaa.

Kehitettavan ohjelman tulee muuttaa etakohteista vastaanotettavat tekstimuotoi-
set halytysviestit ohjelmallisesti vertailtavan datan muotoon, jotta ohjelman avulla
olisi mahdollista analysoida halytykset automaattisesti. Ohjelman on tarkoitus
valittaa halytysviestin tiedot mobiilisovellukseen, jos ennalta maaritettavat kritee-
rit kriittisen halytyksen tunnusmerkeista tayttyvat. Taman liséksi viestien vastaan-
oton jalkeen kuitataan lahettaneelle kohteelle halytykset vastaanotetuiksi, jotta
valtettaisiin viestien toistuva lahettaminen.

Ohjelman avulla voidaan halytysviesteihin liittyvien toimintojen lisaksi valvoa kes-
kusvalvomon ja etakohteiden valisen tiedonsiirtoyhteyden vakautta. Yhteyden
vakautta valvotaan viestien tapahtuman ja vastaanoton aikaleimoja vertailemalla.
Tiedonsiirtoyhteyden valvonnalla ohjelma edistaa kohteiden yllapidon laatua, kun
tiedonsiirtoyhteyden laadussa tapahtuvat muutokset voidaan havaita nopeam-
min.

Asiasanat: halytys, kiinteistbautomaatio, Python, tiedonsiirto
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Thesis implemented for Assemblin Oy intents to create program for sending
alarm messages of building automation into a mobile application, which would
enhance performance of the building management system software used by the
company. Need for developing the program formed from the new version of build-
ing management systems which introduced as a new feature the mobile applica-
tion for alarms. With the mobile application it is possible to reach personel in
charge of properties automation even faster, which improves the time elapsed in
reaction to occurrence of fault. By reacting faster in to faults occurred in proper-
ties, impact of the flaws can be reduced.

Program developed will modify plain text formatted alarm messages received
from remote location properties into data format that is comparable by software
to enable software automatically performing analysis on received messages Pro-
grams intent is to send information of alarm messages to the mobile application
if predefined criteria for critical alarm are fulfilled. In addition, after receiving mes-
sage program will sends a response to the remote location as a confirmation of
received message which informs sender to not send that specific message re-
peatedly.

Besides operations involving alarm messages, stability of data transfer connec-
tion between remote location property and central control room can be monitored
with the program. Supervising of connection stability is executed by comparing
timestamps of event and when the message was received. By monitoring network
connection stability program enhances quality of properties maintenance, when
changes in network stability can be detected faster.

Key words: alarm, building automation, Python, data transfer
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LYHENTEET JA TERMIT

API Onhjelmointirajapinta (Application Programming Inter-
face)

CSVv Pilkulla erotettujen arvojen tiedostomuoto (Comma Se-
parated Value)

CPU Prosessori (Central Processing Unit)

GSM Matkapuhelinjarjestelma (Global System for Mobile)

HMI Kayttdliittyma (Human Machine Interface)

HTTP Hypertekstin siirtoprotokolla (Hypertext Transfer Proto-
col)

HTTPS Turvallinen hypertekstin siirtoprotokolla (Hypertext
Transfer Protocol Secure

HVAC Lammitys, Vesi ja ilmanvaihto (Heating, Ventilation and
Air Conditioning)

IETF Internet tekniikan tyoryhma (Internet Engineering Task
Force)

IP Verkkokerroksen protokolla (Internet Protocol)

I/O0 Sisaantulo/ulostulo (Input/Output)

IT Tietotekniikka (Information Technology)

LVI Lammitys-, vesijohto- ja ilmanvaihtotekniikka

pip Python-pakettien managerointi (Pip Installs Packages)

Python Ohjelmointikiel

PC Tietokoneen yleisnimitys (Personal Computer)

PNS Push ilmoitus palvelu (Push Notification Service)

RAU Rakennusautomaatio

RFC Kommenttien pyynto (Request For Comments)

TCP Tietoliikenne protokolla (Transmission Control Protocol)

UTF Unicoden muunnos formaatti (Unicode Transformation



1 JOHDANTO

Opinnaytetyo on toteutettu Assemblin Oy:n toimeksiannosta. Assemblin tiedosti
kayttamassaan rakennusten hallintajarjestelmassaan mahdollisuuden valittaa
tydntekijoiden mobiililaitteisiin halytyksia jarjestelman mobiilisovelluksen valityk-
sella. Halytyksia kasittelevan mobiilisovelluksen kaytéon mahdollisti uusi hallinta-
jarjestelman versio, johon mobiilisovellus tuotiin uutena ominaisuutena. Opin-
naytetyon tarkoituksena on toteuttaa ohjelma halytysten valittdmiseksi mobiiliso-
vellukseen. Kehitettdvan ohjelman tulee vastaanottaa halytyksia hallintajarjes-
telmassa olevista kiinteistoista. Vastaanotettavat halytysviestit kasitellaan, jotta
viesteja voidaan analysoida ohjelmallisesti. Mobiilisovellukseen lahetettavat
viestit maaritetaan viestien analysoinnin perusteella, kun kriteerit valitettavalle
halytykselle toteutuvat. Halytysten vastaanottamisen jalkeen halytyksen lahetta-

neelle etakohteelle kuitataan halytykset vastaanotetuiksi.

Taman lisaksi toteutettavan ohjelman avulla voidaan tarkkailla Iahettajan ja hal-
lintajarjestelman valista verkkoyhteytta, mika toteutuu halytysviestin tapahtuman
ja vastaanoton aikaleimaa vertailemalla. Verkkoyhteyden laadun valvonta edis-
taa jarjestelman toiminnallisuuden monipuolisuutta tunnistamalla heikompia eta-
ja keskusvalvomoiden valisia yhteyksia. Verkkoyhteyden valvonnan avulla edis-
tetdan kohteiden yllapidon laatua, kun heikomman verkkoyhteyden etakohteet
ovat paremmin tunnistettavissa niiden verkkoyhteyden parantamiseksi voidaan
ryhtya toimenpiteisiin. Koska luotavan ohjelman tulee kommunikoida tiedonsiir-
rossa internetin valityksella, opinnaytetyon ohjelmointikieleksi valitaan Python.

Jos jarjestelman havaitsemat viat valitetdan ainoastaan operaattorin tietoko-
neelle, virhetilanteiden vasteaika saattaa kasvaa kohtuuttomaksi tydajan ulko-
puolella. Tasta syysta jarjestelman kriittisten viestien tehokkuutta parantaa no-
pea Kiinteistdjen automaatiosta vastaavien henkildiden tavoittaminen, joka tana

paivana toteutuu mobiililaitteiden avulla.



2 ASSEMBLIN OY

Assemblin toimittaa kiinteistdbautomaation palveluita ja ratkaisuja, joiden avulla
edistetaan kiinteistojen kulutuksen optimointia rakennusten ilmastointiin, veteen
ja energiaan liittyvissa jarjestelmissa. Yhtion toiminta sijoittuu enimmakseen
Ruotsiin, mutta vaikuttaa myds Norjassa ja Suomessa. Suomessa yrityksella on
toimipisteita Helsingissa, Turussa, Oulussa, Hyvinkaalla ja Tampereella. Yrityk-
sella on osaamista ja kokemusta eri tyyppisista ja kokoisista kiinteistoista, jonka
lisdksi henkilokuntaa ja asentajia koulutetaan jatkuvasti ammattitaidon ja osaa-
misen yllapitamiseksi seka kehittamiseksi. Assemblinilla on SETI Oy:n tunnus-
tama RAU-patevyys, joka myonnetaan rakennusautomaatiojarjestelmia asenta-
ville tai yllapitaville yrityksille niiden tayttaessa vaaditut RAU-urakoitsijakriteerit.
Rakennusautomaatiourakoiden toteutuksessa huomioidaan asiakkaiden tarpeet
ja toiveet, joissa tarkeita kriteereja ovat jarjestelmien kaytettavyys seka tarpeelli-
suus. Asiakkaiden kohteisiin voidaan sopimusten mukaan lisata automaatiota
tai kohteiden automaatiojarjestelma voidaan myos uudistaa taysin. (Assemblin

rakennusautomaatiourakointi)

Vaihtoehtoisesti jo olemassa olevan automaatiojarjestelman saato voidaan ana-
lysoida ja konfiguroida uudelleen, jotta kulutuksen vahentaminen toteutuisi. Asi-
akkaille toteutettujen projektien energian kulutusta valvotaan tasaisin valiajoin,
jotta projekteissa tavoitteiksi asetetut kulutusten vahennykset toteutuisivat.
Asennettuja automaatiojarjestelmia tulee testata ja valvoa toiminnan varmista-
miseksi, silla automaattisia toimintoja sisaltavat jarjestelmatkin edellyttavat val-
vontaa tavoitellun toiminnan saavuttamiseksi. Yrityksen tarjoamien etahallinta-
palveluiden avulla on mahdollista saavuttaa kustannussaastoja ilman lisainves-
tointejakin. Etahallintapalvelu toteutuu etayhteyden avulla kiinteistojen raken-
nusautomaatiojarjestelmiin, joista saatavissa olevan mittausten historiadatan
avulla on maaritettavissa rakennusten kulutuksen profiilia. Mittausten historiada-
tan analysoimisella on mahdollista tunnistaa esimerkiksi sahkoén kulutuksen yli-
maaraisia kuormia tai vuotavia vesikalusteita seka toimimattomia ohjauksia.
Analysoinnin perusteella asetusarvoja tai saatokayria voidaan saataa energiate-

hokkaamman ohjauksen saavuttamiseksi. (Assemblin energiatehokkuus)



Rakennusten etahallintapalvelu edellyttaa tietoliikenneyhteyden kiinteiston ra-
kennusautomaatiojarjestelman seka energiatehokkuus- ja elinkaaripalveluiden
etahallintapalvelun valilla. Tama tietoliikenneyhteys mahdollistaa energia-asian-
tuntijoiden paasyn rakennusautomaatiojarjestelmaan ja rakennuksen taloteknis-
ten jarjestelmien hallintaan. Etahallintapalvelun etuna on sen riippumattomuus
automaatiojarjestelmasta, koska etayhteys voidaan rakentaa mihin tahansa au-
tomaatiojarjestelmaan asiakkaan toiveesta. Etahallintapalvelun avulla varmiste-
taan energiatehokkuuden lisaksi laadukkaat sisailman-olosuhteet. Assemblinin
arvioiden mukaan etahallintapalveluiden avulla on saavutettavissa 5 — 20 %:n
saastot kulutukseen ja pienilla investoinneilla yli 30% saastotkin ovat saavutet-

tavissa. (Assemblin etahallinta)



3 KIINTEISTOAUTOMAATIO

Kiinteistbautomaatiolla ohjataan kiinteiston teknisia toimintoja ilman ihmisen jat-
kuvaa valvontaa. Tavoitteena on edistaa kiinteiston toimintaa jatkuvan valvon-
nan ja ohjauksen avulla. Kiinteistbautomaation avulla saavutetaan parempi kiin-
teistdon saato ja saastdja kulutuksessa. Monista kiinteistbautomaation eduista
huolimatta se on ainoastaan tydkalu, joka vaatii taitavan kayttajan ja jarjestel-

man yllapitamisen seka huollon toimiakseen. (Suomaki, Vepsalainen 2013, 11)

3.1 Historia

Ensimmaiset kiinteistbautomaation yritykset takautuvat 1950-luvulle asti, jolloin
ensimmaisia lammon-, vesijohto ja iimanvaihtotekniikan eli LVI-automaation yri-
tyksia syntyi. Tuolloin saatimet olivat analogisia ja halytykset valitettiin pienjan-
nitekaapeloinneilla. 1960-luvun alussa transistoritekniikka alkoi yleistya kaupalli-
siin sovelluksiin, mika mahdollisti useampi portaisten saatojen toteuttamisen
sahkoisesti. Ensimmaiset talovalvontajarjestelmat kehitettiin 1970-luvulla tapah-
tuneen dljykriisin johdosta, koska 6ljyn hinta kaksinkertaistui luoden tarpeen oh-
jata rakennusten toimintoja kattavammin energian saaston kannalta. Vuosikym-
menen lopussa toteutettiin ensimmaiset keskitetyt talovalvomot, joissa useam-

pia taloja yhdistettiin valvomoon. (ST Kasikirja, 2018, 13-14)

Digitaalisia saatimia alettiin integroimaan valvontajarjestelmiin 1980-luvulla,
mika mahdollisti saatimien parametrien asettelun valvomosta. Tiedonsiirrossa
kaytettiin kiinteitd puhelinlinjoja yhdistamaan taloja yhteen talovalvomoon. Tama
mahdollisti tarkeimpien halytysten valittdmisen, koska valvomoiden ja alakes-
kusten oli mahdollista avata puhelinlinja tarvittaessa. Alakeskuksia alettiin val-
mistamaan itsenaisiksi 1990-luvun alussa prosessorin eli CPU:n avulla. Itsenai-
nen alakeskus kykenee vastaamaan kohteensa ohjauksesta, kun valvomo vas-
tasi seurannasta yleisesti. Laitevalmistajien kehitellessa laitteita ja jarjestelmi-
aan syntyi useita suljettuja jarjestelmia, jotka eivat kyenneet kommunikoimaan
toisten laitevalmistajien laitteiden kanssa. Laitevalmistajien kehittelemien jarjes-

telmien valille yritettiin kehittaa rajapintoja seka laiteajureita, mutta niiden toi-
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minnallisuus oli kaikesta huolimatta puutteellista. Rajapinta ja laiteajuri ratkaisu-
jen kehittdminen oli myds kallista ja aikaa vaativaa, mika johti ideaan avoimista

ja hajautetuista jarjestelmista. (ST Kasikirja, 2018, 15-16)

1990-luvulla ohjelmisto- ja puolijohdetekniikka kehittyivat vakaannuttaen raken-
tamisessa perusmallina toteutetun kolmitasoisen hierarkian, joka koostuu val-
vomo-, alakeskus- ja huonelaitetasosta. Kolmitasoista hierarkiaa kaytetaan viela
tanakin paivana. Saman vuosikymmenen aikana halytysten siito GSM-verkon
valityksella yleistyi. Jarjestelmien paivystystietoja valitettiin aluksi ryhmahalytyk-
sind, mutta tasta siirryttiin vuosikymmenen puolivalin jalkeen GSM-tekstiviesti
formaattiin. Kun internet yleistyi 2000-luvun alussa, etavalvonta alkoi yleisty-
maan. Internetin avulla mahdollisuus eri jarjestelmien kayttamiseen kasvoi, joka

laajensi kaytettavan jarjestelman valikoimaa. (ST Kasikirja, 2018, 16-17)

3.2 Rakenne

Kiinteistbautomaation kehitysta on edistanyt internetin, tietotekniikan seka
elektroniikan komponenttien kehitys. Myods jatkuva palveluiden ja tuotteiden ke-
hitys on edistanyt kiinteistbautomaatiolla saavutettua viintyvyytta ja energian ku-
lutuksen saastoja. Koska kiinteistbautomaation jarjestelmat pohjautuvat yha
enemman IT-teknologiaan, niiden hinta on sailynyt edullisena suorituskyvyn ja

ominaisuuksien kasvusta huolimatta. (ST Kasikirja, 2018, 59)

Keskitettyjen kiinteistdautomaatiojarjestelmien aikaan muodostui kasitys kolmen
paatason hierarkiasta (kuva 1), joka koostuu hallintatasosta, automaatiotasosta
seka kenttatasosta. Hallintatasoon lasketaan paikallisvalvomot ja etadvalvomot.
Automaatiotasolla on alakeskukset ja Input/Output eli I/O-moduulit. Kenttata-
sossa on kenttalaitteet eli anturit, toimilaitteet ja itsenaiset saatimet. (ST Kasi-
kirja, 2018, 59)
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KUVA 1. Kiinteistbautomaation yleinen rakenne (ST Kasikirja, 60)

Hierarkian hallintataso toimii kayttajarajapintana jarjestelmaan tietokone- eli PC-
valvomoiden kautta. PC-valvomo voi olla paikallinen tai etaalta toimiva etaval-
vomo, josta kaytetaan termia keskusvalvomo. Keskusvalvomon etuna on mah-
dollisuus tuoda useiden kKiinteistojen valvonta yhteen keskusvalvomoon, josta
on paasy kaikkiin siihen kytkettyihin valvomoihin. Kayttaja voi valvomosta lukea
tietoa jarjestelmaan tuoduista halytyksista, tarkastella graafisia prosessikuvia
seka tehda muutoksia ohjauksen asetusarvoihin ja aikaohjelmiin. Tiedonsiirto
hallintatasolla toteutetaan paikallisesti Ethernet-vaylalla ja etavalvontaan laaja-
kaistatekniikkaan pohjautuvilla internet yhteyksilla. TCP-IP-protokollaan pohjau-
tuvat paikallisverkot eli LAN -verkot seka internetyhteydet tarjoavat luotettavan
ja nopean tiedonsiirtoyhteyden. Avoin tiedonsiirto tarjoaa mahdollisuuksia eta-
hallinnan kannalta, mutta kasvattaa samalla tietoturvan merkitysta. (ST Kasi-
kirja, 2018, 59-60)

Keskitetyissa jarjestelmissa automaatiotasolla toimivat itsenaiset alakeskukset
ja niihin liitetyt 1/0-moduulit. Alakeskus vastaa prosessien ohjauksesta ohjaa-
malla 1/O-pisteiden valityksella kohteen kenttalaitteita. Kuten hallinta tason kom-
munikointi, automaatiotason kommunikointi toteutuu LAN-verkon ja TCP-IP -
protokollan valityksella. (ST Kasikirja, 2018, 60-61)

Kenttatasolla anturit valittavat jarjestelmaan reaaliaikaista dataa prosessien ti-
lasta. Anturien mittaustietojen avulla alakeskukseen ohjelmoidut ohjelmat ver-
taavat mittaustietoja asetusarvoihin, jonka jalkeen toimilaitteita ohjataan asetus-

arvojen toteuttamiseksi. Alakeskukselta voidaan vaylan avulla kommunikoida
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my0s hajautettuihin 1/0-moduuleihin. Puhaltimia ja pumppuja ohjataan usein
erillisella logiikalla taajuusmuuttajista, jotka kommunikoivat alakeskusten
kanssa. Hajautetun 1/O:n ja itsenaisten saatimien kommunikointi alakeskuksille
toteutuu yleensa kenttavaylan kautta. Kenttavaylatekniikassa on useampia
standardeja mm. ModBus, KNX ja BACnet. Eri projekteihin valittava vayla riip-
puu sovelluksesta, valituista laitteista ja urakoitsijan tarjonnasta. (ST Kasikirja,
2018, 61)

Nykyaan rakennusautomaatiojarjestelmiin voidaan integroida useampia talotek-
nisia jarjestelmia, kuten turvallisuus-, kulunvalvonta- ja varoitinjarjestelmia. Use-
ampien jarjestelmien yhteen integroiminen ja yllapito vaatii enemman osaamista
kokonaisuuden hallinnasta. Nama integroitavat jarjestelmat voidaan liittaa val-
vomoon, jolloin kayttaja voi jarjestelman kayttoliittymasta hallita niita. Integroi-
malla jarjestelmia rakennusautomaatioon investointikustannukset vahenevat,
koska integroitavat jarjestelmat voidaan liittda rakennusautomaatioon. Lisaksi
kulunvalvontaa mittaavien jarjestelmien avulla on mahdollista analysoida tar-
kemmin kiinteistdjen kulutusta ja tuoda esille turhaa kulutusta aiheuttavia kiin-
teistdon osa-alueita. (ST Kasikirja, 2018, 60-31)

3.3 Halytykset

Rakennusautomaatiossa halytykset toteutetaan ohjelmallisesti ja halytyksen eh-
tojen toteutuessa jarjestelma halyttaa ilmenneesta viasta. Halytyksesta ilmoitta-
vassa viestissa osoitetaan kohteen osoite tai pistepositio. Halytykset jaetaan Kii-
reellisyysluokkiin ja kiireelliset halytykset priorisoidaan valitettaviksi huoltohenki-
|6stdlle, jotta niihin pystytdan reagoimaan niiden edellyttdamalla nopeudella. Kii-
reelliset halytykset ovat henkea tai terveytta uhkaavat vaaratilanteet ja huomat-
tavaa taloudellista vahinkoa aiheuttavat vikatilanteet. Vahemman kiireellisiin ha-
lytyksiin voidaan sen sijaan reagoida tilannekohtaisesti pidemmilla viiveilla. Ha-
lytyksiin reagoitavan toimintatavan valinta helpottuu, kun halytykset priorisoi-
daan huolellisesti perusteltavin tavoin. Useiden kohteiden etavalvonnasta vas-
taavassa keskusvalvomossa esiintyy suuria maaria halytyksia paivittain. Kriitti-

siin halytyksiin reagointia vaikeuttaa keskusvalvomoon saapuva suuri maara
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halytyksia, koska henkiloston reagointi ilmeneviin halytyksiin puutuu suuresta
halytysten maarasta johtuen. (ST Kasikirja, 2018, 222-223)

Internet tekniikan tyoryhma IETF on ehdottanut RFC standardia vuoden 2019
huhtikuussa. RFC standardi eli kommentteja pyytava standardi kuvaa push il-
moitusten palvelua PNS, jota kaytetaan herattamaan keskeytettyjen istuntojen
kaynnistysprotokolla eli SIP. PNS palvelun push ilmoituksella voidaan herattaa
kayttajan laite, vaikka kayttajan laite olisi keskeytetyn istunnon tilassa. Laittei-
den ja erityisesti mobiililaitteiden resurssien saastamiseksi kayttojarjestelmat
keskeyttavat sovellusten kayttamisen, jotta akun varauksen kestoa saastettai-
siin. (RFC standardi)
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4 OHJELMOINTIKIELI

4.1 Python

Python on korkean tason ohjelmointikieli, jonka avulla voidaan toteuttaa tehtavia

useilla eri ohjelmoinnin osa-alueilla. (Python yleisesti)

Pythonin historia

Python ohjelmointikielen loi 1990-luvun alussa hollantilainen Guido van Ros-
sum, joka tyoskenteli tuolloin Amsterdamissa CWI:lla. Van Rossum tydskenteli
projektin parissa, joka tarvitsi syntaksia kasittelevan skriptikielen. Pelkastaan
projektia varten kehitettava ohjelmointikieli ei vaikuttanut jarkevalta, joten van
Rossum kehitti yleisen ohjelmointikielen Pythonin. Python on avointa lahdekoo-
dia eli kaikille kaytettavissa ja siihen on ajan saatossa lisatty monia kirjastoja
laajemman kaytettavyyden parantamiseksi. (Pythonin historia)

Pythonin ominaisuudet

Python on joustava, helppokayttdinen, avoimeen lahdekoodin pohjautuva olio-
ohjelmointiin perustuva ohjelmointikieli, joka on suunniteltu optimoimaan kehi-
tyksen nopeutta. Python ohjelmointikieltd kuvataan usein skriptikieleksi helppo-
kayttoisyytensa takia ja osittain sen mahdollisuudesta yhdistaa eri ohjelmistojen
komponentteja sovellukseksi. Python tunnetaan yleisesti myos korkean tason
ohjelmointikielena, joka viittaa ohjelmointikielessa valmiiksi sisdanrakennettujen
ominaisuuksien kayttdéonoton mahdollisuuteen. Naiden sisdanrakennettujen
ominaisuuksien avulla on mahdollista automatisoida yksinkertaisia tehtavia,
jotka muuten vaatisivat ohjelmoijilta aikaa manuaalisesti toteutettuna. (Lutz,
2006)

Python omaa useita standardin tyyppisia ja valmiiksi sisallytettyja toimintoja, ku-
ten numeeriset, sekvenssit, luokat ja poikkeukset. Osa toiminnoista tukee funkti-
oiden avulla usean tyyppisia objekteja kaytannodllisemman vertailun mahdollista-

miseksi. Python sisaltda ainoastaan yhden tyypin moduuli objekteja riippumatta
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moduulien lahteen ohjelmointikielesta. Moduuli voi sisaltda funktiomaaritelmia
seka suoritettavia lauseita. Lauseiden tarkoituksena on alustaa moduuli, jonka
takia ne suoritetaan vain ensimmaisella kerralla tai toistuvasti niiden kuuluessa
komentosarjaan. Python on luonut konseptin paketeista tarjotakseen nimeamis-
hierarkian ja helpottaakseen moduulien jarjestelya. Paketit itsessaan ovat mo-
duuleita, jotka sisaltavat useampia moduuleja. Jotta yhden Python koodin mo-
duuli voi kayttaa toisen moduulin koodia, kaytetdan import-komentoa. Ohjel-
maan tuodaan moduuleja import-komennon avulla. Moduuleja kayttamalla oh-
jelmointikielella toteutettavien ohjelmien mahdollisuudet laajenevat. Moduulei-
den avulla mahdollistetaan mm. graafisen kayttoliittyman, tiedostojen kasittelyn,
datan kerdaamisen verkosta ja monia muita toteutuksia. Jokaisella moduulilla on
oma nimensa ja pakettien sisalla olevien moduulien nimet erotetaan nimen
alussa olevasta paketin nimesta pisteella. Python tarkastaa ensimaista kertaa
moduuleja tuotaessa moduulien nimen vastaavuuden, jos nimea vastaavaa mo-
duulia ei I6ydy jarjestelma ilmaisee ModuleNotFoundError -viestin virheen

merkiksi. (Python moduulien kaytto)

Pythonin moduulit

Ennen moduulien tuomista ohjelmaan ne on asennettava tietokoneelle pip:n
avulla. Pip on Pythonin pakettien managerointi tyokalu, jonka avulla ulkoisia Pyt-
honin paketteja ladataan tietokoneelle komentokehotteesta yksinkertaisten ko-

mentojen avulla. (Python moduulien asennus)

Aikaa kasittelevat jarjestelmat tarvitsevat toimiakseen t ime -moduulin tuomisen
jarjestelmaan. Moduulin avulla on mahdollista toteuttaa erilaisia toimintoja aikaan
liittyen. Aikaa voidaan esittdd monessa muodossa ja jarjestyksessa, mutta mate-
maattisten operaatioiden ja vertailujen suorittamiseksi yksinkertainen lukema on
suoraviivainen lahestymistapa, kuten vuosien ja kuukausien suodattaminen aika-
leimasta. Yksittdinen lukema ajan ilmaisemiseksi on epoch aika, joka alkaa vuo-

den 1970 ensimmaisesta sekuntista. (Pythonin aika moduuli)

Jotta Python ohjelman on mahdollista kommunikoida tietoverkon kanssa, kayte-

tdan socket -moduulia. Moduuli tarjoaa paasyn BSD socket -rajapintaan, jossa
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on mahdollista kayttad TCP/IP -protokollaa datan siirtoon ja kommunikointiin.

(Pythonin socket moduuli)

Berkeley Software Distributionissa kehitettiin vuonna 1983 ensimmainen versio
BSD socket APl:sta, joka on ohjelmointirajapinta prosessien valiseen kommuni-
kointiin. Viimeinen versio 4.4 julkaistiin vuonna 1995 ja TCP/IP -protokolla perus-

tuu tdhan viela tana paivakin. (Richard Stevens, Fenner, Rudoff, 2003)

Kuvassa 2 esitetaan client-server eli asiakkaan ja palvelimen valisen tiedonsiirron
rakenne. Rakenne alkaa kuvan 2 vasemmalla puolella palvelimen puolen socke-
tin maarittamisesta kuuntelua varten. Socketille maaritetdan IP-osoite ja portti,
joiden kautta tiedonsiirron tulee tapahtua. IP-osoitteelle maaritetaan taman jal-
keen formaatti, jossa maaritetty osoite on annettu. IP-osoitteen formaatin lisaksi
socketille ilmaistaan tiedonsiirtotapa. TCP-tiedonsiirtoprotokolla on luotettava
menetelma3, jossa tiedonsiirto toteutuu luotettavasti. Tiedonsiirrossa varmistetaan
my0s datan luettavuuden toteutuminen samassa jarjestyksessa, kuin lahettajan
datan lahetyksessa, kun kaytetaan TCP-protokollaa. (Asiakas-palvelin viestinta)

Palvelin
A
. Palvelin luo kuuntelevan socketin =
@D Asiakas
'  socket
Muodostetaan yhteys
kolmivaiheisella varmistuksella m
Asiakas ldhettaa dataa
@ Palvelin vastaanottaa dataa m
Palvelin ldhettda dataa
2 Asiakas vastaanottaa dataa .
<D @D
Asiakas ldhettaa viestin
@ yhteyden sulkemiseksi @
\

KUVA 2. Asiakas-palvelin viestinnan rakenne (Asiakas-palvelin viestinta, muo-
kattu)
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Socketin maaritysten jalkeen portti sidotaan bind-komennolla, jotta tiedonsiirto-
yhteys varmistetaan. Taman jalkeen palvelin asetetaan kuuntelemaan tulevaa
tietoliikennetta 11isten-komennolla, joka asettaa palvelimen hyvaksymaan tule-
via yhteyksia. Vaikka palvelin on hyvaksyvassa tilassa accept-komennon ansi-
osta, palvelin odottaa saapuvia yhteyksia. Asiakkaan yhdistaessa palvelimelle
tuodaan uusi socket objekti esittden uutta yhteytta, joka on IP-osoitteen ja portin
numeron sisaltava pari. Tiedonsiirtoyhteyden muodostamisen jalkeen asiakas voi
valittaa viestinsa palvelimelle. Palvelin vastaanottaa viestin, jonka jalkeen asiak-
kaalle palautetaan vastaus. Tiedonsiirron sulkemiseksi asiakas lahettaa palveli-
melle viestin yhteyden sulkemisesta, jonka jalkeen asiakas sulkee oman yhtey-
tensa. Palvelimen vastaanottaessa yhteyden sulkemisesta ilmoittavan viestin sul-
kee palvelin oman yhteytensa. Jos yhteytta ei suljettaisi, yhteys jaisi avoimeksi ja

uuden yhteyden muodostaminen monimutkaistuu. (Asiakas-palvelin viestinta)

Tietokoneet antavat kirjaimille ja muille symboleille niita vastaavat numerokoodit,
koska tietokoneet ja datansiirto prosessoivat fundamentaalisesti pelkastaan nu-
meroita. Tiedostojen siirrossa valitettava data pakataan biteiksi lahettajan paassa
ja viesti puretaan vastaanoton yhteydessa. Datan pakkaus mahdollistaa suurien
tekstimaarien pakkaamisen pieneksi maaraksi dataa. Datan pakkauksessa kay-
tetdan Unicodea, joka antaa jokaiselle kirjaimelle, numerolle tai symbolille oman

numerokoodin. (Unicode teoria)

Tiedostojen kasittelyssa Python tarjoaa useita sisaanrakennettuja toimintoja, joi-
den avulla tiedostoja voidaan avata tai kasitella. Tiedostojen kasittelyyn on tar-
jolla myds moduuleita kayttdjarjestelmia varten, mutta niiden kayttoé riippuu tar-
koituksesta. Tiedostojen kasittelyssa tiedostojen sulkeminen on tarkeaa, jotta
avatut tiedostot eivat kuluta kayttojarjestelman rajallisia resursseja turhaan. Tie-
dostojen ja niiden sisaltéa kasittelevat toiminnot mahdollistavat useita tapoja da-
tan kasittelyyn ja tiedostojen hallintaan. Open-komento antaa ohjelmalle paasyn
tiedostoon, komento tuo tiedoston ohjelmaan luettavaksi sekd muokattavaksi.
Open-komento perassa oleviin sulkeisiin maaritellaan avattava tiedosto seka tie-
doston kasittelyn tapa, joka erotetaan kohdetiedostosta pilkulla. Tiedostoa voi-
daan kasitelld taulukossa 1 esitettyjen menettelyjen mukaisesti. (Python sisaan-

rakennetut toiminnot)
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TAULUKKO 1. Tiedoston kasittelytavan maaritys (Python sisdanrakennetut toi-

minnot, muokattu)

Tunnus tiedoston | Tarkoitus

kasittelytavalle

r Lukua varten (oletus)

‘W Kirjoitusta varten

X Tiedoston luomista varten

‘a’ Tiedon lisdamista varten

b’ Binaarinen tila

t Teksti tila

"+’ Paivittamista varten (luku ja kirjoitus)

Lahdekoodin kommentointi on olennainen osa ohjelmointia ja se helpottaa oh-
jelman lukemista, kun Iahdekoodin riveja on selitetty sanallisesti. Kommentoin-
nissa Python kayttaa #-merkkia, joka sijoitetaan kommenttirivin alkuun. Kom-
menttirivi loppuu automaattisesti rivin vaihtuessa. Lahtokohtaisesti lahdekoodin
tulee olla rakenteeltaan selkeaa ja pelkan rakenteen avulla havainnollistaa koo-
din vaiheiden tarkoitusta. Kuitenkin lahdekoodiin voidaan joutua palaamaan
muutosten ja paivitysten osalta myéhemmin, jolloin ohjelman kommentoinnista
on hyodtya ohjelman kokonaisuuden ymmartamisessa. Laadukkaan kommen-
toinnin tulee olla informatiivista ja antaa yleiskuvaa ohjelman vaiheista. (Python

sisdanrakennetut toiminnot)

Jotta lahdekoodia suoritetaan jatkuva toimisena itsendisena ohjelmana, komen-
tokehotteen kautta Pylnstaller. Pylnstaller lukee kirjoitetun Python ohjelman lapi
ja pakkaa kaikki ohjelman edellyttamat moduulit yhteen kansioon tai vaihtoeh-

toisesti yksittaiseen itsenaisesti suoritettavaan exe-tiedostoon. (Pylnstaller teo-

ria)

Ohjelmien kayttojarjestelmilta vaatimia resursseja voidaan vahentaa ohjelma-
ketkujen avulla, joita kaytetaan treading-komennon avulla. Ohjelmaketju on
erillinen toteuttamisen kanava, joka mahdollistaa kahden tai useamman asian
toteutuksen samanaikaisesti. Ohjelma rakentaminen ohjelmaketjupohjaiseksi

voi myds selkeyttaa ohjelman rakennetta. (Ohjelmaketjujen teoriaa)
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5 OHJELMISTOT

5.1 OPENweb -hallintajarjestelma

DEOS AG:n valmistama BACnet building management system (BMS) OPEN-
web -jarjestelma on verkkopohjainen rakennusten hallintajarjestelma, jonka
avulla valvotaan ja ohjataan HVAC-jarjestelmia seka huonesaatoja. Jarjestel-
maa voidaan kayttaa paikalliselta koneelta, etaohjatusta keskusvalvomosta tai
mobiililaitteelta. Kiinteistdjen automaation mittaus- seka tilatiedot voidaan valit-
taa ja tallentaa DEOS-pilvipalveluun, josta ne ovat taman jalkeen useiden eri
paatelaitteiden kaytettavissa. Tallennetun datan avulla on mahdollista luoda mit-
tauksista graafeja kuvastamaan jarjestelman kayttaytymista tarkasteltavalta
ajanjaksolta. Kuvassa 3 esitetdan rakennusten hallintajarjestelman rakennetta,
joka havainnollistaa tiedon siirtymista rakennuksesta keskusvalvomoon asti.
(BACnet BMS OPENweb)

| DEOS Secure  OPENweb App
AlarmApp

Lokal operation OPENweb Cloud
( W WML
0 e o 0 :
oo*

— & *lo_N

e sacm| =
I\ ———
VPN Remote control via
OPENweb Web Client

..... 7 :

oo e 0 \. Secure Network I
= DEOS Cloud g

DEOS controller Connect boxes Locations

DE

Remote control via
OPENweb ControlPanel

KUVA 3. Rakennuksen hallintajarjestelman rakennekuva (BACnet BMS OPEN-

web)
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5.2 Wireshark -pakettianalysaattori

Wireshark on avoimeen lahdekoodiin perustuva ohjelmisto verkossa valitettyjen
datapakettien analysoimiseksi, jonka avulla kaapataan valvottavan verkon valit-
tamia datapaketteja ja esitetddn ne mahdollisimman yksityiskohtaisesti analy-
sointia varten. Projektin kaynnisti vuonna 1998 Gerald Combs ja projektin kehi-
tystydhon on osallistunut vapaaehtoisia tietoverkon ammattilaisia ympari maail-
man. Wiresharkin avulla voidaan toteuttaa tietoverkon vian etsintaa ja turvalli-
suuden valvontaa. Ohjelmistokehittajat voivat Wiresharkin avulla testata sovel-
lusprotokollien kayttaytymista. Wiresharkin tiedostojen kaappaus soveltuu tieto-
verkon eri median valityksen tyyppeihin, kuten Ethernet- , WLAN- , Bluetooth- ja
USB-tiedonsiirtoihin. Ohjelman avulla kaapatuista paketeista voidaan suodattaa
paketteja vastaamaan hakukriteereita, joiden avulla saadaan tuotua esille halut-
tuja tiedonsiirrossa valitettyja paketteja. Kaapattuja datapaketteja voidaan myds
tallentaa tiedostoiksi myohempaa kayttoa varten. Kuvassa 4 havainnollistetaan
ohjelmiston graafisen kayttoliittyman yleisnakyman rakenne. (Wireshark ylei-

sesti)

A AN - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 0 IBREBRes=Tas[Eaaan
‘\ ‘ b b "“
No. Time Source Destination Protocol  Length Info )

1761 41.290916 188.94.65.30 192.168.1.102 ESP 222 ESP (SPI=0x74e3f049)

1762 41.292555 192.168.1.102 188.94.65.30 ESP 158 ESP (SPI=@x24cb3d65)

1763 41.310833 188.94.65.30 192.168.1.102 ESP 222 ESP (SPI=@x74e3f049)

1764 41.311845 188.94.65.30 192.168.1.102 ESP 126 ESP (SPI=0x74e3f049)

1765 41.311939 192.168.1.102 188.94.65.30 ESP 158 ESP (SPI=0x24cb3d65)

1766 41.322645 192.168.1.1 192.168.1.102 DNS 145 Standard query response @xaf64 No such name A wpad.assemblin.com SOA dnsel.dipcon.com

1767 41.323542 192.168.1.102 192.168.1.1 DNS 77 Standard query ©x1de@ A wpad.assemblin.fi

1768 41.329919 188.94.65.30 192.168.1.102 ESP 222 ESP (SPI=0x74e3f049)

1769 41.331092 192.168.1.102 188.94.65.30 ESP 158 ESP (SPI=@x24cb8d65) v
< >

Frame 1: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface \Device\NPF_{3172F@18-7A3A-45CA-8199-331E541264F3}, id @
Ethernet II, Src: IntelCor_9d:9a:bd (e4:a7:a0:9d:9a:bd), Dst: HuaweiTe 7f:8b:2f (50:9f:27:7f:8b:2f)

Internet Protocol Version 4, Src: 192.168.1.102, Dst: 188.94.65.30

User Datagram Protocol, Src Port: 54318, Dst Port: 4500

UDP Encapsulation of IPsec Packets

Encapsulating Security Payload

5@ 9f 27 7f 8b 2f e4 a7 a0 9d 9a bd @8 @@ 45 @0 P ' -/ E ~
@1 10 fd 87 @@ @@ 80 11 7c ca c@ a8 @1 66 bc Se |

41 le d4 2e 11 94 @0 fc 27 1f 24 cb 8d 65 @@ @@ A . '$ce

45 a7 S5c 37 @b bb 3e e6 2c f4 49 17 dS cl1 3b f7 E:\7-+> ,-I

82 62 de @7 2a a7 ba 56 a5 20 e8 a8 fe 73 d6 @@ be-*..v s

55 88 f6 43 fd d2 19 f9 90 20 ac c9 de 9e 6b df U -C

a7 d7 9e da 67 ee 6f 13 @9 98 4b d8 4d 43 3a 4d go K-MC:M

d7 ba 88 a6 a4 71 75 f7 e4 fc bs 73 f4 6e 7a 3 s-nz

qu
74 36 87 3c 3c 64 cf 29 8b 3e 62 23 d1 38 e@ 1d t6-<<d') >b#'8
a7 3d 7b e6 @c 81 a9 11 2d @9 6d fb 59 ea eb 2d ={ -meY- -
dc 89 bb ef a@ 3a c1 35 df c3 2e 91 57 38 cl ca 5 . W8
3b 6d 5f 14 1f @e 67 55 86 31 cf 54 f4 a3 93 3e sm_---gu 1T >
cb e9 32 7f cb 92 6d b9 1d cd @1 73 49 dd 92 @2 2 m
1*-

sI
95 c2 bl 21 22 2d 87 fa 38 ea @1 2c fd 57 3d ef =

8, W= v

KUVA 4. Wireshark -ohjelmiston yleisnakyma

Kuvassa 4 ylhaalla sijaitsee ohjelman tydkalupalkki, jonka alapuolella on suoda-
tin kaapattujen pakettien suodattamiseen. Ohjelman kaynnistyksen yhteydessa
maaritetdan analysoitava verkko, josta siirtyvia verkon datapaketteja kaapataan



21

analysointia varten. Verkosta kaapatut paketit esitetaan datapakettien listassa
suodatinpalkin alla ja suodattimien avulla kaapatuista datapaketeista voidaan
rajata naytettaviksi ainoastaan tutkimuksen kannalta olennaiset paketit. Datapa-
kettien listasta voidaan valita yksittainen rivi eli datapaketti tarkempaa tarkaste-
lua varten, kun rivi valinnan jalkeen paketin tiedot avautuvat kuvan 4 keskim-
maiseen ikkunaan ja alimmassa ikkunassa esitetaan paketin tavut.

(Wireshark kayttajan opas)
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6 TOTEUTETTAVA OHJELMA

Ohjelman avulla valitetdéan DEOS AG:n OPENweb rakennusten hallintajarjestel-
massa olevien etakohteiden halytykset uuteen DEOSalarm mobiilisovellukseen,
joka tuotiin kayttoon uuden hallintajarjestelman version myota. Mobiililaitteisiin
valitettavien halytysten avulla voidaan tavoittaa nopeammin kiinteistdjen auto-
maatiosta vastaavat henkilét. Mobiilisovelluksen avulla jarjestelman halytyksien
vastaanottaminen helpottuu, koska kiinteistdjen automaatiosta vastaavien hen-
kiloiden on mahdollista saada tieto iimenneesta halytyksesta missa tahansa.

6.1 Rakenteen maaritys

Ohjelmistosuunnittelussa ohjelman luonti alkaa vaatimusten maarittamisella eli
maaritetdan, mita toimintoja ohjelman tulee suorittaa. Vaatimukset tuovat esille
ohjelmassa tarvittavat rajapinnat, joiden kanssa ohjelman tulee tydskennella.
Ohjelman vaatimuksiksi muodostuivat kommunikointi internetin valityksella, tie-
dostojen kasittely seka aikaa kasittelevat toiminnot. Ohjelmalta vaadittavien ra-
japintojen kanssa toimimisen perusteella ohjelmointikieleksi valitaan Python,
jonka korkean tason ohjelmointikielella vaadittavat toiminnot ovat kaytannalli-
sesti toteutettavissa. Kun ohjelman vaatimukset ovat selkeasti maaritetty, voi-
daan ohjelmalle hahmotella ohjelman rakenne eli jarjestys toimintojen suoritta-

miselle kaikissa sen vaiheissa.

Ohjelman rakenteessa tulee ensin muodostaa yhteys asiakkaaseen, jotta haly-
tysten vastaanottaminen on mahdollista. Yhteyden muodostamisen jalkeen vas-
taanotettavat halytysviestit tallennetaan tekstitiedostoon. Tekstitiedostosta vies-
tit muotoillaan vaihe kerrallaan csv-tiedostoon, josta viestilokia voidaan lukea
vaivattomasti Excelin avulla. Kun viestien loki muutetaan Excelissa luettavaksi
csv-tiedostoksi, on mahdollista ohjelman avulla analysoida viestien dataa. Da-
tasta voidaan havaita halytysten tyyppi, jonka perusteella ohjelma Iahettaisi
vaadittavien kriteerien tayttyessa DEOSalarm mobiilisovellukseen ilmoituksen

halytyksesta. Kuvassa 5 esitetaan mobiilisovelluksen yleisnakyma.
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KUVA 5. DEOSalarm mobiilisovelluksen yleisnakyma

Kuvassa 5 esitetylla mobiilisovelluksella vastaanotetaan OPENweb hallintajar-
jestelman halytyksia. Systems ikkunan avulla kayttajalle ilmaistaan visuaalisesti
jarjestelmien yleistilanne, jolloin saadaan kattava havainnointi kokonaisvaltai-
sesta jarjestelmien tilanteesta. Tiedoston tallennuksen ja kasittelyn jalkeen luo-
tava palvelin Iahettaa asiakkaalle kuittauksen vastaanotetusta halytyksesta.
Kuittaus viestin vastaanotosta ei kuittaa itse halytysta, vaan ilmoittaa asiak-
kaalle ainoastaan viestin vastaanotetuksi. llman viestin kuittaamista asiakas |-
hettaisi viestin toistuvasti tasaisin valiajoin, mika aiheuttaisi ylimaaraista liiken-

netta kohteiden valisessa yhteydessa.

Rakenteen maarittelyn jalkeen ohjelman Iahdekoodia voidaan alkaa kirjoitta-
maan. Lahdekoodia voidaan suorittaa ohjelman kehittdmisen aikana toiminnalli-
suuksien testaamiseksi ja virheiden havaitsemiseksi ulostulosta. Ohjelman tes-

taus saannallisin valiajoin helpottaa toiminnallisuuden kartoittamista seka virhei-
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den havaitsemista lahdekoodista. Kun ohjelman osakokonaisuus todetaan toi-
mivaksi, voidaan ohjelmaa kehittda eteenpain toiminnallisuuksia lisaamalla. Toi-
minnallisuuksien lisdyksen jalkeen ohjelman kokonaisvaltainen toiminta tulee
varmistaa. Alkuperaisten toimintojen tulee toteutua vastaavalla tavalla, kuin en-

nen lisattyja toimintoja.

Yksittaisen viestin rakenne esitetdan kuvassa 6. Viestin rakennetta voidaan

luonnehtia kaksiosaisena, jossa tyhjan rivin ylapuolella ensimmaisessa osiossa
ilmaistaan viestin yleiset tiedot ja jalkimmaisessa osiossa on viestin varsinaisen
sanoman sisaltd. Viestin varsinainen sisaltd on todellisuudessa yksittainen rivi,

jossa arvot ovat pilkulla erotettuja eli csv-formaatissa.

POST /pushEvents HTTP/1.1

Content-Length: 495

Content-Type: application/json; charset=UTF-8

Host: 127.0.0.1:5053

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.5.5 (Java/1.8.0_172)
Accept-Encoding: gzip,deflate

{"reporterId":"69","token": "410954793", "secToken" :null, "events": [{"eventObject":"12", "dateTime":1554367895000, "state": false,
"stateText":"POIS", "message": "VAK2: TULEEKO HA,LYTYS LATAUKSEN JA,LKEEN? DMX","serverId":"0001","controllerId":"01","controllerGroupId": "0002",
|"ser‘verName":"]T OPENweb 9 Server ;-)","controllerGrouphame": "Assemblin_(710","controllerName":"@1: JT","priority":"@","eventType":"0",
“instruction":"Ohjetietoja ei 1A9ytynyt","sourceType":@,"sourceProtocol”:0, "eventId":12619}]}

KUVA 6. Yksittaisen viestin rakenne

Kuvassa 6 esitettava yksittaisen viestin rakenne on hankalasti luettava ja usei-
den halytysviestien seasta manuaalinen tiedon etsinta hidastuu vaikeasta luet-
tavuudesta johtuen. Halytysten nopea havaitseminen ennaltaehkaisee huoltojen
laajuutta ja palvelee kiinteistoja ja kiinteistdissa olevien henkildiden hyvinvointia.
Kuvan 6 mukaisten viestien ohjelmallinen tulkinta on myos haastavaa, koska
viestin rakenne ei ole yhtenainen. Viestien rakennetta tulee kasitella, jotta kriitti-
set halytykset voidaan tunnistaa ohjelmallisesti. Kun kriittisten halytysten tunnis-
taminen on mahdollista toteuttaa automaattisesti ohjelman avulla, kriittiset haly-
tykset voidaan valittaa nopeasti mobiilisovellukseen. Nopea halytysten valittami-
nen mobiilisovellukseen on tarkeaa, jotta ohjelman avulla tavoitettaisiin nope-

ammin kiinteistdjen automaatiosta vastuussa olevat toimihenkil6t.
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6.2 Ohjelman toteutus

Luotavan ohjelman ensimmaisena osana luodaan rakenteen maarittelyn mukai-
sesti verkkoyhteys halytysten vastaanottamiseksi OPENweb -hallintajarjestel-
man ohjelmasta, johon yrityksen toimesta oli luotu kuvan 7 mukainen testaus-

ymparisto kiinteistda eli etakohdetta simuloivaksi asiakkaaksi.

m Xr9COWhJOE - OPENweb ControlPanel Ammattikayttotila (aikaa jaljella: 95:55) = [m] X

ControlPanel Palvelin Puurakenne Nayta Tyskalut lkkuna Ohje

S0 [Ee & \ %X
g Individual tree X | g Tekninenpuu X =] DEOS-PUSH X
& OPENweb DEOS-PUSH halytys
Assemblin Oy
&Y DEOS-PUSH
@ 01: PUSH_ALA_PAIVITA
] Kirjaudu
(4] Halytykset l = I
B POIS PAALLA
Kaaviot
Yilapito
& System
i) Lisagrafikkasivut

@ BACnet Datenbank

2, Administrator & default # Yhdistetty: 127.0.0.1 D Palvelimen tia: yhteydessa

KUVA 7. OPENweb -ohjelman testausymparistd

Asiakkaalta lahetetaan halytyksen tilan muuttuessa halytysviesti, joka palveli-
men tulee vastaanottaa. Ensimmaisessa ohjelman ketjussa maaritetdan ainoas-
taan kuunneltava |P-osoite ja portti, joissa tiedonsiirron tulee tapahtua. Toisessa
ohjelmaketjussa maaritetdaan yhteyden muodostamista varten socket ominai-

suudet, joita varten lahdekoodiin on tuotava socket moduuli.

socket.socket(socket.AF_INET, socket.SOCK STREAM)
KUVA 8. Socket maarittaminen

Kuvassa 8 on esitetty socketin alustamisessa kaytettava ohjelmarivi, jossa
socket.socket tarkoittaa moduulista socket tuotavaa toimintoa socket.
Toiminnon siséalle sulkeisiin maaritetdan AF INET ilmaisemaan kaytettavan in-

ternet protokollan muodoksi IPv4 -formaattia. Tiedonsiirron tyypiksi maaritetaan
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SOCK_STREAM avulla TCP-protokolla. Kun luotavalle palvelimelle on maaritetty-
kuunneltava IP-osoite ja portti seka edella mainitut socketin ominaisuudet, voi-
daan aloittaa maaritetyn asiakkaan kuunteleminen vastaanotettavan datan va-
ralta 1isten-komennolla. Kuuntelun aloituksen jalkeen siirrytdan seuraavaan
ohjelmaketjuun, jossa yhteyspyynnot hyvaksytaan accept-komennolla. Vaikka
yhteyden hyvaksyva accept-komento toteutuu ajallisesti ennen etdkohteelta
toteutuvaa yhteyden muodostamista, yhteys on estetty ennen ensimmaista
viestin valitysta etakohteelta ohjelman kaynnistamisesta. Kun maaritetysta
osoitteesta lahtee ensimmaisen kerran palvelimen kaynnistamisen jalkeen da-
taa, ohjelman hyvaksyy muodostettavan yhteyden. Vasta yhteyden hyvaksyn-

nan jalkeen asiakkaalta Iahetetyn viestin data vastaanotetaan.

Vastaanotettavat viestit sisallytetaan vastaanoton yhteydessa muuttujaan ni-
melta data, koska muuttujan avulla vastaanotettavalle viestille toteutettavien toi-
mintojen kaytto lahdekoodissa on yksinkertaisempaa. Vastaanotettavat viestit
saapuvat palvelimeen tavuina, mika maaritetaan data muuttujasta t ype-komen-
non avulla. Tavu muotoisten viestien sisalto tulee purkaa takaisin tekstiksi, jotta
vastaanotettavien viestien tallentaminen toteutuisi onnistuneesti. liman sisallén
purkamista viestien sisaltaman tekstin kirjoittaminen tiedostoon ilman ylimaarai-
sia symboleja tai tietojen korruptoitumista ei olisi mahdollista tavu muodosta
johtuen. Viestien sisaltd puretaan kayttamalla UTF-8 koodausta komennon de-
code avulla. Komennon decode sulkeiden sisalle ei tarvitse maarittaa viestiin
purkuun liittyvia maarityksia, koska Pythonin decode-komennossa UTF-8 koo-
daus on oletusasetuksena. Viestin sisallon purkaminen UTF-8 koodauksella

esiintyy kuvassa 9 keskimmaisella rivilla.

#Madritetaan viesteille tallennustiedosto joka toimii myds wvarmuuskopiona
source="BackUp.txt"

#Kohde tiedosto csv-formaatin tiedostolle johon muokattu viestiloki siirretaan
destination="message_history.csv’

#lisataan vastaanotettu viesti txt tiedostoon
with open(source, ‘a+') as file:

file.write(str(data.decode())+", “time received”: ‘+str(time_stamp)+'}f)]}\n")

#Avataan lahdetiedosto
with open(source,‘'r') as f:

#Kirjoitetataan léhdetiedosto rivi kerrallaan kohdetiedostoon
with open(destination, “w”) as file:
for line in f:
file.write(line)

KUVA 9. Viestin sisallon purku, tallennus ja siirto
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Kuvassa 9 esitetdan viestin sisallon purkamisen lisaksi viestin kirjoittaminen
tekstitiedostoon ja sisallon siirto csv-tiedostoon. Viestin lisdaminen tekstitiedos-
toon toteutetaan Pythonin valmiiksi sisaanrakennettujen with- ja open-komen-
tojen avulla, joten ylimaaraisia moduuleja ei tekstitiedostoon kirjoittamisen yh-
teydessa tarvita. Kuvan 9 ylaosassa maaritetaan ohjelmalle 1ahdetiedosto, jo-
hon vastaanotettavat viestit kirjoitetaan vastaanoton yhteydessa seka kohdetie-
dosto mihin viestien muokattu sisaltd tallennetaan. Muuttujien kayttd viestien
kasittelyssa selkeyttaa lahdekoodin rakennetta. Lisaksi ohjelman muokkaami-
nen uusille asiakkaille on helpompaa, kun tiedostojen nimeaminen tarvitsee il-

maista vain yhdessa lahdekoodin kohdassa.

Tekstin kasittelyssa open-komentoa suoritetaan with-komennon sisalla, koska
with-komennon avulla tiedoston sulku toteutuu automaattisesti tiedoston kasit-
telyn jalkeen. Viestien tekstin kasittely toteutetaan ohjelmassa useassa vai-
heessa toimintavarmuuden parantamiseksi, vaikka tama lisaakin lahdekoodin
pituutta. Useassa vaiheessa toteutettavasta tekstin kasittelysta huolimatta
with-komentoa kayttamalla 1ahdekoodissa vaadittavien rivien maara vahenee,
koska kasiteltavaa tiedostoa ei tarvitse jokaisen tiedoston avaamisen jalkeen
sulkea erilliselld komentorivilla. Ylimaaraisten rivien valttdminen Iahdekoodissa
helpottaa sen lukemista. Viestien muotoilussa csv-formaattiin on tavoitteena
muotoilla yksittaisen viestin sisaltd yhdelle riville, jolloin niiden lukeminen yksin-

kertaistuu.

Uuden halytysviestin tiedostoon kirjoittamisessa on olennaista huomioida aikai-
semman datan sailyminen. Aikaisempien halytysten sailyttamiseksi tiedostossa
kaytetaan uuden halytyksen kirjoittamisen yhteydessa ilmaisua 'a’, joka ilmaisee
ohjelmalle uuden viestin lisdamisesta tiedoston loppuun. Viestin muotoilussa
kohdetiedoston sisaltd luetaan ilmaisun ’r’ avulla, jonka jalkeen replace-ko-
mennolla ilmaistaan tekstille toteutettava muutos. Replace-komennolle maari-
tetaan merkkijonoja korvattavaksi toisilla. Maaritetyn merkkijonon muutoksen
jalkeen tiedosto avataan uudelleen 'w’ ilmaisulla, joka tarkoittaa tiedostoon Kir-
joittamista. Viestin muotoilu edellyttaa huolellista maarittelya korvattavien tekstin

osien maarittelyssa, jotta viestin sisalto sailyy muotoilun aikana ja sen jalkeen.



28

Viesteista on mahdollista poistaa toistuvat elementit, jotka voidaan ilmaista yla-

tunnisteena otsikon tapaan tiedoston ensimmaisella rivilla.

Ohjelman avulla tekstitiedostoon kirjoitettujen viestien rakennetta voidaan suo-
dattaa ja muotoilla erinaisten komentojen avulla. Viestien muokkaamisessa ava-
taan ensin tekstitiedosto, jonka jalkeen kaikki muokkaukset tehdaan vaiheittain
lahdekoodissa lahdetiedoston avaamisen alla. Lahdetiedoston rivit luetaan yksi
kerrallaan csv- eli kohdetiedostoon. Kuvan 6 viestista suodatetaan ensiksi kaikki
tyhjat rivit. Rivien lopussa on rivin vaihtoon viittaava tunniste "\n”, jonka avulla
viestin jokaisen rivin paatteeksi lisataan pilkku csv-tiedostotyypin pohjusta-
miseksi. Seuraavaksi kaikki rivin vaihdon tunnisteet poistetaan tiedostosta.
Viestin viimeisena esiintyvan arvon perassa olevan ainutlaatuisen merkkijonon
avulla viestit erotetaan toisistaan. Erottelussa poikkeava merkkijono korvataan

rivin vaihdolla.

Jotta viestien sisallon pituutta voidaan optimoida, toistuvat otsikko maaritteet
itse arvojen edesta poistetaan tekstista. Otsikkojen poistaminen viesteista sel-
keyttda huomattavasti viestien sisallon lukua, kun suuri maara ylimaaraisesta
tekstista saadaan suodatettua pois. Tassa vaiheessa viestien muokkaus on val-
mis, joten kirjoitetaan viesteista poistetut otsikot ylimmalle tiedoston riville, jonka
jalkeen viestit kirjoitetaan csv-tiedostoon. Kuvassa 10 on esitettyna muotoilun

jalkeen saavutettu lopputulos.

POST oushEvents HTTP/L.1 479apphcatxonljson'charset-UTF8 KeepAhve ApachthtpChent/ASSJava180202 gup deflate 11234 641830723 null 11587629075000EPAT05I

/ f t
POST [pushEvents HTTP/L.L 483 apolicationjson; charset=UTF-8 KeepAlive  Apache-ttoClient/dsSlavafL80 202 grip  deflte 1234 64183073 nul 1 1587629086000 1081
POST pushEvent HTTP/LL 479 applicationjson; charset=UTF-8 Keep-Alive  ApachettioClient/ASSJava/L80 202 g deflate 1234 oMs0mB nul 1 1587631183000 EPATOSI
POST [pushEvents HTTP/L.L 483 applicationjson; charset=UTF-8 KeepAlive  Apache-HttoClient{dSS avafL80 202 grip  deflte 1234 4183073 nul 1 1587631243000 70|
POST oushEvents HTTP/LL 479 applicationjson; charset=UTF-8 Keep-Aliie  ApachettioClient/ASSJava/L80 202 g deflate 1234 o073 nul 1 1587714504000 EPATOSI
POST foushEvents HTTP/LL 483 applicationjson; charset=UTF-8 Keep-Alive  Apache-ttoClient/aSS ava/L80 200 grip — deflate 11234 641830723 null 1 1587714554000 TSI
POST pushEvents HTTP/LL 419 application/json; charset=UTF-§ Keep-Aliie  ApachetioClient/ASSlava/L80 202 g deflate 1234 o3 nul 1 1587714564000 EPATOSI
POST [pushEvents HTTP/LL 483 applicationjson; charset=UTF-8 Keep-Alive  ApacheHtipClient/4S S Java/L80 200 gio  deflate 1234 641830723 nul 1 1587714595000 7081

KUVA 10. Viestien rakenne muotoilun jalkeen

Kuvassa 10 ylimmalla rivilla on otsikkoina viestien sisallosta poistetut arvojen ni-
mitykset. Otsikkorivin jalkeen alkaa vastaanotetuista halytyksista koostuva vies-

tiloki, jossa yksittainen rivi vastaa yhta viestia. Viestien kasittelyn lopputulok-
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sesta voidaan todeta viestien rakenteen soveltuvan paremmin myos manuaali-
seen tarkasteluun, vaikka lahtokohtana oli mahdollistaa viestien sisallén auto-

matisoitu analysointi luotavan ohjelman avulla.

Viestin loppuun lisataan aikaleima viestin tiedostoon kirjoittamisen ajankoh-

dasta. Tama aikaleima mahdollistaa etédkohteen ja palvelimen valisen verkkoyh-
teyden analysointia, kun viestin vastaanoton ja tapahtuman ajankohtaa voidaan
vertailla. Aikaleiman arvo lisataan viestin sisallon peraan viestin rakennetta mal-

lintaen, jotta ulkoasu olisi yhteneva.

Viestin vastaanoton jalkeen palvelin lahettaa asiakkaalle viestin kuittaukseksi
viestin vastaanotosta, kun viestin vastaanotosta ilmoitetaan lahettajalle asiakas
lopettaa viestin uudelleen lahettamisen. Palvelimen on siis tarkeaa valittaa asi-
akkaalle viesti halytyksen vastaanotosta, jotta viestien toistuvaa lahettamista ei
ilmenisi. llman toistuvaa viestien lahetysta tiedonsiirtoyhteys asiakkaan ja palve-

limen valilla pysyy paremmin avoinna uusien viestien valittamiselle.

Ohjelman kehityksessa ja testaamisessa tuli kiinnittda huomiota jatkuvan toi-
minnan varmuuteen. Ohjelman on toimittava jatkuvasti, jotta kaikki kiinteistojen
halytykset voidaan vastaanottaa ja kriittisten tilanteiden tapauksessa halytykset
valitettaisiin mobiilisovellukseen. Kun ohjelman rakenne ja toiminta vaikuttavat
jatkuva toimiselta, kirjoitetusta lahdekoodista voidaan tehda itsenaisesti suoritet-
tava exe-tiedosto Pylnstallerin avulla. Komentokehotteessa siirrytdan kansioon,
jossa ohjelman Iahdekoodin tiedosto sijaitsee. Itsendinen exe-tiedosto paketti

saadaan kuvan 11 mukaisella komennolla.

>pyinstaller --onefile server.py.

KUVA 11. Lahdekoodin muuttaminen exe-tiedostoksi

Kuvassa 11 esitettavalla komentorivilla ilmaistaan aluksi Pyinstallerin kaytosta.
Seuraava osa alkaa kahdella valiviivalla ja sanalla onefile, jolla ilmaistaan toteu-
tettavalle muunnokselle yhden tiedosto paketin luomisesta. Viimeisena komen-
toon kirjoitetaan lahdekoodin tiedoston nimi, josta exe-tiedosto halutaan tehda.
Kun ohjelma on muutettu itsenaisesti suoritettavaksi ohjelmaksi, ohjelman toi-

minnan testaus varmistetaan viela simuloitavan ympariston avulla.
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7 POHDINTA

Tyon taustana oli mobiilisovelluksen kayton integroiminen kiinteistdautomaa-
tiojarjestelman yhteyteen. Mobiilisovelluksen avulla on mahdollista nopeuttaa
jarjestelmassa ilmeneviin halytyksiin reagoimista, kun kiinteistdjen automaati-
osta vastuussa olevat toimihenkildt voidaan tavoittaa nopeammin. Halytyksiin
nopeamman reagoinnin avulla tapahtuneisiin vikoihin kuluvaa vasteaikaa voi-
daan vahentaa huomattavasti, jolloin vikojen vaikutuksia kiinteistoihin tai kulu-
tukseen voidaan vahentaa. Vikatilanteiden vaikutusten vahentaminen parantaa
yleista yrityksen tarjoaman palvelun laatua, jolloin asiakkaiden tyytyvaisyys tar-

jottavaan palveluun kasvaa.

Tavoitteena oli kehittda ohjelma valittdmaan jarjestelman kriittiset halytyksen ra-
kennusten hallintajarjestelmaan kehitettyyn DEOSalarm mobiilisovellukseen.
Tyon avulla ei saavutettu mobiilisovelluksen kayttoonottoa, mutta tyon avulla to-
teutettiin pohjatyo halytysten ohjelmalliseen analysointiin. Opinnaytetyossa to-
teutettu ohjelma muokkaa tekstina vastaanotettavat viestit ohjelmallisesti analy-
soitavan datan muotoon, josta datan analysointia on mahdollista toteuttaa. En-
nen viestien kasittelya viestit olivat pelkastaan yksinkertaista tekstia, mutta vies-
tien muotoilu csv-tiedostoformaattiin mahdollistaa arvojen vertailua viestien da-
tasta. Datan avulla viestien tiedoille on mahdollista toteuttaa ylimaaraisia ope-
raatioita, jotka pelkassa tekstimuodossa eivat olisi mahdollisia. Naiden ylimaa-
raisten operaatioiden avulla viestien sisallosta on mahdollista saada lisaa tietoa,

joka ei ilmenisi suoraan viestin sisallosta.

Mobiilisovellukseen on tarkoitus valittda ainoastaan kriittisimmat kohteiden ja ta-
loudellisuuden kannalta vaikuttavat halytykset, jotta DEOSalarm mobiilisovelluk-
sen kautta vastaanotettavien halytysten maara sailyisi kohtuullisena vastuuhen-
kilostolle heikentamatta halytyksien merkittavyytta. Ohjelma voidaan tulevaisuu-
dessa ottaa kayttéodn kaikissa yrityksen OPENweb hallintajarjestelmaan yhtey-
dessa olevissa etakohteissa. Opinnaytetyossa haasteellista oli verkon valityk-
sella toteutettavan tiedonsiirron ehdonalaisuuksien sisaistaminen, joka hidasti

ohjelman lopullisen toteutuksen valmistumista.
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Viestien lokiin voitaisiin tulevaisuudessa lisata epoch aikaleimojen lisaksi niita
vastaavat yleisen aikaformaatin aikaleimat, jotta niiden lukeminen olisi kaytan-
ndllisempaa. Graafisen kayttoliittyman lisddminen ohjelman kayttamiseksi edis-
taisi ohjelman kaytettavyytta, jolloin uudet hallintajarjestelman kohteet voitaisiin
lisata ohjelmaan itse ohjelmasta kasin. Tulevaisuudessa opinnaytetyo auttaa
mobiilisovelluksen kayttddnotossa etdkohteiden kriittisten halytysten valvon-
nassa. Sovellus tulee kayttéon rakennusautomaatio urakoinnin vastuutoimihen-

kiloilla.
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