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Opinnaytetydssa kasitelldan loT-laitteita kotiolosuhteissa ja niihin liittyvia tietoturvaongelmia. loT
eli Internet of Things tarkoittaa internetin tuomista uudenlaisiin ymparistoihin ja laitteisiin. Idea opin-
naytetyohon tuli loT-laitteiden rajahdysmaisestd suosion kasvusta ja monesti puutteellisista tieto-
turvakaytanteista. Opinnéytetydssa perehdytaan loT:n historiaan ja kuinka se on véahitellen viime
vuosina vakiinnuttanut paikkansa markkinoilla ja ihmisten kotona. Ty0ssa selvitetaan loT:n kaytta-
mat yleisimmat tekniikat ja mihin suuntaan loT on lahitulevaisuudessa kehittymassa. Lopuksi tutki-
taan, kuinka ihmiset voivat suojautua jatkuvasti kehittyvia verkkouhkia vastaan. Aineistona tydssa
kaytettiin kirja- ja artikkelilahteita.

Opinnaytetydn perusteella tietoturva on monesti unohdettu laitteista, sillé nykyteollisuudessa laite-
maaré ajaa usein tietoturvan edelle. Uusia laitteita pusketaan markkinoille niin nopeasti, etta tieto-
turvan merkitys unohdetaan. Sittemmin tietoturvaan on alettu panostamaan enemman muun mu-
assa joidenkin maiden ja jarjestojen taholta. Hakkerit keskittyvat laitteisiin, joiden tietoturva on puut-
teellista. Siita syysta loT-laitteisiin kohdistetaan paljon tietoturvaiskuja. loT-laitteiden tietoturvan ol-
lessa puutteellista, korostuu kayttajien tekemat teot sen parantamiseksi. Kotona tehtavat tietotur-
vaparannukset ovat tarkeita ja niilla voidaan tehda hakkerin tyosta paljon hankalampaa.

Johtopaatoksena voidaan pitaa tietoturvaa koskevia puutteita ja kuinka ihmiset voivat pienilla,
mutta merkittavilla teoillaan tehda laitteista turvallisempia kayttaa. Tyossa esiintyvia toimenpiteita
voidaan suositella kaikille, jotka kayttavat loT-laitteita kotonaan.
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This thesis focuses on loT devices at home and their state of security. The idea for the thesis came
from the rapid growth of loT devices and from a concern regarding their insufficient security. The
thesis introduces the history of loT devices and how they took their place in the market and at
homes. The thesis identifies the most common security techniques loT devices are using, and how
the loT is going to develop in the future. Furthermore, this thesis covers some methods with which
normal users could be protected against vulnerabilities from the loT. The source materials for this
thesis were books and online articles.

The results in this thesis show how security is often ignored due to the hectic nature of the markets.
New devices are launched so quickly that companies neglect the importance of security. Currently
companies are paying more attention to security, and some countries and organizations are
focusing more on security aspects. The main targets for hackers are weakly protected devices, like
some loT devices, and this is the main reason why loT devices receive so many malicious attacks.
If security with these devices is insufficient, there are many steps that can be taken to improve it at
home. With these steps taken, malicious acts by possible hackers would be made much more
difficult, or even impossible.

In conclusion, many loT devices have insufficient security, but with some steps taken by the users,
these security vulnerabilities can be reduced or completely averted. The helpful steps that are
presented in this thesis can be recommended to anyone who has an loT device at home.
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KAYTETYT LYHENTEET (SANASTO)

5G

Arduino

Blockchain

Bluetooth

DDoS

Honeypot

loT

IP-osoite

Kayttolaite

M2M

Massive MIMO

NFC

Pilvi

Raspberry Pi
RFID

Sensori
Wi-Fi

Viidennen sukupolven mobiilidatayhteys.

Yhden piirilevyn mikrokontrolleri.

Alun perin Bitcoinia varten suunniteltu lohkoketjuista muodostuva tie-
tokanta.

Radiotekniikkaan perustuva langaton tiedonsiirtojarjestelma.
Hajautettu palvelunestohyokkays.

Keinotekoinen ansa, jolla houkutellaan verkkorikollisia tekemaan tie-
toturvaan kohdistuvia iskuja.

Internet of Things eli esineiden internet tarkoittaa internetin tuomista
erilaisiin laitteisiin.

Yksildllinen osoite, jolla laite kommunikoi internetissa muiden laittei-
den kanssa.

Elektroninen tai mekaaninen laite, joka suorittaa erilaisia fyysisia toi-
mintoja perustuen sen tulkitsemaan koodiin.

Machine-to-Machine tarkoittaa useiden laitteiden kommunikointia
keskenaan internetissa.

Usean antennin mahdollistava yhtaaikainen lahettdmé ja vastaanot-
tama tekniikka.

Radioaalloilla toimiva tekniikka, jolla lahekkain olevat laitteet voivat
siirtaa dataa keskenaan.

Internetissa sijaitseva palvelin/palvelinjoukko, jossa tietoa sailyte-
taan.

Yhden piirilevyn tietokone.

Radioaalloilla toimiva langaton tekniikka, joka kayttaa hyvakseen ta-
geja.

Pienikokoinen anturi, joka havainnoi erilaisia ulkoisia arsykkeita.

Langaton internet-verkko.



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on perehtya esineiden internetiin eli loT:iin (Internet of Things)
kotiolosuhteissa. Nimensa mukaisesti internet on tullut useisiin laitteisiin niin kotona kuin sen ulko-
puolellakin. Sen rajahdysmainen kasvu tuo mukanaan paljon haasteita, joista iso osa liittyy tieto-
turvaan ja sen puutteisiin. Nykyteollisuudessa mennaan niin sanotusti laitemaara edella tietoturvan

tullessa vasta toisena. (McClelland 2020.)

Pohjustuksena loT-laitteisiin ja tietoturvaan tulen kasittelemaan loT:n historiaa ja kuinka se pikku-
hiljaa kehittyi ja levittaytyi yha useamman kotiin ja tyopaikkaan. Opinndytetyon kohteena on syven-
tyé uusien alylaitteiden tuomiin tietoturvaongelmiin. Tarkeimpind kohteina ovat erilaiset tietotur-
vahyOkkaykset ja niiltéd suojautuminen. Iskujen maara on kasvanut eksponentiaalisesti. Maara mo-

ninkertaistuu vuosi toisensa jalkeen ja iskut tulevat yhd useammasta lahteesta. (Kaspersky 2020.)

Tarkedna osana ty6ta ovat tavat, joilla erilaisia iskuja voitaisiin valttaa ja vahentaa. Tapoja, joilla
voimme suojautua on monia. Tarkeinta on pitda huolta omista fyysisista laitteista, joilla loT-laitteita

ohjataan, kuten alypuhelimista. (Norton 2020).

Opinnaytetyd kasittelee loT-laitteiden kayttamia tekniikoita ja kuinka ne tulevat tulevaisuudessa

kehittymaan. Kaikki tekniikat pitavat sisallaan haasteita myos tietoturvan puolella.



2 |OT YLEISESTI JA SEN HISTORIA

loT on kasitteend laaja. Yleisesti sen voi maaritella isoksi joukoksi laitteita, jotka ovat yhteydessa
internetiin ja voivat keskustella keskenaan. Laite voi olla mita tahansa hehkulampusta kodin turva-

ratkaisuihin. Laitteiden kirjo ndyttaa olevan lahes rajaton. (Gilchrist 2017, 5.)

loT-laitteilla on kyky oppia tuntemaan kayttajansa ja kayttoymparistonsa. Osa néista tiedoista voi
olla henkilokohtaisia ja ne voidaan jakaa laitevalmistajien ja kolmansien osapuolien kanssa. Taman
kaiken toteuttamiseen laitteet tarvitsevat internet- tai Bluetooth-yhteyden tiedon jakamiseen kayt-

tajilta palvelimille, joista laitteet hakevat tietonsa. (Ren ym. 2019.)

loT-laitteet katkevéat yleensa sisalleen sensoreita, kameroita ja mikrofoneja, joilla ne aistivat ympéa-
ristda seka tulkitsevat erilaisia tapahtumia. Laitteiden sisdan asennetut sensorit ja kayttolaitteet
toimivat loT-laitteiden aivoina. Sensori on pieni elektroninen komponentti, joka on tehty aistimaan
erilaisia ulkoisia arsykkeita, kuten valoa, &anta, iimankosteutta, painetta, lampétilaa, kiihtyvyytta ja
GPS-koordinaatteja. Esimerkiksi nykyiset alypuhelimet ovat taynna erilaisia sensoreita. (Pathak &
Bhandari 2018, 29.)

Kayttdlaite (Actuator) on elektroninen tai mekaaninen laite, joka suorittaa toiminnan tai likkeen (ve-
don, tyénndn tai kierron). Ledit, moottorit ja kaiuttimet ovat esimerkkeja kayttdlaitteesta. Sensorit ja
kéyttolaitteet ovat kuin vastakohdat toisilleen. Sensorit muuttavat fyysisen reaktion sahkoiseksi sig-
naaliksi, kun taas kayttdlaite tekee sen painvastoin eli muuttaa séhkdisen signaalin fyysiseksi ta-
pahtumaksi. loT-laitteiden toimintaperiaate perustuu siis hyvin pitkalti naiden kahden eri kom-
ponentin toimintoihin. Ne voivat olla sisdanrakennettuja tai jalkeenpéin asennettuja. (Pathak &
Bhandari 2018, 29.)

loT-termin keksi alun perin Kevin Ashton -niminen henkild vuonna 1999. Hanen aikomuksenaan
silloin oli markkinoida RFID-tekniikka (Radio Frequency Identification) omassa esityksessaan. Esi-
tyksen nimi oli Internet of Things. Mydhemmin termin kaytté on yleistynyt muun muassa Googlen
ansiosta. Vuonna 2010 tuli selville, ettd Googlen kayttamassaan Street View -palvelussa se varas-
toi informaatiota ihmisten Wi-Fi-verkkoihin. Tama johti keskusteluihin siita, ettd Google olisi yrittanyt

indeksoida koko internetin ja maailman omaan kayttdonsa. (Lueth 2014.)



Vuonna 2005 ilmestyi Arduino, joka on yhden piirilevyn mikrokontrolleri. Arduino suunniteltiin alun
perin oppilaskayttoon. Tavoitteena oli, etta kaikki osaisivat kayttaa sita, vaikka ei omaisi minkaan-
laista teknista pohjaa. Heti levittyaan laajempaan kayttoon Arduino alkoi mukautumaan erilaisiin
loT-projekteihin. Laite on suunniteltu niin, etta siihen on helppo kytked erilaisia sensoreita ja kayt-
tolaitteita, joilla se aistii ymparistddan ja tekee ohjelmoituja kaskyja niiden mukaan. Arduinon etuja
ovat halpa hinta, yksinkertainen ohjelmointiliittyma, avoin l&hdekoodi seké jarjestelmariippumatto-

muus, minka ansiosta sita voi ajaa Windowsilla, Macilla tai Linuxilla. (Arduino 2020.)

2000-luvun ensimmaisen vuosikymmenen loppupuolella loT alkoi yleistymaan nopeasti. Ciscon
mukaan vuosina 2008-09 oli enemman internetiin kytkettyja laitteita kuin maailmassa oli ihmisia.
Vuonna 2010 internetiin kytkettyja laitteita oli noin 12,5 miljardia, miké teki silloiseen ihmismaaraan
suhteutettuna noin 1,84 laitetta/henkild. Samoihin aikoihin Kiina oli vasta aloittelemassa investoin-
tejaan loT-jarjestelmiin. 2011 lanseerattiin IPV6-protokolla, jolloin uusia IP-osoitteita saatiin valtava
ja lahes loputon maara kayttoon. Tarkalleen ottaen 128-bittisessa IPV6-verkossa voi olla noin 340

sekstiljoonaa osoitetta. (Postscapes 2019.)

Vuonna 2012 ICT-alan tutkimus- ja konsultointiyritys Gartner julkisti heidén vuosikatsauksessaan
loT:n mullistavan maailman muutaman vuoden sisalla. loT tulisi laajentumaan pois alypuhelimista
ja tableteista lukemattomiin muihin laitteisiin ja kohteisiin. Myds NFC (Near Field Communication)
oli vahvasti asialistalla. Alettiin panostamaan siihen, ettd maksaminen, julkinen liikenne ja tervey-

denhuolto hy6tyisi NFC:n tuomista hyddyista. (Postscapes 2019.)

Vuonna 2012 iimestyi Raspberry Pi. Tama minikokoinen yhden piirilevyn tietokone piti sisallaan
prosessorin, keskusmuistin eli RAM:n, grafiikkapiirin seka erilaisia litdnt6ja, joihin sai kytkettya hii-
ren, nappaimiston ja nayton. Lataaminen onnistui matkapuhelimen laturilla. Internetyhteys saatiin
kaapelia kayttden (RJ45). Raspberry Pi kohdennettiin aluksi oppilaskayttdon ja elektroniikkahar-
rastelijoille. Se piti sisallaan ohjeita erilaisten projektien rakentamiseen. Raspberryn julkaisi voittoa

tavoittelematon organisaatio Englannista. (Pathak & Bhandari 2018, 30-32.)

Raspberry Pi:n valttina olivat sen halpa hinta (vain 35 dollaria) seké kehittynyt jarjestelmapiiri.
Koska se oli myds varustettu Ethernet-portilla ja monilla USB-liitanndilla, monet alan harrastajat
ottivat sen nopeasti kayttoon omissa pienprojekteissaan. Raspberry Pi ei pida sisallaan sensoreita

tai kayttolaitteita (actuator). Sen sijaan siina on sisdanrakennettuna niin sanotut GPIO-pinnit, jotka



mahdollistavat ulkoisten sensorien tai laitteiden kytkemisen. Kayttojarjestelma Raspberryyn asen-
netaan siihen liitettdvaan erilliseen Micro SD -korttiin. (Pathak & Bhandari 2018, 30-32.)

Taman jalkeen useat isot laitevalmistajat alkoivat huomata loT:n tarjoaman potentiaalin. Mahtiyri-
tykset, kuten Apple, Samsung, Google, Cisco ja General Motors alkoivat panostamaan enemman
loT-sensoreihin ja laitteisiin. Skaala on iso aina alylaseista itseohjaaviin autoihin. Logistiikka, ter-
veydenhuolto, 6ljy ja energia, maatalous, myynti ja monet muut alkoivat kayttamaan internetia hy-

vakseen omissa innovaatioissaan niin yksityiselld kuin julkisella sektorilla. (Khvoynitskaya 2019.)

21 loT-laitteiden kayttamat tekniikat

Vuoteen 2020 tullessa loT:sta on kasvanut miljardibisnes. loT Analytics -sivuston mukaan vuoden
2019 lopussa oli noin 9,5 miljardia yhdistettya loT-laitetta. Sivusto listaa kolme isointa syyta hurjaan
kasvuun. (Lueth 2020.)

e Rajahdysmainen kasvu alykotilaitteissa.
e Parantuneet matkapuhelin -ja M2M-liittymaét.

e Laitemaaran kasvu Kiinassa.

211 5G

5G-verkko on langattomien yhteyksien viimeisin iso mullistus. Se on yleistynyt 2010-luvun loppu-
puolella, mutta ei edelleenkaan ole kaytdssa kuin muutamissa maissa. On ennustettu, etta vuoteen

2023 mennessa 5G-yhteyksia on noin 10 prosenttia maailman mobiiliyhteyksista. (Fisher 2020.)

5G mahdollistaa 4G:t4 huomattavasti nopeamman tiedonsiirron. Sen radiotaajuus voi olla noin 28
GHz kun 4G:lla se on vélilta 700 MHz — 2500 MHz. Samalla myds viive pienenee, joten laitteiden
suorittamat kaskyt nopeutuvat. Viive 4G:ssa on noin 20-30 ms, kun taas 5G:ssé se voi olla par-

haimmillaan jopa 1 ms. (Vella 2019.)
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5G kayttaa hyvakseen millimetriaaltoja, joiden aallon pituus on lyhyt, joten sillé voidaan saavuttaa
suuria nopeuksia pienella sateellda. Kun matka pitenee, millimetriaallon teho heikkenee. Toisekseen
sen heikkouksia ovat fyysiset esteen, kuten rakennukset ja niiden seinamat. Taman takia tukiase-
mia taytyy olla tihedmmassa verrattuna 4G-verkkoon, jotta 5G-nopeudet paasisivat huippunopeuk-
siinsa. 5G ei kuitenkaan kayta pelkastaan uusinta millimetriaalto-tekniikkaansa vaan sen tukena
ovat vanhemmat tekniikat pidemmilla radioaalloilla, jolloin laitteet kayttavat sen hetkista tekniikkaa,

mika on nopein. (Heinzman 2019.)

5G kayttaa toistakin uutta tekniikkaa nimeltdééan Massive MIMO (Multiple Input Multiple Output).
Siina langaton verkko kayttaa useita antenneja lahettdméaan ja vastaanottamaan dataa yhta aikaa
useilta paatelaitteilta kayttden samaa kanavaa. Useat antennit tekevat myds Massive MIMO - ver-
kosta luotettavamman ja hairiovapaamman. (Mundy & Thomas 2019.) Apunaan se kayttaa Beam-
forming-tekniikkaa eli keilanmuodostusta, jolla antennit voivat seurata kayttéjaa ja laitteita taatak-

seen parhaan mahdollisen nopeuden ja viiveen (Villa 2019).

21.2 Koneoppiminen eli Machine Learning

Koneoppiminen on nykypaivana mukana kaikessa, itseohjaavista autoista Applen tuottamaan Siri-
puheentunnistuspalveluun. Koneoppimisen avulla voidaan saada tarkeaa tietoa esimerkiksi asiak-
kaiden kaytoksesta ostotilanteissa ja niihin johtaneista teoista. Taman toteutumiseen tarvitaan iso
maara sensoreita, jotka luovat ison kokonaisuuden. Tata kaikkea dataa loT pyrkii hyddyntamaan.
(Lea 2018, 390-391.)

Koneoppimisen perimmainen ajatus on matkia ihmisen aivoja paatoksenteon yhteydessa. Ihmiset
tekevat paatoksensa oppimisen, harjoittelun ja kokemuksen kautta, kun taas koneet tarvitsevat
siihen algoritmin. Isoin haaste koneoppimisessa on se, etta miten kone voidaan ohjelmoida mu-
kautumaan vaihtuviin olosuhteisiin. Oppiakseen paremmaksi, kone tarvitsee dataa kéasiteltdvak-
seen. Mita enemman dataa se kasittelee, sen paremmaksi sen antama palaute kehittyy. (Robert-
son 2019.)

Esimerkkina koneoppimisesta voidaan kayttaa uusien autojen sensoreita. Niissa on valtava maara

erilaisia sensoreita, jotka havainnoivat ymparistdaan estaakseen onnettomuuksia ja tehdakseen
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ajamisesta helpompaa. Auton keskustietokone voi oppia myods kuljettajan tekemista virheista tai
vaarallisesta ajotavasta, jolloin se tarvittaessa kytkee paalle turvamekanismeja turvatakseen kul-
jettajan. (Robertson 2019.)

21.3 Syvaoppiminen eli Deep Learning

loT-laitteet tuottavat valtavan maaran erilaista dataa. Syvaoppimisen tarkoituksena on purkaa da-
taa ja muuttaa se kayttajalle ymmarrettavaksi materiaaliksi. Syvaoppimisen isoin etu patee erityi-
sesti vaikeisiin olosuhteisiin, mutta sitd voidaan hyodyntda myds kotiymparistossa. Syvaoppimi-
sella on tarkea rooli muun muassa kuvan tunnistuksessa ja kieliteknologiassa eli luonnollisen kielen
kasittelyssa (Natural Language Processing). Sen tarkoituksena on parantaa tietokoneita ymmarta-
maan ihmisten kayttamia eri kielid (Garbade 2018). Syvaoppiminen on tarkea tyokalu valtavien
datamaarien kasittelyyn. Se on kehitelty parantamaan normaalin koneoppimisen puutteet. Tavalli-
sen koneoppimisen ongelma on, ettei se osaa oppia ymparistdstaan vaikeissa ja aanekkaissa olo-

suhteissa. Tahan ongelmaan on haettu ratkaisua syvaoppimisen kautta. (Li & Ota & Dong 2018.)

21.4 Reunalaskenta eli Edge Computing

Kasvavien datamaarien kasittelemiseksi tarvitaan tekniikoita, jotta nykyinen pilvikapasiteetti ei yli-
kuormitu. Vaikka suurin osa likenteesta sujuu hyvin pilvipalveluiden kautta, kasvavat datamaarat
voivat silti aiheuttaa ongelmia viiveen ja suorituskyvyn kanssa. Naita ongelmia estaakseen on ke-
hitelty reunalaskenta, jossa prosessointi tapahtuu lahella datan lahdetta, jolloin sita ei tarvitse la-
hettaa erikseen pilveen tai erimerkiksi erilliselle palvelimelle. Ylimaaraisen datan siirron sijaan voi-
daan keskittya laitteen nopeuden ja datan kasittelyn parantamiseen. (Premsankar & Di Francesco
& Taleb 2018, 1)

5G-verkkojen yleistyminen helpottaa reunalaskennan kayttoonottoa. Erityisesti matala viive ja no-
peat ja luotettavat yhteydet helpottavat suurien datamaarien kasittelya. (Premsankar & Di Fran-
cesco & Taleb 2018, 4)
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Cisco esitteli vuonna 2014 Fog Computing -termin, jonka on tarkoitus toimia ikdan kuin ponnah-
duslautana reunalaskentaan. Nimensa mukaisesti eli usvana Fog Computing toimii pilven ja paa-
telaitteiden valissa. Edge ja Fog Computing -tekniikoiden voidaan ajatella olevan sama asia, mutta
tosiasiassa Edge Computing -tekniikkaa voidaan pitaa kasitteena ja Fog Computing -tekniikkaa
standardina. Fog Computing-tekniikka tekee datan prosessoinnin lahiverkossa, kun taas Edge
Computing tekee sen laitteessa tai sensorissa itsessaan lahettdmatta sita mihinkaan. (Linthicum
2019.)

Yleisesti ylla mainittuja tekniikoita kéytetaan teollisuudessa ja terveydenhuollossa, mutta niille 16y-
tyy tarvetta myds alykodeissa. Lukemattomat erilaiset laitteet monilta eri laitetoimittajilta saattavat
tehda laitteiden kytkennan ja hallinnan monimutkaiseksi, jolloin voi olla tarvetta Fog Computing -
tekniikalle. My6s paljon laskentaa ja varastointitilaa vaativat laitteet, kuten esimerkiksi reaaliaikaiset
videointijarjestelmat ovat lahes mahdoton toteuttaa ilman pilvipalvelun tai palvelimen apua.
(Prabhu 2017.)

2.2 Tulevaisuus

loT:n odotetaan yleistyvan tulevaisuudessa useissa kayttotarkoituksissa. lhmisten eldma tulee ole-
maan yha riippuvaisempaa internetista ja siihen kytketyista laitteista. Arvioiden mukaan loT-laitteita
tulee olemaan yli 75 miljardia kappaletta vuoteen 2025 mennessa. Erilaiset tekniikat ja jarjestelmat
sulautuvat yha paremmin toisiinsa, mika tekee helpompaa uusien laitteiden kytkennasta ja datan
kasittelysta. (Alam 2018, 450.)

Tanweer Alam mainitsi seuraavia skenaarioita loT:n tulevaisuudesta:

e Jopa 85-90% kaikesta loT:iin liittyvasté datasta on pilvessa vuoteen 2023 mennessé.

o 85-90% kaikista informaatioteknologian yrityksista tulee kohtaamaan jonkinlaisia ongelmia
tietoturvan kanssa.

o 45-50% tietoverkoista kohtaa isoja ongelmia liiallisten dataméaérien seurauksena.

o Yrityksilla tulee olemaan omat loT-ymparistot.

e Yha suurempi osa tietolikenteesta integroituu eli keskustelee keskenaan. (Alam 2018,
452.)
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On ennustettu, ettd loT-laitteet tuottavat jopa 90 tsettabittia (102') dataa vuoteen 2025 mennessa.
Kaikki data kasitellaan isoissa keskitetyissa ymparistoissa, joissa on valtava laskenta- ja varastoin-
tikapasiteetti. Naiden ymparistojen ongelmaksi muodostuvat suurien datamaarien aiheuttama vii-
veen kasvu sekd herkkyys luonnonkatastrofeille ja hakkereiden iskuille. Muun muassa naiden on-
gelmien vuoksi datan kasittely siirtyy yha enemman paatelaitteiden lahelle. Fog Computingia ja

tekodlya tullaan hyddyntamaan entista enemman tulevaisuudessa. (Rishi & Saluja 2019.)

Taloudellisesti loT:sta kasvaa globaali biljoonabisnes. Vuoteen 2025 mennessa koko maailman

markkinat voivat olla arviolta jopa 1,1 biljoonaa Yhdysvaltain dollaria. (Rishi & Saluja 2019.)

2.21 Satelliitit internetin perustana

Satelliittien rooli loT-laitteissa muuttuu merkittdvaksi lahitulevaisuudessa. Etenkin maatalous ja
rahtilikenteen seuranta helpottuu haja-asutusalueilla. Tutkijat ennustavat, ettd satelliitit tarjoavat
internetyhteyden 24 miljoonalle laitteelle maailmanlaajuisesti vuoteen 2024 mennessa. Nykyinen
matkapuhelinverkko kattaa vain noin 20% maapallon pinta-alasta, kun satelliiteilla kattavuus olisi
100%. Toimiakseen satelliitit tarvitsevat maalla sijaitsevan tukiaseman siirtéékseen tietoa paate-
laitteiden valilla. Erityisesti lento- ja merilikenne kokevat vaikeuksia, jolleivat ne ole tukiasemien
kantoalueella. (FutureloT 2019.)

Satelliitit eivat ole uusi keksinté matkapuhelinverkkokéytdssa. Niiden keksimisen aikaan 1990-lu-
vulla oli niiden kaytto kuitenkin kallista verrattuna nykyisiin satelliitteinin. Nykyisia nanosatelliitteja
voidaan tuottaa massatuotantona, mika laskee valmistamiskustannuksia. Kustannuksia laskee
myds nanosatelliittien pieni koko. Se voi vaihdella 1-10 kilon vélilld, mink& ansiosta niitd voidaan
laukaista isoja maaria kerrallaan. (Narayanasamy & Ahmad & Othman 2017, 2.) Nanosatelliitit 1&-
hetetaan matalan Maan kiertoradalle, joka sijaitsee Maasta katsottuna noin 160-1000 km valisella
alueella. Nanosatelliittien kaytannollisyytta lisaa, ettei niiden tarvitse kulkea koko ajan paivantasaa-
jan myataista linjaa pitkin, vaan ne voivat vaihdella reittiaan. Nanosatelliitit kulkevat noin 7,8 kilo-
metria sekunnissa ja kiertavat Maapallon noin 90 minuutissa. Koska nanosatelliitit likkuvat nope-
asti, ne eivat tarjoa kovinkaan hyvaa kattavuutta televiestinnassa. Ongelmaa on pyritty ratkaise-
maan lahettamalla satelliitteja avaruuteen iso maara kerrallaan, jolloin ne kattavatisomman alueen.

Tallaista satelliittien keskittymaa kutsutaan konstellaatioksi. (European Space Agency ESA.)
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Monet yritykset ovat ottaneet tavoitteekseen luoda toimiva ja kattava internet-infrastruktuuri ava-
ruudesta kasin. SpaceX, Amazon, OneWeb ja Telesat ovat naista esimerkkeja. Yhdessa nama
yritykset laukaisevat jopa yli 46000 satelliittia tulevien vuosien aikana, joista suurin osa SpaceX:n
toimesta. (Sheetz & Petrova 2019.)

2.2.2 SpaceX

SpaceX:n perusti Elon Musk vuonna 2002. Yritys valmistaa avaruusraketteja ja satelliitteja, minka
lisdksi se vastaa niiden lahettamisesta avaruuteen. SpaceX on myos Starlink-projektin takana,
jonka paaméaarana on tarjota halpa internet sellaisille alueille, joissa sité ei ole saatavilla. Projektin
taustalla on lahettaa jopa 12000 satelliittia matalan Maan kiertoradalle 550 kilometrin korkeuteen.
Tulevaisuudessa satelliittien lukumaara voi nousta jopa 30000:een. SpaceX:n satelliitit ovat pien-
satelliitteja ja painavat noin 227 kiloa. Huhtikuussa 2020 Starlink-satelliitteja on avaruudessa 422
kappaletta. (Mann 2020.)

223 Wi-Fi6

Wi-Fi 6 eli IEEE 802.11ax on Wi-Fi-verkkojen uusin standardi, joka on julkaistu vuonna 2019. Kui-
tenkin viela huhtikuussa 2020 markkinoilla ei ole montakaan laitetta, jotka tukisivat Wi-Fi 6:n tarjo-
amia tekniikoita. Wi-Fi 6 -tekniikan yleistymista jarruttaa myds reitittimien kallis hinta. (Hoffman
2020.)

Wi-Fi 6 tarjoaa jopa nelja kertaa nopeamman suoritustehon kuin vanha 802.11ac-tekniikka. Wi-Fi
6 kykenee toimimaan seka 2.4GHz:n ettd 5GHz:n taajuuksilla, joten se tukee samanaikaisesti seka
vanhoja etta uusia laitteita. (Aruba 2018.) Isoimpana uudistuksena Wi-Fi 6:ssa on OFDMA (Ort-
hogonal Frequency Division Multiple Access), jossa useiden laitteiden lahettdamaa dataa voidaan
kasitelld yhta aikaa. OFDMA-tekniikassa langattoman verkon kanaville luodaan alikanavia, joita
pitkin paatelaitteet lahettavat dataa. Paatelaitteiden lahettdma data pilkotaan osiin, jotka OFDMA
yhdistaa ja lahettaa paatelaitteille samanaikaisesti. Vanha 802.11ac-tekniikka pystyy kasittelemaan

ainoastaan yhden paatelaitteen datan kerrallaan. (Network World 2018.)
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Tulevaisuudessa OFDMA-tekniikasta on hyotya myos loT-laitteissa. Monet loT-laitteet tarvitsevat
vain vahan kaistanleveytta, jolloin ne voivat samanaikaisesti kommunikoida OFDMA-tekniikan

avulla. Tama vahentaa viivetta, jolle monet loT-laitteet ovat herkkia. (Network World 2018.)
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3 10T KOTONA

loT on hiljalleen yleistynyt kodeissa ja tydymparistdissa muutamien viime vuosien aikana. Laittei-
den méaara on suuri ja internet 18ytyy nykyaan lahes kaikkialta. Alykodin perimmaisend ajatuksena
on helpottaa ja parantaa elamanlaatua. Alykodin ohjaus tapahtuu useimmiten lypuhelinten ja mik-
rokontrollereiden avulla. Alypuhelimiin asennettavilla sovelluksilla voidaan ohjata koko kodin lait-
teistoa. (Domb 2019.)

Alykodin toimintaperiaate voidaan jakaa osiin:

e |oT on perustana alylaitteille, silla se tarjoaa internetin ja etahallinnan, jota voidaan ohjata
muun muassa puhelimilla.

e Sensorit ovat yhdistettyna alylaitteisiin. Sensorit ovat loT-laitteiden aivot. Sensoreiden
avulla voidaan tarkkailla kotia ja kodin laitteita, josta syntyy dataa. Tallainen laite voi olla
esimerkiksi ilmastointilaite.

e Prosessori eli suoritin suorittaa sensoreiden kerd@méan datan.

e Data kasitellaan ohjelmistorajapinnoissa (API), jossa ulkoiset sovellukset saavat oikeat tie-
dot k&skyjen suorittamiseen.

o Kayttolaitteet (actuator) suorittavat saamansa késkyt teoiksi.

o Lahes kaikki tieto kasitellaan pilvessa. Pilvi tarjoaa skaalautuvaa laskentatehoa, varastoin-
titilaa ja sovelluksia. Ohjattavien sovellusten avulla kehitetdan, huolletaan ja ohjataan loT-
laitteita mista ja milloin tahansa. Kasitelty data sailytetaan pilvessa tulevaisuutta varten.
(Domb 2019.)

loT-laitteiden tuottama datamaara on niin valtava, ettei ihminen pysty sita tulkitsemaan. Siita syysta
tieto kasitellaan joko pilvessa tai itse laitteessa. loT-laitteiden toimintaperiaate perustuu saantojen
tulkitsemiseen, joita kayttajalld on mahdollisuus luoda ja muokata. Saanté muodostuu erilaisista
tapahtumaketjuista ja kuvioista. Jarjestelma voi kasitella ison maaran tapahtumia, suorittaa toimin-
toja, ohjata ja optimoida kaskyja reaaliajassa. Jarjestelma my0s havaitsee ja analysoi poikkeavuu-
det ja hairiot, joiden perusteella se luo uusia reagointimalleja. Uusien mallien perusteella voidaan

luoda varoituksia tai jopa estaa laitteen kayttd. (Domb 2019.)

17



3.1 Laitteiden kirjo

Alykoti on saanut 2010-luvulla isot mittasuhteet. Vuosikymmenen loppupuolella meidan saataville
ovat tulleet muun muassa alypeilit, robotti-imurit, alyvalot, alykkaat lammitys- ja ilmastointilaitteet,
moottoroidut ikkunaverhot seka automatiikalla toimivat ovet ja ikkunat (Mundle 2019). Kaiken li-
saksi kodistamme Idytyy yha useammin alytelevisio ja tietokone seka mahdollisesti pesukone ja
jaakaappi, jotka ovat varustettuja internetilla. Naiden kaikkien laitteiden tarkoitus on helpottaa kodin

askareita, parantaa turvallisuutta, saastaa aikaa ja pienentaa kodin sahkolaskua. (Domb 2019.)

3.2 Tietoturvan rooli

Vuonna 2011 julkistettiin Nest Learning Thermostat eli alylaite, joka oppii sdatelemaan kodin lam-
potilaa kayttajan vuorokausirytmien perusteella. Pari vuotta myéhemmin Google osti brandin 3,2
miljardilla eurolla. Heti taman jalkeen useat yritykset halusivat alkaa tuottamaan omia alylaitteitaan.
Kun loT-laitteita alkoi vyérymaan markkinoille, tietoturvaan ei juurikaan panostettu. Yrityksien ai-
noana tavoitteena oli saada laitteet mahdollisimman nopeasti markkinoille, vaikka niiden tietotur-

vassa saattoi olla puutteita. (Gupta 2019, 2-4.)

Toimintaohjeiden tekijat eivat pysyneet loT-laitteiden kasvun perassa, eivatka siksi voineet laatia
tiukkoja laatu- ja turvallisuusohjeita. Tahan on tullut muutos vasta 2010-luvun loppupuolella, silla
virastot, kuten GSMA ja FTC (Federal Trade Commission) ovat alkaneet tiukentaa turvallisuus- ja
yksityisyyssaantojaan. GSMA toimii globaalisti matkapuhelinoperaattoreiden edustajana ja FTC on
Yhdysvaltain kauppakomissio. Vaikka turvallisuuteen on panostettu, loT-laitteet karsivat silti tieto-
turvaongelmista. Sen seurauksena tietoturva-ammattilaisten kysynta on kasvanut. (Gupta 2019, 2-
4.)
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4 TIETOTURVA

Palo Alto Networks Unit 42 -tutkijatiimin mukaan jopa 98 prosenttia kaikesta loT-laitteiden tuotta-
masta datasta on suojaamatonta. Taman lisaksi yli puolet kaikista loT-laitteista on vaarassa joutua
keskivakavan tai erittain vakavan tietoturvaiskun kohteeksi. Iso osa datasta on henkilokohtaista ja
yksilollista, jota ei suojata milldan tavalla. loT-laitteiden elinkaari on pidempi kuin esimerkiksi puhe-
limella ja tietokoneella. loT-laite voi olla kaytossa 10-20 vuotta, jonka aikana se ei valttamatta saa
lainkaan tietoturvapaivityksia. Tallainen ongelma on erityisen vakava esimerkiksi terveydenhuol-
lossa. Moni laite kayttaa edelleen Windows 7 -kayttojarjestelmaa, jonka tuki paattyi 14.1.2020. Win-
dows 7 -kayttojarjestelma ei saa enaa tarkeita tietoturvapaivityksia, joten se on helppo kohde hait-

taohjelmille ja erilaisille tietoturvaiskuille. (O’'Donnell 2020.)

41  Nykymalli

Vuonna 2020 esiintyy edelleen ongelmia tietoturvassa. Tietoisuus siita lisad monen valtion ja yri-
tyksen haluja tehda enemman t6ita tietoturvan eteen. Esimerkiksi Ison-Britannian hallitus on jatta-
nyt vuoden 2020 alussa lakiesityksen, jossa vaaditaan laitevalmistajia panostamaan loT-laitteiden
tietoturvaan. Tullessaan voimaan uusi laki koostuisi kolmesta eri kohdasta:
1. Kaikkien uusien loT-laitteiden salasanojen tulee olla uniikkeja, eika niita voi palauttaa teh-
dasasetuksiin.
2. Laitetoimittajien taytyy yllapitaa asiakaspalvelua, johon kuluttajat voivat tehda vikailmoituk-
sia.
3. Laitetoimittajien taytyy iimoittaa jokaiselle laitteelle paivamaara, mihin asti ne tulevat saa-

maan tietoturvapaivityksia. (O’Donnell 2020.)

Myds Yhdysvalloissa on tehty uusia lakimuutoksia. Kaliforniassa ja Oregonissa on tullut voimaan
1.1.2020 uusi laki, jossa laitevalmistajien on lisattava loT-laitteiden tietoturvaa. Kaliforniassa voi-
maan tullut laki vaatii laitevalmistajia lisaamaan kaikkiin internet ja Bluetooth -laitteisiin "kohtuulli-
nen” maara tietoturvaa. Tietoturvaominaisuuksien tulee olla kullekin laitteelle sopivia. Esimerkiksi
laitteen keraamat henkilokohtaiset tiedot tulee salata ja kasitella luottamuksellisesti, eika ulkopuo-

lisen pida paasta niihin kasiksi lainkaan. Kalifornian laissa on myds sama salasanavaatimus kuin
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Ison-Britannian laissa. Kaikilla laitteilla taytyy olla yksilollinen salasana. Laitteiden taytyy myds olla
ohjelmoituja vaatimaan kayttajalta uusi kirjautumisen todennusmenetelma ennen ensimmaista kir-
jautumista. Oregonin asettamassa laissa internetiin kytketyt laitteet on rajoitettu padasiassa kotona

kaytettaviin henkilokohtaisiin laitteisiin. (Lyon & Taye 2020.)

loT-laitteet karsivat monesti laskentatehon puutteesta, joten niiden teho ei valttamatta riita suorit-
tamaan edes kevytkayttoisia tietoturvaohjelmia. Vaikka uusia lakeja onkin tullut tietoturvan lisaa-
miseksi, on laitteiden turvallisuus edelleen alkeellista. N&in ollen loT-laitteet ovat oletettavasti tule-
vaisuudessakin haavoittuvaisia tietoturvaiskuille. Kehitys on kuitenkin menossa oikeaan suuntaan,
silld loT:n tietoturvaongelmat on huomioitu joidenkin maiden lainsaadanndssa. Turvallisuutta pitaisi
kuitenkin lisata muuallakin kuin itse laitteissa. Esimerkiksi internet-operaattoreiden pitaisi panostaa

enemman turvallisuuteen verkkotasolla. (Fernandez 2020.)

4.2 loT-hyokkaysten historia

Ensimmainen iso loT-laitteisiin suunnattu hyokkays tuli julkisuuteen heindkuussa 2016. Hyokkayk-
sen nimi oli Mirai ja se hyddynsi bottiverkkoa (Botnet). Bottiverkko koostuu useista kaapatuista
tietokoneista ja alylaitteista, joita ulkopuolinen hakkeri hallitsee. Yleensa kayttaja ei edes huomaa,
ettd hanen laitettaan kaytetddn muihin tarkoituksiin. Laajaa bottiverkkoa voidaan kayttaad myds
DDoS-hyokkayksessa, johon myods Mirai keskittyi. (Fruhlinger 2018.) DDoS-hydkkayksessa eli ha-
jautetussa palvelunestohyokkayksessa useat laitteet ruuhkauttavat palvelimen tai verkon aiheut-
taakseen sen romahtamisen. Nain estetaan jonkin tietyn internet-sivun tai palvelun kaytto. Kun
hyokkaykset tulevat useista laitteista kerrallaan, sita on mahdoton pysayttaa estamalla likenne vain
yhdesta lahteesta. Useiden lahteiden etsimiseen menee yleensa paljon aikaa ja resursseja. (Im-
preva 2020.)

Mirai pyrki hyodyntamaan loT-laitteissa olleita tietoturva-aukkoja. Mirai levitti itsestaan monistuvaa
matoa, joka lisdantyi samalla, kun se etsi ja saastutti haavoittuvaisia loT-laitteita. Saastuneet lait-
teet olivat C&C (Command and Control) -palvelimen hallinnassa, jota hakkerit kayttivat bottiverkon
luomiseen ja hallintaan. Mirai koostui kahdesta komponentista; replikaatio- ja hyokkaysmoduulista.
Replikaatiomoduulin tarkoituksena oli kasvattaa bottiverkon kokoa niin suureksi kuin mahdollista.

Tehdakseen taman, se kaytti hyvakseen 64 tunnetuimman oletuskayttajatunnuksen ja -salasanan
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yhdistelmaa. Tarkoituksenaan Mirailla oli arvata laitteiden oikeat tunnukset ja salasanat, joka lo-
pulta johti yli 600 000 loT-laitteen kaappaamiseen. Haavoittuneiden laitteiden joukossa oli esimer-

kiksi kotireitittimia ja valvontakameroita. (Cloudflare 2017.)

Syyskuussa 2016 Mirain ensimmaiseksi kohteeksi joutui tietoturvajournalisti Brian Krebs, jonka ko-
tisivulle kohdistettin DDoS-hyokkays. Kyseinen hyokkays on yksi historian laajimmista DDoS-
hyokkayksista. Dataa liikkui tuntien ajan noin 600-700 miljoonaa bittia sekunnissa, mika silloin vas-

tasi noin puolta prosenttia koko internetin kapasiteetista. (Storm 2017.)

Mirain toinen tekija Paras Jha julkaisi 1.10.2016 Mirain lahdekoodin internetiin, jolloin kuka tahansa
pystyi lataamaan ja muokkaamaan sitd. Taman seurauksena loT-laitteista koostuvat bottiverkot
ovat yleistyneet. Mirain tietoturvaiskut vaikuttivat useaan maahan. Esimerkiksi Liberiassa Mirai on-
nistui kaatamaan osittain koko internetin. Saksassa yli 900 000 asiakasta joutui hyokkayksen koh-

teeksi reitittimiin kohdistetun iskun myéta. (Storm 2017.)

Tietoturvaiskut ovat kasvaneet Mirain jalkeen. Tietoturvayhtio Kaspersky raportoi omassa loT-ra-
portissaan hyokkaysten kasvaneen merkittavasti vuosien 2017-2019 aikana. Vuoden 2018 ensim-
maisen puoliskon aikana yhtid havaitsi 120 000 erilaista haittaohjelman muunnelmaa. Vuonna
2017 vastaava luku oli noin 30 000. Vuonna 2016 havaittiin vain noin 3000 erilaista haittaohjelmaa.
(Kaspersky 2018.)

Tietoturvaiskujen maara kokonaisuudessaan on paljon suurempi. Vuoden 2019 ensimmaisella
puoliskolla Kaspersky havaitsi yli 100 miljoonaa hyokkaysta 276 000 eri IP-osoitteesta, joiden koh-
teina olivat alylaitteet. Maara on seitseman kertaa enemman kuin mita vuonna 2017 rekisterditiin
koko vuoden aikana. Hyokkaykset olivat yleensa DDoS-hyokkayksia, jotka useasti pohjautuivat Mi-
raihin. Hakkerit kayttivat myos brute-force -tekniikkaa eli vasytyshyokkaysta, jossa yritetdan arvata

oikeaa salasanaa niin kauan kunnes oikea ldydetaan. (Kaspersky 2019.)

Tietoturvayhtiot kayttavat tietoturvauhkien havaitsemiseen Honeypot eli hunajapurkki -menetel-
maa. Hunajapurkki matkii normaalia tietokonetta tai palvelinta ja se on erillaan muusta laiteympa-
ristosta. Hunajapurkki voidaan kayttaa seka tunnistamaan etta torjumaan hyokkayksia. Hunaja-
purkkien keraama tieto on tarkeaa taistelussa hakkereita vastaan, sillé niiden avulla opitaan hyok-

kaajista ja heidan kayttamistaan tekniikoista. (The Defence Works 2019.)
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Kasperskyn mukaan suurin tietoturvauhka on edelleen Mirai. Vuonna 2019 Kasperskyn hunaja-
purkkien tulosten perusteella Mirai-pohjaisia hyokkayksia oli 39 % kaikista heihin kohdistuneista
iskuista. Nyadrop-nimista hyokkaysta kaytettiin 38,57 % tapauksista. Nyadrop kayttaa brute-force
-tekniikkaa. (Kaspersky 2019.)

Chain Reaction oli akateeminen tutkimus, jossa Philips Hue -alylamput otettiin hallintaan likiver-
kossa (PAN). Tutkimuksessa kohteina olivat seka kotona etta alykaupungeissa kaytettavat alylam-
put. Hyokkays tapahtui Philips Huen kayttaman Zigbee-protokollan avulla. Zigbee eli IEEE 802.15.4
on protokolla, joka mahdollistaa useiden pienten laitteiden littdmisen samaan likiverkkoon. (Lea
2018, 431.)

Hyokkayksessa tutkijat paasivat kasikseen yhteen Hue-lamppuun, johon asetettiin vahingollinen
laiteohjelmisto. Ohjelmisto saateli lampun kirkkautta ja varia kayttajan tietdmatta. Saatuaan hal-
tuunsa yhden lampun, onnistuivat tutkijat tdman jalkeen levittdmaan haittaohjelmiston koko verk-
koympaéristoon ja jopa oman lahiverkon ulkopuolelle. Murtautuminen tapahtui Huen kayttaman sil-
lan avulla, jolla lamppuja ohjataan puhelimeen asennettavalla sovelluksella. Silta kytketaan reititti-
meen RJ45-verkkokaapelilla. Helmikuussa 2020 Philips korjasi paivityksessaan tutkijoiden I0yta-

man tietoturva-aukon. (Check Point 2020.)

4.3 Olemassa olevat uhat

Vuonna 2020 Mirai-pohjaisia bottiverkkoja kaytetaan edelleen tietoturvaiskuissa. Yksi monista on
Echobot, joka kayttaa hyvakseen samoja haavoittuvuuksia loT-laitteissa kuin Mirai (Kreminchuker
& Zavodchik 2019). DDoS-hyokkaysten lisaksi hakkerit kayttavat myos niin sanottua MITM (Man-
in-the-middle) eli mies valissa -hyokkaysta. Hyokkayksessa hakkeri toimii kahden osapuolen va-
lissa lahettaen heille molemmille viesteja esittamalla koko ajan toista osapuolta. Molemmat osa-
puolet voivat olla taysin tietamattomia, etta he ovat vaihtaneet tietoja hakkerin kanssa. Tallaista
MITM-hyokkaysta on kaytetty esimerkiksi alyautojen ja alyjaakaappien kaappauksissa. (Simko
2016.)
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Alylaitteiden tuottama ja késittelema data on ollut aina ongelma tietoturvan kannalta. Kayttaja ei
aina tieda mita dataa laite on kerannyt ja minne sita on lahetetty. Osa laitteista ei tarjoa minkaan-
laista asetusvalikkoa, josta kayttaja voisi hallita yksityisyysasetuksia. Ongelma korostuu sitd mu-
kaa, kun laitemaarat ja datavirrat kasvavat. Voidaankin pitda oletuksena, ettd tulevaisuudessa

kaikki mahdollinen keréattavissa oleva data kerataan alylaitteiden toimesta. (Al-Turjman 2019, 135.)

Kyberturvallisuudessa on kolme tarke&a kohtaa, jotka maarittelevat datan kasittelya.
¢ Confidentiality eli luottamuksellisuus on datan suojaamista ja, etté vain valtuutetut osapuo-
let (myds koneet) voivat lukea dataa.
o Authentication eli todennus on datan todistamista kasittelemattomaksi hakkerin toimesta
ja oikean lahettajan varmistamista.
o Access eli kayttooikeus tarkoittaa valtuutettujen henkildiden oikeutta paasta késiksi dataan

ja resursseihin. (Lin 2016.)

Luottamuksellisuuden kautta hakkerit paasevéat kasikseen esimerkiksi kodin lampadtila-antureihin,
jolloin tiedosta voidaan paétella, onko talo asutettu vai ei. Tallainen tieto voi altistaa esimerkiksi
murtovarkauksille. Todennusongelmat voivat koskea esimerkiksi kodin alylukkoja ja turvajarjestel-
mi&. Todentamattomat jarjestelman tilaa koskevat halytykset voidaan tulkita talossa olevan hatati-
lan avaamalla ovet ja ikkunat hatapoistumista varten. Todellisuudessa hakkerit ovat aukaisseet
ovet paéstakseen taloon tai aiheuttaakseen ilkivaltaa. Kayttdoikeusuhissa hakkerit voivat paasta
sisaan jarjestelmaan jarjestelmanvalvojan roolissa, joka altistaa lukemattomille haavoittuvuuksille.
Hakkerit voivat halutessaan kayttaa internetkaistaa ja laukaista esimerkiksi DoS-hydkkayksen. (Lin
2016.)

4.4 Tulevaisuuden uhat

Kehittyvat internetyhteydet tuovat mukanaan lisaa hyokkayksia ja haasteita. 5G-yhteydet mahdol-
listavat nopeammat yhteydet, joita loT-laitteet tulevat hyodyntamaan tulevaisuudessa. Uusi tek-
niikka tulee kohtaamaan haasteita tietoturvassa, silla palveluntarjoajat ja laitevalmistajat eivat viela

tieda, mita riskeja 5G tuo mukanaan. Haasteita on myds 5G:n ja aikaisempien tekniikoiden eli 4G:n
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ja 3G:n sovittaminen yhteen. Silloin kun 5G:ta ei ole saatavilla, laite kayttaa toiseksi nopeinta yh-
teytta. Erilaisissa testauksissa on todettu esiintyvan tietoturvaongelmia silloin, kun laite joutuu vaih-

tamaan pois nopeimmasta verkostaan. (Cortese 2020.)

Tulevaisuudessa useat jo olemassa olevat loT-laitteet tulevat vanhentumaan tietoturvansa osalta.
Nykyiset laitevalmistajat valmistavat lisaa laitteita nykyisille ja tuleville markkinoille, mutta eivat sa-
maan aikaan panosta vanhojen laitteiden tietoturvaan. Ongelmat koskevat niin laitteita kuin ohjel-
mistojakin. Vaarassa ovat kayttajien lisaksi myos laitevalmistajat, silla arkaluontoisten tietojen vuo-

taminen vaarantaa jokaisen yksityisyyden. (Shah 2019.)

Ennalta arvattavat tunnukset ja salasanat ovat vaarallinen yhdistelma, joita moni laitevalmistaja
kayttaa edelleen oletuksena. Pelkastaan tunnuksen tietdminen saattaa antaa hakkerille mahdolli-
suuden suorittaa brute-force -hyokkays. Kayttajien pitaisi itse vaihtaa tunnukset heti laitteen saatu-
aan, mutta tietdmattomyys ja laitevalmistajien tarjoamat puutteelliset ohjeistukset vahentavat toi-
menpiteitd. Mirai on hyva esimerkki oletustunnusten kaytdn vakavuudesta ja mihin se voi johtaa.
(Shah 2019.)

4.5 Kenen vastuulla tietoturva on?

Laitevalmistajat kilpailevat aikaa ja toisiaan vastaan julkaisemalla uusia laitteita markkinoille vailla
kunnollista tietoturvaa. Siitakin huolimatta vastuun siirtdminen pelkastaan heidan vastuulleen ei ole
oikein. Asiakkaan taytyy miettia omaa vastuutaan eika luottaa pelkastaan laitevalmistajiin. Asiakas
ei valttamatta tieda, mité kaikkea dataa loT-laite varastoi ja kelle kaikille sita lahetetaan. Datan
suojaaminen on laitevalmistajan vastuulla, mutta asiakas voi parantaa laitteen tietoturvaa esimer-
kiksi vaihtamalla oletustunnukset. Asiakkaan taytyy ajatella dataa samalla tavalla kuin rahaa, silla

kauppiaat ja hakkerit ajattelevat juuri niin. (Outpost24 2020.)

Valtioilla on valta ja velvollisuus tehdéd muutoksia lainsaadantdihin, kuten Iso-Britannia ja Oregonin
ja Kalifornian osavaltiot ovat tehneet. Muutoksella estetddn muun muassa loT-laitteiden kayttamat
oletustunnukset. Tietoturvan tulevaisuuden kannalta tama on merkittava parannus, silla loT-lait-
teista jopa kolmannes kayttaa heikkoja salasanoja. Eraassa tutkimuksessa on todettu "123456”

olevan maailman yleisin kéytdssa oleva salasana. (Proske 2019.)
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4.6 Esimerkkeja haavoittuvaisista laitteista

Luettelo laitteista, jotka ovat erityisen haavoittuvaisia ja aiheuttavat vakavia yksityisyyden loukkaa-

via tietoturvaongelmia.

e Alyvalvontakamerat ovat aina olleet hakkereiden suosiossa. Muun muassa Mirai kaytti hy-
vakseen valvontakameroita ja niiden heikkoja oletustunnuksia. Googlen Nest Hub ja Ama-
zon Ring -ovikellokamerat ovat myds kohdanneet yksityisyystietovuotoja ja ongelmia lait-
teidensa turvallisuudessa. Molemmat yhtiot ovat paikanneet tietoturva-aukot. (Ciso Mag
2020.)

o Alytelevisiot omaavat paljon riskejé yksityisyyteen liittyen. Alytelevisioissa on usein mikro-
foni ja kamera, joiden avulla tekodly tekee television katselemisesta yksilollisempéaa. Nii-
den varjopuolena on kuitenkin datan siirtyminen kolmansille osapuolille, kuten mainostajille
ja analytiikkayhtidille. Datan hallitsematon jakelu lisaa tietoturvavuotojen riskia. (Moghad-
dam ym. 2019.) Taman liséksi hakkerit voivat kuunnella ja katsella ihmisia heidan koto-
naan, mikali he ovat paasseet tunkeutumaan samaan verkkoon (Ciso Mag 2020).

o Alykellot ja aktiivisuusrannekkeet keraavat paljon henkilokohtaista dataa. Niin sanotut pu-
ettavat alylaitteet kayttavat GPS-sijaintipalveluja taatakseen parhaan kayttdkokemuksen.
Sijaintitiedot voivat olla vaarallisia joutuessaan hakkereiden tietoon. Alykelloja voidaan
kayttaa myos alylukkojen aukaisuun, jolloin itse laitteen varastetuksi tuleminen voi olla koh-
talokasta. (Norton 2020.)

e Alykaiuttimet ohjaavat monia kotona kaytettavia laitteita puheentunnistuksen avulla. Kaiut-
timet vastaavat inmisten esittamiin kysymyksiin, ajastavat tapahtumia, soittavat musiikkia
ja ne voidaan asettaa kontrolloimaan erilaisia kodin jarjestelmia, kuten ovien lukkoja ja
valaistusta. (Park ym. 2019.) Seka Amazonin kayttdmassa Alexassa ettd Googlen Home -
alykaiuttimissa on havaittu lukuisia haavoittuvuuksia ja ongelmia. Molemmat ovat kohdan-
neet tietojenkalastelua seka salakuuntelua hakkereiden toimesta. Laitteet sallivat kolman-
sien osapuolien paasyn kayttajien tietoinin. Nama kolmannet osapuolet tuottavat useasti

palvelut, joilta puheentunnistuslaitteet hakevat tietonsa. (Security Research Labs 2019.)
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5 KUINKA SUOJAUTUA?

Nykyaikaiset loT-laitteet ovat suunniteltuja toimimaan mahdollisimman helposti ja nopeasti suoraan
laatikosta purettuna. Tallainen toimintatapa nakyy yleensa huonosti suunnitellussa tietoturvassa tai

sita ei valttdmatta ole lainkaan. (Gilchrist 2017, 49.)

loT-laitteiden myota tietoturvaiskut ovat muuttuneet entistd henkilokohtaisimmiksi. Ennen loT:ia
yleisin riski oli menettaa rahansa tietoturvaiskussa. Sen sijaan loT:iin kohdistuvat iskut voivat olla
jopa ihmishenked uhkaavia. (Atlam & Wills 2019, 131.)

5.1  Mita kayttaja voi tehda?

Kayttajalla on vastuu suojata omat laitteensa ja ohjelmistonsa. Tarkeinta on suojata laitteet fyysi-
sesti, mikali on mahdollista, etté joku ulkopuolinen paasisi niihin késiksi (Atlam & Wills 2019, 131).
Kayttajalla on monia muitakin mahdollisuuksia tehda hakkerin tydsta vaikeampaa. Alla lueteltu te-

hokkaimpia keinoja estaa tietomurrot:

e Reitittimien oletustunnusta eli SSID:ta ja salasanaa ei saa kayttaa ikina. Oletussalasanan
tilalle pitdisi keksia tarpeeksi hyvéa ja vahva salasana. Ongelmana kotona olevissa reititti-
missa on se, etta moni kayttaja saattaa tietad oikeat tunnukset, kuten lapset ja heidan
kaverinsa. Heidan kauttaan salasana voi tahtomattaan levita vaarille henkiloille, mika taas
altistaa verkon tietoturvaiskuille. Salasanasta kannattaa tehda monimutkainen, silla kerran
verkkoon kytketyt laitteet eivat tietoturvasyista nayta salasanaa. Harva muistaa ulkoa pitkia
ja monimutkaisia salasanoja. (Cooper 2020.)

o Kytkettyjen loT-laitteiden oletustunnusten vaihtaminen. Yritysten pitaisi ohjelmoida laitteet
vaatimaan tunnusten vaihtamista, mutta loppukadessa vastuu on kayttajalla. (Atlam & Wills
2019, 131.)

e Vaikka salasana on kertaalleen vaihdettu turvalliseksi, se ei tarkoita, etteiko sita tarvitsisi
enaa koskaan vaihtaa. Salasanan vaihtovaliin ei ole tiettya saantoa, mutta suosituksena

on vaihtaa se saanndllisin valiajoin. (Cooper 2020.)
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o Kayttajalla on mahdollisuus luoda vierasverkko, jossa reititin luo oman yhteyspisteen ulko-
puolisille kayttajille. Kotona sijaitsevat alylaitteet toimivat edelleen omassa verkossaan, jol-
loin ne ovat suojassa mahdollisilta haittaohjelmilta, joita tulisi ulkopuolisten mukana.
(Grustniy 2018.) On myds mahdollista luoda vierasverkko pelkastaan loT-laitteille, mikali
niita on paljon. Talla voidaan eristaa tietoturvaiskuille haavoittuvaiset laitteet omasta koti-
verkosta. (Cooper 2020.)

e |oT-laitteiden firmware eli ohjelmistopaivitykset taytyy olla ajan tasalla. Jos laitteita ei ole
paivitetty pitkdan aikaan, ne ovat helpommin murrettavissa hakkereiden toimesta. Tuo-
reimmat paivitykset ovat laitevalmistajan vastuulla ja yleensa niitd onkin saatavilla niin pit-
k&an kuin tuotteen elinkaari on voimassa. My0s reitittimen ohjelmistopaivitys on tarkeaa
ladata aina, kun uusi versio ilmestyy. (Atlam & Wills 2019, 131.)

e Yksi tietoturvaa parantava esimerkki on UPnP (Universal Plug and Play) protokolla, joka
auttaa laitteita I6ytdmaan verkon ja kommunikoimaan valmistajien kanssa, muun muassa
paivitysten osalta. UPnP on tarkeana osana loT-laitteiden toimintaa, mutta samalla se voi
avata vaylan hakkereille paasta tunkeutumaan kotiverkkoon. Esimerkiksi Mirai kaytti hy-
vakseen UPnP:aa. (Green 2020.)

loT-laitteisiin olisi hyva perehtyd ennen ostopaatdsta. Iso osa laitteista keraa jonkinlaista dataa,
eivatka kaikki kayttajat ole tietoisia, mihin kaikkeen dataa kaytetaan. (Norton 2020.) Vaikka loT-
laite on kykenevainen kayttdmaan internetia, se ei tarkoita, etté se taytyisi kytkea internetiin. Jotkin
laitteet toimivat hyvin ilman internetia, joten voi olla perusteltua jattaa laite kytkematta internetiin.
(Viswanathan 2019.)

Vastakohtana on olemassa laitteita, jotka vaativat internetyhteytta jatkuvasti toimiakseen. Jotkin
laitteet eivat valttamatta tuo elamaan lisaarvoa, jolloin voi olla perusteltua lopettaa laitteen kaytto.

Vanhoissa ja kayttamattomissa laitteissa voi myos piilla tietoturvariskeja, jos niissa ei ole uusimpia

paivityksia asennettuina. (Viswanathan 2019.)

5.2 Tekoaly suojautumiskeinona

Tekoalyn ja koneoppimisen kasittelemaa dataa kaytetaan myos tietoturvan kehittamiseksi. Kone-

oppimista kaytetaan vanhojen haittaohjelmien tutkimiseen ja oppimiseen. Kun tietoa erilaisista
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hyokkéayksista on opittu, sitd voidaan hyddyntaa tulevaisuudessa. Opitut hyokkaykset estetaan va-

littdmasti ennen kuin ne kerkeavat tekemaan tuhojaan. (Palmer 2020.)

Tekoélypohjaista verkkomonitorointityokalua voidaan kayttda seuraamaan paivittaista internetin
kayttoa. Niiden tarkoituksena on analysoida liikkennetta ja tunnistaa poikkeavuudet ja reagoida nii-
hin valittomasti. Tallainen toimii esimerkiksi sahkdpostien kautta levidvissa tietojenkalasteluvies-

teissa, jolloin jarjestelma huomaa poikkeavuuden ja varoittaa mahdollisesta uhasta. (Palmer 2020.)

Tekoalya kaytetaan hakkereiden toimesta myds tietoturvaiskujen pohjana. Se toimii taysin pain-
vastaisesti kuin hyvaa tarkoittava tekoaly. Tietoturvayritykset opettavat tekoalyaan paremmaksi
syottamalla niille erilaista dataa, niin normaalia kuin epailyttavaakin. Ongelmana on se, etteivat ne
voi kasitella oikeisiin henkildihin perustuvaa arkaluontoista tietoa, koska on olemassa saannoksia
ja lakeja, joilla arkaa tietoa suojellaan. Vastaavasti hakkerit eivat valita tallaisista laeista, vaan hei-
dan kayttdmanaan tekoaly oppii paljon enemman henkilokohtaisesta datasta, jolloin he voivat
saada yliotteen. (Chester 2019.)

Tekoély on tarkeana osana loT-laitteiden toimintaa. loT-laitteet keraavat paljon tietoa ymparistosta,
kuten lampdtilaa, ilmanlaatua, varahtelya ja aania. Tekoaly oppii tunnistamaan poikkeavat tapah-
tumat normaaleista, jolloin se varoittaa kéyttajaa ja estaa mahdollisen vaaratilanteen. Tekoalyn
tekemat paatokset ovat jopa 20 kertaa nopeampia ja varmempia verrattuna perinteisiin tietovalinei-
hin. (Schatsky & Kumar & Bumb 2017.)

5.3 Tulevaisuuden tekniikat

Lahes kaikki data, mika nykypaivana liikkuu yritysten ja kayttajien valilla on tavalla tai toisella hak-
kereiden ja rikollisten saavutettavissa. Datan oikeellisuuden toteaminen on vaikeaa keskitetyssa
ymparistdssa (Reyna ym. 2018, 174). Keskitetty verkko tarkoittaa yleisinté kaytdssa olevaa mallia
eli asiakas/palvelin -mallia, jossa asiakkaat Iahettavat kyselyn palveluntarjoajan palvelimelle ja saa-
vat sielta vastauksen. Keskitetty verkko on altis erilaisille tietoturvaiskuille, silla se on riippuvainen
vakaasta internetyhteydesta. Koko verkkoymparisto voi kaatua, mikali yksi palvelin lakkaa toimi-
masta. loT-laitteiden turvallisuuden kannalta hajautettu verkko on turvallisempi, mutta sen kaytossa

on myos huonot puolensa, kuten sen monimutkainen hallinta ja viive datan kulussa. Hajautetussa
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verkossa jokainen laite toimii omillaan, eivatka ne nouda tietojaan ulkoiselta palvelimelta. (Seal
2020.)

5.3.1 Blockchain

Yksi tunnetuimmista hajautetun jarjestelman kayttajista on kryptovaluutta Bitcoin. Maksutapana
kryptovaluutat poikkeavat kaikista muista maksutavoista. Bitcoin toimii taysin digitaalisesti ja glo-
baalisti. Bitcoin ei tarvitse tuekseen kolmansia osapuolia, kuten pankkeja, vaan se toimii itsenai-
sesti Blockchain-tekniikan avulla. Blockchain perustuu datan suojelemiseen muuttumattomana
koko sen elinkaaren ajan. Blockchainin luotettavuutta on kaytetty hyvakseen Bitcoinin liséksi muun

muassa erilaisissa sahkoisissa aanestyksissa. (Reyna ym. 2018, 174.)

Blockchainin toimivuus kryptovaluutoissa perustuu useiden toisilleen tuntemattomien kayttajien yl-
lapitamiin ja vahvistamiin siirtoihin. Blockchain luo taysin muuttumattoman, lapinékyvan, turvallisen
ja jaljitettavan rekisterin eli tietokannan. Kun tapahtumat ovat kirjattu, niistd muodostuu lohkoja.
Jokaiseen uuteen lohkoon sisaltyy tieto edellisesta lohkosta, jolloin syntyy lohkoketju. Lohkoketjut
ovat hajautettuna useille tietokoneille, joten lohkoissa olevia tietoja on mahdoton muokata jalkeen-

pain ja@matta siita kiinni. (Reyna ym. 2018, 174.)

Blockchain voi auttaa tulevaisuudessa loT:ia parantamaan sen turvallisuutta ja kaytettavyytta. Lait-
teiden valilla likkuva data olisi suojattu Blockchainin avulla, mika tekisi datasta luotettavaa. Valtavia
datamaaria ei enaa hallitsisi isot yritykset, vaan se olisi hajautettu ympari verkkoa. Blockchainin
kayttaminen lisaisi yhden lisakerroksen suojaukseen, joka tekisi tietoturvaiskuista lahes mahdo-
tonta. Samalla Blockchain toimii lapinékyvasti, mika antaa kaikille oikeutetuille kayttajille oikeuden
paasta nakemaan tapahtumahistoriaa. Taman etuna on datavuotojen nopea ja luotettava paikan-
taminen. Yrityksille Blockchainin kaytto voisi tarkoittaa kulujen pienentymista, silla enaa ei tarvitsisi

yllapitaa isoja ja kalliita palvelimia. (Mahmood 2019, 98-99.)
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5.3.2 Kvanttitietokoneet

Kvanttitietokoneet toimivat kvanttimekaniikalla. Kvanttitietokoneet kayttavat tavallisten bittien sijaan
kubitteja. Tavallinen tietokone kayttaa laskennassa ykkosia tai nollia. Kvanttitietokoneen kayttama
kubitti voi sisaltaa ykkdsen, nollan tai molemmat yhta aikaa. Ykkosen ja nollan yhdistelmaa kutsu-
taan superpositioksi. Superposition ansiosta kvanttitietokoneet voivat tehda laskentoja miljoonia

kertoja nopeammin kuin tavallinen tietokone. (Tegio 2019.)

Kvanttitietokoneiden mahdollistamilla nopeuksilla loT-laitteet voisivat saada merkittdvan hyodyn
datan siirrossa. Data kasiteltaisiin nopeampaa ja se olisi nopeammin saatavilla. Arkaluonteisen
datan siirto tapahtuisi myos tietoturvallisemmin, silla kvanttitietokoneet mahdollistavat kvanttisa-
lauksen. Kvanttisalaus kayttda hyvakseen algoritmeja, jotka tarvitsevat kvanttitietokoneiden las-

kentatehon. Salaustekniikan monimutkaisuus toimisi hyvin hakkereita vastaan. (Tegio 2019.)

Mikali kvanttitietokoneet yleistyisivat kuluttajamarkkinoilla, se tarjoaisi mahdollisuuden myos hak-
kereille kayttaa niiden ylivertaista laskentatehoa. Europol on varoittanut kvanttitietokoneiden paa-
tymisesta vaariin kasiin. Paatyessaan ensin hakkereille, heilld olisi mahdollisuus murtaa nykyiset

salausjarjestelmét. (Palmer 2019.)
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6 POHDINTA

Opinnaytetyon taustalla oli halu selvittad, kuinka loT on kehittynyt ja mukautunut jokapaivaisiin as-
kareihin kotiympéristdssa. Taustalla olivat loT:n puutteet tietoturvassa ja kuinka yritykset tietoisesti
laiminlyovat sen merkitystd uusissa laitteissa ja vanhojen laitteiden paivityksissa. Tavoitteena oli
tutkia loT:n kayttamat tekniikat ja kuinka ne tulevat mahdollisesti kehittymaan lahivuosina. Moni
tekniikka tuo kayttajalle apua, mutta niissa voi piilld myds tietoturvaongelmia. Tydssa kasiteltiin
tavalliseen kayttajaan kohdistuvia tietoturvaiskuja ja mita kayttajat voisivat tehda kotiolosuhteissa

toisin, jotta iskuja voitaisiin vahentaa tai estaa kokonaan.

Katsaus antoi selvan kuvan siita, etta laitteiden tietoturva on edelleen heikolla tasolla. Ongelman
ydin on laitevalmistajissa, silla he eivat panosta tarpeeksi tietoturvaan. Nykyisten markkinat perus-
tuvat siihen, etta laitemaara pyritddn maksimoimaan ja tietoturva jatetdan usein toissijaiseksi
(McClelland 2020). Téahan on kuitenkin alettu puuttumaan joissain maissa ja jarjestoissa. Esimerk-
kind tydssa mainitut Iso-Britannia seka Yhdysvaltojen osavaltiot Kalifornia ja Oregon, jotka ovat
maaranneet lakeja, joissa vaaditaan yrityksia panostamaan tietoturvaan. Kehitysta on taten tapah-

tunut ja téllaiset teot motivoivat muitakin maita ja organisaatioita miettimaan tietoturvan tarkeytta.

loT-laitteet ovat yleensa sellaisessa kaytossa, ettei niita muisteta paivittaa, vaikka tarkeita tietotur-
vapaivityksia olisikin saatavilla. Esimerkiksi valvontakamerat voivat olla monta vuotta kaytossa il-
man, etta niita paivitetaan lainkaan. Tallaiset kayttajan tekemat virheet altistavat laitteet tietotur-
vaiskujen kohteiksi, eika siita voi syyttaa ketaan muuta kuin huolimatonta kayttajaa. Ehkaistakseen

ongelmia laitteet on pidettava paivitettyina.

Tekoaly tarjoaa loT-laitteille tarkeita ominaisuuksia, mita ilman loT ei olisi lahellekaan yhta kyke-
nevainen erilaisiin tekoihin kuin mita se nyt on. Nykyajan ihmiset arvostavat helppoutta ja vaivatto-
muutta, mita tekoaly tarjoaa ikaan kuin itsestaan. Koneet oppivat teoistaan viisaammiksi, minka
seurauksena laitteisiin ei tarvitse erikseen sy6ttaa uusia késkyja koodin muodossa. Samalla teko-
alyn lisa@minen kasvattaa huolta arkaluontoisen datan kasittelysta, silla ihminen ei nae sita hurjaa
datamaaraa mita kasitellaan pilvessa tai palvelimilla tekoalyn toimesta. Loppujen lopuksi taytyy
muistaa, etta tekoaly on vain tydkalu muiden joukossa, joten sekaan ei ole taydellinen (Chester
2019).
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Peruskayttajalle voi olla mahdotonta kayttaa Honeypotin kaltaisia tyokaluja tietoturvaiskujen ha-
vaitsemiseksi, mutta yrityksille on tarkeaa selvittaa hakkereiden kayttamat tekniikat. Kaiken tarkoi-
tuksena on tehda laitteista turvallisempia ja valmiimpia kuluttajamarkkinoille seka tarjota paivityksia

paikkaamaan tietoturva-aukkoja.

Kayttajien tekemat teot iskujen estamiseksi osoittautuivat varsin kokonaisvaltaisiksi. Jo pelkastaan
laitteiden kayttdmien oletustunnusten vaihtaminen osoittautui tehokkaaksi keinoksi hankaloittaa
verkkorikollisten toimia. Kotona reitittimeen tehtavat muutokset ovat kuitenkin tarkeimmat keinot

pienentaa iskujen mahdollisuutta.

loT-laitteiden keraama datan maara on valtava. Datan merkitysta kasiteltin monessa eri asiayh-
teydessa eika sen merkitysta voi kiistaa. Laitteiden tuottama data kerataan sellaisiin paikkoihin,
joihin peruskayttajalla ei ole paasya. Aina ei voi tietda, mihin kaikkialle data kulkee ja miten sita
kaytetaan. Datan oikeaoppinen kasittely tulee korostumaan tulevaisuudessa. Dataa voidaan suo-
jella tekemalld kotiverkko mahdollisimman turvalliseksi. Kayttajan on kuitenkin hyvaksyttava, etta
dataa lahetaan jatkuvasti operaattoreille, yrityksille ja kolmansille osapuoalille, vaikka kotiverkkoon

tekisi kaikki mahdolliset suojaukset.

Opinnaytetydssa kaytettyjen lahteiden mééaré oli suuri ja kirjava, joten 16ydettyja ongelmia ja niiden
ehkaisykeinoja voidaan pitda hyvin luotettavina. Tyon luotettavuutta olisi lisdnnyt kohdentamalla
tutkimus loT-laitteita valmistavaan yritykseen tai tietoturvayritykseen. Toimeksiantajalta olisi saa-
nut hyvat pohjatiedot siihen, kuinka tietoturvaan suhtaudutaan kaytannon tasolla. He olisivat voi-

neet myos rajata tyota pienemaan osaan seka antaa hyvia keinoja kehittaa sita.

Katsauksen loppupaatelmana voidaan todeta, etta tavallisen kayttajan vastuulla on tehda laitteis-
taan turvallisempia kayttaa. Tietoturvan parantamiseksi on paljon eri keinoja, mutta vastuuta pitaisi
saada enemman tuotteen valmistajille ja verkko-operaattoreille. Tulevaisuudessa verkkoyhteydet
ja tekniikat jatkavat kehittymistaan, joten loT-laitteiden tietoturvan merkitys tulee vain korostumaan.
Samalla kun tekniikat kehittyvat, myos hakkereiden osaaminen ja heidan kayttdmansa keinot muut-
tuvat vaarallisimmiksi. Iskut kohdistuvat yha useammin henkilokohtaiseen dataan, jolla voi olla koh-

talokkaita seurauksia.
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